MUNICIPID DE

SANTA CRUZ DO SUL

QUANTITATIVOS E ORGAMENTO DE REFERENCIA

Lote Cod. Cod. Item | Descrigao Unidade | Quantidad Valor Valor
Sistema CAT medida e Unitario Total
SER e RS Mensal
1 53683 26050 1 vCPU Unidade 325 44,13 14.342,25
53684 26050 2 Memdaria RAM (GB) GB 1017 28,11 28.587,87
53685 26050 3 Armazenamento/Storage GB 26800 0,84 22.512,00
(producéo) em GB
53686 26050 4 Armazenamento/Storage para GB 26800 0,46 12.328,00
Backup em GB
53682 27014 5 Firewall de Proxima Geragdo | Unidade 1 5.589,79 5.589,79
(NGFW) Virtualizado em Alta
Disponibilidade
64314 26476 6 Link dedicado entre Data | Unidade 1 2.105,48 2.105,48
Centers (100 Mbps Full Duplex)
64315 26484 7 Link de Internet dedicado (100 | Unidade 1 2.149,78 2.149,78
Mbps Full Duplex)
64316 27014 8 Enderegos IP publicos | Unidade 8 56,73 453,84
dedicados (IPv4)
11900 3840 9 Treinamento 20h para equipe | Unidade 1 13.881,96 N/A
Tl
VALOR TOTAL MES 1 101.950,97
VALOR TOTAL MENSAL - MESES 2 A 24 88.069,01
VALOR GLOBAL PARA 24 MESES 2.127.538,20
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1 OBJETO

Contratacdo de servigo de nuvem privada (cloud computing), no modelo laaS
(Infrastructure as a Service) para hospedagem de bancos de dados e sistemas
criticos (proprios e contratados) da Prefeitura de Santa Cruz do Sul.

2 OBJETIVO

Com a contratagao da solugdo de computagcao em nuvem privada, espera-se:

e Garantia da continuidade dos servicos digitais essenciais, assegurando
disponibilidade e desempenho dos sistemas criticos da Prefeitura.

e Reforco da seguranca da informagdo, com protegdo contra ataques
cibernéticos, backup automatizado e conformidade com a LGPD.

e Modernizacédo e escalabilidade da infraestrutura de TI, superando as
limitagdes do Data Center local e permitindo crescimento sob demanda.

e Melhoria da eficiéncia e economia na gestao de recursos, com modelo de
pagamento conforme o consumo (pay-per-use), reduzindo custos com
equipamentos ociosos.

e Aprimoramento da governanga tecnoldogica, com gestdo centralizada,
monitoramento e controle da infraestrutura por parte da equipe de TI.

e Fortalecimento da resposta a incidentes e desastres, com redugdo dos
tempos de recuperagéo (RTO) e perda de dados (RPO).

e Facilidade na integragdo com prestadores de servigos externos, garantindo
acesso seguro e eficiente aos sistemas por empresas parceiras.

e Criacado de base tecnoldgica sélida para a transformagéo digital, apoiando a
expansao de servigos digitais e 0 aumento da eficiéncia administrativa.

3 JUSTIFICATIVA

A contratacao de solugcdo de computagdo em nuvem visa consolidar e evoluir
a infraestrutura tecnologica da Prefeitura de Santa Cruz do Sul, atualmente
sustentada por um ambiente de nuvem privada emergencial. A nuvem abriga
sistemas criticos como o GRP, ADMRH, NFS-e e Portais do Servidor e da
Transparéncia, e devera também receber novos servigos hoje mantidos localmente,
como o site institucional, Intranet e ambientes de homologacao.

A modernizagdo € necessaria para garantir maior seguranca da informacao,
escalabilidade, disponibilidade e continuidade dos servigos digitais, frente as
limitagdes técnicas e operacionais do atual Data Center local. A nova infraestrutura
permitira atender de forma mais eficiente as demandas presentes e futuras da
administragdo publica, com conformidade as melhores praticas de seguranga e a
legislagao vigente, como a LGPD.
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4 REQUISITOS TECNICOS MINIMOS

4.1 Recursos, Continuidade dos Servigos e Disaster Recovery

1.

A contratacdo dos servicos de nuvem sera realizada na modalidade laaS,
privada, sob demanda (pooling de recursos), de modo que o pagamento sera
efetuado apenas pelos recursos efetivamente utilizados no periodo, mediante o
regime de empreitada por valor unitario.
Considerando a natureza dindmica dos servigos de infraestrutura em nuvem e a
necessidade de garantir escalabilidade, elasticidade e otimizagdo de custos, sera
adotado modelo de contratagdo com quantitativos estimados, sem obrigacao de
consumo minimo pela CONTRATANTE. A alocagdo ou reducdo dos recursos
ocorrera conforme a demanda da Administracdo, mediante solicitacdo ou
autorizacao da equipe técnica responsavel, e o pagamento mensal sera realizado
com base nos recursos efetivamente alocados/provisionados no periodo de
medicdo, observados os precos unitarios contratados e o limite financeiro
previsto para a contratagao.

Nos casos em que houver aumento ou redugao de recursos no decorrer do més,

o calculo da remuneragao devera ser realizado de forma proporcional ao numero

de dias em que os recursos permaneceram alocados, tomando como base a data

da efetiva alocagao (no caso de aumento de recursos) ou a data de solicitagao

(no caso de diminuigao de recursos).

A CONTRATADA devera prestar os servicos de Maquinas Virtuais (VM — Virtual

Machine), necessarios para a hospedagem, instalagdo, acesso e execugao de

bancos de dados e sistemas criticos do Municipio, fornecendo como servigo todo

0 conjunto que compde a solugao laaS (Infraestrutura como Servigo).

As Maquinas Virtuais (VMs) serdo provisionadas conforme a necessidade da

Prefeitura, sob demanda, ou seja, o Municipio podera solicitar a criacdo de novas

VMs, utilizando os recursos necessarios e ainda disponiveis dentro do

quantitativo estimado, como os seguintes:

51. vCPU (Unidade de Processamento Virtual): Capacidade reservada de
processamento do servidor fisico, medida em unidades de vCPU.

5.2. Memodria RAM (Memdria Volatii de Execugao): Capacidade de
armazenamento temporario alocada do servidor fisico, medida em Gigabytes
(GB).

5.3.Armazenamento de Producgdo (Storage): Capacidade de armazenamento
permanente dos dados, medida em Gigabytes (GB), com desempenho
minimo de 3.000 IOPS (Input/Output Operations per second). A tecnologia de
armazenamento utilizada devera ser All-flash, exclusivamente baseada em
SSD (Solid State Drive) ou superior, garantindo baixa laténcia e alto
desempenho para leitura e gravagéo de dados.

54. Armazenamento de Backup (Storage): Capacidade de armazenamento
permanente dos dados, medida em Gigabytes (GB).
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5.5. IPs Publicos Dedicados: Medido em unidade, consiste na atribui¢cao
exclusiva de enderegos IP validos na internet publica, garantindo que os
servicos hospedados na infraestrutura contratada sejam acessiveis
externamente de forma direta e sem compartiihamento com outros clientes.
Os IPs publicos fornecidos deveréao ser fixos (estaticos), com capacidade de
roteamento de alta disponibilidade, permitindo configuragao de DNS reverso e
suporte a protocolos IPv4.

A comunicagao com a internet publica devera ser provida com largura de banda
suficiente para garantir desempenho adequado aos servigos hospedados, sem
limitagdo artificial por parte da CONTRATADA. A infraestrutura devera contar
com conexao dedicada de internet de no minimo 100 Mbps (bidirecional/full
duplex), e laténcia média inferior a 40 milissegundos(ms) para acessos. A largura
de banda disponivel devera ser monitoravel pela CONTRATANTE, e relatérios
periddicos de uso e desempenho da conexdo deverdo ser disponibilizados via
painel web.
. Para garantir a eficacia da estratégia de continuidade de negdcios e recuperagao
de desastres (Disaster Recovery) da Prefeitura Municipal, a solugdo contratada
devera contar com a existéncia de um segundo ambiente de Data Center, ou
seja, um ambiente de contingéncia geograficamente distinto do ambiente
principal de produgédo, em distancia suficiente para minimizar o risco de perda
dos dados da Prefeitura em caso de desastres naturais ou eventos de grande
impacto.

7.1. A CONTRATADA devera apresentar, no momento da implantagcdo da
solugao, documentacao técnica que comprove a existéncia de separagao
geografica adequada entre o Data Center principal (produgédo) e o Data
Center secundario (contingéncia), com o objetivo de mitigar o risco de
falhas simultadneas decorrentes de desastres naturais, falhas estruturais
regionais ou outros eventos de impacto.

7.2. A comprovagao podera ser realizada por meio de um ou mais dos
seguintes documentos:

7.2.1. Declaragéo técnica assinada pelo responsavel da LICITANTE
ou, no caso de uso de infraestrutura de terceiros via contrato de
colocation, assinada pelo responsavel técnico da empresa
operadora do Data Center (colocation), contendo as informagdes de
localizacado de cada um.

7.2.2. Andlise de risco ou laudo técnico, elaborado por profissional
com formagdo em tecnologia da informagdo, engenharia ou area
correlata, com experiéncia comprovada em infraestrutura de data
centers, continuidade de negdécios ou seguranga da informacao.
Alternativamente, podera ser apresentado por equipe técnica
interna da LICITANTE ou da operadora do Data Center, desde que
formalmente responsavel pela gestao ou operacao da infraestrutura
e com qualificagdo compativel com o objeto contratado. O
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documento devera demonstrar que os Data Centers de producédo e
contingéncia estdo em areas geograficas distintas o suficiente para
mitigar o risco de falhas simultaneas, com base em parametros
técnicos relacionados a localidade, estrutura de energia, rede e
historico regional de riscos;

7.2.3. Relatério de aderéncia as normas ISO/IEC 22301, ou
documento equivalente que demonstre que a separacgao fisica
atende as boas praticas internacionais de gestdo da continuidade
de negdcios;

7.24. Mapa ou representagao grafica, quando aplicavel, com
ilustracdo da posi¢cao geografica dos ambientes.

7.3. A Prefeitura podera, a seu critério, solicitar diligéncia, esclarecimentos
adicionais ou documentacdo complementar sempre que necessario para
garantir a validagao técnica da separagao entre os ambientes.

Objetivando a continuidade dos servigos e a estratégia de recuperagdo de
desastres (Disaster Recovery), devera ser realizada copia de seguranga
completa de cada Maquina Virtual (VM), no minimo a cada 24 (vinte e quatro)
horas, com armazenamento em Data Center secundario geograficamente distinto
do ambiente principal. Adicionalmente, os bancos de dados utilizados pelos
sistemas da CONTRATANTE dever&o possuir rotina de copia de seguranga com
periodicidade maxima de 4 (quatro) horas (RPO), também replicada no Data
Center secundario, de forma a minimizar a perda de dados em caso de falha,
indisponibilidade ou desastre no ambiente principal.

Em caso de indisponibilidade total do ambiente primario, a CONTRATADA
devera disponibilizar os servicos hospedados no Data Center secundario em
prazo maximo de 6 (seis) horas (RTO). Excepcionalmente, esse prazo podera ser
prorrogado por mais 6 (seis) horas, mediante justificativa técnica formal da
CONTRATADA e aceitagao expressa da CONTRATANTE.

10.Devera aceitar e ser compativel com as (4) licengas Oracle ja adquiridas pelo

11.

Municipio (Database Standard Edition 2).
Maquinas virtuais devem possibilitar a utilizagdo de sistemas operacionais
Windows e Linux.

12. A infraestrutura devera disponibilizar solugdo para balanceamento de carga,

13.

capaz de distribuir dinamicamente o trafego de rede e as solicitagbes aos
servidores, de acordo com a carga, a capacidade e a saude do servidor, para
otimizar a utilizagdo dos recursos e maximizar a eficiéncia operacional.

Deve ser possivel comunicar maquinas virtuais e servigos internos entre si,
através de uma rede virtual;

14.Deve ser possivel configurar sub-redes nas redes virtuais criadas no ambiente de

nuvem;

15. A plataforma deve permitir comunicagdo de redes e sub-redes com ambientes

locais (on-premises) de forma segura através de VPN (Virtual Private Network).
Esta VPN deve suportar conexao atraves de dispositivos de VPN ou através de
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rede criada. Também deve ser possivel conectar a esta VPN através de um
computador fora da rede, utilizando um software de conexédo VPN.

16.As interfaces de rede internas das maquinas virtuais (VMs) deverao operar com
velocidade nominal minima de 1 Gbps entre si dentro do ambiente da nuvem.

4.2 Plataformal/software de gestao

1. A CONTRATADA devera disponibilizar uma plataforma/software de gestdo via
web e/ou VPN segura (conforme a necessidade da CONTRATANTE), com
mecanismos de autenticagao robustos, incluindo, no minimo:

1.1. Autenticagdo por nome de usuario e senha complexa;

1.2. Suporte a autenticagdo multifator (MFA);

1.3. Criptografia de dados durante a autenticagao;

1.4.Controle de acesso com possibilidade de auditoria e rastreamento de logins;
1.5. Possibilidade de restricdo de acesso por IP ou localizacéo, se solicitado.

2. A plataforma devera oferecer, no minimo, as seguintes funcionalidades:
2.1.Monitoramento em tempo real do uso de recursos computacionais

virtualizados (CPU, memodria, armazenamento, rede), apresentando métricas

de desempenho e disponibilidade dos servigos.
2.2.Geracao de relatorios periodicos, exportaveis, contendo informagdes sobre:

2.2.1. Consumo de recursos das maquinas virtuais;

2.2.2. Quantidade de acessos;

2.2.3. Ocorréncias de erros;

2.2.4.Histérico e utilizagdo em tempo real de CPU, memoria, leitura/escrita em
disco;

2.2.5. Porcentagem de disponibilidade do ambiente de cada VM,;

2.2.6. Dados de execucdo de rotinas de backup, falhas ocorridas, espaco
utilizado e estimativas de RTO (Recovery Time Objective) e RPO
(Recovery Point Objective).

2.3.Mecanismos de auditoria, permitindo consultar historico de criagao,
inicializacao, paralisacao, ajustes nas configuragdes e exclusdo de maquinas
virtuais.

2.4.Sistema de alertas automaticos com base em meétricas configuraveis (ex.:
uso de disco, processamento, trafego de rede, entre outros). O sistema
devera gerar notificagbes e enviar e-mails para usuarios definidos sempre
que um limite de alerta for atingido.

2.5.Balanceamento automatico de carga e recuperacdo de falhas, com
movimentacdo automatica de maquinas virtuais entre servidores fisicos para
otimizar o desempenho e aumentar a resiliéncia do ambiente.

2.6.APIs RESTful documentadas para integragdo e automagao de processos de
gestao da infraestrutura pela equipe da CONTRATANTE.

2.7.Fornecer informacdes detalhadas do plano contratado de laaS e quantitativos
virtuais;
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2.8.Possibilitar abertura de tickets para solicitar ajustes em maquinas virtuais,
como aumento ou reducao de recursos computacionais;
2.9.Possibilitar agendamentos para inicializagado ou desligamento programado de
maquinas virtuais;
A solugao devera disponibilizar painel de gerenciamento e monitoramento que
permita a CONTRATANTE acompanhar a utilizacdo, disponibilidade,
desempenho e configuragdo dos recursos contratados, incluindo maquinas
virtuais, armazenamento, rede, enderecos IP, backup e demais componentes da
infraestrutura. As operacdes de criagao, alteracéo, exclusao, redimensionamento
ou reconfiguracdo de maquinas virtuais e demais recursos da plataforma deveréo
ser executadas pela CONTRATADA, mediante solicitagdo formal da
CONTRATANTE por meio de chamado, observados os prazos e condi¢des
estabelecidos neste Termo de Referéncia, sem 6nus adicional.
A CONTRATADA devera fornecer pela plataforma de gestéo relatério de consulta
periddica, com segurangca de acesso, que contenham informagbdes sobre a
utilizagao do espaco.

4.3 Backup e Protecao dos Dados

1.

A CONTRATADA devera prestar os servigos de Storage Backup, necessarios
para a armazenagem de coépias de seguranga (Backup) dos arquivos da
Prefeitura, em infraestrutura de hardware e Data Center distinto (conforme ja
descrito no decorrer item 4.1 dos requisitos técnicos minimos), garantindo que
em caso de desastre, os dados estardo resguardados, de acordo com as
seguintes caracteristicas:

1.1.Espaco de armazenamento medido em Gigabytes (GB).

1.2.Os dados armazenados devem estar disponiveis por meio de acesso remoto
seguro, via rede corporativa ou VPN, utilizando os protocolos NFS,
CIFS/SMB, ou outro protocolo equivalente que permita o compartiihamento
de arquivos de forma transparente para os usuarios.

1.3.A comunicagao entre o Data Center onde estdo os sistemas em produgao
(Cloud Computing) e o Data Center onde sera executado o servigo de Cloud
Backup devera ocorrer por rede de alta velocidade, com capacidade minima
de transmissao de 100 Mbps, garantindo transferéncia rapida e segura dos
dados.

1.4. A laténcia maxima entre o Data Center Primario e o Secundario deve ser de
no maximo 80 ms.

Para cada Maquina Virtual (VM) devera ser implementada uma politica de

backup que contemple as seguintes diretrizes:

2.1.1. A rotina padréo diaria de backup devera adotar o modelo incremental
ou diferencial diario, armazenando apenas os dados alterados desde o
ultimo backup, visando otimizar o uso de espacgo e a largura de banda de
rede.
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2.1.2. Devera ser realizado um backup completo semanal de cada VM,
preferencialmente em horario noturno, conforme cronograma a ser
definido em conjunto com a Secretaria Municipal gestora do contrato.

2.1.3. A CONTRATADA devera prever a possibilidade de realizagao de
backup completo sob demanda, sempre que solicitado pela Secretaria
Municipal gestora do contrato, especialmente antes de atualizagdes
criticas ou mudancgas estruturais nos sistemas.

2.1.4. Todos os backups deverao estar disponiveis para restauragao imediata
e integra, com possibilidade de recuperagao individual de arquivos ou
restauracao total da VM.

2.1.5.0s backups deverado ser mantidos disponiveis para recuperagao por, no
minimo, 90 (noventa) dias apds sua criagdo, salvo orientagdes
especificas da CONTRATANTE.

2.1.6. Todos os backups deverdo ser armazenados de forma criptografada,
garantindo a protecdo dos dados tanto em repouso quanto em transito,
em conformidade com a legislagao aplicavel.

2.1.7.A CONTRATADA devera realizar teste de restauragdo dos backups a
cada 2 (dois) meses, com o objetivo de verificar a integridade e a
efetividade dos procedimentos de recuperagdo. Os relatérios desses
testes deverao ser disponibilizados a CONTRATANTE.

2.1.8. Caso ocorra falha na execugao de qualquer rotina de backup prevista,
a CONTRATADA devera notificar a Secretaria Municipal gestora do
contrato, no prazo maximo de 2 (duas) horas apos a identificagdo da
falha, apresentando as providéncias adotadas para correcio.

4.4 Seguranga
1. A CONTRATADA devera disponibilizar solucéo de Firewall de Proxima Geracao
(Next Generation Firewall — NGFW), dedicada a protecdo da infraestrutura

contratada, contemplando, no minimo, os seguintes recursos:

1.1. A solucéo devera ser disponibilizada por meio de appliance virtual ou
infraestrutura compartilhada de Firewall de Préoxima Geragdo (NGFW),
desde que a contratante disponha de contexto logico exclusivo, com
isolamento administrativo e operacional, politicas de seguranca
independentes, registros de auditoria proprios e gerenciamento segregado
em relagao aos demais clientes da CONTRATADA.

1.2. A solucdo devera ser implementada em arquitetura de alta
disponibilidade (High Availabilty — HA), utilizando componentes
redundantes, de forma a eliminar ponto unico de falha e assegurar a
continuidade dos servicos de seguranga durante manutencdes
programadas ou falhas de hardware, software ou comunicacéo.

1.3. A solucdo devera possuir capacidade compativel com a demanda da
infraestrutura contratada (Throughput de 2 Gbps), sem constituir ponto de
saturagao para o trafego previsto durante toda a vigéncia contratual.
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1.4. A solugdo devera permitir a criagdo, alteragdo e gerenciamento de
politicas de seguranca de rede, contemplando, no minimo:

1.4.1. Controle de acesso por enderecos IP, portas, protocolos,
usuarios e aplicacoées;

1.4.2. Segmentacao légica entre redes e sub-redes;

1.4.3. Controle do trafego entre redes internas, Internet e
conexdes VPN;

1.4.4. Definicdo de politicas distintas por interface, zona de
seguranga ou segmento légico.

1.4.5. Suporte a conexdes VPN Virtual Private Network) Site-to-

Site e VPN de acesso remoto, utilizando protocolos IPSEC e SSL,
adotados pelo mercado, de forma compativel com a infraestrutura
da CONTRATANTE.

1.5. A solucéo devera suportar inspegao do trafego de rede, permitindo a
aplicacao das politicas de seguranga definidas pela contratante.

1.6. A solugao devera permitir publicagéo segura dos servigos hospedados
na infraestrutura contratada, quando aplicavel.

1.7. A CONTRATANTE sera responsavel pela definicdo das politicas de
seguranga da infraestrutura, em conjunto com a CONTRATADA, incluindo
regras de acesso, segmentacao, enderecos IP permitidos ou bloqueados,
portas, protocolos, VPNs e demais parametros necessarios a operagao do
ambiente.

1.8. A CONTRATANTE podera solicitar, durante toda a vigéncia contratual,
a criagao, alteracdo ou remocao de politicas de seguranga, sem 6nus
adicional, observados os prazos de atendimento estabelecidos neste
Termo de Referéncia.

1.9. A CONTRATADA devera manter registros (logs) auditaveis das
alteragdes realizadas na solugdo de seguranga, bem como dos eventos de
seguranga registrados, disponibilizando tais informagdes a Secretaria
Municipal sempre que solicitado, observados os prazos de retencao
minima de 12 (doze) meses.

1.10. A solugdo devera permanecer atualizada durante toda a vigéncia
contratual, contemplando corregbes de seguranga, atualizagbes de
assinaturas, mecanismos de protecdo e demais componentes necessarios
para a manutencgao da seguranga da infraestrutura.

2. A CONTRATADA devera estar em conformidade com a Lei Geral de Protecao de
Dados (LGPD - Lei n° 13.709/2018), e devera adotar:

2.1. Criptografia de dados em repouso e em transito;

2.2. Controles de acesso e segregacao de permissoes;

2.3. Procedimentos de auditoria e rastreabilidade;

2.4. Possibilidade de fornecimento de laudos ou evidéncias de
conformidade, quando solicitado.

3. A solugdo devera manter logs de auditoria de todas as agdes realizadas na
plataforma (acessos, alteragdes, comandos executados), com:
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3.1.Retenc¢do minima de 12 meses;
3.2. Possibilidade de exportagcdo segura dos registros pela equipe da
Prefeitura.

4. O ambiente de Data Center utilizado para a prestacéo dos servigos devera estar
localizado fisicamente em territério nacional, compreendendo tanto o ambiente
de producdo como de contingéncia (backup), assim como demais componentes
utilizados para armazenamento, processamento, prote¢cdo e recuperagao dos
dados da CONTRATANTE.

4.5 Qualificagcoes

1. Infraestrutura fisica (Data Center):
1.1. O ambiente fisico utilizado para a prestacado dos servicos devera atender aos
requisitos técnicos minimos de disponibilidade, redundancia, segurancga fisica

e possuir capacidade de manutencado simultdnea sem interrupgao total dos

servigos, apresentando nivel de robustez, redundancia, segurancga fisica e

continuidade operacional compativel com a criticidade dos servigos

contratados. Para fins de comprovacao, sera aceita pelo menos uma das
seguintes opcdes:

1.1.1. Certificacdo Uptime Institute — Tier Il ou superior (modalidade Design
ou Facility), emitida para ambiente em efetiva operagéo comercial;

1.1.2. Certificacdo ANSI/TIA-942 — Rated-3 ou superior (modalidade Design
ou Facility), emitida para ambiente em efetiva operagdo comercial,
emitida por organismo certificador competente, licenciado ou reconhecido
no respectivo programa de certificagao;

1.1.3. Alternativamente, documentagao técnica ou relatério de auditoria
independente equivalente que demonstre, de forma objetiva, o
atendimento aos requisitos minimos de disponibilidade, redundancia,
seguranga fisica e manutencdo simultdnea da infraestrutura. A
documentagdo devera conter matriz de correspondéncia entre os
requisitos exigidos e os documentos comprobatorios apresentados,
indicando o requisito atendido, o documento correspondente, a pagina ou
item especifico em que o requisito € demonstrado e o responsavel
técnico pelas informagdes prestadas. Para fins de comprovagao técnica
equivalente da infraestrutura fisica, deverdo ser demonstrados, no
minimo, os seguintes aspectos:

1.1.3.1. redundéancia de fornecimento de energia elétrica;
1.1.3.2. existéncia de UPS/nobreaks e geradores compativeis com a
operacao do ambiente;
redundancia do sistema de climatizagao;
redundancia da infraestrutura de conectividade;
controle de acesso fisico ao ambiente do Data Center;
monitoramento ambiental e operacional;
sistema de deteccido e combate a incéndio;
capacidade de realizacdo de manutengcdo programada em
componentes criticos sem interrupgéao total dos servigos;

[ G (I G G|
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1.1.3.9. documentagdo técnica da topologia fisica e logica do Data
Center;
1.1.3.10. plano ou procedimento de manutengéo da infraestrutura critica.
1.2.Certificacbes de projeto, gestao operacional, sustentabilidade operacional,
eficiéncia energética ou documentos correlatos poderdao ser aceitos como
elementos complementares de comprovagdao, mas nao substituirdo,
isoladamente, a demonstracido de que a infraestrutura fisica efetivamente
utilizada na prestacéo dos servigos atende aos requisitos minimos exigidos.
1.3.Caso a comprovagao da infraestrutura fisica seja realizada mediante
certificacdo na modalidade Projeto (Design), a LICITANTE devera
apresentar, sob pena de inabilitagdo, laudo de comissionamento de
engenharia ou relatério de auditoria técnica independente que ateste que o
Data Center foi construido integralmente segundo o projeto aprovado e
encontra-se em plena operagdo comercial.

1.4. A qualificagao da infraestrutura fisica do Data Center ndo substitui nem altera
os niveis minimos de servigo (SLA) estabelecidos neste Termo de Referéncia
para a solucdo de nuvem contratada, os quais serdo apurados conforme as
regras proprias de disponibilidade, desempenho, suporte e continuidade dos
servigos.

. Utilizacdo de Data Center préprio ou de terceiro:

2.1.Caso o Data Center utilizado seja de propriedade da propria LICITANTE, a
documentacdo comprobatéria da infraestrutura fisica devera estar em nome
da LICITANTE, com validade vigente na data de apresentacdo da proposta
ou habilitacdo, quando aplicavel.

2.2.Caso o Data Center seja operado por terceiro, mediante colocation, contrato
de prestacdao de servigos, acordo formal ou instrumento equivalente, a
documentacdo comprobatdria da infraestrutura fisica podera estar em nome
da empresa operadora do Data Center, desde que acompanhada de
documento que comprove a vinculacao entre a LICITANTE e o provedor da
infraestrutura.

2.3.Para fins de comprovagao da vinculacdo com o Data Center de terceiro,
poderdo ser aceitos contrato, acordo formal, termo de compromisso,
declaragao conjunta ou documento equivalente, assinado pelas partes, com
identificacdo do ambiente a ser utilizado e compromisso de sua
disponibilizagao para a execug¢ao do objeto contratual durante a vigéncia da
contratacio.

2.4 A utilizacdo de Data Center de terceiro ndo afasta a responsabilidade integral
da CONTRATADA pela prestacdo dos servigcos, cumprimento dos niveis
minimos de servigo, seguranca, suporte técnico, continuidade operacional e
demais obrigagdes previstas neste Termo de Referéncia.

2.5.A CONTRATADA devera manter, durante toda a vigéncia contratual, o
atendimento aos requisitos de qualificacao técnica da infraestrutura de Data
Center declarados e comprovados no processo licitatorio.

Praticas de Seguranca da Informacéo:

3.1. A LICITANTE devera comprovar a adocdo de praticas de seguranga da
informagdo compativeis com a natureza critica dos servigos contratados, por
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meio de pelo menos uma das seguintes op¢des:

3.1.1. Certificagdo 1SO 27001 valida, referente a gestdo de seguranga da
informacéao aplicavel a operacao dos servicos ofertados;

3.1.2. Certificagdo similar ou complementar relacionada a seguranga da
informagéo, seguranga em nuvem ou protecado de dados pessoais (como
por exemplo ISO/IEC 27017, ISO/IEC 27018), que comprove a existéncia
de controles operacionais e de seguranga na prestagao dos servigos;

3.1.3. Alternativamente, documentagdo técnica ou relatério de auditoria
independente equivalente que demonstre o atendimento aos controles e
objetivos minimos de seguranca da informacado aplicaveis ao objeto
contratado. A documentacgao técnica equivalente devera demonstrar, de
forma objetiva, a existéncia de controles relacionados, no minimo, aos
seguintes aspectos:

3.1.3.1. politica de seguranga da informacgao;

3.1.3.2. controle e segregagao de acessos;

3.1.3.3. autenticagao multifator para acessos administrativos;
3.1.3.4. criptografia de dados em transito e em repouso;

3.1.3.5. gestao de vulnerabilidades e atualizagbes de seguranca;
3.1.3.6. registro, retengao e auditoria de logs;

3.1.3.7. resposta a incidentes de seguranga;

.1.3.8. backup e continuidade operacional,

1.3.9. confidencialidade de colaboradores, prestadores e terceiros;

.1.3.10. gestao de terceiros envolvidos na prestagdo dos servigos;

1.3.11. tratamento seguro de dados pessoais, em conformidade com a

LGPD.

3.2.A CONTRATADA devera manter, durante toda a vigéncia contratual, o
atendimento das praticas de seguranga da informagdo declaradas e
comprovadas no processo licitatério.

. Atestados de Capacidade Técnica

4.1.A LICITANTE devera comprovar experiéncia na solucdo ofertada, mediante
apresentacao de pelo menos 01 (um) Atestado de Capacidade Técnica no
ato da habilitacdo, observando-se:

4.2. O atestado devera demonstrar que a empresa prestou, ou vem prestando,
por pelo menos 12 (doze) meses, servicos na solugao ofertada, de forma
satisfatoria.

4.3.0 atestado podera ser fornecido por pessoa juridica de direito publico ou
privado, contendo obrigatoriamente: nome (razdo social), CNPJ e endereco
completo da Contratante e Contratada, descrigdo dos servigos e da solugao
ofertada, data de emissdo, nome, cargo, telefone e assinatura do
responsavel pela emissao.

44.0 atestado devera descrever os servicos efetivamente executados,
destacando as parcelas de maior relevancia técnica, entendidas neste
contexto como:
4.4.1.Provisdo sob demanda de recursos computacionais virtualizados (vCPU,

memoria RAM, armazenamento);
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4.4.2. Gestao de maquinas virtuais e infraestrutura virtualizada;

4.4.3.Implementagcdo ou operagdo de solugbes de seguranga (firewall
dedicado, NGFW);

4.4.4. Servigos de backup e/ou disaster recovery em nuvem;

4.4.5. Disponibilizagdo de IPs publicos e links dedicados com controle de
desempenho.

5. Orientacoes Gerais

5.1.A CONTRATANTE podera, a qualquer tempo, realizar diligéncias, vistorias
técnicas, auditorias ou solicitar documentos atualizados que comprovem a
manutencao das condi¢des originalmente exigidas.

5.2.N&o serdo aceitas, isoladamente, declara¢cdes genéricas de conformidade,
materiais comerciais, apresentag¢des institucionais ou documentos que nao
permitam verificar objetivamente a aderéncia aos requisitos exigidos.

5.3. A perda superveniente das condi¢des de qualificacdo, a desatualizacdo de
certificacbes obrigatéorias ou a ndo apresentacdo de documentagéo
comprobatéria equivalente no prazo solicitado pela CONTRATANTE podera
caracterizar infracdo contratual, sujeitando a CONTRATADA as medidas
administrativas, sang¢des cabiveis, inclusive ensejando a rescisdao do
contrato, observado o devido processo administrativo.

5 QUANTIFICACAO DE RECURSOS

A contratacao sera realizada sob a forma de empreitada por preco unitario,
caracterizando-se como fornecimento continuo e sob demanda, com pagamento
proporcional ao consumo efetivamente realizado em cada periodo mensal de
medigao.

Os itens 5 (Firewall), 6 (Link dedicado entre Data Centers) e 7 (Link dedicado
de Internet) serdo contratados de forma fixa, com fornecimento continuo e
permanente durante a vigéncia do contrato.

Ja os itens 1 (VCPU), 2 (Memédria RAM-GB), 3 (Armazenamento/Storage
producao GB), 4 (Armazenamento/Storage para Backup-GB) e 8 (Enderecgos IP
publicos dedicados-IPv4) serao ativados e fornecidos por demanda (pooling de
recursos), de acordo com a necessidade da contratante.

Por fim, o item 9 (Treinamento 20h) devera ocorrer em oportunidade unica
dentro dos 30 (trinta) dias corridos previstos para a Implantagdo dos Servigos.

Os quantitativos a seguir servem como estimativa para dimensionamento da
infraestrutura minima esperada. A contratagcdo sera em modelo laaS, permitindo
alocacdo sob demanda, com cobranga proporcional ao uso efetivo, evitando a
ociosidade de recursos.
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ITEM | DESCRIGAO Unidade Quantidade
Estimada
1 vCPU Unidade 325
2 Memodria RAM (GB) Gigabyte 1017
3 Armazenamento/Storage (producdo) em | Gigabyte 26800
GB
4 Armazenamento/Storage para Backup em | Gigabyte 26800
GB
5 Firewall de Préxima Geracdo (NGFW) | Unidade 1
Virtualizado em Alta Disponibilidade
6 Link dedicado entre Data Centers (100 | Unidade 1
Mbps Full Duplex)
7 Link de Internet dedicado (100 Mbps Full | Unidade 1
Duplex)
8 Enderecos IP publicos dedicados (IPv4) Unidade 8
9 Treinamento 20h para equipe Tl Unidade 1

Figura 1 - Topologia dos servigos que compdem a solugao:

Computacao em Nuvem LINK INTERNET
(Infraestrutura de Data Center) | | + P PUBLICOS

LINK DE DADCS Proiggsligc?r?%PU J
ENTRE o FIREWALL :
DATA CENTERS Memaria RAM
Armazenamento GB

Data Center Internet
ndari
Secundario ——
% BACKUP
—=
Sevidores-VM Servidores-VM Acesso Usuarios
de Bancos de Dados de Aplicagodes internos e externos

O consumo estimado dos recursos computacionais (vCPU, memoria,
armazenamento, backup e IPs) serve exclusivamente para fins de dimensionamento
da contratagcao e formacao da planilha de custos, com base em estimativas de uso
ao longo do contrato. As quantidades de recursos computacionais poderéo variar ao
longo da vigéncia contratual, para mais ou para menos, conforme a necessidade da
Administracdo, sem necessidade de aditivo contratual, desde que sejam mantidos os
precos unitarios previamente pactuados. Essa modelagem contratual garante
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flexibilidade, economicidade e alinhamento com a logica de elasticidade da
computagcdo em nuvem.

As especificagdes técnicas dos itens de 1 a 8 estdo descritas com detalhes no
decorrer do titulo 4 (REQUISITOS TECNICOS MINIMOS) deste Termo de
Referéncia.

As especificacdes técnicas do item 9 estdo descritas com detalhes no
decorrer do titulo 6 (CARACTERISTICAS DA EXECUCAO DO SERVICO).

6 CARACTERISTICAS DA EXECUGAO DO SERVIGO

6.1 Suporte

1. A CONTRATADA devera comparecer através de seu representante em todas as
reunides e outras atividades de coordenagéao, planejamento, acompanhamento e
avaliagado que venham a ser convocadas previamente pela Prefeitura.

2. Fornecer suporte técnico, conforme os SLA (Niveis Minimos de Servigo) deste
Termo de Referéncia sem custo adicional.

3. Durante o periodo de vigéncia do contrato, a CONTRATADA devera sugerir
mudancas e melhorias na arquitetura da solugdo, quando identificada uma
oportunidade a fim de reduzir custos e otimizar desempenho.

4. Prestar consultoria na criagcdo de novos recursos de laaS considerando a
arquitetura adotada.

5. A CONTRATADA devera dar suporte ao CONTRATANTE, por meio da sua
equipe de especialistas na solugdo, no processo de migracdo das maquinas
virtuais, das aplicacdes e das bases de dados, para o ambiente de Cloud
Computing contratado.

6. A CONTRATADA devera cooperar tecnicamente com outras empresas
fornecedoras de sistemas e demais solugdes de tecnologia a serem hospedadas
na infraestrutura contratada, desde que formalmente indicadas pela
CONTRATANTE, participando das atividades necessarias a identificagdo, analise
e resolucao de incidentes, problemas de desempenho ou indisponibilidade dos
servigos, inclusive mediante disponibilizacdo de logs, métricas, registros de
monitoramento e demais evidéncias técnicas pertinentes.

6.2 Seguranca

1. A CONTRATADA devera guardar sigilo sobre dados e informacdes obtidos em
razao da Execugao dos servicos contratados ou da relagdo contratual mantida
com a Prefeitura Municipal de Santa Cruz do Sul.

2. A CONTRATADA devera assinar um Termo de Confidencialidade com a
Prefeitura Municipal de Santa Cruz do Sul, como condicdo para assinatura do
contrato, comprometendo-se a manter sob absoluto sigilo todas as informacgdes
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as quais tiver acesso em razdo da execucao contratual. A obrigacdo de sigilo
sera estendida a todos os colaboradores e eventuais prestadores de servico
envolvidos na execugdo do contrato, sendo de responsabilidade da
CONTRATADA garantir a sua observancia. O descumprimento desta obrigacao
podera ensejar penalidades contratuais, civis e administrativas, nos termos da
legislagao vigente.

Fornecer, mediante solicitagcdo da Prefeitura Municipal de Santa Cruz do Sul, o
acesso ou a entrega dos dados de backup no menor prazo possivel, respeitando
o tempo necessario para a copia fisica ou disponibilizagdo segura dos dados.

6.3 Do Cronograma de Entrega dos Servigos

1.

A CONTRATADA devera apresentar, até o 5° dia util, apoés assinatura do
contrato, um Cronograma de Implantagdo Detalhado, com datas especificas,
atividades técnicas e responsaveis, que sera aprovado pela equipe técnica da
CONTRATANTE. Aprovado o referido Cronograma, sera emitido o Termo de
Autorizagao para Inicio da Implantagéo dos Servigos.

. O prazo total para entrega e entrada em operagdo do ambiente completo é de

até 30 (trinta) dias corridos, a contar da assinatura do Termo de Autorizacao para

Inicio da Implantagao dos Servigos.

Os prazos poderao ser prorrogados por igual periodo, a critério da Administracao

Municipal e mediante apresentagao de justificativa da CONTRATADA.

Todos os marcos de entrega do Cronograma devem ser documentados com

termos de aceite parciais, emitidos pela CONTRATANTE, como condigao para o

prosseguimento do cronograma.

O cronograma de implantagdo detalhado devera conter ao menos as seguintes

etapas:

5.1.Reuniao inicial de alinhamento técnico com a equipe da Prefeitura;

5.2. Entrega da infraestrutura contratada (VMs, rede, storage, conectividade, etc)
com acesso a internet funcional;

5.3.Execucdo de testes de conectividade, performance e seguranca, com
acompanhamento da equipe técnica da Prefeitura;

5.4.Entrega dos acessos administrativos e documentagao técnica completa do
ambiente (IP, DNS, firewall, procedimentos de acesso e backup)

5.5.Realizacido de Treinamento para a equipe técnica de TI da CONTRATANTE;

5.6.Inicio da operagdo assistida (com suporte técnico ativo para
acompanhamento do funcionamento do ambiente);

5.7.Finalizagdo da implantacdo e assinatura do Termo de Aceitagdo e
Recebimento Definitivo dos Servigos pela CONTRATANTE.

Realizada a implantagdo, sera emitido o Termo de Aceitagcdo e Recebimento

Definitivo dos Servigos.

Os servigos serao recebidos definitivamente por servidor ou comissao designada

pela autoridade competente, apds a verificagcdo da qualidade e quantidade do

servico.
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O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranga do servico nem a responsabilidade ético-profissional
pela perfeita execugéo do contrato.

O prazo para inicio e faturamento e pagamento da CONTRATADA somente tera
inicio a partir da assinatura do Termo de Aceitacdo e Recebimento Definitivo dos
Servicos pela CONTRATANTE, atestando que todos os servigos contratados
foram entregues em conformidade com os requisitos técnicos, funcionais e de
segurancga estabelecidos neste Termo de Referéncia.

6.4 Capacitacao e Treinamento

1.

Os treinamentos deverao ser ministrados por profissionais capacitados do
provedor de nuvem contratado.

A execugao dos treinamentos podera ser realizada no formato remoto, tendo
carga horaria minima de 20 (vinte) horas para uma turma de no minimo 5
pessoas, com fornecimento de certificado ao final dos treinamentos.

Os conteudos a serem ministrados deverao contemplar a gestao das ferramentas
e solucdes existentes e a serem utilizadas no contrato da CONTRATANTE, além
de outros assuntos de administracdo e gestdo da plataforma, poderao ser
inseridos no escopo.

Devera ser realizada a transferéncia de conhecimento para a equipe técnica por
meio de atividades tedricas e praticas que deverdo abordar as habilidades
necessarias para geréncia, administracédo, auditoria e suporte interno da solugao
de computacdo em nuvem.

O publico-alvo sera composto pela area técnica de Tecnologia da Informagéo da
CONTRATANTE.

O treinamento devera ocorrer dentro dos 30 (trinta) dias corridos previstos para a
Implantacédo dos Servicos.

A transferéncia de conhecimento podera ser realizada de forma presencial,
remota ou hibrida, conforme definido entre as partes, observando carga horaria
compativel com o escopo contratado, e devera contemplar, no minimo:

7.1. Utilizagao da plataforma de gestéo;

7.2. Utilizagao dos dashboards operacionais;

7.3. Acompanhamento do consumo dos recursos contratados;
7.4.Consulta da execucéao das rotinas de backup;

7.5. Consulta dos eventos operacionais disponibilizados pela plataforma;

7.6. Abertura, acompanhamento e encerramento de chamados técnicos por meio
do Portal de Servigos;

7.7.Interpretagao dos indicadores, relatorios e informagdes disponibilizadas pela
plataforma;
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6.5 Encerramento do Contrato

1.

Em caso de término, ndo renovagao ou rescisdo antecipada do contrato, a
CONTRATADA devera providenciar a Prefeitura Municipal de Santa Cruz do Sul,
sem qualquer 6nus adicional, no prazo maximo de 10 (dez) dias uteis contados
da data de encerramento contratual, a entrega integral dos seguintes ativos
digitais:

1.1.lmagens das maquinas virtuais (VMs), em formato compativel com VMware,
Hyper-V, Proxmox ou outro padrdo aberto equivalente;

1.2.Backups completos das aplicagdes, bancos de dados e demais dados
armazenados, em midia logica (tais como ISO, VHD, OVA ou similares);

1.3. Arquivos e demais dados em formato bruto ou compactado (tais como ZIP,
TAR, entre outros);

1.4. Scripts de configuragdo e documentacao basica da infraestrutura contratada,
contemplando informagdes relevantes como enderecamento IP, servidores
DNS internos, regras de firewall e demais parametros indispensaveis a
manutengao e migragdo do ambiente.

Os ativos digitais fornecidos deverao preservar integralmente a consisténcia e a

integridade dos dados, sendo a CONTRATADA responsavel pela entrega de

copias fidedignas, funcionais e operacionais dos ambientes e bancos de dados
em producéo.

A CONTRATADA devera ainda prestar o suporte técnico necessario para a

correta extracdo e validacdo dos dados e ativos digitais, sem qualquer custo

adicional para a CONTRATANTE, assegurando que o processo de transi¢ao néao
resulte em indisponibilidades ou perdas de informacgdes.

. Os ativos digitais deverao ser disponibilizados em formatos amplamente aceitos

pelo mercado, compativeis com outras plataformas de computacdo em nuvem ou

infraestrutura local, conforme orientagdo expressa da CONTRATANTE.

A entrega dos dados devera ser realizada mediante:

5.1.Link seguro de acesso para download; ou

5.2.Midia fisica providenciada pela CONTRATANTE;

5.3.Outro meio mais seguro e compativel com as tecnologias da Prefeitura, a
critério exclusivo da CONTRATANTE.

A CONTRATADA devera assegurar o pleno acesso remoto a infraestrutura, pelo

prazo minimo de 30 (trinta) dias corridos, contados a partir da data em que a

entrega integral dos ativos digitais for confirmada pela CONTRATANTE,

conforme previsto no item 1. Esse acesso tera por finalidade permitir a realizacao

de verificagcbes técnicas, testes de integridade e extragcdo de dados pela equipe

técnica da CONTRATANTE ou por terceiro por ela designado.

Findo o processo de restituicdo e mediante anuéncia formal da CONTRATANTE,

a CONTRATADA devera proceder a destruicdo segura de todos os dados,

arquivos e informacgdes pertencentes a Prefeitura Municipal de Santa Cruz do Sul

armazenados em seus sistemas e midias, devendo apresentar Termo de

Destruicao de Dados devidamente assinado, atestando a irreversivel exclusdo de

tais informacdes.

A CONTRATADA devera manifestar-se por escrito com antecedéncia minima de

180 (cento e oitenta) dias do término contratual, a intengao de nao renova-lo.
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7 NIVEIS MINIMOS DE SERVIGO

1.

A CONTRATADA devera garantir os niveis minimos de servico descritos neste
item, de forma a assegurar a disponibilidade, desempenho, suporte técnico e
segurancga da solucédo contratada. Para fins de fiscalizagdo contratual, medigéo
mensal e aplicacdo de descontos ou penalidades, a CONTRATADA devera
garantir SLA minimo de 99,9% de disponibilidade mensal da infraestrutura de
nuvem disponibilizada a CONTRATANTE, conforme critérios de apuragao
definidos neste Termo de Referéncia. O SLA contratual refere-se a
disponibilidade da solugcédo efetivamente entregue a CONTRATANTE, ndo se
confundindo com a classificagao técnica do Data Center utilizado.

7.1 Disponibilidade da Solugao

Servico SLA Minimo Mensal

Infraestrutura de Nuvem

o)
(ambiente laaS) 99,9%

711 Descontos no Pagamento por nao Atingimento dos Niveis de
Disponibilidade da Solugao

1.

2.

3.

4.

O nao atingimento do indice de disponibilidade previsto no SLA acima, apurado a

cada més civil, conferira a CONTRATANTE o direito de aplicar desconto

proporcional e automatico sobre o valor faturado relativo ao servidor virtual (VM)

que apresentou indisponibilidade, conforme tabela de descontos definida no

edital. O desconto devera ser aplicado no primeiro pagamento subsequente a

apuracao dos indices de disponibilidade.

A CONTRATADA devera disponibilizar a CONTRATANTE, até o 5° (quinto) dia

util do més subsequente a prestagao dos servigos, relatério mensal contendo:

2.1.Registros de disponibilidade e indisponibilidade de cada servidor (VM);

2.2.Relacao de incidentes ocorridos, com respectivos tempos de resposta e de
solugao;

2.3. Lista de chamados abertos;

2.4. Justificativas para as eventuais indisponibilidades consideradas como né&o
computaveis;

2.5.0utros dados técnicos pertinentes, caso sejam solicitados pela
CONTRATANTE.

O relatério devera ser assinado eletronicamente pelo responsavel técnico da

CONTRATADA, contendo identificacao.

A CONTRATANTE elaborara, com base nos relatérios fornecidos no fechamento

de més, nos indicadores fornecidos pela plataforma de gestao, além de eventuais
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verificagdes independentes, o Boletim de Medigao de Servigcos correspondente a
cada més civil, homologando o indice de disponibilidade para fins de faturamento
e aplicagao de eventuais descontos.

. Caso a CONTRATANTE constate indisponibilidade n&o registrada no relatério da
CONTRATADA, devera formalizar comunicagdgo a CONTRATADA em até 10
(dez) dias uteis contados do recebimento da fatura correspondente. Recebida a
comunicacao, a CONTRATADA tera o prazo de 5 (cinco) dias uteis para analise,
emissao de parecer técnico e ajuste do relatorio, se for o caso.

. A medicédo de disponibilidade (D) mensal de cada item (VM, Firewall ou Link)
sera calculada conforme a seguinte formula:

D = (HD / HM) * 100%
Onde:
D = Disponibilidade no més;
HD = Horas de disponibilidade no més;
HM = Horas totais do més.

. Nao serdo computadas como horas de indisponibilidade para efeitos de

desconto:

7.1. Indisponibilidades decorrentes de prévia solicitagdo realizada diretamente
pela CONTRATANTE;

7.2.Falhas causadas por esgotamento dos recursos contratados (CPU, memoria,
armazenamento), quando nao houver solicitagdo prévia da CONTRATANTE
para aumento dos recursos;

7.3.Intervengbes emergenciais para preservar a seguranga dos servidores,
necessarias para conter ou mitigar ataques cibernéticos (por exemplo, DOS,
DDOS);

7.4. Manutencodes solicitadas pela CONTRATANTE a CONTRATADA, tais como
instalagdo ou configuracdo de softwares, alteracées de rede, incremento de
recursos computacionais ou reconfiguragdes do sistema operacional;

7.5.Manutengdes programadas, desde que comunicadas com antecedéncia
minima de 48 (quarenta e oito) horas e previamente aprovadas pela
CONTRATANTE.

. A aplicacdo dos descontos decorrentes do descumprimento dos niveis minimos

de servigo ndo afasta a possibilidade de aplicacdo das san¢cbes administrativas

cabiveis, quando configurada inexecugao total ou parcial do objeto contratual,
observado o devido processo administrativo.

Os percentuais de desconto a serem aplicados em caso de descumprimento do

SLA obedecerdo a seguinte tabela. Os tempos de indisponibilidade indicados

possuem carater meramente referencial, considerando-se, para referéncia, um

més de 30 (trinta) dias equivale a 43.200 minutos, e prevalecendo, para fins de
apuracao contratual, o percentual de disponibilidade efetivamente medido no

Més de referéncia:
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indice de Disponibilidade

Tempo de Indisponibilidade

Percentual de

por ltem * por Més Desconto aplicavel
99,90% ou superior Até 44 minutos 0%
99,50% a 99,89% Até 3 horas e 40 minutos 5%
98,00% a 99,49% Até 14 horas e 25 minutos 10%
97,00% a 97,99% Até 21 horas e 40 minutos 20%
96,00% a 96,99% Até 28 horas e 50 minutos 30%
95,00% a 95,99% Até 36 horas 40%

Menor que 95,00%

Superior a 36 horas

50% e possibilidade de
rescisao contratual

* Item: VM, Firewall ou Link.

7.2 Atendimento a Incidentes (Suporte Técnico)

1. A CONTRATADA devera atender aos seguintes prazos maximos de resposta e

resolucao para incidentes, de acordo com sua criticidade:

Classificagao do
incidente

Definigao

Tempo Maximo
de Resposta

Tempo Maximo
de Resolucao

Critico (Alta)

Indisponibilidade total
do servico ou perda de
dados criticos

30 minutos

2 horas

Médio

Degradacgao do
desempenho, falhas
pontuais

1 hora

4 horas

Baixo

Duvidas, ajustes nao
emergenciais, ou
solicitagbes ou
solicitacbes nao
contempladas nos
SLAs de Execucéo
Técnica.

4 horas

24 horas

Notas:

a) Entende-se por Tempo de Resposta o intervalo entre a abertura do chamado e o

primeiro atendimento efetivo pela equipe técnica da CONTRATADA.
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b) Entende-se por Tempo de Solugéo o intervalo entre a abertura do chamado e a
efetiva solugcao do problema ou apresentacao de resposta funcional adequada.

2. O atendimento a demanda somente sera considerado concluido apds aceite

formal da equipe técnica da CONTRATANTE. Nao havendo aceite explicito, o
chamado permanecera aberto, devendo a CONTRATANTE apontar as
pendéncias a serem resolvidas.

. O nivel de criticidade do incidente sera determinado pela CONTRATANTE no
momento da abertura do chamado.

. A critério da CONTRATANTE, o nivel de criticidade podera ser reclassificado a
qualquer momento, com reinicio da contagem dos prazos de resposta e solugéo
a partir da ciéncia formal da CONTRATADA.

. Qualquer modificagdo ou intervencdo na solugdo devera ser previamente
autorizada pela CONTRATANTE.

. Para cada chamado atendido, a CONTRATADA devera registrar, em seu sistema
de Help Desk, relatério contendo, no minimo:

6.1.Data e hora de abertura do chamado;

6.2. Data e hora de inicio do atendimento;

6.3. Descricao do problema;

6.4. Providéncias adotadas;

6.5. Data e hora de encerramento do atendimento;

6.6.Nome e matricula (ou equivalente) do atendente técnico responsavel.

. A CONTRATADA devera manter central de atendimento técnico ativa durante

toda a vigéncia contratual, assegurando:

7.1.Recebimento de chamados via ferramenta de Help Desk WEB;

7.2.Recebimento de chamados via telefone.

. A ferramenta de Help Desk disponibilizada devera:

8.1. Ser totalmente acessivel via navegador WEB;

8.2.Permitir o cadastramento de usuarios-chave (key users) da CONTRATANTE
para abertura e acompanhamento de chamados;

8.3. Permitir que o nivel de criticidade seja informado no momento da abertura;

8.4.Registrar todos os tempos de atendimento e solugdo de forma rastreavel;

8.5. Disponibilizar consulta on-line ao histérico completo dos chamados.

. A CONTRATADA devera disponibilizar um painel de transparéncia contendo, em

tempo real:

9.1. Chamados abertos e fechados;

9.2. Tempos de resposta e de solugao;

9.3.Incidentes criticos, médios e baixos;

9.4. A¢des corretivas executadas.

10.A CONTRATADA devera manter atualizada e disponivel uma Lista de

Escalonamento (Escalation List), contendo contatos de gerentes e responsaveis
técnicos para acionamento em casos de atraso ou problemas criticos.
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11.A CONTRATADA devera assegurar o acesso da CONTRATANTE ao sistema de

gerenciamento de incidentes, permitindo a visualizag&o:

11.1. Histérico completo de cada incidente;
11.2. Acdes realizadas;
11.3. Prazos de atendimento e de solugéo.

12.A CONTRATADA devera encaminhar, até o 5° (quinto) dia util de cada més,

relatério mensal consolidado contendo:

12.1. Indicadores de atendimento e solugao de chamados;

12.2. Incidentes registrados;

12.3. Avaliacdo do cumprimento dos tempos de resposta e de solucio;
12.4. Analise de tendéncias e medidas preventivas.

13.0 ndo cumprimento dos tempos maximos estabelecidos para resposta e solugéo
podera ensejar aplicagdo de penalidade especifica de desconto financeiro
proporcional, nos moldes estabelecidos na clausula de penalidades do respectivo

Contrato.

14.Todos os prazos previstos neste item deverao ser contados em horas corridas,
incluindo sabados, domingos e feriados, salvo disposi¢cao expressa em contrario.

7.3 Execucgao de Tarefas Técnicas (Suporte Técnico)

1. A CONTRATADA devera atender, nos seguintes prazos, as solicitagdes técnicas
realizadas pela equipe da CONTRATANTE, conforme aplicavel:

Prazo Maximo de

Acéao Execucgao a partir da
Solicitagao

Criacao de nova instancia de maquina virtual (VM) 2 horas
Alteracdo de configuracdo de atributos de instancias 2 horas
(vCPU, RAM, armazenamento)
Criag&o ou ajuste de regras de Firewall 4 horas
Configuragao ou ampliacdo de volume de armazenamento 4 horas
Criagcédo ou alteragao de recursos de rede virtual (IP, sub-

2 horas
rede, roteamento)
Configuragao de backup sob demanda 2 horas
Criacao de ambiente de homologacgao ou integracao 6 horas
Restauracao de backup solicitado 8 horas
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2. A execugdo das agdes acima deverdo ser solicitadas formalmente pela
CONTRATANTE a CONTRATADA, mediante abertura de chamadol/ticket. A
CONTRATADA devera executar as solicitacbes sem 6nus adicional, observando
os prazos definidos neste Termo de Referéncia. Em casos tecnicamente
justificados, os prazos poderdo ser prorrogados mediante justificativa formal da
CONTRATADA e concordancia expressa da CONTRATANTE.

8 OBRIGAGOES DA CONTRATADA

1. A CONTRATADA obrigar-se-a a fornecer o objeto a ela adjudicado, conforme
especificacdes estabelecidas no Edital e em seus Anexos e na proposta
apresentada, prevalecendo, no caso de divergéncia, as especificacbes e
condicdes estabelecidas no Edital;

2. A CONTRATADA assumira responsabilidade pela boa execucgao e eficiéncia dos
servigos que efetuara, assim como pelo cumprimento dos elementos técnicos
recebidos, bem como quaisquer danos decorrentes.

3. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato, arcar com os
eventuais prejuizos causados a Prefeitura de Santa Cruz do Sul ou a terceiros,
provocados por ineficiéncia ou irregularidade cometida por seus empregados ou
prepostos envolvidos na execugao dos servigos, respondendo integralmente pelo
Onus decorrente de sua culpa ou dolo na entrega do produto ou servigos, o que
nao exclui nem diminui a responsabilidade pelos danos que se constatarem,
independentemente do controle e fiscalizacdo exercidos pela Prefeitura de Santa
Cruz do Sul;

4. Comunicar a Prefeitura de Santa Cruz do Sul, por escrito, quaisquer
anormalidades, que ponham em risco o éxito e o cumprimento dos prazos de
execucao dos servigos, propondo as agdes corretivas necessarias;

5. CONTRATADA nao podera alegar incapacidade de execugao de parte ou todo do
objeto contratado, bem como impossibilidade de ajuste e/ou adequacdo de
performance técnica, quaisquer que sejam os empecilhos, estando obrigada a
execucao dos ajustes e adequacgdes necessarias para dirimi-los, sem 6nus para a
Prefeitura de Santa Cruz do Sul. Excetuam-se os casos em que as falhas sejam
provenientes da Prefeitura de Santa Cruz do Sul;

6. Dispor de mao de obra especializada, qualificada e em quantidade suficiente a
perfeita prestacdo dos servigos, em seu nome e sob sua responsabilidade, sem
qualquer solidariedade da Prefeitura de Santa Cruz do Sul, cabendo-lhe efetuar
todos os pagamentos, inclusive os relativos aos encargos previstos na legislagao
trabalhista, previdenciaria e fiscal, bem como de seguros e quaisquer outros
decorrentes da sua condicdo de empregadora, assumindo ainda, com relagao ao
contingente alocado, total responsabilidade pela coordenagédo e supervisao dos
encargos administrativos, tais como: controle, fiscalizacdo e orientacédo técnica,
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controle de frequéncia, auséncias permitidas, licencas autorizadas, férias,

puni¢des, admissdes, demissdes, transferéncias e promogoes;

Responsabilizar-se por todos os custos com pessoal, didarias, passagens e

comunicagdes necessarias a perfeita execugao dos servigos objeto deste Termo

de Referéncia;

Manter em dia todos os direitos pecuniarios de seus colaboradores, tais como

horas extras, adicionais noturnos, indenizagdes e outras vantagens, de forma que

nao sejam os trabalhos da Prefeitura de Santa Cruz do Sul prejudicados em

funcdes de reivindicacdes por parte dos colaboradores da CONTRATADA,;

Assumir todas as despesas e Onus relativos ao pessoal e a quaisquer outras

derivadas ou conexas com o Contrato, ficando ainda, para todos os efeitos legais,

inexistente qualquer vinculo empregaticio entre seus colaboradores e/ou preposto

e a Prefeitura de Santa Cruz do Sul,

Informar a Prefeitura de Santa Cruz do Sul, para efeito de controle de acesso as

suas dependéncias, o nome e o CPF dos colaboradores disponibilizados para a

prestacéo de servigos.

Qualquer indenizagcédo que a prefeitura de Santa Cruz do Sul, porventura, venha

pagar a terceiros em virtude de vazamentos de dados por falhas de seguranca,

relativos ao objeto contratado, sera de inteira responsabilidade da

CONTRATADA.

Manter, durante o periodo de vigéncia do contrato, todas as condi¢des que

ensejaram a contratacao.

A fim de garantir a sustentacdo da Solugdo para a Administragdo Municipal

durante e apds a vigéncia contratual, em funcdo de eventual interrupgdo do

contrato por qualquer motivo ou futura transicdo contratual decorrente de nova

licitagdo para o mesmo objeto, a CONTRATADA deve:

13.1.  Assegurar ao CONTRATANTE, mediante clausula contratual, o uso do
produto sucessor em caso de descontinuidade do produto contratado;
13.2. Assegurar ao CONTRATANTE, mediante clausula contratual,

transferéncia de todas as obrigagdes contratuais ao sucessor em caso de
venda da empresa CONTRATADA ou incorporagao por novos controladores;

OBRIGAGOES DA CONTRATANTE

Comunicar a CONTRATADA toda e quaisquer ocorréncias relacionadas aos
objetos entregues.

Realizar mensalmente o boletim de medi¢cao dos recursos utilizados, para fins de
pagamento do que foi realmente utilizado.

Efetuar o pagamento da CONTRATADA de acordo com a forma de pagamento
estipulada na licitagao e no Contrato.

. Promover o acompanhamento e a fiscalizagdo do fornecimento/prestagao dos

servigos, sob os aspectos qualitativo e quantitativo, anotando em registro proprio
as falhas e solicitando as medidas corretivas.
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Rejeitar, no todo ou em parte, o objeto entregue pela CONTRATADA fora das
especificagdes do contrato.

Observar para que durante a vigéncia do Contrato sejam cumpridas as
obrigac¢des assumidas pela CONTRATADA, bem como sejam mantidas todas as
condi¢cdes de habilitagao e qualificagao exigidas na licitacao.

Aplicar as san¢des administrativas, quando se fizerem necessarias.

Prestar a CONTRATADA informacbdes e esclarecimentos que venham a ser
solicitados.

Demais condi¢des constantes do edital de licitagao.

10 SUBCONTRATACAO

1.

3.

E vedada a subcontratacdo total ou parcial do objeto contratual, sendo de
responsabilidade exclusiva da CONTRATADA a execucgao integral dos servigos
previstos neste Termo de Referéncia.

Excepcionalmente, sera admitido que a LICITANTE utilize infraestrutura fisica de

Data Center de terceiros, desde que:

2.1. A LICITANTE comprove formalmente a existéncia de contrato vigente de
colocation com a fornecedora de Data Center;

2.2.A LICITANTE permanecga integralmente responsavel pela entrega e gestéao
da solugado contratada, incluindo disponibilidade, seguranca, conformidade,
desempenho e atendimento aos requisitos técnicos definidos neste Termo de
Referéncia;

2.3.Na&o haja repasse de obrigagdes contratuais a empresa proprietaria da
infraestrutura fisica;

2.4.Seja apresentada toda a documentagdo técnica e/ou certificagbes da
infraestrutura de terceiros exigidas no item Qualificagdo Técnica.

A utilizagdo de infraestrutura fisica de Data Center de terceiros ndo exime a

CONTRATADA de responder integralmente pelos resultados esperados, pelos

niveis de servigo acordados (SLA), pela confidencialidade das informacgdes e pela

conformidade com a legislagao vigente.

11 MODELO DE GESTAO DE CONTRATO

1.

2.

O prazo da Contratagdo: 24 (vinte e quatro) meses, contados a partir da
assinatura do contrato, prorrogaveis por sucessivos periodos de 12 (doze)
meses, respeitada a vigéncia maxima decenal (dez anos), conforme art. 105 e
seguintes, da Lei n°® 14.133, de 1° de abril de 2021.

A gestdo e a fiscalizacdo do objeto contratado serdo realizadas conforme o
disposto no Decreto Municipal 11.668/2023, que “Regulamenta a Lei Federal n°
14.133, de 1° de abril de 2021, no ambito do municipio de Santa Cruz do Sul”.
O(s) Fiscal(is) e o gestor do contrato serdo devidamente indicados no Termo de
Contrato.
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4. A fiscalizacado do contrato sera exercida por representantes da CONTRATANTE,

designados formalmente como fiscais técnicos e fiscais administrativos. Cabera
aos fiscais técnicos acompanhar e verificar o cumprimento dos requisitos
técnicos e operacionais da solugéo contratada, incluindo aspectos relacionados a
performance, disponibilidade, seguranca, continuidade dos servigos e
conformidade com os niveis de servigo pactuados, além de gerar o boletim de
medi¢cdo mensal dos servigos. Ja os fiscais administrativos serdo responsaveis
por monitorar a execucao contratual sob os aspectos administrativos, como
prazos, documentagdo, pagamentos e cumprimento das clausulas contratuais.
Ambos os fiscais poderao solicitar informacdées e documentos a CONTRATADA
sempre que necessario para o adequado acompanhamento da execucgao
contratual.

A fiscalizagdo sera exercida no interesse da Prefeitura Municipal de Santa Cruz
do Sul — RS e ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia, nao
implica corresponsabilidade do Poder Publico ou de seus agentes e prepostos.

12 REAJUSTAMENTO DO PRECO

1.

O reajustamento de preco do contrato devera se dar conforme as previsdes
contratuais e legais, através do indice Nacional de Precos ao Consumidor Amplo,
conforme o Decreto Municipal 11.668/2023.

13 DOTAGAO ORGAMENTARIA

1.

As despesas resultantes do presente processo licitatorio serdo cobertas pelas
seguintes dotagcbes orgcamentarias:
Dotacao: 2026/166 - Prefeitura Municipal de Santa Cruz do Sul
Programa de Trabalho: 06.01.04.126.0002.2601 - MANUTENCAO DOS
SISTEMAS DE TECNOLOGIA E INFORMACAO
Elemento de Despesa: 3.3.90.40.00.00.00.00 - SERVICOS DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO - PJ
Fonte de Recurso: 1500- RECURSOS NAO VINCULADOS DE IMPOSTOS
Destinagao: 0000001 - 0001 - RECURSO LIVRE

14 DA PROTEGAO DE DADOS

1.

Em atendimento ao art. 7°, da lei n°® 13.709 (LGPD), referente ao tratamento de
dados pessoais: A Lei Geral de Protecao de Dados sera obedecida, em todos os
seus termos, pela CONTRATADA, obrigando-se ela a tratar os dados da
CONTRATANTE que forem eventualmente coletados, conforme sua necessidade
ou obrigatoriedade.

. Em atendimento ao art. 6° da lei n°® 13.709 (LGPD), referente a observancia de

boa-fé e aos principios a serem empregados no tratamento de dados: Conforme
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prevé a Lei Geral de Protecdo de Dados, obriga-se a CONTRATADA a executar
os seus trabalhos e tratar os dados da CONTRATANTE respeitando os principios
da finalidade, adequacéo, transparéncia, livre acesso, seguranga, prevengao e
nao discriminacao.

. Em atendimento ao art. 60 da lei n°® 13.709 (LGPD), referente a formulagcdo de

regras de boas praticas e de governanga no tratamento de dados: A
CONTRATADA obriga-se a garantir a confidencialidade dos dados coletados da
CONTRATANTE por meio de uma politica interna de privacidade, a fim de
respeitar, por si, seus funcionarios e seus prepostos, o objetivo do presente
termo.

. Em atendimento ao art. 15 da lei n°® 13.709 (LGPD), referente ao término do

tratamento de dados: Eventuais dados coletados pela CONTRATADA serao
arquivados por esta somente pelo tempo necessario para a execucido dos
servicos contratados. Ao seu fim, os dados coletados serdo permanentemente
eliminados, excetuando-se 0s que se enquadrarem no disposto no artigo 16, | da
Lei Geral de Protecdo de Dados.

15 FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

1.

O fornecedor sera selecionado por meio da realizacdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adocéo
do critério de julgamento pelo menor prego global.

O objeto da presente contratacdo — servigos de infraestrutura como servigo
(laaS) em nuvem privada — enquadra-se como servico comum, nos termos do
inciso Xl do art. 6° da Lei n® 14.133/2021, pois seus padrbes de desempenho e
qualidade podem ser objetivamente definidos no edital por meio de
especificagdes técnicas usuais de mercado, como quantidade de vCPUs,
memoria RAM, armazenamento, largura de banda, disponibilidade minima (SLA)
e certificagdes técnicas. Assim sendo, a modalidade adequada para a licitacdo é
0 pregao eletrénico, conforme art. 28, inciso | da referida lei.

16 DO PAGAMENTO

1.

Os pagamentos dos itens 1 a 8 serao efetuados mensalmente, até o 10° (décimo)
dia util, a contar do recebimento da Nota Fiscal/Fatura, observando os seguintes
requisitos:

1.1. A CONTRATADA devera apresentar até o quinto dia util do més
subsequente, o relatério do uso de recursos do més anterior para a
CONTRATANTE, a qual devera analisar e confirmar os quantitativos e valores
através da expedicado do Boletim de Medicéo.

1.2. Somente apds o envio do Boletim de Medi¢cao para a CONTRATADA, é
que esta podera gerar a Nota Fiscal/Fatura.
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1.3. Comprovagao da regularidade fiscal e trabalhista da CONTRATADA,
por meio da apresentagao das certiddes exigidas no edital, validas na data do
pagamento.

1.4. O prazo para inicio da contagem dos periodos de faturamento e
pagamento da CONTRATADA somente tera inicio a partir da assinatura do
Termo de Aceitacdo e Recebimento Definitivo dos Servicos pela
CONTRATANTE, atestando que todos os servicos contratados foram
entregues em conformidade com os requisitos técnicos, funcionais e de
seguranca estabelecidos neste Termo de Referéncia.

1.5. Nos casos em que houver aumento ou redugdo de recursos
computacionais no decorrer do més, o calculo da remuneragdo devera ser
realizado de forma proporcional ao niumero de dias em que 0OS recursos
permaneceram alocados, tomando como base a data da efetiva alocagéo (no
caso de aumento de recursos) ou a data de solicitagdo (no caso de
diminuigao de recursos).

O pagamento do item 9 sera efetuado em uma unica vez, até o 10° (décimo) dia

util, contados da data do recebimento da Nota Fiscal do servigo, a qual devera

ser expedida pela CONTRATADA a partir da data do Termo de Recebimento de

Treinamento.

. O pagamento sera realizado com recursos orcamentarios proprios da

CONTRATANTE, em conta bancaria indicada pela CONTRATADA.

. O simples recebimento da Nota Fiscal/Fatura ndo implicara sua aprovagao

automatica, podendo ser devolvida a CONTRATADA para corregdes, suspensao

ou ajustes, em caso de:

4.1. Divergéncias entre os servigos prestados e os contratados;
4.2. Pendéncias apontadas no Boletim de Medicao;
4.3. Aplicacdo de descontos decorrentes de multas ou penalidades

previstas no Contrato.

. Quando da emissdo da Nota Fiscal, a CONTRATADA devera descrever os
servicos prestados de forma clara, obedecendo rigorosamente a descricao
constante da Nota de Empenho e/ou do Instrumento Contratual.

. Na hipotese de glosa de valores, decorrentes de descumprimento de SLA, prazos
de atendimento, penalidades contratuais ou outras condigbes previstas neste
Contrato, o valor glosado sera deduzido automaticamente do valor a ser pago na
fatura correspondente.

Santa Cruz do Sul, 10 de Setembro de 2026.

Alvaro dos Santos Neuwald — 13931 Ricardo Voigt — 11953
Agente Administrativo Programador
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SANTA CRUZ DO SUL

Matheus Luis Ferreira
Secretario Municipal de Administracao e Gestao
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