MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

TERMO DE REFERENCIA

SIGA N° CTEC-TPS-2026/00031
1. OBJETO
1.1. DEFINICOES DO OBJETO

Contratacdo de empresa especializada para prestagdo de servigos técnicos
destinados a realiza¢do de diagnostico, estudo de implantacao, adequacao e auditoria do
cenario atual de conformidade a Lei Geral de Prote¢do de Dados Pessoais — LGPD, no
ambito da Prefeitura Municipal de Bento Gongalves, compreendendo levantamento
institucional, diagnoéstico de conformidade, analise de riscos, avaliagdo de governanca e
elaboracgdo de relatorio técnico conclusivo, conforme condic¢des, quantidades e exigéncias
estabelecidas neste Termo de Referéncia.

1.2. NATUREZA DO OBJETO
Trata-se de servico comum.
1.3. QUANTITATIVOS
A contratagdo sera realizada conforme quantitativo e unidade de medida constantes
do pedido de compra, planilha de cotacdo de precos e demais documentos integrantes do
processo.

1.4. REGISTRO DE PRECO

Nao se aplica. A contratacdo serd realizada por meio de contrato administrativo
especifico, ndo sendo adotado o Sistema de Registro de Precos.

1.5. POSSIBILIDADE DE PRORROGACAO

O prazo de vigéncia da contratagdo sera de 12 (doze) meses, contado do primeiro dia util
subsequente a publicacdo no PNCP, podendo ser prorrogado na forma da lei.
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1.6. DESCRICAO DA PRESTACAO DO SERVICO

1.6.1. ESCOPO DOS SERVICOS:

Classit. doctmental | 00.01.01.01

Assinado com senha por RODRIGO GOLIN FERNANDES.
Documento N 225189-8077 - consulta a autenticidade em
https://siga.bentogoncalves.rs.gov br/sigaex/public/app/autenticar?n=225189-8077 SIG &}




MUNICIPIO DE BENTO GONCALVES
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a) Levantamento Inicial
« Reunides de alinhamento com gestores e responsaveis setoriais;
« Identificacao preliminar dos processos que envolvem tratamento de dados pessoais;
« Identificacdo das secretarias, departamentos e sistemas envolvidos.

b) Diagnéstico de Conformidade LGPD
« Avaliacao documental;
« Verificacdo de politicas internas existentes;
 Analise de contratos relacionados ao tratamento de dados;
« Avaliacdo preliminar de forma ampla dos fluxos de coleta, armazenamento,
compartilhamento e descarte de dados pessoais;
« Verificacdo da existéncia de bases legais adequadas;
« Analise do atendimento aos principios da LGPD.

¢) Auditoria do Cenario Atual
« Identificacao de vulnerabilidades organizacionais;
« Identificacao de riscos relacionados a protecdo de dados;
« Verificacao de controles administrativos existentes;
« Avaliacao preliminar de medidas de seguranca da informacao;
« Identificacao de exposi¢do institucional decorrente de nao conformidades.

d) Governanca e Estrutura Organizacional
« Avaliacao da estrutura de governanca de dados;
« Verificacdo da existéncia de politicas e procedimentos;
« Avaliacdo da necessidade de nomeacgdo formal de Encarregado pelo Tratamento de
Dados Pessoais (DPO);
» Analise de maturidade institucional.

e) Relatorio Técnico Final
Entrega de Relatorio Técnico Conclusivo contendo:
» Cenario atual identificado;
« Grau de maturidade LGPD do Municipio;
« Principais riscos encontrados;
« Pontos criticos de aten¢ao;
« Recomendacdes técnicas, juridicas e administrativas;
« Plano macro de adequacao;
« Sugestao de prioridades de implementacao.

1.6.2. METODOLOGIA
A execucao sera realizada por meio de:
« Entrevistas técnicas com setores envolvidos;
« Aplicacao de questiondrios estruturados;
« Reunides presenciais e/ou remotas;
» Analise documental;
« Avaliacdo de processos internos;
« Consolida¢ao das informag¢des em relatorio técnico especializado.
A metodologia aplicada considera as diretrizes da:
 Lein® 13.709/2018 (LGPD);
» Guias orientativos da ANPD;
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« Boas praticas de governanca;
« Principios de seguranca da informacao e gestao de riscos.

2. FUNDAMENTACAO DA CONTRATACAO
2.1. JUSTIFICATIVAS

A presente contrata¢do decorre da necessidade de adequacdo da Prefeitura Municipal de
Bento Gongalves as disposi¢des previstas na Lei Geral de Protecdo de Dados Pessoais —
LGPD.

A iniciativa tem por finalidade promover levantamento técnico e avaliagdo estratégica do
cenario atual do Municipio no que se refere a privacidade, protecdo de dados pessoais,
seguranc¢a da informacdo e governanga institucional, possibilitando:

e verificar o nivel de conformidade em relacdo a LGPD;

e identificar riscos legais, operacionais e tecnologicos;

¢ apontar vulnerabilidades e inconsisténcias nos processos internos;

¢ diagnosticar necessidades de adequagdes administrativas, técnicas e organizacionais;

e avaliar o grau de maturidade institucional relacionado a protecdo de dados;

e identificar a necessidade de implementacdo de controles internos e mecanismos de
seguranca da informacao.

Os servigos permitirdo a Administragcdo obter diagnostico detalhado da situacgdo atual,
fornecendo informacodes técnicas essenciais para o planejamento das acdes de adequacio,
definicdo de prioridades, implantacao de politicas internas, aperfeicoamento dos controles
de seguranca e implementacao de praticas alinhadas as exigéncias legais e regulatorias
aplicaveis.

Além disso, busca-se incentivar a consolida¢do de uma cultura organizacional voltada a
protecdo de dados pessoais, privacidade e seguranca da informacao, promovendo maior
eficiéncia, confiabilidade e conformidade nos procedimentos administrativos
desenvolvidos pelo Municipio.

3. DESCRICAO DA SOLUCAO
3.1. SOLUCAO
1. Analise Preliminar e Levantamento Institucional

Nesta etapa deverao ser realizadas atividades iniciais de entendimento da estrutura
administrativa do Municipio e do cenario atual relacionado ao tratamento de dados
pessoais, contemplando:

e reunides técnicas de alinhamento com gestores, servidores e responsaveis setoriais;

¢ levantamento das secretarias, departamentos, unidades administrativas e sistemas
envolvidos no tratamento de dados pessoais;

e identificac@o preliminar dos processos administrativos que realizam coleta,
utilizagdo, armazenamento, compartilhamento e eliminacdo de dados pessoais;

¢ levantamento inicial dos fluxos de informacdes existentes entre os setores da
Administra¢do Municipal;
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e identificacdo das principais atividades institucionais relacionadas ao tratamento de
dados pessoais e dados pessoais sensiveis.

2. Avalia¢do de Conformidade a LGPD

A contratada devera realizar analise técnica e documental voltada a verificacdo do grau de
aderéncia do Municipio as disposi¢des da Lei Geral de Protecdo de Dados Pessoais —
LGPD, incluindo:

¢ avaliacdo de documentos, normativos internos e procedimentos administrativos
existentes;

e verificacdo de politicas institucionais relacionadas a privacidade, seguranca da
informacao e protecao de dados;

¢ analise de contratos, convénios e instrumentos que envolvam tratamento ou
compartilhamento de dados pessoais;

e avaliacdo ampla e preliminar dos fluxos de coleta, processamento, armazenamento,
compartilhamento, retencdo e descarte de dados pessoais;

e identificacdo das bases legais utilizadas para tratamento de dados;

e analise da observancia aos principios, direitos e obrigacdes previstos na LGPD;

e verificacdo preliminar de mecanismos de atendimento aos titulares de dados
pessoais;

e identificacdo de eventuais inconformidades legais, administrativas e operacionais.

3. Auditoria do Cenario Atual e Analise de Riscos

A etapa de auditoria devera contemplar avaliacdo técnica do ambiente organizacional e dos
mecanismos atualmente utilizados pela Administra¢cdo Municipal, incluindo:

e identificacdo de vulnerabilidades administrativas, operacionais e organizacionais;

¢ levantamento de riscos relacionados a privacidade e protecdo de dados pessoais;

e avaliacdo preliminar dos controles internos existentes;

¢ analise das medidas adotadas para seguranca da informacao;

e identificacdo de possiveis exposi¢oes institucionais decorrentes de falhas de
conformidade;

e verificacdo de riscos relacionados ao acesso indevido, perda, vazamento ou
compartilhamento inadequado de dados;

¢ analise do nivel de maturidade dos procedimentos internos relacionados a protecao
de dados pessoais.

4. Governanca, Estrutura Organizacional e Boas Praticas

A contratada devera avaliar a estrutura institucional existente relacionada a governanca em
protecdo de dados e privacidade, compreendendo:

¢ analise da estrutura organizacional voltada a governanca de dados;

e verificacdo da existéncia de politicas, normas e procedimentos internos;

¢ avaliacdo da necessidade de criacdo, revisao ou formaliza¢do de instrumentos de
governanga;

¢ analise da necessidade de designa¢do formal do Encarregado pelo Tratamento de
Dados Pessoais (DPO);
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e avaliacdo preliminar da cultura organizacional relacionada a protecao de dados e
seguranca da informacao;

e identificacdo de necessidades de capacita¢ao e conscientiza¢do dos servidores
publicos;

e proposicao de boas praticas administrativas e mecanismos de governanga.

5. Elaboracao de Relatorio Técnico Conclusivo

Ao final dos trabalhos, devera ser apresentado Relatorio Técnico Conclusivo contendo, no
minimo:

descrigdo do cenario institucional identificado;

avaliacdo do grau de maturidade do Municipio em relacdao a LGPD;

sintese das principais fragilidades e nao conformidades verificadas;

identificacao dos riscos juridicos, administrativos, operacionais e tecnologicos;
apontamento dos pontos criticos que demandem atuacao prioritaria;

¢ recomendagdes técnicas, administrativas e juridicas para adequacdo institucional;
e diretrizes gerais para implementacao de a¢des corretivas;

¢ plano macro de adequacdo a LGPD;

e sugestdo de prioridades e etapas de implementacao;

e conclusdes e orientagdes gerais para fortalecimento da governanga em protecao de
dados pessoais.

4. REQUISITOS DA CONTRATACAO
4.1. REQUISITOS PARA A EXECUCAO DO SERVICO

Para a correta execucao do objeto, a contratada devera atender aos seguintes requisitos
minimos:

e disponibilizar equipe técnica com conhecimento compativel em Le1 Geral de
Protecao de Dados Pessoais — LGPD;

e realizar reunides técnicas com os representantes e setores indicados pela CTEC;

e executar levantamento preliminar das atividades, processos, sistemas e fluxos que
envolvam tratamento de dados pessoais no ambito do Municipio;

e realizar analise documental, administrativa e organizacional relacionada a protecao
de dados pessoais e governanca da informacao;

e avaliar, de forma ampla e preliminar, os procedimentos de coleta, armazenamento,
compartilhamento, acesso e descarte de dados pessoais;

e identificar riscos, vulnerabilidades e fragilidades relacionadas a conformidade com a
LGPD;

e apresentar relatorio técnico conclusivo contendo diagnostico situacional, analise de
maturidade institucional, riscos identificados e recomendacdes estratégicas para
adequacao;

e observar as diretrizes da Lei n® 13.709/2018 — Lei Geral de Protecao de Dados
Pessoais, bem como orienta¢des da Autoridade Nacional de Protecao de Dados —
ANPD e boas praticas de governanga e seguranca da informacao;

e manter sigilo e confidencialidade sobre todas as informagoes € documentos
acessados durante a execuc¢do contratual;

e cumprir os prazos estabelecidos no Termo de Referéncia e demais condicdes fixadas
pela CTEC;
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e manter comunicagado continua com os fiscais e gestores do contrato, prestando
esclarecimentos sempre que solicitado;

e executar os servicos com observancia aos principios da legalidade, eficiéncia,
seguranca da informacao, boa-f¢, transparéncia e interesse publico.

4.2. QUALIFICACOES TECNICAS

Para fins de habilitacdo, a licitante devera apresentar documentacdo que
comprove sua capacidade técnica para execucdo do objeto, mediante:

4.2.1. ATESTADOS DE CAPACIDADE TECNICO-PROFISSIONAL

A licitante devera comprovar que possui profissionais com experiéncia compativel com o
objeto da contratacao.

A comprovacgdo da experiéncia do profissional devera ser realizada mediante apresentagdo
de atestado(s), declaracdo(des) ou documento(s) equivalente(s), emitido(s) por pessoa
juridica de direito publico ou privado, que demonstre(m) a participacao do profissional em
servigos relacionados a diagnostico, consultoria, auditoria, adequacdo ou implementacao
de medidas relacionadas a Le1 Geral de Protecdo de Dados Pessoais — LGPD, privacidade,
protecdo de dados, governancga ou seguranca da informacao.

A comprovacgdo da experiéncia técnico-profissional prevista neste item podera ser
realizada por qualquer dos profissionais integrantes da equipe técnica minima exigida no
item 4.2.3, desde que atendidos os requisitos estabelecidos neste Termo de Referéncia.

4.2.2. ATESTADOS DE CAPACIDADE TECNICO-OPERACIONAL

Apresentagdo de atestado(s) de capacidade técnica em nome da Empresa, emitido(s) por
pessoa juridica de direito publico ou privado, que comprove(m) a execucao anterior de
servigos compativeis com o objeto desta contratagao.

Os atestados deverdo demonstrar experiéncia na execucao de servicos relacionados a
diagnostico, consultoria, auditoria, adequagdo ou implementacao de medidas relacionadas
a Lei1 Geral de Protecao de Dados Pessoais — LGPD, privacidade, protecao de dados,
governancga ou seguranca da informacao.

4.2.3. PESSOAL TECNICO DISPONIVEL

A licitante devera apresentar, na fase de habilitacdo, declaracao de que dispoe de equipe
técnica minima composta por 2 (dois) profissionais, com qualificacdo compativel com a
execucdo do objeto, contemplando as seguintes dreas de atuagao:

a) 01 (um) profissional da area de Direito, com conhecimento ou experiéncia em Lei Geral
de Protecao de Dados Pessoais — LGPD, privacidade e protecao de dados, para atuacdo na
analise de conformidade, documentos, contratos, politicas e aspectos juridicos
relacionados ao tratamento de dados pessoais;
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b) 01 (um) profissional da area de Tecnologia da Informag¢do, com conhecimento ou
experiéncia em seguranca da informagao, protecao de dados, gestao de riscos ou
governanca de TI, para atuacdo na avaliacao dos sistemas, processos, controles e medidas
técnicas relacionadas a protecdo de dados.

A empresa contratada devera apresentar, previamente a assinatura do contrato, a relacdo
nominal dos profissionais indicados, acompanhada da documentacdo comprobatoria da
formacao e qualificacdo exigidas neste Termo de Referéncia.

Durante a execu¢do contratual, eventual substitui¢do dos profissionais indicados devera ser
previamente comunicada 8 CONTRATANTE e dependera de sua anuéncia, devendo os
substitutos possuir qualificacdo compativel ou superior a dos profissionais originalmente
indicados e atender aos requisitos estabelecidos neste Termo de Referéncia.

4.3. SUB-CONTRATACAO PARCIAL DO OBJETO
Nao sera permitida subcontratagao.
5. MODELO DE EXECUCAO DO OBJETO
5.1. INICIO DA EXECUCAO DO SERVICO

Inicio da execucao: os servicos deverdo ser iniciados apds Ordem de Servigo/Empenho
emitida pela CTEC.

Prazo para conclusio: O prazo de execucao dos servigos sera de até 90 (noventa) dias
corridos, contados do recebimento da Ordem de Servico/Empenho pela CONTRATADA.

O prazo de execucdo podera ser prorrogado, excepcionalmente, mediante justificativa
devidamente fundamentada, sem acréscimo de valor ou pagamento adicional a
CONTRATADA.

Reunioes de Alinhamento

e Devera ser realizada reunido de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condi¢des estabelecidas no
Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execucao dos
Servicos.

¢ A reunido de alinhamento devera ser realizada em até 5 (cinco) dias uteis contados
do recebimento da Ordem de Servico pela CONTRATADA, conforme agendamento
efetuado pela CTEC.

¢ Nessa reunidao, a CONTRATADA devera apresentar oficialmente seu preposto e
gerente de projeto.

e A CONTRATADA cumprira as instru¢des complementares da CTEC quanto a
execucao e horario de realizacdo do servigo, permanéncia e circula¢ao de seu(s)
técnico(s) nas dependéncias da Prefeitura Municipal de Bento Gongalves.
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5.2. LOCAL DE EXECUCAO DO SERVICO
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Os servigos deverao ser prestados na CTEC e demais secretarias do Municipio.
5.3. UNIDADE RESPONSAVEL
Coordenadoria de Tecnologia de Informacao e Comunica¢do - CTEC.
6. GESTAO DO CONTRATO
6.1. MODELO DE GESTAO DO CONTRATO

A execucao do contrato sera acompanhada, fiscalizada e gerenciada por servidores
formalmente designados pela CTEC, nos termos da Lei n°® 14.133/2021, com a finalidade
de assegurar o cumprimento integral das condi¢des estabelecidas neste Termo de
Referéncia.

A gestdo e fiscalizacdo contratual compreenderdo o acompanhamento continuo da
execucao dos servigos, incluindo:

e verificacdo do cumprimento das atividades previstas no cronograma;
¢ acompanhamento das reunides técnicas e etapas de diagnostico;

¢ conferéncia dos relatorios, documentos e entregas previstas;

¢ avaliacdo da conformidade dos servigos executados;

e registro de ocorréncias, solicitacdes e eventuais inconformidades;

e atesto das notas fiscais para fins de pagamento;

e emissao do termo de recebimento.

A contratada devera manter comunicagado continua com os fiscais e gestores do contrato,
prestando os esclarecimentos necessarios sempre que solicitados.

A fiscalizacao exercida pela CTEC ndo exclui nem reduz a responsabilidade da contratada
pela execucao integral dos servigos, inclusive quanto a qualidade técnica dos trabalhos
realizados, observadas as disposi¢des contratuais e legais aplicaveis.

O acompanhamento da execucdo podera ocorrer por meio de:

e reunides presenciais e/ou remotas;

e analise documental;

e registros formais de acompanhamento;

e solicitagdes de informacgdes complementares;

¢ validacao das entregas previstas no objeto contratado.

Eventuais inconsisténcias identificadas durante a execucdo contratual deverdo ser
corrigidas pela contratada no prazo definido pela Prefeitura de Bento Gongalves, sem
prejuizo das demais obrigacgdes contratuais.

6.2. FISCAL DO CONTRATO OU SERVIDOR RESPONSAVEL
Alexia Islabao dos Santos e Giorgia Tozi Garcia

7. CRITERIOS DE MEDICAO E DE PAGAMENTO
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7.1. FORMA DE PAGAMENTO

O pagamento sera realizado em até 30 (trinta) dias, contados do recebimento definitivo do
objeto e do atesto da nota fiscal pelos fiscais do contrato, desde que comprovado o
cumprimento integral das obrigacdes previstas no Termo de Referéncia.

O pagamento ficara condicionado a apresentacio da respectiva nota fiscal e a regularidade
da documentacdo exigida, observadas as condi¢des estabelecidas no Edital e no contrato.

Considerando que os servicos serdo executados em etapa unica, o pagamento sera
realizado apos a entrega, analise e aprovacgao do relatorio técnico conclusivo e dos demais
produtos previstos neste Termo de Referéncia.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
8.1. FORMA DE JULGAMENTO
A contratacdo sera realizada mediante Pregdo Eletronico.

O critério de julgamento sera o de menor prego, observadas as especificacdes, condicdes,
requisitos de habilitacdo e demais exigéncias estabelecidas no Edital e seus anexos.

8.2. ADJUDICACOES DO OBJETO

A adjudicacao do objeto sera realizada por lote inico, considerando a natureza integrada e
indivisivel dos servicos contratados.

A opcdo pelo julgamento global justifica-se pela necessidade de uniformidade
metodoldgica, padronizacio técnica e integracao das atividades de diagnostico, auditoria,
analise de conformidade e elaboracao do relatorio final, as quais possuem execugao
interdependente e complementar.

O parcelamento do objeto poderia comprometer a consisténcia técnica dos trabalhos,
dificultar a consolidacio das informacdes, gerar incompatibilidades metodologicas entre
diferentes executores e aumentar os riscos administrativos e operacionais da contratagao.

Dessa forma, a execucdo por lote unico mostra-se tecnicamente mais adequada,
economicamente viavel e compativel com o interesse publico.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO
9.1. MODELO UTILIZADO PARA DESCRICAO DOS PRECOS

Para fins de formacao do preco estimado da contratagdo, foi utilizada Planilha de Cotacao
de Precos, elaborada com base em pesquisa de mercado realizada junto a empresas
especializadas na prestacdo de servigos técnicos relacionados a adequacao a Lei Geral de
Prote¢ao de Dados Pessoais — LGPD.

A referida planilha consolida os valores obtidos na pesquisa de precos, possibilitando a
comparac¢do das propostas e a apurac¢ao do valor estimado da contratagao.
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O valor estimado sera obtido mediante a aplicacdo da média aritmética dos precos
coletados, considerando-se os valores apresentados pelas empresas consultadas, desde que
compativeis com as especificacdes e condicdes estabelecidas neste Termo de Referéncia.

10. ADEQUACAO ORCAMENTARIA

10.1. DOTACAO ORCAMENTARIA

Orgéio: 02 - Gabinete do Prefeito

Unidade: 05 - [ Coordenadoria de Tecnologia de Informacéo e Comunicagdol
Referéncia de Dotagéo: 164 N
02.05.19.126.0232.2.206.3.3.90.40.00.00.00.00 - MANUTENCAO DAS ATIVIDADES -
SERVICOS DE CONSULTORIA
11. ESPECIFICACAO DA GARANTIA

11.1. GARANTIA DO OBJETO
ASSISTENCIA TECNICA E ESCLARECIMENTOS

A contratada devera prestar suporte técnico relacionado aos servigos executados pelo prazo
minimo de 90 (noventa) dias, contados do recebimento definitivo do objeto.

Durante o periodo de suporte técnico, a contratada devera, sem custos adicionais para a
Administragdo:

e prestar esclarecimentos técnicos relacionados aos relatorios e documentos entregues;
e promover corre¢des de erros materiais, inconsisténcias ou omissoes verificadas nos
produtos apresentados;

e realizar ajustes formais decorrentes da execucdo dos servigos contratados.
A contratada devera manter sigilo e confidencialidade sobre todas as informagoes e
documentos acessados, observando os principios da seguranca da informacao e protecdo
de dados aplicaveis a Administracao Publica.
12. GESTAO

12.1. SECRETARIA / ORGAO / RESPONSAVEL

Coordenadoria de Tecnologia da Informacao e Comunicagdo - CTEC

Bento Gongalves, 13 de outubro de 2026.

- assinado eletronicamente -

Rodrigo Golin Fernandes
Diretor

CTECTPS202600031A
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