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ESTADO DO RI0 GRANDE DO SUL
PREFEITURA MUNICIPAL DE GARIBALDI

PREGAO ELETRONICO N° 098/2026

SECRETARIA: SECRETARIA MUNICIPAL DE INOVACAO E EMPREENDEDORISMO
SOLICITACAO N° 2026/3523;

DATA: 08 DE OUTUBRO DE 2026

HORA: 08 HORAS E 30 MINUTOS

OBJETO: CONTRATAGCAO DE EMPRESA PARA A PRESTACAO DE SERVICO DE LOCAGAO DE
"APPLIANCE DE FIREWALL NEXT GENERATION” - NGFW

CRITERIO DE JULGAMENTO: MENOR PRECO POR LOTE

REGIME: SERVICO ESPORADICO SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA
PARTICIPACAO: GLOBAL

MODO DE DISPUTA: ABERTO

O MUNICIPIO DE GARIBALDI torna publico, para conhecimento dos interessados, que, no
dia e hora acima descritos, realizara licitagdo na modalidade pregdo, na forma eletronica, do tipo
menor preco, através do enderego eletrOnico www.pregaobanrisul.com.br, processando-se essa
licitagdo nos termos da Lei Federal n° 14.133 de 1° de abril de 2021, da Lei Complementar n° 123,
de 14 de dezembro de 2006, IN n© 73 de 2022 e do Decreto Municipal n® 4.765/2023.

Maiores informacGes encontram-se a disposicdo dos interessados na Prefeitura Municipal de
Garibaldi, RS, junto ao Departamento de Compras e Licitaces, localizado na Rua Julio de Castilhos,
n® 254, Centro, ou pelo telefone (54) 3462-8228, ou ainda através do e-mail:
licitacoes@garibaldi.rs.gov.br. . .

As empresas que desejarem participar do referido PREGAO ELETRONICO deverao efetuar os
procedimentos junto ao sitio eletronico, conforme determinado neste edital.

1- DO OBJETO

1.1. A presente licitacdo tem por objeto a contratacdo de empresa especializada para a
locacdo de solucdo de Firewall de Préxima Geracdo (Next Generation Firewall - NGFW), por meio de
appliance em hardware dedicado, incluindo o fornecimento dos equipamentos, licenciamento integral
de todas as funcionalidades, instalagdao, configuracao, migracao da solugao atualmente em operagao,
suporte técnico especializado, garantia, manutencdo corretiva, atualizacdo de firmware e de
assinaturas de seguranca, bem como todos os demais servigos necessarios ao pleno funcionamento
da solucdo durante toda a vigéncia contratual, nos termos das tabelas abaixo, conforme condicOes e
exigéncias estabelecidas neste edital.

LOTE UNICO

VALOR VALOR

ITEM OBJETO QTDE UN UNITARIO TOTAL

SERVICOS DE LOCAGAO DE SOLUGAO DE FIREWALL
DE PROXIMA GERACAO (NEXT GENERATION
FIREWALL - NGFW), COMPREENDENDO O
FORNECIMENTO DE APPLIANCE EM HARDWARE
DEDICADO, LICENCIAMENTO COMPLETO DE TODAS
01 |AS FUNCIONALIDADES DE SEGURANCA, SUPORTE| 12 UN | R$ 7.240,66 | R$ 86.887,92
TECNICO, GARANTIA, ATUALIZAGOES DE FIRMWARE,
ASSINATURAS DE SEGURANGCA (IPS, ANTIVIRUS,
ANTIMALWARE, FILTRO DE CONTEUDO WEB,
CONTROLE DE APLICAGOES E WEB APPLICATION
FIREWALL - WAF), ALEM DO SERVIGCO DE LOGGING
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ANALYTICS PARA ARMAZENAMENTO,
PROCESSAMENTO E ANALISE DOS REGISTROS
(LOGS) GERADOS PELO EQUIPAMENTO. 10GB/DIA

02 |IMPLEMENTACAO 01 UN | R$ 23.307,47 | R$ 23.307,47

VALOR TOTAL DO LOTE R$ 110.195,39

1.2. A solucdo de NGFW a ser fornecida através de “appliance” com capacidade de Inspegao
profunda de pacotes (DPI), analise detalhada do trafego para identificar ameacgas ocultas, prevencao
contra intrusdes (IPS/IDS) e bloqueio proativo de tentativas de exploragdo de vulnerabilidades, além
de oferecer a possibilidade de auditoria dos acessos realizados através da emissdo e gestdo de
relatdrios especializados.

1.3. A solugdo devera atuar como principal mecanismo de protecdo do perimetro da rede
corporativa e da rede interna da Administracdo Municipal, realizando inspecdo, monitoramento e
controle de todo o trafego de dados entre a rede interna e a Internet, bem como entre segmentos
internos da infraestrutura tecnoldgica, prevenindo acessos ndo autorizados, ataques cibernéticos e
demais ameagas que possamcomprometer a disponibilidade, integridade e confidencialidade das
informacdes.

1.4. A solugdo devera contemplar, no minimo, funcionalidades de Firewall Stateful, inspecdo
profunda de pacotes (Deep Packet Inspection — DPI), controle de aplicagdes por camada 7 (Layer 7),
identificacdo de usuarios, administracdo de largura de banda (QoS), VPN IPsec, Sistema de Prevengao
e Deteccdo de Intrusdo (IPS/IDS), protecdo contra virus, malwares e demais cédigos maliciosos, filtro
de conteudo web, inspecdo de trafego criptografado (SSL Inspection), protecdo de aplicacdes web
(Web Application Firewall — WAF), geracdo de relatérios especializados e mecanismos avancados de
auditoria dos acessos realizados.

1.5. A solugdo devera incluir servico de Logging Analytics, responsavel pelo armazenamento,
indexacdo, pesquisa e analise dos registros de eventos (logs) gerados pelo equipamento, permitindo
a rastreabilidade das acoes realizadas na rede, emissdo de relatorios gerenciais, auditoria de eventos
de seguranga e apoio as atividades de monitoramento e resposta a incidentes. A capacidade minima
contratada devera ser de 10 GB de ingestdo de logs por dia, atendendo ao consumo atual da
infraestrutura municipal e prevendo margem para o crescimento da demanda durante a vigéncia
contratual.

1.6. Também deverdo integrar a contratacdo todas as licengas necessarias ao funcionamento
integral da solucdo, incluindo atualizacGes de firmware, assinaturas de antivirus, antimalware, IPS,
filtro de conteddo web, controle de aplicacdes, Web Application Firewall (WAF) e demais componentes
de seguranca, sem qualquer custo adicional para a Administragdo durante todo o periodo da locagao.

1.7. A contratada sera responsavel pela instalagao fisica e légica da solugdo, configuragcdao dos
equipamentos, migracdo das politicas de seguranca atualmente existentes, integracdo com o
ambiente de auditoria e gerenciamento de logs ja implantado pelo Municipio, realizacdo de testes de
funcionamento, homologacao da solucdo, treinamento operacional da equipe técnica e prestacdo de
suporte técnico especializado durante toda a vigéncia do contrato.

1.8. A solucdo devera ser compativel com instalacdo em rack padrdo de 19 polegadas,
conforme norma EIA-310, ocupando no maximo 1U de altura, e deverd garantir niveis adequados de
desempenho para suportar o volume de trafego da rede municipal, assegurando a continuidade dos
servicos publicos digitais e permitindo futuras expansdes da infraestrutura tecnoldgica sem
necessidade de substituicao prematura da solugao contratada.

1.9. Por se tratar de uma solucao integrada de hardware, software, licenciamento e servicos
especializados, todos os componentes deverdo ser fornecidos por uma Unica contratada, garantindo
total compatibilidade entre os equipamentos, funcionalidades e servigos prestados, bem como maior
eficiéncia na gestdo contratual, na manutencdo da solugdo e na responsabilizacdo técnica durante
toda a execugdo do contrato.
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1.10. Fornecimento de solucdao de NGFW com as seguintes caracteristicas:

1.10.1. CARACTERISTICAS DO HARDWARE:

e O equipamento deve ser compativel com instalacdo em rack com largura padrdo de 19
polegadas, padrdo EIA-310, ocupando no maximo 1U (44,45 mm);

¢ Dispor de pelo menos duas fontes de alimentagdao com tensdo de entrada de 110V / 220V
AC automatica e frequéncia de 50-60 Hz cada;

¢ Possuir painel ou led indicador on/off e devices de rede;

e Possuir throughput de no minimo 26 Gbps para trafego UDP independente do tamanho dos
pacotes;

e Suportar no minimo 2.900.000 (dois milhdes e novecentas mil) conexdes simultaneas;

e Suportar no minimo 130.000 (cento e trinta mil) novas conexdes por segundo;

e Possuir throughput minimo de 5 Gbps para trafego IPS/IDS;

e Possuir throughput minimo de 30Gbps para trafego VPN IPSEC;

e Possuir throughput minimo de 3 Gbps para trafego NGFW (habilitadas as funcionalidades de
Firewall, IPS e Controle de Aplicativo);

e Possuir pelo menos 16 (dezesseis) interfaces de rede Gigabit Ethernet 10/100/1000, as
portas entregues deverdo ser rotedveis, ou seja, ndo sera aceito equipamento com porta do tipo
switch;

e Possuir no minimo 4 lans 10GBE SFP+;

e Possuir no minimo 8 lans 1GBE SFP;

e Possuir no minimo 1 (uma) porta console de conexdo para acesso a interface de comando
CLI especifica para esta finalidade;

e Possuir pelo menos 1 (uma) portas USB para conexao de dispositivos externos.

1.10.2. ESPECIFICACI\O GERAL DO SOFTWARE NGFW:

1.10.2.1. FUNCOES BASICAS

e Hardware (Appliances) que atuam na seguranga e performance do ambiente de rede;

e Agentless VPN, VPN ipsec (Client-to-site e Site-to-site);

e Controle de AplicagOes;

e Proxy Web e Filtro de Contedldo Web (URL Filtering);

e Deteccao e prevencao de intrusos - IPS;

¢ Qualidade de servico - QoS;

¢ Anti-Malware;

e SD-WAN;

e Cluster.

1.10.2.2. CARACTERISTICAS GERAIS

¢ Next-Generation Firewall (NGFW) para protecdao de informacao perimetral e de rede interna
que inclui stateful firewall para controle de trafego de dados por identificacdo de usuarios e por
camada 7, com controle de aplicagao, administragao de largura de banda (QOS), VPN IPSEC, IPS,
prevencao contra ameacas de virus, malwares, filtro de URL, inspecdo de trafego criptografado e
protecao de firewall de aplicagao Web.

e Interface em portugués e inglés;

¢ O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface
de rede configurada;

e Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solugao;

e A solugdo deverda ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho;

e Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video;

e Ndo deve ser necessdria a instalacdo de qualquer software no dispositivo cliente para
realizar o acesso ou a administragao dos recursos do equipamento, bem como adigdo e utilizagdo de
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servidores e/ou appliances.

1.10.2.3. FUNCIONALIDADES DO FIREWALL

e Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

e Permitir a conexdo simultdnea de varios administradores, com poderes de alteracdo de
configuragdes e/ou apenas de visualizagdo das mesmas;

e Deve possuir ferramentas para realizar backups de forma remota, por SSH, FTP, NFS ou
proprio do fabricante. Deve também permitir backup em Pen-drive. A solugao deve permitir o
agendamento diario ou semanal do backup;

e Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e
ameacas.

e Possuir mecanismo que permita a realizacdo de copias de seguranca (backups) do sistema e
restauracdao remota, através da interface grafica;

e As copias de seguranca devem ser salvas criptografadas de forma a garantir seguranga,
confiabilidade e confidencialidade dos arquivos de backup;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

¢ Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

e Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrdao IEEE 802.3ad;

e Possuir ferramenta de diagnéstico do tipo pcap;

e Possuir integracdao com Servidores de Autenticacdao RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

e Possuir métodos de autenticacdo de usuarios para qualquer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderegos estaticos - NAT (Network Address
Translation), um para um, N-para-um e varios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de
politicas por horarios e por dia da semana;

e Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

e Possuir a funcionalidade de fazer tradugdo de enderegos dinamicos, muitos para um, PAT.

e Possuir suporte a roteamento dindmico RIP V1, V2, OSPF, BGP;

e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicagdes multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo
ativo/passivo e ativo/ativo;

¢ Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criagdo de pelo menos 20 VLANS no padrao IEEE 802.1q;

e Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);

e Devera suportar forwarding de multicast;

e Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP e
UDP;

e Permitir o agrupamento de servicgos;

e Permitir o filtro de pacotes sem a utilizagdo de NAT;

e Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dinamicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criagdo de regras definidas pelo usuario;

e Permitir o servigo de autenticagdo para HTTP e FTP;
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e Possuir a funcionalidade de balanceamento e contingéncia de links;

e Devera ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-
peer) e de mensagens instantaneas, suportando ao menos: WhatsAppWeb, Yahoo! Mail Messenger,
skype, ICQ, Facebook Messenger, entre outros.

e Deve dar suporte e ter licenciada a virtualizacdo de firewall, permitindo a criacdo de, no
minimo, 5 (cinco) firewalls virtuais (contextos ou dominios virtuais), onde cada um possa assumir
logicamente em modo de NGFW e ainda possibilitar o uso de interfaces de redes, enderecamentos,
politicas e roteamentos distintos.

e Todas as funcionalidades devem estar disponiveis em todos os contextos, ndo havendo
limitagBes de uso quando sendo apenas o firewall base ou seus contextos virtualizados.

e Deve permitir a criacdo de administradores independentes, para cada um dos firewalls
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que possam ser
administrados por equipes distintas. }

1.10.2.4. IDENTIFICAGAO DO USUARIO

e Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle
de aplicacdo integradas ao repositorio de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius;

e Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

e Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solucdo deve ser capaz de
fornecer uma autenticacao baseada em navegador (Captive Portal), sem a necessidade de agente;

e A solucdo deverd ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;

¢ Na integracdo com o AD, todos os domain controllers em operacao na rede do cliente devem
ser cadastrados de maneira simples e sem utilizacdo de scritps de comando;

¢ A solucdo de identificacdo de usudrio deverd se integrar com as funcionalidades Firewall,
controle de aplicacao e IPS, sendo elas do mesmo fabricante;

1.10.2.5. FUNCIONALIDADE DE REDE VIRTUAL PRIVADA (VPN)

¢ VPN baseada em appliance;

e Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

e Suporte a certificados PKI X.509 para construgao de vpns;

e Possuir suporte a vpns ipsec site-to-site:

e Criptografia, 3DES, AES128, AES256, AES-GCM-128

e Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

¢ Algoritmo Internet Key Exchange (IKE) versdes I e II;

e AES 128 e 256 (Advanced Encryption Standard);

¢ Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14;

e Deve permitir a arquitetura de vpn hub and spoke;

e Suporte a vpns ipsec client-to-site;

e Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

e Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dinamicosentre multiplos dispositivos (spokes) com um gateway centralizador (hub).

1.10.2.6. FUNCIONALIDADE DO SISTEMA DE DETECGAO DE INTRUSAO - IPS/IDS

e A Deteccdo de Intrusdo devera ser baseada em appliance;

e Possuir no minimo 7.000 assinaturas ou regras de IPS/IDS;

¢ O Sistema de detecgdo e protecdo de intrusdo devera estar orientado a protecdo de redes;

e Possuir tecnologia de deteccao baseada em assinatura;

e Suportar implementagao de cluster do IPS em linha se o equipamento possuir interface do
tipo bypass;

e O sistema de deteccdo e protecdao de intrusdo devera possuir integracdo a plataforma de
seguranga;
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e Possuir opcdo para administrar as listas de Blacklist, Whitelist e Quarentena com suporte a
enderegos ipv6;

e Deverd possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para protecdo
especifica de Servidores Web;

e Devera possuir capacidade de anadlise de trafego para a deteccdo e bloqueio de anomalias
como Denial of Service (dos) do tipo Flood, Prot Scan e Sweep;

e Mecanismos de deteccdo/protecao de ataques;

e Reconhecimento de padroes;

¢ Andlise de protocolos;

¢ Deteccao de anomalias;

¢ Detecgao de ataques de RPC (Remote procedure call);

¢ Protecdo contra ataques de Windows ou netbios;

e Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

¢ Protecdo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

e Protecdo contra ataques de ICMP (Internet Control Message Protocol);

e Alertas via correio eletronico;

e Monitoracdo do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagao da rede;

e Capacidade de resposta ativa a ataques;

¢ Terminacgao de sessoes via TCP resets;

¢ Atualizar automaticamente as assinaturas para o sistema de deteccdo de intrusos;

e O Sistema de deteccdo de Intrusos deverd atenuar os efeitos dos ataques de negagao de
servicos;

¢ Possuir filtros de ataques por anomalias;

e Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

o Permitir filtros de anomalias de protocolos;

e Suportar reconhecimento de ataques de dos, reconnaissance, exploits e evasion;

e Suportar verificacdo de ataque nas camadas de aplicacao;

1.10.2.7. FUNCIONALIDADE DE QoS

¢ Adotar solugao de Qualidade de Servico baseada em appliance;

e Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de filas de
prioridade, geréncia de congestionamento e qos;

e Permitir modificacdo de valores DSCP;

e Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

e Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino. )

1.10.2.8. FUNCIONALIDADE DO ANTIVIRUS
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e Possuir funcbes de Antivirus, Anti-spyware;

e Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranga para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

¢ Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

¢ Permitir o bloqueio de download de arquivos por extensdo e tipo de arquivo;

1.10.2.9. FUNCIONALIDADE DO PROXY E FILTRO DE CONTEUDO

e Possuir solucdo de filtro de conteiido web integrado a solucdo de seguranca;

¢ Possuir pelo menos 85 categorias para classificacdao de sites web;

e Possuir base minima contendo, 1 milhdo de sites internet web ja registrados e classificados;

e Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

e Webmail/Web-based Email; Instituicdes de Salde/Salude e bem-estar; Noticias; Pornografia;
Restaurante; Midias Sociais; Esporte; Educacdo; Games; Compras;

e Permitir a monitoracgdo do trafego internet sem bloqueio de acesso aos usuarios;

e Possuir sistema de cache interno, armazenando requisicdes WEB em disco local e memoria;

e Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em memoéria;

e Deve atender a estrutura de navegacdo através de hierarquia de proxy com e sem
autenticacdo;

¢ Possibilitar a integracao com servidores de cache WEB externos;

e Deve ser capaz de armazenar cache dindmicos para as atualizacbes Microsoft Windows
Update®;

e Deve possuir a capacidade de excluir URL's especificas do cache web, configuravel por listas
de palavras chaves com suporte inclusive a expressdes regulares;

e Integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

e Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

e Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranga da contratante;

e Permitir a filtragem de todo o contelido do trafego WEB de urls conhecidas como fonte de
material impréprio e codigos (programas/scripts) maliciosos em applets Java, cookies, activex através
de: base de URL prépria atualizavel;

e Permitir o bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

e Permitir a criacao de listas personalizadas de urls permitidas - lista branca e bloqueadas -
lista negra;

e Devera permitir o bloqueio de urls invalidas cujo campo CN do certificado SSL ndo contém
um dominio valido;

e Garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execugao dos servigos de filtragem de conteddo web;

e Deverd permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo
de diretério LDAP;

e Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem;

e Deverd ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco
IP;

e Deverd permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a
busca de Audio, Video e urls originadas de Spam;

e Deverd funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

e Devera permitir configurar a porta do Proxy Explicito.

1.10.2.10. FUNCIONALIDADE DO CONTROLE DE APLICAGCOES
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¢ As funcionalidades abaixo devem ser baseadas em Appliance:

e Reconhecer pelo menos 3.000 aplicagbes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas ndo limitado a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, servicos de rede, voip, streaming de midia/Video ou
Audio, proxy ou tunelamento, mensagens instantaneas ou colaboragdo, compartilhamento de
arquivos/storage, backup, mail;

e Reconhecer pelo menos as seguintes aplicagdes: 4Shared, Active Directory/SMB, Citrix ICA,
DHCP Protocol, Dropbox Download, Easy Proxy, Facebook, Firefox Update, Freegate, Gmail, logmein,
NTP, RPC over HTTP, Skype, SNMP Trap, anydesk, teamviewer, TOR, P2P, Ultrasurf, VNC, whatsapp,
whatsapp File Transfer e whatsapp Web; Controlar aplicacGes baseadas em categorias, caracteristica
(Ex: Banda e produtividade consumida), tecnologia(Ex: P2P) e risco;

e Deve realizar o escaneamento e controle de micro app incluindo, mas nao limitado a:
Facebook, Freegate Proxy/Searching, Google Drive , Google Plus, Facebook (Applications, Chat, Like
Button/Plugin, Message/Messenger, Plugin(s), Posting, Messenger VoipCall/Videochat Chat, Video
Playback), Freegate Proxy/Searching, Gmail (Attachment), Google Drive (File Download, File Upload),
Google Earth Application, Google Plus, linkedin, Twitter (Message,), Yahoo (Mail/webmail, File Attach)
e Youtube (Video Search, Video Streaming/Play, Upload);

e Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

¢ Os dispositivos de protecdo de rede deverao possuir a capacidade de reconhecer aplicagdes
por assinaturas e camada 7, utilizando portas padroes (80 e 443), portas nao padrdes, port hopping e
tunel através de trafego SSL encriptado;

¢ Atualizar a base de assinaturas de aplicacbes automaticamente;

e Reconhecer aplicagbes em ipv6;

e Devera permitir a monitoracdo do trafego de aplicacbes sem bloqueio de acesso aos
usuarios;

e Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Deverd prover funcionalidade de identificacdo transparente de usudarios cadastrados no
Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicacGes por grupo de
usuarios do Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicacGes por grupo de
usuarios do servigo de diretério LDAP;

e Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

e Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino;

e Deverd garantir que as atualizagdes regulares do produto sejam realizadas sem interromper
a execucdo dos servigos de controle de aplicagoes;

1.10.2.11. SISTEMA DE PROTECAO ACANGCADA CONTRA AMEAGCAS - ATP

e Possuir sistema de protegao avangada contra ameacgas (ATP) nativo;

e O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e
ameacas de ataques direcionados e persistentes e efetuar os respectivos bloqueios;

e Deve ser baseado em uma lista de assinaturas eletr6nicas que atue em tempo real
analisando a camada de aplicagdo, capaz de identificar o conteddo dos pacotes, fazer log (registros)
das assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte automatico do pacote quando
identificado assinaturas de pacotes maliciosos, inapropriados para o uso no ambiente corporativo;

e A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do
contrato;

e Deve permitir a identificagdo de aplicativos e ameagas independente das portas e
protocolos;

e Possuir mecanismo de bloqueio para listas de reputacao de enderego IP catalogadas no
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minimo para 6(seis) categorias, capaz de permitir selecdo por categorizacdo, elas devem atender as
seguintes classificacdes: spam, reputation, malware, attacks, anonymous e abuse;

e Deve permitir a atualizacdo automatica das assinaturas por meio de agendamento diario;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir uma ferramenta de bloqueio de execucdao de aplicativos, integrado a base de
Antivirus e Antimalware;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

¢ Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de voip tais como:
Hotline, SIP, Skype;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais
tais como: Badoo, Airtime, Blogger, Facebook, Flickr, FC2, Google Analytics, ICQ, Linkdin, Meetup,
Skype, Tinder, Tuenti, Twitter, whatsapp, wechat e Zoho Chat;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias de
arquivos do tipo P2P (peer to peer) tais como: bittorrent, Gnutella, Napster e de Storages, tais como:
Dropbox, Google Drive, Mega e onedrive;

e Suportar excecao de ameacas por assinatura; IP de origem ou IP de destino;

e Suportar excecao de aplicativos por assinatura; IP de origem ou IP de destino;

e Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre as
“ameacas detectadas” e as “ameacas bloqueadas”;

e Deve possuir mecanismos para gerar grafico do histérico da relagdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

e Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em pelo
menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

e Gerar registro do tipo Top Level, dos 10 (dez) mais, inclusive da relagdo de eventos entre
usuarios e ameagas, usuario e aplicativos, aplicativos e ameacas identificados e bloqueados.

1.10.2.12. SD-WAN (GERENCIA DE WAN)

e Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla
definida por software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a
necessidade de intervencdes manuais em roteadores em localidades remotas, proporcionando
visibilidade do trafego, selecdo de caminho dindmico baseado em politicas de qos, aplicacdo ou
performance e utilizacdo de tuneis VPN para comunicacdo entre os sites remotos;

e Possuir o balanceamento automatico para conexdes externas a internet através das
interfaces fisicas;

e Permitir utilizar VPN ipsec para interligar unidades remotas;

e Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacbes
que nao suportam o load balance de link;

¢ O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

e Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos eventos
relacionado ao recurso SD-WAN;

e Devera oferecer um monitor capaz de prover em tempo real as seguintes informagodes:
Consumo de banda; Perda de pacotes; Jitter; Laténcia.

1.10.2.13. ALTA DISPONIBILIDADE

e Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Passivo ou Ativo/Ativo,
com as implementagdes de Fail Over;

e N3o serdao permitidas solugdes de cluster (HA) que fagam com que o equipamento (s)
reinicie apds qualquer modificacdo de parametro/configuragdo seja realizada pelo administrador;

¢ O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat.
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1.10.2.14. REDUNDANCIA PARA MULTIPLOS ISPs (Provedores)

¢ A solugdo proposta deve suportar o balanceamento de carga e redundancia para pelo menos
2 (dois) links de Internet;

e A solucdo proposta deve suportar o roteamento explicito com base em origem, destino,
nome de usuario e aplicagao;

¢ A solugdo proposta deve fornecer opgdes de condigdes em caso de falha “Failover” do link de
Internet através dos protocolos ICMP, TCP e UDP;

¢ A solucao proposta deve enviar e-mail de alerta ao administrador sobre a mudancga do status
de gateway;

e A solugdo proposta deve fornecer o gerenciamento para mdultiplos links de Internet bem
como trafego ipv4 e ipv6.

1.10.3. FERRAMENTA DE GESTAO DE RELATORIOS

1.10.3.1. CARACTERISTICA DA FERRAMENTA

¢ Deve ser do tipo appliance virtual (VM)

¢ Possuir capacidade de recebimento de logs de pelo menos 10 mil dispositivos

¢ Possuir a capacidade de receber pelo menos 9 Gbits de logs diarios

e Devera ser compativel com ambiente VMware ESXi 6.5 e superior

e Devera ser compativel com ambiente Microsoft Hyper-V 2016, 2019 e 2022

e Deverad ser compativel com ambiente Citrix XenServer 8.2 e superior e Open Source Xen
4.2.5

e Devera ser compativel com ambiente KVM
Devera ser compativel com ambiente Nutanix AHV
Devera ser compativel com ambiente Amazon Web Services (AWS)
Devera ser compativel com ambiente Microsoft Azure.
Deverd ser compativel com o ambiente Google Cloud (GCP)
Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OCI)
Devera ser compativel com o ambiente Alibaba Cloud (AliCloud)

e Ndo deve possuir limite na quantidade de multiplas vCPU

* N&o deve possuir limite para suporte a expansdo de memoria RAM

1.10.3.2. REQUISITOS MINIMOS DE FUNCIONALIDADE

e Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugoes

e Possuir comunicacdo e autenticagao criptografada com usuario e senha para obter relatérios,
na interface grafica (GUI) e via linha de comando no console de gerenciamento.

e Permitir o acesso simultaneo a administracdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administracdao e monitoramento.

e Suportar SNMP versao 2 e 3

e Permitir a virtualizacdo do gerenciamento e administracao dos dispositivos, nos quais cada
administrador sé tem acesso aos computadores autorizados.

e Permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias
de virtualizagao da solugdo.

e Permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP,
HTTPS, SSH

e Possuir autenticacdo de usuarios para acesso a plataforma via LDAP

e Possuir autenticacdo de usudrios para acesso a plataforma via Radius

e Possuir autenticagdo de usudrios para acesso a plataforma via TACACS +

e Possuir geragao de relatérios de trafego em tempo real, em formato de mapa geografico

e Possuir geracao de relatdrios de trafego em tempo real, no formato de grafico de bolhas.

e Possuir geragao de relatérios de trafego em tempo real, em formato de grafico

¢ Possuir definicdo de perfis de acesso ao console com permissao granular, como: acesso de
gravacao, acesso de leitura, criacdo de novos usuarios e alteracdes nas configuracdes gerais.

e Possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
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usuario e senha.

¢ Possuir visualizacdo da quantidade de logs enviados de cada dispositivo monitorado

e Possuir mecanismos de apagamento automatico para logs antigos.

e Permitir importacdo e exportacdo de relatorios

e Deve ter a capacidade de criar relatérios no formato HTML

e Deve ter a capacidade de criar relatérios em formato PDF

e Deve ter a capacidade de criar relatérios no formato XML

e Deve ter a capacidade de criar relatérios no formato CSV

e Deve permitir exportar os logs no formato CSV

e Deve gerar logs de auditoria, com detalhes da configuracdo efetuada, o administrador que
efetuou a alteracdo e seu horario.

e Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solugcdo também deve oferecer a possibilidade de usar um servidor Syslog externo
ou similar.

e A solucdo deve ter relatérios predefinidos

e Deve poder enviar automaticamente os logs para um servidor FTP externo para a solugao

e A duplicacdo de relatérios existentes deve ser possivel para edigdao posterior.

e Ter a capacidade de personalizar a capa dos relatérios obtidos.

e Permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

¢ Os logs de auditoria das regras e alteracdes na configuragdo do objeto devem ser exibidos
em uma lista diferente dos logs relacionados ao trafego de dados.

e Ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas

e Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo
real.

e Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo.

e Ter a capacidade de gerar e enviar relatérios periédicos automaticamente.

e Permitir a personalizagdo de qualquer relatério pré-estabelecido pela solucdo,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades.

e Permitir o envio por e-mail relatérios automaticamente.

e Deve permitir que o relatério seja enviado por email ao destinatario especifico.

e Permitir a programacdo da geracdao de relatdrios, conforme calendario definido pelo
administrador.

e E necessario exibir graficamente em tempo real a taxa de geracdo de logs para cada
dispositivo gerenciado.

e Deve permitir o uso de filtros nos relatérios.

e Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,

alinhamento, quebras de pagina, fontes, cores, entre outros.

e Permitir especificar o idioma dos relatérios criados

e Gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento, entre outros.

e Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

e Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso
em graficos e tabelas em relatérios.

e Possibilitar visualizar nos relatérios da GUI as informacdes do sistema, como licencas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros.

e Deve ter uma ferramenta que permita analisar o desempenho na geracao de relatorios, a
fim de detectar e corrigir problemas na geragao deles.

e Importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela
plataforma, para geracao posterior de relatérios.
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e Deve ser possivel definir o espaco que cada instdncia de virtualizacdo pode usar para
armazenamento de log.

e Deve fornecer as informacbGes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado.

e Deve ser compativel com a autenticacdo de fator duplo (token) para usuarios do
administrador da plataforma.

e Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos

e Deve permitir visualizar em tempo real os logs recebidos.

e Deve permitir o encaminhamento de log no formato syslog.

e Deve permitir o encaminhamento de log no formato CEF (Common Event Format).

e Deve disponibilizar painel de operacdes SOC composto por widgets configuraveis, permitindo
o0 monitoramento de eventos de seguranca, ameacas, usuarios, aplicacdes, trafego de rede, VPN,
redes sem fio, endpoints, indicadores operacionais da plataforma e demais informagdes provenientes
dos dispositivos integrados, conforme as funcionalidades suportadas pela solucao

e Suportar a configuracdo Master / Slave de alta disponibilidade na camada 3

¢ Gerar alertas de eventos a partir de logs recebidos

e Permitir a criacdo de incidentes a partir de alertas de eventos para o terminal

e Permitir a integracdo ao sistema de tickets do ServiceNow

¢ Incluir servigo Indicadores de Comprometimento (IoC) do mesmo fabricante, que mostra as
suspeitas de envolvimento do usuario final na Web e deve relatar pelo menos: endereco IP do
usuario, nome do host, sistema operacional, veredicto (classificacdo geral da ameaca ), o nimero de
ameacas detectadas.

e Deve permitir o suporte a logs na nuvem publica do Amazon S3

e Deve permitir o suporte a logs na nuvem publica do Microsoft Azure

e Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

e Suportar o padrdo SAML para autenticacdo do usuario administrador

e Relatorios de Firewall

e Deve ter um relatério de conformidade com o PCI DSS

e Possuir um relatério de uso do aplicativo SaaS

e Possuir um relatério de prevencdo de perda de dados (DLP)

e Possuir um relatério de VPN

e Possuir um relatério IPS (Intruder Prevention System)

e Possuir um relatério de reputacdo do cliente
Possuir um relatério de analise de seguranga do usuario
Possuir um relatério de analise de ameacas cibernéticas
Possuir um breve relatério resumido didrio de eventos e incidentes de seguranca
Possuir um relatério de trafego DNS
Possuir um relatério de trafego de e-mail
e Possuir um relatério dos 10 principais aplicativos usados na rede
e Possuir um relatério dos 10 principais sites usados na rede
e Possuir um relatério de uso de midia social

1.11. ACORDO DE NIVEL DE SERVICO - SLA

1.11.1. A LICITANTE devera providenciar os atendimentos dentro das regras estabelecidas
nesta secgdo:

e suporte técnico prestado em horario comercial, de segunda a sexta-feira com os seguintes

prazos:
a) o atendimento virtual (remoto) de até 30 minutos apds a abertura do chamado;
b) o atendimento presencial (quando necessario) em até 04 horas Uteis apds a abertura do
chamado;
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1.12. SUPORTE TECNICO

1.12.1. A licitante devera prover suporte técnico necessario para garantir o perfeito
funcionamento da solucdo descrita neste termo, bem como zelar pela resolucdo de possiveis
incidentes no nivel de servigo exigido, visando a ndo interrupcdo dos servicos contratados.

1.12.2. A empresa licitante devera fornecer no minimo dois canais de suporte ao cliente,
sendo ao menos um canal por via digital, sendo aceito sistema web, formulario em site, atendimento
via Whatsapp ou outros similares, desde que, possuam a capacidade de registrar e emitir
comprovante de abertura de chamado;

1.12.3. Toda solicitacdo de suporte emitida pela Prefeitura de Garibaldi devera ser registrada
e controlada através da Central de Suporte da licitante contendo, minimamente, os dados de data e
horario da abertura do chamado, identificacdo do solicitante e do técnico que receberd o chamado
para iniciar o atendimento.

1.12.4. Os custos de Suporte Técnico deverdo estar incluidos e distribuidos nos precos
unitarios.

1.12.5. Serdo consideradas como Suporte Técnico todas as atividades empreendidas pela
licitante necessarias para assegurar o funcionamento dos equipamentos, com o objetivo de
possibilitar a continuidade dos servicos instalados e de garantir a alta disponibilidade objetiva.

1.12.6. O Suporte Técnico devera ser acionavel e realizado de segunda a sexta, no horario
das 08:00 as 11:30 horas e das 13:30 as 17:00 horas, compreendendo:

a) manutengdo corretiva: série de procedimentos destinados a reparar e a corrigir os
componentes dos equipamentos e servicos, sem O6nus a Prefeitura de Garibaldi, mantendo seu pleno
estado de funcionamento, removendo definitivamente os defeitos eventualmente apresentados;

b) manutengdo adaptativa: série de procedimentos destinados a adequar os itens de
configuracdo em razdo de alteracbes no ambiente tecnoldgico que suporta os equipamentos e
servicos devendo a licitante informar a Prefeitura de Garibaldi a necessidade de atualizacdo de
qualquer software relativo a solucdo de NGFW;

c) A sede/filial da licitante deverd estar localizada a no maximo 130 quiléometros do Centro
Administrativo da prefeitura, viabilizando o prazo de atendimento presencial;

1.13. IMPLANTAGCAO

1.13.1. A solugdo de NGFW atualmente existente no municipio é do fabricante FORTINET,
utilizando o hardware “Fortigate 80F” com firmware na versao 7.4.12, o sistema de auditoria e gestao
de relatdrios esta configurado em ambiente virtual, utilizando a plataforma Hyper-V da Microsoft;

1.13.2. O processo de implantacdo tem por objetivo a insercao do hardware e software na
infraestrutura da PREFEITURA de forma que o resultado final seja uma solucdao de NGFW com as
mesmas caracteristicas de organizagdo interna (regras de firewall, conexdes com AD,
interfaceamento, VLANS, etc.) da solugao atual;

1.13.3. A PREFEITURA designara um profissional responsavel para acompanhamento e
fornecimento de todas as informagdes pertinentes a implantagao;

1.13.4. Todas as atividades relativas a implantacdo deverdo acontecer em dias Uteis
(SEGUNDA-SEXTA) no intervalo das 08:00 - 17:00hs, remotamente ou presencialmente, de acordo
com a necessidade;

1.13.5. A LICITANTE devera fornecer um plano de implantacdo contendo minimamente as
etapas e prazos para ser atingidos até a conclusdao da implantacdo e inicio da prestagcdo do servico.
Este plano devera ser submetido ao Departamento de T.I do municipio para avaliacdo e posterior
liberacdo para inicio dos trabalhos de implantacao;

1.13.5.1. Em caso da solugao de NGFW ser do mesmo fabricante da solugdo atual do
municipio, a LICITANTE podera substituir o plano de implantacdo por acesso prévio a nova solucdo
para avaliar a migracao direta das configuracdes através da codpia/restauracdo do arquivo de
configuragao;

1.13.6. A solucdo a ser adquirida devera ser configurada de maneira que ndo seja necessario
aquisicao de novo hardware ou software para o seu pleno funcionamento;
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1.13.7. A solugdo a ser adquirida devera ser configurada de maneira que ndo seja necessario
alteracdes estruturais no formato de organizacao da floresta/dominio do Active Directory pertencente
ao municipio de Garibaldi;

1.13.8. A LICITANTE devera fornecer credenciais com permissdes suficientes para que os
técnicos do Municipio de Garibaldi consigam fazer o gerenciamento COMPLETO da solugdo, incluindo
todas as areas abrangentes ao funcionamento e layout de conexdo, criagdo e alteragdo de usuarios
administradores;

1.14. O prazo de inicio serd a partir da assinatura do contrato, momento a partir do qual a
contratada estara autorizada a realizar a instalacdo, configuragdo e ativagdo dos servigos contratados.

1.15. Deverdo ser fornecidos todo hardware e licencas para uso e atualizacao de todos os
componentes de software, vacinas de antivirus/malwares, assinaturas de IPS, filtro de conteiido web,
controle de aplicacGes e protecdo de firewall de aplicagdo web sem custo adicional, pelo periodo
vigente da locagao;

1.16. Para os itens que representem bens materiais, a LICITANTE devera fornecer produtos
novos, sem uso anterior. Por cada appliance fisico que comp&e a plataforma de seguranca, entende-
se o hardware, software e as licengas necessarias para o seu funcionamento;

1.17. Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico. O
hardware e o software fornecidos ndo podem constar, no momento da apresentacao da proposta, em
listas de end-ofsale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja,
ndo poderdo ter previsao de descontinuidade de fornecimento, suporte ou vida, devendo estar em
linha de producao do fabricante;

1.18. Toda solucdo fornecida devera estar coberta por danos causados por eventos de forca
maior, com origem elétrica ou do meio ambiente, devendo ser imediatamente substituido sem custos
adicionais ao CONTRATANTE;

1.19. O prazo de entrega e ativacdo da solugdo é de 30 (trinta) dias corridos contados da
data de emissao da ordem de compra;

1.20. A solucdo devera ser entregue e configurada na Prefeitura Municipal de Garibaldi,
localizada na Rua Julio de Castilhos, 254, Bairro Centro, Garibaldi/RS.

1.21. O prazo de vigéncia da contratacdo sera de até 12 (doze) meses, a contar da assinatura
do contrato, podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até atingir o limite
maximo de 10 anos de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a critério da
Secretaria Contratante.

1.22. Caso haja algum servico em desacordo com as especificacdes constantes no Termo de
Referéncia e na proposta ou que seja de péssima qualidade, deverdo ser reparados no prazo de 15
(quinze) dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicacdo das
penalidades. Neste caso, a nota fiscal serd retida até que seja regularizada a pendéncia, sendo
autorizado o pagamento apos a liberagdo da pessoa responsavel.

2 - DA DIVULGAGAO DO EDITAL

2.1. O edital sera publicado, no sitio eletrénico, no maximo, até o dia 24 de setembro de
2026;

2.2, A data e hora limite para recebimento de propostas nos termos exigidos no edital é 08 de
outubro de 2026, as 08h29min;

2.3. A abertura das propostas ocorrerd no dia 08 de outubro de 2026, as 08hrs30min;

2.4. A disputa tera inicio no dia 08 de outubro de 2026, as 09hrs;

2.5. O endereco eletronico para formalizacdo de questionamentos e impugnagodes:
licitacoes@garibaldi.rs.gov.br;

2.6. Sitio eletronico da sessdao: www.pregaobanrisul.com.br.

2.7. Todas as referéncias de tempo deste certame observardo obrigatoriamente o horario de
Brasilia - DF.
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3 - DO CREDENCIAMENTO E DA PARTICIPAGAO DO CERTAME

3.1. Para participar do certame, o licitante deve providenciar o seu credenciamento, com
atribuicdo de chave e senha, diretamente junto ao provedor do sistema, onde devera buscar
informacdes a respeito do seu funcionamento, regulamento e instrugdes para a sua correta utilizacao.

3.2. As instrugdes para o credenciamento podem ser acessadas no seguinte sitio eletronico:
www.pregaobanrisul.com.br, e pelo telefone (51) 3288-1160.

3.3.E de responsabilidade do licitante, além de se credenciar previamente no
sistema eletronico utilizado no certame, cumprir as regras do presente edital, devendo:

3.3.1. Responsabilizar-se formalmente pelas transacoes efetuadas em seu nome,
assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

3.3.2. Acompanhar as operagcoes no sistema eletronico durante o processo
licitatorio e responsabilizar-se pelo 6onus decorrente da perda de negodcios diante da
inobservancia de mensagens emitidas pelo sistema ou de sua desconexao.

3.3.3. As informagcoes acerca do andamento do processo licitatério serao
encaminhadas pela Pregoeira, via chat, ficando a cargo do licitante a responsabilidade pelo
acompanhamento.

3.3.4. Utilizar a chave de identificacdo e a senha de acesso para participar do pregao na
forma eletronica.

3.3.5. Solicitar o cancelamento da chave de identificagdo ou da senha de acesso por interesse
préprio.

3.4. Nao poderdo disputar licitacdo ou participar da execugcdao do contrato, direta ou
indiretamente:

a) pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sangdo que lhe foi imposta;

b) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdao ou entidade contratante ou com agente publico que
desempenhe fungdo na licitacdo ou atue na fiscalizacdo ou na gestao do contrato, ou que deles seja
cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

c) empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

d) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condicOes analogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislagao trabalhista;

e) agente publico do 6rgdo licitante, devendo ser observadas as situacGes que possam
configurar conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos da
legislagdo que disciplina a matéria;

f) aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

g) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitagcdao versar sobre servigos ou fornecimento de bens a ele relacionados.

h) Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo.

i) empresa, isoladamente ou em consoércio, responsavel pela elaboracdo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela
necessarios.

3.4.1. O impedimento de que trata a alinea “a” do item 3.4, supra, sera também aplicado ao
licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
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efetividade da sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

3.4.2. Durante a vigéncia do contrato, é vedado ao contratado contratar cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
6rgdo contratante ou de agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizagao
ou na gestao do contrato.

3.4.3. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem as alineas “g” e “i” poderdo participar no apoio das atividades de
planejamento da contratacdo, de execugao da licitacdo ou de gestdo do contrato, desde que sob
supervisdo exclusiva de agentes publicos do érgao ou entidade.

3.4.4. O disposto nas alineas “g” e “i” ndo impede a licitacdo ou a contratagdo de servico que
inclua como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas
contratacOes integradas, e do projeto executivo, nos demais regimes de execucao.

3.5. A participacdo de pessoa juridica em consdrcio no presente processo licitatorio fica
condicionada ao atendimento dos requisitos do art. 15 da Lei 14.133/2021.

3.6. Os profissionais organizados sob a forma de cooperativa poderdo participar da presente
licitacdo, desde que:

a) a constituicdo e o funcionamento da cooperativa observarem as regras estabelecidas na
legislagdo aplicavel, em especial a Lei n°® 5.764, de 16 de dezembro de 1971, a Lei n® 12.690, de 19
de julho de 2012, e a Lei Complementar n® 130, de 17 de abril de 2009;

b) a cooperativa apresentar demonstrativo de atuacdo em regime cooperado, com reparticdo
de receitas e despesas entre os cooperados;

c) qualquer cooperado, com igual qualificacdo, for capaz de executar o objeto contratado.

d) o objeto da licitagao referir-se, em se tratando de cooperativas enquadradas na Lei n°
12.690, de 19 de julho de 2012, a servigcos especializados constantes do objeto social da cooperativa,
a serem executados de forma complementar a sua atuacao.

4 - DO MODO DE DISPUTA

4.1. Sera adotado o modo de disputa aberto, em que os licitantes apresentardo lances
publicos e sucessivos, observando as regras constantes no item 8.

4.2. A etapa competitiva, de envio de lances na sessdo publica, durarda 10 (dez) minutos, €,
apos isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
02 (dois) minutos do periodo de duragdo da sessao publica.

4.2.1. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

4.3. Encerrado o prazo do item 4.2, o sistema encaminhara o aviso de fechamento iminente
dos lances g, transcorrido o periodo de até dez minutos, aleatoriamente determinado, a recepcdo de
lances sera automaticamente encerrada.

4.4. Encerrada a recepcao dos lances, o sistema ordenard os lances em ordem crescente de
vantajosidade.

4.5. Encerrada a sessdao publica sem prorrogacao automatica pelo sistema, o pregoeiro
podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da
consecugao do melhor prego, mediante justificativa.

4.6. Na hipotese do sistema eletronico desconectar para o pregoeiro no decorrer da etapa de
envio de lances da sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

4.7. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente decorridas vinte e
quatro horas apd6s a comunicacdo do fato aos participantes, no sitio eletrénico
www.garibaldi.rs.gov.br.
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4.8. Caso o licitante ndo apresente lances, concorrerda com o valor de sua proposta.
5 - DO ENVIO DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITACAO

5.1. Na presente licitacdo, a fase de habilitacdo sucederd as fases de apresentacdo de
propostas e lances e de julgamento.

5.2. As propostas deverdo ser enviados exclusivamente por meio do sistema, até a data e
horario estabelecidos no predmbulo deste edital, observando os itens 5 e 6 deste Edital, e poderado
ser retirados ou substituidos até a abertura da sessdo publica.

5.2.1. Os documentos de habilitacdo serdao solicitados pelo pregoeiro ao vencedor,
concedendo prazo de 02 (duas) horas para que sejam anexados no sistema apds a finalizacdo da
etapa dos lances e apds insercdo e ajustes da proposta final.

5.3. O licitante devera declarar, sendo que a falsidade da declaracdo sujeitara o licitante as
sangOes legais:

5.3.1. O cumprimento dos requisitos para a habilitacdo e a conformidade de sua proposta
com as exigéncias do edital, como condicdo de participacao.

5.3.2. O cumprimento dos requisitos legais para a qualificacdo como microempresa ou
empresa de pequeno porte, microempreendedor individual, produtor rural pessoa fisica, agricultor
familiar ou sociedade cooperativa de consumo, se for o caso, estando apto a usufruir do tratamento
favorecido estabelecido nos arts. 42 ao 49 da Lei Complementar n® 123/2006, como condicdo para
aplicacdo do disposto no item 9, deste edital, mediante apresentacdao de declaracao de que se
enquadra como microempresa ou empresa de pequeno porte, firmada pelo responsavel
legal e contador ou técnico contabil, com o receptivo CRC, e com data nao superior a 60
(sessenta) dias da data da licitagao.

5.3.2.1. Em substituicao ao documento supramencionado, podera ser apresentada
Certidao Simplificada, que comprove o enquadramento da Licitante como microempresa ou
empresa de pequeno porte, emitida pela Junta Comercial do Estado de sede da Licitante,
certificada digitalmente e com data de emissdao ndao superior a 90 (noventa) dias da data
da licitagao.

5.3.3. Que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos
do artigo 7°, XXXIII, da Constituicdo;

5.3.4. Que ndo possui empregados executando trabalho degradante ou forgado, observando
o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal;

OBSERVACAO 01: A empresa que pretender se utilizar dos beneficios previstos nos art. 42 &
45 da Lei Complementar 123, de 14 de dezembro de 2006, e alteracdes da Lei 147/2014, devera
assinalar em campo préprio do Sistema Pregdo Eletronico Banrisul quando da inclusdo das propostas
no sistema.

5.4. Eventuais outros documentos complementares a proposta e a habilitagdo, que venham a
ser solicitados pelo pregoeiro, deverdo ser encaminhados no prazo maximo de 02 (duas) horas.

5.5. Para fins de habilitacdo neste pregao, a licitante devera apresentar os seguintes
documentos:

5.5.1. DECLARAGOES (MODELO DO ANEXO II):

a) Declaragao de Idoneidade;

b) Declaragdao que atende ao disposto no artigo 7°, inciso XXXIII, da Constituicdo Federal,
conforme o modelo do Decreto Federal n°® 4.358/02;

c) Declaracao de cumprimento dos requisitos para a habilitacdo e a conformidade de sua
proposta com as exigéncias do edital, como condicdo de participacao.

d) Declaracdo de observancia do limite de R$ 4.800.000,00 na licitagdo, limitada as
microempresas e as empresas de pequeno porte que, no ano-calendario de realizacdo da licitacdo,
ainda nao tenham celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno
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porte.

e) Declaracdo que suas propostas econ6micas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas
normas infralegais, nas convencgoes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

f) Declaracdo que nado possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicdo Federal;

g) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social.

h) Declaracdo da licitante de que ndo que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com
agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, conforme art. 14, IV da Lei n°® 14.133/2021.

5.5.2. HABILITACAO JURIDICA:

a) Ato constitutivo, Estatuto ou contrato social em vigor, devidamente registrado, em caso
de sociedades comerciais e, no caso de sociedade por agdes, acompanhado de documentos de
eleicdo de seus administradores;

b) Indicagdo do ato constitutivo, no caso de Sociedades Civis, acompanhada de prova,
indicando a diretoria em exercicio;

c) Registro Comercial no caso de empresa individual.

5.5.3. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:

a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ/MF), com data de emissao
de até 12 (doze) meses a data de abertura do certame;

b) Prova de regularidade expedida pela Procuradoria Nacional da Fazenda (Certidao
Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido).

c) Prova de regularidade com a Fazenda Estadual.

d) Prova de regularidade com a Fazenda Municipal, sendo da sede ou domicilio do Licitante.

e) Prova de regularidade junto ao Fundo de Garantia por tempo de servigo (FGTS) e
seguridade social.

f) Certiddo Negativa de Débitos Trabalhistas (obtida eletronicamente nos sites do TRT-4
e/ou Regional correspondente do licitante ou TST).

g) Comprovante de inscricao no cadastro de contribuintes estadual e/ou municipal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

5.5.3.1. A microempresa, a empresa de pequeno porte e a cooperativa que possuir restricdao
em qualquer dos documentos de regularidade fiscal, previstos no subitem 5.5.3. deste edital, terdo
sua habilitacdo condicionada a apresentacdo de nova documentagdo, que comprove a sua
regularidade em cinco dias (teis, a contar da data em que for declarada vencedora do certame.

5.5.3.2. 0 beneficio de que trata o item anterior ndo eximird a microempresa, a empresa de
pequeno porte e a cooperativa, da apresentacao de todos os documentos, ainda que apresentem
alguma restrigao.

5.5.3.3. 0 prazo de que trata o item 5.5.3.1. podera ser prorrogado, por uma Unica vez, por
igual periodo, a critério da Administracdo, desde que seja requerido pelo interessado, de forma
motivada e durante o transcurso do respectivo prazo.

5.5.3.4. A ndo regularizacdo da documentacdo, no prazo fixado no item 5.5.3.1, implicara na
decadéncia do direito a contratacdo, sem prejuizo das penalidades previstas neste edital, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para a
assinatura do contrato, ou revogar a licitacao.
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5.5.4. QUALIFICACAO ECONOMICO-FINANCEIRA
a) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica, em prazo ndo superior a (90) noventa dias da data da apresentagdo do documento.

5.5.5. QUALIFICAGAO TECNICA

a) Comprovacdo de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas com o objeto da licitacdo, por meio da apresentacao de 1 (um) ou mais atestados de
capacidade técnica, emitidos por pessoa juridica de direito publico ou privado, que comprove(m) sua
aptiddo para a prestagdo dos servicos em caracteristicas, quantidades e prazos compativeis ou iguais
ao objeto presente certame. O(s) atestado(s) devera(&o) dispor sobre a prestacdo satisfatoria dos
referidos servicos, concluidos ou em andamento;

b) Declaracdo emitida pela fabricante dos equipamentos e softwares comprovando que é um
canal autorizado com nivel de certificagbes “Advanced” e que esta apta para comercializar as licengas,
garantias e suporte técnico dos produtos objetos da contratagao;

c) A licitante deve comprovar que possui em seus quadros 01 (um) técnico com certificacdo
em modalidade de “especialista em seguranca de redes” ou similar, fornecida pelo fabricante da
solucao de NGFW;

c.1) A comprovacao do vinculo acima referido deverd ser feita da seguinte forma: em se
tratando de sécio da empresa, por intermédio da apresentacdo do contrato social ou no caso de
empregado, mediante cépia da Carteira de Trabalho e Previdéncia Social (CTPS) assinada com data
anterior a deste Edital;

5.6. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para:

a) complementacdo de informacgdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame;

b) atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas.

5.7. A documentacdo devera ser apresentada na sua forma original ou por copia autenticada,
com excecao da documentacéo eletrdnica, que possui autenticagdo do site oficial.

5.7.1. As empresas licitantes deverdao se atentar para apresentacdao dos documentos
correspondentes a proposta financeira e a habilitacdo, OBRIGATORIAMENTE, em seus RESPECTIVOS
CAMPOS E NOS PRAZOS ESPECIFICOS estabelecidos nas convocagdes realizadas pelo(a) Agente de
Contratacdo. Ressalta-se que NAO SERAO ACEITOS documentos de habilitacdo anexados
conjuntamente com a proposta financeira, inicial ou atualizada, SOB PENA DE IMEDIATA
DESCLASSIFICACAO DA LICITANTE.

5.8. Para efeito de verificagdo dos documentos de habilitacdo, sera permitida a sua realizagdo
por processo eletronico de comunicagdo a distancia, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.

5.9. Se o envio da documentagao ocorrer a partir de sistema informatizado prevendo acesso
por meio de chave de identificacdo e senha do interessado, presume-se a devida seguranga quanto a
autenticidade e autoria, sendo desnecessario o envio de documentos assinados digitalmente com
assinatura eletrénica avangada ou assinatura eletronica qualificada, nos termos do Decreto Municipal
n° 4.765/2023.

5.10. N3o serdo admitidos atestados de responsabilidade técnica de profissionais que,
comprovadamente, tenham dado causa a aplicagdo das sangbes previstas nos incisos III e IV do
caput do art. 156 da Lei n® 14.133, de 2021, em decorréncia de orientacdo proposta, de prescricdo
técnica ou de qualquer ato profissional de sua responsabilidade.

6- DA PROPOSTA DE PRECO

6.1. A proposta, cujo prazo de validade é fixado pela Administracdo em sessenta (60) dias,
devera ser registrada no sistema eletronico, observando as diretrizes do Anexo III. Também devera
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conter:

a) Razao social da empresa;

b) Preco unitario e total do item, até duas casas apds a virgula, em moeda nacional, devendo
estar incluidas quaisquer vantagens, abatimentos, impostos, taxas e contribuicGes sociais, obrigacdes
trabalhistas, previdenciarias, fiscais e comerciais, que eventualmente incidam sobre a operagao ou,
ainda, despesas com transporte ou terceiros, as quais correrao por conta da licitante vencedora.

c) Informagao de marca/modelo ofertada que devera ser observada na entrega, se for o caso.

d) Informacao do fabricante do produto, se for o caso.

e) Descricao do objeto, contendo as informacdes de acordo com a especificagdo do Termo de
Referéncia;

f) Indicacdo do prazo de garantia do produto, de acordo com a Lei n°® 8.078, de 11 de
setembro de 1990, se for o caso.

6.2. Serao desclassificadas as propostas que se apresentarem em desconformidade com
este edital, bem como, com precos superestimados ou inexequiveis, ou superiores ao estimado pela
Administracao.

6.3. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndao Ihe assistindo o direito de pleitear qualquer alteragao, sob
alegacdo de erro, omissdo ou qualquer outro pretexto, exceto em caso de erro grosseiro, questdao que
sera avaliada pelo pregoeiro.

6.5. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposigoes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucao contratual, promovendo, quando requerido, sua substituicao.

6.6.As empresas licitantes deverdo se atentar para apresentacdao dos documentos
correspondentes a proposta financeira e a habilitacdo, OBRIGATORIAMENTE, em seus RESPECTIVOS
CAMPOS E NOS PRAZOS ESPECIFICOS estabelecidos nas convocagdes realizadas pelo(a) Agente de
Contratacdo. Ressalta-se que NAO SERAO ACEITOS documentos de habilitacdo anexados
conjuntamente com a proposta financeira, inicial ou atualizada, SOB PENA DE IMEDIATA

DESCLASSIFICACAO DA LICITANTE.
7 - DA ABERTURA DA SESSAO PUBLICA

7.1. No dia e hora indicados no predmbulo, o pregoeiro abrirda a sessdo publica, mediante a
utilizacao de sua chave e senha.

7.2. O licitante podera participar da sessdo publica na internet, mediante a utilizacdo de sua
chave de acesso e senha, e devera acompanhar o andamento do certame e as operacdes realizadas
no sistema eletronico durante toda a sessdo publica do pregdo, ficando responsavel pela perda de
negoécios diante da inobservdncia de mensagens emitidas pelo sistema ou de sua desconexao,
conforme item 3.3. deste Edital.

7.3. A comunicagdo entre o pregoeiro e os licitantes ocorrera mediante troca de mensagens
em campo proprio do sistema eletronico.

7.4. Iniciada a sessdo, as propostas de pregos contendo a descricao do objeto e do valor
estardo disponiveis na internet.

7.5. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
qguando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

8- DA CLASSIFICAGAO INICIAL DAS PROPOSTAS E FORMULAGAO DE LANCES

8.1. O pregoeiro verificara as propostas apresentadas e desclassificara fundamentadamente
aquelas que nao estejam em conformidade com os requisitos estabelecidos no edital.
8.2. Sera desclassificada a proposta que:
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a) Contiver vicios insanaveis;

b) N3o obedecer as especificagdes técnicas contidas no Termo de Referéncia;

c) Apresentar precgos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacdo;

d) N&o tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

e) Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

8.2.1. Na hipdtese de a proposta vencedora nado for aceitavel ou o licitante ndo atender as
exigéncias para habilitacdo, o pregoeiro examinara a proposta subsequente e assim sucessivamente,
na ordem de classificacdo, até a apuracdao de uma proposta que atenda ao edital.

8.2.2. No caso de bens e servicos em geral, a Administracdo considerara indicio de
inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orcado pela
Administracao, facultando ao Pregoeiro diligenciar, conforme item 8.3.

8.2.3. No caso de servicos de engenharia, serdo consideradas inexequiveis as propostas
cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela Administragao,
independentemente do regime de execugao.

8.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

8.4. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que
ndo haja majoragdo do preco e que se comprove que este é o bastante para arcar com todos os
custos da contratacao.

8.4.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem
a substancia das propostas;

8.4.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse
regime.

8.5. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo
aceitacao da proposta.

8.5.1. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-
se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que
atenda as especificacbes constantes no Termo de Referéncia.

8.6. Quaisquer insercdes na proposta que visem modificar, extinguir ou criar direitos, sem
previsdo no edital, serdo tidas como inexistentes, aproveitando-se a proposta no que nao for
conflitante com o instrumento convocatério.

8.7. As propostas classificadas serdo ordenadas pelo sistema e o pregoeiro dara inicio a fase
competitiva, oportunidade em que os licitantes poderao encaminhar lances exclusivamente por meio
do sistema eletroénico.

8.8. Somente poderdo participar da fase competitiva os autores das propostas classificadas.

8.9. Os licitantes poderao oferecer lances sucessivos e serao informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do seu autor, observando o horario fixado
para duracao da etapa competitiva, e as seguintes regras:

8.9.1. O licitante serd imediatamente informado do recebimento do lance e do valor
consignado no registro.

8.9.2. O licitante somente poderd oferecer valor inferior ao Ultimo lance por ele ofertado e
registrado pelo sistema.

8.9.3. Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e
registrado primeiro.
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8.9.4. O intervalo minimo de diferenca de valores entre os lances serd de 01 (um) minuto,
gue incidird tanto em relagdo aos lances intermediarios, quanto em relacdo do lance que cobrir a
melhor oferta.

8.10. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

8.11. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta,
sera determinado previamente via sistema.

8.12. Na licitacdo para registro de precos ndo serd admitida a cotacdo de quantitativo
inferior ao maximo previsto no edital, sob pena de desclassificacdo.

8.13. Somente serdo considerados validos os lances dos licitantes que forem inseridos na
“sala de disputa”, nao sendo considerados outros meios, tais como chat do sistema, e-mail, etc.

9 - DO CRITERIO DE DESEMPATE

9.1. Encerrada etapa de envio de lances, serd apurada a ocorréncia de empate, nos termos
dos arts. 44 e 45 da Lei Complementar n® 123/2006, sendo assegurada, como critério do desempate,
preferéncia de contratagdo para as beneficiarias da referida Lei.

9.1.1. Entende-se como empate aquelas situacdes em que as propostas apresentadas pela
microempresa e pela empresa de pequeno porte, bem como pela cooperativa, sejam iguais ou
superiores em até 5% (cinco por cento) a proposta de menor valor.

9.1.2. A situacdo de empate somente sera verificada depois de ultrapassada a fase da
proposta e encerrados os lances.

9.2. Ocorrendo o empate, na forma do item anterior, proceder-se-a da seguinte forma:

a) a microempresa, a empresa de pequeno porte ou a cooperativa, detentora da proposta de
menor valor, poderd apresentar, no prazo de 05 (cinco) minutos, nova proposta, inferior aquela
considerada, até entdo, de menor prego, situacdo em que sera declarada vencedora do certame.

b) Se a microempresa, a empresa de pequeno porte ou a cooperativa, convocada na forma
da alinea anterior, ndo apresentar nova proposta, inferior a de menor preco, sera facultada, pela
ordem de classificagdo, as demais microempresas, empresas de pequeno porte ou cooperativas
remanescentes, que se enquadrarem na hipdtese do item 9.1.1 deste edital, a apresentacdo de nova
proposta, no prazo e na forma prevista na alinea “a” deste item.

c) Se houver duas ou mais microempresas e/ou empresas de pequeno porte e/ou
cooperativas com propostas iguais, sera realizado sorteio para estabelecer a ordem e serdo
convocadas para a apresentagdo de nova proposta, na forma das alineas anteriores.

9.3. Se nao houver licitante que atenda ao item 9.2. e seus subitens, serdao utilizados os
seguintes critérios de desempate, nesta ordem:

a) Disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificacao;

b) Avaliacdo do desempenho contratual prévio dos licitantes, para a qual serdo ser utilizados
registros cadastrais para efeito de atesto de cumprimento de obrigacdes decorrentes de outras
contratacgdes;

c) Desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme Decreto n© 4.172, de 1° de setembro de 2023;

d) Desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos
orgdos de controle.

9.4. Em igualdade de condicdes, se ndo houver desempate, serd assegurada preferéncia,
sucessivamente, aos bens e servigos produzidos ou prestados por:

a) Empresas estabelecidas no territério do Estado do Rio Grande do Sul;

b) Empresas brasileiras;

c) Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de
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dezembro de 2009.
10 - NEGOCIACAO E JULGAMENTO

10.1. Encerrada a etapa de envio de lances da sessdo publica, inclusive com a realizagdo do
desempate, se for o caso, o pregoeiro podera encaminhar, pelo sistema eletrénico, contraproposta ao
licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociacdo em condicdes diferentes das previstas neste edital.

10.2. A negociacdo serd encerrada apos transcorridos 15 (quinze) minutos da sua abertura,
exceto se as partes entrarem em acordo antes desse periodo.

10.3. Encerrada a etapa de negociagdo, sera examinada a proposta classificada em primeiro
lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relacdo valor de referéncia da
Administragao.

10.4. N3o serdo consideradas, para julgamento das propostas, vantagens nao previstas no
edital.

10.5. O licitante vencedor terd o prazo de 2 (duas) horas, prorrogavel por decisao do
pregoeiro, contado da solicitacdo do pregoeiro no sistema, para envio da proposta e, se necessario,
dos documentos complementares, adequada ao ultimo lance ofertado apds a negociacdo de que trata
o caput deste artigo.

10.6. Sera permitido o registro de mais de um fornecedor, desde que a cotacdo seja em
preco igual ao do licitante vencedor, assegurada a preferéncia de contratacdo de acordo com a ordem
de classificagao.

10.7. O licitante vencedor terad o prazo de 2 (duas) horas, contado da solicitacdo do pregoeiro
no sistema, para envio da proposta e, dos documentos complementares, adequada ao ultimo lance
ofertado apds a negociacao de que trata o caput deste artigo.

10.7.1. A critério do pregoeiro, o prazo supramencionado, podera ser prorrogado, uma Unica
vez, em até 120 (cento e vinte) minutos;

11- DA VERIFICAGAO DA HABILITAGAO

11.1. Encerrada a etapa de negociagdo, caso entenda necessario, o pregoeiro podera verificar
se o licitante provisoriamente classificado em primeiro lugar atende as condigbes de participagdo no
certame, conforme previsto no art. 14 da Lei n® 14.133/2021, especialmente quanto a existéncia de
sancao que impeca a participacao no certame ou a futura contratacdao, mediante a consulta aos
seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido; e

c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido.

11.2. Caso atendidas as condicdes de participacdo, sera iniciado o procedimento de
habilitacao.

11.3. Os documentos de habilitagdo, de que trata o item 5.5, serdao examinados pelo
pregoeiro, que verificard a autenticidade das certiddes junto aos sitios eletrénicos oficiais de 6rgdos e
entidades emissores.

11.3.1. As certiddes apresentadas na habilitacdo, que tenham sido expedidas em meio
eletronico, serdo tidas como originais apds terem a autenticidade de seus dados e certificacdo digital
conferidos pela Administracdo, dispensando nova apresentagdo, exceto se vencido o prazo de
validade.

11.4. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

11.5. Na hipdétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuracao de uma proposta que atenda ao presente edital.
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11.6. Na andlise dos documentos de habilitacdo, o Pregoeiro podera sanar erros ou falhas que
ndo alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado
registrado em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificagao.

11.7. A beneficiaria da Lei Complementar n® 123/2006 que possua alguma restricdo na
comprovagao de regularidade fiscal e/ ou trabalhista, terd sua habilitacdo condicionada ao envio de
nova documentacdo, que comprove a sua regularidade, em 5 (cinco) dias (teis, prazo que podera ser
prorrogado uma Unica vez, por igual periodo, a critério da Administracdo, desde que seja requerido
pelo interessado, de forma motivada e durante o transcurso do respectivo prazo.

11.8. Caso a licitacdo dependa da verificagdo da Planilha de Custos, a sessdo sera suspensa
para analise pela secretaria competente para, apds, ser adjudicada.

11.8.1. Nesse caso, a empresa vencedora, declarada na fase dos lances, devera apresentar
ao pregoeiro, em até 48 horas contados da realizacdo do certame, uma planilha de custos detalhada,
conforme modelo em anexo, com todos os valores unitarios e total. A planilha serd encaminhada para
a Secretaria competente para analise dos valores e o certame ficard suspenso para posterior
adjudicacao.

12- DOS RECURSOS ADMINISTRATIVOS E IMPUGNAGOES

12.1. Declarado o vencedor, ou proclamado o resultado sem que haja um vencedor, os
licitantes poderdo manifestar justificadamente a intencao de interposicdo de recurso, em campo
proprio do sistema, durante o prazo de 10 (dez) minutos, encerrado este prazo automaticamente
pelo sistema, sob pena de decadéncia do direito de recurso.

12.2. Havendo a manifestacdo motivada do interesse em recorrer, sera concedido o prazo de
3 (trés) dias (teis para a interposicdo das razoes do recurso, também via sistema, ficando os demais
licitantes desde logo intimados para apresentar contrarrazdes em igual numero de dias, que
comecardo a correr do término do prazo do recorrente.

12.2.1. O recurso devera versar sobre:

a) Ato que defira ou indefira pedido de pré-qualificacdo de interessado ou de inscricdo em
registro cadastral, sua alteracdao ou cancelamento;

b) Julgamento das propostas;

c) Ato de habilitacdo ou inabilitacdao de licitante;

d) Anulagdo ou revogacdo da licitacdo.

12.2.2. Quanto ao recurso apresentado em virtude do disposto nas alineas “b” e “c” do item
12.2.1 do presente Edital, serdo observadas as seguintes disposicoes:

a) a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusdo, e o
prazo para apresentacdo das razées recursais sera iniciado na data de intimacdo ou de lavratura da
ata de habilitacao ou inabilitacao;

b) A apreciacdo dar-se-a em fase Unica.

12.3. O recurso e as contrarrazdes serdao dirigidos a autoridade que tiver editado o ato ou
proferido a decisdo recorrida, que, se ndo reconsiderar o ato ou a decisdo no prazo de 3 (trés) dias
Uteis, encaminhara o recurso com a sua motivacdo a autoridade superior, a qual devera proferir sua
decisdo no prazo maximo de 10 (dez) dias uteis, contado do recebimento dos autos.

12.4. O acolhimento do recurso implicard invalidagdo apenas de ato insuscetivel de
aproveitamento.

12.5. O recurso interposto dara efeito suspensivo ao ato ou a decisdo recorrida, até que
sobrevenha decisdao final da autoridade competente.

12.6. A impugnacdo ao edital de licitagdo deve ser protocolada em até 3 (trés) dias Uteis
antes da data de abertura do certame. A resposta a impugnacdo ou ao pedido de esclarecimento sera
divulgada em sitio eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util
anterior a data da abertura do certame.

12.6.1. A impugnacdo deverd ser encaminhada ao e-mail licitacoes@garibaldi.rs.gov.br, o
gual servird como protocolo oficial.
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12.6.2. As respostas aos pedidos de esclarecimentos e as impugnagoes serdo encaminhadas
para o enderecgo eletronico da impugnante e divulgadas no sitio eletronico da Administracao.

12.7. Os recursos, impugnacdes e contrarrazdes interpostos fora do prazo nao serdo
conhecidos.

12.8. A licitante poderda encaminhar pedido de reconsideracdo, no prazo de 3 (trés) dias
Uteis, contado da data de intimacdo, relativamente a ato do qual ndo caiba recurso hierarquico.

13- DO ENCERRAMENTO DA CONTRATAGAO

13.1. Encerradas as fases de julgamento e habilitacdo, e exauridos o0s recursos
administrativos, o processo licitatéorio serd encaminhado a autoridade superior, que podera:

a) Determinar o retorno dos autos para saneamento de irregularidades;

b) Revogar a licitacdo por motivo de conveniéncia e oportunidade;

c) Proceder a anulacdo da licitacdo, de oficio ou mediante provocacdo de terceiros,
sempre que presente ilegalidade insanavel;

d) Adjudicar o objeto e homologar a licitacao.

14 - DAS CONDIGCOES DE CONTRATACAO

14.1. O licitante vencedor receberd o termo de contrato ou o instrumento equivalente,
preferencialmente via digital, para assinatura imediata, devendo devolver o documento no prazo
maximo de 07 dias Uteis do recebimento, podendo este prazo ser prorrogado 1 (uma) vez, por igual
periodo, mediante solicitacdo da parte, devidamente justificada, e desde que o motivo apresentado
seja aceito pela Administragao.

14.2. Expirado o prazo sem assinatura, sera facultado a Administracdo, convocar os licitantes
remanescentes, na ordem de classificacdo, para a celebracao do contrato nas condigbes propostas
pelo licitante vencedor.

14.3. Decorrido o prazo de validade da proposta indicado no item 14.1 deste Edital, sem
convocacdo para a contratacao, ficardo os licitantes liberados dos compromissos assumidos.

14.4.Na hipdétese de nenhum dos licitantes aceitar a contratacdo, a Administracdo,
observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

a) Convocar os licitantes remanescentes para negociagao, na ordem de classificacdao, com
vistas a obtengdo de preco melhor, mesmo que acima do preco do adjudicatario;

b) Adjudicar e celebrar o contrato nas condicdes ofertadas pelos licitantes remanescentes,
atendida a ordem classificatéria, quando frustrada a negociagdo de melhor condicdo.

14.5. A recusa injustificada do adjudicatédrio em assinar o contrato ou o instrumento
equivalente no prazo estabelecido pela Administracdo caracterizara o descumprimento total da
obrigacdo assumida e o sujeitara as penalidades legalmente estabelecidas, previstas neste edital, e a
imediata perda da garantia de proposta em favor do érgao licitante.

14.6.A vencedora deverd observar durante a execucdo do contrato as normas técnicas
aplicaveis ao servigo, bem como as normas de seguranga do trabalho.

14.7.A vencedora devera executar os servigos observando fielmente o Termo de Referéncia,
inclusive em relagdo a qualidade dos materiais e ao cronograma de execugdo, e os termos da sua
proposta.

14.8. A vencedora devera manter, durante toda a execugdo contratual, todas as condigdes de
habilitacdo e qualificacdo exigidas na licitagdo, inclusive quanto as contribuicGes para o FGTS e INSS
relativa aos empregados utilizados na prestacdo do servico, devendo apresentar mensalmente a
Administracdo os comprovantes de pagamentos dos encargos trabalhistas e previdenciarios.

14.9.Antes de formalizar ou prorrogar o prazo de vigéncia do contrato, a Administracdo
verificara a regularidade fiscal do contratado, consultar o Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis) e o Cadastro Nacional de Empresas Punidas (Cnep), emitir as certiddes negativas
de inidoneidade, de impedimento e de débitos trabalhistas e junta-las ao respectivo processo.

14.10. A gestdo do presente contrato ou instrumento equivalente sera feita pelo servidor
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DANIEL DECONTI, matricula 5324, tendo como obrigagdo:

a) conferir a existéncia de empenho prévio a realizacdo da despesa;

b) acompanhar a publicacdo tempestiva do extrato do contrato;

c) conferir a existéncia de designagao de fiscal para o contrato celebrado pela Administracédo;

d) controlar os limites de acréscimo e de supressao nas obras, servicos ou compras, inclusive
em atas de registro de pregos, em conformidade com a legislacao;

e) adotar as providéncias para a confeccdo tempestiva dos termos aditivos, quando for o
caso, atendidas as formalidades previstas na legislagao.

f) receber ou formular os pedidos de repactuacdo e de reequilibrio econdmico-financeiro,
encaminhando-os para os 6rgdaos competentes realizarem a analise correspondente, submetendo-os a
autoridade;

g) deliberar sobre o pedido de substituicdo do responsavel técnico, desde que este detenha
experiéncia e qualificacdo equivalente ou superior ao substituido, a ser verificada de acordo com as
regras do processo que deu origem a contratagdo;

h) examinar, periodicamente, a atualizacdo e a adequacdo da documentacao do contratado
em relacdo as obrigacdes trabalhistas, previdencidrias e fiscais, notificando-o em caso de
irregularidade, dando ciéncia a autoridade, sugerindo a aplicacdo de sangdo e a rescisdao contratual se
persistir o descumprimento, observados ampla defesa e o contraditério;

i) manifestar-se sobre eventual pedido de subcontratacdo;

j) executar outras atividades determinadas pelo superior hierarquico.

14.4. O responsavel pela fiscalizacdo do contrato serd o servidor MARCELO DE BORBA,
matricula 5.110, que terd como obrigacao:

a) conhecer os termos do processo de contratacdo e as condigGes do contrato, em especial os
prazos, 0s cronogramas, as obrigacdes das partes, os casos de rescisdo, a existéncia de clausula de
modificacdo do prego, se for o caso, e as hipdteses de aditamento;

b) acompanhar e fiscalizar a execucao da obra, do servico ou do fornecimento de bens, em
estrita observancia ao edital e ao contrato;

c) juntar documentos, registrar telefonemas, fazer anotagdes, redigir atas de reunido, anexar
correspondéncias, inclusive as eletronicas, e quaisquer documentos relativos a execucdo do contrato,
no processo de fiscalizagao;

d) registrar todas as ocorréncias durante a execucdo do contrato, solicitando ao
Departamento Juridico a notificacdo por escrito do contratado, que devera conter determinacéo para
saneamento das faltas ou defeitos observados em prazo a ser estipulado de acordo com o caso
concreto;

e) fazer cumprir fielmente as obrigacdes avencadas, relatando por escrito e sugerindo a
autoridade superior a aplicacdo das sangdes, na forma do edital e do contrato, no caso de
inadimpléncia, garantindo ao contratado o direito de defesa;

f) conferir a conclusdo das etapas e o cumprimento das condicdes de pagamento;

g) dar recebimento provisério das obras, servigos e compras mediante termo circunstanciado;

h) dar recebimento definitivo das obras, servicos e compras mediante termo circunstanciado,
se houver previsdao expressa na portaria de designagao; e

i) executar outras atividades determinadas pelo superior hierarquico.

14.11. A extingdo do contrato podera ser:

a) determinada por ato unilateral e escrito da Administracdo, exceto no caso de
descumprimento decorrente de sua prépria conduta;

b) consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de
resolucao de disputas, desde que haja interesse da Administracao;

c) determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decisao judicial.

14.13. DO REAJUSTE/REEQUILfBRIO/REPACTUACZ\O
14.13.1. No vencimento do contrato os precos poderdo ser reajustados, se for o caso, até o
Rua Julio de Castilhos, 254 — Centro — Garibaldi-RS CEP: 95720-000
Cx. Postal 21 - Fone: 3462-8200 — Fax: 3462-8228 — www.garibaldi.rs.gov.br 26



http://www.garibaldi.rs.gov.br/

, 2
85 S
0 6apBALD! Vg

ESTADO DO RI0 GRANDE DO SUL
PREFEITURA MUNICIPAL DE GARIBALDI

indice do IPCA, com data-base vinculada a data do orcamento estimado, respeitado o interregno de
um ano para concessao.

14.13.2. A contratada, em funcdo da dindmica do mercado, podera solicitar a atualizagdo dos
precos vigentes, mediante solicitacdo a Administracdo Municipal, acompanhada de documentos que
comprovem a procedéncia do pedido.

14.13.3. A atualizacdo ndo podera ultrapassar o preco praticado no mercado e deverd manter
a diferenca percentual apurada entre o preco originalmente constante da proposta e o preco de
mercado vigente a época.

14.13.4. O pedido de reequilibrio somente serd analisado pela Administracdo Publica apds a
inequivoca comprovacao da ocorréncia do fato gerador que ensejou o alegado desequilibrio no fluxo
financeiro da Contratada.

14.13.5. Considerando-se que o equilibrio exigido na relacdo contratual envolve uma
contraposicdo entre encargos e vantagens, ndo serdo concedidos reequilibrios que ensejam impacto
irrisério ao Contratante.

14.13.6. A base de calculo do reajuste anual sera o valor da proposta financeira apresentada,
com o acréscimo, se houver, de eventuais correcoes inflacionarias decorrentes do decurso de prazo
contratual, sendo descontada a porcentagem dos reequilibrios concedidos durante a contratagao.

14.13.7. Poderd haver repactuagcdo sempre que houver regime de dedicacdo exclusiva de
mao de obra ou predominancia de mao de obra, mediante demonstracdo analitica da variacdo dos
custos.

14.13.8. O pedido de repactuacdo deve solicitado pela CONTRATADA e observado o
interregno minimo de 01 (um) ano contado da data da apresentagdo da proposta ou da data da
Gltima repactuacdo, competindo a CONTRATADA justificar e comprovar a variacdo dos custos,
apresentando memoria de calculo e planilhas apropriadas para analise e posterior aprovacédo da
CONTRATANTE;

14.13.9. A repactuacdo podera ser dividida em tantas parcelas quantas forem necessarias,
em respeito ao principio da anualidade do reajustamento dos precos da contratacdo, podendo ser
realizada em momentos distintos para discutir a variagdo de custos que tenham sua anualidade
resultante em datas diferenciadas, tais como os custos decorrentes da mao de obra e os custos
decorrentes dos insumos necessarios a execugdo do servico.

14.13.10. O interregno minimo de 01 (um) ano para a primeira repactuacdo sera contado:

14.13.10.1. Para os custos relativos a mao de obra, vinculados a data-base da categoria
profissional: a partir dos efeitos financeiros do acordo, dissidio ou convengdo coletiva de trabalho,
vigente a época da apresentacdo da proposta, relativo a cada categoria profissional abrangida pelo
contrato;

14.13.10.2. Para os insumos discriminados na Planilha de Custos e Formacao de Precos que
estejam diretamente vinculados ao valor de preco publico (tarifa): do Gltimo reajuste aprovado por
autoridade governamental ou realizado por determinagdo legal ou normativa;

14.13.10.3. Para os demais custos, sujeitos a variacdo de precos do mercado (insumos nao
decorrentes da mao de obra): a partir da data limite para apresentacao das propostas constantes do
Edital.

14.13.11. Nas repactuagdes subsequentes a primeira, o interregno de um ano sera
computado da ultima repactuacdo correspondente a mesma parcela objeto de nova solicitagao.
Entende-se como Ultima repactuacdo, a data em que iniciados seus efeitos financeiros,
independentemente daquela em que celebrada ou apostilada.

14.13.12. O prazo para a CONTRATADA solicitar a repactuacdo encerra-se na data da
prorrogacdo contratual subsequente ao novo acordo, dissidio ou convencgdo coletiva que fixar os
novos custos de mdo de obra da categoria profissional abrangida pelo contrato, ou na data do
encerramento da vigéncia do contrato, caso ndo haja prorrogacao.

14.13.13. Caso a CONTRATADA nao solicite a repactuagdao tempestivamente, dentro do prazo
acima fixado, ocorrera a preclusao do direito a repactuagao.
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14.13.14. Nessas condicoes, se a vigéncia do contrato tiver sido prorrogada, nova
repactuacdo so poderd ser pleiteada apds o decurso de novo interregno minimo de 01 (um) ano,
contado:

14.13.14.1. Da vigéncia do acordo, dissidio ou convencdo coletiva anterior, em relacdo aos
custos decorrentes de mao de obra;

14.13.14.2. Do Uultimo reajuste aprovado por autoridade governamental ou realizado por
determinacao legal ou normativa, para os insumos discriminados na Planilha de Custos e Formacgao
de Precos que estejam diretamente vinculados ao valor de preco publico (tarifa); e

14.13.14.3. Do dia em que se completou um ou mais anos da apresentacao da proposta, em
relacdo aos custos sujeitos a variacdo de precos do mercado;

14.13.15. Caso, na data da prorrogacdo contratual, ainda ndo tenha sido celebrado o novo
acordo, dissidio ou convencdo coletiva da categoria, ou ainda ndo tenha sido possivel a
CONTRATANTE ou a CONTRATADA proceder aos calculos devidos, devera ser inserida clausula no
termo aditivo de prorrogagdo para resguardar o direito futuro a repactuacdo, a ser exercido tdao logo
se disponha dos valores reajustados, sob pena de preclusao.

14.13.16. A repactuagdo de pregos sera formalizada por apostilamento ou termo aditivo.

OBSERVACAO: o prazo para resposta ao pedido de repactuacdo de pregos sera,
preferencialmente de 1 (um) més, contado da data do fornecimento da documentacgao.

15- DOS PRAZOS E DO FORNECIMENTO

15.1. O prazo de vigéncia da contratacdo sera de até 12 (doze) meses, a contar da assinatura
do contrato, podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até atingir o limite
maximo de 10 anos de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a critério da
Secretaria Contratante.

15.1.1. A data base para contagem dos prazos contratuais serd definida a partir da
homologacéo da licitacdo e estara registrada no contrato firmado entre as partes.

15.2. A aceitacdo do objeto somente sera efetivada apods ter sido o mesmo considerado
satisfatério, pela fiscalizagdo do(s) contrato(s), ficando a empresa fornecedora obrigada a substitui-lo,
em parte ou integralmente, em tempo habil, sempre que ocorrerem falhas.

16 - DO PAGAMENTO

16.1. Os pagamentos serdo efetuados mensalmente até o 30° (trigésimo) dia,
contado a partir do recebimento da respectiva nota fiscal no setor de empenhos, desde que
haja a devida comprovacdo da prestagdo dos servigos, atestada pelo fiscal, conforme Calendario de
Pagamentos a Fornecedores, correndo a despesa na:

ORGAO 13 - SECRETARIA MUNICIPAL DE INOVAGAO E EMPREENDEDORISMO
UNIDADE 1 - SECRETARIA MUNICIPAL DE INOVAGAO E EMPREENDEDORISMO
23.691.0094.2084 - MANUTENGCAO DOS SERVICOS DA SMIE

3.3.9.04 - SERVIGCOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGCAO - (1340)
3.3.9.04.01.30 - COMUNICAGCAO DE DADOS - (134013)

16.2. A forma de pagamento serd por meio de crédito em conta bancaria, devendo a
contratada informar banco, agéncia, operacdo e nimero da conta bancaria em nome da contratada,
ou através de boleto de cobranga bancaria.

a) Quando a cobranca ocorrer por boleto, o mesmo somente podera ser emitido com cddigo
de barra padrdao FEBRABAN com vencimento apresentagao.

16.3. Caso o objeto do certame seja passivel de retencdo de imposto, conforme IN/RFB
1234/12 e IN/RFB 971/09, a contratada ficara sujeita a aplicagdo desta.

16.4. A nota fiscal/fatura emitida pelo fornecedor devera conter, em local de facil visualizacao,
a indicacdo do n° do Pregdo e da Ordem de Fornecimento, a fim de se acelerar o tramite de
recebimento do material e posterior liberacdo do documento fiscal para pagamento.
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16.5. Na hipdtese de existéncia de erros na nota fiscal de cobranca e/ou outra circunstancia
que impeca a liquidagcdo da despesa, o pagamento sera interrompido e ficarda pendente até que a
CONTRATADA adote as medidas saneadoras, voltando a correr na sua integra apés a CONTRATADA
ter solucionado o problema, seguindo a legislacdo vigente quanto a ordem cronolégica de
pagamentos do CONTRATANTE.

16.6. Em caso de atraso no pagamento por parte e por motivacdao da contratante, o valor
devido sera atualizado monetariamente com base no IPCA (IBGE), considerando-se a variacdo no
periodo compreendido entre a data do vencimento e a data do efetivo pagamento.

17 - DAS OBRIGAGCOES

17.1. Das obrigacbes da CONTRATADA:

a) prestar os servicos de acordo com as especificacdes do contrato e as solicitacdes da
Administracao;

b) disponibilizar veiculos em perfeitas condicdes de uso, conservacdo, limpeza, seguranca e
regularidade perante os 6érgaos competentes;

c) disponibilizar motoristas devidamente habilitados e qualificados para a condugdao dos
veiculos;

d) manter frota e estrutura operacional suficientes para atender as demandas simultaneas da
Administragao;

e) arcar com todas as despesas decorrentes da execucdo do contrato, incluindo combustivel,
manutengdo preventiva e corretiva, tributos, seguros, encargos trabalhistas, previdenciarios e demais
custos;

f) responder por quaisquer danos causados ao Municipio, aos usuarios ou a terceiros em
decorréncia da execugao dos servicos;

g) manter, durante toda a vigéncia contratual, as condicdes de habilitacdo e qualificagdo
exigidas na licitacao;

h) comunicar imediatamente a Administracdo qualquer ocorréncia que possa comprometer a
execugdo dos servigos;

17.2. DO MUNICIPIO:

a) Prestar informacoes e os esclarecimentos atinentes ao objeto, que venham a ser solicitados
pela licitante;

b) Efetuar o pagamento nas condigdes e pregos pactuados;

c) Fiscalizar a execucdo do objeto do contrato por meio de servidor designado;

18 - DAS SANGOES ADMINISTRATIVAS

18.1. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes
infracOes:

a) Dar causa a inexecugao parcial do contrato;

b) Dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) Dar causa a inexecugao total do contrato;

d) Deixar de entregar a documentagdo exigida para o certame;

e) Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f) Nao celebrar o contrato ou nao entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

g) Ensejar o retardamento da execucdao ou da entrega do objeto da licitagdo sem motivo
justificado;

h) Apresentar declaragdo ou documentacdao falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagdao ou a execugao do contrato;

i) Fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;
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j) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

k) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagcdo;

I) praticar ato lesivo previsto no art. 59 da Lei n°® 12.846, de 1° de agosto de 2013.

m) N3o assinar a ata de registro de precos, se for o caso.

18.2. Serdo aplicadas ao responsavel pelas infragbes administrativas previstas no item 18.1
deste edital as seguintes sangoes:

a) adverténcia, quando der causa a inexecucdao parcial do contrato, e ndo se justificar a
imposicao de penalidade mais grave.

b) multa, a ser calculada na forma do edital ou do contrato, ndo podendo ser inferior a 0,5%
(cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato, que sera
aplicada ao responsavel por qualquer das infragdes administrativas previstas no item 18.1.

c) impedimento de licitar e contratar, pelo prazo maximo de 3 (trés) anos, quando do
cometimento das infracbes administrativas previstas nas alineas “b”, “c”, “d”, “e”, “f” e “g” do item
18.1, quando ndo se justificar a imposicdo de penalidade mais grave.

d) declaracao de inidoneidade para licitar ou contratar, quando do cometimento das infracGes
administrativas previstas nas alineas “h”, “i”, “j”, “I” e m do item 18.1, bem como pelas infragoes
administrativas previstas nas alineas “b”, “c”, “d”, “e”, “f" e “g”, do item 18.1 que justifiquem a
imposicdo de penalidade mais grave que a sangao referida na alinea c do item 18.2, que impedira o
responsavel de licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

e) multa de 2% sobre o valor total do contrato, além das penalidades ja utilizadas e previstas
na legislacdo, em caso de descumprimento de normas trabalhistas.

18.2.1. As sancgbes previstas nas alineas “a”, “c” e “d” do item 18.2 do presente Edital
poderdo ser aplicadas cumulativamente com a prevista na alinea “b” do mesmo item.

18.2. Na aplicacao das sanc¢des serdo considerados:

a) A natureza e a gravidade da infragao cometida.

b) As peculiaridades do caso concreto

c) As circunstancias agravantes ou atenuantes

d) Os danos que dela provierem para a Administracdo Publica

e) A implantacao ou o aperfeicoamento de programa de integridade, conforme normas e
orientacGes dos 6rgados de controle.

18.3. A sancdo estabelecida na alinea “d” do item 18.2 sera precedida de analise juridica e
observara e sera aplicada pela autoridade maxima municipal;

18.4. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente.

18.5. A aplicacdo das sangdes previstas no item 18.2 deste Edital ndo exclui, em hipotese
alguma, a obrigacdo de reparacao integral do dano causado a Administracdo Publica.

18.6. Na aplicacdo da sangdo prevista no item 18.2, alinea “b”, do presente edital, sera
facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacgao.

18.7. Para aplicacdo das sangdes previstas nas alineas “c” e “d” do item 18.2 do presente
Edital dependerd de instauragdo de processo de responsabilizagdo, a ser conduzido por comissao
composta de no minimo 3 (trés) servidores, que avaliara fatos e circunstancias conhecidos e intimara
o licitante ou o contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de intimagao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

18.7.1. Na hipotese de deferimento de pedido de producdo de novas provas ou de juntada de
provas julgadas indispensdveis pela comissdo, o licitante ou o contratado poderd apresentar
alegacoes finais no prazo de 15 (quinze) dias (teis, contado da data da intimagao.

18.7.2. Serdo indeferidas pela comissao, mediante decisdo fundamentada, provas ilicitas,
impertinentes, desnecessarias, protelatorias ou intempestivas.
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18.8. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Lei ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangbes aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia.

18.9. Sobrevindo aplicacdo de nova penalidade no curso do periodo das sangdes previstas nas
alineas “c” e “d” do item 18.2 deste edital, serd somado ao periodo remanescente o fixado na nova
decisdo condenatodria, reiniciando-se os efeitos das sancoes.

18.9.1. Na soma envolvendo sancGes previstas nas alineas “c” e “d” do item 18.2, observar-
se-a o0 prazo maximo de 6 (seis) anos em que o condenado poderd ficar proibido de licitar ou
contratar com a Administracdo Publica Municipal.

18.9.2. Para o calculo da soma contam-se as condenacbes em meses, desprezando-se os
dias, respeitando-se o limite maximo previsto no item 18.10.1 deste edital, orientado pelo termo
inicial da primeira condenagdo.

18.10. E admitida a reabilitacdo do licitante ou contratado perante a prépria autoridade que
aplicou a penalidade, exigidos, cumulativamente:

a) Reparacdo integral do dano causado a Administracdo Publica;

b) Pagamento da multa;

c) transcurso do prazo minimo de 1 (um) ano da aplicagdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicagdo da penalidade, no caso de
declaracgao de inidoneidade;

d) Cumprimento das condigdes de reabilitacao definidas no ato punitivo;

e) Andlise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste artigo.

18.10.1. A reabilitacdo alcanca quaisquer penas aplicadas em decisdo definitiva, assegurando
ao licitante e ao contratado o sigilo dos registros sobre o seu processo e condenacao.

19 - DAS DISPOSICOES GERAIS

19.1. Quaisquer informacdes ou duvidas de ordem técnica, bem como aquelas decorrentes de
interpretacdo do edital, deverdo ser solicitadas ao Setor de Licitagdes, sito na Rua Julio de Castilhos,
no 254, pelo telefone (54) 3462-8228 ou através do e-mail licitacoes@garibaldi.rs.gov.br, no horario
compreendido entre as 8h as 11h30min e das 13h30min as 17h, preferencialmente, com
antecedéncia minima de 03 (trés) dias da data marcada para abertura do certame.

19.2. Ocorrendo decretacao de feriado ou qualquer fato superveniente que impega a
realizacdo de ato do certame na data marcada, a data constante deste edital sera transferida,
automaticamente, para o primeiro dia Gtil ou de expediente normal subsequente ao ora fixado.

19.3. Para agilizacdo dos trabalhos, solicita-se que as licitantes facam constar na
documentacdo o seu endereco, e-mail e o numero de telefone.

19.4. Todos os documentos exigidos no presente instrumento convocatério deverdo ser
apresentados em original ou por qualquer processo de copia autenticada por tabelido ou servidor do
Municipio, ainda, publicacdo em 6rgdo da imprensa oficial. Os documentos extraidos de sistemas
informatizados (Internet) ficardo sujeitos a verificacgdo da autenticidade de seus dados e de sua
validade, pela Administracao.

19.5. A proponente que vier a ser contratada ficara obrigada a aceitar, nas mesmas
condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, por conveniéncia da
Administragao, dentro do limite permitido pelo artigo 125 da Lei n® 14.133/2021, sobre o valor inicial
atualizado do contratado.

19.6. Apds a apresentacdo da proposta, ndo caberad desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo pregoeiro.
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19.7. A apresentacao de proposta significa a aceitacdo dos termos desta licitacdo e vincula
as partes nos termos do diploma juridico que a rege.

19.8. Administracdo tem a prerrogativa de fiscalizar o cumprimento satisfatdrio do objeto da
presente licitacdo, por meio de agente designado para tal funcdo, conforme o disposto na Lei n°
14.133/2021.

19.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. So6 se iniciam e vencem os prazos em dias de expediente na
Administragao.

19.10. Este edital estad a disposicao dos interessados no horario das 8 horas as 11 horas e 30
minutos e das 13h30min as 17h, na Prefeitura Municipal de Garibaldi, na Rua Julio de Castilhos, n°
254, telefone (54) 3462-8228, ou, no site www.garibaldi.rs.gov.br.

19.11. S3o anexos deste Edital:

ANEXO I - MODELO DE CREDENCIAMENTO

ANEXO II - MODELO DE DECLARACOES

ANEXO III - MODELO DE PROPOSTA DE PRECOS

ANEXO IV - MODELO DE MINUTA DE CONTRATO

ANEXO V - TERMO DE REFERENCIA

19.12. Fica eleito, de comum acordo entre as partes, o Foro da Comarca de Garibaldi, para
dirimir quaisquer litigios oriundos da licitacdo e do contrato decorrente, com expressa renlncia a
outro qualquer, por mais privilegiado que seja.

Garibaldi, 23 de setembro de 2026.

DANIEL DECONTI
Secretario Municipal de Inovagdo e Empreendedorismo

Assinado digitalmente por:
JESSICA PIMENTEL DA SILVA
*%%.423.700-**

, 24/09/2026 08:53:31 -03:00
JESSICA PIMENTEL DA SILVA

Departamento de Compras e Licitacoes

aprovado por esta Assessoria.

Com excegao do “objeto”, sobre o qual estd Assessoria
Juridica ndo possui conhecimento técnico para se
manifestar, este edital se encontra examinado e

RENATA AGOSTINI - OAB/RS 78.649
Assessora Juridica
Procuradoria Geral do Municipio
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ANEXO I- MODELO DE CREDENCIAMENTO
PREGAO N° /2026

CREDENCIAMENTO

CREDENCIADO

Nome:

Nacionalidade: Estado Civil:

Endereco: Profissado:

N° da Identidade: CPF:

E-mail:

EMPRESA CREDENCIADORA

Nome:

Endereco:

CNPJ/MF: Inscricdo Estadual:

Através deste instrumento de credenciamento, a empresa acima descrita, nomeia o CREDENCIADO
acima qualificado, para seu representante na licitacdo, modalidade Pregdo Eletrénico n® _, promovida
pelo Municipio de Garibaldi, conferindo-lhe todos os poderes necessarios para a pratica dos atos
licitatorios previstos na Lei Federal n® 14.133 de 1° de abril de 2021 e Decreto n° 4.765/2023,
podendo o mesmo tudo assinar e requerer, em especial, ofertar lances, protestar, ingressar com
manifestacdo de recursos, receber notificagdes, abdicar de direitos e assinar contratos e aditivos
oriundos daquele certame licitatorio.

de de

NOME DO RESPONSAVEL EMPRESA CREDENCIADORA
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ANEXO II - MODELO DE DECLARAGAO CONJUNTA
PREGAO N° /2026

DADOS DA EMPRESA

RAZAO SOCIAL:

CNPJ/MF/NO INSCRICAO ESTADUAL:

ENDERECO:

Na qualidade de representante legal da empresa acima descrita, declaro sob as penas da lei e
para fins da licitacdo Modalidade Pregdo Eletronico n° , que a Empresa por mim apresentada:

( ) ndo estad suspensa temporariamente da participacdo em licitacbes, nem impedida de contratar
com o Poder Publico e, da mesma forma ndo estd na situacdo de empresa inidonea para licitar ou
contratar com o Poder Publico.

( ) ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndao emprega
menor de dezesseis anos.

() cumpre os requisitos para a habilitagdo e a conformidade de sua proposta com as exigéncias do
edital, como condicao de participacao.

() estda em observéancia ao limite de R$ 4.800.000,00 na licitagdo, limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizagdo da licitagdo, ainda ndo tenham
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.

() apresenta proposta econémica que compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de entrega.

( ) nao possui empregados executando trabalho degradante ou forcado, observando o disposto nos
incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal;

() cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, nos limites previstos no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

( ) ndo mantém vinculo de natureza técnica, comercial, econdémica, financeira, trabalhista ou civil
com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe fungdo na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, conforme art. 14, IV da Lei n°
14.133/2021.

Ressalva CASO EMPREGUE MENOR: emprega menor, a partir de quatorze anos, na condicao de
aprendiz ( ).

LOCAL: , de de
ASSINATURA:
NOME:
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ANEXO III - MODELO DE PROPOSTA DE PRECOS
PREGAO N° /2026

PROPOSTA DE PRECOS

Empresa

Endereco

CNPJ/MF/No Insc.Estadual:

Fone/Fax e-mail:

Data da abertura: 08 DE OUTUBRO DE 2026 Horario: 08 horas e 30 minutos
Conta Bancaria para depdsito para pagamento em caso de ser vencedor:

Banco NO Agéncia NO Conta n©°

Declaro-me de pleno acordo com os termos e condigGes do Edital modalidade Pregao Eletronico n°
/2026, apresentando a seguinte proposta financeira, para fornecimento do seguinte servigo:

1.1. A presente licitagdo tem por objeto a contratacdo de empresa especializada para a
locacdo de solucdo de Firewall de Proxima Geragdo (Next Generation Firewall - NGFW), por meio de
appliance em hardware dedicado, incluindo o fornecimento dos equipamentos, licenciamento integral
de todas as funcionalidades, instalagdo, configuragao, migragdo da solucao atualmente em operagao,
suporte técnico especializado, garantia, manutencdo corretiva, atualizagdo de firmware e de
assinaturas de seguranca, bem como todos os demais servicos necessarios ao pleno funcionamento
da solucdo durante toda a vigéncia contratual, nos termos das tabelas abaixo, conforme condicdes e
exigéncias estabelecidas neste edital.

LOTE UNICO

VALOR VALOR

ITEM OBJETO QTDE | UN UNITARIO TOTAL

SERVICOS DE LOCACAO DE SOLUCAO DE
FIREWALL DE PROXIMA GERACAO (NEXT
GENERATION FIREWALL - NGFW),
COMPREENDENDO O  FORNECIMENTO DE
APPLIANCE EM  HARDWARE  DEDICADO,
LICENCIAMENTO COMPLETO DE TODAS AS
FUNCIONALIDADES DE SEGURANGA, SUPORTE
TECNICO, GARANTIA, ATUALIZACOES DE
01 |FIRMWARE, ASSINATURAS DE SEGURANCA (IPS,| 12 UN
ANTIVIRUS, ~ ANTIMALWARE, ~ FILTRO _ DE
CONTEUDO WEB, CONTROLE DE APLICAGOES E
WEB APPLICATION FIREWALL - WAF), ALEM DO
SERVICO DE LOGGING ANALYTICS PARA
ARMAZENAMENTO,

PROCESSAMENTO E ANALISE DOS REGISTROS
(LOGS) GERADOS  PELO  EQUIPAMENTO.
10GB/DIA

02 |IMPLEMENTAGCAO 01 UN

VALOR TOTAL DO LOTE R$

1.2. A solucdo de NGFW a ser fornecida através de “appliance” com capacidade de Inspecao
profunda de pacotes (DPI), andlise detalhada do trafego para identificar ameagas ocultas, prevengao
contra intrusdes (IPS/IDS) e bloqueio proativo de tentativas de exploracdao de vulnerabilidades, além
de oferecer a possibilidade de auditoria dos acessos realizados através da emissdo e gestdo de
relatérios especializados.

1.3. A solugdo deverd atuar como principal mecanismo de protecdo do perimetro da rede
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corporativa e da rede interna da Administragdo Municipal, realizando inspecao, monitoramento e
controle de todo o trafego de dados entre a rede interna e a Internet, bem como entre segmentos
internos da infraestrutura tecnoldgica, prevenindo acessos ndo autorizados, ataques cibernéticos e
demais ameacas que possamcomprometer a disponibilidade, integridade e confidencialidade das
informacgoes.

1.4. A solugdo devera contemplar, no minimo, funcionalidades de Firewall Stateful, inspecdo
profunda de pacotes (Deep Packet Inspection — DPI), controle de aplicacbes por camada 7 (Layer 7),
identificacdo de usuarios, administracdo de largura de banda (QoS), VPN IPsec, Sistema de
Prevencdo e Deteccdo de Intrusdo (IPS/IDS), protecdo contra virus, malwares e demais cddigos
maliciosos, filtro de conteldo web, inspecdo de trafego criptografado (SSL Inspection), protecdo de
aplicagdes web (Web Application Firewall - WAF), geracdo de relatérios especializados e mecanismos
avancados de auditoria dos acessos realizados.

1.5. A solucgdo devera incluir servigo de Logging Analytics, responsavel pelo armazenamento,
indexacdo, pesquisa e anadlise dos registros de eventos (logs) gerados pelo equipamento, permitindo
a rastreabilidade das agdes realizadas na rede, emissdo de relatdrios gerenciais, auditoria de eventos
de seguranca e apoio as atividades de monitoramento e resposta a incidentes. A capacidade minima
contratada devera ser de 10 GB de ingestdo de logs por dia, atendendo ao consumo atual da
infraestrutura municipal e prevendo margem para o crescimento da demanda durante a vigéncia
contratual.

1.6. Também deverdo integrar a contratacdo todas as licengas necessarias ao funcionamento
integral da solugdo, incluindo atualizagGes de firmware, assinaturas de antivirus, antimalware, IPS,
filtro de conteido web, controle de aplicacbes, Web Application Firewall (WAF) e demais
componentes de seguranca, sem qualquer custo adicional para a Administracdo durante todo o
periodo da locacao.

1.7. A contratada sera responsavel pela instalagdo fisica e légica da solugdo, configuracdo
dos equipamentos, migracdo das politicas de seguranga atualmente existentes, integracdo com o
ambiente de auditoria e gerenciamento de logs ja implantado pelo Municipio, realizagdo de testes de
funcionamento, homologacdo da solugdo, treinamento operacional da equipe técnica e prestacdo de
suporte técnico especializado durante toda a vigéncia do contrato.

1.8. A solugdo devera ser compativel com instalacdo em rack padrdao de 19 polegadas,
conforme norma EIA-310, ocupando no maximo 1U de altura, e devera garantir niveis adequados de
desempenho para suportar o volume de trafego da rede municipal, assegurando a continuidade dos
servicos publicos digitais e permitindo futuras expansGes da infraestrutura tecnoldgica sem
necessidade de substituicdao prematura da solucdao contratada.

1.9. Por se tratar de uma solugdo integrada de hardware, software, licenciamento e servigos
especializados, todos os componentes deverdo ser fornecidos por uma Unica contratada, garantindo
total compatibilidade entre os equipamentos, funcionalidades e servigos prestados, bem como maior
eficiéncia na gestdo contratual, na manutencdo da solugdo e na responsabilizacdao técnica durante
toda a execucgao do contrato.

1.10. Fornecimento de solucdo de NGFW com as seguintes caracteristicas:

1.10.1. CARACTERISTICAS DO HARDWARE:

e O equipamento deve ser compativel com instalagdo em rack com largura padrdo de 19
polegadas, padrdo EIA-310, ocupando no maximo 1U (44,45 mm);

¢ Dispor de pelo menos duas fontes de alimentagdo com tensao de entrada de 110V / 220V
AC automatica e frequéncia de 50-60 Hz cada;

e Possuir painel ou led indicador on/off e devices de rede;

e Possuir throughput de no minimo 26 Gbps para trafego UDP independente do tamanho dos
pacotes;

e Suportar no minimo 2.900.000 (dois milh3es e novecentas mil) conexdes simultaneas;

e Suportar no minimo 130.000 (cento e trinta mil) novas conexdes por segundo;

e Possuir throughput minimo de 5 Gbps para trafego IPS/IDS;

e Possuir throughput minimo de 30Gbps para tréafego VPN IPSEC;

e Possuir throughput minimo de 3 Gbps para trafego NGFW (habilitadas as funcionalidades
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de Firewall, IPS e Controle de Aplicativo);

e Possuir pelo menos 16 (dezesseis) interfaces de rede Gigabit Ethernet 10/100/1000, as
portas entregues deverdo ser rotedveis, ou seja, ndo serd aceito equipamento com porta do tipo
switch;

e Possuir no minimo 4 lans 10GBE SFP+;

e Possuir no minimo 8 lans 1GBE SFP;

e Possuir no minimo 1 (uma) porta console de conexdo para acesso a interface de comando
CLI especifica para esta finalidade;

e Possuir pelo menos 1 (uma) portas USB para conexdo de dispositivos externos.

1.10.2. ESPECIFICAGCAO GERAL DO SOFTWARE NGFW:

1.10.2.1. FUNCOES BASICAS

e Hardware (Appliances) que atuam na segurancga e performance do ambiente de rede;

e Agentless VPN, VPN ipsec (Client-to-site e Site-to-site);

e Controle de Aplicacgoes;

e Proxy Web e Filtro de Contelldo Web (URL Filtering);

e Deteccao e prevengao de intrusos - IPS;

¢ Qualidade de servico - QoS;

e Anti-Malware;

e SD-WAN;

e Cluster.

1.10.2.2. CARACTERISTICAS GERAIS

o Next-Generation Firewall (NGFW) para protecdo de informagao perimetral e de rede interna
que inclui stateful firewall para controle de trafego de dados por identificacdo de usuarios e por
camada 7, com controle de aplicagdo, administracdo de largura de banda (QOS), VPN IPSEC, IPS,
prevencdo contra ameacas de virus, malwares, filtro de URL, inspecdo de trafego criptografado e
protecao de firewall de aplicagdo Web.

e Interface em portugués e inglés;

e O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface
de rede configurada;

e Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solugao;

e A solugdo deverd ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranga e melhor desempenho;

e Deve ser totalmente gerencidvel remotamente, através de rede local, sem a necessidade
de instalacdo de mouse, teclado e monitor de video;

e Ndo deve ser necessaria a instalagdo de qualquer software no dispositivo cliente para
realizar o acesso ou a administracao dos recursos do equipamento, bem como adicdo e utilizagao de
servidores e/ou appliances.

1.10.2.3. FUNCIONALIDADES DO FIREWALL

¢ Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

e Permitir a conexdo simultanea de varios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizacdo das mesmas;

e Deve possuir ferramentas para realizar backups de forma remota, por SSH, FTP, NFS ou
préprio do fabricante. Deve também permitir backup em Pen-drive. A solugdo deve permitir o
agendamento didrio ou semanal do backup;

e Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagas.

e Possuir mecanismo que permita a realizacdo de cépias de seguranca (backups) do sistema
e restauragdo remota, através da interface grafica;

e As coOpias de seguranca devem ser salvas criptografadas de forma a garantir seguranca,
confiabilidade e confidencialidade dos arquivos de backup;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.
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e Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

¢ Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrao IEEE 802.3ad;

e Possuir ferramenta de diagndstico do tipo pcap;

e Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

e Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob
os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderecos estaticos - NAT (Network Address
Translation), um para um, N-para-um e varios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de
politicas por horarios e por dia da semana;

e Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

e Possuir a funcionalidade de fazer tradugdo de enderegos dindmicos, muitos para um, PAT.

e Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;

¢ Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicacées multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo
ativo/passivo e ativo/ativo;

e Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criagcdo de pelo menos 20 VLANS no padrao IEEE 802.1q;

e Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);

e Devera suportar forwarding de multicast;

e Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP
e UDP;

e Permitir o agrupamento de servicos;

e Permitir o filtro de pacotes sem a utilizacao de NAT;

e Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dindmicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criacdo de regras definidas pelo usuario;

e Permitir o servigo de autenticacdao para HTTP e FTP;

e Possuir a funcionalidade de balanceamento e contingéncia de links;

e Devera ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-
peer) e de mensagens instantaneas, suportando ao menos: WhatsAppWeb, Yahoo! Mail Messenger,
skype, ICQ, Facebook Messenger, entre outros.

e Deve dar suporte e ter licenciada a virtualizagdo de firewall, permitindo a criagdo de, no
minimo, 5 (cinco) firewalls virtuais (contextos ou dominios virtuais), onde cada um possa assumir
logicamente em modo de NGFW e ainda possibilitar o uso de interfaces de redes, enderecamentos,
politicas e roteamentos distintos.

e Todas as funcionalidades devem estar disponiveis em todos os contextos, ndo havendo
limitagdes de uso quando sendo apenas o firewall base ou seus contextos virtualizados.

e Deve permitir a criacdo de administradores independentes, para cada um dos firewalls
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que possam ser
administrados por equipes distintas.

1.10.2.4. IDENTIFICACAO DO USUARIO

e Deve possuir a capacidade de criacdo de politicas de acesso de Firewall, VPN, IPS e
Controle de aplicacdo integradas ao repositério de usuarios sendo: Active Directory, LDAP, TACAC'S
e Radius;

e Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e
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grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

e Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solucao deve ser capaz
de fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a necessidade de
agente;

e A solugdo devera ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;

e Na integracdo com o AD, todos os domain controllers em operacdo na rede do cliente
devem ser cadastrados de maneira simples e sem utilizacdo de scritps de comando;

e A solugdo de identificacdo de usuario devera se integrar com as funcionalidades Firewall,
controle de aplicagdao e IPS, sendo elas do mesmo fabricante;

1.10.2.5. FUNCIONALIDADE DE REDE VIRTUAL PRIVADA (VPN)

¢ VPN baseada em appliance;

e Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

e Suporte a certificados PKI X.509 para construcdo de vpns;

e Possuir suporte a vpns ipsec site-to-site:

e Criptografia, 3DES, AES128, AES256, AES-GCM-128

e Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

e Algoritmo Internet Key Exchange (IKE) verstes I e II;

e AES 128 e 256 (Advanced Encryption Standard);

e Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14;

e Deve permitir a arquitetura de vpn hub and spoke;

e Suporte a vpns ipsec client-to-site;

e Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

e Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dindmicosentre multiplos dispositivos (spokes) com um gateway centralizador (hub).

1.10.2.6. FUNCIONALIDADE DO SISTEMA DE DETECCAO DE INTRUSAO - IPS/IDS

e A Deteccao de Intrusdo devera ser baseada em appliance;

e Possuir no minimo 7.000 assinaturas ou regras de IPS/IDS;

¢ O Sistema de detecgdo e protecdo de intrusdo devera estar orientado a protecdo de redes;

¢ Possuir tecnologia de deteccdao baseada em assinatura;

e Suportar implementacao de cluster do IPS em linha se o equipamento possuir interface do
tipo bypass;

e O sistema de deteccao e protecdo de intrusdo devera possuir integracdo a plataforma de
seguranga;

e Possuir opgao para administrar as listas de Blacklist, Whitelist e Quarentena com suporte a
enderegos ipv6;

e Deverd possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para protegao
especifica de Servidores Web;

e Deverd possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalias
como Denial of Service (dos) do tipo Flood, Prot Scan e Sweep;

e Mecanismos de deteccdo/protecao de ataques;

e Reconhecimento de padrdes;

e Andlise de protocolos;

e Deteccao de anomalias;

e Detecgdo de ataques de RPC (Remote procedure call);

® Protecdo contra ataques de Windows ou netbios;

e Protegdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

¢ Protegdo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

* Protegdo contra ataques de ICMP (Internet Control Message Protocol);
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¢ Alertas via correio eletronico;

e Monitoracdo do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacdo da
rede;

e Capacidade de resposta ativa a ataques;

e Terminacao de sessdes via TCP resets;

o Atualizar automaticamente as assinaturas para o sistema de deteccao de intrusos;

e O Sistema de detecgdo de Intrusos devera atenuar os efeitos dos ataques de negacdo de
servicos;

¢ Possuir filtros de ataques por anomalias;

e Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

e Permitir filtros de anomalias de protocolos;

e Suportar reconhecimento de ataques de dos, reconnaissance, exploits e evasion;

e Suportar verificagdo de ataque nas camadas de aplicagao;

1.10.2.7. FUNCIONALIDADE DE QoS

¢ Adotar solugao de Qualidade de Servigo baseada em appliance;

e Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de filas de
prioridade, geréncia de congestionamento e qos;

e Permitir modificacao de valores DSCP;

e Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

e Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP
de origem e destino.

1.10.2.8. FUNCIONALIDADE DO ANTIViIRUS

e Possuir fungGes de Antivirus, Anti-spyware;

e Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranga para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

e Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

¢ Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;

1.10.2.9. FUNCIONALIDADE DO PROXY E FILTRO DE CONTEUDO

e Possuir solugao de filtro de contelido web integrado a solugdo de seguranca;

* Possuir pelo menos 85 categorias para classificagdo de sites web;

e Possuir base minima contendo, 1 milhdo de sites internet web ja registrados e
classificados;

e Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

e Webmail/Web-based Email; Instituicbes de Salude/Saude e bem-estar; Noticias;
Pornografia; Restaurante; Midias Sociais; Esporte; Educacdo; Games; Compras;

e Permitir a monitoracdo do trafego internet sem bloqueio de acesso aos usuarios;

e Possuir sistema de cache interno, armazenando requisigdes WEB em disco local e memoéria;

e Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em meméria;

e Deve atender a estrutura de navegagdo através de hierarquia de proxy com e sem
autenticagao;

¢ Possibilitar a integragao com servidores de cache WEB externos;
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e Deve ser capaz de armazenar cache dindmicos para as atualizagbes Microsoft Windows
Update®;

e Deve possuir a capacidade de excluir URL's especificas do cache web, configuravel por listas
de palavras chaves com suporte inclusive a expressoes regulares;

e Integrar-se ao servico de diretéorio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

e Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

e Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranga da contratante;

e Permitir a filtragem de todo o conteldo do trafego WEB de urls conhecidas como fonte de
material impréprio e codigos (programas/scripts) maliciosos em applets Java, cookies, activex
através de: base de URL prépria atualizavel;

e Permitir o bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

e Permitir a criagao de listas personalizadas de urls permitidas - lista branca e bloqueadas -
lista negra;

e Devera permitir o bloqueio de urls invalidas cujo campo CN do certificado SSL ndo contém
um dominio valido;

e Garantir que as atualizagOes regulares do produto sejam realizadas sem interromper a
execucgao dos servicos de filtragem de contetddo web;

e Devera permitir a criagcdo de regras para acesso/bloqueio por grupo de usuarios do servigo
de diretorio LDAP;

e Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;

e Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco
1P;

e Devera permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a
busca de Audio, Video e urls originadas de Spam;

e Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

e Devera permitir configurar a porta do Proxy Explicito.

1.10.2.10. FUNCIONALIDADE DO CONTROLE DE APLICAGCOES

¢ As funcionalidades abaixo devem ser baseadas em Appliance:

e Reconhecer pelo menos 3.000 aplicacGes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas ndo limitado a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, servicos de rede, voip, streaming de midia/Video ou
Audio, proxy ou tunelamento, mensagens instantdneas ou colaboracdo, compartilhamento de
arquivos/storage, backup, mail;

e Reconhecer pelo menos as seguintes aplicagdes: 4Shared, Active Directory/SMB, Citrix ICA,
DHCP Protocol, Dropbox Download, Easy Proxy, Facebook, Firefox Update, Freegate, Gmail, logmein,
NTP, RPC over HTTP, Skype, SNMP Trap, anydesk, teamviewer, TOR, P2P, Ultrasurf, VNC, whatsapp,
whatsapp File Transfer e whatsapp Web; Controlar aplicacdes baseadas em categorias, caracteristica
(Ex: Banda e produtividade consumida), tecnologia(Ex: P2P) e risco;

e Deve realizar o escaneamento e controle de micro app incluindo, mas ndo limitado a:
Facebook, Freegate Proxy/Searching, Google Drive , Google Plus, Facebook (Applications, Chat, Like
Button/Plugin, Message/Messenger, Plugin(s), Posting, Messenger VoipCall/Videochat Chat, Video
Playback), Freegate Proxy/Searching, Gmail (Attachment), Google Drive (File Download, File
Upload), Google Earth Application, Google Plus, linkedin, Twitter (Message,), Yahoo (Mail/webmail,
File Attach) e Youtube (Video Search, Video Streaming/Play, Upload);

e Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

¢ Os dispositivos de protecao de rede deverdao possuir a capacidade de reconhecer aplicagdes
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por assinaturas e camada 7, utilizando portas padrdes (80 e 443), portas ndo padrdes, port hopping
e tunel através de trafego SSL encriptado;

e Atualizar a base de assinaturas de aplicagdes automaticamente;

e Reconhecer aplicacbes em ipv6;

e Deverda permitir a monitoracdo do trafego de aplicacGes sem bloqueio de acesso aos
usuarios;

e Devera integrar-se ao servico de diretorio padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

e Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de
usuarios do Microsoft Active Directory;

e Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de
usuarios do servico de diretorio LDAP;

e Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e
destino;

e Devera garantir que as atualizagbes regulares do produto sejam realizadas sem
interromper a execugdo dos servigos de controle de aplicagoes;

1.10.2.11. SISTEMA DE PROTE(;I"\O ACANCADA CONTRA AMEACAS - ATP

® Possuir sistema de protecdo avangada contra ameacas (ATP) nativo;

e O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e
ameacgas de ataques direcionados e persistentes e efetuar os respectivos bloqueios;

e Deve ser baseado em uma lista de assinaturas eletronicas que atue em tempo real
analisando a camada de aplicacdo, capaz de identificar o conteldo dos pacotes, fazer log (registros)
das assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte automatico do pacote
quando identificado assinaturas de pacotes maliciosos, inapropriados para o uso no ambiente
corporativo;

e A base de assinaturas do sistema de ATP nativo deverad ser fornecida pelo periodo do
contrato;

e Deve permitir a identificacdo de aplicativos e ameacas independente das portas e
protocolos;

e Possuir mecanismo de bloqueio para listas de reputacdo de enderego IP catalogadas no
minimo para 6(seis) categorias, capaz de permitir selecdo por categorizacao, elas devem atender as
seguintes classificacdes: spam, reputation, malware, attacks, anonymous e abuse;

e Deve permitir a atualizacdo automatica das assinaturas por meio de agendamento diario;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir uma ferramenta de bloqueio de execugao de aplicativos, integrado a base de
Antivirus e Antimalware;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameacas do tipo: activex,
malware, ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de voip tais como:
Hotline, SIP, Skype;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais
tais como: Badoo, Airtime, Blogger, Facebook, Flickr, FC2, Google Analytics, ICQ, Linkdin, Meetup,
Skype, Tinder, Tuenti, Twitter, whatsapp, wechat e Zoho Chat;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias
de arquivos do tipo P2P (peer to peer) tais como: bittorrent, Gnutella, Napster e de Storages, tais
como: Dropbox, Google Drive, Mega e onedrive;

e Suportar excegdo de ameacas por assinatura; IP de origem ou IP de destino;

e Suportar excegdo de aplicativos por assinatura; IP de origem ou IP de destino;

e Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre as
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“ameacas detectadas” e as "ameacgas bloqueadas”;

e Deve possuir mecanismos para gerar grafico do historico da relacdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

e Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em
pelo menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

e Gerar registro do tipo Top Level, dos 10 (dez) mais, inclusive da relagdo de eventos entre
usuarios e ameacas, usuario e aplicativos, aplicativos e ameacas identificados e bloqueados.

1.10.2.12. SD-WAN (GERENCIA DE WAN)

e Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla
definida por software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a
necessidade de intervencdes manuais em roteadores em localidades remotas, proporcionando
visibilidade do trafego, selecdo de caminho dindmico baseado em politicas de qos, aplicacdo ou
performance e utilizacdo de tuneis VPN para comunicacdo entre os sites remotos;

e Possuir o balanceamento automatico para conexdes externas a internet através das
interfaces fisicas;

e Permitir utilizar VPN ipsec para interligar unidades remotas;

e Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacées
gue ndo suportam o load balance de link;

e O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

e Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos eventos
relacionado ao recurso SD-WAN;

e Devera oferecer um monitor capaz de prover em tempo real as seguintes informagses:
Consumo de banda; Perda de pacotes; Jitter; Laténcia.

1.10.2.13. ALTA DISPONIBILIDADE

e Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Passivo ou
Ativo/Ativo, com as implementagdes de Fail Over;

e Ndo serdo permitidas solugdes de cluster (HA) que fagam com que o equipamento (s)
reinicie apds qualquer modificacdo de pardmetro/configuracdo seja realizada pelo administrador;

e O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat.

1.10.2.14. REDUNDANCIA PARA MULTIPLOS ISPs (Provedores)

e A solugdo proposta deve suportar o balanceamento de carga e redundancia para pelo
menos 2 (dois) links de Internet;

e A solucdo proposta deve suportar o roteamento explicito com base em origem, destino,
nome de usuario e aplicacdo;

e A solugdo proposta deve fornecer opgdes de condicdes em caso de falha “Failover” do link
de Internet através dos protocolos ICMP, TCP e UDP;

e A solugdo proposta deve enviar e-mail de alerta ao administrador sobre a mudanga do
status de gateway;

e A solucdo proposta deve fornecer o gerenciamento para multiplos links de Internet bem
como trafego ipv4 e ipv6.

1.10.3. FERRAMENTA DE GESTAO DE RELATORIOS

1.10.3.1. CARACTERISTICA DA FERRAMENTA

¢ Deve ser do tipo appliance virtual (VM)

e Possuir capacidade de recebimento de logs de pelo menos 10 mil dispositivos

e Possuir a capacidade de receber pelo menos 9 Gbits de logs diarios

e Devera ser compativel com ambiente VMware ESXi 6.5 e superior

e Devera ser compativel com ambiente Microsoft Hyper-V 2016, 2019 e 2022

e Deverd ser compativel com ambiente Citrix XenServer 8.2 e superior e Open Source Xen
4.2.5

e Devera ser compativel com ambiente KVM

e Deverd ser compativel com ambiente Nutanix AHV
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* Devera ser compativel com ambiente Amazon Web Services (AWS)

e Devera ser compativel com ambiente Microsoft Azure.

e Devera ser compativel com o ambiente Google Cloud (GCP)

e Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OCI)

e Devera ser compativel com o ambiente Alibaba Cloud (AliCloud)

¢ Ndo deve possuir limite na quantidade de multiplas vCPU

e Nao deve possuir limite para suporte a expansdo de memoria RAM

1.10.3.2. REQUISITOS MINIMOS DE FUNCIONALIDADE

e Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugdes

e Possuir comunicacdo e autenticacdo criptografada com usuario e senha para obter
relatérios, na interface grafica (GUI) e via linha de comando no console de gerenciamento.

e Permitir o acesso simultaneo a administracdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administragdao e monitoramento.

e Suportar SNMP versdo 2 e 3

e Permitir a virtualizacdo do gerenciamento e administracao dos dispositivos, nos quais cada
administrador s6 tem acesso aos computadores autorizados.

e Permitir a criacdo de um administrador geral, que tenha acesso geral a todas as instancias
de virtualizagao da solugao.

e Permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso
HTTP, HTTPS, SSH

e Possuir autenticacdo de usuarios para acesso a plataforma via LDAP

e Possuir autenticacdo de usuarios para acesso a plataforma via Radius

e Possuir autenticacdo de usuarios para acesso a plataforma via TACACS +

e Possuir geracao de relatérios de trafego em tempo real, em formato de mapa geografico

e Possuir geragao de relatoérios de trafego em tempo real, no formato de grafico de bolhas.

e Possuir geragdo de relatorios de trafego em tempo real, em formato de grafico

e Possuir definicdo de perfis de acesso ao console com permissao granular, como: acesso de
gravacgdo, acesso de leitura, criagdo de novos usuarios e alteragdes nas configuragdes gerais.

e Possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
usuario e senha.

¢ Possuir visualizagao da quantidade de logs enviados de cada dispositivo monitorado

e Possuir mecanismos de apagamento automatico para logs antigos.

e Permitir importacdo e exportagdo de relatérios

e Deve ter a capacidade de criar relatérios no formato HTML

e Deve ter a capacidade de criar relatérios em formato PDF

e Deve ter a capacidade de criar relatérios no formato XML

e Deve ter a capacidade de criar relatérios no formato CSV

e Deve permitir exportar os logs no formato CSV

e Deve gerar logs de auditoria, com detalhes da configuracdo efetuada, o administrador que
efetuou a alteragdo e seu horario.

e Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solugdo também deve oferecer a possibilidade de usar um servidor Syslog externo
ou similar.

¢ A solugdo deve ter relatdrios predefinidos

e Deve poder enviar automaticamente os logs para um servidor FTP externo para a solugao

e A duplicacdo de relatérios existentes deve ser possivel para edigdo posterior.

e Ter a capacidade de personalizar a capa dos relatorios obtidos.

e Permitir centralmente a exibicao de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa hos mesmos logs.

¢ Os logs de auditoria das regras e alteragdes na configuracdo do objeto devem ser exibidos
em uma lista diferente dos logs relacionados ao trafego de dados.

e Ter a capacidade de personalizar graficos em relatdrios, como barras, linhas e tabelas

e Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo
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real.

e Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo.

e Ter a capacidade de gerar e enviar relatérios periddicos automaticamente.

e Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solucdo,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades.

e Permitir o envio por e-mail relatérios automaticamente.

e Deve permitir que o relatério seja enviado por email ao destinatario especifico.

e Permitir a programacdo da geracdo de relatdrios, conforme calendario definido pelo
administrador.

e E necessario exibir graficamente em tempo real a taxa de geracdo de logs para cada
dispositivo gerenciado.

e Deve permitir o uso de filtros nos relatérios.

e Deve permitir definir o design dos relatdrios, incluir graficos, adicionar texto e imagens,

alinhamento, quebras de pagina, fontes, cores, entre outros.

e Permitir especificar o idioma dos relatdrios criados

e Gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento, entre outros.

e Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

e Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso
em graficos e tabelas em relatérios.

e Possibilitar visualizar nos relatérios da GUI as informagdes do sistema, como licencas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros.

e Deve ter uma ferramenta que permita analisar o desempenho na geracdo de relatérios, a
fim de detectar e corrigir problemas na geragdo deles.

e Importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela
plataforma, para geracao posterior de relatérios.

e Deve ser possivel definir o espaco que cada insténcia de virtualizacdo pode usar para
armazenamento de log.

e Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado.

e Deve ser compativel com a autenticacdo de fator duplo (token) para usuarios do
administrador da plataforma.

e Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos

e Deve permitir visualizar em tempo real os logs recebidos.

e Deve permitir o encaminhamento de log no formato syslog.

e Deve permitir o encaminhamento de log no formato CEF (Common Event Format).

e Deve disponibilizar painel de operagdes SOC composto por widgets configurdveis,
permitindo o monitoramento de eventos de seguranca, ameacas, usuarios, aplicacdes, trafego de
rede, VPN, redes sem fio, endpoints, indicadores operacionais da plataforma e demais informacdes
provenientes dos dispositivos integrados, conforme as funcionalidades suportadas pela solugao

e Suportar a configuracdo Master / Slave de alta disponibilidade na camada 3

¢ Gerar alertas de eventos a partir de logs recebidos

e Permitir a criagdo de incidentes a partir de alertas de eventos para o terminal

e Permitir a integracao ao sistema de tickets do ServiceNow

¢ Incluir servigo Indicadores de Comprometimento (IoC) do mesmo fabricante, que mostra
as suspeitas de envolvimento do usuério final na Web e deve relatar pelo menos: endereco IP do
usuario, nome do host, sistema operacional, veredicto (classificagdo geral da ameaga ), o niUmero de
ameacas detectadas.

e Deve permitir o suporte a logs na nuvem publica do Amazon S3

e Deve permitir o suporte a logs na nuvem publica do Microsoft Azure

e Permitir o suporte aos registros de nuvem publica do Gooogle Cloud
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e Suportar o padrdo SAML para autenticagdo do usuario administrador
e Relatérios de Firewall

e Deve ter um relatério de conformidade com o PCI DSS

e Possuir um relatério de uso do aplicativo SaaS

e Possuir um relatdrio de prevencdo de perda de dados (DLP)

e Possuir um relatério de VPN

e Possuir um relatério IPS (Intruder Prevention System)

e Possuir um relatério de reputacdo do cliente

e Possuir um relatério de analise de seguranca do usuario

e Possuir um relatdrio de analise de ameacas cibernéticas

e Possuir um breve relatério resumido diario de eventos e incidentes de seguranca
e Possuir um relatério de trafego DNS

e Possuir um relatdrio de trafego de e-mail

e Possuir um relatério dos 10 principais aplicativos usados na rede

e Possuir um relatdrio dos 10 principais sites usados na rede

e Possuir um relatério de uso de midia social

1.11. ACORDO DE NiIVEL DE SERVICO - SLA

1.11.1. A LICITANTE devera providenciar os atendimentos dentro das regras estabelecidas
nesta secao:

e suporte técnico prestado em horario comercial, de segunda a sexta-feira com os seguintes
prazos:

a) o atendimento virtual (remoto) de até 30 minutos apds a abertura do chamado;

b) o atendimento presencial (quando necessario) em até 04 horas Uteis apds a abertura do
chamado;

1.12. SUPORTE TECNICO

1.12.1. A licitante deverd prover suporte técnico necessario para garantir o perfeito
funcionamento da solucdo descrita neste termo, bem como zelar pela resolugdo de possiveis
incidentes no nivel de servico exigido, visando a ndo interrupcao dos servigos contratados.

1.12.2. A empresa licitante devera fornecer no minimo dois canais de suporte ao cliente,
sendo ao menos um canal por via digital, sendo aceito sistema web, formulario em site, atendimento
via Whatsapp ou outros similares, desde que, possuam a capacidade de registrar e emitir
comprovante de abertura de chamado;

1.12.3. Toda solicitacdo de suporte emitida pela Prefeitura de Garibaldi devera ser registrada
e controlada através da Central de Suporte da licitante contendo, minimamente, os dados de data e
hordrio da abertura do chamado, identificacdo do solicitante e do técnico que receberd o chamado
para iniciar o atendimento.

1.12.4. Os custos de Suporte Técnico deverdo estar incluidos e distribuidos nos precgos
unitarios.

1.12.5. Serdo consideradas como Suporte Técnico todas as atividades empreendidas pela
licitante necessarias para assegurar o funcionamento dos equipamentos, com o objetivo de
possibilitar a continuidade dos servigos instalados e de garantir a alta disponibilidade objetiva.

1.12.6. O Suporte Técnico devera ser acionavel e realizado de segunda a sexta, no horario
das 08:00 as 11:30 horas e das 13:30 as 17:00 horas, compreendendo:

a) manutengdo corretiva: série de procedimentos destinados a reparar e a corrigir os
componentes dos equipamentos e servicos, sem 6nus a Prefeitura de Garibaldi, mantendo seu pleno
estado de funcionamento, removendo definitivamente os defeitos eventualmente apresentados;

b) manutencdo adaptativa: série de procedimentos destinados a adequar os itens de
configuragdo em razdo de alteragdes no ambiente tecnoldgico que suporta os equipamentos e
servicos devendo a licitante informar a Prefeitura de Garibaldi a necessidade de atualizacdo de
qualquer software relativo a solucdo de NGFW;

c) A sede/filial da licitante devera estar localizada a no maximo 130 quilémetros do Centro
Administrativo da prefeitura, viabilizando o prazo de atendimento presencial;
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1.13. IMPLANTACAO

1.13.1. A solucdo de NGFW atualmente existente no municipio é do fabricante FORTINET,
utilizando o hardware “Fortigate 80F” com firmware na versao 7.4.12, o sistema de auditoria e
gestdao de relatérios esta configurado em ambiente virtual, utilizando a plataforma Hyper-V da
Microsoft;

1.13.2. O processo de implantacdo tem por objetivo a inser¢cdo do hardware e software na
infraestrutura da PREFEITURA de forma que o resultado final seja uma solucdo de NGFW com as
mesmas caracteristicas de organizagdo interna (regras de firewall, conexdes com AD,
interfaceamento, VLANS, etc.) da solugao atual;

1.13.3. A PREFEITURA designara um profissional responsavel para acompanhamento e
fornecimento de todas as informacgbes pertinentes a implantagao;

1.13.4. Todas as atividades relativas a implantagdo deverdo acontecer em dias Uteis
(SEGUNDA-SEXTA) no intervalo das 08:00 - 17:00hs, remotamente ou presencialmente, de acordo
com a necessidade;

1.13.5. A LICITANTE devera fornecer um plano de implantagdo contendo minimamente as
etapas e prazos para ser atingidos até a conclusdao da implantagdo e inicio da prestagdo do servigo.
Este plano devera ser submetido ao Departamento de T.I do municipio para avaliagdo e posterior
liberagao para inicio dos trabalhos de implantacdo;

1.13.5.1. Em caso da solugdao de NGFW ser do mesmo fabricante da solugdo atual do
municipio, a LICITANTE podera substituir o plano de implantacdo por acesso prévio a nova solugdo
para avaliar a migragao direta das configuracdes através da copia/restauracdo do arquivo de
configuracao;

1.13.6. A solugdo a ser adquirida devera ser configurada de maneira que ndo seja
necessario aquisicdo de novo hardware ou software para o seu pleno funcionamento;

1.13.7. A solucdo a ser adquirida devera ser configurada de maneira que ndo seja
necessario alteracdes estruturais no formato de organizacdo da floresta/dominio do Active Directory
pertencente ao municipio de Garibaldi;

1.13.8. A LICITANTE devera fornecer credenciais com permissodes suficientes para que os
técnicos do Municipio de Garibaldi consigam fazer o gerenciamento COMPLETO da solugdo, incluindo
todas as areas abrangentes ao funcionamento e layout de conexdo, criagdo e alteragdo de usuarios
administradores;

1.14. O prazo de inicio sera a partir da assinatura do contrato, momento a partir do qual a
contratada estara autorizada a realizar a instalacdo, configuracdo e ativagdo dos servicos
contratados.

1.15. Deverdo ser fornecidos todo hardware e licengas para uso e atualizacdo de todos os
componentes de software, vacinas de antivirus/malwares, assinaturas de IPS, filtro de conteldo
web, controle de aplicagdes e protecdo de firewall de aplicagdo web sem custo adicional, pelo
periodo vigente da locacgdo;

1.16. Para os itens que representem bens materiais, a LICITANTE devera fornecer produtos
novos, sem uso anterior. Por cada appliance fisico que compde a plataforma de seguranca,
entende-se o hardware, software e as licengas necessérias para o seu funcionamento;

1.17. N3o serdo aceitos equipamentos servidores e sistema operacional de uso genérico. O
hardware e o software fornecidos ndo podem constar, no momento da apresentagdo da proposta,
em listas de end-ofsale, end-of-support, end-of-engineering-support ou end-of-life do fabricante,
ou seja, ndao poderdo ter previsdao de descontinuidade de fornecimento, suporte ou vida, devendo
estar em linha de producgao do fabricante;

1.18. Toda solucdo fornecida devera estar coberta por danos causados por eventos de
forca maior, com origem elétrica ou do meio ambiente, devendo ser imediatamente substituido sem
custos adicionais ao CONTRATANTE;

1.19. O prazo de entrega e ativagdo da solugdo é de 30 (trinta) dias corridos contados da
data de emissdo da ordem de compra;

1.20. A solugdo deverd ser entregue e configurada na Prefeitura Municipal de Garibaldi,
localizada na Rua Julio de Castilhos, 254, Bairro Centro, Garibaldi/RS.
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1.21. O prazo de vigéncia da contratacdo sera de até 12 (doze) meses, a contar da
assinatura do contrato, podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até
atingir o limite maximo de 10 anos de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a
critério da Secretaria Contratante.

1.22. Caso haja algum servico em desacordo com as especificacdes constantes no Termo
de Referéncia e na proposta ou que seja de péssima qualidade, deverdo ser reparados no prazo de
15 (quinze) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo
das penalidades. Neste caso, a nota fiscal sera retida até que seja regularizada a pendéncia, sendo
autorizado o pagamento apds a liberagdo da pessoa responsavel.

O municipio de Garibaldi é optante de assinaturas digitais e deve atender as especificacoes
contidas no Decreto Municipal n° 4.765/2023.

Caso a empresa seja optante de assinatura digital, favor informar o responsavel legal, CPF e-mail
para envio da documentagao:
Nome: CPF: E-mail:

Validade da Proposta: 60 dias

Local: , de de
Assinatura:

Nome do Responsavel:
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ANEXO IV-MINUTA DE CONTRATO
PREGAO N° /2026

O presente termo trata-se de uma minuta podendo ocorrer alteracées quando de sua formalizacéo,
desde que ndo afetem clausulas pétreas do edital, cabendo ao contratante sua conferéncia por ocasido
da assinatura.

Contrato celebrado entre o MUNICIPIO DE GARIBALDI/RS, sito na Rua Jldlio de Castilhos, 254,
inscrito no CNPJ n° 88.594.999/0001-95, através da Secretaria Municipal de Inovagdo e
Empreendedorismo, representada neste ato pelo Secretario DANIEL DECONTI, nomeado pela portaria n°
Xxx/xxxx e portador da matricula funcional n® xxxx, doravante denominada CONTRATANTE e, a
empresa XXXXOXOOXXXXXXXXXXXXXXX, com sede Na RUA ..c.vvvvvviiiiiriiieiiiiennnnns , no ... , Bairro
.............. , No municipio de ....................,. RS, CEP: ..................., inscrita no CNPJ sob n©°
............................. , hneste ato devidamente representada por sua responsavel legal
XXXXXXXXXXXXXXXXXX, conforme atos constitutivos da empresa, a seguir denominada CONTRATADA,
em observancia as disposicoes da Lei n® 14.133, de 1° de abril de 2021, e demais legislacao aplicavel,
tem entre si justo e acordado celebrar o presente Contrato de Prestacdo de Servicos, oriundo do
Processo de Licitagdo por Pregdo Eletronico n® 098/2026 e pelas condigdes que estipulam a seguir.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente instrumento tem por objeto a contratacdo de empresa especializada para a
locacdo de solucdo de Firewall de Proxima Geragdao (Next Generation Firewall - NGFW), por meio de
appliance em hardware dedicado, incluindo o fornecimento dos equipamentos, licenciamento integral de
todas as funcionalidades, instalacdo, configuracdo, migracdao da solugdao atualmente em operagao,
suporte técnico especializado, garantia, manutencdo corretiva, atualizagdo de firmware e de assinaturas
de seguranca, bem como todos os demais servicos necessarios ao pleno funcionamento da solucao
durante toda a vigéncia contratual, nos termos das tabelas abaixo, conforme condicGes e exigéncias
estabelecidas no edital de Pregdo Eletronico n® 098/2026.

LOTE UNICO

ITEM OBJETO QTDE | UN

SERVICOS DE LOCACAO DE SOLUGAO DE FIREWALL DE PROXIMA GERACAO (NEXT
GENERATION FIREWALL - NGFW), COMPREENDENDO O FORNECIMENTO DE
APPLIANCE EM HARDWARE DEDICADO, LICENCIAMENTO COMPLETO DE TODAS AS
FUNCIONALIDADES DE SEGURANGA, SUPORTE TECNICO, GARANTIA, ATUALIZACOES
01 |DE FIRMWARE, ASSINATURAS DE SEGURANGA (IPS, ANTIVIRUS, ANTIMALWARE,| 12 UN
FILTRO DE CONTEUDO WEB, CONTROLE DE APLICACOES E WEB APPLICATION
FIREWALL - WAF), ALEM DO SERVICO DE LOGGING ANALYTICS PARA
ARMAZENAMENTO, PROCESSAMENTO E ANALISE DOS REGISTROS (LOGS) GERADOS
PELO EQUIPAMENTO. 10GB/DIA

02 |IMPLEMENTACAO 01 UN

1.2. A solucdo de NGFW a ser fornecida através de “appliance” com capacidade de Inspecdo
profunda de pacotes (DPI), anadlise detalhada do trafego para identificar ameacgas ocultas, prevencao
contra intrusGes (IPS/IDS) e bloqueio proativo de tentativas de exploracéo de vulnerabilidades, além de
oferecer a possibilidade de auditoria dos acessos realizados através da emissdo e gestdo de relatorios
especializados.

1.3. A solucdo devera atuar como principal mecanismo de protecdo do perimetro da rede
corporativa e da rede interna da Administracao Municipal, realizando inspecdo, monitoramento e controle
de todo o trafego de dados entre a rede interna e a Internet, bem como entre segmentos internos da
infraestrutura tecnoldgica, prevenindo acessos ndo autorizados, ataques cibernéticos e demais ameagas
que possamcomprometer a disponibilidade, integridade e confidencialidade das informagdes.

1.4. A solugdo deverd contemplar, no minimo, funcionalidades de Firewall Stateful, inspecdo
profunda de pacotes (Deep Packet Inspection — DPI), controle de aplicagbes por camada 7 (Layer 7),
identificacdo de usuarios, administracdo de largura de banda (QoS), VPN IPsec, Sistema de Prevencdo e
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Deteccdo de Intrusdo (IPS/IDS), protecdao contra virus, malwares e demais codigos maliciosos, filtro de
contelldo web, inspecdo de trafego criptografado (SSL Inspection), protecdo de aplicacGes web (Web
Application Firewall - WAF), geracdo de relatérios especializados e mecanismos avancados de auditoria
dos acessos realizados.

1.5. A solucdo devera incluir servico de Logging Analytics, responsavel pelo armazenamento,
indexagdo, pesquisa e analise dos registros de eventos (logs) gerados pelo equipamento, permitindo a
rastreabilidade das acGes realizadas na rede, emissdo de relatérios gerenciais, auditoria de eventos de
seguranca e apoio as atividades de monitoramento e resposta a incidentes. A capacidade minima
contratada devera ser de 10 GB de ingestdao de logs por dia, atendendo ao consumo atual da
infraestrutura municipal e prevendo margem para o crescimento da demanda durante a vigéncia
contratual.

1.6. Também deverdo integrar a contratacdo todas as licencas necessarias ao funcionamento
integral da solucdo, incluindo atualizacdes de firmware, assinaturas de antivirus, antimalware, IPS, filtro
de conteddo web, controle de aplicacdes, Web Application Firewall (WAF) e demais componentes de
seguranca, sem qualquer custo adicional para a Administragdo durante todo o periodo da locagao.

1.7. A contratada sera responsavel pela instalacao fisica e légica da solugcdo, configuracao dos
equipamentos, migracdo das politicas de seguranga atualmente existentes, integracdo com o ambiente
de auditoria e gerenciamento de logs ja implantado pelo Municipio, realizacdo de testes de
funcionamento, homologacdo da solugdo, treinamento operacional da equipe técnica e prestacao de
suporte técnico especializado durante toda a vigéncia do contrato.

1.8. A solugdo devera ser compativel com instalagdo em rack padrdo de 19 polegadas, conforme
norma EIA-310, ocupando no maximo 1U de altura, e deverd garantir niveis adequados de desempenho
para suportar o volume de trafego da rede municipal, assegurando a continuidade dos servicos publicos
digitais e permitindo futuras expansdes da infraestrutura tecnoldégica sem necessidade de substituicdo
prematura da solugdo contratada.

1.9. Por se tratar de uma solugdo integrada de hardware, software, licenciamento e servigos
especializados, todos os componentes deverdo ser fornecidos por uma Unica contratada, garantindo total
compatibilidade entre os equipamentos, funcionalidades e servigos prestados, bem como maior eficiéncia
na gestdo contratual, na manutengdo da solugdo e na responsabilizagdo técnica durante toda a execucgdo
do contrato.

1.10. Fornecimento de solugéo de NGFW com as seguintes caracteristicas:

1.10.1. CARACTERISTICAS DO HARDWARE:

e O equipamento deve ser compativel com instalacdo em rack com largura padrdao de 19
polegadas, padrdo EIA-310, ocupando no maximo 1U (44,45 mm);

e Dispor de pelo menos duas fontes de alimentagcdo com tensdao de entrada de 110V / 220V AC
automatica e frequéncia de 50-60 Hz cada;

e Possuir painel ou led indicador on/off e devices de rede;

e Possuir throughput de no minimo 26 Gbps para trafego UDP independente do tamanho dos
pacotes;

e Suportar no minimo 2.900.000 (dois milhdes e novecentas mil) conexdes simultaneas;

e Suportar no minimo 130.000 (cento e trinta mil) novas conexdes por segundo;

e Possuir throughput minimo de 5 Gbps para tréafego IPS/IDS;

e Possuir throughput minimo de 30Gbps para trafego VPN IPSEC;

e Possuir throughput minimo de 3 Gbps para trafego NGFW (habilitadas as funcionalidades de
Firewall, IPS e Controle de Aplicativo);

* Possuir pelo menos 16 (dezesseis) interfaces de rede Gigabit Ethernet 10/100/1000, as portas
entregues deverdo ser rotedveis, ou seja, ndo sera aceito equipamento com porta do tipo switch;

e Possuir no minimo 4 lans 10GBE SFP+;

e Possuir no minimo 8 lans 1GBE SFP;

e Possuir no minimo 1 (uma) porta console de conexdo para acesso a interface de comando CLI
especifica para esta finalidade;

e Possuir pelo menos 1 (uma) portas USB para conexdo de dispositivos externos.

1.10.2. ESPECIFICACI':\O GERAL DO SOFTWARE NGFW:

1.10.2.1. FUNCOES BASICAS

e Hardware (Appliances) que atuam na segurancga e performance do ambiente de rede;
e Agentless VPN, VPN ipsec (Client-to-site e Site-to-site);
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e Controle de Aplicacdes;

e Proxy Web e Filtro de Conteldo Web (URL Filtering);

e Deteccdo e prevencao de intrusos — IPS;

e Qualidade de servigo — QoS;

e Anti-Malware;

e SD-WAN;

e Cluster. )

1.10.2.2. CARACTERISTICAS GERAIS

¢ Next-Generation Firewall (NGFW) para protecao de informagdao perimetral e de rede interna
que inclui stateful firewall para controle de trafego de dados por identificagdo de usuarios e por camada
7, com controle de aplicagdao, administracdo de largura de banda (QOS), VPN IPSEC, IPS, prevencao
contra ameacgas de virus, malwares, filtro de URL, inspecdo de trafego criptografado e protecdao de
firewall de aplicagdo Web.

e Interface em portugués e inglés;

e O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface de
rede configurada;

e Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solugao;

e A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranga e melhor desempenho;

e Deve ser totalmente gerencidvel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video;

e Ndo deve ser necessaria a instalagdo de qualquer software no dispositivo cliente para realizar o
acesso ou a administragdo dos recursos do equipamento, bem como adigdo e utilizagdo de servidores
e/ou appliances.

1.10.2.3. FUNCIONALIDADES DO FIREWALL

e Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;

e Permitir a conexdo simultanea de varios administradores, com poderes de alteragdo de
configuragdes e/ou apenas de visualizagdo das mesmas;

e Deve possuir ferramentas para realizar backups de forma remota, por SSH, FTP, NFS ou
proprio do fabricante. Deve também permitir backup em Pen-drive. A solucdo deve permitir o
agendamento diario ou semanal do backup;

e Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagas.

e Possuir mecanismo que permita a realizagdo de cdpias de seguranca (backups) do sistema e
restauracao remota, através da interface grafica;

e As copias de seguranca devem ser salvas criptografadas de forma a garantir seguranga,
confiabilidade e confidencialidade dos arquivos de backup;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

e Possuir controle de acesso a internet por enderego IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

e Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrao IEEE 802.3ad;

e Possuir ferramenta de diagnostico do tipo pcap;

e Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft Active
Directory;

e Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderegos estaticos - NAT (Network Address
Translation), um para um, N-para-um e varios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas
por horarios e por dia da semana;

e Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

¢ Possuir a funcionalidade de fazer tradugdo de enderegos dinamicos, muitos para um, PAT.

e Possuir suporte a roteamento dinamico RIP V1, V2, OSPF, BGP;
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e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicagdes multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundéancia do tipo
ativo/passivo e ativo/ativo;

e Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criacdo de pelo menos 20 VLANS no padrao IEEE 802.1q;

e Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface grafica
quanto em CLI (linha de comando);

e Devera suportar forwarding de multicast;

e Permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP e
UDP;

e Permitir o agrupamento de servigos;

e Permitir o filtro de pacotes sem a utilizagao de NAT,;

e Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dinédmicas;

e Possuir mecanismo de anti-spoofing;

e Permitir criacdo de regras definidas pelo usuario;

e Permitir o servigo de autenticagdo para HTTP e FTP;

e Possuir a funcionalidade de balanceamento e contingéncia de links;

e Deverd ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-
peer) e de mensagens instantdneas, suportando ao menos: WhatsAppWeb, Yahoo! Mail Messenger,
skype, ICQ, Facebook Messenger, entre outros.

e Deve dar suporte e ter licenciada a virtualizagdo de firewall, permitindo a criagdo de, no
minimo, 5 (cinco) firewalls virtuais (contextos ou dominios virtuais), onde cada um possa assumir
logicamente em modo de NGFW e ainda possibilitar o uso de interfaces de redes, enderecamentos,
politicas e roteamentos distintos.

e Todas as funcionalidades devem estar disponiveis em todos os contextos, ndo havendo
limitagdes de uso quando sendo apenas o firewall base ou seus contextos virtualizados.

e Deve permitir a criagdo de administradores independentes, para cada um dos firewalls virtuais
existentes, de maneira a possibilitar a criacdo de contextos virtuais que possam ser administrados por
equipes distintas. )

1.10.2.4. IDENTIFICAGCAO DO USUARIO

e Deve possuir a capacidade de criacdo de politicas de acesso de Firewall, VPN, IPS e Controle de
aplicacdo integradas ao repositorio de usuarios sendo: Active Directory, LDAP, TACAC 'S e Radius;

e Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

e Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solucdao deve ser capaz de
fornecer uma autenticagao baseada em navegador (Captive Portal), sem a necessidade de agente;

e A solucao devera ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;

¢ Na integragdo com o AD, todos os domain controllers em operagdao na rede do cliente devem
ser cadastrados de maneira simples e sem utilizacdo de scritps de comando;

e A solugdo de identificacdo de usuario deverd se integrar com as funcionalidades Firewall,
controle de aplicacao e IPS, sendo elas do mesmo fabricante;

1.10.2.5. FUNCIONALIDADE DE REDE VIRTUAL PRIVADA (VPN)

* VPN baseada em appliance;

e Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

e Suporte a certificados PKI X.509 para construcao de vpns;

e Possuir suporte a vpns ipsec site-to-site:

* Criptografia, 3DES, AES128, AES256, AES-GCM-128

e Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

e Algoritmo Internet Key Exchange (IKE) versdes I e II;

e AES 128 e 256 (Advanced Encryption Standard);

e Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14;

e Deve permitir a arquitetura de vpn hub and spoke;

Rua Julio de Castilhos, 254 — Centro — Garibaldi-RS CEP: 95720-000
Cx. Postal 21 - Fone: 3462-8200 — Fax: 3462-8228 — www.garibaldi.rs.gov.br 52



http://www.garibaldi.rs.gov.br/

/ 2
D o
2 Gapipant 2

ESTADO DO RI0 GRANDE DO SUL
PREFEITURA MUNICIPAL DE GARIBALDI

e Suporte a vpns ipsec client-to-site;

e Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

e Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dinamicosentre multiplos dispositivos (spokes) com um gateway centralizador (hub).

1.10.2.6. FUNCIONALIDADE DO SISTEMA DE DETECGCAO DE INTRUSAO - IPS/IDS

e A Deteccdo de Intrusdo devera ser baseada em appliance;

e Possuir no minimo 7.000 assinaturas ou regras de IPS/IDS;

e O Sistema de deteccdo e protecao de intrusdo devera estar orientado a protecao de redes;

e Possuir tecnologia de detecgao baseada em assinatura;

e Suportar implementacao de cluster do IPS em linha se o equipamento possuir interface do tipo
bypass;

e O sistema de deteccdao e protecdo de intrusdo devera possuir integracdo a plataforma de
seguranga;

e Possuir opgao para administrar as listas de Blacklist, Whitelist e Quarentena com suporte a
enderegos ipv6;

e Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para protegao
especifica de Servidores Web;

e Deverd possuir capacidade de andlise de trafego para a deteccdo e bloqueio de anomalias
como Denial of Service (dos) do tipo Flood, Prot Scan e Sweep;

e Mecanismos de deteccao/protegao de ataques;

e Reconhecimento de padroes;

e Anadlise de protocolos;

e Detecgao de anomalias;

e Detecgdo de ataques de RPC (Remote procedure call);

e Protecdo contra ataques de Windows ou netbios;

e Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, Sendmail ou POP (Post Office Protocol);

e Protecdo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

e Protecao contra ataques de ICMP (Internet Control Message Protocol);

e Alertas via correio eletronico;

e Monitoragdo do comportamento do appliance através de SNMP, o dispositivo devera ser capaz
de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagao da rede;

e Capacidade de resposta ativa a ataques;

e Terminacgdo de sessdes via TCP resets;

e Atualizar automaticamente as assinaturas para o sistema de deteccao de intrusos;

e O Sistema de deteccao de Intrusos devera atenuar os efeitos dos ataques de negacdo de
Servigos;

e Possuir filtros de ataques por anomalias;

e Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

e Permitir filtros de anomalias de protocolos;

e Suportar reconhecimento de ataques de dos, reconnaissance, exploits e evasion;

e Suportar verificagdo de ataque nas camadas de aplicacao;

1.10.2.7. FUNCIONALIDADE DE QoS

e Adotar solucdo de Qualidade de Servico baseada em appliance;

e Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicacGes (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de filas de
prioridade, geréncia de congestionamento e qos;

e Permitir modificacdao de valores DSCP;

e Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do
tipo peer-to-peer;

e Deverd integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;
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e Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios
do Microsoft Active Directory e LDAP;

e Deverd controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino. )

1.10.2.8. FUNCIONALIDADE DO ANTIVIRUS

e Possuir funcdes de Antivirus, Anti-spyware;

e Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de
seguranga para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

e Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

e Permitir o bloqueio de download de arquivos por extensdo e tipo de arquivo;

1.10.2.9. FUNCIONALIDADE DO PROXY E FILTRO DE CONTEUDO

e Possuir solucado de filtro de contelildo web integrado a solugdo de seguranga;

e Possuir pelo menos 85 categorias para classificagao de sites web;

e Possuir base minima contendo, 1 milhdo de sites internet web ja registrados e classificados;

e Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

e Webmail/Web-based Email; InstituicGes de Saude/Saude e bem-estar; Noticias; Pornografia;
Restaurante; Midias Sociais; Esporte; Educacdo; Games; Compras;

e Permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usuarios;

e Possuir sistema de cache interno, armazenando requisicdes WEB em disco local e memoria;

e Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em memdria;

e Deve atender a estrutura de navegacdo através de hierarquia de proxy com e sem
autenticacgao;

e Possibilitar a integracdo com servidores de cache WEB externos;

e Deve ser capaz de armazenar cache dindmicos para as atualizagGes Microsoft Windows
Update®;

e Deve possuir a capacidade de excluir URL's especificas do cache web, configuravel por listas de
palavras chaves com suporte inclusive a expressoes regulares;

e Integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

e Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft Active
Directory;

e Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usuarios
na tentativa de acesso a recursos proibidos pela politica de seguranca da contratante;

e Permitir a filtragem de todo o conteldo do trafego WEB de urls conhecidas como fonte de
material improprio e codigos (programas/scripts) maliciosos em applets Java, cookies, activex através
de: base de URL prodpria atualizavel,

e Permitir o bloqueio de paginas web através da construcao de filtros especificos com mecanismo
de busca textual;

e Permitir a criagdo de listas personalizadas de urls permitidas - lista branca e bloqueadas - lista
negra;

e Devera permitir o blogueio de urls invalidas cujo campo CN do certificado SSL ndo contém um
dominio valido;

e Garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execucdo dos servigos de filtragem de contelido web;

e Deverad permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servico de
diretério LDAP;

e Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;

e Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP;

e Devera permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a
busca de Audio, Video e urls originadas de Spam;

e Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente;
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e Devera permitir configurar a porta do Proxy Explicito.

1.10.2.10. FUNCIONALIDADE DO CONTROLE DE APLICACOES

¢ As funcionalidades abaixo devem ser baseadas em Appliance:

e Reconhecer pelo menos 3.000 aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas ndo limitado a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, servicos de rede, voip, streaming de midia/Video ou Audio,
proxy ou tunelamento, mensagens instantaneas ou colaboragdo, compartilhamento de arquivos/storage,
backup, mail;

e Reconhecer pelo menos as seguintes aplicacdes: 4Shared, Active Directory/SMB, Citrix ICA,
DHCP Protocol, Dropbox Download, Easy Proxy, Facebook, Firefox Update, Freegate, Gmail, logmein, NTP,
RPC over HTTP, Skype, SNMP Trap, anydesk, teamviewer, TOR, P2P, Ultrasurf, VNC, whatsapp, whatsapp
File Transfer e whatsapp Web; Controlar aplicacbes baseadas em categorias, caracteristica (Ex: Banda e
produtividade consumida), tecnologia(Ex: P2P) e risco;

e Deve realizar o escaneamento e controle de micro app incluindo, mas ndo limitado a:
Facebook, Freegate Proxy/Searching, Google Drive , Google Plus, Facebook (Applications, Chat, Like
Button/Plugin, Message/Messenger, Plugin(s), Posting, Messenger VoipCall/Videochat Chat, Video
Playback), Freegate Proxy/Searching, Gmail (Attachment), Google Drive (File Download, File Upload),
Google Earth Application, Google Plus, linkedin, Twitter (Message,), Yahoo (Mail/webmail, File Attach) e
Youtube (Video Search, Video Streaming/Play, Upload);

e Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

¢ Os dispositivos de protegcao de rede deverdao possuir a capacidade de reconhecer aplicagdes por
assinaturas e camada 7, utilizando portas padrbes (80 e 443), portas ndo padrdes, port hopping e tunel
através de trafego SSL encriptado;

e Atualizar a base de assinaturas de aplicagdes automaticamente;

e Reconhecer aplicagdes em ipv6;

e Devera permitir a monitoragdo do trafego de aplicacdes sem bloqueio de acesso aos usuarios;

e Deverd integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

e Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no
Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicacGes por grupo de usuarios
do Microsoft Active Directory;

e Devera permitir a criacdo de regras para acesso/bloqueio de aplicagGes por grupo de usuarios
do servigo de diretério LDAP;

e Devera permitir a criacao de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e destino;

e Devera garantir que as atualizacGes regulares do produto sejam realizadas sem interromper a
execucgao dos servigos de controle de aplicagles;

1.10.2.11. SISTEMA DE PROTECAO ACANCADA CONTRA AMEAGCAS - ATP

e Possuir sistema de protecao avancada contra ameacgas (ATP) nativo;

¢ O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e ameacas
de ataques direcionados e persistentes e efetuar os respectivos bloqueios;

e Deve ser baseado em uma lista de assinaturas eletrénicas que atue em tempo real analisando
a camada de aplicagdo, capaz de identificar o conteldo dos pacotes, fazer log (registros) das assinaturas
trafegadas, inspecionar os pacotes e efetuar o descarte automatico do pacote quando identificado
assinaturas de pacotes maliciosos, inapropriados para 0 uso no ambiente corporativo;

¢ A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do contrato;

e Deve permitir a identificacdo de aplicativos e ameacas independente das portas e protocolos;

e Possuir mecanismo de bloqueio para listas de reputacdo de endereco IP catalogadas no minimo
para 6(seis) categorias, capaz de permitir selecdo por categorizacdo, elas devem atender as seguintes
classificagGes: spam, reputation, malware, attacks, anonymous e abuse;

e Deve permitir a atualizacdo automatica das assinaturas por meio de agendamento diario;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir uma ferramenta de bloqueio de execucdo de aplicativos, integrado a base de Antivirus
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e Antimalware;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameagas do tipo: activex,
malware, ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de voip tais como:
Hotline, SIP, Skype;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais tais
como: Badoo, Airtime, Blogger, Facebook, Flickr, FC2, Google Analytics, ICQ, Linkdin, Meetup, Skype,
Tinder, Tuenti, Twitter, whatsapp, wechat e Zoho Chat;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias de
arquivos do tipo P2P (peer to peer) tais como: bittorrent, Gnutella, Napster e de Storages, tais como:
Dropbox, Google Drive, Mega e onedrive;

e Suportar excegdo de ameacas por assinatura; IP de origem ou IP de destino;

e Suportar excegdo de aplicativos por assinatura; IP de origem ou IP de destino;

e Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre as
“ameacas detectadas” e as “ameacas bloqueadas”;

e Deve possuir mecanismos para gerar grafico do histérico da relacdo de eventos entre os
“aplicativos detectados” e os “aplicativos bloqueados”;

e Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em pelo
menos 3 (trés) niveis de impacto: “baixo; médio e alto”;

e Gerar registro do tipo Top Level, dos 10 (dez) mais, inclusive da relagdo de eventos entre
usuarios e ameacas, usuario e aplicativos, aplicativos e ameacas identificados e bloqueados.

1.10.2.12. SD-WAN (GERENCIA DE WAN)

e Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida
por software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a necessidade de
intervencBes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego,
selecdo de caminho dinamico baseado em politicas de qos, aplicacdo ou performance e utilizacdo de
tuneis VPN para comunicagdo entre os sites remotos;

e Possuir o balanceamento automatico para conexdes externas a internet através das interfaces
fisicas;

e Permitir utilizar VPN ipsec para interligar unidades remotas;

e Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacbes que
nao suportam o load balance de link;

e O balanceamento deverad ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

e Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos eventos
relacionado ao recurso SD-WAN;

e Devera oferecer um monitor capaz de prover em tempo real as seguintes informagdes:
Consumo de banda; Perda de pacotes; Jitter; Laténcia.

1.10.2.13. ALTA DISPONIBILIDADE

e Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Passivo ou Ativo/Ativo,
com as implementacdes de Fail Over;

¢ N3o serao permitidas solugdes de cluster (HA) que fagam com que o equipamento (s) reinicie
apoés qualquer modificagdo de pardametro/configuracdo seja realizada pelo administrador;

¢ O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma
interface de Heartbeat.

1.10.2.14. REDUNDANCIA PARA MULTIPLOS ISPs (Provedores)

e A solucdo proposta deve suportar o balanceamento de carga e redundéancia para pelo menos 2
(dois) links de Internet;

e A solugdo proposta deve suportar o roteamento explicito com base em origem, destino, nome
de usuario e aplicagdo;

¢ A solugdo proposta deve fornecer opgdes de condigdes em caso de falha “Failover” do link de
Internet através dos protocolos ICMP, TCP e UDP;

e A solucao proposta deve enviar e-mail de alerta ao administrador sobre a mudanga do status
de gateway;

¢ A solugdo proposta deve fornecer o gerenciamento para multiplos links de Internet bem como
trafego ipv4 e ipv6.
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1.10.3. FERRAMENTA DE GESTAO DE RELATORIOS

1.10.3.1. CARACTERISTICA DA FERRAMENTA

e Deve ser do tipo appliance virtual (VM)

e Possuir capacidade de recebimento de logs de pelo menos 10 mil dispositivos

e Possuir a capacidade de receber pelo menos 9 Gbits de logs diarios

e Devera ser compativel com ambiente VMware ESXi 6.5 e superior

e Deverd ser compativel com ambiente Microsoft Hyper-V 2016, 2019 e 2022

e Devera ser compativel com ambiente Citrix XenServer 8.2 e superior e Open Source Xen 4.2.5

e Devera ser compativel com ambiente KVM

e Devera ser compativel com ambiente Nutanix AHV

e Devera ser compativel com ambiente Amazon Web Services (AWS)

e Devera ser compativel com ambiente Microsoft Azure.

e Devera ser compativel com o ambiente Google Cloud (GCP)

e Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OCI)

e Devera ser compativel com o ambiente Alibaba Cloud (AliCloud)

¢ Nao deve possuir limite na quantidade de multiplas vCPU

* N&o deve possuir limite para suporte a expansdo de memoria RAM

1.10.3.2. REQUISITOS MINIMOS DE FUNCIONALIDADE

e Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugdes

e Possuir comunicagcdo e autenticacdo criptografada com usudrio e senha para obter relatérios,
na interface grafica (GUI) e via linha de comando no console de gerenciamento.

e Permitir o acesso simultdneo a administragdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administragdo e monitoramento.

e Suportar SNMP versdo 2 e 3

e Permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, nos quais cada
administrador s6 tem acesso aos computadores autorizados.

e Permitir a criacdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizacdo da solugao.

e Permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP,
HTTPS, SSH

¢ Possuir autenticacdo de usuarios para acesso a plataforma via LDAP

e Possuir autenticacdo de usuarios para acesso a plataforma via Radius

e Possuir autenticacdo de usuarios para acesso a plataforma via TACACS +

e Possuir geracao de relatdrios de trafego em tempo real, em formato de mapa geografico

e Possuir geracao de relatdrios de trafego em tempo real, no formato de grafico de bolhas.

e Possuir geracao de relatdrios de trafego em tempo real, em formato de grafico

e Possuir definicdo de perfis de acesso ao console com permissao granular, como: acesso de
gravacdo, acesso de leitura, criacdo de novos usuarios e alteragées nas configuragdes gerais.

e Possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
usuario e senha.

e Possuir visualizacao da quantidade de logs enviados de cada dispositivo monitorado

¢ Possuir mecanismos de apagamento automatico para logs antigos.
Permitir importacdo e exportacdo de relatoérios
Deve ter a capacidade de criar relatérios no formato HTML
Deve ter a capacidade de criar relatérios em formato PDF
Deve ter a capacidade de criar relatérios no formato XML
Deve ter a capacidade de criar relatérios no formato CSV
Deve permitir exportar os logs no formato CSV

e Deve gerar logs de auditoria, com detalhes da configuracdo efetuada, o administrador que
efetuou a alteragdo e seu horario.

e Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solugdo também deve oferecer a possibilidade de usar um servidor Syslog externo ou
similar.

¢ A solugdo deve ter relatdrios predefinidos
e Deve poder enviar automaticamente os logs para um servidor FTP externo para a solugdo
¢ A duplicagdo de relatdrios existentes deve ser possivel para edicdo posterior.
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e Ter a capacidade de personalizar a capa dos relatérios obtidos.

e Permitir centralmente a exibicdao de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

e Os logs de auditoria das regras e alteragdes na configuracao do objeto devem ser exibidos em
uma lista diferente dos logs relacionados ao trafego de dados.

e Ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas

e Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatéorios em tempo real.

e Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo.

e Ter a capacidade de gerar e enviar relatorios periédicos automaticamente.

e Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solucdo, exclusivamente
pelo Administrador, para adota-lo de acordo com suas necessidades.

e Permitir o envio por e-mail relatérios automaticamente.

e Deve permitir que o relatorio seja enviado por email ao destinatario especifico.

e Permitir a programacdo da geracao de relatérios, conforme calendario definido pelo
administrador.

e E necessario exibir graficamente em tempo real a taxa de geracdo de logs para cada
dispositivo gerenciado.

e Deve permitir o uso de filtros nos relatorios.

e Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e imagens,

alinhamento, quebras de pdagina, fontes, cores, entre outros.

e Permitir especificar o idioma dos relatorios criados

e Gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros.

e Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

e Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em
graficos e tabelas em relatérios.

e Possibilitar visualizar nos relatérios da GUI as informagdes do sistema, como licencas,
memodria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros.

e Deve ter uma ferramenta que permita analisar o desempenho na geragdo de relatérios, a fim
de detectar e corrigir problemas na geracao deles.

e Importar arquivos com logs de dispositivos compativeis conhecidos e ndao conhecidos pela
plataforma, para geracao posterior de relatérios.

e Deve ser possivel definir o espaco que cada instancia de virtualizagdo pode usar para
armazenamento de log.

e Deve fornecer as informacdes da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado.

e Deve ser compativel com a autenticacao de fator duplo (token) para usuarios do administrador
da plataforma.

e Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos

e Deve permitir visualizar em tempo real os logs recebidos.

e Deve permitir o encaminhamento de log no formato syslog.

e Deve permitir o encaminhamento de log no formato CEF (Common Event Format).

e Deve disponibilizar painel de operagdes SOC composto por widgets configuraveis, permitindo o
monitoramento de eventos de seguranga, ameagas, usuarios, aplicacdes, trafego de rede, VPN, redes
sem fio, endpoints, indicadores operacionais da plataforma e demais informagdes provenientes dos
dispositivos integrados, conforme as funcionalidades suportadas pela solucdo

e Suportar a configuracdo Master / Slave de alta disponibilidade na camada 3

e Gerar alertas de eventos a partir de logs recebidos

e Permitir a criacdo de incidentes a partir de alertas de eventos para o terminal

e Permitir a integragao ao sistema de tickets do ServiceNow

e Incluir servico Indicadores de Comprometimento (IoC) do mesmo fabricante, que mostra as
suspeitas de envolvimento do usuario final na Web e deve relatar pelo menos: endereco IP do usuario,
nome do host, sistema operacional, veredicto (classificagdo geral da ameacga ), o0 niumero de ameacas
detectadas.
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e Deve permitir o suporte a logs na nuvem publica do Amazon S3

e Deve permitir o suporte a logs na nuvem publica do Microsoft Azure
e Permitir o suporte aos registros de nuvem publica do Gooogle Cloud
e Suportar o padrdo SAML para autenticacdo do usuario administrador
» Relatoérios de Firewall

e Deve ter um relatério de conformidade com o PCI DSS

e Possuir um relatério de uso do aplicativo SaaS

e Possuir um relatério de prevencao de perda de dados (DLP)

e Possuir um relatério de VPN

e Possuir um relatério IPS (Intruder Prevention System)

e Possuir um relatério de reputagao do cliente

e Possuir um relatério de anadlise de seguranca do usuario

e Possuir um relatério de andlise de ameacas cibernéticas

e Possuir um breve relatorio resumido diario de eventos e incidentes de segurancga
e Possuir um relatério de trafego DNS

e Possuir um relatério de trafego de e-mail

e Possuir um relatério dos 10 principais aplicativos usados na rede

e Possuir um relatério dos 10 principais sites usados na rede

¢ Possuir um relatdrio de uso de midia social

1.11. ACORDO DE NiIVEL DE SERVICO - SLA

1.11.1. A LICITANTE devera providenciar os atendimentos dentro das regras estabelecidas nesta
segao:

e suporte técnico prestado em horario comercial, de segunda a sexta-feira com os seguintes
prazos:

a) o atendimento virtual (remoto) de até 30 minutos apds a abertura do chamado;

b) o atendimento presencial (quando necessario) em até 04 horas Uteis apds a abertura do
chamado;

1.12. SUPORTE TECNICO

1.12.1. A licitante devera prover suporte técnico necessadrio para garantir o perfeito
funcionamento da solucdo descrita neste termo, bem como zelar pela resolugdo de possiveis incidentes
no nivel de servigo exigido, visando a ndo interrupcdo dos servigos contratados.

1.12.2. A empresa licitante devera fornecer no minimo dois canais de suporte ao cliente, sendo
ao menos um canal por via digital, sendo aceito sistema web, formulario em site, atendimento via
Whatsapp ou outros similares, desde que, possuam a capacidade de registrar e emitir comprovante de
abertura de chamado;

1.12.3. Toda solicitagdo de suporte emitida pela Prefeitura de Garibaldi devera ser registrada e
controlada através da Central de Suporte da licitante contendo, minimamente, os dados de data e
horario da abertura do chamado, identificacdo do solicitante e do técnico que receberd o chamado para
iniciar o atendimento.

1.12.4. Os custos de Suporte Técnico deverdo estar incluidos e distribuidos nos precos unitarios.

1.12.5. Serdo consideradas como Suporte Técnico todas as atividades empreendidas pela
licitante necessarias para assegurar o funcionamento dos equipamentos, com o objetivo de possibilitar a
continuidade dos servigos instalados e de garantir a alta disponibilidade objetiva.

1.12.6. O Suporte Técnico deverd ser acionavel e realizado de segunda a sexta, no horario das
08:00 as 11:30 horas e das 13:30 as 17:00 horas, compreendendo:

a) manutengdo corretiva: série de procedimentos destinados a reparar e a corrigir os
componentes dos equipamentos e servicos, sem 6nus a Prefeitura de Garibaldi, mantendo seu pleno
estado de funcionamento, removendo definitivamente os defeitos eventualmente apresentados;

b) manutencdo adaptativa: série de procedimentos destinados a adequar os itens de
configuragdo em razdo de alteragdes no ambiente tecnoldgico que suporta os equipamentos e servigos
devendo a licitante informar a Prefeitura de Garibaldi a necessidade de atualizagdo de qualquer software
relativo a solugdo de NGFW;

c) A sede/filial da licitante deverd estar localizada a no maximo 130 quildbmetros do Centro
Administrativo da prefeitura, viabilizando o prazo de atendimento presencial;

1.13. IMPLANTAGCAO
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1.13.1. A solugdo de NGFW atualmente existente no municipio é do fabricante FORTINET,
utilizando o hardware “Fortigate 80F” com firmware na versao 7.4.12, o sistema de auditoria e gestdo de
relatorios esta configurado em ambiente virtual, utilizando a plataforma Hyper-V da Microsoft;

1.13.2. O processo de implantacdo tem por objetivo a insercdao do hardware e software na
infraestrutura da PREFEITURA de forma que o resultado final seja uma solugdo de NGFW com as mesmas
caracteristicas de organizacdo interna (regras de firewall, conexdes com AD, interfaceamento, VLANS,
etc.) da solucdo atual;

1.13.3. A PREFEITURA designard um profissional responsavel para acompanhamento e
fornecimento de todas as informacgdes pertinentes a implantacao;

1.13.4. Todas as atividades relativas a implantacdo deverdo acontecer em dias Uteis (SEGUNDA-
SEXTA) no intervalo das 08:00 - 17:00hs, remotamente ou presencialmente, de acordo com a
necessidade;

1.13.5. A LICITANTE devera fornecer um plano de implantacdao contendo minimamente as
etapas e prazos para ser atingidos até a conclusdo da implantacao e inicio da prestacao do servigo. Este
plano devera ser submetido ao Departamento de T.I do municipio para avaliacdo e posterior liberacdo
para inicio dos trabalhos de implantacao;

1.13.5.1. Em caso da solugao de NGFW ser do mesmo fabricante da solucdo atual do municipio,
a LICITANTE podera substituir o plano de implantacdo por acesso prévio a nova solucdo para avaliar a
migracdo direta das configuracGes através da copia/restauracao do arquivo de configuragao;

1.13.6. A solugdo a ser adquirida devera ser configurada de maneira que ndo seja necessario
aquisicdo de novo hardware ou software para o seu pleno funcionamento;

1.13.7. A solugdo a ser adquirida devera ser configurada de maneira que ndo seja necessario
alteragGes estruturais no formato de organizagdo da floresta/dominio do Active Directory pertencente ao
municipio de Garibaldi;

1.13.8. A LICITANTE deverd fornecer credenciais com permissfes suficientes para que os
técnicos do Municipio de Garibaldi consigam fazer o gerenciamento COMPLETO da solugdo, incluindo
todas as areas abrangentes ao funcionamento e layout de conexdo, criacdo e alteracdo de usuarios
administradores;

1.14. O prazo de inicio serd a partir da assinatura do contrato, momento a partir do qual a
contratada estara autorizada a realizar a instalacdo, configuragao e ativagdo dos servigos contratados.

1.15. Deverdo ser fornecidos todo hardware e licengas para uso e atualizacdo de todos os
componentes de software, vacinas de antivirus/malwares, assinaturas de IPS, filtro de conteddo web,
controle de aplicacdes e protecao de firewall de aplicacdo web sem custo adicional, pelo periodo vigente
da locagao;

1.16. Para os itens que representem bens materiais, a LICITANTE devera fornecer produtos
novos, sem uso anterior. Por cada appliance fisico que comp0de a plataforma de seguranca, entende-se o
hardware, software e as licengas necessarias para o seu funcionamento;

1.17. N3o serdo aceitos equipamentos servidores e sistema operacional de uso genérico. O
hardware e o software fornecidos ndao podem constar, no momento da apresentacdao da proposta, em
listas de end-ofsale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja,
ndo poderdo ter previsdao de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha
de producédo do fabricante;

1.18. Toda solugdo fornecida devera estar coberta por danos causados por eventos de forca
maior, com origem elétrica ou do meio ambiente, devendo ser imediatamente substituido sem custos
adicionais ao CONTRATANTE;

1.19. O prazo de entrega e ativagdo da solucdo é de 30 (trinta) dias corridos contados da data
de emissdo da ordem de compra;

1.20. A solugdo deverd ser entregue e configurada na Prefeitura Municipal de Garibaldi,
localizada na Rua Julio de Castilhos, 254, Bairro Centro, Garibaldi/RS.

1.21. O prazo de vigéncia da contratagdo sera de até 12 (doze) meses, a contar da assinatura
do contrato, podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até atingir o limite
maximo de 10 anos de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a critério da Secretaria
Contratante.

1.22. Caso haja algum servico em desacordo com as especificagdes constantes no Termo de
Referéncia e na proposta ou que seja de péssima qualidade, deverdo ser reparados no prazo de 15
(quinze) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das
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penalidades. Neste caso, a nota fiscal sera retida até que seja regularizada a pendéncia, sendo
autorizado o pagamento apods a liberacdo da pessoa responsavel.

CLAUSULA SEGUNDA - DO PRECO E DO PAGAMENTO

2.1. A Contratante pagara a Contratada, pelo lote o valor total de R$................. ( ),
conforme especificacdo dos objetos a seguir:

LOTE UNICO

VALOR VALOR

ITEM OBJETO QTDE | UN | yNITARIO | TOTAL

SERVICOS DE LOCACAO DE SOLUCAO DE FIREWALL DE
PROXIMA GERACAO (NEXT GENERATION FIREWALL -
NGFW), COMPREENDENDO O FORNECIMENTO DE
APPLIANCE EM HARDWARE DEDICADO, LICENCIAMENTO
COMPLETO DE TODAS AS FUNCIONALIDADES DE
SEGURANCA, SUPORTE TECNICO, GARANTIA,
01 |ATUALIZACOES DE FIRMWARE, ASSINATURAS DE| 12 UN
SEGURANGA (IPS, ANTIVIRUS, ANTIMALWARE, FILTRO DE
CONTEUDO WEB, CONTROLE DE APLICACOES E WEB
APPLICATION FIREWALL - WAF), ALEM DO SERVICO DE
LOGGING ANALYTICS PARA ARMAZENAMENTO,
PROCESSAMENTO E ANALISE DOS REGISTROS (LOGS)
GERADOS PELO EQUIPAMENTO. 10GB/DIA

02 |IMPLEMENTAGCAO 01 UN

VALOR TOTAL DO LOTE R$

2.2. Os pagamentos serao efetuados mensalmente até o 30° (trigésimo) dia, contado a
partir do recebimento da respectiva nota fiscal no setor de empenhos, desde que haja a devida
comprovagdo da prestacdo dos servicos, atestada pelo fiscal, conforme Calendario de Pagamentos a
Fornecedores, correndo a despesa na:

ORGAO 13 - SECRETARIA MUNICIPAL DE INOVAGCAO E EMPREENDEDORISMO
UNIDADE 1 - SECRETARIA MUNICIPAL DE INOVAGAO E EMPREENDEDORISMO
23.691.0094.2084 - MANUTENGAO DOS SERVICOS DA SMIE

3.3.9.04 - SERVIGOS DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO - (1340)
3.3.9.04.01.30 - COMUNICAGAO DE DADOS - (134013)

2.3. A forma de pagamento sera por meio de crédito em conta bancaria, devendo a contratada
informar banco, agéncia, operacdo e niumero da conta bancaria em nome da contratada, ou através de
boleto de cobranca bancéaria.

a) Quando a cobranca ocorrer por boleto, o0 mesmo somente poderad ser emitido com coédigo de
barra padrdo FEBRABAN com vencimento apresentagao.

2.4, Caso o objeto do certame seja passivel de retengdo de imposto, conforme IN/RFB 1234/12
e IN/RFB 971/09, a contratada ficard sujeita a aplicagdo desta.

2.5. A nota fiscal/fatura emitida pelo fornecedor devera conter, em local de facil visualizagdo, a
indicagdo do n° do Pregdo e da Ordem de Fornecimento, a fim de se acelerar o tramite de recebimento
do material e posterior liberagdo do documento fiscal para pagamento.

2.6. Na hipdtese de existéncia de erros na nota fiscal de cobranga e/ou outra circunstancia que
impega a liquidagdo da despesa, o pagamento serd interrompido e ficard pendente até que a
CONTRATADA adote as medidas saneadoras, voltando a correr na sua integra apés a CONTRATADA ter
solucionado o problema, seguindo a legislagdo vigente quanto a ordem cronoldgica de pagamentos do
CONTRATANTE.

2.7. Em caso de atraso no pagamento por parte e por motivagdo da contratante, o valor devido
serd atualizado monetariamente com base no IPCA (IBGE), considerando-se a variagdo no periodo
compreendido entre a data do vencimento e a data do efetivo pagamento.
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CLAUSULA TERCEIRA - DO VENCIMENTO DO CONTRATO, DO REAJUSTE, REPACTUAGAO E
REEQUILIBRIO

3.1. O prazo de vigéncia da contratacdo sera de até 12 (doze) meses, a contar da assinatura do
contrato, podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até atingir o limite maximo
de 10 anos de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a critério da Secretaria
Contratante.

3.1.1.A data base para contagem dos prazos contratuais sera definida a partir da homologacdo
da licitacdo e estara registrada no contrato firmado entre as partes.

3.2. O licitante vencedor recebera o termo de contrato ou o instrumento equivalente,
preferencialmente via digital, para assinatura imediata, devendo devolver o documento no prazo maximo
de 07 dias uteis do recebimento, podendo este prazo ser prorrogado 1 (uma) vez, por igual periodo,
mediante solicitagdo da parte, devidamente justificada, e desde que o motivo apresentado seja aceito
pela Administragdo.

3.3. Expirado o prazo sem assinatura, serd facultado a Administracdo, convocar os licitantes
remanescentes, na ordem de classificagdo, para a celebragao do contrato nas condigdes propostas pelo
licitante vencedor.

3.4. Decorrido o prazo de validade da proposta indicado no item 3.2. deste Edital, sem
convocagao para a contratagao, ficardo os licitantes liberados dos compromissos assumidos.

3.5. Na hipétese de nenhum dos licitantes aceitar a contratacdo, a Administracgdo,
observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

a) Convocar os licitantes remanescentes para negociacdo, na ordem de classificagdo, com vistas
a obtencgdo de preco melhor, mesmo que acima do preco do adjudicatario;

b) Adjudicar e celebrar o contrato nas condicdes ofertadas pelos licitantes remanescentes,
atendida a ordem classificatdria, quando frustrada a negociacao de melhor condicao.

3.6. A recusa injustificada do adjudicatario em assinar o contrato ou o instrumento equivalente
no prazo estabelecido pela Administracdao caracterizara o descumprimento total da obrigacdo assumida e
o0 sujeitara as penalidades legalmente estabelecidas, previstas neste edital, e a imediata perda da
garantia de proposta em favor do 6rgao licitante.

3.7. A vencedora devera observar durante a execucdo do contrato as normas técnicas aplicaveis
ao servigo, bem como as normas de seguranga do trabalho.

3.8. A vencedora devera executar os servigos observando fielmente o Termo de Referéncia,
inclusive em relagdo a qualidade dos materiais e ao cronograma de execucdao, e os termos da sua
proposta.

3.9. A vencedora devera manter, durante toda a execugdao contratual, todas as condicGes de
habilitacdo e qualificacdo exigidas na licitagcdo, inclusive quanto as contribuicbes para o FGTS e INSS
relativa aos empregados utilizados na prestacdo do servico, devendo apresentar mensalmente a
Administracdo os comprovantes de pagamentos dos encargos trabalhistas e previdenciarios.

3.10. Antes de formalizar ou prorrogar o prazo de vigéncia do contrato, a Administragdo
verificard a regularidade fiscal do contratado, consultar o Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e o Cadastro Nacional de Empresas Punidas (Cnep), emitir as certidoes negativas de
inidoneidade, de impedimento e de débitos trabalhistas e junta-las ao respectivo processo.

3.11. A gestdo do presente contrato ou instrumento equivalente sera feita pelo servidor
DANIEL DECONTI, matricula 5324, tendo como obrigagdo:

a) conferir a existéncia de empenho prévio a realizacdo da despesa;

b) acompanhar a publicagdo tempestiva do extrato do contrato;

c) conferir a existéncia de designacdo de fiscal para o contrato celebrado pela Administracdo;

d) controlar os limites de acréscimo e de supressdo nas obras, servicos ou compras, inclusive em
atas de registro de pregos, em conformidade com a legislagao;

e) adotar as providéncias para a confecgdo tempestiva dos termos aditivos, quando for o caso,
atendidas as formalidades previstas na legislagao.

f) receber ou formular os pedidos de repactuagdo e de reequilibrio econdmico-financeiro,
encaminhando-os para os érgdos competentes realizarem a andlise correspondente, submetendo-os a
autoridade;

g) deliberar sobre o pedido de substituicdo do responsavel técnico, desde que este detenha
experiéncia e qualificacdo equivalente ou superior ao substituido, a ser verificada de acordo com as
regras do processo que deu origem a contratagdo;
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h) examinar, periodicamente, a atualizacdo e a adequacdo da documentagdo do contratado em
relacdo as obrigacGes trabalhistas, previdenciadrias e fiscais, notificando-o em caso de irregularidade,
dando ciéncia a autoridade, sugerindo a aplicacdo de sancdo e a rescisdo contratual se persistir o
descumprimento, observados ampla defesa e o contraditério;

i) manifestar-se sobre eventual pedido de subcontratacdo;

j) executar outras atividades determinadas pelo superior hierarquico.

3.12. O responsavel pela fiscalizagdo do contrato serd o servidor MARCELO DE BORBA, matricula
5.110, que terd como obrigacdo:

a) conhecer os termos do processo de contratagdo e as condi¢cdes do contrato, em especial os
prazos, os cronogramas, as obrigacGes das partes, os casos de rescisdo, a existéncia de clausula de
modificacdo do precgo, se for o caso, e as hipéteses de aditamento;

b) acompanhar e fiscalizar a execucao da obra, do servigo ou do fornecimento de bens, em
estrita observancia ao edital e ao contrato;

c) juntar documentos, registrar telefonemas, fazer anotagdes, redigir atas de reunido, anexar
correspondéncias, inclusive as eletronicas, e quaisquer documentos relativos a execucdo do contrato, no
processo de fiscalizagao;

d) registrar todas as ocorréncias durante a execucao do contrato, solicitando ao Departamento
Juridico a notificagdo por escrito do contratado, que devera conter determinacdo para saneamento das
faltas ou defeitos observados em prazo a ser estipulado de acordo com o caso concreto;

e) fazer cumprir fielmente as obrigacGes avengadas, relatando por escrito e sugerindo a
autoridade superior a aplicagdo das sangdes, na forma do edital e do contrato, no caso de inadimpléncia,
garantindo ao contratado o direito de defesa;

f) conferir a conclusdo das etapas e o cumprimento das condigdes de pagamento;

g) dar recebimento provisoério das obras, servigos e compras mediante termo circunstanciado;

h) dar recebimento definitivo das obras, servicos e compras mediante termo circunstanciado, se
houver previsdao expressa na portaria de designacao; e

i) executar outras atividades determinadas pelo superior hierarquico.

3.13. A extingdo do contrato podera ser:

a) determinada por ato wunilateral e escrito da Administracdo, exceto no caso de
descumprimento decorrente de sua propria conduta;

b) consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de
resolucao de disputas, desde que haja interesse da Administragao;

c) determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decisao judicial.

3.14. DO REAJUSTE/REEQUILIBRIO/REPACTUAGAO

3.14.1. No vencimento do contrato os precos poderdo ser reajustados, se for o caso, até o
indice do IPCA, com data-base vinculada a data do orcamento estimado, respeitado o interregno de um
ano para concessao.

3.14.2. A contratada, em funcdo da dinédmica do mercado, podera solicitar a atualizacdo dos
precos vigentes, mediante solicitacdo a Administragdo Municipal, acompanhada de documentos que
comprovem a procedéncia do pedido.

3.14.3. A atualizagdo ndo podera ultrapassar o preco praticado no mercado e devera manter a
diferenca percentual apurada entre o preco originalmente constante da proposta e o prego de mercado
vigente a época.

3.14.4. O pedido de reequilibrio somente serd analisado pela Administragdo Publica apds a
inequivoca comprovacdo da ocorréncia do fato gerador que ensejou o alegado desequilibrio no fluxo
financeiro da Contratada.

3.14.5. Considerando-se que o equilibrio exigido na relagdo contratual envolve uma
contraposicdo entre encargos e vantagens, ndo serdo concedidos reequilibrios que ensejam impacto
irrisério ao Contratante.

3.14.6. A base de célculo do reajuste anual serd o valor da proposta financeira apresentada,
com o acréscimo, se houver, de eventuais corregdes inflaciondrias decorrentes do decurso de prazo
contratual, sendo descontada a porcentagem dos reequilibrios concedidos durante a contratacgdo.

3.14.7. Poderd haver repactuagdo sempre que houver regime de dedicagdo exclusiva de mao de
obra ou predominancia de mao de obra, mediante demonstracdo analitica da variacdo dos custos.

3.14.8. O pedido de repactuagao deve solicitado pela CONTRATADA e observado o interregno
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minimo de 01 (um) ano contado da data da apresentagdo da proposta ou da data da ultima repactuacao,
competindo a CONTRATADA justificar e comprovar a variacdo dos custos, apresentando memodria de
calculo e planilhas apropriadas para analise e posterior aprovagdo da CONTRATANTE;

3.14.9. A repactuagdo podera ser dividida em tantas parcelas quantas forem necessarias, em
respeito ao principio da anualidade do reajustamento dos precos da contratacdo, podendo ser realizada
em momentos distintos para discutir a variacdo de custos que tenham sua anualidade resultante em
datas diferenciadas, tais como os custos decorrentes da mdo de obra e os custos decorrentes dos
insumos necessarios a execugdo do servigo.

3.14.10. O interregno minimo de 01 (um) ano para a primeira repactuacdo sera contado:

3.14.10.1. Para os custos relativos a mao de obra, vinculados a data-base da categoria
profissional: a partir dos efeitos financeiros do acordo, dissidio ou convencdao coletiva de trabalho,
vigente a época da apresentacdo da proposta, relativo a cada categoria profissional abrangida pelo
contrato;

3.14.10.2. Para os insumos discriminados na Planilha de Custos e Formagao de Precos que
estejam diretamente vinculados ao valor de preco publico (tarifa): do Gltimo reajuste aprovado por
autoridade governamental ou realizado por determinagao legal ou normativa;

3.14.10.3. Para os demais custos, sujeitos a variacdo de precos do mercado (insumos ndo
decorrentes da mao de obra): a partir da data limite para apresentacdo das propostas constantes do
Edital.

3.14.11. Nas repactuagdes subsequentes a primeira, o interregno de um ano serd computado da
ultima repactuacdo correspondente a mesma parcela objeto de nova solicitagdo. Entende-se como ultima
repactuacao, a data em que iniciados seus efeitos financeiros, independentemente daquela em que
celebrada ou apostilada.

3.14.12. O prazo para a CONTRATADA solicitar a repactuacao encerra-se na data da prorrogagao
contratual subsequente ao novo acordo, dissidio ou convencgdo coletiva que fixar os novos custos de mao
de obra da categoria profissional abrangida pelo contrato, ou na data do encerramento da vigéncia do
contrato, caso ndo haja prorrogacao.

3.14.13. Caso a CONTRATADA ndo solicite a repactuacdao tempestivamente, dentro do prazo
acima fixado, ocorrerd a preclusdo do direito a repactuagdo.

3.14.14. Nessas condicdes, se a vigéncia do contrato tiver sido prorrogada, nova repactuagao s6
poderd ser pleiteada apos o decurso de novo interregno minimo de 01 (um) ano, contado:

3.14.14.1. Da vigéncia do acordo, dissidio ou convencdo coletiva anterior, em relacao aos custos
decorrentes de mao de obra;

3.14.14.2. Do Ultimo reajuste aprovado por autoridade governamental ou realizado por
determinacao legal ou normativa, para os insumos discriminados na Planilha de Custos e Formacao de
Precos que estejam diretamente vinculados ao valor de preco publico (tarifa); e

3.14.14.3. Do dia em que se completou um ou mais anos da apresentagdao da proposta, em
relacdo aos custos sujeitos a variagdo de precos do mercado;

3.14.15. Caso, na data da prorrogacao contratual, ainda nao tenha sido celebrado o novo
acordo, dissidio ou convencao coletiva da categoria, ou ainda ndo tenha sido possivel a CONTRATANTE ou
a CONTRATADA proceder aos calculos devidos, devera ser inserida clausula no termo aditivo de
prorrogacdo para resguardar o direito futuro a repactuacgdo, a ser exercido tdo logo se disponha dos
valores reajustados, sob pena de preclusdo.

3.14.16. A repactuacdo de precos sera formalizada por apostilamento ou termo aditivo.

OBSERVAGAO: o prazo para resposta ao pedido de repactuacdo de precos serd,
preferencialmente de 1 (um) més, contado da data do fornecimento da documentacdo.

CLAUSULA QUARTA - DO PRAZO, LOCAL E CONDIGOES DE RECEBIMENTO

4.1. O prazo de vigéncia da contratagcdo serd de até 12 (doze) meses, a contar da assinatura do
contrato, podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até atingir o limite maximo
de 10 anos de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a critério da Secretaria
Contratante.

4.1.1. A data base para contagem dos prazos contratuais sera definida a partir da homologacdo
da licitacdo e estara registrada no contrato firmado entre as partes.
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4.2. A aceitagdo do objeto somente sera efetivada apds ter sido o mesmo considerado
satisfatorio, pela fiscalizagdo do(s) contrato(s), ficando a empresa fornecedora obrigada a substitui-lo,
em parte ou integralmente, em tempo habil, sempre que ocorrerem falhas.

4.3. O objeto da presente licitagdo sera recebido:

4.3.1. Provisoriamente, para efeito de posterior verificagdo de sua conformidade com a
especificacdo;

4.3.2. Definitivamente, apds a verificacdo da qualidade e especificacbes do mesmo.

4.3.3. Serdo rejeitados, por ocasido do recebimento definitivo, o objeto fornecido com as
especificagdes diferentes das contidas no objeto e das informagdes na proposta.

4.4, Constatadas irregularidades quanto a especificagdo do objeto, o Municipio podera rejeita-lo,
no todo ou em parte, determinando sua substituicdo (através de notificacdo, que podera ser procedida
por e-mail) ou rescindindo a contratacdo, sem prejuizo das penalidades cabiveis. Na hipdtese de
substituicdo, a licitante devera fazé-la em conformidade com a indicagdo da Administracdo, em prazo a
ser definido na notificagdo, mantido o preco inicialmente contratado, sob o risco de sofrer as
penalidades constantes neste edital.

4.5. O recebimento provisério ou definitivo ndo exclui a responsabilidade da licitante vencedora
pela perfeita execugdao do objeto, ficando a mesma obrigada a substituir, no todo ou em parte, se a
qualquer tempo se verificar vicios, defeitos ou incorrecdes.

4.6. Sera indicada a retengdo no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangGes cabiveis, caso se constate que a Contratada:

4.6.1. ndo produzir os resultados acordados,

4.6.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

4.6.3. deixar de utilizar materiais e recursos humanos exigidos para a execugao do contrato, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

CLAUSULA QUINTA - DAS OBRIGACOES

5.1. Das obrigacoes da CONTRATADA:

a) prestar os servigos de acordo com as especificagbes do contrato e as solicitacdes da
Administracao;

b) disponibilizar veiculos em perfeitas condicbes de uso, conservagao, limpeza, seguranga e
regularidade perante os 6rgdos competentes;

c) disponibilizar motoristas devidamente habilitados e qualificados para a conducdo dos veiculos;

d) manter frota e estrutura operacional suficientes para atender as demandas simultaneas da
Administragdo;

e) arcar com todas as despesas decorrentes da execugdo do contrato, incluindo combustivel,
manutencdo preventiva e corretiva, tributos, seguros, encargos trabalhistas, previdencidrios e demais
custos;

f) responder por quaisquer danos causados ao Municipio, aos usuarios ou a terceiros em
decorréncia da execucdo dos servigos;

g) manter, durante toda a vigéncia contratual, as condigGes de habilitagdo e qualificagdo exigidas
na licitagdo;

h) comunicar imediatamente a Administracdo qualquer ocorréncia que possa comprometer a
execugdo dos servigos;

5.2. DO MUNICIPIO:

a) Prestar informagOes e os esclarecimentos atinentes ao objeto, que venham a ser solicitados
pela licitante;

b) Efetuar o pagamento nas condigdes e pregos pactuados;

c) Fiscalizar a execugdo do objeto do contrato por meio de servidor designado;

CLAUSULA SEXTA - DA GESTAO E FISCALIZACAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucgdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma
de execugdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.
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6.3. As comunicacGes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim.

6.4. O ¢6rgdo ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

6.5. O responsavel pela fiscalizagdo do contrato sera o servidor MARCELO DE BORBA, matricula
5.110.

6.6. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execucdo no histérico de gerenciamento
do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracGes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdao da necessidade de adequacdes do
contrato para fins de atendimento da finalidade da administracao.

CLAUSULA SETIMA - DA RESCISAO

7.1. O CONTRATANTE podera rescindir o presente contrato independente de interpelagdo ou de
procedimento judicial:

7.1.1. no caso de dolo, culpa, simulag@o ou fraude na execugao do contrato.

7.1.2. se a CONTRATADA transferir o contrato ou sua execucdao no todo ou em parte sem prévia
autorizacdo do CONTRATANTE.

7.1.3. se a CONTRATADA falir, entrar em concordata / recuperagao judicial, em liquidagdo ou
dissolugdo, e ainda alteragdo em sua estrutura social, que impossibilite ou prejudique a execugao dos
servigos.

7.1.4. O descumprimento de qualquer encargo trabalhista com os funcionarios contratados pela
Contratada. Sera também aplicada adverténcia, multa de 10% do valor do contrato e podera ser
suspensa de participar em licitagdes com esta administragao.

7.1.5. A CONTRATADA podera rescindir o contrato quando o CONTRATANTE ndo efetuar os
pagamentos que lhe sdo devidos no prazo de 60 (sessenta) dias.

7.1.6. O contrato podera ser rescindido, ainda, por acordo mutuo, atendida a conveniéncia dos
servigos, recebendo a CONTRATADA o valor dos servigos devidamente executados.

7.1.7. Em caso de inadimplemento contratual, por qualquer das partes, que resulte em rescisao
contratual, estardo ambas as partes sujeitas as consequéncias da Lei n® 14.133/21.

CLAUSULA OITAVA - DAS PENALIDADES

8.1. O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes
infragOes:

8.1.1.Dar causa a inexecugdo parcial do contrato;

8.1.2.Dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

8.1.3.Dar causa a inexecugdo total do contrato;

8.1.4.Deixar de entregar a documentacdo exigida para o certame;

8.1.5.Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

8.1.6.Ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagdo,
quando convocado dentro do prazo de validade de sua proposta;

8.1.7.Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado;

8.1.8.Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaragdo falsa durante a licitagdo ou a execugao do contrato;

8.1.9.Fraudar a licitacdo ou praticar ato fraudulento na execugao do contrato;

8.1.10. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

8.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

8.1.12. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.2. Serdo aplicadas ao responsavel pelas infragdes administrativas previstas cldusula sétima
deste contrato as seguintes sangoes:

8.2.1.Adverténcia;

8.2.2.Multa de no minimo 0,5% (cinco décimos por cento) e maximo de 30% (trinta por cento)
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do valor do objeto licitado ou contratado;

8.2.3. Impedimento de licitar e contratar, no ambito da Administragcdo Publica direta e indireta do
6rgado licitante, pelo prazo maximo de 3 (trés) anos.

8.2.4. Declaragdo de inidoneidade para licitar ou contratar no ambito da Administragdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

8.3. As sang0es previstas poderdo ser aplicadas cumulativamente.

8.4. A aplicagdo de multa de mora ndo impedird que a Administracdo a converta em compensatoria e
promova a extingdo unilateral do contrato com a aplicagdo cumulada de outras sangoes.

8.5. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenga sera cobrada
judicialmente.

8.6. A aplicagdo das sancgOes previstas deste Edital ndo exclui, em hipdtese alguma, a obrigagdo de
reparacdo integral do dano causado a Administracdo Publica.

8.7. Na hipdtese de deferimento de pedido de producdo de novas provas ou de juntada de provas
julgadas indispensaveis pela comissdo, o licitante ou o contratado podera apresentar alegagdes finais no prazo
de 15 (quinze) dias Uteis, contado da data da intimacao.

8.8. Serdo indeferidas pela comissdo, mediante decisdo fundamentada, provas ilicitas, impertinentes,
desnecessarias, protelatdrias ou intempestivas.

8.9. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Lei ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sangGes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relagao de coligagdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os
casos, o contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

8.10. E admitida a reabilitacdo do licitante ou contratado perante a propria autoridade que aplicou a
penalidade, exigidos, cumulativamente:

8.10.1. Reparacdo integral do dano causado a Administragdo Publica;

8.10.2. Pagamento da multa;

8.10.3. Transcurso do prazo minimo de 1 (um) ano da aplicagdo da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicacdo da penalidade, no caso de declaracdo de
inidoneidade;

8.10.4. Cumprimento das condigdes de reabilitacdo definidas no ato punitivo;

8.10.5. Analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos definidos neste artigo.

CLAUSULA NONA - DAS DISPOSICOES GERAIS

9.1. Para dirimir quaisquer divergéncias oriundas do presente contrato, casos omissos ou fortuitos, as
partes contratantes elegem o foro da Comarca de GARIBALDI/RS, renunciando a qualquer outro.

9.2. E por estarem justos e contratados, assinam eletronicamente o presente contrato, por si e seus
sucessores, em conformidade com a legislagdo vigente, considerando que todas as vias eletrénicas possuem a
mesma validade juridica para todos os fins de direito.

Garibaldi/RS, XX de XX de 2026.

Municipio de Garibaldi/RS Contratada
Sérgio Chesini CNPJ
Ass. juridica Fiscal

Este contrato foi examinado e aprovado por esta
Assessoria Juridica.

RIDAN COSER VILLA - OAB/RS 132.546
ssessor Juridico/Procuradoria Geral do Municipio
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ANEXO V- TERMO DE REFERENCIA
PREGAO N° __ /2026
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TERMO DE REFERENCIA

SECRETARIA: SECRETARIA MUNICIPAL DE INOVAGAO E EMPREENDEDORISMO
OBJETO: CONTRATAGAO DE EMPRESA PARA A PRESTAGAO DE SERVIGO DE LOCAGAO DE “APPLIANCE DE
FIREWALL NEXT GENERATION” - NGFW

1. DEFINIGAO DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo de empresa especializada para a locacdo
de solucdo de Firewall de Proxima Geracdo (Next Generation Firewall — NGFW), por meio de appliance em
hardware dedicado, incluindo o fornecimento dos equipamentos, licenciamento integral de todas as
funcionalidades, instala¢do, configuracdo, migracdo da solugdo atualmente em operacdo, suporte técnico
especializado, garantia, manutencdo corretiva, atualizacdo de firmware e de assinaturas de seguranca, bem
como todos os demais servicos necessarios ao pleno funcionamento da solu¢cdo durante toda a vigéncia
contratual.

LOTE UNICO

- VALOR
ITEM DESCRICAO UNID | QUANT MENSAL TOTAL

SERVICOS DE LOCACAO DE SOLUGAO DE FIREWALL DE
PROXIMA GERAGAO (NEXT GENERATION FIREWALL — NGFW),
COMPREENDENDO O FORNECIMENTO DE APPLIANCE EM
HARDWARE DEDICADO, LICENCIAMENTO COMPLETO DE
TODAS AS FUNCIONALIDADES DE SEGURANCA, SUPORTE
TECNICO, GARANTIA, ATUALIZACOES DE FIRMWARE,
ASSINATURAS DE SEGURANCA (IPS, ANTIVIRUS,
ANTIMALWARE, FILTRO DE CONTEUDO WEB, CONTROLE DE
APLICAGOES E WEB APPLICATION FIREWALL — WAF), ALEM DO
SERVICO DE LOGGING ANALYTICS PARA ARMAZENAMENTO,
PROCESSAMENTO E ANALISE DOS REGISTROS (LOGS) GERADOS
PELO EQUIPAMENTO. 10GB/DIA

MESES 12 RS 7.240,66 RS 86.887,92

2 IMPLEMENTAGAO UNI. 01 RS 23.307,47 RS 23.307,47

1.2. O objeto desta contratagdo ndo se enquadra como bem de luxo, conforme Decreto Municipal n2
4.765/2023, caracterizando-se como comum, de acordo com justificativa constante no Estudo Técnico
Preliminar.

2. FUNDAMENTAGAO DA CONTRATACAO

2.1. Com o aumento exponencial de ameacas cibernéticas e a crescente complexidade dos ambientes de T,
torna-se imprescindivel adotar solugdes de seguranca capazes de oferecer prote¢do avancada contra
ataques sofisticados, bem como, oferecer recursos internos para protecdao dos dados em consonancia com
leis de prote¢do de dados e a Politica de Seguranca da Informagdo do Municipio de Garibaldi. Os firewalls
tradicionais, focados apenas em filtragem de pacotes e controle de portas/protocolos, ja ndo atendem a
estas demandas seguranca corporativa presentes no dia a dia.
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2.2. O uso de um Firewall de Préxima Geracdo (NGFW) propicia a inspec¢do profunda de pacotes, prevencdo
contra intrusdes, controle de aplicacdes — locais e em nuvem, além de oferecer seguranca integrada com
uma gestdo eficiente através de console centralizado e relatérios avancados.

2.3. Com a manutencao desta solucdo, espera-se a reducdo significativa dos riscos de ataques cibernéticos,
maior protecdo de dados, continuidade de servigos e acesso a nuvem, otimizacdo da gestdao da seguranca
com monitoramento em tempo real, e por fim — conformidade com a legislacdo e regulamentacgées internas
pertinentes a area.

2.4. O levantamento de mercado realizado durante a fase de planejamento identificou que a contratacdo de
solucdes de Firewall de Préoxima Geracao (NGFW) é pratica consolidada na Administracdo Publica, existindo
diversos orgdos que realizaram licitacdes com objeto semelhante, contemplando fornecimento de
appliance, licenciamento, implantacdo, migracdo, treinamento, suporte técnico e atualizacdo das
assinaturas de seguranca. Entre eles destacam-se a Casa da Moeda do Brasil, a Secretaria de Estado de
Planejamento e Administracdo do Para (SEPLAD/PA), a Escola Superior do Ministério Publico da Unido
(ESMPU), a Comissdo de Valores Mobiliarios (CVM) e a contratacdo centralizada promovida pelo
Ministério da Gestao e da Inovagdo em Servigos Publicos (MGI) para fornecimento de solucbes NGFW aos
6rgdos da Administracdo Publica Federal, evidenciando que o objeto possui ampla oferta no mercado e
especificagcdes técnicas padronizadas.

2.5. A contratacdo se mostra ainda coerente com os principios da economicidade, planejamento,
transparéncia e interesse publico, contribuindo para a melhoria da prestagao dos servigos publicos e para a
seguranca das informacdes institucionais.

3. DESCRICAO DA SOLUGAO COMO UM TODO

3.1. A solugdo de NGFW a ser fornecida através de “appliance” com capacidade de Inspec¢do profunda de
pacotes (DPI), andlise detalhada do trafego para identificar ameacgas ocultas, prevencdo contra intrusées
(IPS/IDS) e bloqueio proativo de tentativas de exploragdo de vulnerabilidades, além de oferecer a
possibilidade de auditoria dos acessos realizados através da emissdo e gestdo de relatérios especializados.

3.2. A solugdo devera atuar como principal mecanismo de protecdo do perimetro da rede corporativa e da
rede interna da Administragdo Municipal, realizando inspe¢do, monitoramento e controle de todo o trafego
de dados entre a rede interna e a Internet, bem como entre segmentos internos da infraestrutura
tecnoldgica, prevenindo acessos ndo autorizados, ataques cibernéticos e demais ameagas que possam
comprometer a disponibilidade, integridade e confidencialidade das informacdes.

3.3. A solugdo devera contemplar, no minimo, funcionalidades de Firewall Stateful, inspe¢dao profunda de
pacotes (Deep Packet Inspection — DPI), controle de aplicacbes por camada 7 (Layer 7), identificacdo de
usudrios, administracdo de largura de banda (QoS), VPN IPsec, Sistema de Prevencdo e Detecgdo de
Intrusdo (IPS/IDS), protecdo contra virus, malwares e demais cddigos maliciosos, filtro de contetdido web,
inspecdo de trafego criptografado (SSL Inspection), protecdo de aplicacGes web (Web Application Firewall —
WAF), geracdo de relatérios especializados e mecanismos avancgados de auditoria dos acessos realizados.

3.4. A solugdo deverd incluir servico de Logging Analytics, responsavel pelo armazenamento, indexacao,
pesquisa e analise dos registros de eventos (logs) gerados pelo equipamento, permitindo a rastreabilidade
das ac¢Ges realizadas na rede, emissdo de relatdrios gerenciais, auditoria de eventos de seguranca e apoio as
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atividades de monitoramento e resposta a incidentes. A capacidade minima contratada devera ser de 10 GB
de ingestdo de logs por dia, atendendo ao consumo atual da infraestrutura municipal e prevendo margem
para o crescimento da demanda durante a vigéncia contratual.

3.5. Também deverao integrar a contratacdo todas as licengas necessdrias ao funcionamento integral da
solucdo, incluindo atualizacdes de firmware, assinaturas de antivirus, antimalware, IPS, filtro de conteudo
web, controle de aplicacGes, Web Application Firewall (WAF) e demais componentes de seguranca, sem
gualquer custo adicional para a Administracdo durante todo o periodo da locacgao.

3.6. A contratada serd responsdvel pela instalacdo fisica e logica da solucdo, configuracdo dos
equipamentos, migracao das politicas de seguranca atualmente existentes, integracdo com o ambiente de
auditoria e gerenciamento de logs ja implantado pelo Municipio, realizacdo de testes de funcionamento,
homologacdao da solucdo, treinamento operacional da equipe técnica e prestacdo de suporte técnico
especializado durante toda a vigéncia do contrato.

3.7. A solucdo deverd ser compativel com instalacdo em rack padrao de 19 polegadas, conforme norma EIA-
310, ocupando no maximo 1U de altura, e deverd garantir niveis adequados de desempenho para suportar
o volume de tridfego da rede municipal, assegurando a continuidade dos servicos publicos digitais e
permitindo futuras expansdes da infraestrutura tecnolégica sem necessidade de substituicdo prematura da
solucdo contratada.

3.8. Por se tratar de uma solucdo integrada de hardware, software, licenciamento e servicos especializados,
todos os componentes deverao ser fornecidos por uma Unica contratada, garantindo total compatibilidade
entre os equipamentos, funcionalidades e servigos prestados, bem como maior eficiéncia na gestdo
contratual, na manutencdo da solucdo e na responsabilizacdo técnica durante toda a execuc¢do do contrato.

4. REQUISITOS DA CONTRATAGAO

4.1. Fornecimento de solugao de NGFW com as seguintes caracteristicas:

4.1.1. CARACTERISTICAS DO HARDWARE:
e O equipamento deve ser compativel com instalagdo em rack com largura padrdo de 19 polegadas,
padrdo EIA-310, ocupando no maximo 1U (44,45 mm);
e Dispor de pelo menos duas fontes de alimentacdo com tensdo de entrada de 110V / 220V AC
automatica e frequéncia de 50-60 Hz cada;
e Possuir painel ou led indicador on/off e devices de rede;
e Possuir throughput de no minimo 26 Gbps para trafego UDP independente do tamanho dos
pacotes;
e Suportar no minimo 2.900.000 (dois milhGes e novecentas mil) conexdes simultaneas;
e Suportar no minimo 130.000 (cento e trinta mil) novas conexdes por segundo;
e Possuir throughput minimo de 5 Gbps para trafego IPS/IDS;
® Possuir throughput minimo de 30Gbps para trafego VPN IPSEC;
e Possuir throughput minimo de 3 Gbps para trafego NGFW (habilitadas as funcionalidades de
Firewall, IPS e Controle de Aplicativo);
e Possuir pelo menos 16 (dezesseis) interfaces de rede Gigabit Ethernet 10/100/1000, as portas
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entregues deverdo ser rotedveis, ou seja, ndo sera aceito equipamento com porta do tipo switch;

® Possuir no minimo 4 lans 10GBE SFP+;

e Possuir no minimo 8 lans 1GBE SFP;

e Possuir no minimo 1 (uma) porta console de conexdo para acesso a interface de comando CLI
especifica para esta finalidade;

® Possuir pelo menos 1 (uma) portas USB para conexado de dispositivos externos.

4.1.2. ESPECIFICAGAO GERAL DO SOFTWARE NGFW:
4.1.2.1. FUNCOES BASICAS

e Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;
e Agentless VPN, VPN ipsec (Client-to-site e Site-to-site);

e Controle de Aplicacdes;

o Proxy Web e Filtro de Conteudo Web (URL Filtering);

e Deteccdo e prevencgao de intrusos — IPS;

e Qualidade de servico — QoS;

e Anti-Malware;

¢ SD-WAN;

o Cluster.

4.1.2.2. CARACTERISTICAS GERAIS

o Next-Generation Firewall (NGFW) para protecdo de informagdo perimetral e de rede interna que
inclui stateful firewall para controle de trafego de dados por identificagdo de usudrios e por camada
7, com controle de aplicacdo, administracdo de largura de banda (QOS), VPN IPSEC, IPS, prevencdo
contra ameagcas de virus, malwares, filtro de URL, inspe¢do de trafego criptografado e protecao de
firewall de aplicagao Web.

o Interface em portugués e inglés;

¢ O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface de rede
configurada;

e Todo o0 ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a
solucdo;

o A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional customizado
para garantir seguranca e melhor desempenho;

e Deve ser totalmente gerencidvel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video;

e Ndo deve ser necessdria a instalacdo de qualquer software no dispositivo cliente para realizar o
acesso ou a administracao dos recursos do equipamento, bem como adic¢do e utilizagcdo de servidores
e/ou appliances.

4.1.2.3. FUNCIONALIDADES DO FIREWALL

e Possuir capacidade de processamento de pacotes e interfaces de acordo com a tabela de
performance dos equipamentos;
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e Permitir a conexdo simultanea de vdrios administradores, com poderes de alteracdo de
configuragBes e/ou apenas de visualizagdo das mesmas;

e Deve possuir ferramentas para realizar backups de forma remota, por SSH, FTP, NFS ou préprio do
fabricante. Deve também permitir backup em Pen-drive. A solugao deve permitir o agendamento
diario ou semanal do backup;

e Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagas.

e Possuir mecanismo que permita a realizacdo de copias de seguranca (backups) do sistema e
restauracdo remota, através da interface grafica;

e As coépias de seguranca devem ser salvas criptografadas de forma a garantir seguranca,
confiabilidade e confidencialidade dos arquivos de backup;

e Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

e Possuir controle de acesso a internet por endereco IP de origem e destino;

e Possuir controle de acesso a internet por sub-rede;

® Possuir suporte a tags de VLAN (802.1q);

e Suportar agregacao de links, segundo padrdo IEEE 802.3ad;

e Possuir ferramenta de diagndstico do tipo pcap;

e Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft Active
Directory;

e Possuir métodos de autenticagdo de usudrios para qualquer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

e Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address Translation),
um para um, N-para-um e vdrios para um.

e Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de politicas por
horarios e por dia da semana;

e Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

e Possuir a funcionalidade de fazer tradugdo de enderecgos dindmicos, muitos para um, PAT.

® Possuir suporte a roteamento dindmico RIP V1, V2, OSPF, BGP;

e Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

e Devera suportar aplicagdes multimidia como: H.323, SIP;

e Possuir tecnologia de firewall do tipo Stateful;

e Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo/passivo e
ativo/ativo;

e Permitir o funcionamento em modo transparente tipo “bridge”;

e Permitir a criagao de pelo menos 20 VLANS no padrdo IEEE 802.1q;

e Possuir conexdao entre estacao de geréncia e appliance criptografada tanto em interface grafica
qguanto em CLI (linha de comando);

o Devera suportar forwarding de multicast;

e Permitir criagao de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP e UDP;

e Permitir o agrupamento de servicos;

e Permitir o filtro de pacotes sem a utilizacao de NAT;
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e Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas;

® Possuir mecanismo de anti-spoofing;

e Permitir criagdao de regras definidas pelo usuario;

e Permitir o servico de autenticacdo para HTTP e FTP;

® Possuir a funcionalidade de balanceamento e contingéncia de links;

e Devera ter técnicas de deteccdao de programas de compartilhamento de arquivos (peer-to-peer) e
de mensagens instantaneas, suportando ao menos: WhatsAppWeb, Yahoo! Mail Messenger, skype,
ICQ, Facebook Messenger, entre outros.

e Deve dar suporte e ter licenciada a virtualizacdo de firewall, permitindo a criacdo de, no minimo, 5
(cinco) firewalls virtuais (contextos ou dominios virtuais), onde cada um possa assumir logicamente
em modo de NGFW e ainda possibilitar o uso de interfaces de redes, enderecamentos, politicas e
roteamentos distintos.

e Todas as funcionalidades devem estar disponiveis em todos os contextos, ndo havendo limitacGes
de uso quando sendo apenas o firewall base ou seus contextos virtualizados.

e Deve permitir a criagdo de administradores independentes, para cada um dos firewalls virtuais
existentes, de maneira a possibilitar a criacdo de contextos virtuais que possam ser administrados por
equipes distintas.

4.1.2.4. IDENTIFICACAO DO USUARIO

e Deve possuir a capacidade de criacdo de politicas de acesso de Firewall, VPN, IPS e Controle de

aplicacdo integradas ao repositério de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius;

e Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

e Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solugcdo deve ser capaz de
fornecer uma autentica¢do baseada em navegador (Captive Portal), sem a necessidade de agente;

e A solucdo deverd ser capaz de identificar nome do usuério, login, maquina/computador registrados
no Microsoft Active Directory;

e Na integragdo com o AD, todos os domain controllers em operagcdo na rede do cliente devem ser
cadastrados de maneira simples e sem utilizagdo de scritps de comando;

o A solugdo de identificagdo de usudrio deverd se integrar com as funcionalidades Firewall, controle
de aplicacdo e IPS, sendo elas do mesmo fabricante;

4.1.2.5. FUNCIONALIDADE DE REDE VIRTUAL PRIVADA (VPN)

o\/PN baseada em appliance;

ePossuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
eSuporte a certificados PKI X.509 para construcdo de vpns;

ePossuir suporte a vpns ipsec site-to-site:

oCriptografia, 3DES, AES128, AES256, AES-GCM-128

eintegridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;
eAlgoritmo Internet Key Exchange (IKE) versdes | e II;

o AES 128 e 256 (Advanced Encryption Standard);
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eSuporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14;

eDeve permitir a arquitetura de vpn hub and spoke;

eSuporte a vpns ipsec client-to-site;

eSuporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate
Enrollment Protocol);

ePossuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN dindmicos
entre multiplos dispositivos (spokes) com um gateway centralizador (hub).

4.1.2.5. FUNCIONALIDADE DO SISTEMA DE DETECCAO DE INTRUSAO - IPS/IDS

o A Deteccdo de Intrusdo devera ser baseada em appliance;

e Possuir no minimo 7.000 assinaturas ou regras de IPS/IDS;

¢ O Sistema de deteccdo e protecao de intrusdo deverd estar orientado a protecao de redes;

e Possuir tecnologia de deteccdo baseada em assinatura;

e Suportar implementacao de cluster do IPS em linha se o equipamento possuir interface do tipo by-
pass;

O sistema de deteccdo e protecdo de intrusdo devera possuir integracdo a plataforma de
seguranga;

e Possuir op¢do para administrar as listas de Blacklist, Whitelist e Quarentena com suporte a
enderecos ipv6;

e Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo:
agrupar todas as assinaturas relacionadas a web-server para que seja usado para prote¢do
especifica de Servidores Web;

e Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalias como
Denial of Service (dos) do tipo Flood, Prot Scan e Sweep;

e Mecanismos de detec¢do/protecdo de ataques;

e Reconhecimento de padrées;

e Andlise de protocolos;

e Detecgdo de anomalias;

e Deteccdo de ataques de RPC (Remote procedure call);

e Protecdo contra ataques de Windows ou netbios;

e Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, Sendmail ou POP (Post Office Protocol);

e Protecdo contra ataques DNS (Domain Name System);

e Protecdo contra ataques a FTP, SSH , Telnet e rlogin;

e Protec¢do contra ataques de ICMP (Internet Control Message Protocol);

e Alertas via correio eletronico;

e Monitorag¢do do comportamento do appliance através de SNMP, o dispositivo devera ser capaz de
enviar traps de SNMP quando ocorrer um evento relevante para a correta operag¢do da rede;

e Capacidade de resposta ativa a ataques;

e Terminacgao de sessdes via TCP resets;

e Atualizar automaticamente as assinaturas para o sistema de detecg¢do de intrusos;
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4.1.2.6.

4.1.2.7.

¢ O Sistema de detecgdo de Intrusos devera atenuar os efeitos dos ataques de negacao de servicos;
e Possuir filtros de ataques por anomalias;

e Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session
limit;

e Permitir filtros de anomalias de protocolos;

e Suportar reconhecimento de ataques de dos, reconnaissance, exploits e evasion;

e Suportar verificagdo de ataque nas camadas de aplicacgao;

FUNCIONALIDADE DE QoS

e Adotar solucdo de Qualidade de Servico baseada em appliance;

e Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplicacdes
(inbound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e qos;

e Permitir modificacdo de valores DSCP;

e Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do
tipo peer-to-peer;

e Devera integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

e Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usudrios do
Microsoft Active Directory e LDAP;

e Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e
destino;

eDeverd controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino.

FUNCIONALIDADE DO ANTIVIRUS

Possuir fun¢des de Antivirus, Anti-spyware;
Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de

seguranga para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

4.1.2.8.

Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);
Permitir o bloqueio de download de arquivos por extensdo e tipo de arquivo;

FUNCIONALIDADE DO PROXY E FILTRO DE CONTEUDO

Possuir solugao de filtro de conteddo web integrado a solugao de seguranga;

Possuir pelo menos 85 categorias para classifica¢cdo de sites web;

Possuir base minima contendo, 1 milhdo de sites internet web ja registrados e classificados;

Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
Webmail/Web-based Email; Instituicdes de Salde/Saude e bem-estar; Noticias; Pornografia;

Restaurante; Midias Sociais; Esporte; Educacdo; Games; Compras;

Permitir a monitoracdo do trafego internet sem bloqueio de acesso aos usuarios;
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e Possuir sistema de cache interno, armazenando requisicées WEB em disco local e meméria;

e Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em memodria;

e Deve atender a estrutura de navegacao através de hierarquia de proxy com e sem autenticacao;

e Possibilitar a integracdo com servidores de cache WEB externos;

e Deve ser capaz de armazenar cache dinamicos para as atualizagdes Microsoft Windows Update®;

e Deve possuir a capacidade de excluir URLs especificas do cache web, configurdvel por listas de
palavras chaves com suporte inclusive a expressdes regulares;

e Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

e Prover funcionalidade de identificacdo transparente de usudrios cadastrados no Microsoft Active
Directory;

e Exibir mensagens de bloqueio customizdvel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca da contratante;

e Permitir a filtragem de todo o conteudo do trafego WEB de urls conhecidas como fonte de material
improprio e codigos (programas/scripts) maliciosos em applets Java, cookies, activex através de: base
de URL propria atualizavel,

e Permitir o bloqueio de pdginas web através da construcdo de filtros especificos com mecanismo de
busca textual;

e Permitir a criagdo de listas personalizadas de urls permitidas — lista branca e bloqueadas — lista
negra;

e Devera permitir o bloqueio de urls invalidas cujo campo CN do certificado SSL ndo contém um
dominio vélido;

e Garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a execucdo
dos servigos de filtragem de contelddo web;

e Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servico de
diretério LDAP;

e Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;

e Deverad ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP;

e Devera permitir o bloqueio de péaginas web por Classificagdo como paginas que facilitam a busca de
Audio, Video e urls originadas de Spam;

e Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente;

e Deverd permitir configurar a porta do Proxy Explicito.

4.1.2.9. FUNCIONALIDADE DO CONTROLE DE APLICACOES

e As funcionalidades abaixo devem ser baseadas em Appliance:

e Reconhecer pelo menos 3.000 aplicagdes diferentes, classificadas por nivel de risco, caracteristicas e
tecnologia, incluindo, mas ndo limitado a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, servicos de rede, voip, streaming de midia/Video ou Audio, proxy ou
tunelamento, mensagens instantdneas ou colaboragdo, compartilhamento de arquivos/storage,
backup, mail;
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e Reconhecer pelo menos as seguintes aplica¢des: 4Shared, Active Directory/SMB, Citrix ICA, DHCP
Protocol, Dropbox Download, Easy Proxy, Facebook, Firefox Update, Freegate, Gmail, logmein, NTP,
RPC over HTTP, Skype, SNMP Trap, anydesk, teamviewer, TOR, P2P, Ultrasurf, VNC, whatsapp,
whatsapp File Transfer e whatsapp Web; Controlar aplicagdes baseadas em categorias, caracteristica
(Ex: Banda e produtividade consumida), tecnologia(Ex: P2P) e risco;

e Deve realizar o escaneamento e controle de micro app incluindo, mas nao limitado a: Facebook,
Freegate Proxy/Searching, Google Drive , Google Plus, Facebook (Applications, Chat, Like
Button/Plugin, Message/Messenger, Plugin(s), Posting, Messenger VoipCall/Videochat Chat, Video
Playback), Freegate Proxy/Searching, Gmail (Attachment), Google Drive (File Download, File Upload),
Google Earth Application, Google Plus, linkedin, Twitter (Message,), Yahoo (Mail/webmail, File Attach)
e Youtube (Video Search, Video Streaming/Play, Upload);

e Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

e Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes por
assinaturas e camada 7, utilizando portas padroes (80 e 443), portas ndo padrdes, port hopping e
tunel através de trafego SSL encriptado;

e Atualizar a base de assinaturas de aplicagbes automaticamente;

e Reconhecer aplicacées em ipv6;

e Devera permitir a monitoracdo do trafego de aplicacdes sem bloqueio de acesso aos usudrios;

e Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

e Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft
Active Directory;

e Deverd permitir a criacdo de regras para acesso/bloqueio de aplicagBes por grupo de usuarios do
Microsoft Active Directory;

e Deverd permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo de usudrios do
servico de diretorio LDAP;

e Deverd permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;

e Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino;

e Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a
execucao dos servigos de controle de aplicac¢des;

4.1.2.10. SISTEMA DE PROTECAO ACANCADA CONTRA AMEACAS - ATP

e Possuir sistema de prote¢do avancada contra ameacas (ATP) nativo;

e O sistema de ATP deve monitorar e analisar o trafego da rede, identificar aplicativos e ameacas de
ataques direcionados e persistentes e efetuar os respectivos bloqueios;

e Deve ser baseado em uma lista de assinaturas eletronicas que atue em tempo real analisando a
camada de aplicagdo, capaz de identificar o conteido dos pacotes, fazer log (registros) das
assinaturas trafegadas, inspecionar os pacotes e efetuar o descarte automatico do pacote quando
identificado assinaturas de pacotes maliciosos, inapropriados para o uso no ambiente corporativo;

e A base de assinaturas do sistema de ATP nativo devera ser fornecida pelo periodo do contrato;

e Deve permitir a identificacdo de aplicativos e ameacas independente das portas e protocolos;

Redigido por Andrigo Mossi

Rua Julio de Castilnos, 254 — Centro — Garibaldi-RS CEP: 95720-000
Fone: (54) 3462-8200 — www.garibaldi.rs.gov.or



Estado do Rio Grande do Sul
Municipio de Garibaldi

Secretaria Municipal de Inovagao e Empreendedorismo

e Possuir mecanismo de bloqueio para listas de reputacdo de endereco IP catalogadas no minimo
para 6(seis) categorias, capaz de permitir selecdo por categorizacdo, elas devem atender as seguintes
classificagdes: spam, reputation, malware, attacks, anonymous e abuse;

e Deve permitir a atualizacdo automatica das assinaturas por meio de agendamento didrio;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameacgas do tipo: activex, malware,
ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir uma ferramenta de bloqueio de execucdo de aplicativos, integrado a base de Antivirus e
Antimalware;

e Possuir capacidade de inspecionar e bloquear em tempo real, ameacas do tipo: activex, malware,
ataques P2P, trojans, worms, malwares para mobile, blacklist, vulnerabilidades conhecidas;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de voip tais como: Hotline,
SIP, Skype;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos de Redes Sociais tais
como: Badoo, Airtime, Blogger, Facebook, Flickr, FC2, Google Analytics, ICQ, Linkdin, Meetup, Skype,
Tinder, Tuenti, Twitter, whatsapp, wechat e Zoho Chat;

e Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e transferéncias de
arquivos do tipo P2P (peer to peer) tais como: bittorrent, Gnutella, Napster e de Storages, tais como:
Dropbox, Google Drive, Mega e onedrive;

e Suportar exce¢ao de ameacgas por assinatura; IP de origem ou IP de destino;

e Suportar exce¢do de aplicativos por assinatura; IP de origem ou IP de destino;

e Deve possuir mecanismos para gerar grafico do histérico da relagdo de eventos entre as “ameacas
detectadas” e as “ameacas bloqueadas”;

e Deve possuir mecanismos para gerar grafico do histdrico da relagdo de eventos entre os “aplicativos
detectados” e os “aplicativos bloqueados”;

e Deve possuir mecanismos para gerar log dos registros das incidéncias, classificados em pelo menos
3 (trés) niveis de impacto: “baixo; médio e alto”;

e Gerar registro do tipo Top Level, dos 10 (dez) mais, inclusive da relagdo de eventos entre usudarios e
ameacgas, usuario e aplicativos, aplicativos e ameacas identificados e bloqueados.

4.1.2.11. SD-WAN (GERENCIA DE WAN)

e Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por
software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a necessidade de
intervengdes manuais em roteadores em localidades remotas, proporcionando visibilidade do
trafego, selecdo de caminho dindmico baseado em politicas de qos, aplicagdo ou performance e
utilizacdo de tuneis VPN para comunicagdo entre os sites remotos;

e Possuir o balanceamento automatico para conexGes externas a internet através das interfaces
fisicas;

e Permitir utilizar VPN ipsec para interligar unidades remotas;

e Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagdes que ndo
suportam o load balance de link;

¢ O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir
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verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

e Deve possuir uma janela web ou dashboard capaz de fornecer informagées dos eventos relacionado
ao recurso SD-WAN;

e Deverd oferecer um monitor capaz de prover em tempo real as seguintes informacdes:

e Consumo de banda; Perda de pacotes; Jitter; Laténcia.

4.1.2.12. ALTA DISPONIBILIDADE

® Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Passivo ou Ativo/Ativo, com
as implementacdes de Fail Over;

e N3o serdo permitidas solucGes de cluster (HA) que facam com que o equipamento (s) reinicie apds
qualquer modificacdo de parametro/configuracdo seja realizada pelo administrador;

e O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma
interface de Heartbeat.

4.1.2.13. REDUNDANCIA PARA MULTIPLOS ISPs (Provedores)

e A solugdo proposta deve suportar o balanceamento de carga e redundancia para pelo menos 2
(dois) links de Internet;

e A solugdo proposta deve suportar o roteamento explicito com base em origem, destino, nome de
usuario e aplicacao;

e A solucdo proposta deve fornecer opg¢bes de condi¢cdes em caso de falha “Failover” do link de
Internet através dos protocolos ICMP, TCP e UDP;

e A solugdo proposta deve enviar e-mail de alerta ao administrador sobre a mudanga do status de
gateway;

e A solugdo proposta deve fornecer o gerenciamento para multiplos links de Internet bem como
trafego ipv4 e ipvé.

4.1.3. FERRAMENTA DE GESTAO DE RELATORIOS
4.1.3.1. CARACTERISTICA DA FERRAMENTA

e Deve ser do tipo appliance virtual (VM)

® Possuir capacidade de recebimento de logs de pelo menos 10 mil dispositivos
e Possuir a capacidade de receber pelo menos 9 Gbits de logs diarios

e Devera ser compativel com ambiente VMware ESXi 6.5 e superior

e Devera ser compativel com ambiente Microsoft Hyper-V 2016, 2019 e 2022

e Devera ser compativel com ambiente Citrix XenServer 8.2 e superior e Open Source Xen 4.2.5
e Devera ser compativel com ambiente KVM

e Devera ser compativel com ambiente Nutanix AHV

e Devera ser compativel com ambiente Amazon Web Services (AWS)

e Devera ser compativel com ambiente Microsoft Azure.

e Devera ser compativel com o ambiente Google Cloud (GCP)

e Devera ser compativel com o ambiente Oracle Cloud Infrastructure (OCl)

e Devera ser compativel com o ambiente Alibaba Cloud (AliCloud)
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o N3o deve possuir limite na quantidade de multiplas vCPU
o N3o deve possuir limite para suporte a expansdao de memaéria RAM

4.1.3.2. REQUISITOS MINIMOS DE FUNCIONALIDADE

e Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugbes

e Possuir comunicagdo e autenticagao criptografada com usudrio e senha para obter relatérios, na
interface grafica (GUI) e via linha de comando no console de gerenciamento.

e Permitir o acesso simultdneo a administracdo, bem como permitir que pelo menos 2 (dois) perfis
sejam criados para administragdo e monitoramento.

e Suportar SNMP versdao 2 e 3

e Permitir a virtualizacdo do gerenciamento e administracdo dos dispositivos, nos quais cada
administrador sé tem acesso aos computadores autorizados.

e Permitir a criacdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizacdo da solugao.

e Permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP, HTTPS,
SSH

e Possuir autenticacdo de usudrios para acesso a plataforma via LDAP

e Possuir autenticagdo de usudrios para acesso a plataforma via Radius

e Possuir autenticacdo de usudrios para acesso a plataforma via TACACS +

® Possuir geragdo de relatérios de trafego em tempo real, em formato de mapa geografico

e Possuir geragao de relatérios de trafego em tempo real, no formato de grafico de bolhas.

e Possuir geracao de relatérios de trafego em tempo real, em formato de grafico

e Possuir definicdo de perfis de acesso ao console com permissado granular, como: acesso de gravagao,
acesso de leitura, criacdo de novos usuarios e altera¢des nas configuracGes gerais.

e Possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP, usudrio e
senha.

e Possuir visualizacdo da quantidade de logs enviados de cada dispositivo monitorado

e Possuir mecanismos de apagamento automatico para logs antigos.

e Permitir importagao e exportagao de relatérios

e Deve ter a capacidade de criar relatérios no formato HTML

e Deve ter a capacidade de criar relatérios em formato PDF

e Deve ter a capacidade de criar relatdrios no formato XML

e Deve ter a capacidade de criar relatérios no formato CSV

e Deve permitir exportar os logs no formato CSV

e Deve gerar logs de auditoria, com detalhes da configuracdo efetuada, o administrador que efetuou
a alteragdo e seu horario.

o Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solu¢ao também deve oferecer a possibilidade de usar um servidor Syslog externo
ou similar.

o A solucdo deve ter relatdrios predefinidos

e Deve poder enviar automaticamente os logs para um servidor FTP externo para a solugdo
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o A duplicacdo de relatdrios existentes deve ser possivel para edi¢do posterior.

o Ter a capacidade de personalizar a capa dos relatdrios obtidos.

e Permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

e Os logs de auditoria das regras e alteracdes na configuracdo do objeto devem ser exibidos em uma
lista diferente dos logs relacionados ao trafego de dados.

o Ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas

e Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo real.

e Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo.

e Ter a capacidade de gerar e enviar relatdrios periddicos automaticamente.

e Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solugdo, exclusivamente pelo
Administrador, para adota-lo de acordo com suas necessidades.

e Permitir o envio por e-mail relatérios automaticamente.

e Deve permitir que o relatério seja enviado por email ao destinatario especifico.

e Permitir a programacao da gerag¢do de relatérios, conforme calendario definido pelo administrador.
o E necessario exibir graficamente em tempo real a taxa de geracdo de logs para cada dispositivo
gerenciado.

e Deve permitir o uso de filtros nos relatérios.

e Deve permitir definir o design dos relatdrios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros.

e Permitir especificar o idioma dos relatérios criados

e Gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros.

e Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

e Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em
graficos e tabelas em relatdrios.

e Possibilitar visualizar nos relatdrios da GUI as informagGes do sistema, como licencas, meméria,
disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs didrios recebidos, alertas do
sistema, entre outros.

e Deve ter uma ferramenta que permita analisar o desempenho na geragdo de relatérios, a fim de
detectar e corrigir problemas na geracao deles.

e Importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela
plataforma, para geracgdo posterior de relatoérios.

e Deve ser possivel definir o espago que cada instancia de virtualizacdo pode usar para
armazenamento de log.

e Deve fornecer as informaces da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado.

e Deve ser compativel com a autenticacdo de fator duplo (token) para usuarios do administrador da
plataforma.

e Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos
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e Deve permitir visualizar em tempo real os logs recebidos.

e Deve permitir o encaminhamento de log no formato syslog.

o Deve permitir o encaminhamento de log no formato CEF (Common Event Format).

e Deve disponibilizar painel de operacdes SOC composto por widgets configuraveis, permitindo o
monitoramento de eventos de seguranca, ameacas, usudrios, aplicacoes, trafego de rede, VPN, redes
sem fio, endpoints, indicadores operacionais da plataforma e demais informacdes provenientes dos
dispositivos integrados, conforme as funcionalidades suportadas pela solucao

e Suportar a configuragdo Master / Slave de alta disponibilidade na camada 3

e Gerar alertas de eventos a partir de logs recebidos

e Permitir a criacdo de incidentes a partir de alertas de eventos para o terminal

e Permitir a integracdo ao sistema de tickets do ServiceNow

e Incluir servico Indicadores de Comprometimento (loC) do mesmo fabricante, que mostra as
suspeitas de envolvimento do usuario final na Web e deve relatar pelo menos: endereco IP do
usudrio, nome do host, sistema operacional, veredicto (classificacdo geral da ameaca ), o nimero de
ameacas detectadas.

e Deve permitir o suporte a logs na nuvem publica do Amazon S3

e Deve permitir o suporte a logs na nuvem publica do Microsoft Azure

e Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

e Suportar o padrao SAML para autenticagao do usuario administrador

o Relatérios de Firewall

o Deve ter um relatério de conformidade com o PCI DSS

® Possuir um relatério de uso do aplicativo SaaS

® Possuir um relatério de prevencgdo de perda de dados (DLP)

® Possuir um relatério de VPN

® Possuir um relatério IPS (Intruder Prevention System)

e Possuir um relatério de reputacdo do cliente

e Possuir um relatério de analise de seguranc¢a do usudrio

e Possuir um relatério de analise de ameagas cibernéticas

e Possuir um breve relatério resumido diario de eventos e incidentes de seguranca

e Possuir um relatério de trafego DNS

e Possuir um relatério de trafego de e-mail

® Possuir um relatério dos 10 principais aplicativos usados na rede

® Possuir um relatério dos 10 principais sites usados na rede

® Possuir um relatério de uso de midia social

4.2. ACORDO DE NiVEL DE SERVICO - SLA
4.2.1. A LICITANTE devera providenciar os atendimentos dentro das regras estabelecidas nesta secdo:
e suporte técnico prestado em hordrio comercial, de segunda a sexta-feira com os seguintes prazos:

o atendimento virtual (remoto) de até 30 minutos apds a abertura do chamado;
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o atendimento presencial (quando necessario) em até 04 horas tteis apds a abertura do
chamado;

4.3. SUPORTE TECNICO

4.3.1. A licitante devera prover suporte técnico necessdrio para garantir o perfeito funcionamento da
solucdo descrita neste termo, bem como zelar pela resolucdo de possiveis incidentes no nivel de servico
exigido, visando a ndo interrupg¢do dos servigcos contratados.

4.3.2. A empresa licitante devera fornecer no minimo dois canais de suporte ao cliente, sendo ao menos um
canal por via digital, sendo aceito sistema web, formuldrio em site, atendimento via Whatsapp ou outros
similares, desde que, possuam a capacidade de registrar e emitir comprovante de abertura de chamado;

4.3.3. Toda solicitacdo de suporte emitida pela Prefeitura de Garibaldi deverd ser registrada e controlada
através da Central de Suporte da licitante contendo, minimamente, os dados de data e horario da abertura
do chamado, identificacdo do solicitante e do técnico que receberad o chamado para iniciar o atendimento.

4.3.4. Os custos de Suporte Técnico deverdo estar incluidos e distribuidos nos pregos unitarios.

4.3.5. Serdo consideradas como Suporte Técnico todas as atividades empreendidas pela licitante
necessarias para assegurar o funcionamento dos equipamentos, com o objetivo de possibilitar a
continuidade dos servigos instalados e de garantir a alta disponibilidade objetiva.

4.3.6. O Suporte Técnico devera ser acionavel e realizado de segunda a sexta, no horario das 08:00 as 11:30
horas e das 13:30 as 17:00 horas, compreendendo:
e manutengdo corretiva: série de procedimentos destinados a reparar e a corrigir os componentes
dos equipamentos e servigos, sem Onus a Prefeitura de Garibaldi, mantendo seu pleno estado de
funcionamento, removendo definitivamente os defeitos eventualmente apresentados;
e manutengao adaptativa: série de procedimentos destinados a adequar os itens de configuragdo em
razdo de alteragGes no ambiente tecnoldgico que suporta os equipamentos e servicos devendo a
licitante informar a Prefeitura de Garibaldi a necessidade de atualizacdo de qualquer software
relativo a solugdo de NGFW;

e A sede/filial da licitante deverd estar localizada a no maximo 130 quildmetros do Centro
Administrativo da prefeitura, viabilizando o prazo de atendimento presencial;

4.4. IMPLANTAGAO

4.4.1. A solucdo de NGFW atualmente existente no municipio é do fabricante FORTINET, utilizando o
hardware “Fortigate 80F” com firmware na versdo 7.4.12, o sistema de auditoria e gestdo de relatérios esta
configurado em ambiente virtual, utilizando a plataforma Hyper-V da Microsoft;

4.4.2. O processo de implanta¢do tem por objetivo a inser¢ao do hardware e software na infraestrutura da

PREFEITURA de forma que o resultado final seja uma solucdo de NGFW com as mesmas caracteristicas de
organizagao interna (regras de firewall, conexdes com AD, interfaceamento, VLANS, etc.) da solugdo atual;

4.4.3. A PREFEITURA designard um profissional responsavel para acompanhamento e fornecimento de
todas as informacdes pertinentes a implantacéo;
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4.4.4. Todas as atividades relativas a implantacdo deverdo acontecer em dias Uteis (SEGUNDA-SEXTA) no
intervalo das 08:00 — 17:00hs, remotamente ou presencialmente, de acordo com a necessidade;

4.4.5. A LICITANTE devera fornecer um plano de implantagdo contendo minimamente as etapas e prazos
para ser atingidos até a conclusdo da implantacao e inicio da prestacdo do servico. Este plano deverd ser
submetido ao Departamento de T. do municipio para avaliacdo e posterior liberacdo para inicio dos
trabalhos de implantacdo;

4.4.5.1. Em caso da solucdo de NGFW ser do mesmo fabricante da solucdo atual do municipio, a
LICITANTE podera substituir o plano de implantacdo por acesso prévio a nova solucdo para avaliar a
migracdo direta das configuracdes através da copia/restauracdo do arquivo de configuragéo;

4.4.6. A solucdo a ser adquirida devera ser configurada de maneira que ndo seja necessario aquisicao de
novo hardware ou software para o seu pleno funcionamento;

4.4.7. A solucdo a ser adquirida deverd ser configurada de maneira que ndo seja necessario alteracées
estruturais no formato de organizagdo da floresta/dominio do Active Directory pertencente ao municipio de
Garibaldi;

4.4.8. A LICITANTE devera fornecer credenciais com permissdes suficientes para que os técnicos do
Municipio de Garibaldi consigam fazer o gerenciamento COMPLETO da solugdo, incluindo todas as areas
abrangentes ao funcionamento e layout de conexao, criacdo e alteracdo de usuarios administradores;

5. MODELO DE EXECUGCAO DO OBJETO

5.1. O prazo de inicio serd a partir da assinatura do contrato, momento a partir do qual a contratada estara
autorizada a realizar a instalagdo, configuracdo e ativacdo dos servigos contratados.

5.2. Deverdo ser fornecidos todo hardware e licengas para uso e atualizacdo de todos os componentes de
software, vacinas de antivirus/malwares, assinaturas de IPS, filtro de contelido web, controle de aplicagdes
e protecdo de firewall de aplicagdo web sem custo adicional, pelo periodo vigente da locagao;

5.3. Para os itens que representem bens materiais, a LICITANTE devera fornecer produtos novos, sem uso
anterior. Por cada appliance fisico que compde a plataforma de seguranca, entende-se o hardware,
software e as licencas necessarias para o seu funcionamento;

5.4. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso genérico. O hardware e o
software fornecidos ndo podem constar, no momento da apresenta¢do da proposta, em listas de end-of-
sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja, ndo poderdo ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producdo do
fabricante;

5.5. Toda solugdo fornecida devera estar coberta por danos causados por eventos de forca maior, com
origem elétrica ou do meio ambiente, devendo ser imediatamente substituido sem custos adicionais ao
CONTRATANTE;

5.6. O prazo de entrega e ativacdo da solugdo é de 30 (trinta) dias corridos contados da data de emissdo da
ordem de compra;
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5.7. A solugdo devera ser entregue e configurada na Prefeitura Municipal de Garibaldi, localizada na Rua
Julio de Castilhos, 254, Bairro Centro, Garibaldi/RS.
5.5. OBRIGACOES DA CONTRATADA:

5.5.1. Todas as despesas de transporte, hospedagem, alimentacdo e hora técnica para viagens a
Prefeitura serdo por conta da Contratada;

5.5.2. A contratada devera fornecer treinamento sobre o uso das ferramentas de gestao da solucao,
bem como, de configuracdo bdsica dos equipamentos por ela fornecidos, aos usudrios do
departamento de T.| da prefeitura de Garibaldi;

5.6. OBRIGACOES DA CONTRATANTE

5.6.1. Prestar a contratada todas as informacgOes e esclarecimentos necessarios a execucdo do
objeto, sempre que solicitados;

5.6.2. Designar fiscal do contrato, bem como fornecer as condi¢des necessdrias para a adequada
execucao dos servicos;

5.6.3. Efetuar os pagamentos devidos, nas condicdes, prazos e valores pactuados, apds a
comprovacao da efetiva prestacao dos servicos;

5.6.4. Acompanhar e fiscalizar a execuc¢do do contrato, por meio de servidor designado.

6. MODELO DE GESTAO DO CONTRATO

6.1. A secretaria responsavel pelo departamento de informatica realizard o monitoramento,
acompanhamento e supervisdo da empresa licitante.

6.2. Caso ocorram irregularidades ou falhas na execu¢do do objeto, a empresa licitante receberd
comunicado por escrito sobre as ocorréncias verificadas na execug¢do do objeto, estipulando prazo para que
seja substituido, reparado ou corrigido.

6.3. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as
normas da Lei n° 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou
parcial.

6.4. As comunicagdes entre o 6rgado e a contratada devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.5. O 6rgdo poderad convocar representante da empresa para ado¢do de providéncias que devam ser
cumpridas de imediato.

6.6. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput).

6.6.1. O responsdvel pela fiscalizagdo do contrato serd o Servidor Marcelo de Borba, de matricula 5110,
responsavel pelo T.I. municipal.

6.6.2. O gestor do contrato serd o Secretario Municipal de Inovacdo e Empreendedorismo, Daniel Deconti,
de matricula 5324.
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6.7. O prazo de vigéncia da contratacdo sera de até 12 (doze) meses, a contar da assinatura do contrato,
podendo ser prorrogado sucessivamente por meio de Termo Aditivo, até atingir o limite maximo de 10 anos
de vigéncia, nos limites do artigo 107 da Lei 14.133/2021, a critério da Secretaria Contratante.

7. CRITERIOS DE RECEBIMENTO E PAGAMENTO

7.1. Caso haja algum servico em desacordo com as especificacdes constantes no Termo de Referéncia e na
proposta ou que seja de péssima qualidade, deverdo ser reparados no prazo de 15 (quinze) dias, a contar da
notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades. Neste caso, a nota
fiscal sera retida até que seja regularizada a pendéncia, sendo autorizado o pagamento apds a liberacdo da
pessoa responsavel.

7.2. Os pagamentos serdo efetuados mensalmente, até o 302 (trigésimo) dia do més subsequente ao da
prestacao do servico, comprovada a execucdo dos servicos e juntadas as notas fiscais exigidas, conforme
calendario de pagamentos a fornecedores.

7.3. A forma de pagamento serd por meio de crédito em conta bancdria, devendo a contratada informar
banco, agéncia, operacdo e numero da conta bancaria em nome da contratada, ou através de boleto de
cobranca bancdria.

7.4. Quando a cobranca ocorrer por boleto, o0 mesmo somente poderd ser emitido com cddigo de barra
padrao FEBRABAN com vencimento apresentagao.

7.5. Os pagamentos ficardo condicionados ao atesto do fiscal do contrato quanto a regular execucdo dos
servigos, bem como a comprovagao da manutengdo das condi¢des de habilitagdo e da regularidade fiscal da
contratada.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR/PRESTADOR DE SERVICO

8.1. A contratagdo sera realizada por meio de licitagao, na modalidade Pregdo, na sua forma eletronica, com
critério de julgamento por menor prego por lote, nos termos dos artigos 6°, inciso XLI, 17, § 2°, e 34, todos
da Lei Federal n2 14.133/2021.

8.2. Para fornecimento/presta¢do dos servicos pretendidos os eventuais interessados deverdo comprovar
gue atuam em ramo de atividade compativel com o objeto da licitagdo, bem como apresentar os seguintes
documentos a titulo habilitagdo, nos termos do art. 62 da Lei Federal n? 14.133/2021:

HABILITACAO JURIDICA

a) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdrio de seus administradores;

HABILITAGAO FISCAL, SOCIAL E TRABALHISTA

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 Caso;

b) Prova de regularidade expedida pela Procuradoria Nacional da Fazenda (Certiddo Conjunta de Débitos
relativos a Tributos Federais e a Divida Ativa da Unido).
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c) Prova de regularidade com a Fazenda Estadual.

d) Prova de regularidade com a Fazenda Municipal, sendo da sede do Licitante.

e) Prova de regularidade junto ao Fundo de Garantia por tempo de servigo (FGTS).

f) Certiddo Negativa de Débitos Trabalhistas (obtida eletronicamente nos sites do TRT-4 e/ou Regional
correspondente do licitante ou TST).

Observacdo: O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n° 123/2006, estara dispensado da
prova de inscricdo nos cadastros de contribuintes estadual e municipal.

HABILITAGAO ECONOMICO-FINANCEIRA
a) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica, em
prazo ndo superior a trinta (30) dias da data da apresenta¢do do documento;

QUALIFICACAO TECNICA

a) A licitante deverad apresentar um ou mais atestado(s) de Capacidade Técnica, que comprove(m) sua
aptiddo para a prestacao dos servicos em caracteristicas, quantidades e prazos compativeis ou iguais ao
objeto especificado neste documento;
b) Declaracdo emitida pela fabricante dos equipamentos e softwares comprovando que é um canal
autorizado com nivel de certificacdes “Advanced” e que estd apta para comercializar as licencgas, garantias e
suporte técnico dos produtos do presente termo de referéncia;
c) A licitante deve comprovar através do vinculo empregaticio (CLT) ou ficha de registro, que possui:
e 01 (um) técnico com certificagdo em modalidade de “especialista em seguranca de redes” ou
similar, fornecida pelo fabricante da solu¢gdo de NGFW;

9. ESTIMATIVA DO VALOR DA CONTRATAGAO

9.1. Estima-se para a contrata¢do almejada o valor total de até R$ 110.195,39

9.2. O levantamento de mercado demonstrou que a solucdo pretendida é amplamente utilizada por drgdos
publicos das esferas federal, estadual e municipal, existindo diversas contratagdes com caracteristicas
técnicas equivalentes, evidenciando que os pregos praticados sdao compativeis com os valores de mercado,
observando-se o disposto no Decreto Municipal n.2 4.765/2023, nos termos do art. 23, § 19, da Lei Federal
n2 14.133/2021.

10. ADEQUACAO ORCAMENTARIA

10.1. A despesa decorrente desta solicitagdo correra por conta da dota¢do orcamentdria do orgamento em
vigor:

ORGAO: 13 - SEC. MUN. DE INOVAGAO E EMPREENDEDORISMO

U.0. : 1- SEC. MUN. DE INOVAGAO E EMPREENDEDORISMO

23.691.0094.2084.0000 - MANUTENGAO DOS SERVICOS DA SMIE

3.3.9.04.00.00.00.00.00 - SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO — 1340
3.3.9.04.01.30.00.00.00 - COMUNICAGAO DE DADOS - 134013
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Garibaldi, 30 de julho de 2026.

MARCELQ DE Assinado de forma

digital por MARCELO DE DAN IEL Assinado de forma digital
BORBA:96069 BoRrBA:96069678087 por DANIEL
Dados: 2026.08.10 DECONTI:02111 DECONTI:02111374059
678087 11:18:00 0300 Dados: 2026.08.10 15:56:35
374059 -03'00'
Marcelo de Borba Daniel Deconti
Assessora de Departamento Secretdrio de Inovagdo e Empreendedorismo
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