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ANEXO VII - MATRIZ DE RISCOS

Este anexo tem como finalidade identificar e avaliar os principais riscos associados a contratacdo de um sistema informatizado de gestdo publica municipal, com vistas a
subsidiar a tomada de decisdo, assegurar a boa execugao contratual e promover 0 acompanhamento preventivo dos possiveis eventos indesejados.

A analise dos riscos considera os seguintes critérios:

Probabilidade de Ocorréncia: estima a chance de o risco se concretizar durante a vigéncia contratual;
Impacto Potencial: mede o grau de prejuizo ou interferéncia no cumprimento dos objetivos do contrato;
Nivel de Risco: resultado da combinagéo entre probabilidade e impacto, classificando os riscos em baixos, moderados, relevantes ou criticos.

Escalas de Avaliagao

Probabilidade

1 — Improvavel: Evento raro, sem precedentes conhecidos

2 — Baixa: Pode ocorrer, mas com baixa frequéncia

3 — Moderada: Ocorre ocasionalmente, com sinais de recorréncia
4 — Alta: Alta probabilidade de ocorréncia

5 - Quase certa: Fortes evidéncias ou historico frequente

Impacto

1 - Irrelevante: Sem reflexos significativos

2 - Leve: Gera impacto pequeno, sem comprometer o0s objetivos principais
3 — Moderado: Pode comprometer parcialmente os resultados esperados
4 - Significativo: Afeta substancialmente a prestacéo contratual

5 - Grave: Compromete completamente o objetivo do contrato
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Classificagao do Risco (Probabilidade x Impacto)
1 a 2: Risco Baixo

3 a 6: Risco Moderado
8 a 12: Risco Relevante
15 a 25: Risco Critico

Etapa Risco Identificado Causa Provavel Consequéncia Prob.ImpactoNivel = Ag¢des Preventivas Acoes Corretivas Responsavel
. Definigdo inadequada das [Falta de levantamento técnico,  Retrabalho, aditivos Envolver usuarios na fase de| Revisao contratual com
Planejamento . . e . 3 13 | 17 o « Contratante
funcionalidades junto aos usuarios finais contratuais requisitos corregdes pactuadas
. . Exigéncias excessivas ou " Gl
Planejamento Baixa atratlwda.d.e para desequilibrio econémico- Fracasso ou deserto no 2 9 13 EqU|Il|tlJrar~cr|ter|os de Ajustar edital e republicar | Contratante
empresas qualificadas ) . certame habilitagéo e prego
financeiro
Selegio Documentqs |r)(?on3|stentes Falta de verificacéio rigorosa Invghdaggo'dg proposta ou 9 8 16 Verificagdo cry;gda em Desclasslﬂcagao ou Pregosiro
ou invalidos riscos juridicos futuros bases oficiais revogacao de atos
Execucdo Lentidao na implantacdo do[Equipe técnica msqﬂmente ou| Atrasona ent~rada em 4 13 |20 Planejamento detalhgdo com| Aditivo com reprogramagao Contratada
sistema cronograma irreal operagao cronograma realista e reforgo da equipe
. Descumprimento contratual| Falhas de gestdo, ma fé ou | Prejuizos operacionais e Monitoramento continuo e | Aplicacdo de sangdes e, se
Execugao o L 4 14 | 18 L . ", Contratante
pela empresa contratada negligéncia administrativos fiscalizagéo ativa necessario, rescisao
Operacdo [Falhas técnicas recorrentes Deficiéncia de infraestrutura Interrupge':lo .de Servicos | 4 14 |17 Estabelecimento de SLA e | Penalidades contrgtuals € | contratada
ou de suporte publicos testes de robustez refor¢o no atendimento
- Perda de dados ou acesso Vulnerabilidades de \Vazamento de informagdes, P9I|t|cas d? seguranca da , P lano de respost_a a N
Operacéo . . o 3 15 |20 informagao e backups incidentes e comunicagdo | Contratada
n&o autorizado seguranca responsabilizagao legal o
regulares imediata
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Etapa Risco Identificado Causa Provavel Consequéncia Prob.ImpactoNivel  Agoes Preventivas Acoes Corretivas Responsavel
Suporte e Capacitacdo insuficiente | Falta de agbes formativas Baixa us ab.md,ade. © Treinamento por mOdl.JIOS € Capacitagdes extras e
. . , dependéncia técnica 3 13 |17 suporte préximo a N . Contratada
Treinamento dos usuérios continuas . ~ produgé@o de manuais
prolongada implantagao
Pos- Dificuldade de adaptagdo a| Sistema pouco flexivel ou | Inadequagao funcional e Clausulgs q~u © prevejam Desenvglwmgnto
. . . o . . 2 9 13 atualizagbes legais emergencial e ajustes | Contratada
implantagdo | mudancas legais futuras falta de atualizagdes risco de penalidade o .
obrigatérias contratuais
Pos- Dependéncia tecnoldgica So[ugap proprletang © Risco a continuidade em ’EX|.genC|a d,e mantiais Plang de~m|gragao.e
. . auséncia de alternativas 3 14 | 17 | técnicos e codigo aberto capacitagdo da equipe | Contratante
implantacao do fornecedor , caso de ruptura contratual . .
locais opcional interna
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