PREFEITURA MUNICIPAL DE SAO MARCOS - RS
CENTRO ADM. MUN. PREF. MANOEL RAMOS DE CASTILHOS

ESTUDO TECNICO PRELIMINAR
Aquisicao de Licengas de Software Antivirus Corporativo
1. DESCRIGAO DA NECESSIDADE

O presente Estudo Técnico Preliminar (ETP) tem por finalidade identificar e analisar a necessidade
administrativa a ser atendida, bem como avaliar as alternativas disponiveis no mercado, de modo a
subsidiar a definicdo da solu¢cdo mais adequada para atendimento ao interesse publico, em conformidade
com os principios do planejamento, da eficiéncia, da economicidade e da selegdo da proposta mais
vantajosa, previstos na Lei n° 14.133/2021.

A Administragcdo Municipal utiliza intensivamente recursos de tecnologia da informagao para a execugao de
suas atividades administrativas e para a prestagdo de servigos publicos a populagdo. As Secretarias
Municipais dependem diariamente da disponibilidade de equipamentos, sistemas informatizados, redes de
comunicagédo e bases de dados para o desenvolvimento de suas atribuigdes institucionais.

Paralelamente & crescente digitalizagdo dos servigcos publicos, observa-se o aumento continuo das
ameagcas cibernéticas, tais como virus, codigos maliciosos (malwares), ataques de ransomware, phishing,
exploragao de vulnerabilidades, acessos ndo autorizados e outras formas de comprometimento dos ativos
de tecnologia da informag&o. Esses eventos podem ocasionar indisponibilidade dos servigos, perda ou
corrupgédo de dados, interrupcdo das atividades administrativas, comprometimento da seguranca das
informagdes e prejuizos operacionais, financeiros e institucionais.

Nesse contexto, cabe a Administracdo adotar medidas capazes de reduzir os riscos relacionados a
seguranca da informagdo, assegurando a continuidade dos servicos publicos, a integridade, a
disponibilidade, a confidencialidade e a autenticidade das informagdes sob sua responsabilidade, além de
contribuir para a observancia da Lei Geral de Protegao de Dados Pessoais (Lei n° 13.709/2018) e das boas
praticas de governanga em tecnologia da informacéo.

Atualmente, a Prefeitura dispde de mecanismos de protegdo dos equipamentos e ativos tecnolégicos, cuja
continuidade e atualizagao sao essenciais para manter o nivel de seguranga alcancado e garantir a protecédo
do ambiente computacional contra novas ameagas. Considerando a proximidade do término da vigéncia
das licengas atualmente utilizadas e a necessidade de manutengdo da protecdo dos equipamentos
distribuidos entre as diversas Secretarias Municipais, faz-se necessario avaliar as alternativas disponiveis
no mercado para definir a solugdo mais vantajosa para a Administragéo.

Por fim, considerando o levantamento realizado pelo Setor de Tecnologia da Informagéo, verifica-se a
necessidade de atendimento de aproximadamente 400 (quatrocentos) dispositivos, quantitativo estimado
com base no parque tecnoldgico atualmente existente e na previsédo de sua utilizagdo durante o periodo de
vigéncia da futura contratagdo

2. PREVISAO NO PLANO DE CONTRATAGOES ANUAL

A presente contratagdo devera observar as disposigdes constantes do Plano Anual de Contratagdes do
Municipio.

Caso a contratacdo ainda ndo esteja prevista no Plano de Contratagdes Anual, sua realizacdo sera
suportada mediante disponibilidade orgcamentaria propria, observando-se as exigéncias da Lei n°
14.133/2021 e da Lei Complementar n°® 101/2000 (Lei de Responsabilidade Fiscal).

A contratagdo esta alinhada ao planejamento estratégico da Administragdo Municipal, especialmente no
que se refere a modernizagdo da infraestrutura tecnoldgica, continuidade dos servigos publicos e
fortalecimento da seguranga da informagao.

3. REQUISITOS DA CONTRATAGAO
3.1 Requisitos Legais

A contratacdo devera observar, entre outras, as seguintes normas:
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e LeiFederal n° 14.133/2021;

e Lei Complementar n® 123/2006;

e Lein®13.709/2018 (Lei Geral de Protecdo de Dados — LGPD);
e Lein®12.527/2011 (Lei de Acesso a Informagéo);

e Decreto Federal n° 10.947/2022 (quando aplicavel);

e Normas de Seguranga da Informagéo adotadas pelo Municipio.

3.2 Requisitos de Habilitagao

Considerando a natureza do objeto sera exigido apenas os documentos de habilitagéo juridica, regularidade
fiscal, financeira e trabalhista.

3.3 Qualificagdo Econémico-financeira

Considerando tratar-se de aquisicdo de bem comum, amplamente disponivel no mercado, com entrega
imediata mediante disponibilizacdo das licencas, entende-se desnecessaria a exigéncia de indices
financeiros além daqueles previstos na Lei n® 14.133/2021.

Da mesma forma, ndo se mostra necessaria a exigéncia de balango patrimonial quando admitida pela
regulamentac&o municipal, evitando restricdo indevida da competitividade.

3.4 Requisitos Técnicos da Solugao

A solugao devera contemplar, no minimo:
e protecado contra virus, worms, trojans e spyware;
e protecdo contra ransomware;
e protecao contra phishing;
e analise comportamental;
e deteccdo baseada em inteligéncia artificial;
e EDR (Endpoint Detection and Response);
e gerenciamento centralizado;
e console web;
e atualizagdo automatica;
e protecdo para Windows;
e geracao de relatérios;
e controle de politicas de seguranga;

e isolamento de equipamentos comprometidos;
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e resposta automatizada a incidentes;
e protegcdo em tempo real;
e  baixo consumo de recursos computacionais;
e suporte técnico em lingua portuguesa;
e licenciamento oficial do fabricante;

e atualizagcdo durante toda a vigéncia contratual.

3.5 Sustentabilidade

Embora se trate de contratagdo de licenciamento de software, deverdo ser observados os principios da
sustentabilidade previstos na Lei n® 14.133/2021.

A contratagdo contribui para redugao do consumo de midias fisicas, diminuicdo da necessidade de
deslocamentos técnicos e ampliagdo da vida util dos equipamentos mediante protegéo preventiva.

3.6 Amostras
N&o serd exigida apresentacédo de amostras.

A avaliagao técnica ocorrera mediante analise da documentagdo técnica oficial do fabricante, catalogos,
datasheets e demais documentos comprobatdrios das funcionalidades exigidas.

3.7 Subcontratagao
N&o sera permitida a subcontratacdo do objeto.

A solugdo devera ser integralmente fornecida pela empresa contratada, que permanecera responsavel por
todas as obrigagdes decorrentes da execugao contratual.

3.8 Garantia Contratual
N&o sera exigida garantia contratual.

Considerando tratar-se de fornecimento de licengcas de software de baixa complexidade operacional,
entende-se que a exigéncia prevista no art. 96 da Lei n® 14.133/2021 ndo se mostra necessaria.

3.9 Participagao de Consoércios
Nao sera permitida a participagdo de empresas reunidas em consorcio.

O objeto possui natureza comum e ampla oferta no mercado, inexistindo necessidade de conjugagao de
capacidades técnicas ou financeiras.

3.10 Participagcao de Microempresas e Empresas de Pequeno Porte

Serao observados todos os beneficios previstos na Lei Complementar n® 123/2006.
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3.11 Vedagao a Adesao a Ata

Caso adotado o Sistema de Registro de Precos, ndo sera admitida adesédo de 6rgéos ndo participantes,
considerando que os quantitativos foram dimensionados especificamente para atendimento das
necessidades da Administragao Municipal.

4. LEVANTAMENTO DE MERCADO

Foi realizado levantamento das principais solugdes corporativas de protegéo de disponiveis no mercado
nacional e internacional.

Foram consideradas as seguintes alternativas:
Solugao 1 — Kaspersky Next EDR Optimum

Solugdo corporativa amplamente utilizada na Administragdo Publica brasileira, oferecendo recursos
avangados de EDR, inteligéncia contra ameagas, gerenciamento centralizado e elevada taxa de detecgéo.

Vantagens

e excelente indice de detecgao;

e console intuitivo;

e EDR nativo;

e boa relagao custo-beneficio.

e Solugao ja utilizada no municipio
Desvantagens

e dependéncia do ecossistema do fabricante;

Solugéo 2 — Microsoft Defender for Business
Integrada ao Microsoft 365.
Vantagens
e integragdo com Active Directory;
e boa protegao;
e gerenciamento em nuvem.
Desvantagens
e funcionalidades avangadas dependem de licenciamento complementar;

e custo elevado para ambientes maiores.

Solugao 3 - Bitdefender GravityZone

Possui elevada eficiéncia em testes independentes.
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Vantagens

e excelente protegéo;

e console robusto;

e  baixo consumo de recursos.
Desvantagens

e  maior custo de licenciamento;

e menor disponibilidade de parceiros regionais.

Solucgao 4 — ESET Protect Enterprise
Reconhecida pelo baixo impacto no desempenho dos equipamentos.
Vantagens
e |eveza;
e boa taxa de detecgéo;
e facilidade de administracao.
Desvantagens

e recursos EDR mais limitados nas versodes inferiores.

Solugao 5 — Sophos Intercept X
Possui recursos avangados de protegdo contra ransomware.
Vantagens

e excelente protecdo comportamental;

e resposta automatica.

Desvantagens

e custo superior a média do mercado.

Analise Comparativa

A Solugéo 1 consiste na aquisicéo de licengas de software de seguranca corporativa Kaspersky Next EDR
Optimum, atualmente utilizado pela Prefeitura para protegdo dos equipamentos e ativos de Tecnologia da
Informacéo.

Durante a execucdo dos contratos anteriores, a solugdo demonstrou elevado grau de confiabilidade,
estabilidade operacional e eficiéncia na prevengdo, detecgdo e resposta a incidentes de seguranga
cibernética, atendendo satisfatoriamente as necessidades da Administragdo Municipal.

Além do desempenho técnico comprovado, verificou-se que a plataforma atualmente implantada encontra-
se plenamente integrada ao ambiente computacional da Prefeitura, permitindo gerenciamento centralizado,
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aplicagao uniforme das politicas de seguranga, geragéo de relatérios gerenciais, monitoramento em tempo
real e resposta rapida a eventos de seguranca.

A solugéo Kaspersky Next EDR Optimum ja é utilizada pelo Municipio, encontrando-se incorporada a atual
estrutura de seguranca da informacdo. Dessa forma, a renovacéo/aquisicdo das licengas permite a
continuidade do ambiente de protecdo existente, preservando as configuragdes, politicas de seguranga,
procedimentos operacionais e rotinas de administragao j& estabelecidos pela equipe técnica.

A substituicdo da solucao atualmente utilizada implicaria a necessidade de implantagao de nova plataforma,
reconfiguragdo das politicas de segurancga, instalagdo ou substituicdo dos agentes nos equipamentos,
adaptacgéo dos procedimentos internos, capacitacéo dos servidores responsaveis e realizagao de testes de
compatibilidade e funcionamento. Além dos custos administrativos e operacionais envolvidos, a migragéo
poderia ocasionar periodos de transicdo com maior exposicdo da infraestrutura tecnoldgica a riscos de
seguranga.

Sob o aspecto técnico, o Kaspersky Next EDR Optimum reune recursos de protecao de endpoints e
funcionalidades de Endpoint Detection and Response — EDR, possibilitando maior visibilidade sobre
ameacas, analise de causa raiz, verificagdo de indicadores de comprometimento (loCs) e mecanismos de
resposta a incidentes. A solugdo também contempla funcionalidades relacionadas a protegdo contra
ransomware e malware, gerenciamento de vulnerabilidades e atualizagdes, seguranga em nuvem e
automagéo de determinadas rotinas de seguranga.

A continuidade da solugao atualmente implantada também contribui para a padronizagdo do ambiente
tecnolégico, reduzindo a necessidade de manutengéo simultanea de diferentes ferramentas de seguranga,
simplificando a administragdo dos endpoints e permitindo o aproveitamento do conhecimento técnico ja
adquirido pelos servidores responsaveis pela gestao da solugéo.

A indicagédo expressa da marca Kaspersky, especificamente da solugao Kaspersky Next EDR Optimum,
esta fundamentada no art. 41, inciso |, da Lei Federal n® 14.133/2021, que admite, excepcionalmente e
mediante justificativa formal, a indicagdo de marca ou modelo nas hipéteses previstas em suas alineas.

No caso concreto, a justificativa encontra respaldo especialmente na necessidade de manutencédo da
compatibilidade com as plataformas e padrées ja adotados pela Administragéo, hipdteses previstas nas
alinea “b” do inciso | do art. 41 da Lei n® 14.133/2021, considerando que a solugéo ja se encontra implantada
e integrada ao ambiente tecnoldgico municipal.

Dessa forma, a indicag@o da solugao Kaspersky Next EDR Optimum nao decorreu de mera preferéncia por
determinada marca, mas de critérios técnicos relacionados a continuidade da protegéo, padronizagéo,
compatibilidade com a infraestrutura existente, aproveitamento das configuragbes e conhecimentos ja
consolidados e mitigagéo dos riscos decorrentes da substituicdo da plataforma de seguranca.

Quanto ao formato de aquisi¢ado, avaliamos as seguintes alternativas:

Alternativa 1 — Aquisigao de quantitativo fixo de licengas

Nesta modalidade, a Administragdo definiria previamente o quantitativo total de licengas necessario para
todo o periodo da contratagéo, realizando a aquisi¢éo integral em um unico procedimento licitatorio.

Embora esse modelo apresente simplicidade na execucao contratual, sua adogéo exige elevado grau de
precisdo na estimativa da demanda, uma vez que eventual superdimensionamento podera resultar na
aquisicao de licengas nao utilizadas, enquanto o subdimensionamento podera exigir a realizagdo de nova
contratagao antes do término da vigéncia das licengas.

Além disso, essa alternativa demanda a imediata reserva integral dos recursos orgamentarios
correspondentes ao quantitativo contratado, reduzindo a flexibilidade da gestdo orgamentaria e financeira.

Alternativa 2 — Sistema de Registro de Pregos (SRP)
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A segunda alternativa consiste na realizagdo de licitagdo para formagédo de Ata de Registro de Precos,
possibilitando que a Administragcdo adquira as licengas conforme a necessidade efetivamente verificada
durante a vigéncia da ata, observados os quantitativos maximos registrados.

Esse modelo mostra-se especialmente adequado para o objeto em andlise, tendo em vista que a
necessidade de licengas pode variar ao longo do periodo de vigéncia da contratagdo em razao de fatores
como:

e substituicdo de equipamentos;

e aquisicdo de novos computadores;

e expansao ou reorganizacéo das unidades administrativas;
e criagao de novos postos de trabalho;

e necessidade de reposicao de licengas em decorréncia de alteragbes no parque tecnoldgico.

O Sistema de Registro de Pregos permite maior flexibilidade administrativa, uma vez que a Administragéo
nao assume a obrigacdo de adquirir integralmente o quantitativo registrado, realizando as contratacdes
apenas quando houver necessidade e disponibilidade orgamentaria.

Sob o aspecto financeiro, o0 SRP evita a imobilizagdo antecipada de recursos publicos, permitindo que os
desembolsos ocorram de forma parcelada, conforme a efetiva demanda, favorecendo a gestéo eficiente do
orgamento municipal.

Além disso, a adogdo do Sistema de Registro de Precos reduz a necessidade de realizagdo de novos
procedimentos licitatérios para aquisi¢bes futuras dentro do periodo de vigéncia da ata, proporcionando
maior eficiéncia administrativa, redugdo dos custos operacionais relacionados as contratagdes publicas e
maior celeridade no atendimento das demandas das Secretarias Municipais.

Outro aspecto relevante consiste na possibilidade de manter pregos previamente registrados durante a
vigéncia da ata, conferindo maior previsibilidade as futuras aquisi¢des e reduzindo os riscos decorrentes de
oscilagcbes de mercado, sempre observadas as regras de revisdo e manutencao da vantajosidade previstas
na Lei n° 14.133/2021.

5. DESCRIGAO DA SOLUGAO COMO UM TODO

Apos a analise das solugdes disponiveis no mercado, conclui-se que aquisigdo de licengas de software de
seguranca corporativa Kaspersky Next EDR Optimum ¢ a alternativa que melhor atende as necessidades
da Administragao.

A solugao devera ser disponibilizada por meio de licenciamento oficial do fabricante, permitindo a instalagéo
em até 400 (quatrocentos) equipamentos pertencentes a Administragdo Municipal, abrangendo
computadores, notebooks e demais dispositivos compativeis.

O gerenciamento da solug&o devera ocorrer por console centralizada, permitindo ao setor de Tecnologia da
Informacgéo:

e gerenciamento remoto dos dispositivos protegidos;
e aplicacéo de politicas de seguranga;

e monitoramento em tempo real;

e geragao de relatérios gerenciais;

e atualizagdo automatica das assinaturas;
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e resposta rapida a incidentes de seguranca;
e isolamento de equipamentos comprometidos;
e gerenciamento de vulnerabilidades.

A solugéo devera permanecer atualizada durante toda a vigéncia contratual, incluindo novas versdes,
atualizagbes de seguranga, assinaturas de virus e suporte técnico disponibilizado pelo fabricante ou por
parceiro autorizado.

Ciclo de Vida da Solucao
Durante o planejamento da contratagdo foi analisado o ciclo de vida completo da solugédo, compreendendo:
Implantagao
e fornecimento das licengas;
e ativagdo das chaves de licenciamento;
e disponibilizagdo do console administrativo.
Operagao
e utilizagio continua pelos servidores;
e atualizagbes automaticas;
e monitoramento permanente.

Manutengao
e  suporte técnico;
e corregdes de vulnerabilidades;

e atualizagdo das versoes.

6. ESTIMATIVA DAS QUANTIDADES

O quantitativo foi definido mediante levantamento realizado pela area de Tecnologia da Informacéo,
considerando:

e numero atual de estagdes de trabalho;

e notebooks utilizados pelos servidores;

e equipamentos instalados nas Secretarias Municipais;

e crescimento estimado do parque tecnolégico durante a vigéncia da contratagéo;

e margem de expansao necessaria para novas instalagdes.
Item Descrigao Quantidade Estimada
01 Licenga de software antivirus corporativo com recursos EDR (36 meses) 400 licengas

Os quantitativos possuem natureza estimativa e poderdo ser utilizados conforme a necessidade da
Administracéo, especialmente caso seja adotado o Sistema de Registro de Precos.
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A definigao da vigéncia das licencas pelo periodo de 36 (trinta e seis) meses decorre de critérios técnicos,
operacionais e econdmicos, visando garantir maior eficiéncia na gestdo da seguranga da informagéo e
melhor relagédo custo-beneficio para a Administragdo Publica.

Sob o aspecto operacional, a utilizagdo de licengas com validade plurianual reduz a necessidade de
procedimentos administrativos recorrentes para renovagao anual do licenciamento, diminuindo a frequéncia
de processos de contratagao, emissao de empenhos, conferéncia documental, acompanhamento contratual
e demais atividades administrativas relacionadas a gestdo do contrato. Essa medida proporciona maior
eficiéncia administrativa e permite que a equipe técnica concentre seus esfor¢os em atividades estratégicas
de tecnologia da informagéo.

Do ponto de vista da seguranga da informagao, a manutengao continua do licenciamento por periodo mais
extenso reduz o risco de descontinuidade da prote¢cdo dos equipamentos em razdo de eventuais atrasos
em novos procedimentos licitatérios ou na formalizagdo de contratos, assegurando a atualizagdo
permanente das bases de protecdo, assinaturas de seguranca, mecanismos de deteccdo de ameacgas e
demais funcionalidades disponibilizadas pelo fabricante.

Sob o aspecto econdmico, é pratica comum no mercado de software que licengas com vigéncia de 36
meses apresentem custo global inferior ao somatodrio de trés contratagbes anuais sucessivas, em razdo da
concessao de descontos comerciais pelos fabricantes e distribuidores para contratagées de maior prazo.
Além disso, a contratagao plurianual reduz custos indiretos relacionados a realizagédo de novos processos
licitatorios, gestdo contratual e atividades administrativas, contribuindo para a observancia do principio da
economicidade previsto no art. 5° da Lei n°® 14.133/2021.

A vigéncia de 36 meses também proporciona maior previsibilidade or¢camentaria e estabilidade no
planejamento da infraestrutura de tecnologia da informagao, permitindo que a Administragdo mantenha uma
politica continua de protecéo dos seus ativos tecnoldégicos sem interrup¢des decorrentes de renovacdes
frequentes.

Ressalta-se, ainda, que a definicdo do periodo de validade das licengas n&do implica compromisso de
contratacdo incompativel com a legislacdo vigente, mas representa uma caracteristica do objeto
disponibilizado pelo mercado, cuja escolha sera submetida a competicdo entre fornecedores durante o
procedimento licitatorio.

Dessa forma, conclui-se que a adogdo de licengas com validade de 36 (trinta e seis) meses mostra-se
técnica e economicamente mais vantajosa para a Administragédo, por proporcionar maior continuidade da
protecdo dos ativos de tecnologia da informacéo, redugcéo de custos administrativos, otimizagdo da gestao
contratual e melhor aproveitamento dos recursos publicos.

Importante registrar que o prazo de 36 meses refere-se exclusivamente a validade das licengas de software,
e ndo a vigéncia da Ata, que observara o disposto no art. 84 da Lei n® 14.133/2021 (12 meses, prorrogavel
por igual periodo, desde que comprovada a vantajosidade).

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa preliminar observou a metodologia do art. 23 da Lei n® 14.133/2021.

Item Descricao Un Qtd VIr Uni Total

IANTIVIRUS ~ KASPERSKY NEXT EDR
OPTIMUM, COM VALIDADE DE 3 ANCS.

1 16112 - LICENCA PARA ANTIVIRUS LICENCA UN 400,0000 490,8300 196.332,00

8. JUSTIFICATIVA PARA O PARCELAMENTO (OU NAO) DA SOLUGAO

Considerando que o objeto da contratagcéo é unico e indivisivel, ndo se mostra aplicavel o parcelamento,
uma vez que sua divisdo nao se revela técnica ou economicamente viavel.
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9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
Com a contratagéo da solugéo espera-se alcancgar os seguintes resultados:
Seguranca da Informagao
e reducao significativa do risco de ataques cibernéticos;
e  prevengao contra ransomware;
e diminuig&o das infecgdes por malware;
e protecado contra phishing;
e monitoramento continuo dos ativos.
Continuidade dos Servigos Publicos

A solugdo contribuira para reduzir interrupgdes nos servigos prestados a populagdo, aumentando a
disponibilidade dos sistemas informatizados.

Eficiéncia Administrativa

Espera-se maior produtividade da equipe de Tecnologia da Informagdo por meio da centralizagdo do
gerenciamento das licengas e automagéao de diversas atividades de seguranga.

Reducao de Custos
A prevencgao de incidentes evita gastos com:
e recuperagao de dados;
e restauragdo de equipamentos;
e indisponibilidade de sistemas;
e contratagdo emergencial de servigos especializados.
Conformidade Legal
A contratagdo contribuira para o atendimento das exigéncias da:
e Lei Geral de Protegéo de Dados (Lei n® 13.709/2018);
e Lein®14.133/2021;
e normas internas de seguranca da informacéo.
Beneficios Institucionais
Espera-se:
e aumento da maturidade em seguranca cibernética;
e fortalecimento da governanca em T,
e maior confiabilidade dos sistemas corporativos;
e preservacao da imagem institucional;

e protegao do patrimdénio informacional do Municipio.
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10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO

Para garantir a adequada execucéo da futura contratagdo, a Administragdo devera adotar previamente as
seguintes providéncias:

10.1 Planejamento da implantagao

A Secretaria responsavel, por meio do Setor de Tecnologia da Informagéo, realizara o planejamento da
implantagao da solugéo, contemplando:

levantamento definitivo dos equipamentos que receberao as licengas;
conferéncia do ambiente computacional;
verificagdo dos requisitos minimos de hardware e software;

definicdo do cronograma de implantagéo.

10.2 Designacgao da equipe de fiscalizagao

Sera designado fiscal administrativo e fiscal técnico do contrato, nos termos dos artigos 117 e seguintes da
Lei n® 14.133/2021.

Compete aos fiscais:

acompanhar a execugao contratual;

verificar a conformidade das licengas fornecidas;
atestar o recebimento do objeto;

registrar ocorréncias;

comunicar eventuais irregularidades.

10.3 Preparagcao do ambiente

Antes da instalac&o das licencas deverao ser realizadas as seguintes atividades:

atualizagao dos sistemas operacionais;
remogao de antivirus incompativeis;
backup das configuragdes existentes;

inventario atualizado dos equipamentos.

10.4 Capacitacao

Caso necessario, sera promovida capacitagdo da equipe de Tecnologia da Informagao quanto:

utilizagdo do console administrativo;

gerenciamento das politicas;
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e geracao de relatérios;

e resposta a incidentes.

10.5 Gestao Contratual

Durante toda a vigéncia contratual deverao ser acompanhados:
e validade das licencgas;
e atualizagdes disponibilizadas pelo fabricante;
e niveis de atendimento do suporte técnico;

e desempenho da solugédo.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Apo6s analise do ambiente tecnologico da Administragéo, verificou-se que ndo existem contratagbes
correlatas indispensaveis a execugéo do objeto.

12. IMPACTOS AMBIENTAIS

Considerando tratar-se de contratagdo de licenciamento de software, os impactos ambientais sao
reduzidos.

Mesmo assim, deverao ser observadas boas praticas de sustentabilidade.
Entre os beneficios ambientais destacam-se:

e eliminagdo da utilizagdo de midias fisicas;

e redugao da geragdo de residuos eletronicos;

e utilizagao de licenciamento eletronico;

e diminuicdo da necessidade de deslocamentos técnicos;

e aumento da vida util dos equipamentos mediante proteg¢éo preventiva.

A contratada devera observar, sempre que aplicavel, a Politica Nacional de Residuos Sélidos (Lei n°
12.305/2010).

13. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE DA CONTRATAGAO

Diante das analises e fundamentagdes apresentadas no presente Estudo Técnico Preliminar,
conclui-se que a contratagao pretendida se revela plenamente viavel sob os aspectos juridico, técnico e
operacional. Restou devidamente comprovado o atendimento aos requisitos legais aplicaveis, bem como a
adequacéo da solugéo escolhida como a alternativa mais eficiente e apropriada para enfrentar a demanda
identificada pelo Municipio.

O estudo evidenciou a existéncia de empresas no mercado com capacidade técnica e operacional
para fornecer as licengas, assegurando a competitividade do certame e contribuindo para a selegdo da
proposta mais vantajosa para a Administragdo. No que se refere ao aspecto orgamentario-financeiro,
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destaca-se que a contratagao sera executada de forma parcelada, de modo que a disponibilidade financeira
sera verificada e assegurada a cada solicitagdo de fornecimento ou emissdo de empenho, observando-se
rigorosamente a dotagdo orgamentaria vigente e as normas de responsabilidade fiscal.

Diante desse contexto, verifica-se que a solugdo proposta atende de maneira adequada ao
interesse publico, promove eficiéncia administrativa e apresenta riscos controlaveis, ndo havendo 6bices
que impecam o regular prosseguimento do procedimento. Assim, declara-se a viabilidade da contratacéo,
recomendando-se a continuidade dos atos necessarios a sua formalizagdo, nos termos da legislacéo
aplicavel.

S3ao Marcos/RS 03 de setembro de 2026.

Sérgio Antonio Miotto

Secretario Municipal de Administragéo



