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ANEXO Il — TERMO DE REFERENCIA (TR)

Modalidade: Pregéo, na forma eletrénica | Critério de julgamento: Menor
preco global | Regime: Ampla concorréncia

1. OBJETO

Contratacdo de empresa especializada para prestacdo, em carater continuo,
de:

» Servico de acesso dedicado a internet — link simétrico de, no minimo, 5
(cinco) Gbps;

* Solucgéo integrada de seguranca de rede e firewall gerenciado;

incluindo instalacdo, configuracdo, suporte técnico, monitoramento e garantia de
niveis de servico (SLA), fornecidos obrigatoriamente pela mesma contratada,
mediante procedimento licitatério na modalidade Pregéo, forma eletronica, critério
de julgamento menor prec¢o global, com ampla concorréncia, vedada a indicacao de
marca, modelo ou fabricante especifico.

2. FUNDAMENTACAO DA CONTRATACAO

A presente contratacdo fundamenta-se no Estudo Técnico Preliminar (Parte |
deste documento) e nos arts. 6° XLI, 18, 28, |, 29, 40 e 47 e seguintes da Lei n°
14.133/2021, sendo processada por licitagdo na modalidade Pregéo Eletronico, em
razdo de o objeto possuir padroes de desempenho e qualidade que podem ser
objetivamente definidos no edital, por meio de especificagdes usuais de mercado,
caracterizando-se como bem/servico comum, nos termos do art. 6°, Xlll e XLI, da
Lei n® 14.133/2021.

A contratacdo visa assegurar, em bases definitivas e concorrenciais, a
continuidade e a ampliagcdo dos servicos de conectividade e de seguranca da
informacé&o, substituindo o regime emergencial anteriormente adotado (art. 75, VIII,
da Lei n® 14.133/2021), cuja vigéncia € temporaria e ndo prorrogavel.

3. DESCRICAO DA SOLUCAO

3.1 Conectividade

* Link dedicado simétrico com garantia de 5 (cinco) Gbps (upload =
download), full-duplex, 24x7, sem limitacdo de trafego ou shape, sem
compartilhamento de banda (n&o best effort);

* Entrega no rack da Contratante (endereco a ser indicado no Edital) via

interface Ethernet compativel com a capacidade contratada (minimo 10
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Gbps na porta de entrega);
Um endereco IPv4 publico fixo, expansivel mediante aditivo;

Fornecimento, instalacdo, configuragdo e manutencdo de todos o0s
equipamentos, cabos, acessorios e softwares necessarios, por conta e
risco exclusivos da contratada, sem 6nus adicional para a Contratante;

Possibilidade de upgrade de velocidade sem custo de implantacéo e
migracdo sem interrup¢ao dos servicos em operacao;

Manutengdo ativa de eventual link interno entre edificagdes da
Contratante, quando aplicavel, durante toda a vigéncia contratual.

3.2 Seguranca e firewall gerenciado

Firewall de préxima geracdo (NGFW) ou solucdo equivalente,
dimensionado para suportar, sem degradacao, o trafego de 5 Gbps;

IDS/IPS (deteccéo e prevencao de intrusdo);
Controle de aplicagdes e filtro de contetido web;
Proteg&o contra malware e VPN segura;

Monitoramento continuo (24x7), gestdo centralizada e atualizacbes
automaticas;

Sugestdo e implementacdo de regras de seguranca (franquia minima de
20 alteracdes/més solicitadas pela Contratante), filtragem de pacotes por
IP/porta/protocolo e coleta de estatisticas de trafego;

Apoio na configuracdo dos acessos/portas externos-internos dos sistemas
(ERP, nuvem, portal institucional, ferramentas online e suporte remoto)
utilizados pela Contratante junto a fornecedores terceirizados, conforme
orientacao técnica da fiscalizacado do contrato.

4. REQUISITOS DA CONTRATACAO

4.1 Técnicos

Banda garantida de 5 Gbps; baixa laténcia (média < 80 ms); redundéancia
de rede sempre que tecnicamente viavel; firewall dimensionado para o
trafego contratado; logs e relatérios de monitoramento acessiveis a
Administracao.

4.2 Operacionais

Atendimento 24x7; central Unica de registro de chamados; relatorios
mensais de conectividade e de seguranca.
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4.3 Gestéo da seguranca

Firewall fornecido como servico ou em comodato, sem custo de aquisicao
para a Contratante; gerenciamento continuo; atualizacbes automaticas;
suporte especializado.

4.4 Legais e de habilitagao

Regularidade fiscal, social e trabalhista;

Declaragédo de habilitacdo na ANATEL para Servico de Comunicacéo
Multimidia (SCM);

Atestado(s) de capacidade técnica para fornecimento de link dedicado de,
no minimo, 2,5 Gbps (50% da capacidade licitada), admitido o somatorio
de atestados, vedada a exigéncia de comprovagdo na exata quantidade
do objeto, conforme item 4.4 do ETP;

Cumprimento das normas ABNT e ANATEL aplicaveis e da Lei Geral de
Protecdo de Dados (LGPD), quando aplicavel.

5. MODELO DE EXECUCAO DO OBJETO

Responsabilidade integral da contratada pelo servico completo, vedada a
subcontratacdo da camada principal do objeto sem anuéncia prévia e
formal da Contratante;

Migracdo/ativacdo em até 15 (quinze) dias corridos, contados da
assinatura do contrato ou da ordem de inicio dos servigos;

Gestao proativa de seguranca, com sugestao mensal de melhorias;

Fornecimento de acesso a protocolo de monitoramento (SNMP/ICMP) ou
de relatério completo equivalente, sem custo adicional.

6. MODELO DE GESTAO DO CONTRATO E FISCALIZACAO

Designacao de fiscal (e, se necessario, gestor) do contrato, nos termos
dos arts. 117 e seguintes da Lei n® 14.133/2021;

Emissdo de relatérios mensais de desempenho (conectividade e
seguranca);

Registro formal de ocorréncias e avaliagdo peridédica de desempenho da
contratada, com possivel aplicacdo de descontos por descumprimento de
SLA.

7. NIVEIS DE SERVICO (SLA) SIMPLIFICADO
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7.1 Conec

Disponibi

tividade

lidade mensal

Formula de disponibilidade

Perda de

Laténcia

pacotes

média

Atendimento inicial de

chamado

Solucéo de falhas criticas

Portal de

relatorios

7.2 Seguranca

Indicador Parametro minimo exigido

> 99,0% (excluidas interrupgcbes programadas
comunicadas com = 72h e falhas imputaveis a
Contratante)

D% =[(To —Ti)/ To] x 100, onde To = minutos no més
e Ti = minutos de indisponibilidade

< 2%
< 80 ms (nacional/internacional)

< 1 hora, 24x7, via canal telefénico gratuito (0800) e
WhatsApp

< 8 horas

Em tempo real (£ 1 minuto de atraso), com graficos
de uso, desempenho e incidentes, acesso restrito
por senha

AtualizacBes continuas das regras e assinaturas de seguranca;

Resposta a incidentes criticos de seguranca: até 4 horas;

Disponibilidade da solu¢éo de seguranca equivalente a do link contratado.

8. CRITERIOS DE MEDICAO E PAGAMENTO

Pagamento mensal

com data a ser especificada em contrato,

condicionado ao ateste do fiscal do contrato, com base nos relatérios de

desempenho e SLA;

» Aplicacdo de descontos proporcionais por descumprimento de SLA,
conforme matriz a ser definida em edital;

Prazo de pagamento: até 15 (quinze) dias ap0s o ateste da nota
fiscal/fatura.

9. ESTIMATIVA DE VALOR E ADEQUACAO ORCAMENTARIA

O valor estimado da contratagdo sera apurado mediante pesquisa de precos
especifica para a capacidade de 5 Gbps, conforme item 7 do ETP (Parte |), e
consignado em planilha orcamentéria anexa ao processo licitatorio, com indicacéo
da respectiva dotagdo orcamentaria especifica para servicos de tecnologia da
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informacéo, em atendimento ao art. 18, 8 1°, VI, e ao art. 40 da Lei n® 14.133/2021.

10. FORMA DE SELECAO E CRITERIOS DE JULGAMENTO DO FORNECEDOR

10.1 Modalidade e critério de julgamento

Pregdo, na forma eletrénica, critério de julgamento menor preco global, nos
termos dos arts. 6°, XLI, 28, |, e 33 e seguintes da Lei n® 14.133/2021, observando-
se ampla concorréncia.

10.2 Modo de disputa

* Modo de disputa aberto, ou aberto e fechado, a critério da autoridade
competente, nos termos do regulamento aplicavel (art. 56 da Lei n°
14.133/2021 e regulamento municipal correlato);

+ Ampla publicidade do edital, com prazo minimo legal entre a publicacéo e
a sessao publica, observado o art. 55 da Lei n® 14.133/2021.

10.3 Vedagdo de indicacdo de marca e medidas de favorecimento a
concorréncia

* Vedada a indicacdo de marca, modelo ou fabricante especifico para
equipamentos, salvo justificativa técnica excepcional devidamente
motivada nos autos (art. 41, |, da Lei n® 14.133/2021);

+ Especificacbes funcionais e de desempenho, ndo restritivas, para
assegurar a participacao do maior numero possivel de fornecedores aptos;

* Exigéncias de qualificacdo técnica proporcionais ao objeto, conforme item
4.4 do ETP, vedada exigéncia de quantitativos ou capacidades superiores
a0 necessario;

* Isonomia entre licitantes e inexisténcia de clausulas que direcionem a
contratacao a fornecedor especifico.

11. HABILITACAO

11.1 Habilitac&o juridica

« Ato constitutivo, estatuto ou contrato social em vigor.

11.2 Regularidade fiscal, social e trabalhista

» CertidOes de regularidade fiscal federal, estadual e municipal; regularidade
com o FGTS e 0 INSS; certiddo negativa de débitos trabalhistas (CNDT).

11.3 Qualificagao técnica

* Atestado(s) de capacidade técnica compativeis com o objeto, observados
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0S parametros proporcionais do item 4.4 deste TR;

* Declaracéo de habilitagdo na ANATEL (SCM).

11.4 Qualificagdo econdmico-financeira

+ Balanco patrimonial e demonstracfes contabeis do Ultimo exercicio;
indices contabeis usuais (liquidez geral, corrente e solvéncia) compativeis
com o objeto, vedada a exigéncia de capital social ou patrimdnio liquido
minimo superior a 10% do valor estimado da contratagdo, nos termos do
art. 69 da Lei n® 14.133/2021.

11.5 Critérios de aceitabilidade da proposta
« Atendimento integral as especificacdes técnicas do Termo de Referéncia;

* Inclusdo de todos o0s custos (instalacdo, equipamentos, suporte,
seguranca, manutencao);

+ Compatibilidade do valor ofertado com os prec¢os praticados no mercado;

+ Compromisso formal de atendimento aos niveis de servigo (SLA) definidos.

12. GARANTIA CONTRATUAL OPCIONAL

A contratante podera solicitar garantia contratual correspondente a até 5%
(cinco por cento) do valor total do contrato, nos termos do art. 96 da Lei n°
14.133/2021, em qualquer das modalidades previstas em lei.

13. SANCOES ADMINISTRATIVAS

Pelo descumprimento total ou parcial das obrigac6es contratuais, a contratada
estara sujeita as san¢des previstas nos arts. 155 e seguintes da Lei n°® 14.133/2021,
garantidos o contraditorio e a ampla defesa:

. Adverténcia;
. Multa, na forma e percentuais a serem definidos em edital e contrato;
. Impedimento de licitar e contratar;

. Declaragéo de inidoneidade para licitar ou contratar com a Administracao
Publica.

14. VIGENCIA CONTRATUAL

O contrato tera vigéncia de 12 (doze) meses, contados da data de assinatura
ou de outro marco definido no instrumento contratual, podendo ser prorrogado por
periodos sucessivos, observado o limite maximo, nos termos do art. 106 da Lei n°
14.133/2021, por se tratar de servico de natureza continua, condicionada a
prorrogacdo a demonstracdo de vantajosidade econdémica e a manutencdo dos
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niveis de servi¢co pactuados.

15. PLANO DE TRANSICAO CONTRATUAL

Aplicavel em caso de mudanca de fornecedor em relagcdo ao contrato
emergencial ou contrato anterior em vigor, observando-se:

. Cronograma de migracdo, com prazo maximo de 15 (quinze) dias
corridos;

. Estratégia de migracdo com possibilidade de operacdo paralela, sem
interrupcéo do servico;

. Manutencdo da protecdo de seguranca ativa durante a migracdo, com
preservacao de politicas e logs, quando tecnicamente possivel;

. Testes técnicos, validacdo de SLA e homologacdo formal antes da
migracao definitiva.

16. SUSTENTABILIDADE E IMPACTOS AMBIENTAIS

. Baixo impacto ambiental, por se tratar de servico de natureza
predominantemente intangivel;

. Preferéncia, como critério de desempate ou exigéncia de natureza
ambiental compativel com o objeto, por equipamentos energeticamente

eficientes e por logistica reversa, conforme art. 25, § 9° da Lei n°
14.133/2021.

17. MATRIZ DE RISCOS

Interrupgéo do servico de Alto Contratada SLA de disponibilidade e

conectividade penalidades contratuais

Ataques cibernéticos Alto Contratada Firewall gerenciado,
IDS/IPS,

monitoramento 24x7

Falhas técnicas dos| Médio Contratada Monitoramento continuo e
equipamentos suporte 24x7
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Migracdo inadequada de Médio
fornecedor

Insuficiéncia da pesquisa Médio
de precos

Restricdo indevida a Médio
competitividade

18. DISPOSICOES FINAIS

Contratante/
Contratada

Contratante

Contratante

Plano de transi¢cao formal
(item 15)

Pesquisa de  precos
ampla e atualizada para 5
Gbps (item 6.2 do ETP)

Especificagdes funcionais,
vedacéao de marca,
atestados  proporcionais
(tens 4.4 e 10.3)

+ Este Termo de Referéncia devera ser submetido a analise juridica prévia a
publicacdo do edital, nos termos do art. 53 da Lei n°® 14.133/2021;

Rua Ipiranga, 123 Centro Canoas RS CEP 92010-290
Telefone (51) 3462.4800 www.camaracanoas.rs.gov.br


http://www.camaracanoas.rs.gov.br/

* Os valores e quantitativos aqui indicados como "a apurar" deverdo ser
complementados pela equipe de planejamento da contratacdo antes da
publicacdo do edital, com base em pesquisa de precos atualizada e
especifica para a capacidade de 5 Gbps;

+ Aplicam-se, no que couber, as demais disposicdes da Lei n® 14.133/2021
e de seus regulamentos, bem como as normas internas de licitacdes e
contratos da Administragao.
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