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ANEXO | — ESTUDO TECNICO PRELIMINAR (ETP)

1. INTRODUCAO

Este Estudo Técnico Preliminar (ETP) € elaborado nos termos do art. 18 da
Lei n° 14.133/2021 e tem por finalidade demonstrar a viabilidade técnica e
econbmica e fundamentar a contratacdo, por meio de procedimento licitatorio regular
— Pregdo, na forma eletrénica, do tipo menor preco, com ampla concorréncia —, de
servico de acesso dedicado a internet com capacidade de 5 (cinco) Gbps, associado
a solucéo integrada de seguranca de rede (firewall gerenciado), destinada a suprir,
em carater definitivo e continuo, as necessidades de conectividade e protecdo
cibernética da Administracao.

O presente estudo substitui e regulariza, em bases definitivas e plenamente
concorrenciais, a solucdo anteriormente provida em carater emergencial (art. 75,
inciso VIII, da Lei n° 14.133/2021), incorporando o redimensionamento técnico da
capacidade do link para 5 Gbps, em razdo do crescimento da demanda institucional
por conectividade, principalmente o wifi interno e observando os requisitos legais de
planejamento, parcelamento, pesquisa de precos, julgamento objetivo e habilitacdo
préprios de um processo licitatério ordinario.

2. DESCRICAO DA NECESSIDADE (art. 18, § 1°, I)

A Administracdo depende, de forma continua e crescente, de conectividade
de internet de alta disponibilidade e de mecanismos de seguranca de rede (firewall e
protecdo contra ameacas) para garantir o funcionamento ininterrupto:

* Dos sistemas institucionais e administrativos (ERP, processo eletrénico, e-
mail corporativo, nuvem e sistemas legislativos);

« Dos servicos digitais ofertados ao cidaddo (portal institucional,
transmissdes, atendimento online);

« Das comunicagbes administrativas internas e externas, inclusive
videoconferéncia e trabalho remoto.

A capacidade atualmente contratada (1 Gbps) revelou-se insuficiente diante
do crescimento do volume de trafego decorrente da ampliagdo de sistemas em
nuvem, da transmissé@o de sessdes e eventos, do aumento do numero de usuarios
simultaneos e da maior dependéncia de ferramentas colaborativas. Dessa forma, a
necessidade consiste na contratacdo de solucdo de conectividade dedicada com
capacidade minima de 5 (cinco) Gbps, associada a solugcdo de seguranca
gerenciada, sob responsabilidade de um anico fornecedor.

Sob a perspectiva do interesse publico, a auséncia ou insuficiéncia dessa
solucdo compromete a continuidade da prestacao de servigos publicos essenciais e
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expbe a Administracdo a riscos de seguranca da informacdo, justificando-se o
planejamento desta contratacdo em bases definitivas e concorrenciais.

3. PREVISAO NO PLANO DE CONTRATACOES ANUAL — PCA (art. 18, § 1°, 1)

A presente contratacdo esta formalmente prevista no Plano de Contratacfes
Anual (PCA) da Administracdo, em conformidade com o planejamento institucional e
com as diretrizes da Lei n°® 14.133/2021, contemplando a necessidade de servigos
de conectividade dedicada e de solucdo de seguranca da informacdo, com o
redimensionamento de capacidade para 5 Gbps em razdo do crescimento de
demanda identificado no planejamento anual.

O item ainda ndo consta no PCA vigente com a especificacdo atualizada (5
Gbps), a unidade de planejamento devera providenciar a respectiva inclusdo apos
cotacbes atuais e posterior atualizacdo antes da deflagracdo do certame, em
observancia ao art. 12, VII, da Lei n°® 14.133/2021.

4. REQUISITOS DA CONTRATACAO (art. 18, § 1°, Ill)

4.1 Requisitos de conectividade

. Link dedicado, simétrico (upload = download), com banda minima
garantida de 5 (cinco) Gbps full-duplex, 24x7, sem limitacdo de trafego
(shape) e sem compartilhamento (best effort);

Alta disponibilidade, com redundancia de rota/operadora sempre que
tecnicamente viavel,

. Entrega via interface Ethernet compativel com a capacidade contratada
(minimo 07 Gbps na porta de entrega, de forma a comportar a banda de 5
Gbps com folga técnica);

. Fornecimento de, no minimo, 1 (um) endereco IPv4 publico fixo,
expansivel mediante aditivo;

. Possibilidade de upgrade futuro de velocidade sem custo de
implantacao.

4.2 Requisitos de seguranca

. Firewall de proxima geracdo (NGFW) ou solucdo equivalente,
dimensionado para suportar a banda contratada de 5 Gbps sem
degradacéo de desempenho;

. IDS/IPS (deteccéo e prevencéo de intrusao);

. Controle de aplicagdes e filtro de contetudo web;

. Protecéo contra malware e VPN segura;

. Monitoramento continuo (24x7) e atualizagbes automaticas de
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assinaturas/regras.

4.3 Requisitos de sustentabilidade

. Preferéncia por equipamentos energeticamente eficientes e por praticas
de logistica reversa para equipamentos substituidos, sem prejuizo da
competitividade do certame.

4.4 Requisitos de qualificagdo técnica do licitante

Para fins de comprovacdo de capacidade técnica, serad exigida a
apresentacao de atestado(s) de capacidade técnica relativos a prestacao de servicos
de link dedicado de internet associado a solucdo de seguranca gerenciada,
observando-se o seguinte critério, com o propdésito de nao restringir indevidamente a
competitividade:

« Comprovacdo de experiéncia em contrato(s) de link dedicado de, no
minimo, 50% (cinquenta por cento) da capacidade ora licitada (ou seja, 2,5
Gbps), admitindo-se o somatério de atestados, vedada a exigéncia de
comprovacao de experiéncia na exata quantidade do objeto licitado, em
atencdo a jurisprudéncia do TCU (Acordaos sobre restricdo indevida a
competitividade em exigéncias de atestados);

* Nao serdo aceitas exigéncias de quantitativos minimos superiores aos
parametros acima, nem exigéncia de exclusividade de marca, modelo ou
fabricante de equipamentos.

5. ESTIMATIVA DE QUANTIDADES (art. 18, § 1°, IV)

Link dedicado de internet — 5 Gbps Servi¢o (mensal) 01
simétrico

Solucdo de firewall gerenciado Servico (mensal) 01
(NGFW/IDS-IPS)

Memoria de calculo: a quantidade de 01 (um) link e 01 (uma) solucdo de
seguranca decorre da existéncia de um UuUnico ponto de conexdo institucional
centralizado, atendendo a totalidade dos prédios interligados por rede
interna  prépria. O dimensionamento de 5 Gbps foi definido com base no
levantamento de consumo médio e de pico de banda dos ultimos 12 (doze) meses,
acrescido de margem de crescimento projetada para os préoximos 24 (vinte e quatro)
meses, a ser detalhado em estudo técnico complementar da area de Tecnologia da
Informacéo.
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6. LEVANTAMENTO DE MERCADO (art. 18, § 1°, V)

6.1 Alternativas analisadas

6.1.1 Contratacado separada (link + firewall, fornecedores distintos)

+ Desvantagens: conflito de responsabilidades entre fornecedores; maior
tempo de resposta a incidentes; complexidade de gestédo e fiscalizagéo
contratual; risco de falhas operacionais na interface entre as solugdes.

6.1.2 Contratacéo integrada (link + seguranca, fornecedor Unico)

* Vantagens: responsabilidade Unica; maior eficiéncia operacional; resposta
mais rapida a incidentes; simplificacdo da fiscaliza¢éo contratual.

Conclusado: a pesquisa de mercado identificou multiplos prestadores
aptos a fornecer a solucéo integrada (provedores de internet com unidade de
negocios de seguranca gerenciada, ou parcerias formalizadas com fabricantes
de NGFW), o gue evidencia que a exigéncia de fornecimento conjunto néo
restringe a competitividade do certame, mantendo-se pluralidade de
fornecedores aptos a disputar o objeto.

6.2 Pesquisa de precos

A pesquisa de precos para a estimativa de valor devera ser realizada pelo
setor responsavel em conformidade com a Instrucdo Normativa SEGES/ME n°
65/2021 (ou normativo correlato vigente no ambito municipal), utilizando-se,
preferencialmente, mais de uma das seguintes fontes:

. Painel de Precos e/ou contratacfes similares de outros entes publicos
para link dedicado de capacidade equivalente (5 Gbps);

. Cotacéo direta com no minimo 3 (trés) fornecedores do mercado;

. Contratos vigentes de objeto idéntico ou similar em outros 6rgaos
publicos.

Ndo devera ser utilizada, isoladamente, a extrapolacdo linear do valor do
contrato emergencial de 1 Gbps (R$ 3.418,33/més), uma vez que o custo de banda
ndo escala de forma estritamente proporcional a capacidade contratada,
devendo aestimativa de valor para 5 Gbps ser apurada por pesquisa de mercado
especifica para essa capacidade.

7. ESTIMATIVA DE VALOR DA CONTRATACAO (art. 18, § 1°, VI)

Com base na pesquisa de precos a ser realizada nos termos do item 6.2, sera
apurado o valor estimado mensal e anual da contratacdo. A titulo de referéncia
preliminar, o valor do contrato emergencial vigente para 1 Gbps é de R$
3.418,33/més (R$ 41.019,96/ano); este valor ndo deve ser utilizado como estimativa
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definitiva para o objeto de 5 Gbps, servindo apenas como piso referencial minimo,
devendo a equipe de planejamento da contratacdo atualizar a estimativa com base
em cotacdes especificas para a nova capacidade, anexando as memodrias de
calculo e os documentos de suporte ao processo, em atendimento ao art. 18, 8§ 1°,
VI, da Lei n® 14.133/2021.

Valor estimado mensal: R$ [a apurar mediante pesquisa de mercado para
5 Gbps]

Valor estimado anual: R$ [a apurar mediante pesquisa de mercado para 5
Gbps]

8. DESCRICAO DA SOLUCAO COMO UM TODO (art. 18, § 19, VII)

A solucdo compreende o fornecimento de link dedicado de internet com
capacidade de 5 Gbps e solucdo integrada de seguranca de rede (firewall
gerenciado), incluindo o fornecimento, a instalacdo, a configuracdo, o suporte
técnico, 0 monitoramento continuo e a garantia de niveis de servico (SLA), de forma
indissociavel e sob responsabilidade de uma Unica contratada, abrangendo ainda a
manutencdo preventiva e corretiva dos equipamentos necessarios a prestacdo do
servico, sem 0Onus adicional para a Administracdo, durante toda a vigéncia
contratual.

9. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO (art.
18, § 1°, VIII)

A regra geral estabelecida pela jurisprudéncia do TCU (Sumula n°® 247) é o
parcelamento do objeto, sempre que técnica e economicamente viavel, de modo a
ampliar a competitividade. No presente caso, avaliou-se a possibilidade de
parcelamento entre (i) fornecimento do link dedicado e (ii) fornecimento da solucéo
de seguranca gerenciada, tendo-se concluido pela manutencéo do objeto em lote
anico e indissociavel, pelas razdes a seguir:

. Indissociabilidade técnica: a solucéo de firewall gerenciado deve operar
diretamente na borda do link contratado, exigindo integracdo nativa entre
0S equipamentos de borda e o circuito de dados, sob risco de

incompatibilidades, laténcia adicional e pontos cegos de seguranca
guando operados por fornecedores distintos;

. Responsabilidade Unica e tempo de resposta a incidentes: a separagao
entre fornecedores tende a gerar conflito de responsabilidade em caso de
indisponibilidade ou incidente de seguranca, retardando o diagndéstico e a
solucéo de falhas, com prejuizo a continuidade dos servigcos publicos;

. Inexisténcia de restricAo a competitividade: a pesquisa de mercado
(item 6.1) demonstrou a existéncia de pluralidade de fornecedores aptos a
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ofertar a solucéo integrada, de modo que o agrupamento ndo compromete
a ampla concorréncia, afastando o risco de restricdo indevida vedado pelo
art. 40, V, da Lei n® 14.133/2021,

. Economia de escala e de gestdo contratual: a contratacdo Unica reduz
custos de transacdo, fiscalizacdo e gestdo de mdultiplos contratos,
otimizando os recursos humanos e financeiros disponiveis.

Dessa forma, opta-se pela ndo fragmentacdo do objeto em itens ou lotes
distintos, mantendo-se a contratacdo integrada, com fundamento técnico e
econOomico devidamente registrado, em atendimento ao dever de motivagéo previsto
no art. 40, V, da Lei n® 14.133/2021.

10. RESULTADOS PRETENDIDOS (art. 18, § 1°, IX)

+ Continuidade e ampliacdo da capacidade dos servicos de conectividade
institucional;

« Alta disponibilidade de internet, compativel com o crescimento da
demanda;

+ Elevacao do nivel de seguranca da informacédo e reducdo de incidentes
cibernéticos;

* Melhoria da performance institucional e da experiéncia dos usuarios
internos e externos;

* Economicidade decorrente de processo licitatério competitivo, em
substituicdo a contratacdo emergencial.

11. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE (art. 18, § 1°, X)

» Designacédo de fiscal e, se necessario, gestor do contrato, previamente a
assinatura;

* Verificacdo e, se necessario, adequacéao da infraestrutura elétrica e de rack
para suportar 0os novos equipamentos de borda de 5 Gbps;

+ Elaboracdo de plano de migracao entre o servico atual e o novo contrato,
com vistas a evitar interrupcao dos servicos;

* Atualizagdo do PCA, se necessario, conforme item 3.

12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES (art. 18, § 1°,
X1)

N&o foram identificadas contratacdes correlatas ou interdependentes indispensaveis
a execucdo do objeto. Eventual contrato de manutengdo do link interno entre as
edificacbes da Administracdo, caso exista, deverd ser referenciado e
compatibilizado em sede de execucgdo contratual, sem prejuizo da autonomia do
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presente objeto.

13. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS (art. 18, § 1°, XII)

» Baixo impacto ambiental, por se tratar de prestacdo de servico de natureza
predominantemente intangivel;

* Recomenda-se preferéncia, como critério de desempate ou item de
pontuacdo técnica complementar (quando cabivel), por equipamentos
com eficiéncia energética e por politica de logistica reversa de
equipamentos eletrénicos substituidos, em linha com o art. 25, § 9°, da Lei
n° 14.133/2021.

14. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA
CONTRATACAO (art. 18, § 1°, XIII)

Diante do exposto, conclui-se que a contratacdo de servico de link dedicado
de internet com capacidade de 5 Gbps, associado a solucéo integrada de seguranca
de rede, por meio de Pregdo Eletrénico, do tipo menor pre¢co, com ampla
concorréncia, €:

* Tecnicamente viavel e adequada as necessidades identificadas;

+ Economicamente vantajosa, mediante processo licitatério competitivo, em
substituicdo ao regime emergencial anteriormente adotado;

+ Compativel com a legislacdo vigente (Lei n° 14.133/2021), inclusive
quanto ao parcelamento, a pesquisa de precos e a qualificacdo técnica
proporcional;

« Essencial a continuidade e a seguranca dos servicos publicos
institucionais.

Recomenda-se, portanto, o0 prosseguimento da contratacdo por meio de
Pregao Eletrdnico, critério de julgamento menor preco, com a elaboracdo do Termo
de Referéncia constante da Parte Il deste documento.

15. MATRIZ DE RISCOS

Interrupgéo do servico de Alto Contratada SLA de disponibilidade e

conectividade penalidades contratuais

Ataques cibernéticos Alto Contratada Firewall gerenciado,
IDS/IPS,

monitoramento 24x7
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Falhas técnicas dos Médio

equipamentos

Migracdo inadequada de Médio
fornecedor

Insuficiéncia da pesquisa Médio
de precos

Restricdo indevida a Médio
competitividade

Contratada

Contratante/
Contratada

Contratante

Contratante

Monitoramento continuo e
suporte 24x7

Plano de transi¢cao formal
(item 15)

Pesquisa de  precos
ampla e atualizada para 5
Gbps (item 6.2 do ETP)

Especificagdes funcionais,
vedacgao de marca,
atestados proporcionais
(tens 4.4 e 10.3)
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