MATRIZ DE RISCOS — CONTRATAGCAO DO SISTEMA GSAN

ETP — Pregéo Eletrénico — Critério de julgamento: menor prego
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1 Solugao nao atender integralmente aos requisitos Média Alto Alto Requisitos objetivos no TR; POC; avaliagdo por Reprovar na POC e adotar as providéncias do edital [Comiss&do de Licitagao / Comissdo
funcionais e técnicos Comissao Técnica Técnica

2 Baixa competitividade ou participacao Média Alto Alto Requisitos proporcionais; ampla divulgacao; Avaliar causas de fracasso/desercéo e revisar a Comissao de Licitagdo /
insuficiente no certame procedimento competitivo estratégia, se cabivel Administracdo

3 Falhas, perdas ou inconsisténcias na migragao Média Muito Alto Critico Plano de migragdo; backup; testes; validagdo conjunta |Rollback; restauracdo; correcédo antes da CONTRATADA / Comissdo Técnica
dos dados homologacao

4 Interrupgdo das atividades essenciais durante Média Muito Alto Critico Transicdo planejada; testes; contingéncia; RTO e RPO  |Reversdo ao ambiente anterior ou contingéncia até |CONTRATADA / Comiss&o Técnica
implantagdo ou migragao restabelecimento

5 Indisponibilidade da solugao durante a execugdo Média Muito Alto Critico Nuvem dimensionada; monitoramento; backup; SLA do |Recuperagdo emergencial; IMR e consequéncias CONTRATADA / Gestor e Fiscal

TR contratuais

6 Desempenho insuficiente diante do volume de Baixa/Média Alto Alto Dimensionamento; testes de desempenho; Redimensionar recursos e corrigir gargalos CONTRATADA
usudrios e operacdes monitoramento

7 Falha de integracao entre GSAN e demais Média Alto Alto Mapeamento de integragdes; APIs/ETL/arquivos; testes |Corrigir interfaces e adotar solugdo temporaria, se [CONTRATADA / Comissao Técnica
sistemas do DAEB possivel

8 Incidente de seguranga da informacéo ou Média Muito Alto Critico Acessos; autenticacdo; criptografia; logs; backups; Resposta a incidentes; contengéo; recuperacao e CONTRATADA / CONTRATANTE
violagdo de dados pessoais LGPD comunicagdes cabiveis

9 Dependéncia tecnoldgica excessiva da Média Alto Alto Software livre; cédigo-fonte; dados; documentacao; Extrair dados e executar transicdo para outro CONTRATADA / Gestor
CONTRATADA portabilidade fornecedor/ambiente

10 [Customizagbes incompativeis com futuras Média Alto Alto Documentacao; testes; homologacao; compatibilidade |Corrigir ou reimplementar preservando CONTRATADA / Comissao Técnica
atualizacoes arquitetural funcionalidades homologadas

11 [Atraso na implantacdo e entrada em produgao Média Alto Alto Cronograma; marcos; responsaveis; critérios de aceite |Plano de recuperagao e medidas contratuais CONTRATADA / Comissdo Técnica /

cabiveis Gestor

12 [Capacitacao insuficiente ou dificuldade de Média Médio/Alto Moderado Plano de treinamento; usuarios-chave; suporte pds- Treinamento complementar e reforgo de suporte CONTRATADA / CONTRATANTE
adaptac&o dos usuéarios implantacdo

13 [Fiscalizacdo inadequada da execugao contratual Média Alto Alto Gestor/fiscais/Comisséo Técnica; IMR; SLA; relatérios  |Reorganizar fiscalizagao e implantar plano de acdo |CONTRATANTE

14 [Nao atendimento aos niveis de servico e prazos Média Alto Alto Criticidades e prazos objetivos; sistema de chamados; [Aplicar IMR/descontos e exigir plano corretivo CONTRATADA / Fiscal
de suporte indicadores

15 [Alteragoes legais, tributérias ou regulatérias nao Média Alto Alto Manutengdo adaptativa; acompanhamento normativo |Priorizar atualizacdo e aplicar medidas contratuais, |CONTRATADA / Gestor
implementadas tempestivamente se cabiveis

16 [Divergéncia entre dados migrados e base de Média Muito Alto Critico Totalizadores; parémetros de conferéncia; validacdo; |N&o homologar; corrigir e repetir testes CONTRATADA / Comissao Técnica
origem testes

17 [Perda de conhecimento técnico ou continuidade Baixa/Média Alto Alto Documentagado; capacitacao; repositério; portabilidade; |Executar plano de transicdo e disponibilizar CONTRATADA / CONTRATANTE
ao término do contrato transicdo dados/documentagao

18 [Dimensionamento ou controle inadequado dos Média Médio/Alto Moderado Autorizagao prévia; controle de horas; definicéo das Repriorizar demandas e reforgar controles de Gestor / Fiscal
servigos técnicos especializados demandas medigdo

19 [Inconsisténcias em funcionalidades criticas, Média Muito Alto Critico POC; testes funcionais; usuérios-chave; homologagao |N&o homologar; chamado critico; corrigir e repetir  [CONTRATADA / Comisséo Técnica
inclusive Divida Ativa testes

20 |Encerramento sem adequada disponibilizagdo dos Baixa Muito Alto Alto Titularidade; acesso; extragdo; formatos abertos; plano [Exigir entrega integral e adotar medidas contratuais [ CONTRATADA / Gestor

dados ou apoio a transi¢éo

de transi¢do

cabiveis




