MAPA DE RISCOS — CONTRA AO DO SISTEMA GSAN

Estudo Técnico Preliminar — Pregdo Eletrénico — Critério de julgamento: menor prego

Risco identificado

Probabilidade

Impacto

Medidas preventivas / mitigadoras

Medidas de contingéncia

Responsével

disponibilizagado dos dados ou apoio a transigdo

abertos, prazo de entrega dos dados e apoio a transi¢ao

adogao das medidas administrativas e contratuais cabiveis

1 Contratagdo de solucdo que nao atenda Média Alto Definicdo objetiva dos requisitos no TR; realizagdo de POC; Reprovagdo da solucdo na POC e adogao das providéncias |Comissao de Licitagdo / Comissao
integralmente aos requisitos funcionais e técnicos avaliacéo por Comisséo Técnica; critérios objetivos de previstas no instrumento convocatério Técnica
do DAEB aprovagao
2 Participacao insuficiente de empresas ou baixa Média Alto Especificagdes tecnicamente justificadas; requisitos Avaliacdo das causas de eventual fracasso/desercdo e Comissao de Licitagdo / Administragao
competitividade do certame compativeis com o objeto; procedimento competitivo; revisdo da estratégia de contratacdo, quando cabivel
adequada divulgacdo do certame
3 Falhas, perdas, inconsisténcias ou incompletude Média Muito Alto Plano de migragdo; backup prévio; testes em ambiente Acionamento do plano de contingéncia e rollback; CONTRATADA / Comissao Técnica
durante a migracao dos dados controlado; parametros de conferéncia; validagéo conjunta; restauracdo das bases; correcdo das inconsisténcias antes
registros das etapas da homologagéo
4 Interrupgao das atividades essenciais durante a Média Muito Alto Planejamento da transi¢do; cronograma; ambiente de testes; |Reversdo para ambiente anterior ou procedimento de CONTRATADA / Comissao Técnica
implantagdo ou migragao implantagdo controlada; plano de contingéncia; definicdo de contingéncia até o restabelecimento da operacéo
RTO e RPO
5 Indisponibilidade da solugao durante a execugdo Média Muito Alto Infraestrutura em nuvem adequadamente dimensionada; Acionamento dos procedimentos de recuperagao; CONTRATADA / Gestor e Fiscal do
contratual monitoramento continuo; backups; observancia dos niveis atendimento emergencial; aplicacdo do IMR e demais Contrato
minimos de disponibilidade do TR consequéncias contratuais cabiveis
6 Desempenho insuficiente da solugdo diante do Baixa/Média Alto Dimensionamento adequado da infraestrutura; testes de Redimensionamento dos recursos tecnoldgicos e adogao CONTRATADA
volume de usuérios e operagdes desempenho; monitoramento de CPU, meméria, das medidas corretivas necessarias
armazenamento e rede
7 Falha de integracao entre o GSAN e os demais Média Alto Levantamento das integracdes; APIs, arquivos estruturados, Corregao das interfaces e adogdo temporaria de CONTRATADA / Comissao Técnica
sistemas utilizados pelo DAEB ETL, acesso a banco de dados e outros mecanismos previstos |mecanismos alternativos de integracdo, quando
no TR; testes tecnicamente possivel
8 Incidente de seguranca da informac&o ou Média Muito Alto Controle de acesso; autenticacéo; criptografia; logs; backups; |Procedimento de resposta a incidentes; contencéo; CONTRATADA / CONTRATANTE,
violagédo de dados pessoais atualizagdes de seguranca; monitoramento; observancia da correcao; recuperagédo das informagdes e comunicagdes conforme atribuicdes
LGPD cabiveis
9 Dependéncia tecnoldgica excessiva da Média Alto Software livre; acesso ao cédigo-fonte e repositério; acesso Extracao integral dos dados e execugao do plano de CONTRATADA / Gestor do Contrato
CONTRATADA integral aos dados; documentacao técnica; formatos abertos; |[transicdo para outro fornecedor ou ambiente tecnoldgico
portabilidade
10 |[Customizagbes incompativeis com futuras Média Alto Documentacado das customizagdes; testes prévios; Corregdo ou reimplementacdo das funcionalidades pela CONTRATADA / Comissao Técnica
atualizagOes da solugéo homologagdo; preservacdo da arquitetura e compatibilidade CONTRATADA, preservando as funcionalidades
com futuras versdes homologadas
11 [Atraso na implantagdo e entrada em produgao Média Alto Plano de implantagdo com cronograma, responsaveis, Identificagao das causas; plano de recuperagdo do CONTRATADA / Comissao Técnica /
milestones e critérios de aceite; acompanhamento sistematico |cronograma; medidas contratuais quando o atraso for Gestor do Contrato
imputével 8 CONTRATADA
12 [Falta de capacitagdo ou dificuldade de adaptagédo Média Médio/Alto Plano de treinamento; participacdo dos usuarios-chave; Treinamentos complementares, reforgo do suporte e CONTRATADA / CONTRATANTE
dos usuarios materiais didaticos; treinamento por perfis; suporte pés- revisdo dos procedimentos internos
implantagdo
13 |inadequada fiscalizacdo da execugao contratual Média Alto Designacao formal de gestor, fiscais e Comissao Técnica; Reorganizagao dos procedimentos de fiscalizacdo, reforco [CONTRATANTE
utilizac@o do IMR; relatérios gerenciais; acompanhamento de  [da equipe e planos de agao corretivos
chamados, SLA e indicadores
14 [Nao atendimento aos niveis de servico e prazos Média Alto Definigdo objetiva de criticidades, tempos de atendimento e Aplicacao do IMR, descontos e demais consequéncias CONTRATADA / Fiscal do Contrato
de suporte solugdo; sistema eletrénico de chamados; acompanhamento contratuais; exigéncia de plano de corregao
dos indicadores
15 [Alterages legais, tributarias ou regulatérias ndo Média Alto Obrigagao de manutencgédo adaptativa e atualizacao legal da Priorizagao da atualizagdo necessaria e medidas CONTRATADA / Gestor do Contrato
implementadas tempestivamente solugdo; acompanhamento das alteragées normativas contratuais em caso de descumprimento imputavel a
16 [Divergéncia entre os dados migrados e os dados Média Muito Alto Definigdo prévia de relatérios, indicadores, totalizadores e N&o homologacéo da etapa; correcéo das inconsisténcias e [CONTRATADA / Comisséo Técnica
da base de origem parémetros de conferéncia; validagdo conjunta; testes de repeti¢do dos testes antes da entrada em produgao
migragdo
17 |Perda de conhecimento técnico ou continuidade Baixa/Média Alto Documentacao técnica atualizada; capacitacéo; acesso ao Execucao do plano de transicdo; disponibilizacéo integral [CONTRATADA / CONTRATANTE
operacional ao término do contrato repositorio; titularidade e portabilidade dos dados; dos dados e suporte a migragéo para novo ambiente ou
planejamento da transicéo fornecedor
18 [Falha no dimensionamento ou acompanhamento Média Médio/Alto Controle das demandas; autorizacdo prévia dos servigos; Revisdo da priorizagdo das demandas e reforco dos Gestor / Fiscal do Contrato
dos servigos técnicos especializados registro e acompanhamento das horas utilizadas; definicdo controles de utilizagdo e medigdo
objetiva dos servigos
19 [Inconsisténcias em funcionalidades criticas, Média Muito Alto Validagao na POC; testes funcionais; participagao dos usuarios- [Ndo homologacgao da funcionalidade; abertura de chamado [CONTRATADA / Comissao Técnica
inclusive relacionadas a Divida Ativa chave; homologagdo das funcionalidades antes da producdo critico; corregdo e repeticdo dos testes antes do aceite
20 |Encerramento contratual sem adequada Baixa Muito Alto Previsdo contratual de titularidade, acesso, extracéo, formatos [Exigéncia da entrega integral das bases e documentacdo; |CONTRATADA / Gestor do Contrato




