ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DE LAJEADO
SECRETARIA DE ADMINISTRACAO

TERMO DE REFERENCIA (TR)
Prefeitura Municipal de Lajeado/RS

CAPITULO |

DA DEFINIGAO DO OBJETO
1. OBJETO

1.1. O presente Termo de Referéncia tem por objeto disciplinar a contratagdo de solugao
integrada de seguranga cibernética em modalidade SECaaS (Security as a Service),
contemplando: fornecimento em regime de locagao/aluguel de 01 (um) appliance de Firewall
do tipo Next Generation Firewall (NGFW), licenciamento e prote¢do de, no minimo, 1.600
(mil e quinhentos) endpoints (incluindo 10 (dez) servidores como endpoints), servigos de
implantagao, configuragdo, migracdo/adequagdo, operagdo assistida, suporte técnico
especializado, monitoramento SOC (Security Operation Center - Centro de Operacao de
Seguranca) 24x7x365, hardening continuo, treinamento para equipe interna e realizacao de
2 Pentests, pelo prazo contratual definido neste TR.

1.2. Para fins de padronizagao e julgamento, o objeto sera estruturado nos itens abaixo:

Especificagdo do item que compdem o objeto da contrata¢do

Lote unico >
Total em &
. . 2
Descricao Uidade | Valor mensal Total anual 60 meses %
<<
Solugdo integrada de =
seguranga cibernética §
em modalidade <
& R$ 38.640,00 R$ 463.680,00 R$ 2.318.400,00 e
SECaaS (Seguranca| 3 ’ 3 ’ 3 ’ 22
como servigo - Security § S
as a Service) i
Iy
0 >
[2N7)]
o @
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©
Detalhamento do Objeto para composi¢ao do valor do servigo <
S g
Item | Descri¢ao Unidade | Quantidade g
1 Appliance NGFW (rack-mount) com licengas/assinaturas un 1 g2
e suporte £ q
> Licenciamento e protegaq ’de endpoints (estacdes de lic 1.600 €2
trabalho e notebooks) - Antivirus g 5
3 Licenciamento e protegdo de endpoints (servidores) i o«
. , e IC 10 S &
incluidos no quantitativo total g3
4 Servigos SECaaS: implantacdo, operagdo assistida, sv 1 a g
suporte, SOC 24x7x365, hardening e treinamento &g
Pentest do firewall e servicos publicados na WEB SV 2 *q% ©
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2. VIGENCIA

2.1. Este Termo de Referéncia tem validade de 60 (sessenta) meses, contados a partir da
assinatura do contrato, podendo ser prorrogado em conformidade com o art. 107, da Lei n°
14.133/2021, mediante justificativa da necessidade e vantajosidade para a Administragao,
com comprovacao de precos e condigdes mais vantajosas.

3. CLASSIFICAGAO DO BEM OU SERVIGO

3.1. O objeto deste Termo de Referéncia caracteriza-se como bem e/ou servigo comum, pois
seus padroes de desempenho e qualidade podem ser objetivamente definidos por meio de
especificagdes usuais de mercado, métricas de capacidade (throughput), funcionalidades
técnicas e Acordo de Nivel de Servigo (SLA), permitindo julgamento por menor prego, sem
prejuizo da verificagdo de conformidade técnica.

CAPIiTULO Il

DA FUNDAMENTAGAO, DESCRICAO E REQUISITOS
4. DESCRIGAO DA NECESSIDADE

A contratacdo na modalidade SECaaS nao representa apenas a aquisicdo de
software ou hardware, mas a incorporagdo de uma capacidade continua de defesa
cibernética. Esta abordagem é a unica capaz de atender, de forma simultanea e sustentavel,
aos requisitos legais da LGPD e as melhores praticas internacionais (ISO, NIST, CIS e
OWASP), garantindo a continuidade do negécio e a protecao dos ativos de informagao da
instituicao. Deve-se manter conformidade com as leis € normas da area de segurancga de TI,
conforme apresentado no quadro abaixo.

Quadro de Conformidade Normativa

Item | Descricdo do Requisito Técnico Normal/Lei de Referéncia

1 Inspecao de Trafego Criptografado: Capacidade de | LGPD (Art. 46); RFCs de
descriptografar e inspecionar trafego SSL/TLS (versdo 1.2 e 1.3) | SSL/TLS
para evitar vazamento de dados pessoais.

2 Protegdo Avangada (NGFWI/IPS): Prevencéo de intrusdo baseada | ISO/IEC 27002 (Controle

em assinaturas e comportamento para bloquear ataques
conhecidos e Zero-day.

8.15); NIST SP 800-115

3 VPN com Autenticagido Forte: Suporte a tuneis IPsec/SSL VPN | ISO/IEC 2702 (Controle 5.14);

com integracao a MFA (Multiplo Fator de Autenticacao).

RFCs IPsec

4 Antivirus de Proxima Geragao (NGAV): Detecgdo de malware | CIS Control 10; ISO/IEC
por analise heuristica e comportamental, além de assinaturas | 27002 (Controle 8.7)
tradicionais.

5 Prevencido de Exploit em Aplicagées: Protecdo contra vetores | OWASP Testing Guide; NIST

de ataque listados no Top 10 OWASP (SQLi, XSS, etc.) via filtros
de seguranga.

SP 800-115
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6 Gestdao e Retencdo de Logs: Armazenamento centralizado de | ISO/IEC 27035; NIST SP
logs de eventos de seguranca para fins de auditoria e resposta a | 800-61
incidentes.

7 Monitoramento e Alertas 24x7: Sistema de notificagdo | ISO/IEC 27035; NIST SP
automatizada em caso de detecgdo de ameacas criticas. 800-61

8 Hardening de Dispositivos: Aplicacdo de configuragdes de | CIS Controls; ISO/IEC 27001
seguranga recomendadas para reduzir a superficie de ataque do | (SGSI)
firewall/endpoint.

9 Andlise de Risco Integrada: Fornecimento de relatérios | ISO/IEC 27005 (Gestdo de
periddicos de postura de seguranga e riscos detectados no | Riscos)
ambiente.

10 Atualizagao Automatica (SECaaS): Garantia de atualizagdo de | ISO/IEC 27002 (Controle 8.8)
firmware e bases de ameacgas sem intervengdo manual ou custo
adicional.

4.1. A contratagdo visa assegurar a continuidade e o aprimoramento da seguranga da
informagéo e da ciberseguranga no ambito da Prefeitura Municipal de Lajeado/RS, em
especial na protecdo do perimetro (borda), estacdes de trabalho e servidores (endpoints),
bem como na detecgéo e resposta a incidentes por meio de monitoramento especializado
(SOC). Trata-se de necessidade diretamente relacionada a preservagcido dos principios de
Confidencialidade, Integridade e Disponibilidade (CID) dos ativos e servigos publicos digitais,
reduzindo riscos de indisponibilidade, vazamento de dados, ransomware e outras ameacas
cibernéticas.

4.2. A evolucao do cenario de ameacas, o aumento de exposi¢ao de servigos (integragoes,
acessos remotos, trafego criptografado e aplicagbes em nuvem) e a necessidade de
respostas rapidas exigem solugao integrada, com capacidade de inspe¢cdo em camada 7,
prevencao de intrusdes, filtragem de conteudo e correlacdo de eventos. Além da camada
tecnoldgica, a administragdo necessita de capacidade operacional continua para
manutencao de politicas, resposta proativa, hardening e melhoria progressiva da postura de
seguranga.

4.3. A necessidade publica também decorre da obrigagdo de garantir conformidade com
boas praticas de governanga e segurancga, incluindo requisitos de sigilo, rastreabilidade,
evidéncias e auditoria. A contratacdo em modelo SECaaS é orientada a eficiéncia
operacional, pela centralizagdo do ciclo completo: fornecimento/gestédo de licengas e
assinaturas, manutencido evolutiva e corretiva, suporte 24x7, monitoramento e servigos
especializados, reduzindo a dependéncia de esforgos internos para tarefas criticas e
garantindo disponibilidade de especialistas.

4.4. O escopo demanda solugdo dimensionada para o cenario atual e crescimento,
contemplando 1.610 endpoints (incluindo 10 servidores), com visibilidade centralizada e
acOes coordenadas entre firewall e endpoint, além de SOC em regime 24x7x365, com SLA
formal. A necessidade é permanente/continua durante a vigéncia, pois a protecao deve ser
ininterrupta e a resposta a incidentes deve ocorrer dentro de prazos compativeis com a
manutenibilidade e disponibilidade dos servigos publicos.

5. DESCRIGAO DA SOLUGAO
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5.1. A solugdo SECaaS devera integrar, no minimo, trés camadas: (i) seguranca de borda
com NGFW,; (ii) seguranca de endpoints (antimalware/endpoint security) com geréncia
centralizada; (iii) monitoramento e resposta a incidentes (SOC) com hardening continuo e
manutencdo de politicas. O contratado devera prover os componentes, licencas,
assinaturas, implantacido e operagao assistida, com suporte especializado 24x7 e com
mecanismos de mensuragao e evidéncias de conformidade.

5.2. Componente 1 - NGFW (Firewall de Préxima Geragao) - Appliance (01 unidade)

5.2.1. O equipamento devera ser do tipo appliance NGFW, rack-mount, compativel com rack
padrdao 19", com altura maxima de 1U, fornecido com suportes/triihos e acessorios para
fixacdo. N&o serdo aceitas solugbes baseadas em computadores de uso geral (PC) ou
combinacbes de hardware e software de fabricantes distintos ndo integrados para a
finalidade de NGFW.

5.2.2. O appliance devera possuir arquitetura voltada a inspec¢ao de conteido em camada 7,
com reconhecimento de aplicagdes, identificacdo de usuarios, filtragem de URL, prevengao
de ameagas e prevengdo a ataques zero-day, incluindo, de forma integrada, modulos de
IPS, antivirus de borda e antispyware.

5.2.3. Capacidades minimas (requisitos de desempenho e escala), com comprovagao por
documentagéao publica do fabricante (datasheet):

a) Throughput com politicas basicas (L3/L4): compativel com o cenario de trafego da
contratante, devendo ser dimensionado para operagado inline com margem de
crescimento;

b) Inspecdo de ameacas (Threat Prevention/IPS) e inspe¢dao SSL/TLS com
desempenho compativel com o uso institucional;

c) Capacidade de sessdes simultaneas e de novas conexdes por segundo compativel
com ambiente corporativo multiusuario;

d) Suporte a VPN IPsec e SSL VPN, com licenciamento adequado ao ambiente,
permitindo expansao sem troca do equipamento;

e) Armazenamento local para logs e evidéncias, com retencdo e exportagao, e
possibilidade de expansao conforme necessidade operacional.

5.2.4. Interfaces e recursos do hardware:

a) Desempenho em modo Threat Prevention (Protecao Anti-Malware, IPS e Controle
de Aplicacao habilitados) minimo de 9 Gbps;

b) Desempenho em modo de Inspecdo (decriptografia e criptografia) de trafego
criptografado (SSL/TLS) minimo de 5 Gbps. Os desempenhos solicitados devem
ser comprovados por documento de dominio publico do fabricante. Ndo serao
aceitas declaragoes ou cartas de fabricantes para atendimento deste item;

c) Desempenho minimo de 10 Gbps de IPS;

d) Suporte minimo de 4.000.000 conexdes simultdneas/concorrentes no modo SPI,;

e) Suporte minimo de 115.000 novas conexdes por segundo;

f) Deve possuir no minimo 1 fonte de alimentagdo. com chaveamento automatico de
100-240 VAC;

g) Deve possuir no minimo 24 interfaces 1 GbE padrao RJ-45;

h) Deve possuir, no minimo, 6 interfaces 10 GbE SFP+;
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P)

Q)
r

Deve possuir 1 interface do tipo 1 GbE RJ45 dedicada para gerenciamento do
equipamento;

Deve possuir ao menos uma interface USB 3.0 (ou superior) com suporte a
tecnologias LTE 3G/4G e 5G;

A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 500 usuarios
simultaneos.

A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultdneos. O mesmo
equipamento devera suportar crescimento futuro para 500 usuarios simultadneos ou
mais;

Deve suportar, pelo menos, 4000 tuneis de VPN tipo Site-to-Site padrdo IPSEC
simultaneos;

Deve suportar, no minimo, 11 Gbps de desempenho de VPN IPSEC;

Os desempenhos apontados devem ser comprovados por documento de dominio
publico do fabricante (datasheet). A auséncia de tais documentos comprobatdrios
reservara ao orgao o direito de aferir a performance dos equipamentos em
bancada, assim como o atendimento de todas as funcionalidades especificadas
neste edital. Caso seja comprovado o nao atendimento das especificagdes minimas
nos testes de bancada, o fornecedor sera considerado inabilitado. Todos os custos
oriundos do teste de bancada serdo custeados pelo fornecedor/vendedor do
certame;

O fornecimento dos produtos e dos seus licenciamentos devem ser feitos
diretamente através da CONTRATADA a qual detém total responsabilidade pelos
prazos e garantias estabelecidas neste certame;

O Equipamento devera ser homologado pela ANATEL;

Nao serdo aceitas cartas ou declaracbes de fabricantes para atendimento aos
valores de desempenho solicitados;

O licenciamento para todos os servigcos de Next Generation Firewall é totalmente
por conta do fornecedor;

A garantia do hardware é totalmente por conta do fornecedor.

5.2.5. Funcionalidades minimas obrigatérias do NGFW:

Controle de aplicagbes, com politicas por aplicagdo, usuario/grupo e categoria;

Filtro de URL por categorias e listas personalizadas, com bloqueio por risco;

IPS/IDS com assinaturas atualizadas continuamente;

Antivirus/antimalware de borda e antispyware integrados;

Controle de acesso por identidade (integragcdo com diretérios/AD/LDAP) e/ou
identificacao por agentes;

Inspecgéao e controle de trafego criptografado (SSL/TLS) com politicas por categoria e
excecgoes justificadas;

Registro detalhado de trafego e eventos, com exportacdo e integracdo com
mecanismos de correlagéo (SIEM/relatérios do SOC);

Atualizagbes automaticas de firmware, patches e assinaturas (com janelas e
mecanismos de rollback/mitigagao);
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i) Recursos de segmentagdo e politicas de seguranga por zonas
(interna/DMZ/externa), NAT, roteamento e alta disponibilidade logica quando
suportado.

5.2.6. Licenciamento e suporte:

a) Licenciamento para os servigos de NGFW, assinaturas e suporte técnico devera ser
valido por 60 (sessenta) meses, incluindo atualizagdes de software, firmware e
assinaturas de segurancga;

b) Garantia do hardware por 60 (sessenta) meses;

c) A CONTRATADA devera possuir e apresentar certificacao técnica especifica dos
produtos (hardware, software e servigos) a serem ofertados.

5.2.7. Regras de comprovacgéo técnica:

a) Sera exigido datasheet oficial do fabricante para comprovagdo de desempenho e
requisitos;

b) N&o serdo aceitas cartas/declaratérios de fabricante para substituir comprovacgao
objetiva de desempenho por documentagao publica do produto;

5.3. Componente 2 - Seguranga de Endpoints (1.610 endpoints, incluindo 10
servidores)

5.3.1. A solugdo de endpoint devera contemplar protecdo para estagdes de trabalho e
servidores incluidos no quantitativo total informado, com geréncia centralizada (em nuvem),
contemplando protegdo contra malware, ransomware e ameagas web, com atualizagédo
continua de assinaturas/motores. A distribuicdo das licengas se dara por Secretaria,

=4

seguindo o seguinte quantitativo: §

n

=z

Quant. Secretaria <

<

114 SEAD S
49 SEDEI 5
® 0
36 SECEL S
)
36 PROCURADORIA n 2
I ¥
60 SEMA 3 &
o2
108 SMDS 3 i
=
60 SEFA <3
32 GABINETE 25
490 SESA g 8
486 SED g 8
70 SEPLAN gs
0 ©
34 SESP % g
21 SEOB g3
L T
14 SESU 2 s
S 5
1610 TOTAL (LICENGAS DE ANTIVIRUS) § £
e
8 &
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5.3.2. Funcionalidades minimas obrigatérias de endpoint:

a) Deteccao e bloqueio de virus, spyware, rootkits e ameacas correlatas;
b) Protecdo contra ransomware com mecanismos de contengao/rollback quando
disponivel;
c) Licenciamento basico com chave unitaria com nimero global de usuarios;
d) Controle de acesso a dispositivos e midias removiveis (USB) conforme politica;
e) Politicas por grupos/unidades, com heranca e excecoes;
f) Inventario, visibilidade e relatérios por dispositivo/usuario;
g) Mecanismos de quarentena, isolamento do host e agcdes remotas de resposta;
h) Atualizacdes automaticas e controle de versdes do agente;
i) Seguranga para aplicagdes Google Workspace;
j) A integracao com Google Workspace devera ser realizada via API, disponibilizada
pelo proprio fabricante da plataforma a ser protegida;
k) Para o Google Workspace, deve ao menos proteger as seguintes aplicagées: Gmail
e Google Drive;
) Deve contar com opg¢ao de protegdo automatica para novos usuarios criados dentro
do espago empresarial do Google Workspace;
m) A solugdo deve possuir funcionalidade de auditoria, registrando em log as agobes
realizadas pelos administradores ou utilizadores da solucgao;
n) A solugcdo deve entregar, no minimo, os seguintes recursos de protecdo para o
Gmail:
i)  Anti-malware, para detecgado automatica de mensagens contendo conteudo
malicioso.
i)  Anti-spam, para deteccdo de e-mails com conteudo falso ou enganoso, no
titulo da mensagem e corpo do e-mail.
iii) Anti-phishing, para detec¢do de links maliciosos no titulo da mensagem e
corpo do e-mail, incluindo ataques de phishing homdgrafos.
iv)  Sandbox em nuvem, para analise detalhada de e-mails desconhecidos.
v) Regras de e-mail, para criagdo de condigbes customizadas de filtragem de

conteudo.
0) Para os demais aplicativos de colaboragao (OneDrive, SharePoint, Teams ou Google
Drive):
i)  Anti-malware, para deteccdo automatica de arquivos contendo conteldo
malicioso.
i)  Sandbox em nuvem para detecgdo automatica de arquivos desconhecidos.
iii) Deve possuir painéis para visualizacdo rapida, contendo estatisticas de

seguranga dos recursos protegidos.
iv)  Além de painéis de visualizagao rapida pré-definidos, a solugao deve permitir
a criagdo de painéis customizados, bem como a edicdo dos painéis
pré-definidos.
p) Geragdo de relatérios e dashboards, com exportagdo para PDF/CSV, e
agendamento de envio por e-mail de relatérios operacionais e executivos.

5.3.3. Gestao da seguranca:
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a)

f)

Fungbdes (RBAC), permitindo delegar diferentes niveis de permissao para a equipe
de TI.

Instalagdo Remota e Silenciosa: Capacidade de instalar agentes em estagdes e
servidores de forma remota, sem intervenc¢ao do usuario, suportando GPO e SCCM.
Remocao Competitiva: Funcionalidade automatizada para desinstalar solucdes de
antivirus de outros fabricantes ja presentes no parque.

Operacao da Console: a console deve suportar o isolamento de maquinas da rede
em caso de infecgdo, mantendo apenas a comunicagdo com o servidor de
gerenciamento para remediagao

Console Hibrida Unificada: A solucao deve permitir o gerenciamento tanto em nuvem
(SaaS) quanto em servidor local (on-premise) sem perda de funcionalidades,
garantindo alta disponibilidade.

Agente Unico e Leve: A protecdo de estagdes, servidores e dispositivos méveis deve
ser realizada por um unico agente de software, otimizado para ndo consumir mais de
3% de CPU em estado de prontiddo e com baixo impacto em memaéria RAM.
Inventario de Hardware e Software: A console deve realizar automaticamente o
inventario de hardware e software de todos os 1.610 ativos, listando versdes de SO,
numeros de série e aplicacdes instaladas.

5.3.4. Compatibilidade:

a)

b)

d)

Sistemas Operacionais Suportados

Categoria Sistemas Exigidos (ou posteriores)

Estacoes Windows 10/11, macOS 11+, Ubuntu
Desktop 20.04+, Red Hat 8+.

Servidores Windows Server 2022 (Core e Desktop),
Ubuntu/Red Hat Server.

Moveis Android 6+, iOS 9+, iPadOS 13+.

Licenciamento Flexivel: A solu¢ao nao deve impor restricdes sobre a quantidade de
equipamentos por sistema operacional, permitindo que as licengas sejam
distribuidas livremente entre estacdes, servidores ou dispositivos moveis.

Modulos Unificados: Todos os recursos (Antivirus, Sandbox, EDR, protegcdo de
aplicativos Google Woprkspace, defesa contra ameagas moveis, criptografia de
discos, seguranga de e-mail e Patch Management) devem ser ativados por uma
unica licencga, sem necessidade de add-ons separados.

Integragdo com diretorios e autenticacdo corporativa para aplicagdo de politicas e
correlacédo de usuarios;
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e)

Possibilidade de suporte a multiplas plataformas de virtualizagdo, quando pertinente
ao ambiente.

5.3.5 Gerenciamento de Vulnerabilidades, Nuvem e Patch Management

a)

b)

f)

i)

Varredura Automatica de Vulnerabilidades: Identificagcdo continua de vulnerabilidades
(CVEs) em sistemas operacionais e softwares de terceiros (Adobe, Java, Browsers,
etc.).

Correcao Automatizada (Patching): Capacidade de baixar e instalar as atualizagbes
de seguranca diretamente pela console de antivirus, sem necessidade de
ferramentas externas, para os 1.610 dispositivos.

Patch Management: Identificagdo e correcao automatizada de vulnerabilidades no
sistema operacional e em aplicagdes de terceiros (browsers, leitores de PDF etc.).
Firewall e Controle de Dispositivos: Firewall bidirecional centralizado e
bloqueio/controle granular de pendrives, HDs externos e outros periféricos.
Exclusbes Inteligentes para Servidores: Reconhecimento automatico de fungbes de
servidor (Active Directory, SQL Server, Exchange) para aplicar exclusdes de
escaneamento que evitem conflitos de performance.

Seguranca para Google Workspace /| M365: A solugao deve incluir protegao via API
para as contas de e-mail corporativo (Gmail) e armazenamento em nuvem (Drive),
escaneando anexos e links contra phishing e malwares.

O mdédulo de gerenciamento de vulnerabilidades e patches deve estar disponivel
para estacdes de trabalho e servidores Windows, macOS e Linux

Deve rastrear ativamente as vulnerabilidades dos sistemas operacionais suportados
e demais aplicagdes comuns

A solugdo deve oferecer opgao para corregdo manual de determinada
vulnerabilidade, bem como, opc¢ao para correcdo automatizada.

5.3.6 Requisitos do Fabricante e Suporte

a)

b)

f)

Presenga Nacional: O fabricante deve possuir escritério préprio e analistas de
pesquisa de ameacas dedicados ao Brasil.
Suporte Técnico Nivel 3 Nacional: O suporte e atendimento técnico deve ser
prestado em portugués do Brasil, por telefone e e-mail, 24x7 para incidentes criticos.
Além disso, os manuais devem ser obrigatoriamente em portugués do Brasil.
Inteligéncia Local: O fabricante deve possuir laboratérios de pesquisa de ameagas na
Ameérica Latina e analistas dedicados a ameacgas brasileiras.
Certificagdes Internacionais de Seguranga:

i) 1SO 27001: Comprovagao de que o fabricante segue padrdes globais de

seguranca da informacao.

i) 1SO 9001: Garantia de qualidade nos processos de suporte.
Validacao por Terceiros: O fabricante deve figurar como "TopRated" ou "Leader" em
testes independentes recentes (como AV-Comparatives, AV-TEST ou MITRE) nos
ultimos 12 meses.
Licenciamento Flexivel: Permissdo para transferir licencas entre dispositivos
conforme a necessidade da administracéo, respeitando o teto de 1.610 unidades.
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5.3.7 Protecéo e Detecgédo Avangada

f)

k)

Presenca Nacional: O fabricante deve possuir escritorio proprio e analistas de
pesquisa de ameacas dedicados ao Brasil.

Multiplas Camadas de Defesa: Detecgdo baseada em Machine Learning, Inteligéncia
Artificial, anélise heuristica e comportamental.

Sandbox Avangado em Nuvem: Obrigatoriedade de envio automatico de arquivos
suspeitos (executaveis, scripts, macros de Office) para analise em ambiente isolado
(Sandbox) do fabricante. A solucdo deve aguardar o veredito da sandbox antes de
liberar a execugao do arquivo no endpoint.

Protecdo de Baixo Nivel (UEFI/BIOS): Capacidade de escanear o firmware da
maquina (UEFI) antes da inicializacdo do sistema operacional, para detectar
malwares persistentes (rootkits/bootkits).

Machine Learning Local e em Nuvem: Uso de algoritmos de aprendizado de maquina
que operem mesmo sem conexdo a internet, complementados por inteligéncia
coletiva em nuvem.

Escudo contra Ransomware: Modulo especifico que monitore comportamentos
tipicos de criptografia indevida e permita o bloqueio imediato do processo, com
capacidade de remediagéo (rollback) de arquivos afetados.

EDR (Endpoint Detection and Response). Ferramenta integrada para visibilidade
total de incidentes, permitindo investigagdo via graficos interativos e resposta a
ameacas anémalas.

Visibilidade Total de Processos: A ferramenta deve registrar cada processo
executado, conexdes de rede realizadas e alteragdes no registro do Windows,
permitindo a investigagéo retroativa.

Mapeamento MITRE ATT&CK: Todos os incidentes detectados devem ser
automaticamente classificados de acordo com a base de conhecimento MITRE
ATT&CK, facilitando a compreensao da tatica utilizada pelo invasor.

Isolamento de Host: Capacidade de isolar uma estacdo ou servidor da rede
diretamente pela console, mantendo apenas o canal de comunicagdo com a gestéo
para fins de remediagao remota.

Caca de Ameacas (Threat Hunting). Possibilidade de realizar buscas granulares em
todo o parque (ex: "quem mais possui este arquivo com este hash?") em tempo real.

5.4. Componente 3 - SOC, Operacao, Hardening e Servigos Especializados (SECaaS)

5.4.1. A contratada devera fornecer monitoramento ativo 24x7x365, com analise de eventos,
deteccdo e resposta a incidentes e ameacas em tempo real. O servico deve incluir
processos de identificar, proteger, detectar e responder, com evidéncias rastreaveis e
relatorios.

5.4.2. A solugao SECaaS devera incluir, no minimo:

a)

b)

Fornecimento de hardware e software conforme cenario atual, prevendo crescimento
minimo para o periodo de vigéncia;

Gestao de licenciamentos e atualizagdes continuas de softwares e assinaturas;
Inclusdao e manutencao de regras, politicas de seguranca e filtros de conteudo;
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f)

g)

h)

Hardening continuo dos ativos de rede e estagdes para redugao de vulnerabilidades;
Treinamento especializado para equipe interna quanto a operacdo e melhores
praticas;

A execugdo de 2 (dois) Pentests do firewall para validagdo de integridade do
perimetro e servigos da prefeitura publicados na WEB durante a vigéncia do contrato
(60 meses), mediante solicitagdo do Departamento de Tl da prefeitura;

Relatoérios periddicos (operacionais e executivos), com indicadores, incidentes,
tendéncias, acdes corretivas e recomendacoes.

A CONTRATADA devera fornecer infraestrutura de SIEM, no modelo SaaS,
contemplando plugins para integracdo com logs de sistemas Windows, Linux,
principais fabricantes de firewall e solugées de endpoint. A solugcao devera possuir
capacidade de automacgao (SOAR), inclusive com execuc¢ado de comandos via API,
permitindo, por exemplo, bloqueio automatico de enderegos IP em firewalls e
isolamento de hosts em endpoints, conforme aplicavel. Todos os custos de aquisi¢ao,
subscrigdo e suporte estardo integralmente a cargo da CONTRATADA.

5.4.3. Requisitos de evidéncias e rastreabilidade:

a)

b)

c)

Registro de chamados, incidentes e agbes executadas, com carimbo de tempo e
responsavel técnico;

Relatérios mensais contendo: principais eventos, incidentes, tempo de resposta e
resolugao, disponibilidade, alteracbes de regras, hardening aplicado, vulnerabilidades
mitigadas e pendéncias;

Relatérios sob demanda em situagdes criticas.

6. REQUISITOS

6.1. Requisitos de sustentabilidade: sempre que aplicavel, a solucdo devera priorizar
mecanismos de eficiéncia operacional (reducdo de deslocamentos por suporte remoto
quando possivel), descarte ambientalmente adequado de materiais substituidos e utilizagdo
de embalagens e insumos em conformidade com boas praticas ambientais, sem prejuizo da
seguranga e disponibilidade do servigo.

6.2. Requisitos de segurancga e sigilo:

a)
b)
c)

d)

e)

A contratada devera manter sigilo absoluto sobre quaisquer informacoes, topologias,
credenciais, logs, configuracdes, dados e evidéncias a que tiver acesso, utilizando-os
exclusivamente para execugao do contrato;

Devera adotar controles de acesso, segregacao de fungdes e registro de auditoria de
sua equipe;

E vedada a divulgagdo de quaisquer informagdes da contratante;

A contratada devera observar boas praticas compativeis com a Lei Geral de
Protecado de Dados (Lei n® 13.709/2018) e com padrdes reconhecidos de gestao de
seguranca da informacao;

Qualquer incidente de seguranga envolvendo informag¢des da contratante devera ser
comunicado imediatamente a fiscalizagdo/gestdo do contrato, com relatério de
impacto e medidas adotadas.
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f) Nao sera permitida a subcontratacdo dos servicos de monitoramento, deteccéo e
resposta relacionados ao SIEM. A CONTRATADA devera disponibilizar equipe
propria e dedicada para execugdo dessas atividades, vedando-se o repasse a
terceiros, sob qualquer forma.

6.3. Requisitos de continuidade:

a) A solucdo deve operar inline, com mecanismos de contingéncia operacional
compativeis com a criticidade do servigo;

b) Em situacbes criticas definidas no SLA, a contratada devera assegurar capacidade
de atendimento fisico quando n&o houver acesso remoto, sem
subcontratagao/quarteirizacao.

CAPIiTULO 1l

DO MODELO DE EXECUGAO
7. DESCRIGAO DOS SERVICOS

7.1. A execugao contratual sera estruturada em fases, com marcos entregaveis e critérios de
aceitacao, contemplando as 4 fases abaixo:

Fase 1 - Iniciacdo e Planejamento (Kickoff):

a) Reunido de abertura com definicdo de responsaveis, governanga e canais oficiais;
b) Plano de implantacdo contendo cronograma, janelas de mudanga, matriz de
riscos, plano de rollback e critérios de aceite;

b) Levantamento técnico (inventario logico) de links, VLANSs, regras atuais, servigos
publicados, perfis de usuarios, endpoints e servidores incluidos no escopo.

Fase 2 - Implantacao/Configuracdo (NGFW e Endpoint):

a) Instalacao fisica do appliance (quando aplicavel), integracdo a rede e configuragao
de base (zonas, roteamento, NAT);

b) Migracao/parametrizagéo de politicas e regras, com validagdo por amostragem e por
cenario;

c) Ativacdo de assinaturas e servicos (IPS, AV, URL filtering, inspe¢do SSL/TLS
conforme politica);

d) Implantagdo do console de endpoint (local ou nuvem) e distribuicdo do agente para
1.610 endpoints, incluindo 10 servidores;

e) Definigcao de politicas de endpoint, grupos, excecdes e procedimentos de isolamento;

f) Integracdo com SOC e mecanismos de alertas e correlacédo de eventos.

Fase 3 - Operacéao Assistida e Estabilizaco:

a) Operacao assistida por periodo suficiente para estabilizagao do ambiente (ajustes
finos de regras, falsos positivos, tuning);

b) Entrega de documentacado "as built" (topologia légica, politicas principais, fluxos
criticos, procedimentos de operagao e contingéncia);

c) Treinamento para equipe interna (administragdo basica e boas praticas);
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d) Aceite técnico da implantagao mediante checklist de conformidade.
Fase 4 - Operagao Continua (SECaaS / SOC 24x7x365):

a) Monitoramento continuo, detecgao e resposta a incidentes;

b) Manutencao e atualizagao de politicas e assinaturas;

€) Hardening continuo e recomendacgdes;

d) Relatérios mensais e reunides
demandado);

e) A execugcdo de 2 (dois) Pentests do firewall para validagdo de integridade do
perimetro e servigos da prefeitura publicados na WEB durante a vigéncia do contrato
(60 meses), mediante solicitagdo do Departamento de Tl da prefeitura.

periodicas de acompanhamento (quando

7.2. Niveis de servico (SLA) e tempos maximos:
A contratada devera atender aos tempos maximos abaixo, contados a partir da abertura do
chamado/alerta pelo SOC ou pela contratante, conforme classificagcao:

GRAVIDADE Situagoes (Exemplos) Tempo de Prazo de
Resposta Resolugao
Final

Critico Parada total de servigos essenciais que Até 1 hora util Até 2 horas
impossibilitem o funcionamento de uma ou mais com presencga Uteis
secretarias. Violagdo de segurancga confirmada com fisica
impacto em dados ou servigos criticos. Perda de
dados ou risco iminente de corrupgdo em sistemas
essenciais. Falha em servigo critico ou uma das
unidades externas sem comunicagao/conectividade.

Alto Degradacdo severa de performance em servicos Até 1 hora util Até 4 horas
importantes. Falha em servigo critico ou uma das com presenga Uteis
unidades externas sem comunicagao/conectividade. fisica

Moderado Falha parcial de um servigo que afeta um nimero Até 4 horas uteis Até 1 dia util
limitado de usuarios. Solicitagdo de ajustes de
segurancga ou configuragdo com urgéncia moderada
(Ex: bloqueio de trafego especifico no firewall,
alteracao em ACL de rede).

Baixo Solicitagbes de servico que nado impactam a Até 1 dia util Até 5 dias
continuidade. Resolugdo de duvidas e orientagédo Uteis
técnica a equipe de Tl da Prefeitura. Geragdo de
relatérios de performance, segurangca ou de
configuragéo.

Projetos / Implementacao de novas solugdes de infraestrutura. Até 5 dias uteis Conforme

Demandas Consultoria para elaboragcdo de projetos de (para Proposta

Planejadas seguranca. Execucgdo de atividades complexas que apresentacao de Técnica
demandam planejamento detalhado. Proposta aprovada

Técnica (escopo, pela
horas e contratante
cronograma)
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7.3. Critérios objetivos de aceitagao (principais):

a) Appliance instalado/operante e inline, com politicas base aplicadas, registro de
eventos e atualizacao ativa;

b) Endpoints protegidos com agente instalado e comunicando com console, atingindo
1.610 endpoints (incluindo 10 servidores);

c) SOC ativo com geragao de alertas, abertura e tratativa de incidentes, relatérios e
evidéncias;

d) Demonstrar possuir equipe especializada para a execug¢ao dos Pentests mediante
atestado de capacidade emitido por, pelo menos, 3 (trés) empresas;

e) Documentacdo entregue (as built, procedimentos e relatérios) e treinamento
realizado.

8. LOCAL E PRAZO DE ENTREGA/EXECUGAO

8.1. Prazo de entrega de até 40 (quarenta) dias uteis, a contar do recebimento da Nota de
Empenho e/ou Ordem de Inicio. Destaca-se aqui que a entrega trata da configuracéo e
ativacdo dos servigos de seguranca de borda (firewall), dos endpoints (antivirus) e da
ativagdo do monitoramento especifico destes servigos(SOC).

8.1.1 A CONTRATADA deve apresentar um plano de configuragdo e ativacao dos
servigos contratados em um prazo de até 10 (dez) dias uteis a contar do recebimento da
Nota de Empenho e/ou Ordem de Inicio. Este plano devera ser aprovado pelo Departamento
de Tl da Prefeitura Municipal de Lajeado.

8.1.2 A entrega e ativagao final dos servigos ndo pode ultrapassar o prazo total
discriminado no item 8.1.

8.2. O local de entrega/execucao sera na Prefeitura Municipal de Lajeado/RS, localizada na
rua Julio May, 242 - 3° andar, em dependéncias a serem indicadas formalmente pela
Administracdo no inicio da execuc¢ao contratual, compativeis com a infraestrutura de Tl e
com os pontos de instalagdo/integracao.

8.3. O horario de entrega/execucéo sera: de segunda a quinta-feira, das 08:00 as 11:30 e
das 13:30 as 16:45, e na sexta-feira, das 08:00 as 14:00, observado o calendario
administrativo municipal e as janelas de mudanca previamente aprovadas.

9. OBRIGAGOES DA CONTRATANTE
9.1. Sao obrigagbes da Contratante:

a) receber o0 objeto no prazo e condigdes estabelecidas neste Termo de Referéncia;

b) verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes neste Termo de Referéncia e da
proposta, para fins de aceitacdo e recebimento definitivo;

c) comunicar a Contratada, por escrito, sobre imperfeicoes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;
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acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissdao/servidor especialmente designado;

efetuar o pagamento a Contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos neste Termo de Referéncia;

a Contratante ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execug¢ao do objeto, bem como por
qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

9.2. Obrigagdes especificas para este objeto:

a)

disponibilizar informagbes técnicas necessarias (topologia logica, VLANS,
enderegamento, inventario de endpoints, regras atuais) e indicar responsaveis para
validacgoes;

prover acesso controlado as dependéncias, racks e pontos de rede para instalagao e
manutencdo, observadas regras internas;

fornecer, quando aplicavel, credenciais temporarias e/ou integragdes (AD/LDAP) sob
gestdo da contratante, seguindo boas praticas de minimo privilégio;

aprovar janelas de mudanga e acompanhar testes de corte/migracao;

manter interlocutor técnico e gestor para governanga do contrato e aceite de
deliverables/marcos entregaveis.

10. OBRIGAGOES DA CONTRATADA

10.1. A Contratada deve cumprir todas as obrigagdes constantes neste Termo de Referéncia
€ sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execugao do objeto e, ainda:

a)

f)

efetuar a entrega do objeto em perfeitas condigbes, novo, conforme especificagdes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva nota
fiscal;

responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de
1990);

comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao;

manter, durante toda a execugao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes de habilitagdo e qualificacdo exigidas na licitagao;
indicar preposto para representa-la durante a execugdo do contrato. (enquanto
houver contrato);

indicar outras obrigacdes referentes ao objeto no caso concreto.

10.2. Obrigacoes técnicas e legais especificas (exaustivas):

a)

prover, configurar e manter o appliance NGFW, licengas, assinaturas e suporte por
60 meses, garantindo atualizagédo continua de firmware/patches/assinaturas;
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b) prover e manter a solugdo de endpoint para 1.610 endpoints (incluindo 10
servidores), com console de gerenciamento e atualizagao continua;

c) executar implantacdo completa e estabilizacdo, incluindo migracdo/adequacao de
politicas, tuning, documentagao e treinamento;

d) prestar suporte técnico especializado 24x7, com central de atendimento e registros
auditaveis (chamados/incidentes);

e) operar SOC 24x7x365, com deteccao e resposta proativa, classificando eventos por
criticidade e cumprindo SLA;

f) realizar hardening continuo conforme plano aprovado, mantendo registro de
alteragdes e recomendacoes;

g) Entregar os resultados dos Pentests, com relatério técnico analitico que apresente
evidéncias, metodologia, achados (ameagas, vulnerabilidades etc.), criticidade e
plano de acgao;

h) garantir presenca fisica, sem subcontratagdo/quarteirizacdo, quando houver
impossibilidade de acesso remoto por falha de link/hardware ou necessidade de
troca de midias fisicas, observando o SLA;

i) manter sigilo absoluto sobre informagbes e configuragbes da contratante,
responsabilizando-se por sua equipe;

i) entregar datasheets oficiais do fabricante para comprovacdo de requisitos e
desempenho;

k) manter equipe técnica com qualificagdo compativel, assegurando continuidade do
servigo e atendimento dentro dos prazos;

[) registrar e submeter previamente a aprovagéo da contratante mudangas relevantes
(change management), exceto em acdes emergenciais de contencéo previstas no
SLA;

m) Entrega mensal de relatério contendo dados como intercorréncias na operagao,
chamados técnicos abertos e em atendimento, tentativas de ataque, ameacgas
neutralizadas, conexdes perigosas interrompidas etc.

11. DA SUBCONTRATAGAO

11.1. E permitida a subcontratacdo do objeto deste Termo de Referéncia?
(X) Nao.

O objeto da presente contratacdo ndo se resume ao mero fornecimento de ativos de
rede (hardware), mas engloba uma solugao integrada de Security as a Service (SECaaS) de
altissima criticidade, incluindo a gestao de Next Generation Firewall (NGFW), prote¢ao de
endpoints/servidores e, primordialmente, o monitoramento continuo por meio de um Security
Operation Center (SOC) 24x7x365 e a execugao de testes de intrusao (Pentests).

Trata-se de servicos de natureza predominantemente intelectual e estratégica, que
exigem alto grau de especializagao, fiducia (confianga) e integracado continua. A dispersao
dessas responsabilidades por meio de subcontratagdo fragmentara a execucdo do
ecossistema de seguranga, comprometendo a eficacia das barreiras de defesa do drgéo.
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12. GARANTIA (E/OU VALIDADE)

(X) O prazo de garantia do objeto contra falhas, erros e defeitos, pelo seu carater de
prestacdo de servigo continuo, durante toda a vigéncia do contrato, a contar da entrega ou
ativacdo definitiva, independentemente da garantia oficial do fabricante de produtos ou
equipamentos utilizados pela CONTRATADA.

(X) O prazo de garantia para os servigos de instalagéo, devera ser igual a vigéncia do
contrato, a contar do recebimento definitivo.

(X) Durante todo o periodo do contrato, a ADJUDICATARIA obriga-se a efetuar, sem 6nus
para a Prefeitura Municipal de Lajeado/RS, a substituicdo ou reparo do objeto que
apresentar defeitos de operacdo, no prazo de até 4 horas, a contar da primeira hora do
atendimento inicial.

CAPITULO IV

DO MODELO DE GESTAO DO CONTRATO
13. CONTROLE E FISCALIZAGAO DA EXECUGAO

13.1. Nos termos do art. 117, da Lei n® 14.133/2021, sera designado representante para
acompanhar e fiscalizar a entrega do objeto contratado, anotando em registro préprio todas
as ocorréncias relacionadas com a execugcdo e determinando o que for necessario a
regularizagao de falhas ou defeitos observados.

13.2. O fiscal do contrato informara a seus superiores, em tempo habil para a adog¢ao das
medidas convenientes, a situacdo que demandar decisao ou providéncia que ultrapasse sua
competéncia.

13.3. O representante da Administracdo anotara em registro proprio todas as ocorréncias
relacionadas a execug¢ao do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagéo
das falhas ou defeitos observados e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

13.4. O fiscal do contrato podera ser auxiliado pelos 6érgaos de assessoramento juridico e de
controle interno da Administracdo, que deverdo dirimir duvidas e subsidia-lo com
informacgdes relevantes para prevenir riscos na execugao contratual.

13.5. Os responsaveis pela fiscalizagdo do contrato serdo os seguintes servidores:

- Fiscais técnicos: Cristiano André Lenz, matricula 6978, contactavel através do e-mail
cristiano.lenz@lajeado.rs.gov.br e Marcelo de Aguiar Mendes, matricula 14197,
contactavel através do e-mail marcelo.mendes@lajeado.rs.gov.br e telefone (51)
3982-1012;

- Fiscal administrativo: Cristiano Rafael Pinto, matricula 17256, contactavel através do
e-mail cristiano.pinto@lajeado.rs.gov.br , telefone (51) 3982-1012;

13.6. O gestor responsavel pelo contrato:
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- Secretaria da Administracao, Patricia Haenssgen,
patricia.haenssgen@lajeado.rs.gov.br, ramal 1006.

14. TESTES, INSPEGOES E VERIFICAGOES

14.1. A Contratante podera realizar testes e inspegdes para verificar se os bens e/ou
servicos fornecidos atendem as especificacdes estabelecidas neste Termo de Referéncia.

14.2. No caso de nao conformidade, a Contratada sera notificada para que tome as medidas
corretivas necessarias, sem prejuizo da aplicagcdo das sangdes previstas neste Termo de
Referéncia.

CAPITULO V

DO MODELO DE MEDIGAO E PAGAMENTO
15. CONDIGOES DE RECEBIMENTO

15.1. O recebimento do objeto devera observar o disposto no art. 140, da Lei n°
14.133/2021, e sera realizado por servidor ou comissdo designada pela autoridade
competente, mediante termo circunstanciado.

15.2. O objeto sera recebido:

a) provisoriamente, para efeito de posterior verificagdo da conformidade com as
especificacdes constantes neste Termo de Referéncia e da proposta;

b) definitivamente, apds a verificagdo da qualidade e quantidade do material e consequente
aceitagao.

15.3. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugao do contrato.

15.4. O recebimento definitivo ocorrera apds a verificagdo do atendimento as especificagdes,
condicbes e critérios estabelecidos neste Termo de Referéncia, inclusive quanto aos
entregaveis técnicos, evidéncias, relatorios, treinamento e aceite operacional.

15.5. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pelo
fornecimento do objeto licitado, nem a ético-profissional pela perfeita execugéo deste objeto.

15.6. SO serdo aceitos equipamentos novos, sem avarias, arranhoes, sinais de uso prévio,
recondicionamento ou adaptacdes ndo homologadas pelo fabricante;

15.7 Deverao estar de acordo com as especificagbes descritas no item 5.2 deste termo de
referéncia;

15.8 Os quantitativos deverdo estar de acordo com o solicitado pela CONTRATANTE,
respeitando os limites maximos do contrato;

15.9 O recebimento definitivo ocorrera de forma tacita e de acordo com os prazos
constantes no item 8.1, confirmado apés a afericdo da qualidade dos equipamentos e
servicos executados mediante aceite formal realizado pelo Departamento de TI.
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16. DAS SANCOES ADMINISTRATIVAS

Comete infracdo administrativa nos termos do art. 155, da Lei n°® 14.133/2021, a Contratada
que:

a) dar causa a inexecucéao parcial do contrato;

b) dar causa a inexecugdo parcial do contrato que cause grave dano a
Administragao, ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) dar causa a inexecucao total do contrato;

d) deixar de entregar a documentagao exigida para o certame;

e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

f) n&do celebrar o contrato ou nao entregar a documentagao exigida para a
contratacido, quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem
motivo justificado;

h) apresentar declaragdo ou documentacéao falsa exigida para o certame ou prestar
declaragao falsa durante a licitacdo ou a execugao do contrato;

i) fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;

j) comportar-se de modo iniddéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

I) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

17. DAS PENALIDADES

A recusa injusta da adjudicataria em assinar o contrato, entregar o objeto, aceitar ou
retirar o instrumento equivalente, dentro do prazo estabelecido pelo Municipio de
Lajeado/RS, caracteriza o descumprimento total da obrigagao assumida, sujeitando-se as
penalidades aqui previstas.

17.1. Pela inexecucgdo total ou parcial do objeto, a Administragdo pode aplicar a
Contratada as seguintes sang¢des, de acordo com o art. 156, da Lei n°® 14.133/2021:
a) adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;
b) multa monetaria;
C) resciséo de contrato;
d) suspensao do direito de licitar junto ao Municipio de Lajeado/RS;
e) declaracao de inidoneidade para contratar ou transacionar com o Municipio de
Lajeado/RS.
17.2. Na aplicacao das sancdes serao considerados:
a) a natureza e a gravidade da infragcdo cometida;
b) as peculiaridades do caso concreto;
) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para a Administragdo Publica;
e) a implantagcdo ou aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos 6rgaos de controle.

17.3. Para aplicagéo das sangdes, sera observado o disposto no § 2° do art. 156 ao
art. 163, da Lei n® 14.133/2021:

17.4. A critério da autoridade competente, a aplicacdo de quaisquer penalidades
acima mencionadas acarretara perda da garantia e todos os seus acréscimos.

17.5. Para os atrasos de entrega relativos a implantagdo do projeto, o né&o
cumprimento dos prazos acordados implicara na aplicacdo de multa didria considerada
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sobre o faturamento médio mensal, obtido a partir dos valores da proposta vencedora,
calculados da seguinte forma:
o 1% para cada dia em que os servigos da estrutura légica do projeto nao
estiverem entregues e concluidos;
o 1% para cada dia em que o sistema de chamados nao estiver ativo e
disponivel para uso;
o além das multas acima previstas, outras san¢des também podem culminar no
cancelamento do contrato, sem prejuizo as demais sangdes aplicaveis.

17.6. Sera aplicada multa de 0,3% (trés décimos por cento) do valor total corrigido do
contrato, por dia de nao fornecimento dos servigos.

17.7. Sera aplicada multa de 10% (dez por cento) sobre o valor corrigido do contrato,
quando a licitante vencedora:

a) prestar informagdes inexatas ou causar embaracgos a fiscalizagao;
b) transferir ou ceder obrigacdes, no todo ou em parte a terceiros, sem prévia
autorizagao da contratante;
c) executar o objeto deste certame em desacordo com as especificacbes ou
normas técnicas, independentemente da obrigacao de fazer as corregodes
necessarias as suas expensas;
d) desatender as determinagdes da fiscalizagao;
e) cometer qualquer infragdo as normas legais federais, estaduais e municipais
por meios culposos e/ou dolosos, fraude fiscal no recolhimento de qualquer
tributo, encargos sociais, ou previdenciarios, respondendo ainda pelas multas
aplicadas pelos 6rgdaos competentes em razao da infragdo cometida, cabendo a
Prefeitura o direito de exigir a Folha de Pagamento dos empregados a qualquer
momento;
f) ndo iniciar, sem justa causa, execucdao dos servicos ou nao fornecer os
materiais contratados no prazo fixado, estando sua proposta dentro do prazo de
validade;
g) ocasionar sem justa causa, atraso superior a 03 (trés) dias na execugao dos
servicos contratados ou fornecimento de materiais;
h) recusar-se a executar, sem justa causa, no todo ou em parte os servigcos ou
fornecimento contratados;
i) praticar por acdo ou omissao, qualquer ato que por imprudéncia, negligéncia,
impericia, dolosamente ou ndo, venha a causar danos a contratante ou a
terceiros, independente da obrigacdo da contratada em reparar os danos
causados.

17.8. A causa determinante da multa devera ficar plenamente comprovada e o fato a
punir comunicado por escrito pela fiscalizagdo a dire¢do do érgao.

17.9. Sera aplicada a sancao de impedimento de licitar e contratar com o 6rgao,
entidade ou unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até 03 (trés) anos ao responsavel pelas infragcoes
administrativas previstas nos incisos I, Ill, IV, V, VI e VII do caput do art. 155 da Lei n.°
14.133/2021;

17.10. Sera aplicada a sanc¢ao de declaracao de inidoneidade para licitar ou contratar
com a Administragdo Publica, ao responsavel pelas infragdes administrativas previstas nos
incisos VIII, IX,X, Xl e Xll do caput do art. 155 da Lei n.° 14.133/2021, bem como pelas
infragdes administrativas previstas nos incisos Il, Ill, 1V, V, VI e VIl do caput do referido artigo
que justifiquem a imposicao de penalidade mais grave que a sangao referida no § 4° do art.
155 da mesma Lei, e impedira o responsavel de licitar ou contratar no ambito da
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Administracao Publica direta e indireta de todos os entes federativos, pelo prazo minimo de
3 (trés) anos e maximo de 6 (seis) anos;

17.11. As sangbes previstas nos incisos |, lll e IV, do § 1° art. 155 da Lei n.°
14.133/2021 poderao ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

17.12. Quando o objeto do contrato ndo for entregue no todo ou parcialmente dentro
dos prazos estipulados, a suspensao do direito de licitar sera automatica e perdurara até
que seja feita a entrega do objeto do contrato na sua totalidade, sem prejuizo de outras
penalidades previstas em lei e neste termo de referéncia.

17.13. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada, observando-se
o procedimento previsto na Lei n.° 14.133/2021.

17.14. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos
dos valores a serem pagos, ou recolhidos em favor do Municipio, ou deduzidos da garantia,
ou ainda, quando for o caso, serado inscritos na Divida Ativa do Municipio e cobrados
judicialmente.

17.14.1. Caso a Contratante determine, a multa devera ser recolhida no prazo
maximo de 10 (dez) dias, a contar da data do recebimento da comunicagéo
enviada pela autoridade competente.

17.15. Em situacbes de ndo cumprimento do nivel de acordo de servigo, serdo
aplicadas as seguintes multas para cada ocorréncia ndao atendida, ou atendida fora do
prazo:

GRAVIDADE MULTA
Incidentes Criticos R$ 5.000,00
Incidentes Altos R$ 3.000,00
Incidentes Moderados R$ 1.000,00
Incidentes Baixos R$ 200,00

17.16. Caso o valor da multa nao seja suficiente para cobrir 0s prejuizos causados
pela conduta do licitante, a Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cdédigo Civil.

18. FORMA DE PAGAMENTO

18.1. O pagamento sera efetuado em favor da Contratada, mediante apresentagdo de nota
fiscal e demais documentos exigidos, apds o recebimento definitivo do objeto e atesto do
fiscal do contrato, observadas as condi¢des previstas neste Termo de Referéncia.

18.2. O pagamento sera realizado por meio de ordem bancaria, na conta indicada pela
Contratada, vedada a cobrancga de taxas adicionais nao previstas.

18.3. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis apos a liquidagao da
despesa, detalhando o objeto fornecido, com o devido recebimento e a aprovagao do fiscal
do contrato, de acordo com o empenho, por meio de depédsito bancario.
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18.4. Somente sera efetuado o pagamento mediante apresentacao da Negativa do FGTS e
INSS.

18.5. No ato do pagamento, serdo efetuadas as retencdes tributarias e previdenciarias
previstas na legislacao pertinente.

18.6. A nota fiscal/fatura emitida pelo fornecedor devera conter, em local de facil
visualizagao, a indicagdo do numero do empenho, a fim de acelerar a liberagao do
documento fiscal para pagamento.

18.7. Podera o Municipio de Lajeado/RS compensar multas aplicadas com valores
contratados e ainda ndo pagos.

18.8. Somente sera autorizado o pagamento, pela autoridade competente, a fornecedores
que estiverem quites com a Fazenda Municipal de Lajeado/RS. (Art. 2°, V, do Decreto
Municipal n°® 12.513/2022).

18.9. O pagamento de cada item s6 se iniciara apds a implantagao total da solugéo.

19. OBRIGAGOES TRIBUTARIAS

19.1. A Contratada é responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucgao do contrato.

20. CONDIGOES DE PAGAMENTO

20.1. O prazo de pagamento sera de 10 (dez) dias uteis, contados da data do atesto do
recebimento definitivo e da apresentagao da nota fiscal/fatura, desde que atendidas as
condicdes previstas neste Termo de Referéncia.

20.2. Em caso de irregularidades na documentacgao, o prazo de pagamento sera contado a
partir da sua regularizagéo.

20.3. Poderao ser realizadas retengdes tributarias na forma da legislagao aplicavel.
21. DO REAJUSTE

21.1. Os pregos contratados poderao ser reajustados, observado o intervalo minimo de 12
(doze) meses, contados a partir da data do orcamento estimado, nos termos da legislagao
aplicavel.

21.1.1. O reajuste sera calculado pelo indice definido anualmente pela Administracdo
Municipal.

21.2. O reajuste, quando cabivel, dependera de formalizagdo processual e justificativa, com
comprovacgao e analise de vantajosidade.

22. DO REEQUILIBRIO ECONOMICO-FINANCEIRO

22.1. Podera ser concedido reequilibrio econémico-financeiro nos casos previstos em lei,
mediante requerimento formal e comprovacéo, nos termos da Lei n°® 14.133/2021.
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CAPITULO VI

DA SELEGAO DO FORNECEDOR
23. MODALIDADE, TIPO DE LICITAGAO E CRITERIO DE JULGAMENTO

23.1. Considerando as caracteristicas do objeto, a contratacao sera de forma licitagcao, na
modalidade Pregéo Eletrénico, com fundamento no art. 28, inciso |, da Lei n°® 14.133/2021.

23.2. O critério de julgamento sera o de menor preco, com verificacdo de conformidade
técnica aos requisitos deste Termo de Referéncia.

23.3. A adjudicacdo devera assegurar a contratacao de solugéo integrada, com atendimento
integral ao escopo e ao SLA.

24. CONDIGOES DE PARTICIPAGAO

24.1. Poderéo participar do certame empresas legalmente constituidas e que atendam as
condi¢des de habilitacado e qualificagao definidas neste Termo de Referéncia e no edital.

25. DOCUMENTAGAO E HABILITAGAO

25.1. Sera exigido atestado de capacidade técnica?
(X) Sim. Justifiqgue e descreva:

Sera exigida comprovagdo de aptidao técnica por meio de atestado(s) de capacidade
técnica, emitido(s) por pessoa juridica de direito publico ou privado, demonstrando que a
licitante ja executou servicos compativeis com o objeto, contemplando, no minimo:
fornecimento/gestao de firewall NGFW e/ou SECaaS, protecdo de endpoints e/ou operagao
de SOC, com comprovacao de atendimento a SLA e suporte 24x7, em quantidades e
complexidade equivalentes, admitida a soma de atestados, desde que compativeis e
coerentes com 0 escopo.

25.2. Sera exigida visita técnica?

() Nao.

() Sim.

() Opcional.

(X) Obrigatdria. Justifique a necessidade de vistoria obrigatéria:

A visita técnica sera obrigatéria; ndo sera facultativa, pois € imprescindivel que as licitantes
conhecam o ambiente e planejem adequadamente implantacao, integracdes e eventuais
janelas de mudanga. A nao realizagdo de visita técnica ndo podera ser utilizada como
justificativa para descumprimento de prazos, falhas de dimensionamento ou pedidos
posteriores de aditivos por desconhecimento do ambiente. Deve obrigatoriamente ser
realizada por profissional técnico especialista e com vinculo empregaticio comprovado com
o FORNECEDOR.

25.3. Sera exigido datasheet/catalogo do fabricante?
(X) Sim. Descreva:

Sera exigida a apresentacdo de datasheet/catalogo oficial do fabricante, publico e
verificavel, contendo especificagdes técnicas, desempenho, interfaces e caracteristicas do
appliance NGFW e dos componentes de endpoint/console, bem como informacbes de
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licenciamento e servigos. O datasheet sera utilizado para conferéncia objetiva de
conformidade. Nao serdo aceitas cartas/declaragbes para comprovar desempenho quando
houver documentacéo oficial aplicavel.

25.4. Legislagao técnica, normas e boas praticas aplicaveis (quando pertinentes ao objeto):
a) Lei n® 13.709/2018 (LGPD), no que tange a tratamento e protecdo de dados pessoais;

b) ABNT NBR ISO/IEC 27001 (Sistema de Gestao de Seguranga da Informacao) e ABNT
NBR ISO/IEC 27002 (controles);

c) ABNT NBR ISO/IEC 27005 (gestao de riscos) e ABNT NBR ISO/IEC 27035 (gestao de
incidentes);

d) NIST SP 800-61 (Computer Security Incident Handling Guide);

e) NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment) para
diretrizes de testes e avaliagdes;

f) OWASP Testing Guide (para metodologia de testes aplicavel a vetores web quando
incidentes envolverem aplicagdes);

g) CIS Controls (controles de seguranga recomendados), como referéncia de hardening e
maturidade;

h) Normas e RFCs correlatas a IPsec/SSL/TLS quando aplicaveis as configuragées de VPN
(sem prejuizo de outras referéncias técnicas aceitas);

i) ISO/IEC 27001 que define como montar o Sistema de Gestdo de Seguranca da
Informac&o (SGSI). E a Gnica norma passivel de certificagao.

j) ISO/IEC 27002 (antiga 17799) boas praticas (o "cédigo de pratica") e os controles de
seguranga que vocé seleciona para atender aos requisitos da 27001.

25.5. Sera exigida amostra?
(X) Nao.
() Sim. Justifique e descreva:

25.6. Habilitacado Juridica, Regularidade Fiscal e Trabalhista e demais documentos: deverao
ser apresentados conforme exigéncias do edital, legislacao aplicavel e itens padronizados
do Municipio, incluindo as declaracdes e certiddes pertinentes.

25.7. A apresentacdo de documentos falsificados ou adulterados acarretara a emissao de
declaragao de inidoneidade e sujeitara a empresa as penalidades previstas no item 17.

25.8. Quando da apresentacao definitiva deverao os documentos ser apresentados em uma
unica via, datilografados ou digitados, ndo apresentando emendas, rasuras, entrelinhas ou
forem ilegiveis

25.9. Se a licitante for matriz, todos os documentos deverdo estar em nome da matriz.

25.9.1. Se a licitante for filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles documentos, que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

25.10. Os documentos que dependam de prazo de validade e que ndo contenham esse
prazo especificado no préprio corpo, em lei ou neste processo, devem ter sido expedidos em
no maximo 90 (noventa) dias anteriores a data determinada para a entrega dos envelopes.
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25.11. Os documentos deverao ser apresentados em cépias acompanhadas do original, por
qualquer processo de coépia autenticada por cartério competente ou por servidor desta
municipalidade. Ressalta-se que copias apresentadas em papel térmico de FAX nao serdo
aceitas, nem tampouco autenticacao de copias pela via autenticada.

25.11.1. Os documentos emitidos via internet terdo sua autenticidade confirmada através de
consulta ao site do 6rgao emissor.

26. PROVA DE CONCEITO (PoC) / TESTE DE CONFORMIDADE

Para este objeto, além da POC, a conformidade técnica sera verificada por analise
documental (datasheets oficiais), validagdo de requisitos e, quando pertinente, por testes e
inspecdes durante a implantagao/recebimento, conforme itens 14 e 15 deste Termo de
Referéncia.

A Prova de Conceito (POC) tem por objetivo validar a eficacia, o desempenho e a
conformidade da solugcdo de Security as a Service (SECaaS) ofertada. O procedimento
visa garantir que a ferramenta suporte a volumetria e a complexidade inerentes as
demandas de segurancga da informacao da Prefeitura Municipal de Lajeado.

26.1. Cronograma e Carga Horaria

A execucao da POC devera observar o prazo maximo de 02 (dois) dias uteis,
totalizando 04 (quatro) turnos de trabalho. As atividades ocorrerdo obrigatoriamente dentro
do horario de expediente do Departamento de Tl do Municipio, conforme a seguinte
distribuicao:

e Preparagcdo e Configuragao: até 03 (irés) turnos destinados ao setup do
ambiente, parametrizagdes e ajustes técnicos necessarios.

e Avaliacdo e Demonstragao: 01 (um) turno final dedicado a apresentagao formal
dos resultados e avaliagao técnica pela comissao competente.

26.2. Dos Pilares de Avaliagao

Para fins de aceite, a solu¢ao sera submetida a testes estruturados em quatro eixos
fundamentais:

1. Desempenho de Rede: Capacidade de trafego, laténcia e disponibilidade.

2. Eficacia de Protecao: Resiliéncia contra ameacas e precisdo dos mecanismos
de defesa.

3. Gestao de Ativos e Vulnerabilidades: Visibilidade do parque tecnoldgico e
acuracia na identificacao de falhas.

4. Operagcao de SOC (Security Operations Center): Capacidade de
monitoramento, resposta a incidentes e inteligéncia operacional.

26.3. Das Excepcionalidades Técnicas
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Caso a licitante vencedora seja impossibilitada de demonstrar a comprovacgao
funcional de qualquer requisito devido a limitagdes ou instabilidades na infraestrutura de TI
da CONTRATANTE, aplicar-se-a o seguinte rito:

e A impossibilidade devera ser analisada e atestada pela equipe técnica do
Departamento de Tl da Prefeitura.

e Uma vez autorizada, a comprovagao do requisito podera ser suprida mediante a
apresentagdo de documentagao técnica oficial do Fabricante da solugao.

26.4. Das Normas de Conduta e Contestacoes

Durante a realizacdo da POC, é estritamente vedado a outras empresas
concorrentes interpelar, questionar ou interferir nas atividades dos técnicos da empresa
vencedora, nem tampouco nas atividades da equipe técnica da prefeitura.

Quadro dos elementos a serem avaliados na POC

Resultado
Categoria Item de Teste / | Procedimento de | Esperado (Critério
Funcionalidade Avaliagao de Sucesso)
1. Hardware e Capacidade das Verificar fisicamente se Conformidade total
Performance Interfaces e Rack o appliance é 1U e com o item 5.2.4 do
possui 24 portas 1GbE TR.
e 6 portas 10GbE
SFP+.
1. Hardware e Stress Test: Injetar trafego simulado Manter estabilidade
Performance Throughput Real com Inspec¢ao SSL e préoxima aos 5 Gbps
Threat Prevention (SSL) e 9 Gbps (TP)
ativos. exigidos.
1. Hardware e Alta Simular falha de energia Comutagéao de
Performance Disponibilidade ou desconexao de cabo trafego sem queda
(HA) no appliance (se em de sessdes ativas
cluster). (zero downtime).
2. Seguranga SD-WAN e Configurar dois links de Transicao
NGFW Balanceamento internet e simular a transparente sem
queda de um deles queda da aplicagao
durante uma chamada (Jitter/Laténcia
de voz/video. controlados).
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2. Seguranga
NGFW

Filtragem de
Trafego
Criptografado

Tentar aceder a um site
malicioso via HTTPS
com o certificado de
inspecgao instalado.

O Firewall deve
decifrar, identificar a
ameagca e bloquear o
acesso.

3. Endpoint Anti-Ransomware Executar um simulador Bloqueio imediato do
(EPP/EDR) com Rollback de criptografia numa processo e reversao
maquina de teste automatica dos
isolada. ficheiros afetados.
3. Endpoint Controlo de Tentar copiar ficheiros Bloqueio da coépia e
(EPP/EDR) Dispositivos para um dispositivo geracao de log na
(USB/BT) USB néo autorizado. consola centralizada.
3. Endpoint Integracédo Google Configurar a protecao Deteccao de malware
(EPP/EDR) Workspace para o dominio da em ficheiros
Prefeitura no Google armazenados na
Drive/Gmail. nuvem e anexos de
e-mail.
4. Gestao e Patch Identificar softwares Instalacao silenciosa
Vulnerabilidades Management desatualizados (ex: do patch sem
Automatico Chrome, Java) e intervencao do

disparar atualizagao via
console.

utilizador final.

4. Gestao e
Vulnerabilidades

Inventario de
Ativos
(Hardware/SW)

Gerar relatorio
automatico de hardware
(CPU, RAM, Disco) de 5
maquinas de teste.

Relatério preciso e
em tempo real,
conforme item 5.3.6
do TR.

5. Operacéao e
SOC

Simulagao de
Incidente (SOC
24x7)

Simular um ataque de
forga bruta ou
movimento lateral as
22h ou fim de semana.

Notificagdo do SOC
num tempo inferior
ao SLA estabelecido
(ex: 15-30 min).

5. Operagdo e
SOC

Visibilidade SIEM
SaaS

Aceder ao portal de logs
e correlacionar um
evento de rede (FW)
com um evento de host
(EP).

Visualizagao da
"Timeline" completa
do ataque num Unico
dashboard.
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Quaisquer manifestacdes, duvidas ou contestacbes de terceiros deverdo ser formalizadas
exclusivamente por meio dos canais oficiais previstos no processo licitatério, respeitando os
prazos legais de recursos.

CAPIiTULO VII

DISPOSIGOES GERAIS
27. ESTIMATIVA DE PRECOS

27.1. A estimativa de pregcos devera ser elaborada com base em parametros legalmente
admitidos, conforme art. 23, § 1°, inciso IV da Lei n® 14.133/2021, que, para este edital foi
feita por meio de pesquisa direta com 3 (trés) fornecedores, mediante solicitagdo formal de
cotacdo a empresas idbneas e com reconhecida atuagdo na area de Seguranga da
Informacao. Ressalta-se aqui que foi realizada consulta no site oficial do PNCP e nao foi
localizado objeto equivalente ao discriminado no presente Termo de Referéncia.

27.2. A estimativa de precos € apresentada abaixo e as propostas dos valores obtidos serao
juntadas ao processo administrativo como anexos especificos de "Pesquisa de Precos",
contendo os precgos unitarios referenciais, vinculando-se aos itens do objeto deste TR.

Tabela de itens para vinculagdo da estimativa (valores e fontes constardo no anexo de
pesquisa de precos):

Item Descrigao Unidade Quantidade Fonte d(.) prego Observagao
referencial
Appliance ~ NGFW N&o encontrado
(01 un) com 3 fornecedores .

1 ) . un 1 - equivalente  no
licengas/assinatura especializados PNCP
S € suporte
Licengas de 3 fornecedores N&o encontrado

2 endpoint lic 1600 especializados equivalente  no
(estacoes) P PNCP
Licencas de N&o encontrado

) . 3 fornecedores .

3 endpoint lic 10 especializados equivalente  no
(servidores) P PNCP
Servicos SECaaS N&o encontrado
(SOC  24x7x365, 3 fornecedores .

4 . sV 1 - equivalente  no
suporte, hardening, especializados PNCP
treinamento)

E’entests .do Nao encontrado
firewall e servigos 3 fornecedores .

5 ) sv 2 - equivalente  no
publicados na especializados PNCP
WEB

Tabela de itens para vinculagdo da estimativa (valores e fontes constardo no anexo de
pesquisa de precos):

Orcamento: Audere Comercio em tecnologia da Informagéo LTDA

Total

Descrigao Qtde UN Valor Mensal Valor Anual
60 meses

Centro Administrativo: Rua Cel. Julio May, 242 — Centro — 95900-178 Lajeado/RS — Fone (51) 3982-1000
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Solugao integrada de
segurancga cibernética em
modalidade SECaaS 60 més | R$ 39.990,00 | R$ 479.880,00 | R$ 2.399.400,00
(Seguranca como servico -
Security as a Service)

Orcamento: CTINET SOLUGOES EM CONECTIVIDADE E INFORMATICA LTDA

Total
60 meses

Descrigao Qtde UN Valor Mensal Valor Anual

Solugdo integrada de
seguranga cibernética em
modalidade SECaaS 60 més | R$ 39.073,00 | R$ 468.876,000| R$ 2.344.380,00
(Seguranga como servico -
Security as a Service)

Orcamento: SCL SECURITY SERVICOS DE INFORMATICA LTDA

Total

Descrigao Qtde UN Valor Mensal Valor Anual
60 meses

Solugéo integrada de
seguranga cibernética em
modalidade SECaaS 60 més | R$ 35.420,00 | R$ 425.040,00 | R$ 2.125.200,00
(Seguranga como servigo -
Security as a Service)

Também foi feita uma busca de precos no PNCP, contudo nao foi possivel localizar
propostas que atendam as demandas e ao objeto deste pleito.

Para a defini¢@o do valor, foi realizada a média simples dos trés orgamentos, com arredondamento para
reduzir o nimero de casas decimais dos valores unitarios por licenga.

Total em

Descricao Uidade | Valor mensal Total anual 60 meses

Solugao integrada de
seguranga cibernética em
modalidade SECaaS| més  R$38.157,00 R$457.932,00  R$ 2.289.660,00
(Seguranga como servico
- Security as a Service)
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28. DOTACAO ORGAMENTARIA

28.1. As despesas decorrentes desta contratagcdo correrdo por conta de dotagcao
orgcamentaria prépria, a ser consignada no orcamento vigente, observada a disponibilidade
orcamentaria e financeira.

28.2. Dotacdo orcamentaria: sera indicada a posteriori pela unidade competente no
processo de formalizagdo, quando da emissdao da Nota de Empenho, com a respectiva
reserva orcamentaria.

29. DISPOSIGOES FINAIS

29.1. O presente Termo de Referéncia integra o processo de contratacdo e devera ser
observado pela Contratada durante toda a execucgao, prevalecendo suas condi¢cbes técnicas
€ operacionais.

29.2. As duvidas e omissbes serao dirimidas pela Administragao, observada a legislagao
aplicavel e os principios da Administracao Publica.

29.3. O foro competente para dirimir eventuais controvérsias sera o da Comarca de
Lajeado/RS, com renuncia a qualquer outro, por mais privilegiado que seja.

Lajeado/RS, 19 de janeiro de 2026.

Responsavel pela Elaboragao: Luis Antdnio Schneiders

Funcéo: Diretor de Governo - Coordenadoria de Tl e modernizagdo Administrativa

Autoridade Competente: Patricia Haenssgen

Cargo: Secretaria de Administragao

Centro Administrativo: Rua Cel. Julio May, 242 — Centro — 95900-178 Lajeado/RS — Fone (51) 3982-1000
Home-page: https://www.lajeado.rs.gov.br — e-mail: sead@lajeado.rs.gov.br
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ANEXO I - Modelo de Proposta Comercial

PROPOSTA COMERCIAL
PREGAO ELETRONICO N° XX/2025
NOME DA PROPONENTE:

CNPJ:

ENDERECO:

TELEFONE/FAX:

E-MAIL:

OBJETO: O presente Termo de Referéncia tem por objeto disciplinar a contratagdo de
solugdo integrada de segurancga cibernética em modalidade SECaaS (Security as a Service),
contemplando: fornecimento em regime de locagao/aluguel de 01 (um) appliance de Firewall
do tipo Next Generation Firewall (NGFW), licenciamento e protecdo de até 1610 (mil
seiscentos e dez) endpoints (incluindo até 10 (dez) servidores como endpoints), servicos de
implantagcao, configuracdo, migracdo/adequacgido, operagcdo assistida, suporte técnico
especializado, monitoramento SOC 24x7x365, hardening continuo, treinamento para equipe
interna e realizagao de 2 Pentests durante a vigéncia do contrato. Lote uUnico.

Especificacdo dos itens que compdem o objeto da contratacio

Total em

Descricao Uidade | Valor mensal Total anual 60 meses

Solugao integrada de
seguranga cibernética em
modalidade SECaaS| més
(Seguranga como servico
- Security as a Service)

Para a construgdo da proposta para o Objeto apresentado no quadro acima, devem ser
observados no minimo a entrega dos itens apresentados no abaixo.

Detalhamento do Objeto para composicdo do valor do servico

Item Descricao Un Quantidade

1 Appliance  NGFW (rack-mount) com licengas/assinaturas e un 1
suporte
Licenciamento e protecdo de endpoints (estagdes de trabalho e | ..

2 T lic 1.600
notebooks) - Antivirus
Licenciamento e protegdo de endpoints (servidores) incluidos | |.

3 s lic 10
no quantitativo total

4 Servicos SECaaS: implantacdo, operagao assistida, suporte, sv 1
SOC 24x7x365, hardening e treinamento
Pentest do firewall e servicos publicados na WEB SV 2

Centro Administrativo: Rua Cel. Julio May, 242 — Centro — 95900-178 Lajeado/RS — Fone (51) 3982-1000
Home-page: https://www.lajeado.rs.gov.br — e-mail: sead@lajeado.rs.gov.br
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VALOR GLOBAL PARA O LOTE UNICO: R$ (valor por extenso)
PRAZO DE VALIDADE DA PROPOSTA: 60 (sessenta) dias, contados da data de sua apresentagao.

A licitante, por intermédio de seu representante legal abaixo identificado, para todos os efeitos legais e
administrativos, sob as penas da lei, DECLARA:

1. Que se responsabiliza pelas transacdes efetuadas em seu nome, assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu representante,
ndo cabendo a Prefeitura responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

2. Que seu(s) socio(s), dirigente(s) ou administrador(es) ndo €é(sdo) servidor(s) ou dirigente(s)
da Prefeitura e ndo possui(em) vinculo familiar (conjuge, companheiro ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau, nos termos dos artigos 1.591 a 1.595
da Lei n° 10.406/2002 — Cédigo Civil) com:

- Servidores(s) detentor(es) de cargo comissionado que atue(m) em area da Prefeitura com
gerenciamento sobre o contrato ou sobre o servigo objeto da presente licitacdo;

- Servidores(s) detentor(es) de cargo comissionado que atue(m) na area demandante da
licitagdo;

- Servidores(s) detentor(es) de cargo comissionado que atue(m) na area que realiza a licitagdo;

- Autoridade da Prefeitura hierarquicamente superior as areas supramencionadas.

3. Que ndo tem e que nao contratard prestador(es) para a execucdo de servigo objeto desta
licitagdo com vinculo familiar (conjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau) com servidores(s) da Prefeitura que exergam cargo
em comissao ou fungdo de confianga ou com servidores(s) efetivos da Prefeitura:

- Em 4area da Prefeitura com gerenciamento sobre o contrato ou sobre o servico objeto da
presente licitagdo e/ou contrato;

- Na area demandante da licitacao;

- Na area que realiza a licitacao.

Local e Data. _ / /

NOME DO REPRESENTANTE LEGAL
CPF xxxxxxxxx / RG XXXXXXXXX
CARGO/VINCULO
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VERIFICACAO DAS
ASSINATURAS

Caodigo para verificacdo: IDEE.SSYK.USAC.JAOL

Este documento foi assinado eletronicamente pelos seguintes signatarios nas datas
indicadas (horario de Brasilia)

Assinado eletronicamente por LUIS ANTONIO SCHNEIDERS, Diretor(a) de
Governo, em 10/07/2026 13:51:58 pela Portaria 33.676 de 14/02/2025

Assinado eletronicamente por PATRICIA HAENSSGEN, Secretario(a) de
Administracdo, em 10/07/2026 13:55:45 pela Portaria 33473

Verifique a autenticidade em www.lajeado.rs.gov.br/autenticacao com a chancela
IDEE.SSYK.USAC.JAOL
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