Estudo Tecnico Preliminar (ETP)

1. Descricao da Necessidade

O presente ETP visa estabelecer as diretrizes e requisitos para a contratagdo de
servicos especializados de seguranca de borda na forma de Firewall, seguranca de
endpoints (antivirus) e monitoramento (SOC) em modalidade SECaaS (Security as a
Service), incluindo hardware em modalidade de aluguel, licenciamentos, atualizacdes,
suporte 24x7, treinamento, hardening e Pentest semestral.

O contrato atual esta legalmente esgotado, fato que exige a abertura de nova
competicdo publica (licitagdo) que, por outro lado, também permite explorar novas solugdes
de mercado com potencial de atender as demandas atuais e futuras da Prefeitura.

A aquisicdo de uma nova solugdo de seguranca € essencial para assegurar a
conformidade com regulamentagdes de seguranga, proteger dados sensiveis e mitigar os
riscos associados a ataques cibernéticos, assegurando assim, pelo menos, os principios de
Confidencialidade, Integridade e Disponibilidade das operagcées administrativas e dos
servigos publicos.

2. Analise das Contratacdoes Anteriores

Para fins de caracterizagao das contratagbes anteriores, sdo apresentados dois
contratos, os quais refletem os 6 anos anteriores.

a) A solugdo anterior de firewall foi estabelecida com base no Contrato n°
037-04/2020, firmado em 17 de margo de 2020, que especifica a aquisi¢ao
de uma plataforma integrada de seguranga da informagao do tipo appliance
com hardware adquirido e tombado pela Prefeitura. Os softwares, além da
contratagao inicial, ja foram renovados em duas oportunidades e dentro dos
preceitos legais da Lei 8.666. Esta solu¢cdo, embora robusta para o periodo
inicial de uso, apresenta limitacbes crescentes devido a obsolescéncia
tecnoldgica e ao aumento das demandas modernas de seguranga. com o fim
da vigéncia do contrato legal de 60 meses, a necessidade de um novo
processo de licitagdo tornou-se obrigatério, contudo, também contribui para
assegurar a continuidade operacional e a protegdo contra as ameagas mais
recentes e também analisar o mercado para compreender a possibilidade de
novas formas de contratacdo. A contratagao foi realizada através do Contrato
n°® 037-04/2020, no valor total inicial de R$280.000,00, cobrindo aquisi¢ao,
licencas, suporte técnico, atualizagcbes e treinamento pelo periodo de 36
meses. Houve uma segunda renovagdo de 12 meses no ano de 2023 e uma
ultima contratagdo feita no ano de 2024 com o valor de R$105.675,00 pelo
periodo de 12 meses, porém somente para licencas de software e servicos,
visto que o hardware é de propriedade do Municipio. O valor atual desta
solugdo varia em torno de R$ 120.000,00 por ano.
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b) Solugdo de seguranga para endpoints (antivirus) estabelecida com base no
contrato N° 72-01/2025, o qual prevé a instalagdo de licengas e vacinas
antivirus em todos os computadores pessoais (notebooks e PCs)
corporativos com valor aproximado de R$ 90.000,00 por ano. Legalmente ja
nao é possivel estender novos periodos para este contrato.

c) A solugédo atual, contratada em maio/2025, estabelece a contratacdo de
servicos especializados na forma de Firewall em modalidade SECaaS
(Security as a Service) com valor de R$ 60.000,00 por ano. Este contrato
abrange o fornecimento de equipamentos (hardware) em comodato e
respectivos softwares de seguranga, licenciamentos e atualizagbes (patches,
firmware, assinaturas de seguranga) por periodo minimo de 12 (doze)
meses, servicos de implantagdo, criagao, configuragdo, e manutencao das
politicas e regras de seguranga, migragdo de dados (quando necessario),
monitoramento e aplicagdo de contramedidas em regime de 24x7 (vinte e
quatro horas, sete dias por semana), suporte técnico especializado, incluindo
manutencao preditiva, corretiva e evolutiva, com SLA conforme descrito
neste Termo de Referéncia, criacdo e manutencio de regras de seguranca,
treinamento para equipe interna da Prefeitura Municipal de Lajeado,
assegurando autonomia basica na administracdo do ambiente de seguranca
e hardening continuo e Pentest de firewall semestral, de modo a garantir a
eficacia das politicas e regras de seguranga, bem como a mitigacdo de
riscos.

Pontos Positivos:

Atendimento as demandas iniciais de seguranca.

Solugao reconhecida no mercado por sua competéncia.
Representante oficial do fabricante sediado em Porto Alegre.
Presenca de funcionalidades de firewall de proxima geragéo.
Suporte técnico.

Pontos Negativos:

Impossibilidade legal de estender os contratos vigentes.
Obsolescéncia ja estipulada para o ano de 2028 quando deixara de receber novas
atualizagbes de software e servigos.

e Limitacbes na escalabilidade para atender as demandas emergentes de aplicagbes
em vistas do hardware entrar em fase de defasagem tecnoldgica.
Possibilidade de ocorréncia de falhas em virtude do longo tempo de uso.
A versao adquirida pela Prefeitura ndo suporta alta disponibilidade, o que torna a
solugao como ponto unico de falha.
Dependéncia de renovagbes custosas de licengas.
Exigéncia de técnicos especializados na Prefeitura ou a contratagdo de técnicos
especializados terceiros.
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3. Justificativa da Necessidade da Aquisi¢cao ou
Contratacao

Diante do cenario de ameacas cibernéticas em constante evolugdo, é
imprescindivel que a Prefeitura Municipal de Lajeado adote medidas robustas para
salvaguardar suas informagdes sensiveis e garantir o adequado funcionamento de suas
operagoes. Nesse sentido, a aquisicdo de uma solugdo de segurancga integrada, moderna e
eficiente é essencial para mitigar riscos, prevenir incidentes de seguranga e assegurar a
continuidade das atividades institucionais. Em razdo desse cenario, a contratacido de uma
nova solugéo de seguranga cibernética justifica-se pelos seguintes pontos:

e Fim da Vigéncia do Contrato e Limitagoes Legais

o Os Contratos n® 037-04/2020 (firewall), n° 029-01/2021*9 (antivirus) e n°
72-01/2025 (seguranga SECaaS) anteriormente firmados solugdes de
firewall e antivirus, mesmo apds estendidos dentro das premissas legais,
atualmente estdo em fase de esgotamento.

o A impossibilidade de nova prorrogacédo contratual exige a abertura de novo
processo licitatério para assegurar a continuidade dos servigos de
seguranga.

e Custos e Dependéncia de Suporte Especializado

o As renovagoes anuais de licengas e suporte tornam-se cada vez mais
onerosas em funcao da desatualizagdo do hardware.

o Ha dependéncia de técnicos especializados no ambiente de tecnologia da
Prefeitura ou de servicos terceirizados para o suporte, implicando custos
constantes para se manter a solugao devidamente configurada e segura.

e Beneficios de uma Solugao mais Moderna e Flexivel

o Administragdo e monitoramento remoto com possibilidade de reacéo
imediata em regime 24x7x365, reduzindo o tempo de resposta a incidentes e
potencializando a protegao do ambiente.

o Recursos avangados de detecgdo de ameacgas, integrando tecnologias de
inteligéncia artificial, sandboxing e inspecado profunda de pacotes (DPI),
alinhadas as demandas atuais de seguranca cibernética.

o Maior flexibilidade de contratagao, incluindo possiveis solugbes em
modelo de servigo (SECaaS ou Security as a Service) ou appliance de
ultima geracao, permitindo a Prefeitura optar pela modalidade que melhor
se encaixa em seu planejamento orgamentario e operacional.

o Implementacdo de rotinas de pentest e hardening constantes, garantindo
que as configuracdes de seguranca sejam testadas e endurecidas
regularmente, de acordo com as melhores praticas de mercado.

o Possibilidade de adogcdo de ambiente de alta disponibilidade (HA
ativo-ativo, ativo-passivo ou com programa de substituicdo imediato),
eliminando ou mitigando o ponto unico de falha e fortalecendo a resiliéncia
dos servigos prestados.

e Continuidade Operacional e Prote¢ao Ampliada

o A aquisicdo de uma nova solucido de firewall garante a continuidade

operacional e a protec¢ao ininterrupta da infraestrutura de Tl, fundamentais
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para os servicos da Prefeitura de Lajeado, evitando indisponibilidades e
riscos de seguranca.

o A contratagdo atualizada permitira o alinhamento com as politicas e
normas de seguranga mais recentes, contribuindo para a manutencao da
conformidade legal e regulatoria.

Diante de todos esses fatores, constata-se que a contratagao ou aquisi¢ao de
uma nova solugcio de seguranga como servigo € medida necessaria para assegurar a
eficacia na protecdo do ambiente de rede, manter a continuidade dos servigos
prestados a populagdo e garantir o cumprimento das exigéncias legais e de boas
praticas em seguran¢a da informagao. Por meio de um novo processo licitatorio, sera
possivel avaliar o mercado, considerar solugbes mais modernas, flexiveis e escalaveis, bem
como viabilizar a adocao de recursos que fornegcam monitoramento 24x7x365, alta
disponibilidade, testes de intrusdo e aprimoramento continuo das politicas de seguranca.

4. Requisitos da Contratacao

A solucgao contratada deve incluir:

e Firewall de proxima geragao (NGFW) com IDS/IPS e prevengao de ameacas de dia
zero.

Suporte a redes virtuais e ambientes hibridos.

Gerenciamento centralizado com analise de logs.

Contrato de suporte técnico 24x7x365 com SLAs pré-definidos.

Atualizacdes regulares sem custos adicionais.

Seguranca de endpoints com adog¢éo de antivirus corporativo (enterprise).

O objetivo deste projeto é implementar uma solu¢do de seguranca de ponta,
contemplando firewall, antivirus e monitoramento em modalidade Software as a Service
(SECaaS). A contratagdo de uma empresa especializada sera fundamental para garantir a
protecdo dos ativos da organizagao, reduzindo riscos, atendendo a requisitos regulatérios e
otimizando recursos. A seguir, sdo apresentados os principais pontos a serem
considerados:

e Escopo da Solucgao

o Firewall de Préoxima Geragdao (NGFW): Capacidade de inspec¢éo profunda
de pacotes, bloqueio de ameacas avangadas e aplicacdo de politicas
granulares de seguranca.

o Servicos Gerenciados e Suporte: Monitoramento proativo, relatérios
regulares, suporte 24x7x365 e escalonamento rapido para incidentes de alta
criticidade.

o Integragcdo com Outros Servigos: Compatibilidade com sistemas de
monitoramento, solugbes de endpoint e ferramentas de inteligéncia de
ameacas (Threat Intelligence).

o Licengas de Antivirus: Integracao da plataforma de solugdo de antivirus
com os demais servigos gerenciados de seguranga, compondo um sistema
holistico na seguranga corporativa.

e Modalidade SECaaS
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o Entrega pela Nuvem: Disponibilizacdo da solugdo como servigo, evitando
custos elevados de hardware e manutencgio on-premises.

o Atualizagbes Automaticas: A empresa contratada deve garantir a
atualizagdo continua de regras de seguranga, patches e melhorias, sem
interrupgao significativa do servigo.

o Escalabilidade e Flexibilidade: Possibilidade de ampliar ou reduzir recursos
(largura de banda, filiros, modulos extras de seguranga) conforme a
necessidade, sem aquisicado de novos equipamentos.

e Novas Abordagens de Seguranga

o Modelo Zero Trust: Segmentacdo da rede e verificagdo continua de
identidade e contexto, dificultando movimentos laterais de ameacas.

o Defesa em Profundidade: Implementacao de camadas multiplas de
seguranga (filtro de conteudo, sistemas de detec¢ao de intrusao e controle de
acesso).

o Machine Learning e Automacgao: A solugéo proposta deve possuir recursos
de IA/ML para deteccdo de anomalias e respostas automatizadas a
incidentes.

e SLA e Disponibilidade

o Baixo SLA de Resposta a Incidentes: O parceiro contratado deve atender
rapidamente a ocorréncias, garantindo baixo tempo de inatividade.

o Alta Disponibilidade (HA): Redundéancia e failover automatico, assegurando
continuidade do servigo em caso de falha de um componente ou do provedor
principal.

o Planos de Recuperagao de Desastres (DR): Garantia de retomada agil das
operagdes, com procedimentos documentados e testados regularmente.

e Requisitos de Contratagao

o Critérios Técnicos: Capacidade de lidar com volumetria de trafego, laténcia
reduzida e relatdrios de auditoria conforme normas vigentes.

o Compliance e Certificagoes: Avaliacdo das certificagdes do fornecedor (ISO
27001, SOC 2, PCI-DSS, entre outras), assegurando boas praticas de
mercado.

o Equipe Especializada: Expertise em configuragdes avangadas de firewall,
monitoramento, seguranga de rede, seguranga de endpoints e metodologias
de resposta a incidentes.

o Escopo de Servigcos e Niveis de Suporte: Clarificar responsabilidades do
fornecedor, métricas de performance, tempo de resposta e de resolucado de
problemas.

o Custos e Modelos de Pagamento: Transparéncia na precificagao,
contemplando escalabilidade, licenciamento e eventual expansdo de
funcionalidades.

e Cronograma e Fases do Projeto

o Planejamento e Analise: Mapeamento de necessidades especificas da
organizacao, definicdo de indicadores de performance e validacdo de
requisitos técnicos.

o Implantacdao e Configuracao: Configuracdo inicial da solugao, testes de
desempenho e ajustes necessarios para garantir aderéncia as politicas
internas.
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o Operagado e Suporte: Entrar em regime de operacdo com monitoramento
constante, identificando pontos de melhoria ao longo do contrato.

o Avaliagdo Continua: Revisdes periddicas de SLA, relatorios de incidentes e
analise de vulnerabilidades para promover ajustes e melhorias graduais.

e Resultados Esperados

o Aperfeicoamento da Postura de Segurang¢a: Redugido drastica de
ameagcgas e aumento da resiliéncia contra ataques cibernéticos.

o Melhoria no Cumprimento de Normas e Regulamentos: Maior
conformidade com leis de protegcdo de dados e padrbes internacionais de
seguranga.

o Escalabilidade e Sustentabilidade: Capacidade de crescimento seguro do
ambiente sem demandar grandes investimentos em infraestrutura prépria.

o Otimizagcao de Custos e Recursos: Reducdo de gastos e sobrecarga
operacional, uma vez que as atividades de suporte e manutencao ficam a
cargo da empresa contratada.

Em conclusado, a adogdo de uma solugdo de seguranga em modalidade SECaaS,
somada as boas praticas nas areas de Redes de Computadores, Dispositivos Pessoais,
Acesso a Internet e Seguranca da Informagao possibilitara uma operagdo mais eficiente,
segura e escalavel. E essencial escolher uma solugdo que ofereca recursos avancados de
deteccdo, mitigagdo de ameacgas e suporte especializado assegurando, pelo menos, 0s
principios de Confidencialidade, Integridade e Disponibilidade das operacoes
administrativas e dos servigos publicos, mesmo em cenarios de alta criticidade.

5. Levantamento das Solucdes Existentes e
Viabilidade

Solugao 1: Compra do equipamento e das assinaturas dos
servicos na modalidade on premise (CAPEX)

Viabilidade de Mercado

A aquisicdo de equipamentos e assinaturas de servigos on premise continua sendo
uma opcao amplamente oferecida pelo mercado de tecnologia, uma vez que diversos
fornecedores e integradores disponibilizam solu¢des para armazenamento, processamento
e gerenciamento de dados em instalagbes proprias. Essa modalidade é atrativa para
organizagdes que desejam maior controle de hardware, seguranga mais customizavel e
eventuais requisitos especificos de regulamentacéo.

e Atratividade: Em funcio da diversidade de fornecedores, ha concorréncia suficiente
para buscar condi¢des comerciais vantajosas.

e Acompanhamento de tendéncias: Apesar do avango de solugdes em nuvem, O
mercado de tecnologias on premise permanece ativo para atender nichos que
requerem infraestrutura interna, garantindo a existéncia de suporte e atualizagdes.

Viabilidade Economica
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A compra dos equipamentos implica em um investimento inicial elevado, incluindo
custos de aquisigdo de servidores, sistemas de armazenamento e dispositivos de rede,
além de licencas de software para operacionalizacao.

e Custo de capital (CAPEX): O projeto demandaria uma alocagéo significativa de
recursos financeiros no momento inicial. Conforme apontado nos textos do Projeto
Tl, ha necessidade de justificar esse desembolso em fungdo da vida util dos
equipamentos e do retorno esperado.

e Custos de manutengao e atualizagdo: Manter a infraestrutura atualizada e corrigir
eventuais falhas exige um orgamento continuo, pois componentes de hardware
podem exigir substituicdo e softwares precisam de licengas anuais de suporte.

e Escalabilidade: Caso haja crescimento acelerado do volume de dados ou da
demanda por servigos, novos gastos em aquisicdo de hardware poderdo onerar
substancialmente o orgamento ao longo do tempo.

Viabilidade Operacional

A infraestrutura adquirida demandara equipes internas de Tl capacitadas para
instalagéo, configuragdo, monitoramento e suporte continuo.

e Recursos humanos e competéncias: A manutengdo de equipe especializada é
fundamental para lidar com a complexidade do ambiente e eventuais incidentes.

e Controle e seguranga: O controle sobre todo o parque tecnolégico e a politica de
seguranga fica concentrado na organizagao, permitindo personalizacées avancgadas.
Em contrapartida, a responsabilidade integral pela seguranga e conformidade
regulatéria recai sobre a equipe interna.

e Tempo de implementagdao: A configuracdo e implantacdo podem ser mais
demoradas, haja vista o processo de compra, entrega e preparagdo da
infraestrutura. Ainda assim, essa modalidade pode ser considerada robusta e
confiavel, desde que devidamente planejada.

Solugao 2: Solugao na modalidade SECaaS (SECURITY AS A SERVICE)
para servigos e hardwares (OPEX)

Viabilidade de Mercado

A adocdo de SECaaS (Security as a Service) em conjunto com hardware em
comodato, no qual o fornecedor se responsabiliza pela disponibilidade dos equipamentos,
softwares, middleware e servigos, € uma tendéncia crescente no mercado de tecnologia.
Organizagbes buscam cada vez mais a redugdo de custos iniciais e a flexibilidade de
escalabilidade, tornando esse formato de aquisicdo e utilizacdo de servigos bastante
difundido.

e Parcerias estratégicas: Os principais fabricantes e provedores de servico vém
expandindo seus modelos de negécios para contemplar comodato, em linha com a
demanda de clientes que preferem evitar imobilizacdo de capital em infraestrutura.

e Facilidade de adocdo: Pelo fato de o fornecedor cuidar da maior parte da
infraestrutura, a curva de adocao tende a ser mais simplificada, reduzindo o tempo
de implementacao.
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Viabilidade Economica

No modelo SECaaS com comodato, os investimentos em hardware sdo diluidos em
mensalidades ou assinaturas, reduzindo o desembolso inicial de capital.

e OPEX em vez de CAPEX: Transforma boa parte dos gastos em despesas
operacionais, facilitando a previsdo orcamentaria e o fluxo de caixa.

e Custo total de propriedade (TCO): Se por um lado o custo recorrente pode se
somar ao longo dos anos, por outro, elimina-se a necessidade de despesas de
atualizacdo e manutengao de hardware, uma vez que tais custos sdo absorvidos em
grande parte pelo fornecedor.

e Escalabilidade econémica: O modelo permite ajustar os recursos conforme a
necessidade, reduzindo riscos de subutilizacdo ou superdimensionamento da
infraestrutura.

Viabilidade Operacional

Com a maior parte dos servigos sendo provida em SECaaS, a equipe de Tl interna
foca principalmente na governanca, gestdo dos contratos e monitoramento dos SLAs
(Service Level Agreements).

e Responsabilidade compartilhada: O fornecedor se responsabiliza pela
disponibilidade do ambiente e manutengdo dos equipamentos em comodato,
enquanto a organizagdo zela pela correta configuragdo, segurangca dos dados e
compliance com a legislagéo.

e Agilidade de implantagcdao: O tempo de implementacdo tende a ser menor em
comparagdo a um ambiente totalmente on premise, pois hardware e software ja
estao pré-configurados e gerenciados pelo fornecedor.

e Dependéncia de terceiros: Apesar das vantagens operacionais, a instituicdo fica
mais dependente do fornecedor para suporte e resolucdo de incidentes, devendo
estabelecer acordos contratuais robustos para assegurar continuidade e
desempenho do servigo.

Solucgado 3: Aquisicao de Ativos (CAPEX) com Contratagcao de Servigos
de Operacao e Monitoramento 24x7 (OPEX)

Viabilidade de Mercado

e Dominio do Ativo: O mercado ainda oferece a venda de hardware (appliances de
Firewall), permitindo que a prefeitura detenha o patriménio fisico. E uma modalidade
comum em 6rgdos que possuem dotagdo orgamentaria especifica para
investimentos (Despesas de Capital).

e Ecossistema de Parceiros: Existem diversos integradores capazes de operar
hardwares de terceiros, garantindo que a prefeitura nao fique "presa" ao fabricante
para a operagao do dia a dia.

e Desafio de Atualizacdo: O mercado de seguranga evolui rapido; a compra do
hardware exige que o edital preveja a atualizacdo de assinaturas (licenciamento)
vinculada ao servico, caso contrario, o equipamento torna-se um "peso de papel"
digital.
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Viabilidade Economica

e Investimento Inicial Elevado (CAPEX): Exige um desembolso vultoso no inicio do
contrato para a compra dos equipamentos (Classificagdo: Despesas de Capital /
Material Permanente).

e Custo de Manuten¢ao (OPEX): Reduz o valor mensal em comparacao ao SECaaS
puro, pois a prefeitura j4 é dona do hardware. O pagamento mensal foca
exclusivamente no servico de monitoramento 24x7 (SOC - Security Operations
Center) e suporte técnico.

e Depreciacao Patrimonial: Economicamente, o ativo perde valor e eficacia técnica
em média apds 60 meses, exigindo um novo ciclo de investimento (CAPEX) ao fim
do periodo.

Viabilidade Operacional

e Gestao Hibrida: A prefeitura detém o controle fisico do ambiente (dentro do seu
datacenter), mas transfere a responsabilidade da configuragdo e monitoramento
24x7 para uma empresa especializada.

e Riscos de Hardware: Caso o equipamento apresente defeito fisico apds a garantia,
o 6nus da substituicdo e o tempo de indisponibilidade recaem sobre o processo de
reposicdo da prefeitura, a menos que o contrato de servigco preveja NBD (Next
Business Day) para pegas.

e Monitoramento 24x7: Garante que, embora o equipamento seja proprio, a vigilancia
contra ataques ocorra ininterruptamente por especialistas externos.

Concluséao do Levantamento e Justificativa (Comparativo Atualizado)

Considerando o diagnostico e as diretrizes estratégicas delineadas nos
documentos ja produzidos para o Projeto Tl, cada solugdo apresenta vantagens e riscos
especificos. A Solucido 1 (on premise) é tradicional e confere maior controle, mas demanda
alto investimento inicial e maior responsabilidade de manutengéo. A Solugdo 2 (SECaaS +
comodato) alinha-se as tendéncias de mercado, reduz investimentos iniciais e torna a
operagao mais agil, porém aumenta a dependéncia de terceiros. Ja a Solugdo 3 (manter a
solugdo atual) adia custos imediatos, mas pode acarretar em riscos crescentes de
obsolescéncia e prejuizos a continuidade do servigo. Considera-se ainda:

e Solucdao 1 (On-Premise Classico): Maior controle, porém exige equipe interna
altamente especializada e alto investimento inicial.

e Solucao 2 (SECaaS): Maior agilidade e atualizagdo tecnoldgica automatica. Baixo
investimento inicial, transformando tudo em custo fixo mensal (OPEX). Ideal para
orgcamentos de custeio.

e Solucdao 3 (Misto: Compra + Servig¢o): Permite a incorporacdo de patrimdnio
(CAPEX), porém adiciona o custo mensal de servico e mantém o risco de
obsolescéncia do hardware sob responsabilidade da prefeitura e exige gestdo de
ativos.
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6. Analise e Comparacao das Solucdes Existentes
e Justificativa da Solucao Eleita

Para subsidiar a decisdo acerca da melhor estratégia de implementagao, foi
realizada uma avaliagao criteriosa de trés possiveis solugdes, com base nos aspectos de
vantajosidade, economicidade, adaptabilidade, escalabilidade, eficiéncia, simplicidade,
custos operacionais e compatibilidade com as tendéncias na administracdo publica. A
seguir, descrevem-se 0s principais pontos observados e a justificativa para eleger a
Solugao 2 como a opgao mais adequada.

Vantajosidade e Economicidade

e Solugao 1:
Apresenta custo inicial relativamente elevado em razdo de investimentos em
infraestrutura dedicada e licencas especificas. Embora possa oferecer certas
funcionalidades de alto desempenho, a relagdo custo-beneficio tende a ser menos
atrativa ao longo do ciclo de vida, sobretudo por demandar constantes atualizagbes
e manutencio especializada.

e Solucao 2:
Equilibra investimentos iniciais e custos de manutengido ao longo do tempo,
empregando recursos tecnolégicos amplamente suportados no mercado. Esse
modelo possibilita redugdes significativas em licengas e treinamentos, favorecendo
uma adog¢ao menos onerosa no curto prazo e melhor previsibilidade orgamentaria no
médio e longo prazo.

e Solugao 3:
Apesar de exigir menor custo inicial quando comparada a Solu¢do 1, suas
funcionalidades s&o mais limitadas, especialmente em termos de suporte técnico e
disponibilidade de mddulos especificos. Essa limitagcdo implica uma possivel
elevacao de custos em eventuais customizacdes para atender demandas futuras.

Adaptabilidade

e Solugao 1:
Oferece certas possibilidades de customizagcdo, mas a complexidade de
desenvolvimento e implantagdo de novos mddulos pode prolongar prazos de
entrega. Assim, adaptagcdes a novos requisitos ou regulamentagcdes podem
demandar esforgos técnicos adicionais.

e Solugao 2:
Apresenta arquitetura modular e flexivel, o que facilita a realizagdo de ajustes e
expansdes conforme surjam novas demandas ou mudancgas regulatérias. Possibilita
incorporar inovagdes tecnologicas sem causar interrupgdes significativas as
operagdes rotineiras.

e Solugao 3:
Baseia-se em uma estrutura pré-definida, com menor margem de customizacao.
Ainda que atenda a requisitos basicos iniciais, a falta de modularidade pode dificultar

Assinado eletronicamente por LUIS ANTONIO SCHNEIDERS, Diretor(a) de Governo, em 13/05/2026 16:06:55 pela Portaria 33.676 de 14/02/2025
Assinado eletronicamente por PATRICIA HAENSSGEN, Secretario(a) de Administracédo, em 13/05/2026 16:34:08 pela Portaria 33473

Verifique a autenticidade em www.lajeado.rs.gov.br/autenticacao com a chancela PWQY.RZIS.RR8S.AMR2



a incorporacao de melhorias ou adaptacdes futuras, tornando-a menos eficiente para
projetos de maior porte ou em constante evolugao.

Escalabilidade

e Solugao 1:
A ampliacdo da capacidade de processamento ou armazenamento exige
investimentos substanciais em infraestrutura proprietaria. Essa caracteristica onera o
processo de expansao e limita a adaptagao a picos de demanda.

e Solucao 2:
Desenvolvida sobre fundamentos que permitem utilizar recursos de forma gradativa,
potencializando o uso de plataformas em nuvem ou solugbes de microservigos.
Essas praticas viabilizam a escalabilidade conforme o crescimento das
necessidades institucionais, mantendo o controle de custos.

e Solucgao 3:
Mostra-se adequada para uma adogado inicial mais simples; porém, a falta de
planejamento para crescimento e a estrutura de suporte ainda pouco robusta podem
prejudicar seu desempenho caso haja aumento expressivo de usuarios ou de
volume de processamento.

Eficiéncia e Simplicidade

e Solucao 1:
Embora tenha diversas funcionalidades avangadas, exige uma curva de aprendizado
prolongada e processos de suporte mais complexos. Consequentemente, a
operacionalizagdo inicial pode demandar treinamentos intensivos e maior
envolvimento de equipes técnicas.

e Solucao 2:
Propde fluxos de trabalho simples e componentes modulares, o que favorece a
adocao por usuarios com diferentes perfis e reduz a dependéncia de suporte
especializado. Essa abordagem otimiza a produtividade e facilita o alinhamento
entre equipes técnicas e de negdcio.

e Solucao 3:
Apresenta uma interface de uso relativamente simples em seu estado padrio.
Contudo, quando surge a necessidade de recursos mais complexos, o sistema pode
se tornar menos intuitivo, dificultando a adocao de boas praticas de governancga e
controle. Além disso, necessita possuir equipe especializada interna ou depender de
contratacao especifica.

Custos Operacionais

e Solugao 1:
Os custos de manutengao incluem despesas regulares com licenciamento, suporte
especializado e atualizagdes. Em longo prazo, a soma desses elementos pode
comprometer o orgamento e dificultar a gestao financeira do projeto.

e Solucao 2:
Traz maior previsibilidade e flexibilidade nos custos, uma vez que a manutengao e o
suporte podem ser terceirizados ou pactuados em contratos de servico sob
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demanda. Dessa forma, torna-se mais agil adequar o orgamento e otimizar recursos
ao longo do tempo.

e Solucgao 3:
Embora tenha custos iniciais menores, a auséncia de um ecossistema robusto de
suporte e a necessidade de customizagdes externas podem resultar em elevagées
inesperadas no orgcamento operacional, especialmente para atender requisitos mais
complexos.

Compatibilidade com as Tendéncias na Administragao Publica

e Solugao 1:
Atende a diversos requisitos de seguranca e compliance, mas sua arquitetura pouco
flexivel pode nao acompanhar facilmente iniciativas de transformacao digital e
interoperabilidade em dmbito governamental.

e Solucao 2:
Compativel com as tendéncias de modernizacdo e digitalizagdo, pois prioriza
padrdes abertos e integra-se com outros sistemas publicos de maneira fluida. Essa
aderéncia favorece a transparéncia, a governanca de dados e a adog¢ao de boas
praticas tecnoldgicas no setor publico.

e Solucao 3:
Embora contemple funcionalidades basicas, ndo apresenta um histérico sélido de
integracées amplas na administragao publica. Isso pode exigir esforgo adicional para
adequar-se as politicas de interoperabilidade governamentais e exigéncias de
seguranga.

Justificativa da Solucgao Eleita

Apods a avaliacdo técnica, financeira e estratégica das trés alternativas, a Solugao
2 evidencia-se como a mais equilibrada e vantajosa. No caso de Seguranga da Informagéo,
comprar um hardware que ficara obsoleto em 5 ou seis anos (CAPEX) pode ser
considerado ineficiente. Alugar o servico com garantia de atualizacao tecnolégica (OPEX)
alinha-se melhor ao interesse publico de manter a rede sempre protegida contra novas
ameacas. O "Custo Total de Propriedade" (TCO) do servico (OPEX) normalmente se mostra
mais vantajoso ao longo de 5 anos, tempo previsto de contratagdo e prorrogavel por mais 5
anos.

Essa escolha justifica-se pela capacidade de garantir:

e Economia de recursos e melhor relagdo custo-beneficio, assegurando sustentagao
orgcamentaria continua;

e Adaptabilidade a novos requisitos ou mudangas regulatérias, favorecendo a
perenidade do projeto;

e Escalabilidade para atender a futuras demandas, com menor impacto em
infraestrutura e maior eficiéncia;

e Simplicidade operacional, otimizando a rotina administrativa e reduzindo a
necessidade de suporte intensivo;
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e Alinhamento as politicas de modernizagcdao e transparéncia vigentes na
administrac&o publica, bem como integracdo com sistemas ja existentes e aderéncia
a padroes abertos.

Em sintese, a Solugdo 2 agrega os fatores cruciais para o sucesso do projeto no
longo prazo, assegurando conformidade, eficiéncia e exceléncia no atendimento as
demandas do setor publico.

Considerando o Art. 18, §1°, da Lei 14.133, opta-se pelo modelo de prestacao de
servico (Despesa Corrente) para garantir a atualizagao tecnoldgica continua e evitar a
obsolescéncia precoce do ativo, garantindo maior eficiéncia ao erario.

A Lei n° 14.133/2021 (Nova Lei de Licitagbes) nao utiliza o termo "OPEX"
explicitamente, pois essa € uma nomenclatura do mercado financeiro e privado. No entanto,
ela favorece e incentiva o modelo de servico (Despesas Correntes) em detrimento da
compra de ativos (Despesas de Capital), especialmente em Tecnologia da Informagéao (TI).

Nao ha uma "imposicao", mas existem diretrizes e mecanismos dentro da lei que
tornam a OPEX a escolha tecnicamente mais adequada aos principios da economicidade,
planejamento, eficacia e celeridade.

7. Descricao Detalhada do Produto e/ou Servigo

A escolha adequada de uma solugédo de seguranga corporativa que envolve tanto
os acessos WEB quanto os endpoints (Dispositivos de uso pessoal) é fundamental para
garantir que a Prefeitura Municipal de Lajeado esteja alinhada as melhores praticas de
seguranga da informagao, bem como as normas e regulamentagdes vigentes. Ao adotar
uma abordagem abrangente e proativa, a Prefeitura Municipal de Lajeado reafirma seu
compromisso em proteger os dados e a privacidade dos cidadaos, promovendo a confianca
e a transparéncia em suas operagdes. Para tanto, segue a descrigdo da solugéo pretendida.

7.1 CARACTERISTICAS GERAIS DO FIREWALL

Funcionalidades de NGFW (Next Generation Firewall) com reconhecimento de
aplicagbes, prevencdo de ameacgas, prevencao de ataques zero-day, filtro de URL,
identificacdo de usuarios e controle granular de permissdes. Para protecdo do ambiente, o
dispositivo deve possuir médulos de IPS, Antivirus e Anti-Spyware (para bloqueio de
arquivos maliciosos) integrados ao proprio appliance, além de ser otimizado para analise de
conteuldo de aplicagcdes em camada 7.

O firewall deve ser fornecido no formato “appliance”, definido como um equipamento
que dispde de processamento, memoria e demais recursos tecnolégicos dedicados a um
determinado servigo, projetado para executar tarefas de forma eficiente e simplificada, com
recursos e software otimizados. Nao se aceitam solugbes baseadas em computadores de
uso geral (PCs ou servidores) nem solugdes que combinem hardware e software de
fabricantes distintos.
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Os firewalls devem ser entregues com licenciamento valido por no minimo 60
(sessenta) meses, incluindo garantia e suporte e devem ser capazes de atualizar
automaticamente firmware, patches e atualizagdes de seguranga. A solugao precisa permitir
uso de armazenamento externo para System Logs, Threat Logs, AppFlow reporting data e
Packet Captures, garantindo persisténcia de dados apds reinicializagoes.

O painel de gerenciamento deve exibir o ultimo contato do firewall com o gerenciador
de licenciamento, bem como o status de atualizagbes de licencas e assinaturas. Deve
também fornecer APIs para que fornecedores externos de NAC possam transmitir contexto
de segurancga aos firewalls, possibilitando a utilizagdo simultanea de varios fabricantes. Por
fim, ndo pode haver exce¢des de inspecao de trafego (bypass) aplicadas automaticamente
devido a limitagao de capacidade de processamento. Qualquer excecao deve ser autorizada
explicitamente por meio de documento oficial pelo fiscal do contrato.

7.1.2 Requisitos minimos do firewall

Desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e Controle de
Aplicacao habilitados) minimo de 9.5 Gbps ou superior.

Desempenho em modo de Inspecgéo (decriptografia e criptografia) de trafego criptografado
(SSL/TLS) minimo de 4 Gbps. Os desempenhos solicitados devem ser comprovados por
documento de dominio publico do fabricante. Nao serao aceitas declaragbes ou cartas de
fabricantes para atendimento deste item.

Desempenho minimo de 10 Gbps de IPS.

Suporte minimo de 4.000.000 conexdes simultaneas/concorrentes no modo SPI.

Suporte minimo de 115.000 novas conexdes por segundo.

Deve possuir armazenamento interno de no minimo 128 GB e suportar expansdo de
armazenamento interno para até 1TB.

Deve possuir fonte de alimentagdo HotSwap com chaveamento automatico de 100-240
VAC.

Deve possuir uma fonte de alimentagédo "HotSwap" redundante

Deve possuir 24 interfaces 1 GbE padrao RJ-45.

Deve possuir pelo menos 4 interfaces 10GbE SFP+;

Deve possuir 1 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do
equipamento.

Deve possuir 2 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 500 usuarios simultaneos.
O mesmo equipamento devera suportar crescimento futuro para, no minimo, 3000 usuarios
simultaneos.

A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultineos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 1000 usuarios
simultaneos.

Deve suportar 3800 tuneis de VPN tipo Site-to-Site padrao IPSEC simultaneos.

Deve suportar, no minimo, 10 Gbps de desempenho de VPN IPSEC.

Os desempenhos apontados devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatérios reservara ao érgao o direito de
aferir a performance dos equipamentos em bancada, assim como o atendimento de todas
as funcionalidades especificadas neste edital. Caso seja comprovado o ndo atendimento
das especificagbes minimas nos testes de bancada, o fornecedor sera considerado
inabilitado. Todos os custos oriundos do teste de bancada serdo custeados pelo
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fornecedor/vendedor do certame.

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de
empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de
carta de reconhecimento assinada pelo representante legal do fabricante no Brasil.

O Equipamento devera ser homologado pela ANATEL.

Nao serado aceitas cartas ou declaracbes de fabricantes para atendimento aos valores de
desempenho solicitados.

O licenciamento para todos os servigos de Next Generation Firewall devera ser de, no
minimo, 60 meses.

A garantia do hardware devera ser de 60 meses.

O equipamento devera ser do tipo rack-mount (montavel em rack), com dimensbdes fisicas
compativeis com a instalagdo em gabinetes padréao de 19 polegadas, e ser fornecido com
todos os acessorios, suportes e trilhos necessarios para a sua fixagao

O equipamento devera ser do tipo rack-mount (montavel em rack), com altura maxima de
1U (uma unidade de rack) e dimensdes fisicas compativeis com a instalagdo em gabinetes
padrédo de 19 polegadas. O equipamento deve ser fornecido com todos os acessorios,
suportes e trilhos necessarios para a sua fixagao.

7.2 CARACTERISTICAS DIVERSAS DO FIREWALL

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencio de
ameagas, prevencgao de ataques zero-day, filtro de URL, identificagdo de usuarios e controle
granular de permissoes.

Para protegdo do ambiente contra ataques, o dispositivo de prote¢cao deve possuir médulos
de IPS, Antivirus e Antispyware (para bloqueio de arquivos maliciosos), integrados ao
préprio appliance de NGFW.

A plataforma deve ser otimizada para analise de contelddo de aplicacées em camada 7.
Define-se o termo “appliance” como sendo um equipamento dotado de processamento,
memoria e outros recursos tecnoldgicos exclusivos para um determinado servigo. Um
appliance é projetado para executar uma tarefa especifica de forma eficiente e simplificada,
com recursos e software otimizados para essa finalidade.

Nao serdo aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim
como, solugdes de “appliance” que utilizam hardware e software de fabricantes diferentes.

Os firewalls devem ser entregues com licenciamento valido para, no minimo, 60 (sessenta)
meses, incluindo garantia e suporte.

Deve ser capaz de atualizar de forma automatica o Firmware, patches e atualizagdes de
seguranca.

A solucdo deve permitir o uso de armazenamento externo para System Logs, Threat Logs,
AppFlow reporting data e Packet Captures, garantindo persisténcia de dados apods
reinicializagdes do firewall

O painel deve exibir detalhes sobre o ultimo contato do Firewall com o gerenciador de
licenciamento, mostrando o status de atualizagao de licengas e atualizagdes de assinaturas

Deve fornecer APIs para que os fornecedores externos de NAC possam transmitir o
contexto de seguranca aos firewalls e que esta funcionalidade seja compativel com a
utilizagado simultanea de fornecedores externos distintos.
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A solugdo de seguranca ndo pode aplicar nenhum tipo de excegéo de inspecgéao de trafego
(bypass) oriunda de condi¢des de limitagdo de capacidade de processamento de forma
automatica. Toda e qualquer exceg¢do (bypass) de inspecdo e trafego deve ser possivel
apenas através de acgdo explicita e especifica criada pelo administrador da plataforma
através de configuracdes realizadas pela console grafica do appliance, ou pela plataforma
centralizada de gerenciamento da solucéo.

Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos como
FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino.

Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many,
many-to-many, many-to-one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN
IPSec (NAT-T) e NAT dentro do tunel IPSec.

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico.

Deve possuir protecdo anti-spoofing.

Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo
OSPF.

Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas
nao limitado: enderego de origem, endereco de destino, servigo e aplicagéo.

Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um anico canal
I6gico onde seja possivel criar controles de caminho automatico baseado em politicas, com
habilidade de selecionar o melhor caminho, no minimo, através dos seguintes parametros
simultaneos:

Baixa Laténcia;

O administrador da solugdo devera ter a capacidade de configurar o canal loégico de
SD-WAN para encaminhar trafego simultaneamente por todos os links pertencentes a esse
canal légico.

A comutacdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas
politicas previamente aplicadas.

A solugdo de SD-WAN deve permitir encaminhamento de trafego com base em assinaturas
de aplicagbes conhecidas (DPI), como Office 365, Facebook e Youtube, bem como
aplicagbes associadas como Facebook Messenger e Office 365 Outlook.

Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configuragao dos browsers das maquinas clientes.

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade
de alocagao de enderecamento IP para as estagdes conectadas as interfaces do firewall e
via VPN.

Deve suportar DHCP relay.

Possibilitar a aplicagdo de regras de firewall e IPS por IP e grupo de usuarios, permitindo a
definicdo de regras para determinado horario ou periodo (dia da semana e hora) com matriz
de horarios que possibilite o bloqueio de servigcos em horarios especificos, tendo o inicio e
fim das conexdes vinculadas a essa matriz de horarios.

Deve permitir a utilizacdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de contetudo
web por segmentos de rede. Todos os servigos devem ser suportados no mesmo segmento
de rede, interface (fisica e virtual) ou zona de seguranga.

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias de
arquivos de softwares p2p (peer-to-peer) incluindo, no minimo, Kazaa, Limewire, Morpheus
e Napster e de comunicadores instantaneos (instant messengers) incluindo, no minimo,
ICQ, WhatsApp, Google Talk, Skype e IRC, para usuérios da rede, individualmente ou em
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grupo.
Deve ter suporte a protegdo e identificagdo de hosts possivelmente infectados com
“botnets”. A solugdo ofertada deve permitir ao administrador a possibilidade de apenas
registrar e identificar as maquinas possivelmente contaminadas, além de ter a possibilidade
de habilitar e analisar todas as conexdes que passam por este dispositivo de seguranca,
bem como ativar tal funcionalidade especificando analise por regra de firewall, permitindo
assim maior granularidade da gestéo e do recurso.

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para
mitigagdo de ataques DoS (denial-of-service) e DDoS devidamente licenciados.

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc.

Detectar e bloquear a origem de port scans.

Deve permitir o bloqueio de ataques.

Deve permitir o bloqueio de exploits conhecidos.

O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP,
IMAP, e SMTP.

Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
decriptografado de forma transparente a aplicagéo.

Implementar DSCP (Differentiated Services Code Points).

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos
FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através de
conversado de enderegos. Este suporte deve funcionar tanto para acessos de dentro para
fora quanto de fora para dentro da rede.

Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP)
sobre diferentes segmentos de rede com inspecédo profunda de seguranca sobre este
servico.

Implementar mecanismo de sincronismo de horario através do protocolo NTP.

Possuir suporte ao protocolo SNMP versoes 2 e 3.

Possuir suporte a log via syslog.

Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragdes de RIP
e OSPF devem ser configuradas através da interface grafica.

Reconhecer aplicagcbes como, no minimo, peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartiihamento de arquivos e e-mail.

Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a leitura de
payload dos pacotes para checagem de assinaturas de aplicacbes conhecidas pelo
fabricante.

Controle, inspecdo e de-criptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.2 e TLS
1.3

Deve permitir a funcionalidade de ARP bridging

Deve permitir a configuragcédo de limite na taxa de envio ARP para um mesmo IP, para evitar
"ARP Storm"

A solugéo deve permitir a visualizagéo grafica das regras de seguranga e acesso.

O equipamento devera prover a funcionalidade de servidor NTP (Network Time Protocol)
para sincronizagao precisa de data e hora dos dispositivos da rede
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Para os modelos de firewall que porventura sejam entregues com funcionalidade wireless, o
equipamento devera suportar os padroes de seguranga WPA2/WPA3 Enterprise e protocolo
de autenticagdo EAP em modo estacdo, oferecendo maior prote¢do para as conexdes sem
fio

O firewall devera implementar a funcionalidade de DNS proxy para otimizar e controlar as
requisicdes de resolugao de nomes de dominio na rede

CARACTERISTICAS DE VPN

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com
diferentes métricas e servicos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256

Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.

Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.

Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

Autenticacado via tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.
A solugéo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

Solugédo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento
estatico e/ou dinamico.

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com
diferentes métricas e servigos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

A solugéo deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam
IP publicos dindmicos.

Permitir a definicdo de um gateway redundante para terminacao de VPN no caso de queda
do circuito primario.

Permitir criacdo de politicas de roteamento estatico utilizando IPs de origem, destino,
servicos e a propria VPN como parte encaminhadora deste trafego, sendo este visto pela
regra de roteamento como uma interface simples de rede para encaminhamento do trafego.
Suportar a criagéo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas
redes com enderego invalido possam se comunicar através da Internet.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key,
certificados digitais e XAUTH client authentication.

Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de queda
do primario.

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall;

CONTROLE DE AMEACAS

Para as ameacgas de dia zero, a solugdo deve ter a habilidade de prevenir o ataque antes
de qualquer assinatura ser criada. Deve possuir médulo de Anti-Virus e Anti-Bot integrado
ao préprio appliance de seguranca.

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de assinaturas.
Implementar modo de configuragéo totalmente transparente para o usuario final e usuarios
externos, sem a necessidade de configuragao de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego.

Implementar funcionalidade de deteccao e bloqueio de “call-backs”.
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A solucdo devera ser capaz de detectar e bloquear comportamentos suspeitos ou anormais
da rede.

A solucao Anti-bot deve possuir mecanismo de detecgao que inclua reputagcao de enderego
IP.

Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

Implementar interface CLI segura através do protocolo SSH.

Possuir Antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS
e TCP Stream.

A solugéo deve permitir criar regras de excegéo de acordo com a protegao.

Deve possuir visualizagdo na propria interface de gerenciamento referente aos top
incidentes através de hosts, ou incidentes referentes a virus e Bots;

Permitir o bloqueio de malwares (virus, worms, spyware e efc).

A solugéo deve ser capaz de proteger contra ataques a DNS.

A solugdo devera ser gerenciada a partir de uma console centralizada com politicas
granulares.

A solucao deve ser capaz de prevenir acesso a websites maliciosos.

A solugdo deve ser capaz de realizar inspecgéo de trafego SSL/TLS e SSH.

A solucao devera receber atualizagbes de um servigo baseado em cloud.

A solugdo devera ser capaz de bloquear a entrada de arquivos maliciosos.

A solugdo Anti-Virus devera suportar analise de arquivos que trafegam dentro do protocolo
CIFS.

A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar,
isolar e controlar trafego baseado na localizagdo (origem e/ou destino), incluindo a
capacidade de configuragéo de listas customizadas para esta mesma finalidade

A solugdo de seguranca devera ter mecanismos de protecdo de ameacas em tempo real
pela analise de instrugcbes e do uso da memodria, sendo eficientes frente as ameacas
exploradas por vulnerabilidades do tipo meltdown .

A solugédo de Gateway AntiVirus devera ter a tecnologia complementar de Antivirus-Cloud,
para que os mecanismos existentes de verificagdo sejam ampliados.

A solugdo deve bloquear proativamente 0 acesso a dominios maliciosos conhecidos por
meio de filtragem DNS, reduzindo assim o risco de infecgdes por malware e outros ataques
cibernéticos.

A solugao deve prover o bloqueio de URL baseado em reputacdo, identificando e
bloqueando proativamente entidades suspeitas.

PROTECAO CONTRA ATAQUES AVANGCADOS

A solucdo devera prover as funcionalidades de inspecao de trafego de entrada e saida de
malwares nao conhecidos ou do tipo APT, com filtro de ameacas avangadas e analise de
execugao em tempo real, e inspegéo de trafego de saida de “call-backs”.

Suportar os protocolos HTTP assim como inspe¢édo de trafego criptografado através de
HTTPS.

A solucéo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

Identificar e bloquear a existéncia de malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle.

Implementar mecanismo de bloqueio de vazamento nao intencional de dados oriundos de
maquinas existentes no ambiente LAN em tempo real.

Implementar deteccdo e bloqueio imediato de malwares que utilizam mecanismo de
exploragdo em arquivos no formato PDF, sendo que a solugao deve inspecionar arquivos
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PDF com até 10Mb.

Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android.

Conter ameagas de dia zero permitindo ao usuario final o recebimento dos arquivos livres
de malware.

A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo
a permitir a analise completa do comportamento do malware ou cédigo malicioso sem
utilizacado de assinaturas.

A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja
responsavel por atualizar toda a base de seguranca dos appliances através de assinaturas.
Implementar a visualizagdo dos resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados.
Implementar modo de configuragéo totalmente transparente para o usuario final e usuarios
externos, sem a necessidade de configuragéo de proxies, rotas estaticas e quaisquer outros
mecanismos de redirecionamento de trafego;

Conter ameacas avancadas de dia zero.

Toda analise devera ser realizada de forma automatizada sem a necessidade de criagao de
regras especificas e/ou interagdo de um operador.

Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou codigos
maliciosos;

Toda a analise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em tempo
real. Nao serdo aceitas solugdes que apenas detectam o malware e/ou cédigos maliciosos.
Suportar a andlise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e Android
APKs no ambiente controlado.

Implementar a analise de arquivos executaveis, DLLs e ZIP no ambiente controlado.
Possuir Antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP , IMAP e
CIFS.

Mitigar ameacas de dia zero de forma transparente para o usuario final.

Mitigar ameagas de dia zero através de tecnologias de emulagéo e cédigo de registro.
Implementar mecanismo de pesquisa por diferentes intervalos de tempo.

Mitigar Ameacas de dia zero via trafego de internet.

Permitir a contengdo de ameacas de dia zero sem a alteragdo da infra-estrutura de
seguranca.

Mitigar Ameagcas de dia zero que possam burlar o sistema operacional emulado.

A solugdo deve permitir a criagcao de listas brancas (whitelist) baseadas no MD5 do arquivo.
Mitigar ameagas de dia zero antes da execucgao e evasao de qualquer cédigo malicioso.
Conter e mitigar exploits avangados.

A anadlise em nuvem ou local deve prover informagdes sobre as agbes do malware na
maquina infectada, informacdes sobre quais aplicagbes sao utilizadas para causar/propagar
a infecgdo, detectar aplicagdes ndo confiaveis utilizadas pelo malware, gerar assinaturas de
Antivirus e Anti-Spyware automaticamente, definir URLs n&o confiaveis utilizadas pelo novo
malware e prover Informagdes sobre o usuario infectado (seu endereco IP e seu login de
rede).

Suporte a submissao manual de arquivos para analise através do servico de Sandbox.

As estratégias de analise, identificacdo e mitigagdo de ameacas devem também oferecer a
capacidade de protegdo contra ameagas que se alojam em memoéria, atuando
permanentemente e em tempo real.
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A Solugado de segurancga de FireWalls devera ter um sistema de inspecao baseado em fluxo
que execute analises simultaneas de trafego de entrada e saida em alta velocidade, sem
proxying or buffering.

A Solugéo deve unificar diversas fungdes de seguranga em um Unico conjunto integrado,
inspecionando os arquivos de usuarios locais, remotos e moveis.

A Solugdo deve descriptografar e inspecionar o trafego criptografado, como HTTPS,
SMTPS, NNTPS, etc., sem afetar o desempenho.

A solugdo de segurancga de Firewalls devera fornecer tecnologias avangadas de protecao
contra ameagas , com sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:

Inspecao profunda de memaéria em tempo real
Descriptografia e inspeg¢ao TLS/SSL,
Inteligéncia e controle de aplicativos
Recursos SD-WAN seguros

CARACTERISTICAS DE FILTRO DE CONTEUDO WEB

Possuir filtro de contetdo integrado ao NGFW para classificagdo de paginas web com, no
minimo, 89 (oitenta e nove) categorias distintas, com mecanismo de atualizagao e consulta
automaticas.

Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem estd utilizando quais URLs, através da integragcdo com servigos de diretério, Active
Directory e base de dados local

Devem ser fornecidas licengas de filtro de conteldo para cada equipamento e quantidade
de usuarios ilimitada, provendo atualizagdo automatica e em tempo real através da
categorizagao continua de novos sites da Internet, sem custo adicional, por todo o periodo
de vigéncia da garantia e do contrato de manutengéo e suporte técnico.

Permitir a customizagéo de pagina de bloqueio.

Controle de conteudo filirado por categorias de sites com base de dados continuamente
atualizada pelo fabricante.

Deve permitir submissao de novos sites para categorizagéo.

Permitir a classificagdo dinamica de sites web, URLs e dominios.

Permitir a associacdo de grupos de usuarios a diferentes regras de filtragem de sites web,
definindo quais categorias deverdo ser bloqueadas ou permitidas para cada grupo de
usuarios, podendo ainda adicionar ou retirar acesso a dominios especificos da Internet.
Permitir a definigdo de quais zonas de segurancga terdo aplicadas as regras de filtragem de
web.

Permitir aplicar a politica de filtro de conteido baseada em horario do dia, bem como dia da
semana.

CARACTERISTICAS DE AUTENTICACAO

Prover autenticacdo de usuarios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as
bases de dados de usuarios e grupos de servidores Windows e Unix, de forma simultanea.
Permitir a autenticagdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs +,
Single Sign On e API.

Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da
interface de geréncia remota do equipamento.

Permitir a integragdo com qualquer autoridade certificadora emissora de certificados X.509
que siga o padrao de PKI descrito na RFC 2459, inclusive verificando os certificados
expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, os quais

Assinado eletronicamente por LUIS ANTONIO SCHNEIDERS, Diretor(a) de Governo, em 13/05/2026 16:06:55 pela Portaria 33.676 de 14/02/2025
Assinado eletronicamente por PATRICIA HAENSSGEN, Secretario(a) de Administracédo, em 13/05/2026 16:34:08 pela Portaria 33473

Verifique a autenticidade em www.lajeado.rs.gov.br/autenticacao com a chancela PWQY.RZIS.RR8S.AMR2



devem ser obtidos automaticamente pelo NGFW.

Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma
transparente, para todos os servigos suportados, de forma que ao efetuar o logon na rede,
um determinado usuario tenha seu perfil de acesso automaticamente configurado sem a
instalagdo de softwares adicionais nas estagdes de trabalho e sem configuragéo adicional
no browser.

Deve permitir o controle, sem instalagado de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacgéo, expanda-se um portal de
autenticagao residente no NGFW.

Permitir aos usuarios o uso de seu perfil independentemente do endereco IP da maquina
que o usuario esteja utilizando.

Permitir a atribuigdo de perfil por faixa de endereco IP nos casos em que a autenticagéao
nao seja requerida.

Suportar a criagdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet

A solucgao deve possibilitar SSO via API

O firewall deverd suportar autenticagdo SSO via SAML 2.0 (Security Assertion Markup
Language) para integragdo com provedores de identidade em nuvem, garantindo
compatibilidade com ao menos Azure AD/Entra ID, Google Workspace/G Suite e Okta.

CARACTERISTICAS DE ADMINISTRACAO E RELATORIOS

Permitir a criagdo de perfis de administragao distintos, de forma a possibilitar a definigdo de
diversos administradores para o NGFW, cada um responsavel por determinadas tarefas da
administragao.

Possuir mecanismo para aplicar remotamente, pela interface grafica, corregbes e
atualizacdes para o NGFW.

Possuir mecanismo para realizar remotamente, através de interface grafica, copias de
segurancga (backup) e restauragao de configuragdes e sistema operacional.

Possuir mecanismo para agendamento e realizagdo das copias de seguranca(backups) de
configuragéo.

Possuir mecanismo para exportar as configuragdes através de FTP, HTTPs ou SFTP.

A solugao deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de
seguranga no dispositivo com apenas um clique, possibilitando implementar as melhores
praticas recomendadas pelo fabricante.

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do NGFW e a remocdo de qualquer uma destas sessdes ou
conexoes.

Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade de
trafego de rede em todas as interfaces do NGFW em tempo real.

Permitir a visualizagdo, em tempo real, dos servicos com maior trafego e os enderecgos IP
mais acessados.

Deve suportar minimamente dois tipos de negagédo de trafego nas politicas de firewall:
Descarte sem notificacdo do bloqueio ao usuario (discard), descarte com notificagdo do
bloqueio ao usuario (drop), descarte com opcdo de envio de “ICMP Unreachable” para
maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-Reset” para o servidor ou
para os dois lados da conexao.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagbes mais
utilizadas, os usuarios que mais estado utilizando estes recursos informando sua sessao,
total de pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs
acessadas e ameacas identificadas.
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Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de
computadores conectada ao equipamento.

Possibilitar a geracéo de relatério de ameagas com avaliagéo e gerenciamento de riscos e
informagdes detalhadas sobre o ambiente, ajudando a identificar exploragbes de
vulnerabilidades, intrusdes e outras ameagas. Deve permitir a emissao deste relatério em
formato PDF.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda
utilizada por politica, por protocolo TCP/UDP IPV4 e IPV6.

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizagao.

Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em formato
HTML e CSV: maquinas mais acessadas, servicos mais utilizados, usuarios que mais
utilizaram servigos, URLs mais visualizadas, ou categorias Web mais acessadas
(considerando a existéncia do filtro de conteudo Web).

Permitir habilitar auditoria de configuragbes no equipamento, possibilitando o rastreio das
configuragdes aplicadas no produto.

Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o equipamento
se provisione autbnoma e automaticamente no sistema de gestéo centralizada.

A solugdo deve possuir mecanismo de gerenciamento através de aplicativo mével, com
disponibilidade para os sistemas operacionais I0S e Android.

O aplicativo movel deve possibilitar conexao ao dispositivo via protocolo HTTPS e conexao
USB.

O gerenciamento via aplicativo mével deve permitir visualizagdo de status de consumo de
banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW.

O aplicativo mével deve permitir a visualizacdo de status das ameagas observadas e
bloqueadas pelas funcionalidades de seguranca de NGFW.

O aplicativo mével deve permitir a visualizagdo dos ultimos logs gerados no NGFW.

O aplicativo mével deve permitir diagndsticos simples na solugdo, como testes ICMP e
verificagdo DNS.

O aplicativo mével deve permitir configurar interfaces, objetos e politicas de acesso, além
de exportar configuracoes.

A solugdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de
auto-provisionamento da plataforma através de ponto central de gerenciamento.

Deve ser capaz de emitir relatério, mostrando a saude do ambiente, agendado ou sob
demanda, que liste informagdes de aplicagdes, risco, atividade WEB, analise de botnets,
analise de malware, ameagas, paises por trafego, Arquivos compartilhados por aplicagoes,
sessdes e recomendagoes

A solugéo deve suportar APl como alternativa a interface de linha de comando (CLI), para
configurar fungées diversas.

Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou
enderecos IP a serem bloqueados por meio de chamadas de API RESTful

Deve possuir solugdo de gerenciamento centralizado de toda a solugao de firewall.

Deve permitir o controle sobre todos os equipamentos da plataforma de seguranga em uma
Unica console, com administragao de privilégios e funcdes

Deve dar suporte a organizagéo os dispositivos administrados por grupos;

Deve ser possivel aplicar configuragdes de forma granular, um um firewall, em grupos, ou
em todos os firewalls.

Deve mostrar os status dos firewalls (standalone ou em alta disponibilidade) a partir da
plataforma de gerenciamento centralizado;
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Centralizar a administracdo de regras e politicas usando uma Unica interface de
gerenciamento;

O gerenciamento deve permitir/possuir:

Criacao e administragao de politicas de firewall e controle de aplicagao

Monitoragao de logs;

Debugging

Deve permitir acesso concorrente de administradores

Deve permitir o provisionamento de configuragédo por "Zero-Toutch"

A solucdo de gerenciamento devera ser acessivel através de navegador WEB padrdo, com
criptografia de trafego SSL

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pelos equipamentos da plataforma de seguranga, possibilitando geragédo de
relatérios analiticos e de forma centralizada de todos os dispositivos gerenciados.

A solucdo deve possuir tela situacional com todo os inventarios de firewalls gerenciados
centralizadamente, informando no minimo para o administrador, nome do Hostname do
firewall, numero de série, modelo, versdo do firmware e status da conectividade do
equipamento com a geréncia em online ou off-line.

Devera permitir atualizar o sistema operacional de multiplos equipamentos gerenciados de
uma unica vez;

Deve centralizar a administragdo de regras e politicas, usando uma unica interface de
gerenciamento;

A solugdo deve possuir Dashboard com sumario de alertas e informagédo de status de
licenga

A solucédo devera permitir seu gerenciamento por Web GUI utilizando protocolo HTTPS sem
a necessidade de uso de cliente ou console do tipo aplicativo

Deve manter um canal de comunicacdo segura, com encriptacdo baseada HTTPS, entre
todos os componentes que fazem parte da solugéo de firewall, geréncia

A solugdo devera permitir que a partir da console de geréncia centralizada seja feito
conexdo na console de geréncia local do firewall sem a necessidade do administrador
utilizar enderego IP do dispositivo, URL ou FQDN

A solugdo deve permitir a criacdo de modelos de configuragdo ou “Templates” para
aplica-los em grupos de dispositivos. Os modelos de configuracbes devem permitir
visualizagao e edi¢do para sua aplicagao nos firewalls

Os modelos de configuragdo ou “templates” devem suportar configuragdes de interfaces
fisicas ou virtuais

A solugao deve permitir a criagdo de grupos légicos, para o agrupamento de dispositivos,
com isso permitindo a aplicagdo de modelos de configuragédo a diversos equipamentos de
uma unica vez.

Devera permitir visualizar a diferenga nas mudancas antes que as configuragdes sejam
implantadas.
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De forma centralizada deve permitir gerenciar, mas nao limitado ha, politicas de firewall,
NAT, rotas, PBR (Policy Based Routing), configuragao de enderegamento IP das interfaces
dos equipamentos, criagao e administragédo de politicas de IPS, configuragédo de politicas de
antivirus e antimalware, configuracéo e criacdo de politicas de controle de URL, criacéo e
configuragdo de politicas de controle de aplicagdes, criagao e configuragdo de politica de
SANDBOX, criacdo e configuracdo de politicas de controle de banda, criagdo e
configuragdo de objetos necessarios para configuragdo das politicas especificadas acima,
usando uma unica interface de gerenciamento;

Devera possibilitar a criagdo de politicas SD-WAN, baseando-se em parametros de laténcia,
perda de pacote e jitter, para a tomada de decisdo de encaminhamento de trafego no
firewall.

Para cada alteragdo de configuracdo a solu¢do devera confirmar a aplicagdo da politica,
possibilitando a adicdo de comentarios nas politicas instaladas, para futuras consultas de
auditoria.

Durante a alteragdo de politicas de seguranga dos firewalls, devera ser possivel o
agendamento para determinar o horario que as mudangas entrardo em vigor,
proporcionando ao administrador aplicar politicas de seguranca em horarios com menor
impacto para o ambiente.

Devera permitir que configuragdes realizadas pelos administradores da solugdo sejam
validadas e aprovadas (workflow), por um colaborador responsavel por aprovagéo e
aplicagdo de politicas, esse processo de aprovacdo deve ser encaminhado de forma
automatizada para o responsavel da aprovagcdo via e-mail ou console da solugao,
possibilitando mitigar erros de configuragcéo e impactos negativos ao ambiente

A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos pedidos de
aprovagao, caso o pedido de aprovagdo nao seja aprovado no periodo configurado, essa
mudanca deve ser expirada e nao efetivada.

A plataforma deve oferecer possibilidade de aplicagdo de senhas fortes por padrdo, a
critério do administrador da plataforma, e incluir mecanismos que desabilitem login quando
identificados padrbes de ataque de forca bruta que visem comprometer credenciais de
acesso ao dispositivo. Neste cenario, a plataforma deve ter a capacidade de invalidar
senhas que possam potencialmente ter sido comprometidas, eliminando este vetor de
ataque localmente e protegendo o dispositivo imediatamente

7.3 CARACTERISTICAS MINIMAS DO ANTIVIRUS (EndPoint)

O produto deve ser uma plataforma integrada de gerenciamento de seguranga
modular que rode em uma infraestrutura virtualizada. O produto deve incluir os seguintes
modulos:

a) Console de Gerenciamento fornecendo funcionalidades de Gestéo;

b) Mddulos para estagbes fisicas, laptops e servidores.

c) Modulo para ambientes virtualizados. Um produto  Anti Malware criado
especialmente para ambientes virtuais.

d) Médulo para dispositivos moveis que prové segurancga e controle de conformidade
para Smartphones e tablets para sistemas operacionais iOS e Android.

7.4 REQUISITOS MINIMOS DO ANTIVIRUS
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CARACTERISTICAS GERAIS
Licenciamento basico com chave unitaria com numero global de usuarios.

Arquitetura simples de atualizagdo — bastando clicar em um botéo “update” e todas as
fungdes e servigos serdo atualizados com os pacotes necessarios.

Atualizacido de pacotes “On-demand” permite que o administrador escolha qual pacote
sera atualizado para conservar a banda.

Notificagbes — Sempre mostrar no menu principal, destacado como item nao lido, enviar
por email, alertar o administrador de problemas principais: problemas com licengas, alertas
de surto de virus, maquinas desatualizadas, eventos de antimalware

PAINEL DE MONITORAMENTO

Baseado em “portlets” configuraveis, onde pode especificar o nome, tipo de relatério, alvo
do relatdrio, e opgdes especifica para cada tipo de relatdrio (ex: para relatério de
atualizagcdo — que é o intervalo de atualizagéo para que o computador seja considerado
desatualizado).operacional e endereco de IP.

“Portlets” disponiveis para qualquer servi¢co de seguranga: Maquinas fisicas, Maquinas
virtuais, dispositivos méveis, servidores de email Exchange.

Suportando adigédo, remogao e reajustando a ordem.

GERENCIAMENTO DE SEGURANCA

Integracdo com multiplos dominios do Active Directory Domains, multiplos VMware,
vCenters, multiplos Citrix Xen Servers e importagao dos inventarios dessas plataformas.
Para a sincronizagéo com o Active Directory, o administrador pode definir o intervalo da
sincronizagao (em horas).

Compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM. Para essas
plataformas de virtualizagdo, maquinas virtuais podem ser descobertas e listadas no
console de gerenciamento via Descoberta de rede.

Descoberta de rede para maquinas em grupo de trabalho.

Busca em tempo real, ordenagéo e filtro por nome, Sistema operacional e endereco de IP.
Instalagcao remota e desinstalagédo do antivirus.

Instalagdo manual e configuravel de pacotes de instalagdo antivirus.

Tarefas de Scan remote configuraveis.

Tarefa de reinicializagdo remota de uma estacao ou servidor.

Resultados de tarefas centralizadas com detalhamento de cada subtarefa.

Assinar politicas para todos os niveis: computador, maquina virtual, OU, computer, virtual
machine, OU, pastas.

Opcéo de assinar politicas poderosas: configurar heranga de politica, forgar politicas de
configuragéo, etc.

Propriedades detalhadas de objetos gerenciados: Nome, IP, Sistema operacional, Grupo,
Politica Assinada, ultimo status de malware, ultimos logs de Scan.
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POLITICAS
Modelo unico para maquinas fisicas e virtuais.

Cada servico de seguranga deve ter seu modelo configuravel de politica com opgdes
especificas de ativar/desativar e configurar as funcionalidades como escaneamento do
Antimalware, firewall de duas vias com detecc¢ao de intrusdo, controle de acesso a rede,
controle de aplicagao, controle de acesso web, criptografia, localizagdo de dispositivo,
aplicagao de autenticagao e agbes para serem aplicadas em caso de malware e
dispositivos em nao conformidade, como travar remotamente, destravar, limpar

RELATORIOS
Relatérios para cada servigo de seguranca.

Facilidade de usar em apenas uma visualizagdo: Sumario e detalhes na mesma péagina,
sessdo de sumario ativo (filtros detalhados clicando na sess&o sumario).

Agendamento, pode ser enviado por email para qualquer destinatario (Ndo é necessario
ter uma conta no console).

Filtros para agendamento de relatérios para receber por email somente informacgdes
relevantes de cada usuario.

Arquivo com todas as instancias de relatérios agendados.
Exportar o sumario para pdf e detalhes para csv.

Fornecer painéis digitais para acompanhamento de eventos.

PROTECAO DE HOSTS
Métodos de detecgao de virus, spyware, rootkits, e outros mecanismos de seguranca.

O produto deve permitir atualizagdo automatica do appliance virtual de seguranga, para
assinaturas de Antimalware e para o Sistema operacional do virtual appliance.

O produto deve reportar o estado atual do host de seguranga — VMs protegidas/nao
protegidas e os appliances virtuais de segurancga.

Plataformas de Virtualizagdo a serem suportadas: VMware, Citrix, XenServer, Microsoft
Hyper-V e Oracle VM 3.0

7.9 A solucao SECaaS a ser contratada deve incluir:

e Fornecimento de hardware e software de acordo com o cenario atual da
contratante, prevendo crescimento de, no minimo, 33% nos primeiros 5 anos;

e Licenciamento de solugao de Antivirus (Endpoint Security), incluindo console de
geréncia centralizada (local ou nuvem), protecdo contra malware, ransomware e
protecao web;

e Gestao de licenciamentos e atualizag6es continuas de softwares e assinaturas de
seguranga (vacinas e motores);

e Monitoramento ativo 24x7x365 com respostas proativas a incidentes e ameacgas
em tempo real;

e Inclusdo e manuteng¢ao de regras, politicas de seguranca e filtros de conteudo;
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e Hardening constante dos ativos de rede e estagbes de trabalho para reducdo de
vulnerabilidades;

e Treinamento especializado para a equipe interna quanto a operagao e melhores
praticas da solucéo;

e Pentest de firewall anual para validagao da integridade do perimetro.

SLA

Para uma abordagem de seguranga mais completa a solugdo vencedora devera
atuar com diversos processos em paralelo, com o objetivo de identificar, proteger, detectar,
responder a ameagas de forma rapida e em conformidade com o Acordo de Nivel de
Servigo (SLA).

Assim que um incidente é identificado, responsaveis designados devem atuar
sobre a ameaca e nos tempos estipulados no SLA.

Eventos de seguranga e SLAs atribuidos.

GRAVIDADE Situag6es (Exemplos) Tempo de Prazo de
Resposta Resolugao
Final

Critico Parada total de servicos essenciais que Até 1 hora util Até 2 horas
impossibilitem o funcionamento de uma ou mais uteis
secretarias. Violacdo de seguranca confirmada com
impacto em dados ou servigos criticos. Perda de
dados ou risco iminente de corrupcdo em sistemas
essenciais.

Alto Degradacéo severa de performance em servigos Até 1 hora util Até 4 horas
importantes. Falha em servigo critico ou uma das Uteis
unidades externas sem comunicagao/conectividade.

Moderado Falha parcial de um servigo que afeta um numero Até 4 horas Uuteis Até 8 horas
limitado de usuarios. Solicitacdo de ajustes de Uteis (1 dia
seguranga ou configuragdo com urgéncia moderada atil)

(Ex: bloqueio de trafego especifico no firewall,
alteragdo em ACL de rede).

Baixo Solicitagbes de servico que n&do impactam a Até 8 horas uteis Até 40 horas
continuidade. Resolugdo de duvidas e orientagéo (1 dia util) uteis (5 dias
técnica a equipe de Tl da Prefeitura. Geragao de uteis)
relatérios de performance, seguranca ou de
configuragéo.

Projetos / Implementagéo de novas solugbes de infraestrutura. Até 5 dias uteis Conforme

Demandas Consultoria para elaboracao de projetos arquiteturais (para Proposta

Planejadas de seguranga. Execucgdo de atividades complexas apresentacgéo de Técnica
que demandam planejamento detalhado. Proposta aprovada

Técnica (escopo, pela
horas e contratante
cronograma)
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Para que o SLA de Gravidade Critica (1h resposta / 2h resolugéo) seja viavel e
considerando que o firewall estara operando inline (todo o trafego passa por ele), a
CONTRATADA deve garantir a presenca fisica, sem quarteirizacado, sempre que:

a) Houver falha de hardware que impeca o funcionamento do software de
seguranga;

b) Ocorrer o isolamento de rede que impossibilite 0 acesso remoto da equipe de
SOC (Security Operations Center);

c) For necessaria a troca de midias fisicas.

Portanto, a CONTRATADA deve manter equipe local, ou que esteja em local que
possa atender o critério de "Impossibilidade de Acesso Remoto por Falha de Link ou
Hardware" dentro duas horas para atendimento de situagdes criticas ou de alto impacto.

8. Declaragao da Viabilidade da Contratagcao

Com base no estudo apresentado, declaramos viavel a contratagdo de uma solugao
SECaasS para firewall, antivirus e monitoramento. A solugcao oferece a melhor relagéo
custo-beneficio e atende plenamente as necessidades identificadas.

Lajeado, 11/03/2026

Responsavel pela Elaboragao
Luis Anténio Schneiders

Secretario Responsavel
Patricia Haentssgen
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