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De: Banrisul Licitacoes

Enviado em: terca-feira, 14 de abril de 2026 07:47

Para: LUCAS.RODRIGUESSILVA@claro.com.br

Assunto: ENC: BANRISUL - EDITAL 000037/2026 - Questionamentos - Claro S/A
A CLARO

REF.: Licitagdo n® 0000037/2026
OBJETO: Aquisicao de Solugao de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida,
composta por hardware, software e demais servicos.

Prezados,
Segue respostas aos questionamentos efetuados:

1. CENARIO A - CORE DE SEGURANCA
1.1 Quantidade de firewalls de grande porte e licenciamento
O item 1.3.1.4 estabelece que a solugao deve ser composta por pelo menos oito equipamentos
fisicos de grande porte (“nodos”), sendo quatro por Data Center (ambientes “X” e “Y”), além de um
nodo adicional em cada Data Center para spare part.
Diante disso, nosso entendimento é de que deverao ser fornecidos 10 (dez) firewalls fisicos ao
todo, sendo:

- 8 (oito) firewalls operacionais; e

« 2 (dois) firewalls como spare part.
Solicitamos confirmar se:

o Esse entendimento esta correto; e

o Todos os 10 firewalls, inclusive os spare part, deverao possuir licenciamento completo,

conforme as especificacdes técnicas exigidas.

RESPOSTA: Esta parcialmente correto o entendimento tendo em vista que o dimensionamento
completo do cenario A nao precisa limitar-se a 10 firewalls. A figura de “nodo” esta mais
detalhadamente definida a partir do item 1.3.2.1.4 e € uma sugestao referencial minima para
ilustrar o nivel de redundancia. As proponentes podem entregar um nimero maior de nodos em
suas propostas se assim desejarem. Todos os nhodos considerados operacionais no design
sugerido pela proposta da proponente devem possuir licenciamento completo conforme
especificagoes do edital.

Os equipamentos de SPARE PART devem estar aptos para funcionamento dentro do nivel mais
critico de SLA exigido neste edital (2 horas corridas). Nesses termos, a equipe técnica entende
que é preferivel que estes equipamentos ja estejam com licenciamento completo para uso
imediato.

1.2 Equipamentos de gestao centralizada e gestao de logs
Ainda com base no CENARIO A, entendemos que, além dos firewalls, sera necessario disponibilizar:
+ 2(dois) equipamentos de Gestao Centralizada, sendo 1 por Data Center;
+ 2(dois) equipamentos de Gestao de Logs, sendo 1 por Data Center.
o Solicitamos confirmar se esse entendimento procede ou se havera outra arquitetura
aceitavel.



RESPOSTA: Esta parcialmente correto o entendimento. O modo de redacao do questionamento
pode dar a entender que as demais funcionalidades estao separadas do ecossistema do
fabricante dos firewalls quando na verdade o objeto de contratacao € uma solugao como um
todo. Os equipamentos adicionais mencionados no questionamento para as funcionalidades
de Gestao Centralizada e Gestao de Logs sugerem essa entrega no formato on-premise, que é
um dos formatos validos para essas funcionalidades, desde que sejam apresentadas como
appliances que fagcam parte da solucao de firewalls do fabricante ofertado (fisicos ou
virtualizados).

Também é importante a leitura dos itens do edital como um todo, considerando que trata-se de
uma solugao por inteiro. Dessa forma, o questionamento também tem relagcao com itens de
carater geral da solucao para os quais varios requisitos sao colocados como modelo global
para a solucao e suas funcionalidades, como por exemplo:

No item da TR, 2.1.3.2, temos a seguinte redacao:

“ Esta solucéo deve permitir, em um universo de dois sites fisicos de Data Center, que um
equipamento ou conjunto de equipamentos possa assumir as operacoes de seus pares em caso de
falha de algum nodo principal ou até mesmo assumir completamente a operacéao para garantir a
continuidade do negdcio com o nivel adequado de seguranca e disponibilidade, respeitando niveis
de redundéancia equivalentes a um Data Center padrao Tier 4, considerando nivel 2N+1, ou seja, dois
conjuntos idénticos de equipamentos redundantes (por site fisico) mais um componente extra de
spare part para maior resiliéncia (equipamento para atendimento dos niveis criticos de SLA em caso
de RMA)”.

No item da PET, 1.3.2.1.2.1, temos a seguinte redacao:

“A principal premissa é o provimento de uma solucéo de alta disponibilidade, ou seja, ambientes
com nivel de redundéncia que contenham um segundo nodo paralelo por site, trabalhando de modo
gue possa assumir as operacoes do site por completo em caso de falha de um nodo principal ou, até
mesmo, assumir completamente a operagéo para garantir a continuidade do negdcio, com plena
visibilidade dos ambientes e todos os recursos de inspecao disponiveis na linha de seguranca;”.
Sendo assim, reforcamos adicionalmente que faz-se necessario o uso de alta disponibilidade
(HA) para todas as funcionalidades da solugcdao como um todo, assim como para a Gestao
Centralizada e Gestao de Logs.

1.3 Equipamentos de menor porte para compliance
O item 1.3.1.5 menciona a necessidade de “uma estrutura secundaria de dois equipamentos fisicos
de menor porte”, um em cada Data Center, para atender requisitos especificos de compliance.
Diante disso, solicitamos esclarecer:
o Esses2(dois) equipamentos sio adicionais aos 10 firewalls mencionados no item 1.3.1.4
ou correspondem aos spare parts?
Quais sao as especificagoes técnicas minimas desses equipamentos?
Qual é o conceito de “menor porte” adotado pela CONTRATANTE (capacidade, throughput,
funcionalidades)?
o Qualafinalidade especifica desses equipamentos no contexto de compliance?

RESPOSTA: Em carater de observacao, recomendamos a leitura de todo o edital antes da
emissao de questionamentos. O questionamento foi feito em cima de um item de redacao
introdutdria. Indicamos a leitura das especificagcées a partir do item 1.3.2.2.3 “/mplementar
infraestrutura on-premise de administracdo complementar ao CENARIO A - Core de Segurancga de
Rede, devendo:” , estas devem sanar as referidas duvidas do questionamento.

1.4 Uso on-premise e em nuvem



Oitem 1.3.1.6 indica que certas funcionalidades devem estar presentes tanto em ambientes
on-premise quanto em nuvem.
Solicitamos esclarecer:
o O que aCONTRATANTE entende por “estar presente tanto no uso on-premise como em
nuvem?”;
o Se é exigido que os mesmos firewalls ofertados em appliance fisico também sejam
disponibilizados como appliances virtuais; ou
o Seorequisito refere-se apenas a equivaléncia funcional, independentemente do formato
(fisico, virtual ou cloud).

RESPOSTA: Em carater de observacao, recomendamos a leitura de todo o edital antes da
emissao de questionamentos. O edital requisita, para a solugao como um todo,
funcionalidades que podem ser atendidas de forma on-premise-e/ou em nuvem, e para alguns
casos, equivaléncia funcional. Cabe a cada proponente organizar o portifélio de produtos
ofertados para a solucao como um todo de modo que todas as especificacoes do edital sejam
atendidas.

2. CENARIO B - FIREWALLS EM NUVEM
Ositens 1.3.2.2 e subitens indicam a necessidade de fornecimento de 2 (dois) firewalls virtuais,
adicionais aos firewalls fisicos do CENARIO A, a serem instalados em ambiente de nuvem
disponibilizado pela CONTRATANTE.
Entretanto, identificamos que algumas especificagdes técnicas fazem referéncia a caracteristicas
tipicas de appliance fisico, como interfaces fisicas, o que ndo se aplica a ambientes virtuais.
Dessa forma, solicitamos esclarecer:
o Qualodimensionamento esperado para os firewalls virtuais (vCPU, mem©ria, disco,
throughput)?
o Quais sao as especificacoes técnicas corretas e aplicaveis aos firewalls virtuais?
o Podemos desconsiderar as especificagcdes que se referem exclusivamente a appliance
fisico?
o Confirmar se toda a infraestrutura de maquinas virtuais (compute, storage, rede) sera
disponibilizada pela CONTRATANTE.

RESPOSTA: Em carater de observacao, recomendamos a leitura de todo o edital antes da
emissao de questionamentos. O questionamento esta inconsistente.

O edital menciona diferentes cenarios para os quais foram agrupadas caracteristicas
especificas, leia-se o subitem logo apés o item questionado:

“1.3.2.2.1. O cenario B engloba o ambiente de firewall em nuvem e a infraestrutura on-premise de
administragdo complementar ao CENARIO A - Core de Seguranca de Rede, devendo:”

O questionamento refere-se ao Cenario B, que solicita a funcionalidade de firewall em nuvem e
outra funcionalidade (essa sim on-premise) de administracao complementar. Sao redacoées
diferentes em itens distintos, cada um com sua especificacao (itens 1.3.2.2.2 ¢ 1.3.2.2.3).

3. Migracao do ambiente existente
O item 7.7.5 atribui 8 CONTRATADA a responsabilidade de migragdo do ambiente atual para a nova
solucgéo.
Para adequado planejamento, solicitamos informar:
o Qualé o fabricante e a solucao de firewall atualmente em uso no ambiente do Banrisul;
o Seessasinformagdes poderao ser oficialmente disponibilizadas a licitante vencedora ou ja
na fase de esclarecimentos.



RESPOSTA: Considerando que os processos de edital sao publicos, informamos que o atual
fabricante é a FORCEPOINT, além de outros fabricantes para o qual deverao ser avaliadas
integragcoes conforme especificado em edital. Quando da ocasiao do planejamento, a licitante
vencedora assinara um termo de sigilo e sera adequadamente instruida conforme a redacao
dos itens que seguem, entre outros:

“7.6.9. Na etapa de planejamento, a CONTRATADA sera responsavel pelo entendimento do
ambiente em producdo do CONTRATANTE, para que sejam detalhados 0s passos necessarios para a
migracdo do ambiente. O entendimento do ambiente atual deve envolver todos os itens informados
pela equipe técnica do CONTRATANTE no PLANO DE PROJETO.

7.6.10. Todas as informacgdes referentes aos ambientes existentes envolvidos neste processo serao
repassadas pelo corpo técnico do CONTRATANTE a CONTRATADA.

7.6.11. Sera responsabilidade do CONTRATANTE, disponibilizar acesso as configuragcées dos
equipamentos, bem como documentacgées existentes de topologia.

7.6.12. O CONTRATANTE possui em seu ambiente solucées de outros fabricantes (Cisco, VMWare,
Redhat, Aruba, Fortinet, entre outros). Sempre que solicitado pelo CONTRATANTE, a solucéo deve
prever a integracdo com outras solucées do CONTRATANTE.”

Dessa forma, as referidas informacoes serao oficialmente disponibilizadas a licitante
vencedora no periodo oportuno.

4. Servicgos: horas técnicas, operacao assistida e suporte
4.1 500 horas técnicas x operagao assistida
Os itens 7.11.31 (500 horas técnicas/ano) e 7.11.33 (2 profissionais dedicados a operacao assistida)
geram duvidas quanto a sobreposicao ou segregacao dos servigos.
Solicitamos esclarecer:
o As 500 horas técnicas anuais incluem ou ndo os servigcos de operacao assistida;
o Qualo periodo de duracao da operacgao assistida (em meses ou anos);
o Seas 500 horas técnicas sao totalmente independentes da operagao assistida.

RESPOSTA: As horas técnicas anuais NAO estdo inseridas na operacio assistida, trata-se de
uma reserva de horas para apoio a novas demandas, implementagoes ou estudos
originalmente fora do escopo previsto em edital, conforme redagao:

“7.11.31. ACONTRATADA deve alocar 500 (quinhentas) horas técnicas por ano (em carater limitador
maximo, podendo variar de acordo com as necessidades do CONTRATANTE) para a prestacao de
servicos de suporte ao desenvolvimento, manutengdo, implementacéao, projetos e especificagdes de
seguranca da informag¢do com énfase na solugéo ofertada, a serem executados nas dependéncias
do CONTRATANTE, envolvendo:

7.11.31.1. Elaboracéo de novos projetos;

7.11.31.2. Suporte técnico no desenvolvimento e integracéo, relativos a solugéo ofertada;

7.11.31.3. Elaboracéao de material de apoio e documentacdo de novos projetos;

7.11.31.4. Elaboragao de pareceres técnicos;

7.11.31.5. Orientacéo a analistas, desenvolvedores e programadores sobre aspectos relacionados a
seguranca da informacao e a da solucéao ofertada;”

As horas técnicas anuais sdo um item totalmente independente da Operacao Assistida.

A Operacgao Assistida deve ocorrer conforme o cronograma de atividades/entregas referido no
item 7.13 de modo que: “7.13.1.6.2. PROFISSIONAIS DEDICADOS A OPERACAO ASSISTIDA: Em até
60 (sessenta) dias corridos a partir do inicio da MIGRACAO PARA O NOVO AMBIENTE para a
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apresentacdo e inicio das atividades dos profissionais dedicados a operacéo assistida, de forma que
estes participem da fase de IMPLEMENTACAO INICIAL DO PROJETO;” estando previsto
inicialmente na planilha de orcamentos o prazo de 54 meses (descontados os meses de
implementacao).

4.2 Suporte 24x7 e precificacao dos servigos
O item 7.11.34 exige suporte técnico 24x7x365, em regime presencial e remoto.
Para fins de dimensionamento e precificacdo, solicitamos esclarecer:
« A CONTRATADA devera prover simultaneamente:
o Suporte 24x7x365;
o 500 horas técnicas anuais; e
o Operacgéao assistida com profissionais dedicados?
o Caso contrario, qual é a composigao correta e como deve ser estruturada a
precificacao desses servicos.

RESPOSTA: O entendimento esta parcialmente correto, porém, retratado de forma muito
simplista no pedido de esclarecimento. O questionamento refere-se a apenas um subitem do
item “7.71. MANUTENCAO, SUPORTE TECNICO E OPERACAO ASSISTIDA DOS AMBIENTES” que
corresponde a aproximadamente quatro paginas do edital. A Contratada devera atender ao
Suporte 24x7x365 e a Operacao assistida nos termos do item 7.11 do edital bem como a minuta
contratual e, da mesma forma, também devera atender as 500 horas técnicas conforme
explicado no questionamento anterior, respeitando os termos e vigéncia do contrato.

5. Gestao de Vulnerabilidades
Identificamos, nos itens 7.9.3 a 7.9.17, exigéncias que caracterizam atividades tipicas de Gestao de
Vulnerabilidades, as quais normalmente requerem ferramentas especificas (ex.: Tenable, Ecotrust,
similares), com custos e licenciamento préprios.
Dessa forma, solicitamos esclarecer:
« A CONTRATANTE realmente exige a prestacao de servigos de Gestao de
Vulnerabilidades como parte do escopo?
« Em caso positivo:
o Qualotipode teste esperado (DAST, outro)?
o Qualaquantidade e tipo de ativos a serem licenciados?
o Qual aperiodicidade esperada dos scans (mensal, trimestral, anual)?
o Qualé a expectativa da CONTRATANTE quanto a entregaveis e resultados desse
servigo?

RESPOSTA: O questionamento se refere aos seguintes itens, que versam sobre as
responsabilidades da CONTRATADA:

“7.9.3. ACONTRATADA tem a responsabilidade de aplicar os controles necessarios para corrigir
quaisquer vulnerabilidades ligadas a solucao que possam afetar a confidencialidade, integridade e
disponibilidade dos servicos prestados ao CONTRATANTE;

7.9.17. Caso a CONTRATADA tenha conhecimento de vulnerabilidades na solugdo ou na
infraestrutura que trafega, processa ou armazena dados do CONTRATANTE, ou vulnerabilidades em
outros ativos que possam afetar dados do CONTRATANTE, deve comunicar imediatamente o
CONTRATANTE;”

Nao ha item no edital sobre a contratacao especifica de servigos de Gestao de Vulnerabilidades
no formato indicado pelo questionamento. Dessa forma nao fazem sentido as questoes
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referentes aos tipos de teste, quantidade e tipo de ativos e periodicidade esperada dos scans
nesse formato.

O Item 7.9.1 traz “A CONTRATADA deve viabilizar a execug¢éo de testes da solucéo, visando a
identificagao de vulnerabilidades no ambiente de Tl que possam afetar o CONTRATANTE;” no
sentido de que deve apoiar os procedimentos de auditoria, internos e externos, de modo a
tornar viavel os testes para auditoria e compliance realizados periodicamente nos ambientes, e
nao propriamente executar tais testes.

Ja oitem 7.9.3., mencionado no questionamento, indica que, uma vez identificadas
vulnerabilidades, a CONTRATADA deve atuar junto ao fabricante para providenciar a correcao
da mesma forma que, no item 7.9.17, a CONTRATADA deve comunicar imediatamente ao
CONTRATANTE quando da identificacao de alguma vulnerabilidade.

Atenciosamente,

. Gerencia de Licitagoes
Unidade de Contratagoes e Pagadoria

& (51) 3215-4503 | E-mail: banrisul licitacoes@banrisul.com.br

banrisul

De: LUCAS RODRIGUES DA SILVA <LUCAS.RODRIGUESSILVA@claro.com.br>
Enviada em: quarta-feira, 8 de abril de 2026 14:00

Para: Banrisul Licitacoes <BANRISUL LICITACOES@banrisul.com.br>
Assunto: BANRISUL - EDITAL 000037/2026 - Questionamentos - Claro S/A

PEDIDO DE ESCLARECIMENTOS

Licitacao Eletronica n® 000037/2026

Objeto: Aquisicao de Solugao de Estrutura de Seguranca de Redes e Comunicagodes de Malha Hibrida
A Geréncia de Licitagdes - BANRISUL

Prezados,

Apds analise detalhada do Edital da Licitagéo Eletronica n® 000037/2026 e de seus anexos, especialmente do
Termo de Referéncia e das Especificagdes Técnicas, Claro S/A, solicita, respeitosamente, os esclarecimentos
abaixo, com o objetivo de assegurar o correto entendimento do escopo, o adequado dimensionamento
técnico e a correta formacgéao de pregos da proposta.

1. CENARIO A - CORE DE SEGURANCA

1.1 Quantidade de firewalls de grande porte e licenciamento

O item 1.3.1.4 estabelece que a solugao deve ser composta por pelo menos oito equipamentos fisicos de
grande porte (“nodos”), sendo quatro por Data Center (ambientes “X” e “Y”), além de um nodo adicionalem
cada Data Center para spare part.

Diante disso, nosso entendimento é de que deverdo ser fornecidos 10 (dez) firewalls fisicos ao todo, sendo:

- 8 (oito) firewalls operacionais; e
e 2 (dois) firewalls como spare part.

Solicitamos confirmar se:



o Esseentendimento esta correto; e
o Todos os 10 firewalls, inclusive os spare part, deverao possuir licenciamento completo, conforme
as especificagdes técnicas exigidas.

1.2 Equipamentos de gestao centralizada e gestao de logs
Ainda com base no CENARIO A, entendemos que, além dos firewalls, sera necessario disponibilizar:

« 2(dois) equipamentos de Gestao Centralizada, sendo 1 por Data Center;
+ 2 (dois) equipamentos de Gestao de Logs, sendo 1 por Data Center.

o Solicitamos confirmar se esse entendimento procede ou se havera outra arquitetura aceitavel.

1.3 Equipamentos de menor porte para compliance

O item 1.3.1.5 menciona a necessidade de “uma estrutura secundaria de dois equipamentos fisicos de menor
porte”, um em cada Data Center, para atender requisitos especificos de compliance.

Diante disso, solicitamos esclarecer:

o Esses 2 (dois) equipamentos sdo adicionais aos 10 firewalls mencionados no item 1.3.1.4 ou
correspondem aos spare parts?

o Quais sao as especificagcoes técnicas minimas desses equipamentos?

o Qual é o conceito de “menor porte” adotado pela CONTRATANTE (capacidade, throughput,
funcionalidades)?

o Qual afinalidade especifica desses equipamentos no contexto de compliance?

1.4 Uso on-premise e em huvem

O item 1.3.1.6 indica que certas funcionalidades devem estar presentes tanto em ambientes
on-premise quanto em nuvem.

Solicitamos esclarecer:

o O que a CONTRATANTE entende por “estar presente tanto no uso on-premise como em nuvem?”;

o Se é exigido que os mesmos firewalls ofertados em appliance fisico também sejam disponibilizados
como appliances virtuais; ou

o Seorequisito refere-se apenas a equivaléncia funcional, independentemente do formato (fisico,
virtual ou cloud).

2. CENARIO B - FIREWALLS EM NUVEM

Ositens 1.3.2.2 e subitens indicam a necessidade de fornecimento de 2 (dois) firewalls virtuais, adicionais
aos firewalls fisicos do CENARIO A, a serem instalados em ambiente de nuvem disponibilizado pela
CONTRATANTE.

Entretanto, identificamos que algumas especificagdes técnicas fazem referéncia a caracteristicas tipicas de
appliance fisico, como interfaces fisicas, o que néo se aplica a ambientes virtuais.

Dessa forma, solicitamos esclarecer:

o Qual o dimensionamento esperado para os firewalls virtuais (vCPU, meméria, disco, throughput)?
o Quais sao as especificagoes técnicas corretas e aplicaveis aos firewalls virtuais?
o Podemos desconsiderar as especificacdes que se referem exclusivamente a appliance fisico?



o Confirmar se toda a infraestrutura de maquinas virtuais (compute, storage, rede) sera
disponibilizada pela CONTRATANTE.

3. Migracao do ambiente existente
O item 7.7.5 atribui a CONTRATADA a responsabilidade de migracdo do ambiente atual para a nova solucéo.
Para adequado planejamento, solicitamos informar:

o Qual é o fabricante e a solucao de firewall atualmente em uso no ambiente do Banrisul;
o Seessasinformagodes poderao ser oficialmente disponibilizadas a licitante vencedora ou ja na fase de
esclarecimentos.

4. Servigos: horas técnicas, operacao assistida e suporte

4.1 500 horas técnicas x operacao assistida

Ositens 7.11.31 (500 horas técnicas/ano) e 7.11.33 (2 profissionais dedicados a operagao assistida) geram
duvidas quanto a sobreposicéo ou segregacao dos servigos.

Solicitamos esclarecer:

o As 500 horas técnicas anuais incluem ou ndo os servigos de operagao assistida;
o Qualo periodo de duragcao da operacao assistida (em meses ou anos);
o Seas 500 horas técnicas sao totalmente independentes da operagao assistida.

4.2 Suporte 24x7 e precificagao dos servigos
O item 7.11.34 exige suporte técnico 24x7x365, em regime presencial e remoto.
Para fins de dimensionamento e precificagdo, solicitamos esclarecer:

» A CONTRATADA devera prover simultaneamente:

o Suporte 24x7x365;
o 500 horas técnicas anuais; e
o Operagéo assistida com profissionais dedicados?
o Caso contrério, qual é a composicao correta e como deve ser estruturada a precificagao desses
servigos.

5. Gestao de Vulnerabilidades

Identificamos, nos itens 7.9.3 a 7.9.17, exigéncias que caracterizam atividades tipicas de Gestao de
Vulnerabilidades, as quais normalmente requerem ferramentas especificas (ex.: Tenable, Ecotrust,
similares), com custos e licenciamento préprios.

Dessa forma, solicitamos esclarecer:

« A CONTRATANTE realmente exige a prestagéo de servigos de Gestao de Vulnerabilidades como
parte do escopo?
« Em caso positivo:
o Qualotipo de teste esperado (DAST, outro)?
o Qual aquantidade e tipo de ativos a serem licenciados?
o Qual a periodicidade esperada dos scans (mensal, trimestral, anual)?
o Qual é a expectativa da CONTRATANTE quanto a entregaveis e resultados desse servigo?



Certos de sua atengéao, permanecemos no aguardo dos esclarecimentos para adequada elaboragao da
proposta, em estrita conformidade com o edital.

Atenciosamente,

LUCAS RODRIGUES DA SILVA
GRANDES EMPRESAS E GOVERNO
Diretoria de Vendas | Mercado Financeiro
Fone: +55 51 9.9188-5194
lucas.rodriguessilva@claro.com.br

Siga nossas redes @claroempresasbra
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