LICITACAO ELETRONICA

N° 0000037/2026

OBJETO: Aquisicao de Solucdo de Estrutura de
Seguranca de Redes e Comunicacbes de Malha
Hibrida, composta por hardware, software e demais
Servicos.

DATA DE ABERTURA: 17/04/2026
HORARIO DE ABERTURA: 10horas

VALIDADE DAS PROPOSTAS: Minimo 60 (sessenta)
dias

UNIDADE GESTORA: Unidade de Arquitetura
Computacional
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EDITAL DE LICITAGAO N° 0000037/2026

DADOS INICIAIS

OBJETO: Aquisicao de Solucao de Estrutura de Seguranga de Redes e Comunicagbes de Malha Hibrida,
composta por hardware, software e demais servigos.

CRITERIO DE JULGAMENTO: Menor Preco Global

MODO DE DISPUTA: Aberto

ENQUADRAMENTO ME/EPP: Preferencial ME/EPP

RECEBIMENTO DAS PROPOSTAS: Até as 10h do dia 17/04/2026.

ABERTURA DAS PROPOSTAS: As 10h do dia 17/04/2026.

INICIO DA DISPUTA: As 10h15min. do dia 17/04/2026.

LOCAL DE ABERTURA: www.pregaobanrisul.com.br

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horério de Brasilia (DF)
FORMALIZACAO DE CONSULTAS: banrisul licitacoes@banrisul.com.br

HABILITACAO: Exclusivamente no sistema eletronico

RECURSO ADMINISTRATIVO: Exclusivamente no sistema eletrénico
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CONDICOES GERAIS DA LICITACAO

O BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., através de sua Geréncia de Licitacoes,
situada na Rua Caldas Junior, n°108, 5° andar, Centro Histérico, Porto Alegre/RS, CEP 90010-260,
telefone (51) 3215-4503, torna publica a realizagdo do presente certame, na modalidade Licitacao
Eletronica, n?2 0000037/2026, adotado o critério de julgamento MENOR PRECO, pelo modo de disputa
ABERTO, SEM INVERSAO DE FASES, lote Unico, regida pela Lei Federal n? 13.303 de 30 de junho de
2016 e legislacdo pertinente, no que dispde a Lei Complementar n® 123, de 14 de dezembro de 2006,
sujeitando-se as disposicdes da Lei Estadual n® 11.389 de 25 de novembro de 1999, Lei Estadual
n?15.228, de 25 de setembro de 2018 e no Regulamento de Licitagdes e Contratos do BANCO DO
ESTADO DO RIO GRANDE DO SUL S.A., disponivel no endereco eletrénico www.banrisul.com.br, para
a execugao dos servicos indicados neste edital e seus anexos, mediante as seguintes condicoes:

l. DO OBJETO

1.1. O presente procedimento licitatério tem por objeto a aquisicdo de Solucdo de Estrutura de
Seguranca de Redes e Comunicagbes de Malha Hibrida, composta por hardware, software e
demais servigos, de acordo com as especificagdes contidas nos anexos, partes integrantes do
presente edital.

Il. DAS CONDICOES PARA PARTICIPACAO

2.1, Somente poderdo participar desta licitacdo as licitantes que satisfagam as exigéncias deste
edital, da Lei n° 13.303/2016 e do Regulamento de Licitagdes e Contratos do Banrisul.

2.2, Poderao participar da presente licitagdo os interessados que estejam credenciados junto ao
Portal do Fornecedor do RS (https:/portaldofornecedor.rs.gov.br//home#/home), que atenderem
a todas as exigéncias constantes deste edital e seus anexos, sendo que o nao atendimento de
qualquer das condi¢cdes implicara a inabilitacdo da licitante ou a desclassificacdo de sua
proposta.

2.3. A licitante, para participar do certame, devera declarar, em campo eletrénico, o pleno
conhecimento e atendimento as exigéncias de habilitagao.

2.3.1. O nao atendimento ao presente item ensejara a desclassificagdo da proposta no sistema, com
automatico impedimento da participacao na disputa.

2.4. A participagao dos interessados no dia e hora determinados nos Dados Iniciais deste edital dar-
se-a por meio da digitagdo da senha privativa da licitante e subsequente encaminhamento da
proposta de precos exclusivamente por meio eletrénico.

2.5. A informacdo de dados para acesso deve ser feita na pagina inicial do site
www.pregaobanrisul.com.br ou através do /ink no site www.banrisul.com.br.

2.6. Caso o objeto contemple execucgao de servicos com dedicacao exclusiva de mao de obra, nao
sera permitida a participagdo de cooperativas de mao de obra, de acordo com o Termo de
Compromisso de Ajuste de Conduta de 21 de dezembro de 2005, e sumula 281 do TCU,
considerando que os servigos objeto desta licitagcdo envolvem necessidade de subordinagéo
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2.7.

2.8.

juridica, habitualidade e pessoalidade entre o trabalhador e a Contratada.

Enquanto perdurarem os motivos determinantes de punicbes ou até que seja promovida a
reabilitacdo, ndo poderdo participar da presente licitagdo as empresas ou profissionais que
tenham sofrido penalidades resultantes de contratos firmados anteriormente com o Banco, na
condicdo de prestadores de servigos, fornecedores, empreiteiros ou construtores, tais como
suspensao, declaragao de inidoneidade, bem como aqueles impedidos de operar com o Banco
por determinagéo do Banco Central do Brasil.

A simples participacao neste certame implica aceitacdo de todos os seus termos, condig¢oes,
normas, especificagoes e detalhes.

DOS IMPEDIMENTOS A PARTICIPACAO

3.1.

3.1.1.

3.2.

Nao poderao participar desta Licitacdo empresas que se encontrem em processo de faléncia,
dissolugao ou liquidagao.

Agente econ6mico em recuperacao judicial ou extrajudicial podera participar desta Licitacao,
desde que atenda as condi¢gées para comprovagdo da capacidade econ6mica e financeira
previstas no edital.

Estara impedida de participar da presente licitacdo, em qualquer fase do processo, e de ser
contratada, a empresa que se enquadre em uma das hipéteses abaixo:

L. Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja
diretor ou empregado do Banrisul ou uma de suas Controladas;

Il.  Que esteja cumprindo penalidade de suspensao aplicada pelo Banrisul ou uma de suas
Controladas;

lll. Que tenha sido declarado inidénea pelo Banrisul e ou por 6rgaos da administragao publica
direta e/ou indireta do Estado do Rio Grande do Sul, enquanto perdurarem os efeitos da sangéo;

IV. Que seja constituida por sécio de empresa que estiver suspensa, impedida ou que tenha
sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou que tenha sido declarada
inidénea pelo Estado do Rio Grande do Sul;

V. Cujo administrador seja sécio de empresa suspensa, impedida ou que tenha sido declarada
iniddnea pelo Banrisul ou uma de suas Controladas ou que tenha sido declarada inidénea pelo
Estado do Rio Grande do Sul;

VI. Constituida por s6cio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou que tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou
que tenha sido declarada inidénea pelo Estado do Rio Grande do Sul, no periodo dos fatos que
deram ensejo a sangao;

VII. Cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida ou
que tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou que tenha sido
declarada inidénea pelo Estado do Rio Grande do Sul, no periodo dos fatos que deram ensejo a
sanc¢ao;
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3.3.

3.4.

3.5.

VIIl. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razédo de vinculo de
mesma natureza, de empresa declarada inidénea.

A vedacdo prevista no item anterior deste edital também se aplica para as seguintes situagoées:

L. A contratacdo de empregado ou dirigente do Banrisul ou de uma de suas Controladas,
como pessoa fisica, bem como a participacdo dele em procedimentos licitatérios, na condicao
de licitante;

Il. A quem tenha relagao de parentesco, até o terceiro grau civil, com:
a) Dirigente do Banrisul ou de uma de suas Controladas;

b) Empregado do Banrisul ou de uma de suas Controladas cujas atribuicbes envolvam a
atuacao na area responsavel pela licitagdo ou contratagao;

c) Autoridade do ente publico a que o Banrisul ou uma de suas Controladas esta vinculado.

lll. Empresa cujo proprietario, mesmo na condigdo de sécio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com o Banrisul ou uma de suas Controladas ha menos de 6 (seis)
meses.

Em se tratando de licitacdo para obras e/ou servicos de engenharia, € vedada, também, a
participagéo direta ou indireta:

L. De pessoa fisica ou juridica que tenha elaborado o anteprojeto ou o projeto basico da
presente licitacao;

Il. De pessoajuridica que participar de consércio responsavel pela elaboragao do anteprojeto
ou do projeto basico da presente licitagao;

lll. De pessoa juridica da qual o autor do anteprojeto ou do projeto basico desta licitagéo seja
administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio, neste ultimo
caso quando a participacao superar 5% (cinco por cento) do capital votante;

Somente sera permitida a participacao das pessoas juridicas e da pessoa fisica de que tratam os
incisos Il e Il do item acima do presente edital, durante a licitacao ou na execugao do contrato,
como consultor ou técnico, nas fungdes de fiscalizagdo, supervisao ou gerenciamento,
exclusivamente a servico do Banrisul e de suas Controladas.

DA PARTICIPAGAO DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

4.1.

4.2.

Receberdo tratamento diferenciado e favorecido nos termos da Lei Complementar Federal n®
123/2006 as licitantes que declararem, eletronicamente, em campo préprio, 0 enquadramento
social de que trata esta secdo, quando do envio da proposta inicial, devidamente comprovado
conforme estabelece o presente Edital.

A auséncia dessa declaragdo, no momento do envio da proposta, implicara na desisténcia da
microempresa ou empresa de pequeno porte ao direito de utilizar-se das prerrogativas a elas
concedidas pela Lei Complementar Federal n® 123/2006.
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4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.4.

4.5.

4.6.

4.7.

4.8.

Sera assegurada, como critério de desempate, preferéncia de contratagdo de Microempresas e
Empresas de Pequeno Porte, conforme a Lei Complementar Federal n® 123/2006.

O Sistema Eletrénico de Compras informarda as empresas que se enquadrarem no subitem
anterior.

Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
Microempresas e Empresas de Pequeno Porte sejam iguais ou até 10% (dez por cento)
superiores a proposta mais bem classificada.

Nao ocorrera empate se a proposta mais bem classificada ja for de Microempresa ou Empresa
de Pequeno Porte.

Ocorrendo o empate, a Microempresa ou Empresa de Pequeno Porte mais bem classificada
podera apresentar proposta de preco inferior aquela considerada vencedora do certame. A
proposta devera ser apresentada no prazo maximo de 05 (cinco) minutos a partir da solicitacao
do Agente de Licitacdo sob pena de preclusao.

No caso de equivaléncia dos valores apresentados pelas Microempresas e Empresas de
Pequeno Porte que se enquadrem no intervalo estabelecido como empate, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

Nao ocorrendo a contratacdo da Microempresa ou Empresa de Pequeno Porte, conforme
subitens anteriores, serdo convocadas as remanescentes de mesmo enquadramento social, na
ordem classificatéria, para exercicio do mesmo direito.

Nao ocorrendo a contratagdo nos termos previstos nos subitens acima, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame, ou seja, da empresa que
nao se enquadra como Microempresa ou Empresa de Pequeno Porte que apresentou a melhor
proposta.

Na hipétese de ndo haver mais empresas de mesmo enquadramento social, 0 objeto da licitagao
sera adjudicado para a empresa originalmente vencedora.

As microempresas ou empresas de pequeno porte deverao apresentar os documentos de
habilitacdo, mesmo que estes apresentem alguma restricao relativa a regularidade fiscal e
trabalhista, sob pena de inabilitagcao.

A microempresa ou empresa de pequeno porte que apresentar documentos com restricoes
quanto a regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias Uteis, a partir
da declaragao de vencedor da licitagao, prorrogavel por igual periodo, a critério do Banrisul, para
apresentar as respectivas certidoes de regularidade.

A nao regularizagdo da documentacado implicara decadéncia do direito a contratacdo, sem
prejuizo da aplicagdo das sangdes previstas neste edital, podendo o Banrisul retomar a licitagcéo
com a convocagao da segunda classificada, e assim sucessivamente, para apresentacao da
PROPOSTA DE PRECOS FINAL e demais atos subsequentes.
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DA SUBCONTRATACAO

5.1.

5.1.1.

5.2.

5.3.

5.3.1.

Somente sera permitida subcontratagao total ou parcial do objeto licitado caso haja previséo e
apenas nos termos apresentados no Termo de Referéncia anexo a este edital.

Caso permitida a subcontratagdo, fica vedada a participagdo de pessoa juridica como
subcontratada em propostas de diferentes licitantes. De mesmo modo, um mesmo profissional
nao podera figurar em mais de uma proposta de diferentes licitantes.

Em caso de subcontratagdo, devera ser apresentada a documentacao da(s) subcontratada(s)
que comprove sua habilitagdo e qualificacao técnica necessaria a execugao da parcela do servigo
subcontratado, na forma exigida neste edital.

A subcontratacdo ndo exclui a responsabilidade da LICITANTE VENCEDORA perante a
Administragéo Publica quanto a qualidade técnica do servigo prestado.

A LICITANTE VENCEDORA devera providenciar e apresentar, por ocasido da assinatura do
instrumento contratual, a cépia do contrato celebrado com sua(s) SUBCONTRATADA(S),
devendo a(s) mesma(s) manter as condigbes exigidos para fins de habilitacao.

VL.

DA PARTICIPAGAO DE EMPRESAS EM CONSORCIO

6.1.

6.2.

6.3.

Sera permitida a participagdo de empresas em consércio somente se houver previsao tal no
Termo de Referéncia, anexo a este edital.

Caso permitida a participacdo de empresas em consoércio, as pessoas juridicas que participarem
organizadas em consércio deverdo apresentar, além dos demais documentos exigidos neste
Edital, compromisso de constituicdo do consércio, por escritura publica ou documento particular
registrado em Cartério de Registro de Titulos e Documentos, discriminando a empresa lider e
estabelecendo responsabilidade solidaria dos integrantes pelos atos praticados pelo consércio.

As empresas juridicas organizadas em consoércio deverdo apresentar as mesmas comprovacoes
de habilitagdo requeridas na secdo DA HABILITACAO DA PROPOSTA DA LICITANTE
VENCEDORA.

Vil.

DO CREDENCIAMENTO

7.1.

7.2.

7.3.

7.4.

O credenciamento dos licitantes dar-se-a pelas atribuicdes de chave de identificacao e de senha
pessoal e intransferivel para acesso ao sistema obtidas junto ao Portal do Fornecedor do RS
(https://portaldofornecedor.rs.gov.br//home#/home).

O credenciamento e sua manutengéo no respectivo cadastro dependerao de registro cadastral
no Portal do Fornecedor do RS.

O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de
seu representante legal e na presungdo de sua capacidade técnica para realizagcdo das
transagdes inerentes ao certame.

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transagcao efetuada diretamente ou por seu representante, ndo cabendo a PROCERGS, a
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CELIC, ou ao BANRISUL, responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

7.5. A perda da senha ou quebra do sigilo deverdo ser comunicadas imediatamente ao Portal do
Fornecedor do RS, para imediato bloqueio de acesso.

VIIL. DA OPERACIONALIZAGAO DA LICITAGCAO ELETRONICA

8.1. A partir do horario previsto neste edital, terd inicio a sesséo publica de Licitagdo Eletronica.

8.2. A sessao de Licitagcao Eletronica sera conduzida pelo Agente de Licitagdo, mediante a insergao
e monitoramento de dados gerados ou transferidos no site www.pregaobanrisul.com.br.

8.3. A participacao no certame dar-se-a por meio da digitacao da senha pessoal e intransferivel da
licitante credenciada e subsequente encaminhamento da proposta, exclusivamente por meio do
sistema eletronico, observados data e horario estabelecidos neste Edital.

8.4. O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias
de habilitagao previstas neste Edital.

8.5. Cabera a licitante acompanhar as operacdes no sistema eletrénico durante a sesséo publica da
licitagdo, ficando responsavel pelo 6énus decorrente da perda de negécios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

8.6. Aberta a etapa competitiva, os representantes das licitantes deverdao estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de seu registro e valor.

8.7. No caso de desconexao com o Agente de Licitagdo, no decorrer da etapa competitiva do certame,
o sistema eletrénico podera permanecer acessivel as licitantes para recepc¢do de lances,
retornando o Agente de Licitacdo, quando possivel, sua atuacdo na Licitagdo Eletrdnica, sem
prejuizo dos atos realizados.

8.8. Quando a desconexdao persistir por tempo superior a 10 (dez) minutos, a sessédo da Licitacao
Eletrénica, podera ser suspensa e tera reinicio apds comunicacao expressa aos participantes.

8.9. No caso de desconexao da licitante, esta devera de imediato, sob sua inteira responsabilidade,
providenciar sua conexao ao sistema.

IX. DA SESSAO DA LICITACAO ELETRONICA

9.1. A partir da data e horario previstos neste edital, terd inicio a sessao publica da Licitagcao
Eletrbnica.

9.2 Para classificagao das propostas sera adotado o critério de menor prego, observados os prazos
maximos para fornecimento, as especificagbes técnicas e parametros minimos de desempenho
e qualidade definidos no edital.

9.3. Durante a sessao publica, a comunicagao entre o Agente de Licitagéo e as licitantes ocorrera

exclusivamente pelo sistema eletrdnico.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

Somente podera participar da rodada de lances a licitante que, anteriormente, tenha
encaminhado proposta de precos ou de percentual de desconto, dependendo do critério de
julgamento adotado.

Os representantes das microempresas e empresas de pequeno porte deverdo declarar no
Sistema Eletrénico de Compras, em campo préprio, quando do envio da proposta inicial, que as
respectivas empresas se enquadram nessa(s) categoria(s).

A auséncia dessa declaracao, neste momento, significara a desisténcia da microempresa ou
empresa de pequeno porte de utilizar-se das prerrogativas a elas concedidas pela Lei
Complementar Federal n® 123/2006, art. 44, conforme paragrafo anterior do presente edital.

Aberta a etapa competitiva, os representantes das licitantes deverdo estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de seu registro e valor.

S6 serdo aceitos lances cujos valores forem inferiores ao ultimo lance da prépria licitante que
tenha sido anteriormente registrado(a) no sistema.

Durante o transcurso da sessao publica, os participantes serdo informados, em tempo real, do
valor do menor lance registrado. O sistema nao identificara o autor dos lances aos demais
participantes.

O Agente de Licitacao verificara as propostas apresentadas e desclassificara, motivadamente,
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital.

Durante a fase de lances, o Agente de Licitacao podera excluir, justificadamente, lance cujo valor
ou percentual de desconto, dependendo do critério de julgamento adotado, seja manifestamente
inexequivel.

A etapa de lances da sessao publica sera encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo sistema eletrénico, apos o que transcorrera o periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado também pelo sistema eletrdnico, findo o qual sera
automaticamente encerrada a recepgao de lances.

O sistema informara a proposta de menor prego imediatamente apds o encerramento da etapa
de lances, quando for o caso, apds negociagao e decisdo do Agente de Licitacao acerca da
aceitacao do lance mais vantajoso, assegurada a preferéncia de contratacdo de Microempresas
e Empresas de Pequeno Porte, conforme a Lei Complementar Federal n® 123/2006.

A classificagdo das propostas se dara em ordem crescente dos precos apresentados, sendo
considerada vencedora a proposta que cotar o MENOR PRECO.

Encerrada a etapa de lances da sesséo publica, quando convocada pelo agente de licitacao, a
licitante detentora da melhor oferta devera remeter, via sistema, no prazo maximo de duas
horas, os documentos exigidos no instrumento convocatério (secao Xl deste edital) bem como
a proposta de acordo com a proposta final. A Administracdo se reserva o direito de solicitar
documentos atraves de diligéncia caso necessario para dirimir dividas.
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9.15.1.

9.16.

9.17.

9.17.1.

9.17.2.

9.18.

O Banco analisara, em separado, cada item (objeto) da licitacao para julgamento sob o critério
de menor prego. A Administragdo se reserva o direito de solicitar ajustes nos valores dos itens
através de diligéncia, caso necessario, respeitando o valor global negociado em sesséo.

Se a proposta ou lance de menor valor ndo for aceitavel, ou se o fornecedor desatender as
exigéncias habilitatérias, o Agente de Licitacdo examinara a proposta ou lance subsequente,
verificando a sua compatibilidade e a habilitacao do participante, na ordem de classificagéao e
assim sucessivamente, até a apuracao de uma proposta ou lance que atenda o edital. Também
nesta etapa o Agente de Licitacdo podera negociar com o participante para que seja obtido
melhor prego.

E facultada ao Agente de Licitagdo, em qualquer fase da licitagdo, a promogao de diligéncia
destinada a esclarecer ou a complementar a instrugéo do processo.

O Agente de Licitacao, necessitando esclarecimentos de ordem técnica, podera valer-se do
parecer das areas técnicas especializadas do Banco para afericdo do atendimento das
especificagbes contidas neste processo licitatério, no sentido de verificar a consisténcia dos
dados ofertados pelos licitantes, considerando a veracidade de informacdes e circunstancias
pertinentes.

Serd inabilitada a licitante que apresentar documentagdo de habilitacdo em descordo com o
estabelecido na secao “Da Habilitacao da Proposta da Licitante Vencedora” que trata dos
documentos de habilitacdo, e sera analisada a documentacao de habilitacao da licitante com a
proxima proposta mais vantajosa na fase anterior.

A proposta mais vantajosa devera estar assinada pela licitante ou seu representante legal,
redigida em portugués de forma clara, ndo podendo ser manuscrita e nem conter rasuras ou
entrelinhas e incluira:

O(s) precgo(s) unitario e total, expresso(s) em moeda corrente nacional. Em caso de conflito entre
os valores propostos (unitario e total) serd considerado o valor unitéario, e entre os valores
expressos em algarismos e por extenso, serdo considerados estes ultimos;

O prazo minimo de validade da proposta de 60 (sessenta) dias, a contar da data da sessao da
Licitagcdo. Se na proposta néo constar o prazo de validade, subentende-se 60 (sessenta) dias;
Razao Social completa da empresa, endereco atualizado, telefone/e-mail e n® do CNPJ.

Inexistindo manifestacao recursal, o Agente de Licitacdo declara a licitante vencedora da
licitagao.

DA PROPOSTA

10.1.

10.1.1.

10.2.

As propostas apresentadas neste certame terdo o prazo de validade minima de 60 (sessenta)
dias a contar da data marcada para sua abertura.

A proposta final negociada com o Agente de Licitacdo terd o prazo de validade minimo de 60
(sessenta) dias a contar da data da negociacao desta.

O prazo de validade das propostas, se necessario, poderd ser prorrogado mediante
concordancia das licitantes.
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10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

Até o dia e horario agendados para a abertura da sessao, a licitante podera retirar ou substituir
a proposta anteriormente apresentada.

Apoés a abertura da sessdo, ndo cabe desisténcia da proposta, salvo por motivo resultante de
fato superveniente e aceito pelo Agente de Licitacao.

A licitante sera responsavel por todas as transac¢des que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras sua proposta e lances.

As licitantes deverao encaminhar proposta inicial até a data e hora marcadas para a abertura da
sessao, exclusivamente no sistema eletrénico do site www.pregaobanrisul.com.br, quando se
encerrara a fase de recebimento de propostas.

Seré efetuada a verificacao da efetividade da proposta mais vantajosa, nos termos do art. 56 da
Lei n°13.303/2016.

Nos precos propostos expressos em moeda corrente nacional, e naqueles que, porventura,
vierem a ser ofertados através de lances, deverao estar inclusos todos os custos necessarios a
execucgao do objeto licitado, bem como todos os impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros e quaisquer outros que incidam ou venham incidir sobre
0 mesmo.

As ofertas serdo de exclusiva responsabilidade da licitante, ndo lhe assistindo o direito de pleitear
qualquer alteracao das mesmas, sob alegacao de erro, omissao ou qualquer outro pretexto.

A proposta de precos prevista no edital devera ser encaminhada em formulario eletronico
especifico, devendo constar o preco total do(s) lote(s), ficando desclassificada a proposta que
nao atender a este item.

Serao desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital, que
forem omissas ou apresentarem irregularidades insanaveis.

A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame
sera interpretada como nao existente ou ja incluida no preco, ndo podendo a licitante pleitear
acréscimo apds a abertura da sessao publica.

E de inteira responsabilidade da licitante obter dos érgaos competentes informacdes sobre a
incidéncia ou nao de tributos de qualquer natureza relativos ao objeto desta licitagcdo, nos
mercados interno e/ou externo, ndo se admitindo alegagao de desconhecimento de incidéncia
tributaria, ou outras correlatas.

Caso a licitante ndo apresente lances, concorrera com o valor de sua proposta inicial, conforme
o critério de julgamento adotado.

O orcamento previamente estimado para a contratacao sera sigiloso, sem prejuizo da divulgacao
do detalhamento dos quantitativos e das demais informagdes necessérias para a elaboracao das
propostas.

A licitante devera anexar a proposta eletrénica a Planilha de Orcamento conforme modelo
anexo ao edital, devidamente preenchida.
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10.16.1. Devera compor a proposta comercial a planilha orgcamentaria detalhada, tendo por base o modelo

10.17.

10.18.

10.19.

10.20.

10.21.

10.22.

entregue neste Edital, contendo as unidades, as quantidades, os precos parciais de material e
mao de obra, pregos totais e parciais por item, preco total geral, de forma que estejam
computadas no pregco global total as despesas necessarias a completa execucdo da obra,
servigos e instalacoes;

Esta licitagcdo € composta por 01 (um) Unico lote, devendo os licitantes orgarem todos os seus
subitens.

As licitantes arcardo com todos os custos decorrentes da elaboragédo e apresentacao de suas
propostas.

A partir das 09 horas do dia da publicacdo do respectivo edital poderdo ser encaminhadas as
propostas de precos, exclusivamente por meio eletrénico.

O Agente de Licitacao, ap6s finalizados todos os procedimentos previstos para a classificacao
das propostas, negociara com a licitante que ofertou a proposta mais vantajosa, podendo,
inclusive, a seu critério, suspender a sessao publica para avaliagdo da Licitante.

A licitante detentora do lance mais vantajoso tera o prazo estabelecido pelo agente de licitacao
para encaminhar, exclusivamente por meio eletrénico, a Planilha de Orcamento e o
Cronograma Fisico-Financeiro, quando previsto no Termo de Referéncia, com os valores
adequados ao pre¢o negociado em sessao, e verificara a aceitabilidade dos valores ofertados.

Sendo aceitavel a proposta de precos da licitante classificada em primeiro lugar, passa-se a fase
de habilitagcdo. Caso a proposta ndo atenda as exigéncias editalicias, sera feita negociacao e
efetuada a verificagéo da efetividade das propostas das licitantes remanescentes, respeitando a
ordem de classificacao.

Xl.

DA HABILITACAO DA PROPOSTA DA LICITANTE VENCEDORA

11.1.

Para fins de habilitacdo o autor da melhor proposta devera encaminhar exclusivamente via
sistema, no campo proprio para documentos de habilitacao, no prazo maximo de 2 (duas)
horas a partir da data e horario agendados pelo Agente de Licitacdo, os documentos a seguir
elencados. A Administrag@o se reserva o direito de solicitar documentos através de diligéncia,
caso necessario para dirimir davidas.

a) Certificado de Fornecedor do Estado — CFE, comprovando registro na(s) familia(s)
correspondente(s), ou outro Certificado de Registro Cadastral — CRC ou ainda, os
documentos constantes no subitem 11.2 a seguir. O Certificado de Fornecedor do Estado —
CFE emitido pela Central de Licitacdes — CELIC, ou outro Certificado de Registro Cadastral —
CRC emitido por érgao da Administracao Publica Federal ou Estadual, em vigor na data de
abertura da licitacdo, compativel com o objeto licitado, no qual deverdo estar mencionados,
individualmente, os documentos relacionados no subitem 11.2 e a data do respectivo
vencimento. Na falta de algum desses documentos no CRC ou no caso de estarem vencidos,
fica obrigatéria a apresentagdo da documentacdo complementar ou revalidadora;

b) Declaragao da licitante de vinculagdo ao instrumento convocatério e que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
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11.2.

11.2.1.

dezesseis anos, ressalvado na condigdo de aprendiz, a partir de 14 anos, de acordo com a
Declaracao de Sujeicao ao Edital anexa a este edital;

c) Declaracao, sob as penalidades legais, firmada pelo representante legal da licitante, de
inexisténcia de fato impeditivo de habilitacdo ocorrido supervenientemente a sua inscricdo no
cadastro apresentado, ou a ultima atualizacdo da sua documentagédo junto a tal cadastro,
obrigando-se a declarar qualquer ocorréncia, conforme Item 4 da Declaracao de Sujeicao ao
Edital anexa a este edital;

d) Declaracao de que a proposta atende todas as exigéncias previstas no edital, considerando
todas as especificagbes técnicas e despesas necessdrias, € que esta ciente que 0 nao
atendimento de qualquer exigéncia prevista no edital implicara sangdes administrativas que
podem ser desde adverténcia, multa, suspensao temporaria de licitar com a Administragcao pelo
periodo de até 2 (dois) anos conforme Item 5 da Declaracao de Sujeicao ao Edital anexa a
este edital;

e) Declaragéao de idoneidade para licitar e contratar com a Administragcao Publica, conforme
Item 5 da Declaracao de Sujeicao ao Edital anexa a este edital;

f) Relacao de Sécios e Administradores, conforme modelo anexo a este edital;

a. Todos os sécios Pessoa Fisica, independentemente de exercerem a administracdo da
empresa interessada no credenciamento ou da empresa sécia devem apresentar a “Declaracao
de Inexisténcia de Fato Impeditivo” e a “Declaracdo de Pessoa Politicamente Exposta (PEP)”.

g) Declaracao de Inexisténcia de Fato Impeditivo, conforme modelo anexo a este edital;

h)  Declaracao de Pessoa Politicamente Exposta (PEP), conforme modelo anexo a este
edital;

i) Prova de enquadramento como Microempresa — ME ou Empresa de Pequeno Porte — EPP,
registrada pela Junta Comercial ou Cartério de Registro Especiais, caso se tratar dessas
espécies;

) As Microempresas e Empresas de Pequeno Porte deverao apresentar os documentos,
mesmo que estes apresentem alguma restricao (Lei Complementar n® 123/2006);

k) Apresentar a documentacao referente a qualificacao técnica conforme solicitado no item
21 do Termo de Referéncia anexo a este edital.

No caso de a licitante ndo possuir o Certificado de Fornecedor do Estado — CFE referido
anteriormente para habilitagdo, devera apresentar a seguinte documentagao:

Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais e, no caso de sociedade por agdes, acompanhados de documentos
que comprovem a eleicdo de seus administradores;
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11.2.2.

11.2.3.

c) Comprovante de inscricdo do ato constitutivo, no caso de sociedades civis, acompanhado
de prova da composicao da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagédo para funcionamento expedido pelo 6rgéo
competente, quando a atividade assim o exigir.

Fiscal
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
Qualificacao Econémico-Financeira

a) Apresentagado das Demonstragées Contabeis dos dois Ultimos exercicios sociais em uma
das seguintes formas de apresentacdo, conforme previsto no Decreto Estadual n® 57.154 de
22/08/2023 e Instrugdo Normativa CAGE N 11 de 04/12/2023:

1.a.1. Quando ndo utilizam as Escrituragdes Contabeis via SPED deverao apresentar: cdpias
das péginas do livro diario nas quais estao transcritos os Termos de Abertura e de Encerramento,
o Balango Patrimonial (BP) e a Demonstracdo do Resultado do Exercicio (DRE) devidamente
autenticados pela Junta Comercial ou 6rgdo competente, e assinados pelo responsavel pela
contabilidade e pelo representante legal da empresa;

1.a.2. Quando utilizam as Escrituracées Contabeis via SPED deverao apresentar copia do
Recibo de Entrega do Arquivo SPED a Receita Federal do Brasil, cpias dos Termos de Abertura
e Encerramento do Livro Digital e copias dos relatérios do SPED em que constem o Balango
Patrimonial (BP) e a Demonstragédo do Resultado do Exercicio (DRE), de acordo com as Normas
Brasileiras e de Contabilidade expedidas pelo Conselho Federal de Contabilidade (CFC);

1.a.3. Para empresas que publicam as demonstracdes contabeis: copia da pagina em que
foram publicadas as demonstracbes contabeis contendo o Balango Patrimonial (BP) e a
Demonstragao de Resultado do Exercicio (DRE).

b) Apresentacdo com base nos parametros contdbeis sobre o ultimo exercicio social,
conforme paragrafo 12 do Art. 6 da Instrugao Normativa CAGE n® 11 de 04/12/2023, dos indices
de liquidez geral - ILG, de solvéncia geral - ISG, e de liquidez corrente - ILC, superiores a um,
obtidos pelas seguintes férmulas:

1.b.1. Indice de Liquidez Geral (ILG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo
Circulante + Passivo Nao Circulante);

1.b.2. Indice de Solvéncia Geral (ISG) = (Ativo Total) / (Passivo Circulante + Passivo ndo
Circulante); e

1.b.3. Indice de Liquidez Corrente (ILC) = (Ativo Circulante) / (Passivo Circulante).

c) Nas licitagcoes e nas contratagdes de compras para entrega futura e de execugao de obras
e servicos, caso o licitante apresente resultado inferior ou igual a um em qualquer dos indices
referidos no inciso |, deverd para fins de habilitagdo apresentar:

1.c.1. Patriménio liquido minimo do licitante de dez por cento do valor estimado da contratagao.

d) Conforme Instrucao Normativa CAGE n° 11, o valor estimado da contratacao, utilizado
para efeito dos parametros contabeis sera:
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1.d.1. O valor da proposta final do licitante, na hipétese de julgamento de proposta anterior a
fase de habilitagdo; ou o valor orcado da administracdo quando a disputa nao envolver proposta
financeiras;

1.d.2. Ajustado para o valor anual do contrato, na hipétese de servicos e fornecimentos
continuos com vigéncia superior a 1 (um) ano.

e) As demonstragdes contabeis previstas na alinea “a” e seus respectivos subitens poderao
ser substituidas por certificado expedido pela Contadoria e Auditoria-Geral do Estado (CAGE)
que ateste a adequacao do licitante aos parametros contabeis referidos na alinea “b”;

f) Certidao Negativa de Faléncia, expedida pelo distribuidor judicial do foro da sede da
matriz da pessoa juridica e, subsidiariamente, expedida pelo distribuidor judicial do foro da filial
da pessoa juridica no caso desta ser a participante do certame, emitida ha menos de 60
(sessenta) dias da data fixada para abertura da licitacao.

11.3. Em caso de previsdo de subcontratacdo no Termo de Referéncia, devera ser apresentada a
documentacao da subcontratada que comprove sua habilitagao e qualificagao técnica necessaria
a execucao da parcela do servigo subcontratado, na forma exigida neste edital.

XIL. DA AMOSTRA/VERIFICACAO

12.1.  Caso haja previsao de fase de amostra ou verificagao do objeto licitado no Termo de Referéncia,
devem ser observadas as orientagcoes que seguem:

12.1.1. A licitante provisoriamente classificada em primeiro lugar sera convocada para que se iniciem 0s

procedimentos de verificagao para efeito de comprovacao exigida neste edital, conforme o item
18 do Termo de Referéncia em anexo.

12.1.1.1. A licitante devera apresentar o Termo de Confidencialidade e Manutencao de Sigilo - Fase

12.1.2.

12.1.3.

12.1.4.

de Verificacao, conforme modelo anexo a este edital, devidamente assinado.

Verificada a conformidade do objeto e aceita pelo Banco, serd emitido pela area técnica um
parecer. Caso satisfatorio, o resultado da licitacdo sera adjudicado pelo Agente de Licitacao
quando for o caso, e homologado pela autoridade superior.

Caso insatisfatorias as verificacdes, sera retomado o processo, sendo convocados os detentores
das propostas que constarem da classificagao definitiva (apds a fase de lances) para uma nova
sessao, na qual sera verificada/analisada a documentagao de habilitacao daquele que ofertou a
segunda melhor proposta, e assim sucessivamente, sem prejuizo da aplicagdo das sangdes
cabiveis, garantidos os direitos ao contraditério e & ampla defesa.

Em observancia ao principio da publicidade dos atos, da transparéncia, do contraditorio e da
ampla defesa, 0 acompanhamento da fase de amostras deve ser viabilizado a todos os licitantes
interessados.

Xiil.

DA IMPUGNACAO E ESCLARECIMENTOS AO EDITAL

13.1.

As solicitacdes de esclarecimentos e pedidos de impugnacao referentes ao presente certame
deverdo ser encaminhadas por meio eletrbnico via internet, para o enderego
banrisul licitacoes@banrisul.com.br em até 05 (cinco) dias uteis antes da data fixada para
recebimento das propostas.
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13.2.

13.3.

13.4.

13.5.

Cabera ao Agente de Licitacao decidir sobre a peticdo no prazo de até 03 (trés) dias uteis, de
acordo com § 12 do Artigo 87 da Lei Federal 13.303./2016.

Acolhida a peticdo contra ato convocatério, sera designada nova data para a realizagdo do
certame.

As impugnag0es e consultas interpostas fora de prazo serdo recebidas como mero exercicio do
direito de peticao.

As consultas recebidas e as respectivas respostas produzidas em relacdo ao presente edital
encontrar-se-ao a disposi¢cao dos interessados no site www.pregaobanrisul.com.br.

XIV.

DO RECURSO ADMINISTRATIVO

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Apés a decisao do julgamento de habilitagao publicada pelo Agente de Licitagao, sera facultado
a qualquer dos demais licitantes manifestar, no prazo improrrogavel de 20 (vinte) minutos,
por meio de formulario eletrénico especifico disponibilizado no sistema, a intengao motivada de
interpor recurso.

Admitida a intencdo de recorrer, sera concedido o prazo de 5 (cinco) dias uteis, contados da
aceitagdo da manifestagdo, para que o licitante interessado apresente suas razdes recursais,
devidamente fundamentadas, exclusivamente por meio do sistema eletronico utilizado para a
realizacdo do certame. Os demais licitantes serdo, desde logo, considerados intimados para,
querendo, apresentarem contrarrazées no mesmo prazo, contado do término do prazo conferido
ao recorrente, sendo-lhes assegurado o0 acesso imediato aos elementos indispensaveis ao
exercicio do contraditério e da ampla defesa.

A auséncia de manifestacdo nos prazos e formas estabelecidos neste Edital implicara a
decadéncia do direito de recorrer.

O recurso interposto contra decisdo do Agente de Licitacdo nado tera efeito suspensivo, e seu
eventual acolhimento ensejara a invalidacao apenas dos atos que nao possam ser aproveitados.

Concluido o julgamento dos recursos e verificada a regularidade dos atos praticados, a
autoridade competente podera proceder com a adjudicacao e a homologacgéao do resultado do
certame.

Dos demais atos da administracdo decorrentes da aplicagao da Lei 13.303/2016, caberdo as
medidas previstas na referida lei.

Os recursos interpostos fora de prazo serao recebidos como mero exercicio do direito de peticao.

XV.

DA ADJUDICACAO E HOMOLOGACAO

15.1.

15.2.

Definida a licitante vencedora, inexistindo manifestagdo recursal, o objeto licitado lhe sera
adjudicado pelo Agente de Licitacéo, estando a licitacao sujeita a homologacao pela Autoridade
Superior.

Além das hipéteses previstas no § 3° do art. 57 da Lei n°. 13.303, de 30 de junho de 2016, e no
inciso Il do § 2° do art. 75 da mesma lei, a Autoridade Superior podera revogar a licitagcao por
razdes de interesse publico decorrentes de fato superveniente que constitua ébice manifesto e
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15.3.

15.4.

15.5.

incontornavel, ou anula-la por ilegalidade, de oficio ou por provocagao de terceiros, salvo quando
for viavel a convalidacéo do ato ou do procedimento viciado.

A anulacao da licitagdo por motivo de ilegalidade nao gera obrigagéo de indenizar, bem como
induz a anulacao do contrato dela decorrente.

Depois de iniciada a fase de apresentacao de lances ou propostas, a revogacao ou a anulagéao
da licitagao somente sera efetivada depois de se conceder as licitantes que manifestem interesse
em contestar o respectivo ato prazo apto a lhes assegurar o exercicio do direito ao contraditorio
e a ampla defesa.

Da decisao que anular ou revogar a licitagao, observado o disposto no subitem anterior, cabera
recurso administrativo, no prazo de 05 (cinco) dias uteis.

XVL.

DA CONTRATACAO

16.1.

16.2.

16.3.

Apéds a homologagéo da licitagéo, observada a conveniéncia do contratante e a validade da
proposta, o contrato sera enviado para que seja devidamente assinado na forma digital, onde o
licitante vencedor tem o prazo de até 10 (dez) dias para efetiva-lo.

No caso de a licitante vencedora recusar-se a assinar o instrumento contratual dentro do prazo
de validade de sua proposta e ndo apresentar justificativa porque nao o fez, o Agente de Licitacao
examinara as ofertas subsequentes e a qualificagdo das licitantes, na ordem de classificagao, e
assim sucessivamente, até a apuragao de uma que atenda ao edital, sendo a respectiva licitante
declarada vencedora, sem prejuizo da aplicacao das sangdes cabiveis, garantido o direito ao
contraditério e a ampla defesa.

Por ocasiao da celebracao do instrumento contratual entre as partes, a licitante vencedora devera
disponibilizar as informagdes solicitadas no Cadastramento de Fornecedores anexo a este
edital.

XVII.

DA VIGENCIA

17.1.

O prazo de vigéncia da contratacdo sera de 60 (sessenta) meses, podendo sua duracao ser
prorrogada, nos termos do que dispde a Lei Federal 13.303/2016 e o Regulamento de Licitagdes
e Contratos do Banrisul.

XVIIL.

DAS OBRIGAGCOES DA CONTRATADA E DO CONTRATANTE

18.1.

As obrigag6es da contratada e do Banrisul sdo aquelas previstas na minuta de Contrato anexa
ao presente edital.

XIX.

DA GARANTIA DE EXECUGAO DO CONTRATO

19.1.

Caso haja previsao no Termo de Referéncia anexo a este edital, a CONTRATADA devera
apresentar garantia por uma das modalidades previstas no art. 70, § 1°, da Lei Federal
13.303/2016, conforme a clausula décima oitava da minuta de Contrato anexa ao presente
edital, observado o disposto no artigo 98 do Regulamento de Licitacées e Contratos do Banrisul.
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XX. DA EXECUCAO DO OBJETO

20.1. O objeto devera ser executado conforme minuta de Contrato anexa ao presente edital.

XXI. DA GARANTIA DO OBJETO

21.1. Em caso de previsdo neste edital, o prazo de garantia do objeto contratado se dara conforme a
clausula segunda da minuta de Contrato.

XXIll. DO PAGAMENTO

22.1. O valor acordado sera pago até o dia 15 (quinze) do més subsequente ao da prestacao dos
servigcos, conforme medicao, com o respectivo aceite do Gestor dos Servicos, em moeda
corrente nacional, por meio de crédito em conta corrente mantida em qualquer agéncia do
contratante em nome da contratada, conforme a clausula quarta da minuta de Contrato anexa
ao presente edital.

XXIll. DA ATUALIZAGCAO MONETARIA

23.1. Os valores da contratacdo, ndo pagos na data do vencimento, poderao ser corrigidos desde
entdo, até a data do efetivo pagamento, pela variagao do IPCA ocorrida no periodo.

XXIV. DO REAJUSTE

24.1. Caso a contratacao possua prazo de execucgao superior a 12 (doze) meses, apos a periodicidade
de um ano, o pregco do contrato poderd ser reajustado anualmente, conforme descrito na
clausula sexta da minuta de Contrato anexa ao presente edital.

XXV. DAS SANCOES ADMINISTRATIVAS

25.1.  Alicitante que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execucdo de seu objeto, ndo mantiver as propostas, falhar ou fraudar na
execucgao do contrato, comportar-se de modo inidéneo, ou cometer fraude fiscal, ficara impedido
de licitar e contratar com o0 Banco pelo prazo de até 2 (dois) anos, sem prejuizo das demais
penalidades previstas no instrumento da contratacdo e demais cominagoes legais.

25.2. A empresa contratada sujeita-se as penalidades e multas previstas, conforme a clausula
décima sexta da minuta de Contrato anexa ao presente edital, garantida a defesa prévia, nos
termos da Lei 13.303/2016.

XXVI. DA RESCISAO

26.1. O contrato podera ser rescindido nas hipéteses previstas na clausula décima sétima da minuta
de Contrato anexa ao presente edital.

XXVIl. DAS DISPOSICOES GERAIS

27.1.  Fica desde logo esclarecido que todos os participantes desta licitagédo, pelo simples fato de nela

licitarem, sujeitam-se a todos os seus termos, condigbes, normas, especificagbes e detalhes,
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27.2.

27.3.

27.4.

27.5.

27.6.

27.7.

27.8.

27.9.

27.9.1.

27.10.

27.11.

27.12.

comprometendo-se a cumpri-la plenamente, independentemente de qualquer manifestagéo
expressa ou tacita.

Caso a licitante vencedora nao apresente situagao regular no ato da assinatura do instrumento
contratual, ou venha recusar-se a celebra-lo, injustificadamente, dentro do prazo estabelecido e
na vigéncia de sua proposta, sujeitar-se-a as sancdes cabiveis, reservando-se ao Banrisul o
direito de, independentemente de qualquer aviso ou notificacao, revogar a licitagdo ou convocar
0s remanescentes, conforme art. 75 da Lei Federal 13.303/2016.

Na convocagao dos remanescentes serdo observados a classificacao final da sessao originaria
da Licitagao Eletrdnica e o disposto nos itens 9.5 e 9.18.

Os concorrentes remanescentes convocados na forma do paragrafo anterior se obrigam a
atender a convocagdo e a assinar o contrato respectivo, no prazo fixado pelo Banrisul,
ressalvados os casos de vencimento das respectivas propostas, sujeitando-se as penalidades
cabiveis, no caso de recusa ou de nao atendimento das condigdes de habilitagao.

Os proponentes sao responsaveis pela fidelidade e legitimidade das informagbes e dos
documentos apresentados em qualquer fase da licitagao, inclusive a preparacao e apresentacao
das propostas.

E facultada ao Agente de Licitagdo ou & autoridade superior, em qualquer fase da licitacéo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugao do processo.

O Banco, representado pelo Agente de Licitagao ou pela autoridade superior, reserva-se o direito
de proceder ao exame das informagcdes e comprovantes, por visitas “in loco” ou por outras
medidas adequadas.

Caso seja necessaria a diligéncia pelo Agente de Licitagdo para a verificacao da habilitacdo da
licitante, a sessao podera ser interrompida ou suspensa por ordem do mesmo, que determinara
o reinicio dos trabalhos em momento oportuno, apés a realizagao das diligéncias necessarias.

E facultado ao Agente de Licitagdo relevar erros formais ou simples omissées em quaisquer
documentos, para fins de habilitagdo e classificagcdo dos proponentes, desde que sejam
irrelevantes, nao firam o entendimento da proposta e o ato ndao acarrete violagao aos principios
basicos da licitagao.

A nao regularizagao da documentagao no prazo previsto, implicara a decadéncia do direito a
contratacdo, sendo facultado a administragdo convocar os licitantes remanescentes, na ordem
de classificag@o, para a assinatura do instrumento contratual, ou revogar a licitagéo.

A administragdo do Banco podera anular ou revogar, parcialmente ou na sua totalidade, esta
licitacao, observadas as disposi¢des legais pertinentes

E facultado, ainda, ao Agente de Licitagdo, convocar as licitantes para quaisquer esclarecimentos
que porventura sejam necessarios ao entendimento de suas propostas, que uma vez intimadas,
deverdo fazé-lo no prazo determinado pelo Agente de Licitacdo, sob pena de
desclassificagao/inabilitagao.

A Microempresa e Empresa de Pequeno Porte que apresentar documentos com restricoes
conforme secdo VI deste edital, tem assegurado o prazo de 5 (cinco) dias Uteis, a partir da
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27.13.

27.14.

27.15.

27.16.

27.17.

27.18.

publicagdo da adjudicagéo da licitacdo, para apresentar as respectivas certidées negativas ou
positivas com efeito de negativas.

Os casos omissos serao resolvidos pelo Agente de Licitagdo, que a eles aplicara as disposi¢des
da Lei 13.303/2016 e do Regulamento de Licitagdes e Contratos do Banrisul, e disposi¢coes
supletivas, se couber, desde que nao venha conflitar com a referida legislagao.

O desatendimento de exigéncias formais nao essenciais ndo importara no afastamento da
licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensao da
sua proposta, durante a realizagédo da sessao publica da licitagcao, e desde que nao comprometa
o interesse do Banrisul, bem como a finalidade e a seguranca da futura contratacao.

As normas que disciplinam esta licitacao serao interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse do Banrisul e a seguranga da
futura contratagéao.

Vista a documentos que integram o dossié do processo devera ser solicitada formalmente
através do e-mail banrisul_licitacoes@banrisul.com.br.

Os resultados dos julgamentos e demais procedimentos relativos ao certame (agendamentos de
aberturas, recursos, contrarrazdes e outros) serdo divulgados de acordo com a legislacao
pertinente, bem como no site www.pregaobanrisul.com.br.

O presente Edital e seus anexos, bem como a proposta vencedora, farao parte integrante do
instrumento contratual, como se nele estivessem transcritos.

XXVIIL.

DOS ANEXOS

28.1.

Fazem parte integrante e complementar deste edital.

-Anexo|l - Relacdo de Sécios e Administradores;

- Anexo Il - Declaragao de Inexisténcia de Fato Impeditivo;

- Anexo lll - Declaragéao de Pessoa Politicamente Exposta (PEP);

- Anexo IV - Cadastramento de Fornecedores;

- Anexo V - Declaragao de Sujeicao ao Edital;

- Anexo VI - Termo de Referéncia;

- Anexo VII - Minuta de Contrato n® 0100037/2026;

- Anexo VIII - Planilha da Orgamentos;

- Anexo IX - Planilha de Especificagbes Técnicas;

- Anexo X - Especificacado dos Testes de Bancada - Core de Segurancga de Rede;
- Anexo XI - Termo de Compromisso de Homologacéao - Core de Seguranca de Rede;
- Anexo XII - Termo de Recebimento - Core de Seguranga de Rede;

- Anexo XIII - Termo de Aceitagdo Definitiva - Core de Seguranca de Rede;

- Anexo XIV - Termo de Responsabilidade e de Manutengao de Sigilo.

XXIX.

DO FORO DE ELEICAO

29.1.

Fica eleito o Foro da Comarca de Porto Alegre para dirimir quaisquer duvidas oriundas desta
licitagdo.
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Porto Alegre, 25 de margo de 2026.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
Unidade de Contratac6es e Pagadoria
Geréncia de Licitacoes
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ANEXOS

ANEXO |

RELACAO DE SOCIO(S) E ADMINISTRADOR(ES)

RELACAO DE SOCIO(S) E DE ADMINISTRADOR(ES)
Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Caso o(s) administrador(es) nao participe(m) da sociedade, preencher o quadro abaixo para tantos
quantos forem aqueles que possuam poderes de administragcao da empresa:

Nome Completo:
CPF: RG:
Telefone: E-mail:

Devera ser apresentado um quadro de dados para cada sécio, independentemente do percentual de
participagdo que possua;

Caso haja sécio(a) pessoa natural residente no exterior desobrigada de inscricdo no CPF, na forma
definida pela Secretaria da Receita Federal do Brasil, devera ser informado o pais emissor, 0 nimero e o
tipo do documento de viagem da pessoa fisica em questao;

Caso haja socio pessoa juridica com domicilio ou sede no exterior desobrigada de inscricdo no CNPJ, na
forma definida pela Secretaria da Receita Federal do Brasil, deve ser informado o nome da empresa, o
endereco da sede e o numero de identificagdo ou de registro da empresa no respectivo pais de origem;
Se dentre os sdcios acima relacionados, algum for Pessoa Juridica e possuir mais de 20% de participagao
societaria, devera ser informada a composi¢cdo societaria da empresa socia, conforme secao Il deste
documento.
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COMPOSICAO SOCIETARIA - PARA SOCIO PESSOA JURIDICA
Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

ONao

ONao

ONao

Cada sécio (Pessoa Fisica) desta empresa sdcia do licitante vencedor também devera apresentar a
Declaracao de Pessoa Politicamente Exposta e Declaracao de Impedimentos. Ambos os arquivos se

encontram anexos ao edital;

Este documento devera ser apresentado em papel timbrado da empresa.

de

de20 .

Assinatura do Representante Legal da Licitante Vencedora
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ANEXO Il

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO DOS SOCIOS
PARA LICITAR OU CONTRATAR COM O BANRISUL E SUAS

CONTROLADAS
A
Geréncia de Licitacoes
Edital de Licitacao n? 000037/2026
Eu, , portador do CPF n° e documento de identificagdo Escolher um
item. sob n® , declara, para fins legais, a inexisténcia de impedimento para

licitar ou contratar com o Banrisul e suas controladas, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(local e data)

(assinatura do socio declarante)

Observagoes:

|. Cada socio devera apresentar sua declaragao de inexisténcia de impedimento.
II. A declaracao devera ser feita em papel timbrado do licitante.
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ANEXO Ili

DECLARACAO PESSOA EXPOSTA POLITICAMENTE (PEP) DOS SOCIOS

Conforme estabelece a Circular 3.978 do Banco Central do Brasil, de 23 de janeiro de 2020, as
instituicoes financeiras sdo obrigadas a identificar Pessoas Expostas Politicamente (PEPs), ou seja, os
agentes publicos que desempenham ou tenham desempenhado, nos ultimos cinco anos, no Brasil ou em
outros paises, cargos, empregos ou fungdes publicas relevantes, assim como seus representantes,
familiares e outras pessoas de seu relacionamento préximo.

Assim sendo, para cumprimento da determinagdo legal acima, eu ,

portador do documento de identificacao Escolher um item. n® , declaro que:
1. Exerco ou exerci nos ultimos cinco anos cargo, emprego ou fungéo publica relevante?
OSim OONao

Preencher somente se a resposta acima for “Sim”:

Cargo/Fungéo:

Data de Inicio do Exercicio: /[

Data de Fim do Exercicio: [/

Empresa Publica/Orgao Publico:
CNPJ (opcional):

2. Possuo relacionamento proximo ou familiar com pessoa exposta politicamente?
OSim OONéao
Preencher somente se a resposta acima for “Sim”:

Nome da pessoa exposta politicamente:

CPF (opcional):

Cargo/Fungao:

Tipo de Relacionamento:

OConjuge OCompanheiro(a) OMae OPai OFilho(a)
OEnteado(a) Olrméo OProcurador ORepresentante Legal OPreposto
OOutorgante OAssessor OSécio

OBeneficiario ou Remetente, habitual, de valores, sem justificativa aparente
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As informagdes acima prestadas sao verdadeiras, e fico ciente que eventuais alteragdes deveréao
ser por mim comunicadas de imediato.

, de de 20

Assinatura do Sécio Declarante
Observacoes:
l. Cada sécio devera apresentar sua declaragao de inexisténcia de impedimento.
I. A declaragao devera ser feita em papel timbrado do licitante.
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ANEXO IV

CADASTRAMENTO DE FORNECEDORES

Em atengéo a Circular 3.978/2020 BACEN, o licitante vencedor devera apresentar as
informacgdes e documentos quando solicitados pelo Contratante:

l. FATURAMENTO

O valor abaixo deve representar os valores fiscais apurados pela empresa nos ultimos 12
(doze) meses e serdo utilizadas no cadastramento e/ou atualizacao da base de dados de fornecedores
do Contratante.

 Faturament o Tom Oimos 2w R

(*) Caso a empresa tenha menos de 12 meses de existéncia, deve-se multiplicar o faturamento médio
mensal dos meses que esta em funcionamento por 12.

Il. DADOS BANCARIOS
DADOS BANCARIOS DA EMPRESA \

Cdédigo do Banco N2 da Agéncia N¢ da Conta Corrente PJ
C. A empresa possui tratamento tributario diferenciado (Simples Nacional, Isen¢ées, Imunidades?
OSIM CONAO
Especificar:
d. Caso a resposta acima seja SIM, a empresa devera enviar, juntamente com este formulario, a

documentacao que comprove essa condigao, tais como: certidoes, decisdes judiciais, decisdes
administrativas do Fisco, declaragédo de SIMPLES, legislagéao especifica.

e. Este documento devera ser apresentado em papel timbrado da empresa.

! de de 20 .

Assinatura do Representante Legal da Empresa
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ANEXO V

DECLARACAO DE SUJEICAO AO EDITAL

Ref.: (identificacao da Licitacao)

O signatario da presente, , inscrito no CNPJ n®
, por intermédio de seu representante legal o(a) Sr(a)

, portador(a) da Carteira de Identidade n®
e do CPF n® DECLARA:

1. que conhece e concorda, na integra, com os termos do Edital de Licitacdo e com todos os
documentos dele componentes;

2. que considerou que o edital e seus anexos permitem a elaboracdo de uma proposta satisfatéria;

3. que nado existe, no presente momento, pedido de faléncia em nome desta empresa e que a
mesma se submete a automatica desclassificagao, caso tal venha a ocorrer durante o processo
de licitacao;

4, sob as penalidades cabiveis, a ndo superveniéncia de fato impeditivo da habilitagéo;

5. que a empresa € idénea e atende a todos os pré-requisitos do edital e as demais exigéncias
contidas na Lei Federal 13.303/2016;

6. que nao se enquadra nas hipéteses previstas no artigo 38 da Lei Federal 13.303/2016,
atendendo as condi¢des de participagao do edital e legislagao vigente;

7. que assume total responsabilidade pelas informacdes prestadas e, em qualquer tempo, exime o
ora CONTRATANTE, de qualquer 6nus civil e penal que Ihe possa acarretar;

8. que fara prova de todas as informacdes ora declaradas, quando necessario ou quando solicitado;

9. que visitou os locais dos servigos e tem pleno conhecimento das condigdes dos mesmos, quando
for solicitado;

10. para os fins do disposto no inciso XXXIIl do art. 7 da Constituicdo Federal, que nao emprega

menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de dezesseis anos.
10.1.  Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condi¢cao de aprendiz ( ).

(Observagao: em caso afirmativo, assinalar a ressalva acima)

(Data)

(Representante Legal)




8 b an ri SU I TERMO DE REFERENCIA

Bonco do Estodo do Rio Grande do Sul S.A LI CITACAO

TERMO DE REFERENC!A
PROCEDIMENTO LICITATORIO

N2 DO PROCESSO: 0000037/2026

UNIDADE REQUISITANTE
Unidade que elaborou o Termo de Referéncia
GESTOR DOS SERVICOS
Unidade responsavel pela execucao do bjeto

GESTOR TECNICO _ _ _
Unidade com o conhecimento técnico do objeto =~ Unidade de Arquitetura Computacional
a ser contratado

Unidade de Arquitetura Computacional

Unidade de Arquitetura Computacional

INFORMACOES BASICAS
1. DA JUSTIFICATIVA DA PROPOSTA

No ambiente de Data Center do Banrisul, a principal estrutura de rede é chamada de Core
de Rede, e, até o inicio do segundo semestre de 2024, operava em uma arquitetura tradicional.
O Core de Rede é o conjunto de equipamentos que interliga toda a rede de comunicagao do
Banrisul: Data Centers, Rede de Agéncias, Caixas eletrdnicos, Parceiros Comerciais, Banrisul
Cartoes, Consoércios, RSFN, Corretora de Valores, Unidades Administrativas e Acessos do
banco para Internet assim como da Internet para canais e servigos disponibilizados pelo banco.
Por meio desse ambiente € viabilizado o acesso a diversos servigos tais como Banrisul Digital,
Home Banking, Office Banking, E-mail, Rede Vero, Telefonia, VPN, etc. O plantel de
equipamentos do Core de Rede tem como misséao critica a transmissao e encaminhamento das
comunicacgdes, garantindo a efetividade do fluxo de informacgdes para os sistemas e servigos do
banco.

Contudo, além do encaminhamento do trafego de comunicacdo no Core de Rede, é
necessaria uma camada de protecao que atenda a complexidade do ambiente de rede uma vez
que 0s servigos ndo podem operar sem o nivel adequado de seguranga.

Dessa forma, essa camada de protecdo conta com um segundo conjunto de
equipamentos, funcionalidades e servigos (on-premise e em nuvem) como Next Generation
Firewalls, Next Generation IPS, Gateways VPN, ZTNA, SD-WAN, entre outros, cujas
funcionalidades tém como missao critica garantir a operacao com seguranca, disponibilidade,
visibilidade, inovacéo e resiliéncia, de modo a proteger a imagem e o0s negocios do Banrisul.

Esse conjunto de equipamentos e funcionalidades que é necessario para garantir a
seguranca do ambiente de Core de Rede possui tanto servicos que podem atuar localmente no
Data Center do Banrisul como em nuvens publicas (AWS, Azure, GCP, etc) e compde, portanto,
uma Solugéo de Estrutura de Seguranca de Redes e Comunica¢des de Malha Hibrida, objeto
escopo desse estudo técnico para processo de edital, que doravante sera chamado de CORE
DE SEGURANCA DE REDE.

O CORE DE SEGURANCA DE REDE é vital para a operacao de qualquer sistema de
tecnologia do banco pois trata-se da camada de seguranga que viabiliza o ambiente adequado
de operacao e disponibilidade dos servicos Banrisul. As atualizacdes, implementac¢des de novos
recursos, automacbes, assim como as manutencbes, operacdo assistida e melhorias
disponibilizadas periodicamente sdo de fundamental importancia para garantir um processo de
comunicacao agil, eficiente e seguro.

O nucleo principal de equipamentos da solugdo de seguranca existente (ativos de
NGFW), foi adquirido em conjunto com os equipamentos da antiga solu¢ao de Core de Rede no
processo 0007/2018, tendo sua implementagéo concluida em fevereiro de 2019. Em 2023 foi
realizado processo licitatério para manutencdo e suporte da solucédo existente (0026/2023),
buscando, além de dar continuidade a solucédo, prover disponibilidade e seguranca no
funcionamento da infraestrutura de rede, tanto para a parte de conectividade como para a parte
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de seguranca. Da mesma forma, existiram ainda os contratos de aquisicdo das solugcdes de
NGIPS e VPN Lan-to-Lan (Cisco), contratos 100965/2018 e 100854/2017 que tiveram realizados,
respectivamente, em sua sequéncia os contratos 101385/2023 e 100132/2023 para continuidade
da manutencao e suporte das solu¢des de seguranca existentes.

Na época em que essas solugcdes foram adquiridas, os estudo técnicos apontavam para
a manuteng¢do de um modelo de rede mais convencional e tradicional, e que fosse mais aderente
a infraestrutura tecnolégica implementada no Banrisul. Nos ultimos anos o mercado vem
evoluindo para metodologias de desenvolvimento ageis, exigindo entrega e adequacdes de
infraestrutura de conectividade de forma mais rapida, segura e sustentavel, sem intervencao
manual na rede a todo instante, e também, trazendo a necessidade de um nivel de seguranga
capaz de se adaptar a esse novo formato. Tais metodologias se beneficiam de novas tecnologias
com alto nivel de integracao e orquestracao de infraestrutura, como o SDN (Software Defined
Networking ou Rede Definida por Software), modelo de solucdo que foca em automatizar os
processos de entrega de conectividade através da orquestracao de recursos de hardware fisicos
e virtuais.

Esse modelo de conectividade definida por software foi implementado através do
processo 1250/2023, tendo o final da sua implementagao ao final do primeiro semestre de 2025,
trazendo uma grande evolugdo no ambiente de rede, junto com uma quebra de paradigma.

Com a implementagao da nova solucao de Core de Rede através do Cisco ACI em 2025,
parte da estrutura dos Data Centers Banrisul ja esta apta para atender a demanda trazida pelo
novo paradigma, porém, devido ao tamanho e complexidade do projeto, ndo foi contemplada no
mesmo certame a estrutura de seguranga necessdria para o atendimento desse novo cenario de
rede, ocasidao em que optou-se por conduzir a aquisicao das linhas de conectividade e segurancga
em processos separados. Foi realizado entdo, durante a fase final de implementacao da rede
SDN, o arco final do estudo técnico referente ao novo ambiente de seguranca que atenderia a
nova estrutura de rede do Data Center, o CORE DE SEGURANCA DE REDE.

Esse novo ambiente de seguranca, portanto, é o projeto que continua a implementacao
do nucleo de rede do Data Center Banrisul (Core de Rede), de modo a atualizar as tecnologias
de seguranca de rede para adequada protecdo desse novo cenario, viabilizando o
acompanhamento da entrega de novos projetos, com o nivel adequado de tecnologia, protecao
e tempo de entrega.

TERMO DE REFERENCIA PAGINA 2 DE 33



&5 b an rls U l TERMO DE REFERENCIA

Bonco do Estado do Rio Grande do Sul S.A LICITACAO

Hoa
! ZTNA_ _fwa_ SD-WAN /
AWS SASE
& Virtual Firewall

-,\ o

: Hybrid Mesh

Firewall Protection

sessssssnssdesnssnns

Underlay

Dado o exposto, se torna evidente a necessidade de atualizacdo do CORE DE
SEGURANCA DE REDE do Banrisul para entrega agil, segura e automatizada de estruturas de
seguranca de conectividade. A solucdo técnica avaliada e que esta sendo proposta é da
implantacao de uma Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida, apta
a proteger o novo ambiente de rede definida por software do Core de Rede, bem como os
servicos de perimetro e Internet, ambientes operando em nuvem (ex.: AWS) e qualquer outro
servico de comunicacao da rede Banrisul, suportando uma gama completa de funcionalidades
além de possibilitar futuras expansoées.

Nesta nova solucdo do CORE DE SEGURANCA DE REDE estdao contemplados,
portanto, os equipamentos e funcionalidades de seguranca de rede (Firewalls, IPS, VPN, ZTNA,
etc), uma vez que os equipamentos de rede do Data Center ja foram adquiridos em outro
processo licitatorio (1250/2023).

2. DO OBJETO

Aquisicao de Solucao de Estrutura de Seguranca de Redes e Comunicacdes de Malha
Hibrida, composta por hardware, software e demais servicos.

2.1. Especificacoes do Objeto

2.1.1. Solugdo de Estrutura de Segurangca de Redes e Comunicacdes de Malha Hibrida,
composta por hardware, software licengas, garantia, servicos de implementacao da solugéo,
suporte de hardware, suporte técnico e manutencao, operacao assistida, e treinamentos;

2.1.2. O objeto é formado pelo(s) seguinte(s) iten(s):

LOTE | ITEM | DESCRICAO
’ 01 Gerenciamento do Projeto, Implementacdo da Solucdo e Treinamento Operacional
02 | Hardware e Software da Solucéo, sem incluir os valores de licenciamento definitivo
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03 | Licenciamento Geral

04 | Licenciamento por Assinatura ou Subscricao
05 | Treinamentos Oficiais

06 | Suporte, Manutencao e Operacao Assistida

2.1.3. As caracteristicas do objeto séo:

2.1.3.1. O objeto tem como principais premissas o provimento da seguranga do ambiente
de Core de Rede (Data Center), a atualizagao tecnolégica gradual dos ambientes de seguranca
de redes e comunicagdes do CONTRATANTE (Rede Corporativa, Rede de Agéncias, Ambiente
de Internet, VPN, Parceiros, seus servi¢os e funcionalidades), a visibilidade padronizada dos
incidentes de seguranca nas linhas de controle e monitoracéo, a integracao da estrutura de
seguranga com as demais solugdes de rede e comunicagdes (Cisco ACI, Aruba ClearPass,
VMware, entre outros ambientes) e a iniciacdo do uso de Inteligéncia Artificial para apoio a
atividades como configuracées, diagnésticos, relatérios, troubleshooting, auditoria, compliance,
manutencao corretiva e medidas protetivas através da aquisicdo de uma Solucao de Estrutura
de Seguranca de Redes e Comunicag¢oes de Malha Hibrida, composta por hardware, software,
licengas, garantia, servicos de implementacao da solucao, suporte de hardware, suporte técnico
com acordo de nivel de servico (SLA) definido, operacdo assistida, manutencdo dos
equipamentos e treinamentos.

2.1.3.2. Esta solugdo deve permitir, em um universo de dois sites fisicos de Data Center,
que um equipamento ou conjunto de equipamentos possa assumir as operacdes de seus pares
em caso de falha de algum nodo principal ou até mesmo assumir completamente a operacao
para garantir a continuidade do negdcio com o nivel adequado de seguranca e disponibilidade,
respeitando niveis de redundancia equivalentes a um Data Center padrao Tier 4, considerando
nivel 2N+1, ou seja, dois conjuntos idénticos de equipamentos redundantes (por site fisico) mais
um componente extra de spare part para maior resiliéncia (equipamento para atendimento dos
niveis criticos de SLA em caso de RMA).

2.1.3.3. A solucdo deve contemplar a entrega dos produtos especificados bem como
servicos especializados de implementagdo e gerenciamento de projeto, treinamentos,
profissionais dedicados para operacdao assistida, testes de aceitacdo, suporte técnico e
manutencéo, conforme o cronograma de entregas descrito neste edital e em conformidade com
a Planilha de Especificagbes Técnicas.

2.2. Exigéncia de Marca/Modelo
O processo em questdo néo possui exigéncia de marca/modelo.

2.3. CRITERIOS DE SUSTENTABILIDADE DO OBJETO
I. Na presente contratagcdao incidem critérios de sustentabilidade, em suas dimensbes social ou
ambiental?
[ X1 SIM. Especificar:

2.3.1 A Contratada devera, sempre que acionada pelo Contratante, receber os equipamentos
aofinal de sua vida dutil, sem 6nus ao Contratante, responsabilizando-se pelo descarte
ambientalmente adequado dos mesmos, conforme a Lei 12.305/2010, que trata da Politica
Nacional de Residuos Solidos.

2.3.2 Os itens ndo poderdo conter substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenilpoliboromados
(PBBs), éteres difenil-polibromados (PBDEs), conforme estabelece o art. 5% da Instrugéo
Normativa 01/2010 da SLTI/MPOG.

2.3.3 As embalagens dos equipamentos deverao ser fabricadas com material reciclado, ou no
caso de papeldao das embalagens, quando nao provenientes de material reciclado, deverédo
possuir certificacao de origem florestal, tal como certificagdo FSC (Forest Stewardship Council),
Cerflor ou similar, e serem reciclaveis;
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2.3.4 Os equipamentos deverao possuir a certificacdo de que trata a Portaria INMETRO n® 170,
de 2012 ou certificacdo equivalente que devera comprovar a seguranga, compatibilidade
eletromagnética e eficiéncia energética dos mesmos.

3. CLASSIFICACAO DO OBJETO: EQUIPAMENTOS DE INFRAESTRUTURA

4. DO REGIME DE EXECUGCAO OU FORMA DE FORNECIMENTO: EMPREITADA POR
PRECO GLOBAL

5. CONTRATANTE: BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

6. PARCELAMENTO DO OBJETO ;

L. A divisibilidade do objeto (em lotes) é possivel? NAO é possivel a divisao do objeto em
lotes, tecnicamente inviavel e economicamente desvantajoso, conforme justificativa abaixo.

Il. Justificativa pela inviabilidade de parcelamento do objeto: O suporte e manutengao
precisam ser providos por uma Unica empresa, visando evitar a diluicdo de responsabilidades e
o correto funcionamento da solugdo como um todo, assim como o hardware e software que
compdem a solugéo.

CONDICOES DA EXECUGAO
7. DETALHAMENTO DA FORMA DE EXECUCAO

7.1. REQUISITOS GERAIS

7.1.1. Serdo exigidos perfis de profissionais durante a vigéncia do contrato, as exigéncias
devem ser comprovadas mediante apresentacéo do certificado oficial emitido pelo fabricante, e
experiéncia comprovada na instalacao e configuracdo de equipamentos similares aos ofertados
pela CONTRATADA, incluindo planejamento, adequacgéo, execugao, avaliacao, mitigacao e
monitoramento da migragao, os perfis e seus requisitos sao:

7.1.2. A CONTRATADA disponibilizara pelo menos 2 (dois) profissionais que atendam aos
requisitos de nivel PROFISSIONAL DE SEGURANGCA para atuar na operagao assistida de forma
dedicada junto ao CONTRATANTE.

7.1.3. PROFISSIONAL DE SEGURANCA

7.1.3.1. Planejar a manutencéao regular da solugéo, suportar a resolugédo de problemas
utilizando processos baseados na tecnologia e suas melhores praticas bem como as
funcionalidades exigidas na planilha de especificacdes técnicas;

7.1.3.2. Possuir certificacdo do fabricante para o nivel de ADMINISTRADOR /
PROFISSIONAL DE SEGURANGCA DE REDES, ou nivel técnico administrador equivalente;
7.1.3.3. Possuir pelo menos 2 (dois) anos de experiéncia pratica no planejamento,
adequacéo, execucao, avaliacdo, mitigacao e monitoramento de solu¢des de seguranca de rede;
7.1.3.4. Ser capaz de definir e efetuar atualizagdes de software da solugéo, obter e instalar
licencas, aplicar certificados/assinaturas digitais na solucao de seguranca;

7.1.3.5. Implementar acesso de geréncia aos dispositivos via interface de linha de

comando e/ou interface grafica utilizando SSHv2, SSHv3, HTTPS, conforme as boas praticas de
instalagé@o, configuracao e operacao do fabricante;

7.1.3.6. Implementar servigos de gerenciamento como Simple Network Management
Protocol versao dois e trés (SNMPv2 e SNMPv3), criando visualizagbes, usuarios, autenticagao
e encriptagao;

7.1.3.7. Implementar e diagnosticar funcionalidades e protocolos de Autenticacao,
Autorizagao e Auditoria (AAA), RADIUS, LDAP e caracteristicas de acesso baseado em perfis e
|dentidade;

7.1.3.8. Implementar NTP (Network Time Protocol);

7.1.8.9. Implementar e diagnosticar a exportacdo de SFLOW e SYSLOG;
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7.1.3.10. Definir, Implementar e diagnosticar ACLs IPv4/IPv6, grupo de objetos, filtro de
trafego, filtro de aplicagdes, inspegao de protocolos, reagbes a eventos de rede, politicas de
prevencao de intrusoes;

7.1.3.11. Identificar e mitigar ameagas comuns diagnosticando também a origem, destino e
os métodos das tentativas de ataques;

7.1.3.12. Implementar e diagnosticar funcionalidades de inspegéo de telefonia celular;
7.1.3.13. Implementar, diagnosticar e analisar métodos de captura e redirecionamento de

trafego, regras de inspecao e controle, deteccdo de anomalias, agdes de resposta e inspecao
baseadas em reputacao;

7.1.3.14. Implementar configuragbes, dimensionamento e otimizagdo de inspegéo para
trafego criptografado;

7.1.3.15. Implementar rotinas de API REST para funcionalidades de integracao, automacao,
entre outros recursos;

7.1.3.16. Realizar a integracdo da solucao ofertada com solucdes de terceiros;

7.1.4. EXPERT DE SEGURANCA

7.1.41. Deve possuir todos as caracteristicas referenciadas no perfil PROFISSIONAL DE
SEGURANCA;
7.1.4.2. Possuir todas as caracteristicas exigidas e conhecimentos aprofundados nos

equipamentos/solugbes de seguranga de rede ofertados, comprovadas de forma pratica através
de exame pratico (hands-on lab) e certificagdo do fabricante de NIVEL MAXIMO EM
SEGURANCA DE REDES;

7.1.4.3. Possuir pelo menos 3 (irés) anos de experiéncia pratica no planejamento,
adequacao, execucao, avaliacao, mitigacao e monitoramento de solugcdes de seguranca de rede;
7.1.4.4. Deve possuir conhecimento sobre os conceitos de seguranga, tanto para redes

IPv4 como para redes IPv6, assim como Dual-Stack, e suas aplicabilidades nos equipamentos
da solucéo adotada;

7.1.4.5. Deve ser capaz de efetuar a implementacdo, configuracdo e verificagdo de
servigcos da Solucao de Estrutura de Seguranca de Redes e Comunicacdes de Malha Hibrida,
de acordo com as boas praticas de instalagao, configuracao e operacao do fabricante;

7.1.4.6. Implementar e diagnosticar servicos para visitantes (Guest Services),
funcionalidades de BYOD (Bring Your Own Device), identificacao transparente de usuarios e
customizacao de portais WEB;

7.1.4.7. Implementar e diagnosticar funcionalidades que fornegam maior seguranca a
camada de enlace (DHCP Snooping, Inspecao dinamica de ARP, Storm Control, Port Security,
MACsec) mitigando ataques de Spanning Tree, DHCP (Dynamic Host Configuration Protocol)
rogue, VLAN hopping, MAC e ARP;

7.1.4.8. Implementar e diagnosticar funcionalidades de controle de uso e seguranga WEB,
filtros e redirecionamento de URLSs, filtro de arquivos e politicas de decriptacao;

7.1.4.9. Implementar, configurar e diagnosticar servicos de 802.1X em redes cabeadas e
sem fio;

7.1.4.10. Implementar, configurar e diagnosticar servigos de VPN (OpenVPN, L2TP/IPsec,
IKEv2/IPsec, WireGuard, SSL/TLS);

7.1.4.11. Configurar e realizar a manutencao de traducdes de enderecos de rede (NAT
estatico, NAT dinamico, PAT, Policy NAT);

7.1.4.12. Configurar, diagnosticar e operacionalizar VPNs (Site-to-Site e Remote Access),

aplicando técnicas como: Diffie-Hellman, IPsec — ESP, AH, IKEv2, Tunnel mode, Transport
mode, Hairpinning, Split Tunneling, Always-on, NAT Traversal, SSL VPN Clientless;

7.1.4.13. Definir e implementar a arquitetura da solugdo de seguranga nos modos "inline",
"promiscuous" e "one armed / leg";

7.1.4.14. Definir e implementar a solu¢ao de seguranga nos modos transparente e roteado,
com caracteristicas de Alta Disponibilidade, FailOver e Zoneamento de Seguranca;

7.1.4.15. Implementar caracteristicas de segmentacdao légica do processamento de
firewalls, criando instancias distintas;
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7.1.4.16. Definir e implementar politicas de seguranca de e-mail (encriptacéo, anti-spam,
inspecao de virus, rastreamento de trafego de mensagens, prevencao de perda de dados e Anti-
malware);

7.1.417. Efetuar diagnéstico e resolugdo de problemas em configuracdes avancadas de
firewall;
7.1.4.18. NOTA: O nivel Expert de Seguranga € o nivel mais alto de consulta técnica nesta

instancia. Este é o profissional que tratara diretamente com problemas relacionados a servicos
de misséo critica ligados diretamente ao Core de Rede, e para tanto, a equipe técnica da
CONTRATANTE entende que este deve ser um profissional experiente, que ja tenha tido a
vivéncia pratica nesse tipo de ambiente, conforme os quesitos referenciados para tal atividade.

7.1.5. GERENTE DE PROJETOS

7.1.5.1. Conhecimentos em melhores praticas do PMI;

7.1.5.2. Carga horaria minima de 360 (Trezentos e sessenta) horas em formagcdo em
geréncia de projetos (P6s-Graduacdao/MBA Lato Sensu reconhecido pelo MEC) ou certificacao
PMP (PMI);

7.1.5.3. Experiéncia minima de 360 (Trezentos e sessenta) horas em geréncia de projetos;
7.1.5.4. Experiéncia comprovada na area de design de solu¢des de rede para atuar na
integracao de todo o projeto.

7.1.5.5. A CONTRATADA disponibilizara ao CONTRATANTE um profissional para
gerenciar este projeto com o perfil de GERENTE DE PROJETOS.

7.1.5.6. O Gerente de Projetos deve possuir disponibilidade integral, ou seja, permanecer

dedicado ao objeto e estar presente no local onde estiver sendo implementado o projeto, sempre
que necessario durante todo o andamento das atividades do projeto, desde a assinatura do
CONTRATO até a aceitacao final (assinatura do Termo de Aceitacao Definitiva).

7.1.5.7. O Gerente de Projetos sera o ponto de contato com a equipe do CONTRATANTE.
Estao inclusas nas responsabilidades:

7.1.5.8. Estabelecer objetivos claros para o projeto;

7.1.5.9. Monitorar e controlar as atividades de planejamento, prazo e escopo;

7.1.5.10. Integracéo da equipe e iniciativas necessarias para execucao do trabalho definido;
7.1.5.11. Reportar diariamente ao CONTRATANTE sobre o status do projeto, andamento
das atividades e cumprimento dos prazos;

7.1.512. Comunicacao e gerenciamento das expectativas das equipes envolvidas no
projeto;

7.1.5.13. Realizar o controle de mudancas;

7.1.5.14. Realizar reunides semanais de alinhamento;

7.2. HARDWARE E SOFTWARE

7.2.1. A CONTRATADA deve fornecer uma solucdo completa de hardware, software, licencas
e todos os servicos necessarios para planejar, desenhar, configurar e suportar uma Estrutura de
Seguranca de Redes e Comunicacbes de Malha Hibrida capaz de prover seguranga e
atualizagao tecnoldgica gradual aos ambientes do CONTRATANTE;

7.2.2. Caso, no momento da assinatura do contrato, algum componente da solugcéao esteja em
alguma lista de descontinuidade (como "End of Life", "End of Support", "End of Sale" ou qualquer
outra que acarrete o fim da prestagdo do suporte pelo fabricante), prevista para ocorrer em
alguma data dentro do periodo de vigéncia do contrato, este componente devera ser substituido
pela CONTRATATADA, sem qualquer 6nus para 0 CONTRATANTE, logo apés a assinatura do
contrato. A CONTRATADA tera um prazo de 90 dias corridos para a entrega dos componentes
e 15 dias Uteis para a instalagédo e configuracao dos componentes que se enquadrarem nesta
situagcdo, contados a partir da assinatura do contrato. A instalacdo devera ocorrer em dia e
horario determinados pelo CONTRATANTE.

7.2.3. A CONTRATADA deve cumprir as especificacbes de hardware e software bem como
demais questdes técnicas referentes a estrutura a ser adquirida conforme descrito na PLANILHA
DE ESPECIFICACOES TECNICAS.
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TESTES DE BANCADA
7.3.1. A CONTRATADA deve realizar testes de bancada conforme especificagoes constantes
no ANEXO 01 — ESPECIFICACAO DOS TESTES DE BANCADA deste edital;
7.3.2.

7.4. GESTAO DO PROJETO
A CONTRATADA deve cumprir com, no minimo, as seguintes entregas, nao excluindo os
servigos previamente mencionados:

7.4.1. Gerenciamento do Projeto:

7.4.1.1. Reuniao de inicio do projeto com todo o time envolvido;
7.41.2. Reunides semanais de atualizacao;

7.41.3. Testes de Bancada;

7.4.1.4. Entregas periddicas conforme cronograma;

7.4.1.5. Status Reports Periédicos.

7.4.1.6. Atas;

7.41.7. Reunido de encerramento do Projeto;

7.4.1.8. Termos de Abertura e Encerramento do Projeto.

7.4.2. Plano de Gerenciamento do Projeto (EAP - Estrutura Analitica do Projeto);
7.4.3. Plano de Projeto;

7.4.4. Cronograma.

7.4.5. Entrega dos Equipamentos;

7.4.6. Garantia de Hardware e Software;
7.4.7. Projeto Logico e Plano de Migragéo;
7.4.8. Treinamentos Oficiais;

7.4.9. Implementagcado do Projeto;

7.4.10. Licenciamento;

7.4.11. Migracao para o Novo Ambiente;
7.4.12. Acompanhamento da Migracao.
7.4.13. Testes de Aceitagao;

7.4.13.1. Termos de entrega e aceites.
7.4.14. Documentacao Final do Projeto:
7.4.15. High Level Design (HLD);

7.4.15.1. Apresentacoes;

7.4.15.2. Documentacao detalhadas da instalacao.

7.4.15.3. Documentacéao detalhada das integracdes.

7.4.15.4. Topologia Légica.

7.4.15.5. Cédigos fonte das integracdes e respectiva documentagdo para manutengao.
7.4.15.6. Plano de Continuidade de Negécios (PCN).

7.415.7. Plano de Recuperacéao de Desastres (PRD);

7.4.15.8. Testes e Evidéncias da Validagao do PRD;

7.4.15.9. Health Check da Solugao implementada;

7.4.16. Treinamentos Operacionais;

7.4.17. Inicio da vigéncia do suporte e manutencao a hardware e software;
7.4.18. Profissionais Dedicados para Operacao Assistida;

7.4.19. Termo de Aceitacao Definitiva emitido pela CONTRATANTE;

7.5. PLANO DE PROJETO

7.5.1. A implementagao da solugédo deve ser conduzida em formato de projeto para o qual a
CONTRATADA executara e realizara todos o0s servicos pertinentes ao objeto desta
especificacdo, obedecendo aos prazos estabelecidos, atuando em estrita concordancia e
obediéncia ao discriminado.

7.5.2. A CONTRATADA sera responsavel pela elaboracao de um PLANO DE PROJETO que
deve ser conduzido e validado juntamente a equipe do CONTRATANTE, balizando a fase de
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implementacado da solugdo com entregas documentadas, delimitadas e previstas em uma linha
de tempo, buscando minimizar os riscos e impactos junto ao ambiente do CONTRATANTE.
7.5.3. A CONTRATADA realizara reuniao inicial de alinhamento do projeto, envolvendo sua
equipe participante do projeto e a equipe do CONTRATANTE para o detalhamento das atividades
que compdem o projeto. Entende-se como:

7.5.3.1. Implantacdo: o recebimento de todos os equipamentos nas localidades,
conferéncia fisica dos itens, instalacao fisica de hardware e software adquiridos, energizacao e
ativacédo dos equipamentos adquiridos pelo CONTRATANTE com as configuracdes
previamente planejadas pelas equipes e seguindo o cronograma do projeto. Tais atividades néo
envolverao mudancas no ambiente que possam gerar riscos ou impacto ao ambiente em
producdo do CONTRATANTE.

7.5.3.2. Migracao: a transferéncia das funcionalidades do ambiente atual, dentro do
escopo da seguranca de redes e comunicagdes, para o ambiente adquirido e implantado
através da Solucao de Estrutura de Seguranca de Redes e Comunicag¢oes de Malha Hibrida.
Estas atividades devem ser executadas prevendo o menor impacto e risco possiveis aos
negoécios do CONTRATANTE.

7.5.4. O PLANO DE PROJETO compreendera todas as atividades individuais e suas duracoes,
sendo o Gerente de Projetos responsavel por detalhar tal plano, levando-se em conta as
diferentes tecnologias que precisam ser implementadas.

7.5.5. O PLANO DE PROJETO deve respeitar as boas praticas em gerenciamento de projetos
e deve apresentar, no minimo, uma andlise preliminar de escopo apds o alinhamento das
expectativas das partes interessadas, especificagao dos recursos necessarios, definicao dos pré-
requisitos do projeto, restricdes de tempo definidas em conjunto e deve apresentar, em anexo, 0
detalhamento técnico da solugcdo (incluindo o entendimento do ambiente atualmente em
producéo).

7.5.6. Apos o detalhamento do plano de projeto, a CONTRATADA deve elaborar juntamente
com o CONTRATANTE o cronograma de implementacéao com as atividades necessarias, seus
pré-requisitos e o0 mapeamento das responsabilidades entre as equipes.

7.5.7. A CONTRATANTE participara ativamente, em conjunto com a CONTRATADA, da etapa
de planejamento para os passos da migracao e da prépria migracao de todo o ambiente, inclusive
os servigcos afetados.

7.6. PROJETO LOGICO

7.6.1. A CONTRATADA é responsavel pela elaboracdo de um documento de Projeto Logico
Preliminar, a ser entregue de forma digital ao CONTRATANTE, contendo o planejamento técnico,
desenho da nova arquitetura e o plano de migragao.

7.6.2. O Projeto Logico Preliminar deve ser detalhado, contemplando informagdes completas
sobre a solugao, contendo no minimo:

7.6.2.1. Especificacado geral de todos os equipamentos que fazem parte da solugéo;
7.6.2.2. Descricédo geral da arquitetura da solucéo;

7.6.2.3. Descricao do comportamento normal esperado da solugao;

7.6.2.4. Topologia de rede fisica e l6gica, de forma detalhada;

7.6.2.5. Diagrama de interconexao, descrevendo as regras e protocolos utilizados;
7.6.2.6. Manual de configuracdo, operacdo e manutencao de todos os itens da solucao;
7.6.2.7. Estratégia de migragdo da solugédo atual para a nova solugdo, mencionando o

funcionamento atual e pretendido ap6s a mudanca.

7.6.3. A CONTRATADA disponibilizara um profissional na funcdo de lider técnico em
SEGURANGCA para atuar no levantamento das configuragdes dos equipamentos atuais,
planejamento das configuracdes, plano de migragcdo e planejamento das atividades. O
profissional “lider técnico em SEGURANCA” deve possuir requisitos de nivel EXPERT DE
SEGURANGCA.

7.6.4. A atividade citada no item 7.6.3. podera ser desempenhada pelo mesmo profissional
EXPERT DE SEGURANCA ja mencionado anteriormente.

7.6.5. O Lider Técnico designado deve possuir disponibilidade integral, ou seja, permanecer
dedicado ao objeto deste Contrato e estar presente no local onde estiver sendo implementado o
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projeto, sempre que necessario e durante todo o andamento das atividades do projeto, desde
inicio da vigéncia contratual até a assinatura do ANEXO 04 - TERMO DE ACEITACAO
DEFINITIVA.

7.6.6. A CONTRATADA disponibilizara também um segundo profissional com o mesmo perfil
do Lider Técnico para acompanhar o projeto de forma passiva. Tal profissional devera assumir
todas as responsabilidades e atividades do Lider Técnico durante sua auséncia, seja ela
programada ou nao prevista.

7.6.7. Os profissionais designados para o projeto poderao efetuar suas atividades de forma
remota sempre que houver concordancia formal do CONTRATANTE. A composicao da escala
de trabalho presencial e remota sera definida pelo CONTRATANTE durante o andamento do
projeto e podera sofrer alteragdes com base nas necessidades do mesmo.

7.6.8. O CONTRATANTE deve possuir acesso/comunicagao direta com os profissionais
certificados a serem designados para este processo. Para tanto devem ser fornecidos os dados
de contato dos mesmos. O CONTRATANTE podera solicitar a CONTRATADA a qualquer
momento da vigéncia contratual a revalidacdo das certificaces exigidas.

7.6.9. Na etapa de planejamento, a CONTRATADA sera responsavel pelo entendimento do
ambiente em producdo do CONTRATANTE, para que sejam detalhados os passos necessarios
para a migragdo do ambiente. O entendimento do ambiente atual deve envolver todos os itens
informados pela equipe técnica do CONTRATANTE no PLANO DE PROJETO.

7.6.10. Todas as informacgdes referentes aos ambientes existentes envolvidos neste processo
serdo repassadas pelo corpo técnico do CONTRATANTE a CONTRATADA.

7.6.11. Sera responsabilidade do CONTRATANTE, disponibilizar acesso as configuracdes dos
equipamentos, bem como documentacdes existentes de topologia.

7.6.12.0 CONTRATANTE possui em seu ambiente solu¢gées de outros fabricantes (Cisco,
VMWare, Redhat, Aruba, Fortinet, entre outros). Sempre que solicitado pelo CONTRATANTE, a
solucéo deve prever a integracdao com outras solucoes do CONTRATANTE.

7.6.13. A CONTRATADA sera responsavel pelo entendimento das necessidades técnicas do
CONTRATANTE, a fim de customizar a configuragdo dos equipamentos de forma a obter a
melhor performance, disponibilidade e seguranca do ambiente.

7.6.14.A CONTRATADA é responsavel pela elaboracdo da solucdo que melhor atenda as
necessidades do CONTRATANTE.

7.6.15.A CONTRATADA ¢é responsavel pelo entendimento das necessidades, configuracéo e
customizago das ferramentas de geréncia, de acordo com o que for especificado no PROJETO
LOGICO.

7.6.16. Todos os servigos necessarios para o funcionamento da solugéo serdo configurados para
garantir a interoperabilidade do ambiente, alta disponibilidade, gerenciamento, e seguranca
exigida pelo CONTRATANTE.

7.6.17.0 Projeto Ldgico, bem como todos seus itens e equipamentos necessarios, deve ter
documentacao de configuracao e design aderentes ao PCI DSS (Payment Card Industry - Data
Security Standard) vigente, ao longo de todo o periodo contratual, tendo em consideracao as
atualizagdes pelas quais esta norma passa ciclicamente.

7.6.18. A solucao, ao ser implementada no escopo de adquiréncia do CONTRATANTE, devera,
obrigatoriamente, atender plenamente aos requisitos da norma PCI DSS vigente. Neste contexto,
cita-se, mas néo se limita a:

7.6.18.1. Manter aderéncia no que tange a segmentacao de rede;

7.6.18.2. Utilizar apenas servicos e protocolos estritamente necessarios e seguros;
7.6.18.3. Nao manter contas genéricas ou default de usuarios;

7.6.18.4. Configurar parametros de seguranca de modo a prevenir mal uso;

7.6.19. Toda documentagao do Projeto Logico Preliminar deve ser validada pela equipe técnica
do CONTRATANTE, contando com as melhores praticas de design para o respectivo ambiente.
7.6.20. Ap6s o detalhamento técnico do Projeto Logico Preliminar, a CONTRATADA deve
atualizar juntamente com o CONTRATANTE o Cronograma de Implantagdo com as atividades
necessarias, seus pré-requisitos e 0 mapeamento das responsabilidades entre as equipes.

7.7. IMPLANTACAO E MIGRACAO
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7.7.1. A CONTRATADA disponibilizara pelo menos 02 (dois) analistas técnicos para atuar em
campo responsaveis pela instalagdo dos equipamentos, implantagdo das configuragdes e
parametros definidos no Plano Légico Preliminar e execugdo de atividades em janelas de
manutencdo. Os profissionais devem possuir requisitos minimo de nivel PROFISSIONAL DE
SEGURANCA.

7.7.2. Toda configuracdo sera realizada com acompanhamento e autorizagdo prévia do
CONTRATANTE.

7.7.3. A CONTRATADA sera responsavel pela implantacdo do novo ambiente de modo a
cumprir as necessidades técnicas do CONTRATANTE devendo customizar a configuragao dos
equipamentos de forma a obter a melhor performance, disponibilidade e seguranga do ambiente.
7.7.4. A solucédo contempla a Aquisicdo de Solucado de Estrutura de Seguranca de Redes e
Comunicacoes de Malha Hibrida, composta por hardware, software, licencas, garantia, servicos
de implementacao da solugao, suporte de hardware, suporte técnico com acordo de nivel de
servico (SLA) definido, manutengédo dos equipamentos e treinamento e todos 0s servigos
necessarios para configurar e suportar o ambiente de segurancga de redes e comunicacoes junto
aos equipamentos do Core de Rede e demais ambientes do CONTRATANTE incluindo a entrega
dos produtos especificados no plano de projeto, os profissionais dedicados para operacao
assistida do ambiente e os testes de aceitagdo, conforme descrito neste edital.

7.7.5. A CONTRATADA também sera responsavel por conduzir, em conjunto com a equipe da
CONTRATANTE, o processo de migracao do ambiente existente para o escopo da nova Solucao
de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida além de treinar os
profissionais do CONTRATANTE para posterior fase de operacdo do ambiente.

7.7.6. A CONTRATADA executara os servicos sem qualquer interferéncia no funcionamento
regular das atividades normalmente realizadas pelo CONTRATANTE, garantindo a continuidade
dos servigos, ou seja, ndo podera haver interrupgcao nao programada do servigo de dados atual
para a entrada do novo servigo. Desta forma, a CONTRATADA executara servicos em finais de
semana, feriados e horario noturno sempre que houver necessidade para atendimento das
condi¢des expostas pelo CONTRATANTE nesta especificagao.

7.7.7. A CONTRATADA informara ao CONTRATANTE ocorréncias de fatos que possam
interferir, direta ou indiretamente, na regularidade da prestacdo do objeto contratado, assim
como, especificara de forma clara as responsabilidades que ficarem ao encargo do
CONTRATANTE e que nao foram descritas nesta especificagao.

7.7.8. Os prazos estabelecidos para mudancas no ambiente poderao ser estendidos, a critério
do CONTRATANTE e com aviso prévio de 05 (cinco) dias uteis, devido aos periodos de
congelamento (freezing) definidos pelas areas responsaveis pelo acesso aos Data Centers do
CONTRATANTE. A CONTRATADA deve se adequar ao processo de mudancas do
CONTRATANTE, visto que o mesmo € variavel em atendimento aos acontecimentos de
mercado.

7.7.9. A CONTRATADA podera solicitar uma janela de manutencao emergencial para realizar
o “rollback” (restauracao) da configuracao anterior.

7.7.10. Quaisquer alegagdes por parte da CONTRATADA relacionadas a instalagées (ambiente
inadequado, rede elétrica, rede ldgica, etc.) ou usuarios (mau uso, etc.) do CONTRATANTE,
devem ser comprovadas tecnicamente através de laudos detalhados e conclusivos, emitidos pelo
fabricante do equipamento. Nao serdo admitidas omissdes baseadas em suposicdes técnicas
sem fundamentacdo, “experiéncia” dos técnicos ou alegagbes baseadas em exemplos de
terceiros. Enquanto nao for efetuado o laudo e esse ndo demonstrar claramente os problemas
alegados, a CONTRATADA deve prosseguir com o atendimento dos chamados.

7.8. ACEITACAO FINAL

7.8.1. Apoés a migragéo, deve ser realizada uma reunido de encerramento do projeto, quando
ao receber o ANEXO 04 - TERMO DE ACEITACAO DEFINITIVA, a CONTRATADA deve
entregar ao CONTRATANTE o High Level Design, documento que descreve o Plano Légico
Completo da solucéao implementada.

7.8.2. ACONTRATADA deve entregar/revisar o High Level Design (HLD) da solucéo juntamente
ao termo de encerramento de projeto, e, além disso, uma atualizagdo a cada 12 (doze) meses a
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contar da entrega final do projeto ou apds qualquer intervengéo para solugao de problemas ou
mudancgas no ambiente. O HLD é o documento que descreve detalhadamente a arquitetura e o
desenho légico da solucdo, bem como as configuragdes realizadas na fase de implementagéo.
Além das atualizac6es refletindo as mudancas do ambiente, o documento deve contemplar:
7.8.2.1. Avaliacao do roadmap (visao estendida do futuro apresentando uma coletanea de
conhecimentos) de desenvolvimento do fabricante dos equipamentos, a fim de verificar novas
funcionalidades e continuidade do uso da solugéo.

7.8.2.2. Continuidade do suporte técnico do fabricante (status de End Of Sale / End Of
Life).

7.8.2.3. Validade de licencas.

7.8.2.4. Avaliacao das tecnologias utilizadas contendo informagdes sobre:

7.8.2.5. Estado de uso.

7.8.2.6. Nivel de obsolescéncia.

7.8.2.7. Representa a melhor opcédo quanto a seguranga, desempenho e recursos.
7.8.2.8. Comprovacao da inexisténcia de vulnerabilidades de seguranca ja catalogadas.
7.8.2.9. Arquitetura:

7.8.2.9.1. Se continua atendendo aos requisitos.

7.8.2.9.2. Se continua sendo a forma mais simples e mais eficaz de atender os requisitos.

7.8.2.9.3. Se atende ao crescimento do CONTRATANTE;

7.8.3. A CONTRATADA deve revisar o Plano Logico da rede do CONTRATANTE a cada 12
(doze) meses, iniciando-se a contagem deste prazo logo no inicio da vigéncia contratual e ap6s
qualquer intervencao para solugao de problemas e planos de mudancgas relacionados a solucéo.
7.8.4. Ao final daimplantagéo, o ambiente sera considerado aceito e 100% funcional, finalizando
o projeto com a assinatura do ANEXO 04 - TERMO DE ACEITACAQO DEFINITIVA.

7.9. RESPONSABILIDADES

7.9.1. ACONTRATADA deve viabilizar a execucao de testes da solucdo, visando a identificacao
de vulnerabilidades no ambiente de Tl que possam afetar o CONTRATANTE;

7.9.2. A CONTRATADA deve prover suporte e garantia a toda a Solucao de Estrutura de
Seguranca de Redes e Comunicacbes de Malha Hibrida do CONTRATANTE, conforme
especificado, durante todo o periodo contratual;

7.9.3. ACONTRATADA tem aresponsabilidade de aplicar os controles necessarios para corrigir
quaisquer vulnerabilidades ligadas a solucao que possam afetar a confidencialidade, integridade
e disponibilidade dos servigos prestados ao CONTRATANTE;

7.9.4. Fica a critério do CONTRATANTE apresentar o detalhamento das analises e testes a
serem realizados;

7.9.5. A CONTRATADA deve realizar o tratamento de vulnerabilidades identificadas sem 6nus
ao CONTRATANTE;

7.9.6. O CONTRATANTE realiza a classificagdao de vulnerabilidades de acordo com Common
Vulnerability Scoring System (CVSS) na Versao 4 (quatro) ou superior;

7.9.7. As vulnerabilidades deverdao ser corrigidas dentro dos prazos definidos pelo
CONTRATANTE, de acordo com a severidade, definidos nos itens abaixo:

7.9.8. Vulnerabilidades de severidade CRITICA em até 10 (dez) dias corridos, a contar da data
de encerramento dos testes;

7.9.9. Vulnerabilidades de severidade ALTA em até 30 (trinta) dias corridos, a contar de
encerramento dos testes; )

7.9.10. Vulnerabilidades de severidade MEDIA em até 60 (sessenta) dias corridos, a contar da
data de encerramento dos testes;

7.9.11. Vulnerabilidades de severidade BAIXA em até 90 (noventa) dias corridos, a contar da
data de encerramento dos testes;

7.9.12. Para aquelas vulnerabilidades cuja severidade o calculo do CVSS seja igual ou superior
a 8.6 (oito ponto seis), a CONTRATADA deve iniciar o tratamento da vulnerabilidade
imediatamente, incluindo medidas de mitigacdo e monitoramento de tentativas de exploracéo, e
comunicar tempestivamente a CONTRATANTE;
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7.9.13.As corregbes de vulnerabilidades serdo registradas como tickets de Incidentes,
associadas e integrantes do Acordo de Niveis de Servigos, no Nivel de Severidade e no prazo
contratual ajustado entre as PARTES, disto resultando na aplicagéo das respectivas penalidades
em caso de ndao cumprimento;

7.9.14.0 CONTRATANTE pode repassar as informagbes contidas na documentagao para
Orgéaos Reguladores, Orgaos Fiscalizadores e Auditorias Externas;

7.9.15. As corregdes de vulnerabilidades por padrao fazem parte do escopo de suporte técnico e
operacdo assistida ja fornecidos pela CONTRATADA. As situacdes que necessitarem do
estabelecimento de um projeto para tais corregdes devem ser conduzidas conforme acordo entre
as partes, podendo ou ndo consumir o saldo de horas técnicas previsto em contrato, conforme o
caso;

7.9.16. Acordado ou revisto formalmente a qualquer tempo, o projeto decorrente sera classificado
como uma Ordem de Servico, vinculada a Requisicao original, passando a ser considerado como
integrante do Acordo de Niveis de Servigco, no Nivel de Severidade e no prazo ajustado entre as
PARTES, disto resultando a aplicacao das respectivas penalidades pelo ndo cumprimento;
7.9.17.Caso a CONTRATADA tenha conhecimento de vulnerabilidades na solugcdo ou na
infraestrutura que trafega, processa ou armazena dados do CONTRATANTE, ou
vulnerabilidades em outros ativos que possam afetar dados do CONTRATANTE, deve comunicar
imediatamente 0o CONTRATANTE;

7.9.18. A Solucéao de Estrutura de Seguranca de Redes e Comunicacdes de Malha Hibrida pode
sofrer diversas mudancgas ao longo do tempo e do seu ciclo de vida. Sempre que houver novas
requisicbes de mudancas ou alteragdes nas configuracées dos equipamentos cobertos pelo
contrato atual, estas mudancas serao submetidas a Geréncia de Mudangas do CONTRATANTE
e passarao por processo de analise e validacao pela equipe técnica da CONTRATADA antes de
serem implementadas. A CONTRATADA tera 02 (dois) dias Uteis para a validacdo apds as
propostas de mudancas serem submetidas;

7.9.19. A garantia de hardware e suporte a software deve abranger todo periodo contratual, no
local de instalacao dos equipamentos, para todos os equipamentos fornecidos;

7.9.20. A garantia deve prever a substituicdo de equipamentos que apresentem defeitos, bem
como direito a atualizacao de software (minor releases) destes. Todo equipamento fornecido em
substituicdo pela garantia deve ser acompanhado de Nota Fiscal da CONTRATADA. A
CONTRATADA deve conceder o direito junto ao FABRICANTE para download de novos releases
(minor releases) de software para os equipamentos cobertos pela garantia, em caso de
problemas e/ou bugs registrados;

7.9.21. A garantia deve prever a atualizagéo de licengas, inclusive as de subscrigédo, por todo o
periodo contratual, para todo hardware e software que compde a solucéo;

7.9.22.Se, durante a vigéncia do contrato houver o lancamento de um novo produto ou
atualizacdo de software que contenha no minimo as mesmas funcionalidades do software
contratado e fique caracterizado que este lancamento provocara uma descontinuidade na
comercializacao e suporte de qualquer software suportado por este contrato, a CONTRATADA
deve efetuar o fornecimento e implantacao deste novo software, sem 6nus ao CONTRATANTE,
mesmo que o referido produto contenha, adicionalmente, caracteristicas e funcionalidades que
originalmente n&o existiam no software contratado;

7.9.23. Nesse caso, o fornecimento e implantacao do novo produto deve ocorrer em no maximo
120 (cento) dias corridos a contar da solicitacdo formal do CONTRATANTE, na qual serao
apontadas evidéncias da descontinuidade na comercializacao e suporte do software, hardware
Ou servico suportado;

7.9.24. Ocorrendo a troca do produto, a CONTRATADA é obrigada a fornecer a quantidade de
licencas necessarias para licenciar a infraestrutura da CONTRATANTE, previamente estipulada
neste edital e no decorrer do contrato;

7.9.25. A CONTRATADA arcara com qualquer dnus referente a troca, licenciamento, migracgéo,
instalagé@o e configuragéao de software, entre outros, ficando a CONTRATANTE livre de qualquer
6nus diferente do acordado no contrato;

7.9.26.Caso a CONTRATADA identifigue a necessidade de substituicdo de equipamentos que
apresentem defeitos ou falhas, estes devem ser substituidos por produtos de qualidade e

TERMO DE REFERENCIA PAGINA 13 DE 33



63 b anrisu | TERMO DE REFERENCIA

Bonco do Estodo do Rio Grande do Sul S.A LI CITACAO

caracteristicas técnicas iguais ou superiores aos existentes, desde que compativeis com todas
as configuragcdes necessarias ao seu funcionamento no ambiente do CONTRATANTE. O
descarte dos equipamentos substituidos sera de inteira responsabilidade da CONTRATADA,
devendo respeitar as melhores praticas de sustentabilidade, conforme a Politica Nacional de
Residuos Sdélidos.

7.10. TREINAMENTOS OFICIAIS, OPERACIONAIS, EVENTOS e WORKSHOPS de
Atualizacao

7.10.1. TREINAMENTOS OFICIAIS DO FABRICANTE

7.10.1.1. A CONTRATADA deve fornecer TREINAMENTOS OFICIAIS do fabricante que

devem anteceder a finalizacdo da etapa de planejamento da implementagéo do projeto (plano

l6gico preliminar) para que a equipe do CONTRATANTE possa receber o conhecimento amplo

e necessario para entender e realizar a implementacao da solucao;

7.10.1.2. Os treinamentos oficiais dos fabricantes devem capacitar os colaboradores do

CONTRATANTE para a realizagao de prova oficial de certificacdo do fabricante para o nivel de

ADMINISTRADOR / PROFISSIONAL DE SEGURANCA DE REDES, ou nivel técnico

administrador equivalente, para todas as funcionalidades fornecidas na solugao;

7.10.1.3. A CONTRATADA deve fornecer também os treinamentos oficiais que porventura
sejam pré-requisitos dos treinamentos oficiais de nivel administrador solicitados;
7.10.1.4. Os treinamentos oficiais dos fabricantes devem seguir no minimo a carga horaria

informada na grade vigente dos cursos oficiais do fabricante em questao;

7.10.1.5. Para os TREINAMENTOS OFICIAIS, deve ser utilizada a ementa oficial dos
cursos do fabricante, ndo serdo aceitos treinamentos customizados;

7.10.1.6. A CONTRATADA deve prover treinamentos oficiais dos fabricantes dos
equipamentos envolvidos na solugao para 20 (vinte) colaboradores do CONTRATANTE, em
duas turmas, no total de 10 (dez) pessoas por turma, em datas previamente acordadas com o
CONTRATANTE;

7.10.1.7. Para todos os treinamentos previstos no presente termo deve haver intervalos de
15 minutos a cada duas horas de treinamento;
7.10.1.8. Para todos os treinamentos realizados no formato presencial, no intervalo de todos

os treinamentos previstos no presente termo a CONTRATADA deve disponibilizar Coffee Break
aos alunos de cada turma;

7.10.1.9. Os treinamentos devem ser realizados em Porto Alegre — RS, em local a ser
definido pela CONTRATADA em comum acordo com 0 CONTRATANTE;

7.10.1.10. A CONTRATADA sera responsavel por providenciar os locais € 0s recursos
necessarios para os treinamentos oficiais;

7.10.2. TREINAMENTOS OPERACIONAIS

7.10.2.1. A CONTRATADA ministrara treinamentos demonstrando aspectos principais da
configuracdo do produto apés a implementacdo. Os treinamentos operacionais devem
contemplar conhecimentos com relacdo aos equipamentos ofertados, especificamente
conhecimento do hardware, seus modulos, conexdes, protocolos suportados, configuragéao,
operagao e gerenciamento, assim como médulos de servico ou solugées em nuvem, conforme
as boas praticas de implementacao utilizadas no projeto.

7.10.2.2. A CONTRATADA deve fornecer TREINAMENTOS OPERACIONAIS para
passagem de conhecimento apos a finalizacdo da migragéo para o novo ambiente;

7.10.2.3. Os Treinamentos Operacionais visam passar uma visdo geral de como foi
implementada a solugdo no ambiente do CONTRATANTE e devem ser ministrados por um
profissional da CONTRATADA envolvido no projeto e devidamente qualificado com a certificacao
técnica de grau maximo na solucao ofertada.

7.10.2.4. A CONTRATADA deve ministrar os treinamentos operacionais, sem custo
adicional ao CONTRATANTE para 20 (vinte) colaboradores, em duas turmas de 10 (dez)
pessoas.

7.10.2.5. Os treinamentos deverao ser ministrados em portugués (salvo comum acordo com
a CONTRATANTE para uso de lingua estrangeira) e serao realizados presencialmente em Porto
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Alegre — RS, em local a ser definido pelo CONTRATANTE, para duas turmas, no total de 10 (dez)
pessoas por turma;

7.10.2.6. A carga horaria minima é de 30 (trinta) horas no total;
7.10.2.7. Deve haver intervalos de 15 minutos a cada duas horas de treinamento;
7.10.2.8. Nos intervalos dos treinamentos a CONTRATADA deve disponibilizar coffee break

com itens variados aos alunos de cada turma, prevendo um total de 15 pessoas (alunos, instrutor
e equipe de treinamento) por turma;

7.10.2.9. O CONTRATANTE informara a CONTRATADA com 15 (quinze) dias de
antecedéncia a data de realizagao de todos o0s cursos previstos nos itens desta especificagao;
7.10.2.10. Os treinamentos operacionais devem abordar, no minimo, os seguintes tépicos
gerais:

7.10.2.10.1. Descricdo do escopo da solucdo e produtos envolvidos no projeto (overview da
plataforma);

7.10.2.10.2. Instrumentacao de todos os recursos da solugao;

7.10.2.10.3. Apresentacdo de como ocorreu a migragcao para a solugao;

7.10.2.10.4. Descoberta de ativos e inventario;

7.10.2.10.5. Relatérios e painéis interativos;

7.10.2.10.6. Avaliacao dos desafios de rede (quais os problemas mais comuns);

7.10.2.10.7. Servico de inspeg¢ao e monitoramento;

7.10.2.10.8. Propésitos da implementacao e principais caracteristicas;

7.10.2.10.9. Arquitetura e componentes;

7.10.2.10.10. Ferramentas de diagndstico;

7.10.2.10.11. Funcionamento e problemas mais comuns;

7.10.2.10.12. Definicbes de grupos de usuarios;

7.10.2.10.13. Entendendo o comportamento do trafego;

7.10.2.10.14. Recursos de filtragem dos dados (condicdes logicas, IP, porta, secao, outros);
7.10.2.10.15. Utilizacdo em conjunto com outras solucdes e tecnologias;

7.10.2.10.16. Estratégias e formas de incremento da solugdo no ambiente;

7.10.2.10.17. Estratégias para manutencao da solugao;

7.10.2.10.18. Possiveis cenarios de degradacao;

7.10.2.10.19. Troubleshooting: Possiveis problemas e passo a passo para soluciona-los;
7.10.2.10.20. Hands-on da Operagao e manuseio das ferramentas de administracao;
7.10.2.10.21. Integracdo com outros fabricantes;

7.10.2.11. Os treinamentos serao divididos em fases ou agrupados, dependendo da escolha
do publico-alvo e disponibilidade de agendas, sendo essa definicdo pelo CONTRATANTE em
fase de execucao do projeto;

7.10.2.12. Mediante negociacdo e com o devido aceite do contratante, os treinamentos
poderao ser realizados de forma remota, desde que todas as ferramentas necessarias para o
bom andamento dos treinamentos sejam disponibilizadas pela CONTRATADA, sem 6nus ao
CONTRATANTE; }

7.10.3. OUTROS TREINAMENTOS, EVENTOS E WORKSHOPS DE ATUALIZACAO

7.10.3.1. A CONTRATADA deve realizar Workshops de Atualizagdo de Conhecimentos e
Tecnologia anualmente para até 10 (dez) colaboradores do CONTRATANTE;
7.10.3.2. Cada workshop deve ser concluido dentro do periodo de cada ciclo anual do

contrato, considerando a data de assinatura do contrato como o inicio do primeiro ciclo anual, de
acordo com cronograma estabelecido entre a Equipe Técnica do CONTRATANTE e a
CONTRATADA;

7.10.3.3. Os workshops podem ser realizados nas dependéncias do CONTRATANTE e
devem ser ministrados por instrutores preparados e certificados pelo fabricante dos produtos;
7.10.3.4. Os workshops previamente planejados devem ter carga horaria minima de 20
(vinte) horas, cobrindo conteudo teédrico e pratico, em nivel avancado e relacionado a solugao
fornecida, com foco nas atualizagbes aplicadas a solugéo durante cada ciclo anual, bem como
em topicos de interesse da equipe técnica do CONTRATANTE. Nesses casos, o workshop e o
material didatico deverdo estar, preferencialmente, em lingua portuguesa, ou, na sua
impossibilidade, em lingua inglesa;
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7.10.3.5. Ainda dentro do periodo de cada ciclo anual do contrato, A CONTRATADA deve
disponibilizar anualmente, 04 (quatro) vagas para colabores do CONTRATANTE para a
participagdo de eventos de tecnologia do fabricante da solugdo ou em evento de tecnologia do
qual o fabricante da solugao esteja participando;

7.10.3.6. Caso os treinamentos, eventos ou workshops sejam realizados fora de Porto
Alegre, as despesas com transporte (aéreo e local), hospedagem e alimentagcao deverdo ser
custeadas pela CONTRATADA;

7.11. MANUTENGAO, SUPORTE TECNICO E OPERAGAO ASSISTIDA DOS AMBIENTES
7.11.1. A CONTRATADA deve disponibilizar, sempre que necessario, profissionais para suporte
as demandas da Solucédo de Estrutura de Seguranca de Redes e Comunicagbes de Malha
Hibrida.

7.11.2. Ap6s a aceitacao final do projeto, todos os profissionais mencionados acima devem
possuir conhecimento pleno e detalhado da solugdo implementada no ambiente da
CONTRATANTE.

7.11.3. A CONTRATADA deve garantir o acesso/comunicacao direto do CONTRATANTE com
os profissionais certificados a serem designados para este processo. Para tanto devem ser
fornecidos os dados de contato destes profissionais.

7.11.4.0 CONTRATANTE podera solicitar a CONTRATADA a qualguer momento a revalidacao
das certificacbes anteriormente mencionadas.

7.11.5.A CONTRATADA ¢é responsavel pela elaboracdo da solucdo que melhor atenda as
necessidades do CONTRATANTE. Todos os servigos de rede necessarios para o funcionamento
da solucdo serdo configurados para garantir a interoperabilidade do ambiente, alta-
disponibilidade, gerenciamento, balanceamento de carga e segurangca desejada pelo
CONTRATANTE.

7.11.6. A CONTRATADA deve elaborar o Plano de Continuidade de Negdcios (PCN), embasado
nas normas (ABNT NBR ISO 22301:2020 - Seguranca e resiliéncia — Sistema de gestao de
continuidade de negb6cios — Requisitos) ou boas préaticas reconhecidas pelo mercado
(Information Technology Infrastructure Library versdo quatro — ITILv4, Control Objectives for
Information and related Technology versao 2019 — COBIT 2019) para a Solucao de Estrutura de
Segurancga de Redes e Comunicag¢des de Malha Hibrida. O referido PCN e as evidéncias dos
testes realizados deverao ser apresentados pela CONTRATADA ao CONTRATANTE na ocasiao
do encerramento da implementacéao, sendo atualizado anualmente ou sempre que solicitado. O
Plano deve incluir:

7.11.6.1. PCN por Modelo de Equipamento: descrevendo cada equipamento, seus
médulos, aplicacao, servicos afetados em caso de falha, responsaveis pelos servicos, principais
sintomas de incidentes e procedimentos de solugdo de contorno.

7.11.6.2. PCN por Cenério: descrevendo os principais cenarios de quedas e paralisacoes
de servicos de rede, baseando-se na topologia do CONTRATANTE, os principais sintomas e
procedimentos de solucao de contorno.

7.11.6.3. Plano de Testes para serem realizados apdés mudangas no ambiente.

7.11.7.0 PCN deve ser revisado e atualizado a cada 12 (doze) meses a contar da entrega da
primeira versao, a critério do CONTRATANTE, sempre que houver mudancas significativas na
estrutura da solucao e sempre que for solicitado.

7.11.8.0 PCN apresentado pela CONTRATADA sera analisado pelo CONTRATANTE, que
podera aceitar, rejeitar ou sugerir adequacdes de forma a atender aos requisitos do Acordo
Niveis de Servicos. Em caso de rejeicdo ou havendo necessidade de ajustes a CONTRATADA
terd mais 30 (trinta) dias corridos, a partir da comunicacao do CONTRATANTE, para retornar o
plano atualizado.

7.11.9. A CONTRATADA deve prover servigo de suporte técnico para execugdo de manutengao
preventiva e corretiva dos equipamentos, que compdem a solucao, instalados nos Data Center
do CONTRATANTE. A CONTRATADA sera a responsavel direta pelos servicos de manutencao
e suporte técnico, que serdo pagos mensalmente.
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7.11.10. O CONTRATANTE utiliza ferramenta padrao de mercado como meio de
monitoramento proativo de falhas de todo o ambiente listado na planilha de especificagbes
técnicas.

7.11.11. A CONTRATADA deve solicitar e sugerir customizacées nas ferramentas de
Geréncia ao suporte técnico do CONTRATANTE a fim de auxiliar no cumprimento do SLA
especificado neste documento.

71112, Todos os equipamentos inseridos na solu¢do devem ser passiveis de monitoracao
atraves da ferramenta “CA Spectrum”.
7.11.13. Os servigos contemplam a substituicdo de pecas e equipamentos em caso de

falhas, atualizacdes de software e acesso ao “Centro de Assisténcia Técnica” (TAC - Technical
Assistance Center) do fabricante dos equipamentos, através da CONTRATADA, e acesso ao
“Ambiente Online do Fabricante” (AOF).

7.11.14. O acesso ao TAC e ao AOF sera realizado através de usuario (identificador) e
senha que permitam o acompanhamento de solicitagdes de servico, bem como livre acesso as
ferramentas e documentos técnicos disponibilizados pelo fabricante. A CONTRATADA deve
controlar e fornecer as Ultimas versdes dos softwares utilizados pelos equipamentos, contendo
correcdes de bugs, atualizacdes ou novas funcionalidades suportadas, pelo equipamento em
questao, bem como as respectivas licengas de uso.

7.11.15. A garantia deve prever a substituicdo de equipamentos que apresentem defeitos
e o direito a atualizacao de software (minor releases) destes. Todo equipamento fornecido em
substituicdo pela garantia deve ser acompanhado de Nota Fiscal da CONTRATADA. A
CONTRATADA deve conceder o direito junto ao FABRICANTE para download de novos releases
(minor releases) de software para os equipamentos cobertos pela GARANTIA, em caso de
problemas e bugs registrados.

7.11.16. Caso a CONTRATADA identifigue a necessidade de substituicdo de
equipamentos que apresentem defeitos ou falhas, estes devem ser substituidos por produtos de
qualidade e caracteristicas técnicas iguais ou superiores aos existentes, desde que compativeis
com todas as configuragdes necessarias ao seu funcionamento no ambiente do
CONTRATANTE.

7.11.17. O CONTRATANTE poderéa abrir chamados técnicos com a CONTRATADA para
consultoria técnica, participagdo do planejamento de novos projetos, configuracées de novos
servigos, aplicacao de atualizagdo de versdes de software nos equipamentos, acompanhamento
de janelas de manutencdo programadas em qualquer horario e resolucdo de problemas
(troubleshooting).

7.11.18. Para atendimento aos chamados dentro do SLA, o CONTRATANTE autorizara o
acesso para os profissionais e equipamentos da CONTRATADA aos dois prédios de Data
Center, dentro e fora do horario comercial. O CONTRATANTE também ira permitir o acesso
remoto assistido a rede.

7.11.19. A abertura de chamados seguira as melhores praticas descritas na ultima versao
do ITIL quanto aos niveis de escalonamento. Para a resolucdo de problemas de maior
complexidade devem ser envolvidos profissionais com maior capacitagao.

7.11.20. O atendimento aos chamados podera ser iniciado remotamente, de forma
assistida até o registro de abertura do chamado.
7.11.21. Apds o registro de abertura de um chamado e/ou contato telefénico com os

representantes técnicos, o atendimento pode ocorrer nas dependéncias do CONTRATANTE em
Porto Alegre/RS, a critério do CONTRATANTE.

7.11.22. Os chamados de suporte para manutencdes preventivas, atualizacdo de versao
de softwares, ado¢ado de novas tecnologias, adicao de novas funcionalidades, aperfeicoamento
de configuracoes e alteragdes nas topologias da rede que envolvam os equipamentos, seréo
atendidos nas dependéncias do CONTRATANTE, em Porto Alegre/RS, em data e horario
previamente acordado entre as partes.

7.11.23. Todo o suporte deve ser assistido por técnicos da CONTRATADA com
qualificacdo comprovada pelo fabricante do equipamento, quando solicitado;

7.11.24. Os servicos prestados deverdo ser realizados nas dependéncias da
CONTRATANTE.
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7.11.25. Os profissionais designados para atender aos chamados devem possuir
conhecimento avancado de todos os elementos que irdo compor a Solugado de Estrutura de
Seguranca de Redes e Comunicagdes de Malha Hibrida adquirida pelo CONTRATANTE
(Hardware, Software, Licencas, Protocolos, APls, etc) bem como o conhecimento prévio da
arquitetura implementada.

7.11.26. A CONTRATADA deve realizar Health Checks sob demanda, com o objetivo de
verificar todos o0s aspectos relacionadas a solug¢édo, observando conformidade com as melhores
praticas de configuragdo e seguranca do fabricante, validagdo dos paréametros em uso e
identificagdo de funcionalidades disponiveis, porém nao implementadas;

7.11.27. A CONTRATADA deve iniciar a execucado do servico em até 30 dias apds a
solicitacdo do CONTRATANTE.
7.11.28. A CONTRATADA deve apresentar uma proposta completa do Heatlh Check a ser

realizado, contendo no minimo o plano de agcao para execug¢ao, cronograma e prazos, relagao
de itens a serem avaliados, e deve ter o prévio aceite do CONTRATANTE.

7.11.29. O CONTRATANTE reserva-se o direito de alterar o plano de acdo conforme sua
necessidade.

7.11.30. Como resultado do Health Check, a CONTRATADA deve apresentar ao
CONTRATANTE, um relatério contendo, para o escopo avaliado:

7.11.30.1. Detalhamento da situacao de cada item analisado;

7.11.30.2. As inconformidades da configuracao atual, de acordo com as melhores praticas
do fabricante;

7.11.30.3. As funcionalidades disponiveis na solucao e ndao implementadas;

7.11.30.4. As vantagens, riscos, pré-requisitos, premissas, e custos atrelados a
licenciamento, aquisicao, configuracao, e estimativa de horas necessarias;

7.11.30.5. Elaborar o plano de acao para atendimento dos itens apontados no relatério;
7.11.31. A CONTRATADA deve alocar 500 (quinhentas) horas técnicas por ano (em carater
limitador maximo, podendo variar de acordo com as necessidades do CONTRATANTE) para a
prestacédo de servicos de suporte ao desenvolvimento, manutencéo, implementagao, projetos e
especificacbes de seguranca da informacdo com énfase na solugdo ofertada, a serem
executados nas dependéncias do CONTRATANTE, envolvendo:

7.11.31.1. Elaboracao de novos projetos;

7.11.31.2. Suporte técnico no desenvolvimento e integracao, relativos a solucao ofertada;
7.11.31.3. Elaboracéo de material de apoio e documentacao de novos projetos;
7.11.31.4. Elaboracéo de pareceres técnicos;

7.11.31.5. Orientacao a analistas, desenvolvedores e programadores sobre aspectos
relacionados a seguranca da informacao e a da solucao ofertada;

7.11.32. Para a prestagcdo dos servigcos deste objeto a CONTRATADA vencedora do
certame deve possuir:
7.11.32.1. Conhecimento sobre normas e regulamentacdes associadas a Seguranca da

Informacgéo (ISO-27001, ISO-27002);

7.11.32.2. Comprovar conhecimento técnico através de pelo menos UMA das certificagdes
profissionais constantes nos subitens a seguir:

7.11.832.2.1. CRISC (Certified in Risk and Information Systems Control — emitido pelo ISACA
(Information Systems Audit and Control Association);

7.11.32.2.2. SECURITY+ (Certified by Computing Technology Industry Association USA -
CompTIA);

7.11.32.2.3. CISM (Certified Information Security Manager) - emitido pelo ISACA (Information
Systems Audit and Control Association);

7.11.32.2.4. CISSP (Certified Information System Security Professional) - emitido pelo 1ISC?
(International Information Security System Certification Consortium);

7.11.33. A CONTRATADA deve disponibilizar para a Operacao Assistida pelo menos 02
(dois) profissionais dedicados que atendam aos requisitos de nivel PROFISSIONAL DE
SEGURANCA;
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7.11.34. A CONTRATADA deve prover servico de suporte técnico 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, no seguinte formato:

7.11.35. TRABALHO PRESENCIAL, através de profissionais dedicados, que no conjunto
de suas escalas de trabalho, cubram a jornada regular inicialmente estabelecida das 07h30min
as 19h30min, de segunda a sexta, para atuar na operacao assistida de forma dedicada junto a
equipe técnica do CONTRATANTE. O intervalo para jornada regular presencial a ser cumprida
pode ser alterado conforme necessidade do CONTRATANTE, mantendo a carga horaria
individual por profissional dedicado prevista para 8 (oito) horas por dia;

7.11.36. TRABALHO REMOTO, em carater de sobreaviso, através dos profissionais
dedicados a operagao assistida nos casos em que for necessaria a atuagao fora dos dias e
horarios de jornada regular definidos para o atendimento presencial, visando a execugédo do
servico de manutencao preventiva e corretiva dos equipamentos que compdéem a Solucao de
Estrutura de Seguranga de Redes e Comunicag¢des de Malha Hibrida;

7.11.37. Cada profissional alocado para a operagao assistida podera realizar jornada de
trabalho em formato hibrido através de escala mensal pré-definida em conjunto com a equipe
técnica do CONTRATANTE, alternando entre formato presencial (dentro das instalacbes do
CONTRATANTE) e remoto, estando sujeito a alteracoes, sem custos adicionais e de acordo com
a escala de trabalho da equipe técnica do CONTRATANTE e com as suas politicas de
teletrabalho;

7.11.38. A composicao da escala da execucao de trabalho presencial e remoto deve ser
acordada entre as partes;
7.11.39. As horas realizadas em tarefas extraordinarias, fora da jornada de trabalho, seja

em planos de mudanga ou atendimento a incidentes, ndo serdo contabilizadas para o
atendimento ao tempo minimo de escala presencial;

7.11.40. Em caso de alteragdo das politicas de teletrabalho, o CONTRATANTE deve
comunicar formalmente a CONTRATADA o novo regramento, com antecedéncia de 30 (trinta)
dias corridos, através de e-mail e/ou em reunido com o registro em ata;

7.11.41. O CONTRATANTE provera os recursos administrativos (instalagdes, mesas,
cadeiras, material de expediente, etc.) para atendimentos efetuados in loco;
7.11.42. O CONTRATANTE podera, a qualguer momento, solicitar visita ao Centro de

Operacgdes e Suporte a Servico da CONTRATADA, a fim de comprovar que a CONTRATADA
possui estrutura de atendimento 24x7 para atendimento das demandas técnicas do
CONTRATANTE;

7.12. ACORDO DE NIVEIS DE SERVICO

7.12.1.0 objetivo deste acordo € estabelecer as diretrizes para a entrega de servicos de alta
qualidade para a Solucdo de Estrutura de Seguranca de Redes e Comunicacdes de Malha
Hibrida, de acordo com as necessidades do CONTRATANTE.

7.12.2. A cobertura dos servigos sera integral, ou seja, 24 (vinte e quatro) horas por dia, nos 7
(sete) dias da semana, incluindo sabados, domingos, feriados e pontos facultativos. A abertura
do chamado técnico ou solicitagdo de servigo sera realizada através dos seguintes meios:
Registro no sistema de Service Desk do CONTRATANTE, diretamente com os profissionais da
CONTRATADA e via chamado telefénico DDG (0800);

7.12.3.1.3. A CONTRATADA deve prover suporte e garantia a toda a Solucao de Estrutura
de Seguranga de Redes e Comunicagdes de Malha Hibrida do CONTRATANTE, conforme
especificado;

7.12.4.0 CONTRATANTE utiliza ferramenta padrdao de mercado como meio de monitoramento
proativo de falhas de todo o ambiente listado na planilha de especificacées técnicas (CA
Spectrum). A CONTRATADA deve solicitar e sugerir customizagcdes nas ferramentas de
Geréncia de Rede ao suporte técnico do CONTRATANTE a fim de auxiliar no cumprimento do
SLA especificado neste documento. As informagdes contidas nos relatérios devem ser
analisadas e apresentadas pela CONTRATADA sempre que solicitado pelo CONTRATANTE.
7.12.5.0s servicos contemplam a substituicao de pecas e equipamentos em caso de falhas,
atualizacdes de software e acesso ao “Centro de Assisténcia Técnica” (TAC - Technical
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Assistance Center) do fabricante dos equipamentos, através da CONTRATADA, e acesso ao
“Ambiente Online do Fabricante” (AOF).

7.12.6.0 acesso ao TAC e ao AOF seré realizado através de usuario (identificador) e senha que
permitam o acompanhamento de solicitagdes de servigo, bem como livre acesso as ferramentas
e documentos técnicos disponibilizados pelo fabricante. A CONTRATADA deve controlar e
fornecer as ultimas versdes dos softwares utilizados pelos equipamentos, contendo corre¢des
de bugs, atualizagdes ou novas funcionalidades suportadas, pelo equipamento em questao, bem
como as respectivas licengas de uso;

7.12.7. A CONTRATADA deve fornecer o suporte do tipo solu¢éo junto ao fabricante, ou seja, o
atendimento de chamados deve ocorrer atraves de uma equipe dedicada com nivel técnico
compativel com a complexidade do ambiente e processos de suporte coordenados, de modo a
otimizar o tempo de resposta com o atendimento especializado. Esse nivel de suporte visa
resolver problemas mais rapidamente do que depender apenas do suporte padrdo ao produto,
prestando um nivel avancado de atendimento e caso de chamados efetuados diretamente pelo
CONTRATANTE junto ao fabricante, ou ainda por intermédio dos profissionais dedicados a
operacao assistida;

7.12.8.A CONTRATADA deve prestar as seguintes informacdes, por ocasido do inicio do
contrato:

7.12.9. Procedimento descritivo ou ilustrativo de acesso ao TAC do fabricante pela Internet, para
cadastro de usuarios e abertura de registro por escrito referente a solicitacdes de assisténcia
técnica (cases), bem como o0 acesso aos servicos de atualizagdo de software e documentacao
técnica;

7.12.10. Numero telefénico gratuito (servico 0800) do TAC do fabricante da solucao para o
registro de solicitagdes de assisténcia técnica;
7.12.11. O CONTRATANTE podera abrir requisicoes de servico com a CONTRATADA

para: consultoria técnica, participacao do planejamento de novos projetos, configuracées de
novos servicos que envolvam o ambiente de seguranca de rede e comunicacbes do
CONTRATANTE, aplicacdao de atualizacdao de versbes de software nos equipamentos,
acompanhamento de janelas de manutencao programadas em qualquer horario e resolucao de
problemas (troubleshooting);

7.12.12. As requisicdes de servigo por padrao fazem parte do escopo de suporte técnico e
operacado assistida ja fornecidos pela CONTRATADA. As situagdes que necessitarem do
estabelecimento de um projeto para tais requisicoes devem ser conduzidas conforme acordo
entre as partes, podendo ou ndo consumir o saldo de horas técnicas previsto em contrato,
conforme o caso;

7.12.13. A CONTRATADA deve possuir em sua equipe técnica profissionais com perfil do
tipo PROFISSIONAL DE SEGURANCA ou superior para atendimento de demandas realizadas
via chamado técnico (0800) durante toda a sua operagao (24x7);

7.12.14. Todo o suporte deve ser assistido por técnicos da CONTRATADA com
qualificacdo comprovada pelo fabricante do equipamento, sempre que solicitado;
7.12.15. Os chamados de suporte para atualizagédo de versdo de softwares, adigédo de

novas funcionalidades, aperfeicoamento de configuracdes e alteracdes nas topologias da rede
que envolvam risco de parada da continuidade do servico prestado pela solugdo deverao ser
atendidos nas dependéncias do CONTRATANTE, em Porto Alegre, em data e horario
previamente acordado entre as partes.

7.12.16. A CONTRATADA reconhece que o nao atendimento dos niveis de servicos
contratados pode resultar em impacto adverso e relevante nos negécios e operacbes do
CONTRATANTE;

7.12.17. Para atendimento aos chamados dentro dos prazos do SLA, o CONTRATANTE
autorizara o acesso para os profissionais e equipamentos da CONTRATADA aos prédios de Data
Center, dentro e fora do horario comercial, além do acesso remoto assistido a rede sempre que
necessario;

7.12.18. A abertura de chamados seguira as melhores praticas descritas na ultima versao
do ITIL quanto aos niveis de escalonamento. Para a resolugcdo de problemas de maior
complexidade devem ser envolvidos profissionais com maior capacitagao;
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7.12.19. Apos o registro de abertura de um chamado/incidente e/ou contato telefénico com
0s representantes técnicos, quando a natureza da ocorréncia implicar em inoperancia da solugao
ou afetar de forma significativa seu funcionamento, o atendimento deve ocorrer nas
dependéncias do CONTRATANTE em Porto Alegre. Dentro dos horarios de cobertura da
operagao assistida o atendimento podera ser realizado inicialmente pela propria equipe local da
CONTRATADA.

7.12.20. Os profissionais alocados na operagao assistida responderao para a coordenacao
da area responsavel pela Arquitetura de Seguranca de Rede Corporativa do CONTRATANTE,
limitando-se a executar atividades mediante anuéncia e aceite formal do CONTRATANTE;

7.12.21. Os profissionais alocados para a operagao assistida devem apresentar vinculo
profissional com a CONTRATADA;
7.12.22. Cada profissional deve possuir notebook, acesso proprio a internet e telefone

celular, fornecidos e sob a responsabilidade da CONTRATADA, independente da infraestrutura
fornecida pelo CONTRATANTE;

7.12.23. Os profissionais a serem destacados para atuar no CONTRATANTE devem
possuir as seguintes atribuicoes:

7.12.24. Operacao, arquitetura e administragdao de equipamentos e produtos da Solucao
de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida;

7.12.25. Realizagdo de suporte 1° e 2° nivel para clientes internos e manutengbes
preventivas no ambiente de rede;

7.12.26. Atualizacado de documentagdes da rede do cliente, incluindo o Projeto Légico,
PCN, HLD, etc;

7.12.27. Inventario e identificagcdo de equipamentos instalados;

7.12.28. Atualizacao de topologias;

7.12.29. Interacdo com operadoras de Telecom, mediante liberacdo pelos gestores

técnicos do CONTRATANTE, para a resolucao de problemas relacionados aos enlaces de longa
distancia (WAN);

7.12.30. Interagcdo e comunicagdo com a equipe de Arquitetura de Seguranca de Rede
Corporativa do CONTRATANTE;

7.12.31. Realizacao de coleta de informacdes de rede, histéricos (logs) e informacdes
provenientes da equipe de Tl do CONTRATANTE;

7.12.32. Apoiar as equipes do CONTRATANTE no controle das versdes de software;
7.12.33. Aplicacao de atualizacdes das versdes de software nos equipamentos;

7.12.34. Configuracao dos ativos da solugao;

7.12.35. Desenvolvimento e manutencéo de integracdes dos dispositivos de rede junto a
outros ambientes com uso de APl REST;

7.12.36. Analise de informacgdes coletadas, verificacdo de design e acompanhamento de
arquitetura e recomendagées;

7.12.37. Interagir na administracao das ferramentas que o CONTRATANTE dispde para a
administracao da solucao, visando a agilidade dos diagndsticos e pronta resposta;

7.12.38. Acompanhamento de janelas de manutengao programadas em qualquer horario;
7.12.39. Identificar os componentes, pecas, materiais ou software responsaveis pelo mau
funcionamento dos equipamentos;

7.12.40. Ministrar treinamentos/passagem de conhecimento referentes aos equipamentos,
protocolos e atividades realizadas nas dependéncias do CONTRATANTE;

7.12.41. Atualizar requisigdes e incidentes através da ferramenta de Service Desk do
CONTRATANTE;

7.12.42. Em caso de auséncia do profissional, por motiva¢des previstas em lei ou ndo, a

CONTRATADA deve disponibilizar um substituto com o mesmo perfil em no maximo 1 (uma)
hora.

7.13. PRAZOS E PERIODICIDADE DA EXECUGAO

7.13.1.Os equipamentos devem ser entregues e instalados e os servicos devem ser prestados
de acordo com o cronograma a seguir:
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7.13.1.1. Atividade 1: ABERTURA e PLANO DE PROJETO

7.13.1.1.1.  ABERTURA - Reuniao inicial do projeto (kick-off com todo o time envolvido): Até
5 (cinco) dias Uteis a contar do inicio da vigéncia do contrato;

7.18.1.1.2.  Termo de Abertura do Projeto;

7.13.1.1.3.  Reunides semanais de atualizagao;

7.13.1.1.4.  Gerenciamento do projeto: Desde o inicio da vigéncia do contrato até a entrega
da documentagéo técnica final;

7.13.1.1.5.  Apresentacdo do PLANO DE PROJETO completo: Até 15 (Quinze) dias Uteis a
contar da reuni&o inicial do projeto;

7.13.1.1.6.  Plano de Gerenciamento de Projeto e EAP (Estrutura Analitica do Projeto);
7.13.1.1.7.  Plano de Projeto (Atividades do Escopo);

7.13.1.1.8.  Cronograma;

7.13.1.2. Atividade 2: PLANEJAMENTO TECNICO PRELIMINAR E ENTREGA DOS
EQUIPAMENTOS: Até 45 (quarenta e cinco) dias corridos a contar do inicio da vigéncia do
Contrato;

7.13.1.2.1. O ato de entrega dos equipamentos sera considerado concluido apds os testes
iniciais de “burn-in” que consiste em ligar os equipamentos e validar o correto funcionamento de
seus componentes e acesso a interfaces de gerenciamento e configuragao.

7.13.1.22. Os testes iniciais devem ser acompanhados pelos profissionais da
CONTRATADA;

7.18.1.2.3.  Finalizados os testes de “burn-in”, sera emitido pelo CONTRATANTE o ANEXO
03 - TERMO DE RECEBIMENTO referente a etapa de entrega dos equipamentos;

7.13.1.2.4.  Apresentagdo do PLANEJAMENTO TECNICO PRELIMINAR: Até que ocorra a
entrega dos equipamentos. O Planejamento técnico preliminar inclui o projeto légico e plano de
migracao com detalhamento de atividades para avaliacao anterior a implementacao do projeto;

7.13.1.3. Atividade 3: GARANTIA DE HARDWARE E SOFTWARE E TREINAMENTOS
OFICIAIS:

7.13.1.3.1.  INICIO DA VIGENCIA DA GARANTIA DE HARDWARE E SOFTWARE:
Imediatamente apo6s a entrega dos equipamentos;

7.13.1.3.2. TREINAMENTOS OFICIAIS: Devem ser concluidos antes de finalizar a
MIGRACAO PARA O NOVO AMBIENTE (Atividade 5);

7.13.1.4. Atividade 4: IMPLEMENTAGCAO INICIAL DO PROJETO: Deve ser concluida até
120 (cento e vinte) dias a contar do inicio da vigéncia do Contrato;

7.13.1.4.1.  Configuracdes da nova solucéao;

7.13.1.4.2.  Licenciamento;

7.13.1.5. Atividade 5: MIGRACAO PARA O NOVO AMBIENTE: Deve ser concluida até
180 (cento e oitenta dias) dias corridos a contar da conclusdo da IMPLEMENTACAO INICIAL
DO PROJETO;

7.13.1.5.1.  Migracao dos ambientes existentes para a nova solucéo;

7.13.1.5.2.  Acompanhamento da Migracéo;

7.13.1.6. Atividade 6: SUPORTE/MANUTENCAO A HARDWARE E SOFTWARE E
PROFISSIONAIS DEDICADOS A OPERACAO ASSISTIDA )

7.13.1.6.1.  INICIO DA VIGENCIA DO SUPORTE E MANUTENCAO A HARDWARE E
SOFTWARE: Imediatamente apés a IMPLEMENTACAO INICIAL DO PROJETO (Atividade 4);
7.13.1.6.2. PROFISSIONAIS DEDICADOS A OPERACAO ASSISTIDA: Em até 60
(sessenta) dias corridos a partir do inicio da MIGRACAO PARA O NOVO AMBIENTE para a
apresentagao e inicio das atividades dos profissionais dedicados a operagéo assistida, de forma
que estes participem da fase de IMPLEMENTACAO INICIAL DO PROJETO;
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O servico de operagcao assistida deve ocorrer de segunda-feira a sexta-feira,

exceto feriados, nacionais e municipais de Porto Alegre, das 07h30min as 19h30min através de
dois profissionais dedicados, conforme seguintes horarios:

7.13.1.6.4.

7.13.1.6.4.1.

Horério dos Profissionais de Operagao Assistida:
PROFISSIONAL DE SEGURANGCA 01: 07h30min as 16h30min, com uma hora de

intervalo nesse periodo;

7.13.1.6.4.2.

PROFISSIONAL DE SEGURANGCA 02: 10h30min as 19h30min, com uma hora de

intervalo nesse periodo;

7.13.1.7.
7.13.1.7.1.

Atividade 7: TESTES DE ACEITACAO E TREINAMENTO OPERACIONAL:
TESTES DE ACEITACAO: Em fases conforme as entregas parciais de migracgao,

devendo ocorrer a concluséo (TERMO DE ACEITACAO DEFINITIVA) em até 15 (quinze) dias
Uteis apos a conclusdo da MIGRACAO PARA O NOVO AMBIENTE;

7.13.1.7.2.

FINALIZAGAO DOS TREINAMENTOS OPERACIONAIS: Em até 60 (sessenta)

dias corridos apés a finalizagcdo da MIGRACAO PARA O NOVO AMBIENTE;

7.13.1.8.

Atividade 8: ENTREGA DA DOCUMENTACAO TECNICA FINAL E

ENCERRAMENTO DO PROJETO: Conclusdo em até 15 (Quinze) dias uteis apés os TESTES
DE ACEITACAO, que se dard com o TERMO DE ENCERRAMENTO DO PROJETO;

7.13.1.8.1.
7.13.1.8.2.
7.13.1.8.3.
7.13.1.8.4.
7.13.1.8.5.
7.13.1.8.6.
7.13.1.8.7.
7.13.1.8.8.
7.13.1.8.9.

7.13.1.8.10.
7.13.1.8.11.
7.13.1.8.12.
7.13.1.8.13.
7.13.1.8.14.

Termos de aceitacao dos testes;

High Level Design (HLD);

Apresentacoes;

Documentacéo detalhadas da instalacao;
Documentacao detalhada das integragdes;
Topologia Légica;

Cédigos fonte das integracdes e respectiva documentacao para manutengao;
Plano de Continuidade de Negdcios (PCN).
Plano de Recuperacgao de Desastres (PRD);
Testes e Evidéncias da Validagao do PRD;
Reunido de Encerramento de projeto;
Entrega das Atas em material compilado;
Aceite da Documentagao Técnica Final;
Termo de Encerramento de Projeto;

7.13.2. A integragéo e a utilizacdo do Service Desk do CONTRATANTE devem ocorrer até o
prazo maximo de 180 (cento e oitenta) dias corridos a partir do inicio da vigéncia do contrato.
7.13.3.Em até 120 (cento e vinte) dias contados a partir da entrega dos equipamentos, a
CONTRATADA deve comprovar que todos os equipamentos, bem como seus numeros de série
estao cobertos por garantia do fabricante que atenda aos requisitos deste Contrato.

7.14. LOCAL DE ENTREGA / EXECUCAO
7.14.1.0s locais para prestacdo de servicos e entrega dos equipamentos, por padréo,
concentram-se em dois enderegos distintos:

71411,

DATACENTER DCCJ — Rua Caldas Junior, 120, 8% andar — Centro - Porto Alegre,

RS — CEP 90018-900;

7.141.2.

DATACENTER DCZS — Rua Eng. Ludolfo Boehl, 247 — Bairro: Teresopolis — CEP:

91720-150 - Porto Alegre/RS;

7.14.1.3.

Eventualmente, servicos poderdo ser realizados em outras unidades do

CONTRATANTE na regiao metropolitana de Porto Alegre.

7.14.2.0 recebimento dos equipamentos e servicos contratados pelo CONTRATANTE se
efetivara por meio de termo de recebimento a ser emitido por representante do CONTRATANTE
envolvido no projeto de aquisicao e implementagao.

7.14.3.0s Treinamentos Oficiais e Operacionais

terdo seu local ajustado entre o

CONTRATANTE e a CONTRATADA.
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7.15. OBRIGACOES ESPECIFICAS DA CONTRATADA

7.15.1. A CONTRATADA ¢ a unica responsavel pelas agdes realizadas por seus profissionais no
ambiente do CONTRATANTE;

7.15.2.A CONTRATADA respondera por qualquer agao judicial, movida por profissional,
referente ao atendimento do objeto deste contrato;

7.15.3.A CONTRATANTE estara a disposicao da CONTRATADA para auxiliar, no caso de
ocorréncia citada acima;

7.16. DA GARANTIA AO OBJETO

A CONTRATADA devera conceder garantia do objeto de, no minimo, 60 (sessenta)
meses, contados da data da execucgdo, considerando todas as obrigacdes previstas na Lei n®
8.078/1990 — Cdédigo de Defesa do Consumidor — e alteracoes.

7.17. PROCEDIMENTOS DE TRANSICAO E ENCERRAMENTO CONTRATUAL

Um ano antes do vencimento e até a data do efetivo término do contrato, a critério do
CONTRATANTE, podera ser definida uma data para inicio, de forma gradual, da transferéncia
ordenada dos servicos ao CONTRATANTE ou a seu designado e cancelamento dos servigos.

8. DA VIGENCIA DA CONTRATACAO
A vigéncia da contratacdo sera de 60 (sessenta) meses, podendo sua duracado ser
prorrogada, conforme disposicdes do Art. 71 da Lei 13.303/2016.

a. Justificativa para a definicado do prazo de vigéncia:

Considerando a analise econdmico-financeira, administrativa e técnica, devido ao
anuncio de fim de suporte e fim de ciclo de vida de produto de alguns dos dispositivos existentes
no atual Core de Seguranca, além da necessidade de atualizacdo e expansao do ambiente,
entende-se que é necessaria a renovacao de todo ambiente, que deve expandir para novas
funcionalidades em uma unica plataforma de seguranca, unificando contratos. Ao final do prazo
mencionado, serd efetuado novo estudo para avaliar o estado da solugdo adquirida e da
necessidade de uma nova contratacdo ou apenas renovacao.

9. DA POSSIBILIDADE DE RESCISAO
Caso alguma das partes tenha interesse na rescisao contratual, esta devera fazer a
solicitacdo a outra parte com antecedéncia minima de 120 (cento e vinte) dias.

10. CONDICOES DE PAGAMENTO

10.1. Os pagamentos estao organizados em atividades que possuem tarefas que podem ser

conduzidas em conjunto como forma de otimizagdo de prazos, dentro de uma cadéncia légica

de execugao do projeto. Dessa forma cada atividade, ap6s concluida, representa um ou mais

percentuais dos valores constantes nos itens da PLANILHA DE ORCAMENTOS.

10.2. Em virtude de vultuosidade, da complexidade e dos riscos envolvidos nesta contratacéo,

0s pagamentos seréo efetuados de forma fracionada, somente apds a entrega de cada atividade

vinculada ao projeto.

10.3. Para cada atividade concluida, o CONTRATANTE fornecera o referido termo de

recebimento, conforme ANEXO 03 - TERMO DE RECEBIMENTO. Para algumas entregas dentro

de cada atividade, podera ser emitido um termo de recebimento especifico.

10.4. Os pagamentos ocorrerdao sempre até o dia 15 (quinze) do més subsequente a prestacao
dos servigos/conclusdo de cada etapa conforme descrito a seguir:

10.4.1. Entrega da Atividade 1 - ABERTURA E PLANO DE PROJETO: 10% do Item 01 -
“Gerenciamento do Projeto, Implementacao da Solucao e Treinamento Operacional” constante
na Planilha de Orcamentos. Entregaveis da Etapa:

10.4.1.1. Reunido inicial do projeto;

10.4.1.2. Termo de Abertura do Projeto;
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10.4.1.8. Plano de Gerenciamento de Projeto com EAP;
10.4.1.4. Plano de Projeto (Atividades do Escopo);
10.4.1.5. Cronograma,;

10.4.2. Entrega da Atividade 2 - PLANEJAMENTO TECNICO PRELIMINAR E ENTREGA DOS
EQUIPAMENTOS: 10% do ltem 01 - “Gerenciamento do Projeto, Implementagéo da Solugéo e
Treinamento Operacional”, 50% do ltem 02 - “Hardware e Software da Solu¢ao, sem incluir os
valores de licenciamento definitivo” constantes na Planilha de Orgcamentos. Entregaveis da

Etapa:

10.4.2.1. Projeto Ldgico;

10.4.2.2. Plano de Migragdo com detalhamento de atividades para avaliagdo anterior a
implementagao do projeto;

10.4.2.3. Entrega dos Equipamentos, mediante fornecimento do ANEXO 03 - TERMO DE

RECEBIMENTO pelo CONTRATANTE mencionando Entrega dos Equipamentos;

10.4.3.Entrega da Atividade 3 - GARANTIA DE HARDWARE E SOFTWARE E
TREINAMENTOS OFICIAIS: 10% do ltem 01 - “Gerenciamento do Projeto, Implementacao da
Solucéo e Treinamento Operacional” e 100% do ltem 05 — “Treinamentos Oficiais” constantes na
Planilha de Orcamentos. Entregaveis da Etapa:

10.4.3.1. Comprovacao do registro da garantia contratada junto ao fabricante;

10.4.3.2. Conclusado dos Treinamentos Oficiais, mediante fornecimento do ANEXO 083 -
TERMO DE RECEBIMENTO pelo CONTRATANTE mencionando a Entrega dos Treinamentos
Oficiais;

10.4.4. Entrega da Atividade 4 — IMPLEMENTACAO INICIAL DO PROJETO: 10% do ltem 01 -
“Gerenciamento do Projeto, Implementacado da Solucéo e Treinamento Operacional”, 10% do
Item 02 - “Hardware e Software da Solugéo, sem incluir os valores de licenciamento definitivo”,
40% do ltem 3 - “Licenciamento Geral” e 40% do ltem 4 - “Licenciamento por Assinatura ou
Subscricao”. Entregaveis da Etapa:

10.4.4.1. Configuracoes do Novo Ambiente (antes da migracao);

10.4.4.2. Ativagao dos Licenciamentos;

10.4.5. Entrega da Atividade 5 — MIGRACAO PARA O NOVO AMBIENTE: 10% do ltem 01 -
“Gerenciamento do Projeto, Implementacédo da Solugdo e Treinamento Operacional”, 20% do
Item 02 - “Hardware e Software da Solugéo, sem incluir os valores de licenciamento definitivo”,
50% do Item 3 - “Licenciamento Geral” e 50% do Item 4 - “Licenciamento por Assinatura ou
Subscricao”. Entregaveis da Etapa:

10.4.5.1. Migracao dos ambientes existentes para a nova solucao;

10.4.6. Entrega da Atividade 6 — SUPORTE_/MANUTENQAO A HARDWARE E SOFTWARE E
PROFISSIONAIS DEDICADOS A OPERACAQ ASSISTIDA: 20% do Item 01 - “Gerenciamento
do Projeto, Implementagédo da Solugcédo e Treinamento Operacional” e Inicio dos pagamentos
mensais (pagamento mensal = montante do item/namero de meses contratados) referentes ao
Item 6 — “Suporte, Manutencao e Operacao Assistida”. Entregaveis da Etapa:

10.4.6.1. Inicio da vigéncia do suporte e manutencdo a hardware e software (pds
migracao/projeto);
10.4.6.2. Inicio da vigéncia da operacao assistida por profissionais dedicados;

10.4.7. Entrega da Atividade 7 — TESTES DE ACEITACAO E TREINAMENTO OPERACIONAL:
20% do Item 01 - “Gerenciamento do Projeto, Implementacdo da Solucdo e Treinamento
Operacional”, 10% do Item 02 - “Hardware e Software da Solugédo, sem incluir os valores de
licenciamento definitivo”, 10% do Iltem 3 - “Licenciamento Geral” e 10% do Iltem 4 -
“Licenciamento por Assinatura ou Subscricao”. Entregaveis da Etapa:

10.4.7.1. Validagao do funcionamento dos equipamentos;

10.4.7.2. Validagao das configuracées, operagao e licengas habilitadas;
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10.4.7.3. Finalizag&o do Treinamento Operacional
10.4.7.4. Consolidado dos Termos de Recebimento/Conclusdo de Atividade de todas as
entregas realizadas;

10.4.8.Entrega da Atividade 8 — ENTREGA DA DOCUMENTACAO TECNICA FINAL E
ENCERRAMENTO DO PROJETO: 10% do ltem 01 - “Gerenciamento do Projeto, Implementagao
da Solugao e Treinamento Operacional” e 10% do ltem 02 - “Hardware e Software da Solugéo,
sem incluir os valores de licenciamento definitivo”. Entregaveis da Etapa:

10.4.8.1. Entrega de toda documentacao final conforme especificagdes técnicas (Inventario
de Equipamentos, Manuais, Topologias, etc);

10.4.8.2. Termo de Encerramento de Projeto.

11. DO EQUILIBRIO ECONOMICO-FINANCEIRO

- REAJUSTE: Apos a periodicidade de um ano, o preco do presente Contrato podera
ser reajustado anualmente, pela variacao do IPCA (Indice de Precos ao Consumidor
Amplo), apurado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE).

11.1. VARIACAO CAMBIAL
L. O objeto esta exposto com maior intensidade a variacao cambial? SIM

Todo hardware e software € importado, portanto, pode sofrer principalmente com a variacdo do
dolar.

12. DA GARANTIA CONTRATUAL
Devera ser apresentada garantia de 5% do valor global contratado, conforme justificativa
abaixo relacionada.

12.1. Justificativa para exigéncia de garantia

A exigéncia de garantia contratual tem por finalidade assegurar indenizacdo ao
contratante no caso de prejuizos causados pelo inadimplemento do particular contratado,
incluindo, ainda, valores devidos em razdo da aplicacdo de multas e do ndo cumprimento de
outras obrigacbes previstas. Com relacdo ao percentual, optou-se pelo padrdo de 5%,
considerando que o objeto ndo se enquadra nos casos de grande vulto envolvendo alta
complexidade técnica e riscos financeiros consideraveis.

13. DAS SANCOES - MULTAS

BASE DE PERIODO DE

PERCENTUAL

CALCULO APLICACAO

OCORRENCIA

Descumprimento de prazo para a solugdo de

Valor total acBes corretivas (Incidentes) com rede de
0,20% atualizado do Por hora de atraso ¢ o .. e
produgado ou aplicagdo critica parada ou
contrato .
seriamente degradada (2h).
D i lugd
Valor total et corredhas (indentes) om rede de.
0,05% atualizado do Por hora de atraso ¢ o .
contrato produgdo ou aplicagdo operando em
contingéncia (Standby) (6h).
Descumprimento de prazo para a solugdo de
Valor mensal do . o P . P . .pN (;.
0,5% Por dia de atraso acOes preventivas (RequisicGes de Servigos)

contrato

para solicitagdo de avaliagdo técnica (48h).

5%

Valor mensal do
contrato

Por dia de atraso

Descumprimento de prazo para a solugdo de
acOes preventivas (RequisicGes de Servigos)
para substituicdo de hardware ou software
utilizado em solucdo de contorno por peca
definitiva da solugdo (15 dias).
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Valor total Descumprimento de prazo para a
0,05% atualizado do Por dia de atraso apresentacao de solucdo definitiva para
contrato procedimento de contorno realizado.
Valor total Descumprimento de prazo para a realizagdo da
0,010% atualizado do Por dia de atraso P .. .p. P . ¢
reunido inicial do projeto.
contrato
Valor total Reincidéncia no descumprimento de prazo para
0,010% atualizado do Por dia de atraso P in P P
a entrega de ATA de reunido.
contrato
Valor total Descumprimento de prazo para a entrega do
0,010% atualizado do Por dia de atraso P P ’p &
plano de projeto.
contrato
Valor total Descumprimento de prazo para a entrega do
0,010% atualizado do Por dia de atraso P , . P p . &
plano légico preliminar.
contrato
Valor total Descumprimento do prazo de entrega inicial
0,010% atualizado do Por dia de atraso P P . &
dos softwares e equipamentos.
contrato
Valor total
. . Descumprimento do prazo de finalizagdo dos
0,010% atualizado do Por dia de atraso P . P . ¢
Treinamentos Oficiais.
contrato
Valor total
. . Descumprimento do prazo de finalizagdo da
0,010% atualizado do Por dia de atraso P . - P A ¢
migracao do ambiente.
contrato
Valor total Descumprimento de prazo para a entrega da
0,010% atualizado do Por dia de atraso P ~ P ) P . &
documentagao final do projeto.
contrato
Valor total
. . Descumprimento do prazo de finalizagdo dos
0,010% atualizado do Por dia de atraso P . P . . ¢
Treinamentos Operacionais.
contrato
Valor mensal do Atraso do profissional para operagdo assistida
0,1% Por hora de atraso P P perac
contrato ao local de trabalho.
Valor mensal do . a Auséncia do profissional para operagdo
0,5% Por dia de auséncia . P P perac
contrato assistida ao local de trabalho.
Execugdo de atividades sem anuéncia e aceite
formal do CONTRATANTE que ndo impliquem
Valor mensal do o s ~
3% Evento na indisponibilidade ou degradac¢ao
contrato .
de desempenho do ambiente, sendo
aplicada em dobro em caso de reincidéncia.
Execucgdo de atividades sem submissdo e aceite
10% Valor mensal do Evento forma.l dc.) CON.TB.ATANTE que impliq~uem na
contrato indisponibilidade ou degradagado
de desempenho do ambiente.

ANALISES RELACIONADAS AO OBJETO

14. TRATAMENTO DIFERENCIADO ME/EPP - LEI 123/2006
I. O valor estimado do lote é inferior a R$ 80.000,007?

- LOTE 01: NAO

15.  UTILIZACAO DO SERVICE DESK
I. Sera utilizada a ferramenta Service Desk como ponto de contato sistémico, para abertura,
acompanhamento e gestao de incidentes, requisi¢cdes de servigo e ocorréncias? SIM

Il. Caso a assertiva acima seja SIM, ocorreu avaliagdo e parecer favoravel da Unidade de
Logistica e Operacoes de Tl —Tecnologia Gestao Niveis de Servico? SIM

lll. Descrever a regra: Conforme abaixo:

TERMO DE REFERENCIA

PAGINA 27 DE 33




63 b anrisu | TERMO DE REFERENCIA

Bonco do Estodo do Rio Grande do Sul S.A LI CITACAO

15.1. METODO DE ATENDIMENTO

15.1.1.0 CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato
sistémico, para abertura, acompanhamento e gestdo de todos os Incidentes, Requisicoes de
Servigo e Ocorréncias.

15.1.2.A  CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicbes de Servico e Ocorréncias,
independentemente da utilizagao de ferramenta propria para controle interno.

15.1.3.0 CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de
Service Desk para que a mesma acesse as informagdes sobre o andamento dos Incidentes,
Requisi¢cbes de Servigo e Ocorréncias registrados.

15.1.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado
para a CONTRATADA via internet. Para cada contato sera gerado um login e senha de acesso
pessoal.

15.1.5.A CONTRATADA deve informar imediatamente o CONTRATANTE quando houver
desligamento de algum usuario da empresa cadastrado no Service Desk, para inativacao de seu
acesso.

15.1.6.0 Sistema Service Desk do CONTRATANTE estara disponivel para uso da
CONTRATADA em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para
manutencéo.

15.1.7. Se algum usuério da empresa ficar 60 dias sem acessar a ferramenta, seu cadastro sera
automaticamente inativado e ele perdera acesso.

15.1.8. A CONTRATADA deve prever o desenvolvimento do meio de integracdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisicbes de Servico e Ocorréncias sob sua
responsabilidade através de ferramenta propria.

15.1.9.No momento que um Incidente, Requisicao de Servigco ou Ocorréncia for registrado, o
Sistema Service Desk do CONTRATANTE enviara, automaticamente, uma notificacéao via e-mail
para a CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.

15.1.10. A notificacdo enviada segue um modelo padrdo para todas as empresas externas;
nao serdo feitas customizagoes.
15.1.11. A CONTRATADA deve registrar a solugdo do Incidente, Requisi¢céo de Servico ou

Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente ap6s executada,
descrevendo a acdo efetuada para normalizar a operacionalizacdo do objeto contratado ou
atender a requisigéo.

15.1.12. Apo6s a resolugdo do Incidente, Requisicdo de Servico ou Ocorréncia pela
CONTRATADA, o CONTRATANTE tera um prazo de 02 (dois) dias Uteis para reabrir o chamado,
caso identifigue que a mesma falha voltou a ocorrer ou que a requisicdo nao foi atendida
adequadamente.

15.2. METODO DE CONTROLE DE SLA

15.2.1. A CONTRATANTE estabelece que o método de controle de SLA sera baseado em tickets
de atendimento. Os prazos de atendimento e solugéo, respeitado o horario de atendimento, seréo
contados a partir da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta
de Service Desk do CONTRATANTE; até a data/hora registrada na ferramenta de Service Desk
do CONTRATANTE pela CONTRATADA.

15.2.2. A cobertura dos servigos sera integral, ou seja, 24 (vinte e quatro) horas por dia, nos 7
(sete) dias da semana, incluindo sabados, domingos, feriados e pontos facultativos. Caso a
ferramenta Service Desk ndo esteja disponivel ou ndo seja possivel efetuar a abertura do ticket
junto ao Service Desk, a abertura do chamado técnico ou solicitacdo de servigo sera realizada
através de chamado telefénico DDG (0800) da CONTRATADA, sendo registrado posteriormente
com uso de evidéncias telefénicas.
15.2.3. Os tickets de atendimento obedecerdo as regras de Niveis de Servico a seguir:

TIPOS DE SOLUCAO DESCRICAO
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Compreende a solugao dada pela CONTRATADA que permita a continuidade
B operacional do objeto contratado, mesmo que nao sejam utilizadas pecas /
Solugéo de Contorno . B i . . _ i
configuracdes advindas do projeto original, podendo esta solucao ser também

definitiva se assim for aceito formalmente pelo CONTRATANTE.

Compreende a solugéo dada pela CONTRATADA que permita a continuidade
Solucao de Definitiva | operacional do objeto contratado, restabelecendo os servigos prestados de

acordo com o projeto original.

15.2.4. Os tempos das solucdes serdao medidos desde o registro ou transferéncia até a solugcao
do ticket na ferramenta Service Desk da CONTRATANTE. Cada um dos tickets de atendimento
(Incidente, Requisicdo ou Ocorréncia) levara em consideragéao o cenario da Falha, Ocorréncia
ou Circunstancia, conforme abaixo classificado:

Tempo maximo

Perfil Cenario de reparo (H)

Com parada do negdécio - Rede de producao ou aplicagao critica
parada ou seriamente degradada em funcao de falha na
solucao, causando impacto critico ou significante nas operacdes
do negdcio do CONTRATANTE.

Sem parada do negécio - Rede de produgao ou aplicagao
operando em contingéncia (Standby) devido a falha em parte da
solugao, sem qualquer impacto critico ou significante nas
operagdes do negécio do CONTRATANTE.

2 horas corridas
Acbes
corretivas
(Incidentes)

6 horas corridas

Solicitacdo de avaliacdo técnica, instalacdes, atualizagdes de 48 horas corridas,
hardware/software, assisténcia para configuracodes, informacdes podendo ser
Acdes gerais sobre produtos, implementacado de melhoria, atualizagcédo | estendido a critério
preventivas | de documentagoes. do contratante.

15 dias corridos,
podendo ser
estendido a critério
do contratante.

(Requisicoes de

. Substituicdo de hardware ou software utilizado em solucao de
Servigos)

contorno por pega definitiva da solu¢éo, incluindo o devido
recebimento e operacionalizagao.

15.2.5. Os atendimentos, e consequentemente os respectivos prazos do Acordo de Niveis de
Servigo poderdo ser paralisados nas seguintes situagoes:

15.2.5.1. Quando a CONTRATADA depender de informagdes e/ou recursos, por parte da
CONTRATANTE, que inviabilizem a execugao do atendimento;

15.2.5.2. Quando a ocorréncia depender de retorno de informagcées da CONTRATADA
mediante concordancia da CONTRATANTE;

15.2.5.3. Quando a atendimento depender de agendamento para atendimento, onde fora
acordada data/hora entre CONTRATADA e CONTRATANTE.

15.2.6. A pausa e retomada ocorre através da atualizagdo do STATUS do ticket, exceto nos
casos de agendamento em que a pausa ocorre quando preenchido campo DATA DE
AGENDAMENTO na ferramenta de controle da CONTRATANTE. A retomada acontece
automaticamente quando atingida a data/hora agendada.

15.2.7.Os status disponiveis para uso em Incidentes e Requisi¢cdes, e que contemplam as
situagdes acima citadas sdo: Aguardando Fornecedor, Aguardando cliente/usuario, Agendado;
Em Homologagdo (somente para requisi¢des); Em atendimento, Encaminhado, Homologado
(somente para requisigdes), Nao homologado (somente para requisi¢cdes) e Reaberto;

15.2.8. Pausas e retomadas de tempo de atendimento s6 ocorrem quando o tempo total do SLA
acordado para o atendimento ainda nao foi excedido.

15.2.9. E vedada a transferéncia do ticket, salvo para corre¢cao de encaminhamento.

TERMO DE REFERENCIA PAGINA 29 DE 33



8 b anrisu | TERMO DE REFERENCIA

Bonco do Estodo do Rio Grande do Sul S.A LI CITACAO
15.2.10. A CONTRATADA podera atualizar o ticket a qualquer tempo.
15.2.11. Apés a resolucao do ticket pela CONTRATADA, a CONTRATANTE tera um prazo

de 02 (dois) dias Uteis para reabrir o ticket. Essa reabertura do ticket sera considerada como
continuagdo do atendimento anterior, ou seja, a contagem do prazo de atendimento sera
retomada e ndo havera 6nus financeiro para a CONTRATANTE em decorréncia de uma possivel
caracterizacdo de nova demanda.

16.  ANALISE DE RISCO DE SERVICOS TERCEIRIZADOS E COMPUTAGCAO EM NUVEM

a. O objeto desta contratagdo se enquadra para servicos terceirizados de qualquer natureza? SIM
b. O objeto desta contratacao é um servico de processamento ou armazenamento de dados ou de

computacdo em nuvem que utiliza recursos computacionais do prestador de servicos? NAO

17. PROTE(}AO DE DADOS PESSOAIS (LGPD)
O objeto desta contratacdo prevé o compartilhamento e/ou acesso, com a/pela CONTRATADA,
dos seguintes dados:

I. Dados Pessoais? NAO
Informagéo relacionada a pessoa natural identificada ou identificavel.

L. Dados Pessoais Sensiveis? NAO

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

CONDICOES DO PROCEDIMENTO

18. EXIGENCIA DE AMOSTRA/VERIFICACAO

I. Necessidade de amostra para verificacao? SIM

Il. Informar quais critérios objetivos serao analisados: Os critérios a serem analisados assim
como outras informagdes de referéncia estao relacionados no ANEXO 01 — ESPECIFICACAO
DOS TESTES DE BANCADA constante neste edital.

lll. Necessidade de assinatura de Termo de Sigilo? SIM

IV. Quantitativo da amostra pode fazer parte do objeto a ser entregue? SIM, desde que
atendam todas as exigéncias do edital e mediante verificagdo da equipe do CONTRATANTE
para atestar que os equipamentos s&o novos, sem qualquer tipo de uso e que estdo em
perfeito estado.

V. Regras para amostra/verificagéo:

18.1. Justificativa para exigéncia de amostra/verificacao: A finalidade da amostra € permitir que a
Administracéo, no julgamento da proposta, possa se certificar de que o bem proposto pelo CONTRATADA
atende a todas as condicoes e especificagdes técnicas indicadas na sua descri¢do, tal como constante no
edital. Com a verificagao, pretende-se reduzir riscos e possibilitar a quem julga a certeza de que o objeto
proposto atendera a necessidade da Administragao.

18.2. Realizacdo dos Testes de Bancada:

18.2.1. Solicitagdo da Amostra: Ap6s a declaragdo pelo agente de licitagdo, a CONTRATADA
provisoriamente classificada em primeiro lugar devera submeter-se a um processo de testes de bancada
que validara as premissas da solugao ofertada, para o qual deve disponibilizar o ambiente de testes para
amostra e verificacdo em até 20 (vinte) dias Uteis e, uma vez disponibilizado, deve realizar as validagbes
por até 15 (quinze) dias Uteis subsequentes, conforme definigbes no ANEXO 02 - TERMO DE
COMPROMISSO DE HOMOLOGAGCAO, que sera formalizado previamente. O processo de amostra e
verificagao so se iniciard apds a devida assinatura do referido termo.

18.2.2. Recepcao da amostra: A entrega da amostra consiste em disponibilizar um ambiente pronto para
a execucao dos testes de bancada, processo para o qual a CONTRATADA podera disponibilizar o
ambiente, total ou parcialmente, em laboratério oficial do fabricante ou localmente na area de testes do
Data Center do CONTRATANTE podendo fazer o uso de ambas as modalidades conforme a necessidade
dos requisitos a serem validados, desde que cumpridos os prazos estipulados. Para o caso de
fornecimento de equipamentos para validagao local no Data Center do CONTRATANTE, estes devem ser
entregues na Unidade de Arquitetura Computacional do CONTRATANTE em dois possiveis enderecos:
Rua Eng. Ludolfo Boehl, 247 — Bairro: Teresépolis — CEP: 91720-150 e Rua Caldas Junior, 120, 8% andar
— Bairro: Centro — CEP 90018-900 — em Porto Alegre/RS, de segunda-feira a sexta-feira, das 09h45min
as 16h00min em até 20 (vinte) dias Uteis a contar da assimatura do ANEXO 02 - TERMO DE
COMPROMISSO DE HOMOLOGAGCAO. O nao cumprimento do prazo para envio da amostra acarretara
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na recusa da proposta da CONTRATADA provisoriamente classificada em primeiro lugar para o item. Nao
cabera a CONTRATADA ressarcimento do valor da amostra ou custo qualquer de apresentacao da
mesma. A CONTRATADA provisoriamente classificada em primeiro lugar arcard com todos os custos
decorrentes da apresentacao das amostras solicitadas e apresentadas, independentemente da condugao
ou resultado do processo.

18.2.3. Analise da amostra: A homologag&o da amostra consiste na execugao de testes especificos e
geracgéo de evidéncias conforme critérios e referéncias relacionados no ANEXO 01 — ESPECIFICAGAO
DOS TESTES DE BANCADA constante neste edital. A amostra sera submetida a avaliagéo e o resultado
sera divulgado a CONTRATADA provisoriamente classificada em primeiro lugar em um prazo maximo de
35 (trinta e cinco) dias Uteis a contar da recepgao da amostra pelo CONTRATANTE. As amostras serao
avaliadas mediante a realizacdo de observagbes e/ou testes, quando for o caso, visando a comprovagao
da qualidade do produto quanto a correspondéncia entre a amostra e a especificagdo constante do Edital
(medidas, quantidades, atendimento da finalidade), objetivando verificar a compatibilidade entre a
especificagao técnica e o material cotado.

18.2.4. Divulgacao da analise: A aceitagdo da amostra é condic¢éo para adjudicagédo ou desclassificagao
do objeto do certame. Caso o objeto ndo seja aprovado mediante as condi¢des pré-estabelecidas no
procedimento de testes, a CONTRATADA provisoriamente classificada em primeiro lugar é desclassificada
e a préxima é convocada, na ordem de classificacdo. Apds a avaliacao das amostras, 0o CONTRATANTE
divulga seu parecer técnico de conclusdo da avaliacdo do item, que passou por todos os testes
necessarios, informando o aceite definitivo ou a recusa. Este parecer permanecera nos autos e podera ser
objeto de pedido de vistas. Caso o material ndo seja aprovado, a CONTRATADA provisoriamente
classificada em primeiro lugar sera informada sobre os motivos que levaram a reprovacao do objeto e sera
imediatamente desclassificada. A CONTRATADA provisoriamente classificada em primeiro lugar sera
desclassificada quando ocorrer inconformidade do(s) material(is) entregue(s) com as especificacdes
minimas contidas no edital.

18.2.5. Devolucdo da amostra: A amostra sera disponibilizada para retirada pela CONTRATADA
provisoriamente classificada em primeiro lugar em até 15 (quinze) dias Uteis a contar da divulgacao das
analises, sob pena de |lhe ser dada outra destinacao, a critério do Contratante.

18.2.6. Caso haja a intencao de utilizar os equipamentos da fase de homologacéao para composicao da
solucao definitiva, a equipe do CONTRATANTE devera atestar que os equipamentos sao novos, sem
qualquer tipo de uso e que estdo em perfeito estado.

19. POSSIBILIDADE DE SUBCONTRATACAO
Sera permitida a subcontratacao no que se refere a prestacao de servicos de
Operacao Assistida e Treinamentos Oficiais.

19.1. Justificativa e regramento, caso seja permitido:

O mercado de prestacdo de servicos de Tecnologia da Informagcao trabalha
constantemente com a contratagdo de pessoa juridica para atendimento a demandas
especializadas, sendo este um requisito basico de economicidade, visto que podera haver
aumento de custos e dificuldade na contratacdo destes profissionais se exigido vinculo
empregaticio com a CONTRATADA.

Sera permitida subcontratacdo para os servigos de suporte com profissional para
operacao assistida e para os Treinamentos Oficiais do fabricante.

A subcontratacao sera permitida somente para a prestacao dos servicos mencionados
nesta clausula, limitando-se ao valor maximo de 30% do valor total contratual para o somatério
desses servicos.

As empresas subcontratadas devem ser especificadas e identificadas durante o processo
licitatorio e ao longo da vigéncia contratual, caso haja mudanca.

20. POSSIBILIDADE DE PARTICIPA(;[\O EM CONSORCIO
Nao sera permitida a participacao de empresas em consorcio.

21. DA QUALIFICACAO TECNICA
As empresas participantes do processo deverdao apresentar as seguintes comprovagoes
quanto ao objeto licitado:
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21.1. DOCUMENTAGCAO TECNICA DA CONTRATADA

21.1.1. A CONTRATADA deve apresentar documentagao que comprove relagao de parceria com
o fabricante da solucao ofertada, atestando, portanto, o conhecimento sobre equipamentos e
produtos ofertados bem como aptidao para a comercializagao destes; ]

21.1.2. A CONTRATADA deve apresentar ATESTADOS DE CAPACIDADE TECNICA emitidos
por pessoa juridica de direito publico ou privado que comprove sua aptidao para desempenho
de atividades de implementacéao e suporte técnico de solu¢des de seguranca de redes de modo
que os atestados:

21.1.2.1. Comprovem, em seu somatério, tomando como base quantitativa apenas os
equipamentos de firewall (de modo a haver o mesmo critério de comparagcao com solugdes
anteriores implementadas no mercado, sem incluir portanto equipamentos de spare parts,
orquestradores ou outro tipo de equipamentos), a atuacao no mercado com o mesmo fabricante
ofertado no periodo dos Ultimos 02 (dois) anos havendo implementado pelo menos 50%
(cinquenta por cento) da quantidade de ativos ofertados para o CENARIO A — CORE DE
SEGURANGCA no presente objeto ou, com o mesmo ou outro fabricante de solugdes de
seguranca de redes no periodo dos Gltimos 05 (cinco) anos havendo implementado pelo menos
80% (oitenta por cento) da quantidade de ativos ofertados para o CENARIO A — CORE DE
SEGURANCA no presente objeto, desde que, os equipamentos implementados no mercado
correspondam, em termos de desempenho, a pelo menos 25% (vinte e cinco por cento) da
capacidade dos equipamentos ofertados, considerando como referéncia os parametros de
NGFW Throughput, Threat Prevention Throughput e TLS Inspection Throughput;

21.1.2.2. Evidenciem explicitamente a execucao de objeto compativel ao objeto da presente
proposta - contendo descrigdo adequada, clara e suficiente do(s) servigo(s) executado(s) ou em
execugao;

21.1.2.3. Contenham a identificagéo do(s) contrato(s) vinculado(s) e do(s) periodo(s) a que
se referem os servicos executados, podendo considerar contratos ja executados ou em
execugao;

21.1.2.4. Facam referéncia a servicos prestados no ambito da atividade econémica principal
ou secundaria especificada no contrato social vigente do CONTRATADA;
21.1.2.5. Contenham a correta identificacdo do emissor e sejam emitidos sem rasuras,

acréscimos ou entrelinhas;

21.1.3.No caso de atestados emitidos por empresas privadas, ndo serdo admitidos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.
Sao consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou
controladoras da CONTRATADA, ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja sécia ou possua vinculo com a empresa emitente;

21.1.4.Com relagdo a capacidade operacional, a CONTRATADA deve fornecer atestados de
capacidade técnica, conforme previsto no Regulamento de Licitagdes e Contratos do Banrisul
(vide site www.banrisul.com.br), que, em seu somatdrio, comprovem experiéncia na execugao
de objetos de TIC (Tecnologia da Informag¢ao e Comunicagao) com quantitativos de pelo menos
50% (cinquenta por cento) do objeto licitado no que se refere a valores;

21.2. DOCUMENTAGAO TECNICA DOS PROFISSIONAIS DA CONTRATADA

21.2.1.Serdo exigidos perfis de profissionais durante toda vigéncia contratual. Para tanto,
algumas das exigéncias devem ser comprovadas ainda em edital mediante apresentacao de
certificado oficial emitido pelo fabricante e/ou experiéncia comprovada, para os seguintes perfis
ja especificados neste edital:

21.2.1.1. A CONTRATADA deve apresentar documento comprovando certificagdo de, no
minimo, 01 (um) profissional com perfil do tipo EXPERT para SEGURANCA,;
21.2.1.2. A CONTRATADA deve apresentar documento comprovando certificagcdao de, no

minimo, 02 (dois) profissionais com perfil do tipo PROFISSIONAL DE SEGURANCA;
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21.2.1.3. A CONTRATADA deve apresentar documento comprovando certificagdo de, no
minimo, 01 (um) profissional com perfil do tipo GERENTE DE PROJETOS;

21.3. COMPROVAGCOES DE EXPERIENCIA:
A CONTRATADA deve apresentar as seguintes comprovagoes:

21.3.1. Para o Perfil EXPERT para SEGURANGCA:
21.3.1.1. Certificagéao Oficial do fabricante;
21.3.1.2. Carta de Experiéncia — comprovando participagdo em atividades de
implementacdo (planejamento, instalagdo, configuracdo, adequacao,
execucgao, avaliagdo e monitoramento da migragéao) de equipamentos similares
aos ofertados, tempo de experiéncia e todos o0s demais requisitos
especificados na descricdo do item “EXPERT DE SEGURANCA”, neste
documento.
21.3.2. Para o Perfil PROFISSIONAL DE SEGURANCA:
21.3.2.1. Certificagao Oficial do fabricante;
21.8.2.2. Carta de Experiéncia — comprovando participacdo em atividades de
implementacdo (planejamento, instalacdo, configuracdo, adequacao,
execucao, avaliacdo e monitoramento da migracao) de equipamentos similares
aos ofertados, tempo de experiéncia e todos o0s demais requisitos
especificados na descri¢cdo do item “PROFISSIONAL DE SEGURANCA”, neste
documento.
21.3.3. Para o Perfil GERENCIAMENTO DE PROJETOS:
21.8.3.1. Certificado de conclusdo de curso de formacdo em Gerenciamento de
Projetos (360 horas) ou Certificacao PMP;
21.3.3.2. Carta de Experiéncia — enumerando e comprovando a conducdo de
projetos nos quais o profissional atuou (360 horas), tempo de experiéncia e
todos os demais requisitos especificados na descri¢cao do item “GERENTE DE
PROJETQO?”, neste documento;

DEMAIS INFORMACOES
IDENTIFICACAO DE CONTRATACAO ANTERIOR:
I. Existiu contratagcao anterior com o mesmo objeto? SIM

Il. Caso a assertiva acima seja SIM, informar: Parcialmente similar 0100007/2018

ASSINATURAS, LOCAL E DATA
Porto Alegre, 12 de janeiro de 2026

ARTHUR SCHOLZ Assinado de forma digital por
Arthur Trocesski ARTHUR SCHOLZ
Analista de Tl TROCESSKI:99853 TROCESSKI:99853850044
Arquitetura Tl de Rede Corporativa Dados: 2026.02.20 12:17:26
850044 -03'00"
Rafael Borba RAFAEL BORBA  Asinado de formadgitalpor
Gerente Executivo MIRANDA:020973 MIRANDA:02097372040
Geréncia de Suporte a Plataforma Dados: 2026.02.20 13:20:54
Centralizada 72040 -03'00'
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CONTRATO DE AQUISIQAO DE SQLUQAO DE ESTRUTURA DE SEGURANCA DE REDES E
COMUNICACOES DE MALHA HIBRIDA, COMPOSTA POR HARDWARE, SOFTWARE E
DEMAIS SERVICOS - N2 0100037/2026

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n® 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e

A CONTRATADA, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na Rua XXXXXXXXXX,
n2 XXXX — Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n®
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

O presente Contrato tem seu respectivo fundamento e finalidade na consecucado do objeto
contratado, descrito abaixo, constante do Edital de Licitacao n® 0000037/2026, regendo-se pela Lei
Federal n? 13.303, de 30 de junho de 2016 e legislacao pertinente, sujeitando-se as disposicoes da
Lei Estadual n® 11.389, de 25 de novembro de 1999, pelos termos da proposta e pelas clausulas a
seguir expressas, definidoras dos direitos, obrigacoes € responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO -

1.1. O objeto do presente contrato € a aquisi¢cdo de Solugao de Estrutura de Seguranga de Redes
e Comunicacgdes de Malha Hibrida, composta por hardware, software € demais servicos.

1.2. Ficam fazendo parte do presente Contrato, para todos os fins e efeitos de direito, como se
aqui estivessem ftranscritos, as Planilhas e Anexos integrantes do Edital de Licitagdo n°
0000037/2026.

CLAUSULA SEGUNDA - DA EXECUCAO -

2.1. Especificacoes do Objeto:

2.1.1. Solucgéo de Estrutura de Seguranga de Redes e Comunicagdes de Malha Hibrida, composta

por hardware, software licencas, garantia, servigos de implementacdo da solu¢do, suporte de

hardware, suporte técnico e manutengéo, operagao assistida, e treinamentos;

2.1.2. O objeto é formado pelo(s) seguinte(s) iten(s):

LOTE | ITEM | DESCRICAO

01 Gerenciamento do Projeto, Implementacdo da Solucdo e Treinamento

Operacional

02 Hardware e Software da Solucdo, sem incluir os valores de licenciamento
definitivo

03 | Licenciamento Geral

04 | Licenciamento por Assinatura ou Subscricao

05 [ Treinamentos Oficiais

06 | Suporte, Manutencao e Operacao Assistida

2.1.3. As caracteristicas do objeto sao:

2.1.3.1. O objeto tem como principais premissas o provimento da seguranga do ambiente de

Core de Rede (Data Center), a atualizacao tecnoldgica gradual dos ambientes de seguranga de

redes e comunicacées do CONTRATANTE (Rede Corporativa, Rede de Agéncias, Ambiente de

Internet, VPN, Parceiros, seus servigos e funcionalidades), a visibilidade padronizada dos incidentes

de segurancga nas linhas de controle e monitoragéo, a integracéo da estrutura de seguranga com as

demais solugdes de rede e comunicagdes (Cisco ACI, Aruba ClearPass, VMware, entre outros

ambientes) e ainiciagado do uso de Inteligéncia Artificial para apoio a atividades como configuracoes,

diagnésticos, relatérios, troubleshooting, auditoria, compliance, manutengéo corretiva e medidas

protetivas através da aquisicdo de uma Solucdo de Estrutura de Seguranca de Redes e

Comunicacoes de Malha Hibrida, composta por hardware, software, licencas, garantia, servigos de

implementagéo da solugédo, suporte de hardware, suporte técnico com acordo de nivel de servigo

(SLA) definido, operacao assistida, manutencao dos equipamentos e treinamentos.
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2.1.3.2. Esta solugao deve permitir, em um universo de dois sites fisicos de Data Center, que
um equipamento ou conjunto de equipamentos possa assumir as operagoes de seus pares em caso
de falha de algum nodo principal ou até mesmo assumir completamente a operagao para garantir a
continuidade do negdcio com o nivel adequado de seguranga e disponibilidade, respeitando niveis
de redundancia equivalentes a um Data Center padrao Tier 4, considerando nivel 2N+1, ou seja,
dois conjuntos idénticos de equipamentos redundantes (por site fisico) mais um componente extra
de spare part para maior resiliéncia (equipamento para atendimento dos niveis criticos de SLA em
caso de RMA).

2.1.3.3. A solucao deve contemplar a entrega dos produtos especificados bem como servigos
especializados de implementacdo e gerenciamento de projeto, treinamentos, profissionais
dedicados para operacao assistida, testes de aceitagao, suporte técnico e manutengéo, conforme
o cronograma de entregas descrito neste edital e em conformidade com a Planilha de
Especificagbes Téecnicas. B

2.2. DETALHAMENTO DA FORMA DE EXECUCAO

2.2.1. REQUISITOS GERAIS

2.2.1.1. Seréao exigidos perfis de profissionais durante a vigéncia do contrato, as exigéncias
devem ser comprovadas mediante apresentacao do_certificado oficial' emitido pelo fabricante, e
experiéncia comprovada na instalacdo e configuragao de equipamentos similares aos ofertados
pela CONTRATADA, incluindo planejamento,-adequacado, execugao, avaliacdo, mitigagdo e
monitoramento da migragao, os perfis e seus requisitos sao:

2.2.1.2. A CONTRATADA disponibilizara pelo menos 2 (dois) profissionais que atendam aos
requisitos de nivel PROFISSIONAL DESEGURANCA para atuar na operacao assistida de forma
dedicada junto ao CONTRATANTE.

2.2.2. PROFISSIONAL DE SEGURANCA

2.2.2.1. Planejar a manutencao regular da solucao, suportar a resolugdo de problemas
utilizando processos baseados na tecnologia € suas melhores praticas bem como as
funcionalidades exigidas na planilha de especificacdes técnicas;

2.2.2.2. Possuir . certificagao  do - fabricante para o nivel de ADMINISTRADOR /
PROFISSIONAL DE SEGURANGCA DE REDES, ou nivel técnico administrador equivalente;
2.2.2.3. Possuir pelo. menos 2 (dois) anos de experiéncia pratica no planejamento,
adequagéao, execugao, avaliagdo, mitigagao e monitoramento de solu¢des de seguranca de rede;
2224, Ser capaz de definir e efetuar atualizagdes de software da solugdo, obter e instalar
licencgas, aplicar certificados/assinaturas digitais na solugéo de segurancga;

2.2.2.5. Implementar acesso de geréncia aos dispositivos via interface de linha de comando

e/ou interface grafica utilizando SSHv2, SSHv3, HTTPS, conforme as boas praticas de instalagao,
configuragao e operacao do fabricante;

2.2.2.6. Implementar servigos de gerenciamento como Simple Network Management Protocol
versdo dois e trés (SNMPv2 e SNMPv3), criando visualizagdes, usuarios, autenticacdo e
encriptacao;

2.2.2.7. Implementar e diagnosticar funcionalidades e protocolos de Autenticacao,

Autorizagéao e Auditoria (AAA), RADIUS, LDAP e caracteristicas de acesso baseado em perfis e
|dentidade;

2.2.2.8. Implementar NTP (Network Time Protocol);
2.2.2.9. Implementar e diagnosticar a exportacdo de SFLOW e SYSLOG;
2.2.2.10. Definir, Implementar e diagnosticar ACLs IPv4/IPv6, grupo de objetos, filtro de

trafego, filtro de aplicagbes, inspe¢do de protocolos, reagbes a eventos de rede, politicas de
prevencao de intrusoes;

2.2.2.11. Identificar e mitigar ameagas comuns diagnosticando também a origem, destino e os
métodos das tentativas de ataques;

2.2.2.12. Implementar e diagnosticar funcionalidades de inspecéo de telefonia celular;
2.2.2.13. Implementar, diagnosticar e analisar métodos de captura e redirecionamento de

trafego, regras de inspegao e controle, deteccdo de anomalias, agdes de resposta e inspecao
baseadas em reputacao;
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2.2.2.14. Implementar configuragbes, dimensionamento e otimizacao de inspegéo para trafego
criptografado;

2.2.2.15. Implementar rotinas de APl REST para funcionalidades de integracdo, automacao,
entre outros recursos;

2.2.2.16. Realizar a integragédo da solugéo ofertada com solugdes de terceiros;

2.2.3. EXPERT DE SEGURANCA

2.2.3.1. Deve possuir todos as caracteristicas referenciadas no perfil PROFISSIONAL DE
SEGURANCA,;
2.2.3.2. Possuir todas as caracteristicas exigidas e conhecimentos aprofundados nos

equipamentos/solugbes de seguranga de rede ofertados, comprovadas de forma prética através de
exame pratico (hands-on lab) e certificacao do fabricante de NIVEL MAXIMO EM SEGURANCA DE
REDES;

2.2.3.3. Possuir pelo menos 3 (irés) anos de experiéncia pratica no planejamento,
adequagéao, execucgao, avaliacdo, mitigagao e monitoramento de solugdes de seguranca de rede;
2.2.34. Deve possuir conhecimento sobre os conceitos de seguranca, tanto para redes IPv4

como para redes IPv6, assim como Dual-Stack, e suas aplicabilidades nos equipamentos da
solucdo adotada;

2.2.3.5. Deve ser capaz de efetuar a implementagao, configuracao e verificacao de servigcos
da Solucao de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida, de acordo
com as boas praticas de instalagédo, configuracao e operacao do fabricante;

2.2.3.6. Implementar e diagnosticar servicos para visitantes (Guest Services),
funcionalidades de BYOD (Bring Your:©Own Device), identificacdo transparente de usuarios e
customizacao de portais WEB,;

2.2.3.7. Implementar e diagnosticar funcionalidades que fornecam maior seguranca a
camada de enlace (DHCP Snooping, Inspecao dinamica de ARP, Storm Control, Port Security,
MACsec) mitigando ataques de Spanning Tree, DHCP (Dynamic Host Configuration Protocol)
rogue, VLAN hopping, MAG e ARP;

2.2.3.8. Implementar e diagnosticar funcionalidades de controle de uso e seguranca WEB,
filtros e redirecionamento de URLS, filtro de arquivos e politicas de decriptagao;

2.2.3.9. Implementar, configurar e diagnosticar servigcos de 802.1X em redes cabeadas e sem
fio;

2.2.3.10. Implementar, configurar e diagnosticar servigos de VPN (OpenVPN, L2TP/IPsec,
IKEv2/IPsec, WireGuard,; SSL/TLS);

2.2.3.11. Configurar e realizar a manutengado de tradugdes de enderecos de rede (NAT
estatico, NAT dinamico, PAT, Policy NAT);

2.2.3.12. Configurar, diagnosticar e operacionalizar VPNs (Site-to-Site e Remote Access),

aplicando técnicas como: Diffie-Hellman, IPsec — ESP, AH, IKEv2, Tunnel mode, Transport mode,
Hairpinning, Split Tunneling, Always-on, NAT Traversal, SSL VPN Clientless;

2.2.3.13. Definir e implementar a arquitetura da solugcado de seguranca nos modos "inline",
"promiscuous" e "one armed / leg";

2.2.3.14. Definir e implementar a solugdo de seguranga nos modos transparente e roteado,
com caracteristicas de Alta Disponibilidade, FailOver e Zoneamento de Seguranca;

2.2.3.15. Implementar caracteristicas de segmentacao l6gica do processamento de firewalls,
criando instancias distintas;

2.2.3.16. Definir e implementar politicas de segurangca de e-mail (encriptacdo, anti-spam,

inspecao de virus, rastreamento de trafego de mensagens, prevengao de perda de dados e Anti-
malware);

2.2.3.17. Efetuar diagnostico e resolugdo de problemas em configuragdes avangadas de
firewall;
2.2.3.18. NOTA: O nivel Expert de Seguranga é o nivel mais alto de consulta técnica nesta

instancia. Este é o profissional que tratara diretamente com problemas relacionados a servigcos de
missdo critica ligados diretamente ao Core de Rede, e para tanto, a equipe técnica da
CONTRATANTE entende que este deve ser um profissional experiente, que ja tenha tido a vivéncia
pratica nesse tipo de ambiente, conforme os quesitos referenciados para tal atividade.
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2.2.4. GERENTE DE PROJETOS

2.2.41. Conhecimentos em melhores praticas do PMI;

2.24.2. Carga horaria minima de 360 (Trezentos e sessenta) horas em formagao em geréncia
de projetos (P6s-Graduagao/MBA Lato Sensu reconhecido pelo MEC) ou certificagdo PMP (PMI);
2.2.4.3. Experiéncia minima de 360 (Trezentos e sessenta) horas em geréncia de projetos;
2.2.4.4. Experiéncia comprovada na area de design de solu¢des de rede para atuar na
integragao de todo o projeto.

2.2.4.5. A CONTRATADA disponibilizara ao CONTRATANTE um profissional para gerenciar
este projeto com o perfil de GERENTE DE PROJETOS.

2.2.4.6. O Gerente de Projetos deve possuir disponibilidade integral, ou seja, permanecer

dedicado ao objeto e estar presente no local onde estiver sendo implementado o projeto, sempre
que necessario durante todo o andamento das atividades do (projeto, desde a assinatura do
CONTRATO até a aceitacao final (assinatura do Termo de Aceitacao Definitiva).

2.2.4.7. O Gerente de Projetos sera o ponto de contato com a equipe do CONTRATANTE.
Estdo inclusas nas responsabilidades:

2.2.4.8. Estabelecer objetivos claros para o projeto;

2.2.4.9. Monitorar e controlar as atividades de planejamento, prazo e escopo;

2.2.4.10. Integracdo da equipe e iniciativas necessarias para execuc¢ao do trabalho definido;
2.2.4.11. Reportar diariamente ao CONTRATANTE sobre o status do projeto, andamento das
atividades e cumprimento dos prazos;

2.2.4.12. Comunicacao e gerenciamento das expectativas das equipes envolvidas no projeto;
2.2.4.13. Realizar o controle de mudancas;

2.2.4.14. Realizar reunides semanais de alinhamento;

2.3. HARDWARE E SOFTWARE

2.3.1. A CONTRATADA deve fornecer uma solugdo completa de hardware, software, licengas e
todos os servigos necessarios para planejar, desenhar, configurar e suportar uma Estrutura de
Seguranca de Redes e Comunicacdes de Malha Hibrida capaz de prover seguranca e atualizagao
tecnolégica gradual aos ambientes do CONTRATANTE;

2.3.2. Caso, no momento da assinatura do contrato, algum componente da solugdo esteja em
alguma lista de descontinuidade (como "End of Life", "End of Support", "End of Sale" ou qualquer
outra que acarrete o fim da prestacéo do suporte pelo fabricante), prevista para ocorrer em alguma
data dentro do periodo de vigéncia do contrato, este componente devera ser substituido pela
CONTRATATADA, sem qualquer 6nus para 0 CONTRATANTE, logo ap6s a assinatura do contrato.
A CONTRATADA tera um prazo de 90 dias corridos para a entrega dos componentes e 15 dias
Uteis para a instalacao e configuracdo dos componentes que se enquadrarem nesta situacgéao,
contados a partir da assinatura do contrato. A instalacdo devera ocorrer em dia e horario
determinados pelo CONTRATANTE.

2.3.3. ACONTRATADA deve cumprir as especificacdes de hardware e software bem como demais
questbes técnicas referentes a estrutura a ser adquirida conforme descrito na PLANILHA DE
ESPECIFICACOES TECNICAS.

2.4. TESTES DE BANCADA
2.4.1. A CONTRATADA deve realizar testes de bancada conforme especificagbes constantes no
ANEXO 01 — ESPECIFICACAO DOS TESTES DE BANCADA deste edital;

2.5. GESTAO DO PROJETO

A CONTRATADA deve cumprir com, no minimo, as seguintes entregas, nao excluindo os servigos
previamente mencionados:

2.5.1. Gerenciamento do Projeto:

2.5.1.1. Reuniao de inicio do projeto com todo o time envolvido;

2.5.1.2. Reunides semanais de atualizagao;

2.5.1.3. Testes de Bancada;

2.5.1.4. Entregas periddicas conforme cronograma;
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2.5.1.5. Status Reports Periddicos.

2.5.1.6. Atas;

2.5.1.7. Reuniao de encerramento do Projeto;

2.5.1.8. Termos de Abertura e Encerramento do Projeto.

2.5.2. Plano de Gerenciamento do Projeto (EAP - Estrutura Analitica do Projeto);
2.5.3. Plano de Projeto;

2.5.4. Cronograma.

2.5.5. Entrega dos Equipamentos;

2.5.6. Garantia de Hardware e Software;
2.5.7. Projeto Logico e Plano de Migragéo;
2.5.8. Treinamentos Oficiais;

2.5.9. Implementacéo do Projeto;

2.5.10. Licenciamento;

2.5.11. Migragao para o Novo Ambiente;
2.5.12. Acompanhamento da Migragéo.
2.5.13. Testes de Aceitagao;

2.5.13.1. Termos de entrega e aceites.
2.5.14. Documentacao Final do Projeto:
2.5.15. High Level Design (HLD);

2.5.15.1. Apresentacoes;

2.5.15.2. Documentacao detalhadas da instalagao.

2.5.15.3. Documentacao detalhada das integragoes.

2.5.15.4. Topologia Légica.

2.5.15.5. Cadigos fonte das integragdes e respectiva documentagao para manutengao.
2.5.15.6. Plano de Continuidade de Negécios (PCN).

2.5.15.7. Plano de Recuperacao de Desastres (PRD);

2.5.15.8. Testes e Evidéncias da Validacdo do PRD;

2.5.15.9. Health Check da Solugao implementada;

2.5.16. Treinamentos Operacionais;

2.5.17. Inicio da vigéncia do suporte e manutengao a hardware e software;
2.5.18. Profissionais Dedicados para Operacao Assistida;

2.5.19. Termo de Aceitacao Definitiva emitido pela CONTRATANTE;

2.6. PLANO DE PROJETO

2.6.1. A implementagcdo da solugcao deve ser conduzida em formato de projeto para o qual a
CONTRATADA executara e realizara todos os servigos pertinentes ao objeto desta especificacao,
obedecendo aos prazos estabelecidos, atuando em estrita concordancia e obediéncia ao
discriminado.

2.6.2. A CONTRATADA seréa responsavel pela elaboragédo de um PLANO DE PROJETO que deve
ser conduzido e validado juntamente a equipe do CONTRATANTE, balizando a fase de
implementacao da solugdo com entregas documentadas, delimitadas e previstas em uma linha de
tempo, buscando minimizar os riscos e impactos junto ao ambiente do CONTRATANTE.

2.6.3. A CONTRATADA realizara reunido inicial de alinhamento do projeto, envolvendo sua equipe
participante do projeto e a equipe do CONTRATANTE para o detalhamento das atividades que
compdem o projeto. Entende-se como:

2.6.3.1. Implantagéo: o recebimento de todos os equipamentos nas localidades, conferéncia
fisica dos itens, instalacdo fisica de hardware e software adquiridos, energizagdo e ativacao dos
equipamentos adquiridos pelo CONTRATANTE com as configuragbes previamente planejadas
pelas equipes e seguindo o cronograma do projeto. Tais atividades ndo envolverao mudangas no
ambiente que possam gerar riscos ou impacto ao ambiente em producao do CONTRATANTE.
2.6.3.2. Migracao: a transferéncia das funcionalidades do ambiente atual, dentro do escopo
da seguranga de redes e comunicagdes, para 0 ambiente adquirido e implantado através da
Solucéao de Estrutura de Seguranca de Redes e Comunicacdes de Malha Hibrida. Estas
atividades devem ser executadas prevendo o menor impacto e risco possiveis aos negécios do
CONTRATANTE.
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2.6.4. O PLANO DE PROJETO compreendera todas as atividades individuais e suas duragoes,
sendo o Gerente de Projetos responsavel por detalhar tal plano, levando-se em conta as diferentes
tecnologias que precisam ser implementadas.

2.6.5. O PLANO DE PROJETO deve respeitar as boas praticas em gerenciamento de projetos e
deve apresentar, no minimo, uma analise preliminar de escopo apés o alinhamento das expectativas
das partes interessadas, especificacdo dos recursos necessarios, definicdo dos pré-requisitos do
projeto, restricbes de tempo definidas em conjunto e deve apresentar, em anexo, o detalhamento
técnico da solugao (incluindo o entendimento do ambiente atualmente em produgéo).

2.6.6. Apo6s o detalhamento do plano de projeto, a CONTRATADA deve elaborar juntamente com
o CONTRATANTE o cronograma de implementacdo com as atividades necessarias, seus pré-
requisitos e 0 mapeamento das responsabilidades entre as equipes.

2.6.7. A CONTRATANTE participaré ativamente, em conjunto com a CONTRATADA, da etapa de
planejamento para os passos da migracao e da prépria migracao.de todo o ambiente, inclusive os
servigos afetados.

2.7. PROJETO LOGICO

2.7.1. A CONTRATADA ¢é responsavel pela elaboragao de um documento de Projeto Logico
Preliminar, a ser entregue de forma digital ao CONTRATANTE, contendo o planejamento técnico,
desenho da nova arquitetura e o plano de migragéo.

2.7.2. O Projeto Logico Preliminar deve ser detalhado, contemplando informagdes completas sobre
a solugao, contendo no minimo:

2.7.21. Especificacao geral de todos os equipamentos que fazem parte da solugao;

2.7.2.2. Descrigao geral da arquitetura da solugao;

2.7.2.3. Descri¢cao do comportamento normal esperado da solugéo;

2.7.2.4. Topologia de rede fisica e l6gica, de forma detalhada;

2.7.2.5. Diagrama de interconexao, descrevendo as regras e protocolos utilizados;

2.7.2.6. Manual de configuracao, operacao e manutengao de todos os itens da solugao;
2.7.2.7. Estratégia de migracdo. da solugéo atual para a nova solugdo, mencionando o

funcionamento atual e/pretendido ap6s a mudanga.

2.7.3. A CONTRATADA disponibilizara um profissional na funcdo de lider técnico em
SEGURANCA para atuar no levantamento das configuragdes dos equipamentos atuais,
planejamento das configuracdes, plano de migracao e planejamento das atividades. O profissional
“lider técnico em SEGURANCA” deve possuir requisitos de nivel EXPERT DE SEGURANCA.
2.7.4. A atividade citada no item 2.7.3. podera ser desempenhada pelo mesmo profissional
EXPERT DE SEGURANCA ja mencionado anteriormente.

2.7.5. O Lider Técnico designado deve possuir disponibilidade integral, ou seja, permanecer
dedicado ao objeto deste Contrato e estar presente no local onde estiver sendo implementado o
projeto, sempre que necessario e durante todo o andamento das atividades do projeto, desde inicio
da vigéncia contratual até a assinatura do ANEXO 04 - TERMO DE ACEITACAO DEFINITIVA.
2.7.6. A CONTRATADA disponibilizara também um segundo profissional com o mesmo perfil do
Lider Técnico para acompanhar o projeto de forma passiva. Tal profissional devera assumir todas
as responsabilidades e atividades do Lider Técnico durante sua auséncia, seja ela programada ou
nao prevista.

2.7.7. Os profissionais designados para o projeto poderao efetuar suas atividades de forma remota
sempre que houver concordancia formal do CONTRATANTE. A composi¢do da escala de trabalho
presencial e remota sera definida pelo CONTRATANTE durante o0 andamento do projeto e podera
sofrer alterac6es com base nas necessidades do mesmo.

2.7.8. O CONTRATANTE deve possuir acesso/comunicacdo direta com os profissionais
certificados a serem designados para este processo. Para tanto devem ser fornecidos os dados de
contato dos mesmos. O CONTRATANTE podera solicitar a CONTRATADA a qualquer momento da
vigéncia contratual a revalidagdo das certificagcdes exigidas.

2.7.9. Na etapa de planejamento, a CONTRATADA sera responsavel pelo entendimento do
ambiente em produgdo do CONTRATANTE, para que sejam detalhados os passos necessarios
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para a migragao do ambiente. O entendimento do ambiente atual deve envolver todos os itens
informados pela equipe técnica do CONTRATANTE no PLANO DE PROJETO.

2.7.10. Todas as informacgdes referentes aos ambientes existentes envolvidos neste processo serao
repassadas pelo corpo técnico do CONTRATANTE a CONTRATADA.

2.7.11.Sera responsabilidade do CONTRATANTE, disponibilizar acesso as configuracdes dos
equipamentos, bem como documentagdes existentes de topologia.

2.7.12.0 CONTRATANTE possui em seu ambiente solucbes de outros fabricantes (Cisco,
VMWare, Redhat, Aruba, Fortinet, entre outros). Sempre que solicitado pelo CONTRATANTE, a
solucéo deve prever a integragdo com outras solucoes do CONTRATANTE.

2.7.13.A CONTRATADA sera responsavel pelo entendimento das necessidades técnicas do
CONTRATANTE, a fim de customizar a configuragao dos equipamentos de forma a obter a melhor
performance, disponibilidade e seguranga do ambiente.

2.7.14.A CONTRATADA ¢é responsavel pela elaboragdo da solucdo que melhor atenda as
necessidades do CONTRATANTE.

2.7.15.A CONTRATADA ¢é responsavel pelo entendimento das necessidades, configuracdo e
customizagéo das ferramentas de geréncia, de acordo com o que for especificado no PROJETO
LOGICO.

2.7.16. Todos os servigcos necessarios para o funcionamento da solugao serao configurados para
garantir a interoperabilidade do ambiente, alta disponibilidade, gerenciamento, e seguranca exigida
pelo CONTRATANTE.

2.7.17.0 Projeto Logico, bem como todos seus itens e equipamentos necessarios, deve ter
documentacédo de configuracao e design aderentes ao PCl DSS (Payment Card Industry - Data
Security Standard) vigente, ao longo de todo o periodo contratual, tendo em consideragéo as
atualizagdes pelas quais esta norma passa ciclicamente.

2.7.18. A solucado, ao ser implementada no escopo de adquiréncia do CONTRATANTE, devera,
obrigatoriamente, atender plenamente aos requisitos da norma PCI DSS vigente. Neste contexto,
cita-se, mas nao se limita a:

2.7.18.1. Manter aderéncia no que tange a segmentacao de rede;

2.7.18.2. Utilizar apenas servigos € protocolos estritamente necessarios e seguros;
2.7.18.3. Nao manter contas genéricas ou default de usuarios;

2.7.18.4. Configurar parametros de seguranca de modo a prevenir mal uso;

2.7.19. Toda documentacao do Projeto Logico Preliminar deve ser validada pela equipe técnica do
CONTRATANTE, contando com as melhores préaticas de design para o respectivo ambiente.
2.7.20. Apos o detalhamento técnico do Projeto Logico Preliminar, a CONTRATADA deve atualizar
juntamente com 0 CONTRATANTE o Cronograma de Implantagao com as atividades necessarias,
seus pré-requisitos e 0 mapeamento das responsabilidades entre as equipes.

2.8. IMPLANTACAO E MIGRACAO

2.8.1. A CONTRATADA disponibilizara pelo menos 02 (dois) analistas técnicos para atuar em
campo responsaveis pela instalacdo dos equipamentos, implantagdo das configuracdes e
parametros definidos. no Plano Légico Preliminar e execugdo de atividades em janelas de
manutencdo. Os profissionais devem possuir requisitos minimo de nivel PROFISSIONAL DE
SEGURANGCA.

2.8.2. Toda configuragdo sera realizada com acompanhamento e autorizagdo prévia do
CONTRATANTE.

2.8.3. A CONTRATADA sera responsavel pela implantagdo do novo ambiente de modo a cumprir
as necessidades técnicas do CONTRATANTE devendo customizar a configuragdo dos
equipamentos de forma a obter a melhor performance, disponibilidade e seguranca do ambiente.
2.8.4. A solucédo contempla a Aquisicdo de Solugdo de Estrutura de Seguranca de Redes e
Comunicacdes de Malha Hibrida, composta por hardware, software, licengas, garantia, servigos de
implementagéo da solucédo, suporte de hardware, suporte técnico com acordo de nivel de servigo
(SLA) definido, manutencao dos equipamentos e treinamento e todos 0s servigos necessarios para
configurar e suportar o ambiente de seguranga de redes e comunicagdes junto aos equipamentos
do Core de Rede e demais ambientes do CONTRATANTE incluindo a entrega dos produtos
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especificados no plano de projeto, os profissionais dedicados para operagao assistida do ambiente
e os testes de aceitagao, conforme descrito neste edital.

2.8.5. A CONTRATADA também sera responsavel por conduzir, em conjunto com a equipe da
CONTRATANTE, o processo de migracao do ambiente existente para o escopo da nova Solugao
de Estrutura de Seguranca de Redes e Comunicagbes de Malha Hibrida além de treinar os
profissionais do CONTRATANTE para posterior fase de operacdo do ambiente.

2.8.6. A CONTRATADA executard os servicos sem qualquer interferéncia no funcionamento
regular das atividades normalmente realizadas pelo CONTRATANTE, garantindo a continuidade
dos servigos, ou seja, ndo podera haver interrupcao nao programada do servigo de dados atual para
a entrada do novo servigo. Desta forma, a CONTRATADA executard servigos em finais de semana,
feriados e horario noturno sempre que houver necessidade para atendimento das condigoes
expostas pelo CONTRATANTE nesta especificagao.

2.8.7. A CONTRATADA informard ao CONTRATANTE ocorréncias de fatos que possam interferir,
direta ou indiretamente, na regularidade da prestacdo do objeto contratado, assim como,
especificara de forma clara as responsabilidades que ficarem ao encargo do CONTRATANTE e que
nao foram descritas nesta especificacao.

2.8.8. Os prazos estabelecidos para mudangas no ambiente poderéo ser estendidos; a critério do
CONTRATANTE e com aviso prévio de 05 (cinco) dias uteis, devido aos periodos de congelamento
(freezing) definidos pelas areas responsaveis pelo ‘acesso aos Data Centers do CONTRATANTE.
A CONTRATADA deve se adequar ao processo de mudangas do CONTRATANTE, visto que o
mesmo é variavel em atendimento aos acontecimentos de mercado.

2.8.9. A CONTRATADA podera solicitar uma janela de manutengao emergencial para realizar o
“rollback” (restauracao) da configuracao.anterior.

2.8.10.Quaisquer alegacgdes por parte da CONTRATADA relacionadas a instalagées (ambiente
inadequado, rede elétrica, rede logica, etc.) ou usuarios (mau uso, etc.) do CONTRATANTE, devem
ser comprovadas tecnicamente através de laudos detalhados e conclusivos, emitidos pelo
fabricante do equipamento. Nao serdo admitidas omissdes baseadas em suposi¢des técnicas sem
fundamentacgao, “experiéncia” dos técnicos ou alegagdes baseadas em exemplos de terceiros.
Enquanto nao for efetuado o laudo e esse nao demonstrar claramente os problemas alegados, a
CONTRATADA deve prosseguir com o atendimento dos chamados.

2.9. ACEITAGAO FINAL

2.9.1. Ap6s a migracao, deve ser realizada uma reunido de encerramento do projeto, quando ao
receber o ANEXO 04 - TERMO DE ACEITAGCAO DEFINITIVA, a CONTRATADA deve entregar ao
CONTRATANTE o High Level Design, documento que descreve o Plano Logico Completo da
solucéao implementada.

2.9.2. A CONTRATADA deve entregar/revisar o High Level Design (HLD) da solucéo juntamente
ao termo de encerramento de projeto, e, além disso, uma atualizagdo a cada 12 (doze) meses a
contar da entrega final do projeto ou apds qualquer intervencdo para solu¢do de problemas ou
mudancas no ambiente. O HLD é o documento que descreve detalhadamente a arquitetura e o
desenho légico da solucdo, bem como as configuragdes realizadas na fase de implementagéo. Além
das atualizac6es refletindo as mudangas do ambiente, 0 documento deve contemplar:

2.9.2.1. Avaliagao do roadmap (visado estendida do futuro apresentando uma coleténea de
conhecimentos) de desenvolvimento do fabricante dos equipamentos, a fim de verificar novas
funcionalidades e continuidade do uso da solucéo.

2.9.2.2. Continuidade do suporte técnico do fabricante (status de End Of Sale / End Of Life).

2.9.2.3. Validade de licencas.

2.9.24. Avaliacao das tecnologias utilizadas contendo informagdes sobre:

2.9.2.5. Estado de uso.

2.9.2.6. Nivel de obsolescéncia.

2.9.2.7. Representa a melhor opgao quanto a seguranga, desempenho e recursos.

2.9.2.8. Comprovacgao da inexisténcia de vulnerabilidades de seguranga ja catalogadas.

2.9.2.9. Arquitetura:

2.9.2.9.1. Se continua atendendo aos requisitos.

2.9.2.9.2. Se continua sendo a forma mais simples e mais eficaz de atender os requisitos.
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2.9.2.9.3. Se atende ao crescimento do CONTRATANTE;

2.9.3. A CONTRATADA deve revisar o Plano L4gico da rede do CONTRATANTE a cada 12 (doze)
meses, iniciando-se a contagem deste prazo logo no inicio da vigéncia contratual e apds qualquer
intervencao para solugao de problemas e planos de mudancas relacionados a solugéo.

2.9.4. Ao final da implantagdo, o ambiente sera considerado aceito e 100% funcional, finalizando
o projeto com a assinatura do ANEXO 04 - TERMO DE ACEITACAQO DEFINITIVA.

2.10. RESPONSABILIDADES

2.10.1. A CONTRATADA deve viabilizar a execucao de testes da solucao, visando a identificacao
de vulnerabilidades no ambiente de Tl que possam afetar o CONTRATANTE;

2.10.2. A CONTRATADA deve prover suporte e garantia a toda a Solucao de Estrutura de
Seguranca de Redes e Comunicagdes de Malha Hibrida do. CONTRATANTE, conforme
especificado, durante todo o periodo contratual;

2.10.3. A CONTRATADA tem a responsabilidade de aplicar os controles necessarios para corrigir
quaisquer vulnerabilidades ligadas a solugdo que possam afetar a confidencialidade, integridade e
disponibilidade dos servigos prestados ao CONTRATANTE;

2.10.4. Fica a critério do CONTRATANTE apresentar o detalhamento das analises e testes a serem
realizados;

2.10.5. A CONTRATADA deve realizar o tratamento de vulnerabilidades identificadas sem 6nus ao
CONTRATANTE;

2.10.6.0 CONTRATANTE realiza a classificacdo de vulnerabilidades de acordo com Common
Vulnerability Scoring System (CVSS) naVersao 4 (quatro) ou superior;

2.10.7.As vulnerabilidades deverao ser. corrigidas dentro dos prazos definidos pelo
CONTRATANTE, de acordo com a:severidade, definidos nos itens abaixo:

2.10.8. Vulnerabilidades de severidade CRITICA em até 10 (dez) dias corridos, a contar da data de
encerramento dos testes;

2.10.9. Vulnerabilidades de severidade ALTA em até 30 (trinta) dias corridos, a contar de
encerramento dos testes; )

2.10.10. Vulnerabilidades de severidade MEDIA em até 60 (sessenta) dias corridos, a contar
da data de encerramento dos testes;

2.10.11. Vulnerabilidades de severidade BAIXA em até 90 (noventa) dias corridos, a contar
da data de encerramento dos testes;

2.10.12. Para aquelas vulnerabilidades cuja severidade o calculo do CVSS seja igual ou
superior a 8.6 (oito ponto seis), a CONTRATADA deve iniciar o tratamento da vulnerabilidade
imediatamente, incluindo medidas de mitigacdo e monitoramento de tentativas de exploracéao, e
comunicar tempestivamente a CONTRATANTE;

2.10.13. As corregOes de vulnerabilidades serdo registradas como tickets de Incidentes,
associadas e integrantes do Acordo de Niveis de Servigos, no Nivel de Severidade e no prazo
contratual ajustado entre as PARTES, disto resultando na aplicacdo das respectivas penalidades
em caso de nao cumprimento;

2.10.14. O CONTRATANTE pode repassar as informagdes contidas na documentagéo para
Orgéaos Reguladores, Orgaos Fiscalizadores e Auditorias Externas;
2.10.15. As correcdes de vulnerabilidades por padrédo fazem parte do escopo de suporte

técnico e operagao assistida ja fornecidos pela CONTRATADA. As situagdes que necessitarem do
estabelecimento de um projeto para tais correcdes devem ser conduzidas conforme acordo entre
as partes, podendo ou nao consumir o saldo de horas técnicas previsto em contrato, conforme o
caso;

2.10.16. Acordado ou revisto formalmente a qualquer tempo, o projeto decorrente sera
classificado como uma Ordem de Servigo, vinculada a Requisicdo original, passando a ser
considerado como integrante do Acordo de Niveis de Servico, no Nivel de Severidade e no prazo
ajustado entre as PARTES, disto resultando a aplicagdo das respectivas penalidades pelo nao
cumprimento;

2.10.17. Caso a CONTRATADA tenha conhecimento de vulnerabilidades na solugcao ou na
infraestrutura que trafega, processa ou armazena dados do CONTRATANTE, ou vulnerabilidades
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em outros ativos que possam afetar dados do CONTRATANTE, deve comunicar imediatamente o
CONTRATANTE;

2.10.18. A Solucao de Estrutura de Seguranca de Redes e Comunicacoes de Malha Hibrida
pode sofrer diversas mudancgas ao longo do tempo e do seu ciclo de vida. Sempre que houver novas
requisicbes de mudancas ou alteragbes nas configuragbes dos equipamentos cobertos pelo
contrato atual, estas mudancgas serdo submetidas a Geréncia de Mudangas do CONTRATANTE e
passardao por processo de analise e validagdo pela equipe técnica da CONTRATADA antes de
serem implementadas. A CONTRATADA terda 02 (dois) dias uUteis para a validagdo apos as
propostas de mudancgas serem submetidas;

2.10.19. A garantia de hardware e suporte a software deve abranger todo periodo contratual,
no local de instalagdo dos equipamentos, para todos os equipamentos fornecidos;
2.10.20. A garantia deve prever a substituicdo de equipamentos que apresentem defeitos,

bem como direito a atualizagdo de software (minor releases) destes. Todo equipamento fornecido
em substituicdo pela garantia deve ser acompanhado de Nota Fiscal da CONTRATADA. A
CONTRATADA deve conceder o direito junto ao FABRICANTE para download de novos releases
(minor releases) de software para os equipamentos cobertos pela garantia, em caso de problemas
e/ou bugs registrados;

2.10.21. A garantia deve prever a atualizacao de licengas, inclusive as de subscrigao, por todo
o periodo contratual, para todo hardware e software que compde a solucao;
2.10.22. Se, durante a vigéncia do contrato houver o langcamento de um novo produto ou

atualizacdo de software que contenha no minimo as mesmas. funcionalidades do software
contratado e fique caracterizado que este langamento provocarda uma descontinuidade na
comercializacao e suporte de qualquer software suportado por este contrato, a CONTRATADA deve
efetuar o fornecimento e implantagao deste novo software, sem 6nus ao CONTRATANTE, mesmo
que o referido produto contenha, adicionalmente, caracteristicas e funcionalidades que
originalmente ndo existiam no software contratado;

2.10.23. Nesse caso, o fornecimento e implantagdo do novo produto deve ocorrer em no
maximo 120 (cento) dias corridos a contar da solicitagéo formal do CONTRATANTE, na qual serdo
apontadas evidéncias da descontinuidade na comercializagao e suporte do software, hardware ou
servigo suportado;

2.10.24. Ocorrendo a troca do produto, a CONTRATADA é obrigada a fornecer a quantidade
de licengas necessarias para licenciar a infraestrutura da CONTRATANTE, previamente estipulada
neste edital e no decorrer do contrato;

2.10.25. A CONTRATADA arcara com qualquer Onus referente a troca, licenciamento,
migracao, instalacao e configuracao de software, entre outros, ficando a CONTRATANTE livre de
qualquer 6nus diferente do acordado no contrato;

2.10.26. Caso a CONTRATADA identifique a necessidade de substituicao de equipamentos
que apresentem defeitos ou falhas, estes devem ser substituidos por produtos de qualidade e
caracteristicas técnicas iguais ou superiores aos existentes, desde que compativeis com todas as
configuragdes necessarias ao seu funcionamento no ambiente do CONTRATANTE. O descarte dos
equipamentos substituidos sera de inteira responsabilidade da CONTRATADA, devendo respeitar
as melhores praticas de sustentabilidade, conforme a Politica Nacional de Residuos Sélidos.

2.11. TREINAMENTOS OFICIAIS, OPERACIONAIS, EVENTOS e WORKSHOPS de

Atualizacao
2.11.1. TREINAMENTOS OFICIAIS DO FABRICANTE
2.11.1.1. A CONTRATADA deve fornecer TREINAMENTOS OFICIAIS do fabricante que

devem anteceder a finalizagdo da etapa de planejamento da implementagéo do projeto (plano logico
preliminar) para que a equipe do CONTRATANTE possa receber o conhecimento amplo e
necessario para entender e realizar a implementacao da solucao;

2.11.1.2. Os treinamentos oficiais dos fabricantes devem capacitar os colaboradores do
CONTRATANTE para a realizagéo de prova oficial de certificagdo do fabricante para o nivel de
ADMINISTRADOR / PROFISSIONAL DE SEGURANCA DE REDES, ou nivel técnico administrador
equivalente, para todas as funcionalidades fornecidas na solugéo;
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2.11.1.3. A CONTRATADA deve fornecer também os treinamentos oficiais que porventura
sejam pré-requisitos dos treinamentos oficiais de nivel administrador solicitados;
2.11.1.4. Os treinamentos oficiais dos fabricantes devem seguir no minimo a carga horéria

informada na grade vigente dos cursos oficiais do fabricante em questao;

2.11.1.5. Para os TREINAMENTOS OFICIAIS, deve ser utilizada a ementa oficial dos cursos
do fabricante, ndo seréao aceitos treinamentos customizados;

2.11.1.6. A CONTRATADA deve prover treinamentos oficiais dos fabricantes dos
equipamentos envolvidos na solugao para 20 (vinte) colaboradores do CONTRATANTE, em duas
turmas, no total de 10 (dez) pessoas por turma, em datas previamente acordadas com o
CONTRATANTE;

211.1.7. Para todos os treinamentos previstos no presente termo deve haver intervalos de 15
minutos a cada duas horas de treinamento;
2.11.1.8. Para todos os treinamentos realizados no formato presencial, no intervalo de todos

os treinamentos previstos no presente termo a CONTRATADA deve disponibilizar Coffee Break aos
alunos de cada turma;

2.11.1.9. Os treinamentos devem ser realizados em Porto Alegre — RS, em local a ser definido
pela CONTRATADA em comum acordo com 0 CONTRATANTE;

2.11.1.10. A CONTRATADA sera responsavel por providenciar 0s locais e 0s recursos
necessarios para os treinamentos oficiais;

2.11.2. TREINAMENTOS OPERACIONAIS

2.11.2.1. A CONTRATADA ministrara treinamentos demonstrando aspectos principais da
configuracao do produto apés a implementacédo. Os treinamentos operacionais devem contemplar
conhecimentos com relacdo aos equipamentos ofertados, especificamente conhecimento do
hardware, seus moédulos, conexdes, protocolos suportados, configuracdo, operagdo e
gerenciamento, assim como modulos de servigo ou solugdes em nuvem, conforme as boas praticas
de implementagéo utilizadas no projeto.

2.11.2.2. A CONTRATADA deve fornecer TREINAMENTOS OPERACIONAIS para passagem
de conhecimento apés a finalizagédo da migracao para o.novo ambiente;

2.11.2.3. Os Treinamentos Operacionais. visam passar uma visdo geral de como foi
implementada a solugdo no ambiente do. CONTRATANTE e devem ser ministrados por um
profissional da CONTRATADA envolvido no projeto € devidamente qualificado com a certificagao
técnica de grau maximo na solucao ofertada.

2.11.2.4. A CONTRATADA deve ministrar os treinamentos operacionais, sem custo adicional
ao CONTRATANTE para 20 (vinte) colaboradores, em duas turmas de 10 (dez) pessoas.
2.11.2.5. Os treinamentos deverao ser ministrados em portugués (salvo comum acordo com a

CONTRATANTE para uso de lingua estrangeira) e serdo realizados presencialmente em Porto
Alegre — RS, em local a ser definido pelo CONTRATANTE, para duas turmas, no total de 10 (dez)
pessoas por turma;

2.11.2.6. A carga horaria minima é de 30 (trinta) horas no total;
2.11.2.7. Deve haver intervalos de 15 minutos a cada duas horas de treinamento;
2.11.2.8. Nos intervalos dos treinamentos a CONTRATADA deve disponibilizar coffee break

com itens variados aos alunos de cada turma, prevendo um total de 15 pessoas (alunos, instrutor e
equipe de treinamento) por turma;

2.11.2.9. O CONTRATANTE informara a CONTRATADA com 15 (quinze) dias de
antecedéncia a data de realizagao de todos o0s cursos previstos nos itens desta especificagao;
2.11.2.10. Os treinamentos operacionais devem abordar, no minimo, os seguintes tdpicos
gerais:

2.11.2.10.1. Descrigdo do escopo da solu¢do e produtos envolvidos no projeto (overview da
plataforma);

2.11.2.10.2. Instrumentacao de todos os recursos da solugao;

2.11.2.10.3. Apresentagdo de como ocorreu a migragao para a solugao;

2.11.2.10.4. Descoberta de ativos e inventario;

2.11.2.10.5. Relatérios e painéis interativos;

2.11.2.10.6. Avaliacao dos desafios de rede (quais os problemas mais comuns);

2.11.2.10.7. Servigco de inspecao e monitoramento;
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2.11.2.10.8. Propdsitos da implementagao e principais caracteristicas;

2.11.2.10.9. Arquitetura e componentes;

2.11.2.10.10. Ferramentas de diagnoéstico;

2.11.2.10.11. Funcionamento e problemas mais comuns;

2.11.2.10.12. Definigbes de grupos de usuarios;

2.11.2.10.13. Entendendo o comportamento do trafego;

2.11.2.10.14. Recursos de filtragem dos dados (condi¢des ldgicas, IP, porta, secao, outros);
2.11.2.10.15. Utilizagdo em conjunto com outras solugdes e tecnologias;

2.11.2.10.16. Estratégias e formas de incremento da solugdo no ambiente;

2.11.2.10.17. Estratégias para manutenc¢éo da solucao;

2.11.2.10.18. Possiveis cenarios de degradacao;

2.11.2.10.19. Troubleshooting: Possiveis problemas e passo a passo para soluciona-los;
2.11.2.10.20. Hands-on da Operagao e manuseio das ferramentas de administracao;
2.11.2.10.21. Integragdo com outros fabricantes;

2.11.2.11. Os treinamentos serao divididos em fases ou agrupados, dependendo da escolha do
publico-alvo e disponibilidade de agendas, sendo essa definigdo pelo CONTRATANTE em fase de
execucgao do projeto;

2.11.2.12. Mediante negociagéo e com o devido aceite do contratante, ostreinamentos poderao
ser realizados de forma remota, desde que todas as ferramentas necessarias para o bom
andamento dos treinamentos sejam disponibilizadas pela CONTRATADA, sem o6nus ao
CONTRATANTE;

2.11.3.OUTROS TREINAMENTOS, EVENTOS E WORKSHOPS DE ATUALIZACAO

2.11.3.1. A CONTRATADA deve realizar Workshops de Atualizagado de Conhecimentos e
Tecnologia anualmente para até 10 (dez) colaboradores do CONTRATANTE;
2.11.3.2. Cada workshop deve ser concluido dentro do periodo de cada ciclo anual do contrato,

considerando a data de assinatura do contrato como o inicio do primeiro ciclo anual, de acordo com
cronograma estabelecido entre a Equipe Técnica do CONTRATANTE e a CONTRATADA;
2.11.3.3. Os workshops podem ser realizados nas dependéncias do CONTRATANTE e devem
ser ministrados por instrutores preparados e certificados pelo fabricante dos produtos;

2.11.3.4. Os workshops previamente planejados devem ter carga horéria minima de 20 (vinte)
horas, cobrindo contetdo tedrico e pratico, em nivel avangado e relacionado a solugao fornecida,
com foco nas atualizagdes aplicadas a solucéo durante cada ciclo anual, bem como em tépicos de
interesse da equipe técnica do CONTRATANTE. Nesses casos, o workshop e o material didatico
deverao estar, preferencialmente, em lingua portuguesa, ou, na sua impossibilidade, em lingua
inglesa;

2.11.3.5. Ainda dentro do periodo de cada ciclo anual do contrato, A CONTRATADA deve
disponibilizar anualmente, 04 (quatro) vagas para colabores do CONTRATANTE para a participagao
de eventos de tecnologia do fabricante da solu¢cdo ou em evento de tecnologia do qual o fabricante
da solucgéo esteja participando;

2.11.3.6. Caso os treinamentos, eventos ou workshops sejam realizados fora de Porto Alegre,
as despesas com transporte (aéreo e local), hospedagem e alimentacdo deverao ser custeadas
pela CONTRATADA,;

2.12. MANUTENCAO, SUPORTE TECNICO E OPERACAO ASSISTIDA DOS AMBIENTES
2.12.1. A CONTRATADA deve disponibilizar, sempre que necessario, profissionais para suporte as
demandas da Solugao de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida.
2.12.2. Ap6s a aceitagao final do projeto, todos os profissionais mencionados acima devem possuir
conhecimento pleno e detalhado da solugdo implementada no ambiente da CONTRATANTE.
2.12.3. A CONTRATADA deve garantir o acesso/comunicacao direto do CONTRATANTE com os
profissionais certificados a serem designados para este processo. Para tanto devem ser fornecidos
os dados de contato destes profissionais.

2.12.4.0 CONTRATANTE podera solicitar a CONTRATADA a qualquer momento a revalidagcao das
certificacées anteriormente mencionadas.
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2.12.5.A CONTRATADA ¢é responsavel pela elaboragdo da solugdo que melhor atenda as
necessidades do CONTRATANTE. Todos os servigcos de rede necessarios para o funcionamento
da solugéo serao configurados para garantir a interoperabilidade do ambiente, alta-disponibilidade,
gerenciamento, balanceamento de carga e seguranca desejada pelo CONTRATANTE.

2.12.6. A CONTRATADA deve elaborar o Plano de Continuidade de Negécios (PCN), embasado
nas normas (ABNT NBR ISO 22301:2020 - Segurancga e resiliéncia — Sistema de gestdo de
continuidade de negdcios — Requisitos) ou boas praticas reconhecidas pelo mercado (Information
Technology Infrastructure Library versdo quatro — ITILv4, Control Objectives for Information and
related Technology versdao 2019 — COBIT 2019) para a Solucado de Estrutura de Seguranca de
Redes e Comunicacbes de Malha Hibrida. O referido PCN e as evidéncias dos testes realizados
deverao ser apresentados pela CONTRATADA ao CONTRATANTE na ocasidao do encerramento
da implementagao, sendo atualizado anualmente ou sempre que solicitado. O Plano deve incluir:
2.12.6.1. PCN por Modelo de Equipamento: descrevendo cada equipamento, seus médulos,
aplicacao, servigos afetados em caso de falha, responsaveis pelos servigos, principais sintomas de
incidentes e procedimentos de solugao de contorno.

2.12.6.2. PCN por Cenario: descrevendo os principais cenarios de quedas e paralisacées de
servicos de rede, baseando-se na topologia do CONTRATANTE, os principais sintomas e
procedimentos de solugdo de contorno.

2.12.6.3. Plano de Testes para serem realizados apés mudancas no ambiente.

2.12.7.0 PCN deve ser revisado e atualizadoa cada 12 (doze) meses a contar da entrega da
primeira versao, a critério do CONTRATANTE, sempre que houver mudangas significativas na
estrutura da solucao e sempre que for solicitado.

2.12.8.0 PCN apresentado pela CONTRATADA sera analisado pelo CONTRATANTE, que podera
aceitar, rejeitar ou sugerir adequagdes de forma a atender aos requisitos do Acordo Niveis de
Servigos. Em caso de rejeicao ou havendo necessidade de ajustes a CONTRATADA tera mais 30
(trinta) dias corridos, a partir da comunicacao do CONTRATANTE, para retornar o plano atualizado.

2.12.9. A CONTRATADA deve prover servigo de suporte técnico para execugao de manutengao
preventiva e corretiva dos equipamentos, que compdem a solucao, instalados nos Data Center do
CONTRATANTE. A CONTRATADA sera a responsavel direta pelos servicos de manutencéo e
suporte técnico, que serao pagos mensalmente.

2.12.10. O CONTRATANTE utiliza ferramenta padrdo de mercado como meio de
monitoramento proativo de falhas de todo o0 ambiente listado na planilha de especificagcoes técnicas.
2.12.11. A CONTRATADA deve solicitar e sugerir customizagoes nas ferramentas de

Geréncia ao suporte tecnico do CONTRATANTE a fim de auxiliar no cumprimento do SLA
especificado neste documento.

2.12.12. Todos os equipamentos inseridos na solugdo devem ser passiveis de monitoragao
através da ferramenta “CA Spectrum”.
2.12.13. Os servigos contemplam a substituicao de pecas e equipamentos em caso de falhas,

atualizacdes de software e acesso ao “Centro de Assisténcia Técnica” (TAC - Technical Assistance
Center) do fabricante dos equipamentos, através da CONTRATADA, e acesso ao “Ambiente Online
do Fabricante” (AOF).

2.12.14. O acesso ao TAC e ao AOF sera realizado através de usuario (identificador) e senha
que permitam o0 acompanhamento de solicitagdes de servigo, bem como livre acesso as ferramentas
e documentos técnicos disponibilizados pelo fabricante. A CONTRATADA deve controlar e fornecer
as Ultimas versbes dos softwares utilizados pelos equipamentos, contendo correcées de bugs,
atualizagdes ou novas funcionalidades suportadas, pelo equipamento em questdo, bem como as
respectivas licengas de uso.

2.12.15. A garantia deve prever a substituicao de equipamentos que apresentem defeitos e o
direito a atualizacdo de software (minor releases) destes. Todo equipamento fornecido em
substituicdo pela garantia deve ser acompanhado de Nota Fiscal da CONTRATADA. A
CONTRATADA deve conceder o direito junto ao FABRICANTE para download de novos releases
(minor releases) de software para os equipamentos cobertos pela GARANTIA, em caso de
problemas e bugs registrados.
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2.12.16. Caso a CONTRATADA identifiqgue a necessidade de substituicao de equipamentos
que apresentem defeitos ou falhas, estes devem ser substituidos por produtos de qualidade e
caracteristicas técnicas iguais ou superiores aos existentes, desde que compativeis com todas as
configuragdes necessarias ao seu funcionamento no ambiente do CONTRATANTE.

2.12.17. O CONTRATANTE podera abrir chamados técnicos com a CONTRATADA para
consultoria técnica, participagcdo do planejamento de novos projetos, configuracbes de novos
servigos, aplicacao de atualizagédo de versdes de software nos equipamentos, acompanhamento de
janelas de manutengdo programadas em qualquer horario e resolugdo de problemas
(troubleshooting).

2.12.18. Para atendimento aos chamados dentro do SLA, o CONTRATANTE autorizara o
acesso para os profissionais e equipamentos da CONTRATADA aos dois prédios de Data Center,
dentro e fora do horario comercial. O CONTRATANTE também ira permitir o acesso remoto
assistido a rede.

2.12.19. A abertura de chamados seguira as melhores praticas descritas na ultima versao do
ITIL quanto aos niveis de escalonamento. Para a resolu¢ao de problemas de maior complexidade
devem ser envolvidos profissionais com maior capacitacao.

2.12.20. O atendimento aos chamados podera ser iniciado remotamente; de forma assistida
até o registro de abertura do chamado.
2.12.21. Aplés o registro de abertura de um chamado e/ou contato telefébnico com os

representantes técnicos, o atendimento pode ocorrer nas dependéncias do CONTRATANTE em
Porto Alegre/RS, a critério do CONTRATANTE.

2.12.22. Os chamados de suporte para manutengdes preventivas, atualizagdo de versao de
softwares, adocdo de novas tecnologias, adicdo de novas funcionalidades, aperfeicoamento de
configuracdes e alteragdes nas topologias da rede que envolvam os equipamentos, serdo atendidos
nas dependéncias do CONTRATANTE, em Porto Alegre/RS, em data e horario previamente
acordado entre as partes.

2.12.23. Todo o suporte deve ser assistido por técnicos da CONTRATADA com qualificagao
comprovada pelo fabricante do equipamento, quando solicitado;

2.12.24. Os servicos  prestados deverdao ser realizados nas dependéncias da
CONTRATANTE.

2.12.25. Os profissionais designados para . atender aos chamados devem possuir
conhecimento avancado de todos o0s elementos que irdo compor a Solugdo de Estrutura de
Seguranca de Redes e Comunicacdées de Malha Hibrida adquirida pelo CONTRATANTE
(Hardware, Software, Licencas, Protocolos; APls, etc) bem como o conhecimento prévio da
arquitetura implementada.

2.12.26. A CONTRATADA deve realizar Health Checks sob demanda, com o objetivo de
verificar todos 0s aspectos relacionadas a solugdo, observando conformidade com as melhores
praticas de configuragdo e seguranca do fabricante, validacdo dos parédmetros em uso e
identificacao de funcionalidades disponiveis, porém nao implementadas;

2.12.27. A CONTRATADA deve iniciar a execugdao do servico em até 30 dias apds a
solicitacdo do CONTRATANTE.
2.12.28. A CONTRATADA deve apresentar uma proposta completa do Heatlh Check a ser

realizado, contendo no minimo o plano de agao para execugao, cronograma e prazos, relagcao de
itens a serem avaliados, e deve ter o prévio aceite do CONTRATANTE.

2.12.29. O CONTRATANTE reserva-se o direito de alterar o plano de agcao conforme sua
necessidade.

2.12.30. Como resultado do Health Check, a CONTRATADA deve apresentar ao
CONTRATANTE, um relatério contendo, para o escopo avaliado:

2.12.30.1. Detalhamento da situagéo de cada item analisado;

2.12.30.2. As inconformidades da configuragao atual, de acordo com as melhores praticas do
fabricante;

2.12.30.3. As funcionalidades disponiveis na solugao e ndao implementadas;

2.12.30.4. As vantagens, riscos, pré-requisitos, premissas, e custos atrelados a licenciamento,
aquisicao, configuragao, e estimativa de horas necessarias;
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2.12.30.5. Elaborar o plano de acdo para atendimento dos itens apontados no relatério;
2.12.31. A CONTRATADA deve alocar 500 (quinhentas) horas técnicas por ano (em carater
limitador maximo, podendo variar de acordo com as necessidades do CONTRATANTE) para a
prestacao de servicos de suporte ao desenvolvimento, manutencao, implementacéo, projetos e
especificagbes de seguranga da informacao com énfase na solugéo ofertada, a serem executados
nas dependéncias do CONTRATANTE, envolvendo:

2.12.31.1. Elaboracao de novos projetos;

2.12.31.2. Suporte técnico no desenvolvimento e integragao, relativos a solugao ofertada;
2.12.31.3. Elaboracao de material de apoio e documentacao de novos projetos;
2.12.31.4. Elaboracao de pareceres técnicos;

2.12.31.5. Orientagdo a analistas, desenvolvedores e programadores sobre aspectos
relacionados a segurancga da informacao e a da solugao ofertada;

2.12.32. Para a prestacdo dos servigos deste objeto a CONTRATADA vencedora do certame
deve possuir:
2.12.321. Conhecimento sobre normas e regulamentacdes associadas a Seguranga da

Informacéo (ISO-27001, ISO-27002);

2.12.32.2. Comprovar conhecimento técnico através de pelo menos UMA das certificacoes
profissionais constantes nos subitens a seguir:

2.12.32.2.1. CRISC (Certified in Risk and Information Systems Control — emitido pelo ISACA
(Information Systems Audit and Control Association);

2.12.32.2.2. SECURITY+ (Certified by Computing Technology Industry  Association USA -
CompTIA);

2.12.32.2.3. CISM (Certified Information Security Manager) - emitido pelo ISACA (Information
Systems Audit and Control Association);

2.12.32.2.4. CISSP (Certified Information System Security. Professional) - emitido pelo I1SC?
(International Information Security System Certification Consortium);

2.12.33. A CONTRATADA deve disponibilizar para a Operacao Assistida pelo menos 02 (dois)
profissionais dedicados que atendam aos requisitos de nivel PROFISSIONAL DE SEGURANCA;
2.12.34. A CONTRATADA deve prover servico de suporte técnico 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, no seguinte formato:

2.12.35. TRABALHO PRESENCIAL, através de profissionais dedicados, que no conjunto de
suas escalas de trabalho, cubram a jornada regular inicialmente estabelecida das 07h30min as
19h30min, de segunda a sexta, para atuar na operacao assistida de forma dedicada junto a equipe
técnica do CONTRATANTE. O intervalo para jornada regular presencial a ser cumprida pode ser
alterado conforme necessidade do CONTRATANTE, mantendo a carga horaria individual por
profissional dedicado prevista para 8 (oito) horas por dia;

2.12.36. TRABALHO REMOTO, em carater de sobreaviso, através dos profissionais
dedicados a operacao assistida nos casos em que for necessaria a atuacao fora dos dias e horarios
de jornada regular definidos para o atendimento presencial, visando a execug¢do do servico de
manutencao preventiva e corretiva dos equipamentos que compdéem a Solugdao de Estrutura de
Segurancga de Redes e Comunicacdes de Malha Hibrida;

2.12.37. Cada profissional alocado para a operagao assistida podera realizar jornada de
trabalho em formato hibrido através de escala mensal pré-definida em conjunto com a equipe
técnica do CONTRATANTE, alternando entre formato presencial (dentro das instalagdes do
CONTRATANTE) e remoto, estando sujeito a alteragdes, sem custos adicionais e de acordo com a
escala de trabalho da equipe técnica do CONTRATANTE e com as suas politicas de teletrabalho;

2.12.38. A composicao da escala da execucgao de trabalho presencial e remoto deve ser
acordada entre as partes;
2.12.39. As horas realizadas em tarefas extraordinarias, fora da jornada de trabalho, seja em

planos de mudanga ou atendimento a incidentes, nao serédo contabilizadas para o atendimento ao
tempo minimo de escala presencial;

2.12.40. Em caso de alteragdo das politicas de teletrabalho, o CONTRATANTE deve
comunicar formalmente a CONTRATADA o novo regramento, com antecedéncia de 30 (trinta) dias
corridos, através de e-mail e/ou em reunido com o registro em ata;
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2.12.41. O CONTRATANTE provera os recursos administrativos (instalagées, mesas,
cadeiras, material de expediente, etc.) para atendimentos efetuados in loco;
2.12.42. O CONTRATANTE podera, a qualquer momento, solicitar visita ao Centro de

Operagoes e Suporte a Servico da CONTRATADA, a fim de comprovar que a CONTRATADA possui
estrutura de atendimento 24x7 para atendimento das demandas técnicas do CONTRATANTE;

2.13. ACORDO DE NIVEIS DE SERVICO

2.13.1.0 objetivo deste acordo é estabelecer as diretrizes para a entrega de servicos de alta
qualidade para a Solucao de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida,
de acordo com as necessidades do CONTRATANTE.

2.13.2. A cobertura dos servigcos serd integral, ou seja, 24 (vinte e quatro) horas por dia, nos 7 (sete)
dias da semana, incluindo sabados, domingos, feriados e pontos facultativos. A abertura do
chamado técnico ou solicitacdo de servigo sera realizada através dos seguintes meios: Registro no
sistema de Service Desk do CONTRATANTE, diretamente com os profissionais da CONTRATADA
e via chamado telefénico DDG (0800);

2.13.3.1.3. A CONTRATADA deve prover suporte e garantia a toda a Solugao de Estrutura de
Seguranga de Redes e Comunicagbes de Malha Hibrida do CONTRATANTE, conforme
especificado;

2.13.4.0 CONTRATANTE utiliza ferramenta padrao de mercado como meio de monitoramento
proativo de falhas de todo o ambiente listado na planilha de especificacoes técnicas (CA Spectrum).
A CONTRATADA deve solicitar e sugerir customizagdes nas ferramentas de Geréncia de Rede ao
suporte técnico do CONTRATANTE a fim de auxiliar no cumprimento do SLA especificado neste
documento. As informagbes contidas nos. relatérios devem ser analisadas e apresentadas pela
CONTRATADA sempre que solicitado pelo CONTRATANTE.

2.13.5.0s servigos contemplam a substituicdo de pecas € equipamentos em caso de falhas,
atualizagdes de software e acesso ao “Centro de Assisténcia Técnica” (TAC - Technical Assistance
Center) do fabricante dos equipamentos, através da CONTRATADA, e acesso ao “Ambiente Online
do Fabricante” (AOF).

2.13.6.0 acesso ao TAC e ao AOF sera realizado através de usuario (identificador) e senha que
permitam o acompanhamento de solicitagées de servi¢co, bem como livre acesso as ferramentas e
documentos técnicos disponibilizados pelo fabricante. A CONTRATADA deve controlar e fornecer
as ultimas versdes dos softwares utilizados pelos equipamentos, contendo corregbes de bugs,
atualizagdes ou novas funcionalidades suportadas, pelo equipamento em questdo, bem como as
respectivas licencas de uso;

2.13.7. A CONTRATADA deve fornecer o suporte do tipo solugéo junto ao fabricante, ou seja, o
atendimento de chamados deve ocorrer através de uma equipe dedicada com nivel técnico
compativel com a complexidade do ambiente e processos de suporte coordenados, de modo a
otimizar o tempo de resposta com 0 atendimento especializado. Esse nivel de suporte visa resolver
problemas mais rapidamente do que depender apenas do suporte padrdo ao produto, prestando
um nivel avangado de atendimento e caso de chamados efetuados diretamente pelo
CONTRATANTE junto ao fabricante, ou ainda por intermédio dos profissionais dedicados a
operagao assistida;

2.13.8. A CONTRATADA deve prestar as seguintes informagdes, por ocasiao do inicio do contrato:
2.13.9. Procedimento descritivo ou ilustrativo de acesso ao TAC do fabricante pela Internet, para
cadastro de usuarios e abertura de registro por escrito referente a solicitagcdes de assisténcia técnica
(cases), bem como o0 acesso aos servigos de atualizacao de software e documentacao técnica;

2.13.10. Numero telefénico gratuito (servico 0800) do TAC do fabricante da solucao para o
registro de solicitagdes de assisténcia técnica;
2.13.11. O CONTRATANTE podera abrir requisicoes de servico com a CONTRATADA para:

consultoria técnica, participagcdo do planejamento de novos projetos, configuracbes de novos
servigos que envolvam o ambiente de seguranga de rede e comunicagbes do CONTRATANTE,
aplicacao de atualizacao de versdes de software nos equipamentos, acompanhamento de janelas
de manutencao programadas em qualquer horario e resolucao de problemas (troubleshooting);

2.13.12. As requisicoes de servico por padrao fazem parte do escopo de suporte técnico e
operacdao assistida ja fornecidos pela CONTRATADA. As situagbes que necessitarem do
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estabelecimento de um projeto para tais requisicdes devem ser conduzidas conforme acordo entre
as partes, podendo ou nao consumir o saldo de horas técnicas previsto em contrato, conforme o
caso;

2.13.13. A CONTRATADA deve possuir em sua equipe técnica profissionais com perfil do tipo
PROFISSIONAL DE SEGURANGCA ou superior para atendimento de demandas realizadas via
chamado técnico (0800) durante toda a sua operagao (24x7);

2.13.14. Todo o suporte deve ser assistido por técnicos da CONTRATADA com qualificagao
comprovada pelo fabricante do equipamento, sempre que solicitado;
2.13.15. Os chamados de suporte para atualizagdo de versao de softwares, adicdo de novas

funcionalidades, aperfeicoamento de configuracoes e alteragcdes nas topologias da rede que
envolvam risco de parada da continuidade do servigo prestado pela solugao deveréo ser atendidos
nas dependéncias do CONTRATANTE, em Porto Alegre, em data e horéario previamente acordado
entre as partes.

2.13.16. A CONTRATADA reconhece que o nao atendimento dos niveis de servigcos
contratados pode resultar em impacto adverso e relevante nos negocios e operagdes do
CONTRATANTE;

2.13.17. Para atendimento aos chamados dentro dos prazos do SLA, 0 CONTRATANTE
autorizara o acesso para os profissionais e equipamentos da CONTRATADA aos prédios de Data
Center, dentro e fora do horario comercial, além do acesso remoto assistido a rede sempre que
necessario;

2.13.18. A abertura de chamados seguira as melhores praticas descritas na ultima versao do
ITIL quanto aos niveis de escalonamento. Para a resolucao de problemas de maior complexidade
devem ser envolvidos profissionais com:/maior capacitagao;

2.13.19. Apés o registro de abertura de um chamado/incidente e/ou contato telefénico com os
representantes técnicos, quando adnatureza da ocorréncia implicar em inoperéncia da solu¢ao ou
afetar de forma significativa seu funcionamento, o atendimento deve ocorrer nas dependéncias do
CONTRATANTE em Porto Alegre. Dentro dos horarios de cobertura da operacao assistida o
atendimento podera ser realizado.inicialmente pela propria equipe local da CONTRATADA.
2.13.20. Os profissionais alocados na operacao assistida responderdo para a coordenacgao
da area responsavel pela Arquitetura de Seguranca de Rede Corporativa do CONTRATANTE,
limitando-se a executar atividades mediante anuéncia e aceite formal do CONTRATANTE;

2.13.21. Os profissionais alocados para a operagao assistida devem apresentar vinculo
profissional com'a CONTRATADA,;
2.13.22. Cada profissional deve possuir notebook, acesso proprio a internet e telefone celular,

fornecidos e sob a responsabilidade da CONTRATADA, independente da infraestrutura fornecida
pelo CONTRATANTE;

2.13.23. Os profissionais a serem destacados para atuar no CONTRATANTE devem possuir
as seguintes atribuicoes:

2.13.24. Operagao, arquitetura e administracdo de equipamentos e produtos da Solugao de
Estrutura de Seguranca de Redes e Comunicac6es de Malha Hibrida;

2.13.25. Realizacao de suporte 1° e 2° nivel para clientes internos e manutengdes preventivas
no ambiente de rede;

2.13.26. Atualizagédo de documentacdes da rede do cliente, incluindo o Projeto Logico, PCN,
HLD, etc;

2.13.27. Inventario e identificacdo de equipamentos instalados;

2.13.28. Atualizacao de topologias;

2.13.29. Interacdo com operadoras de Telecom, mediante liberacdo pelos gestores técnicos

do CONTRATANTE, para a resolugéao de problemas relacionados aos enlaces de longa distancia
(WAN);

2.13.30. Interacdo e comunicacdo com a equipe de Arquitetura de Segurangca de Rede
Corporativa do CONTRATANTE;
2.13.31. Realizacdo de coleta de informagdes de rede, histéricos (logs) e informagbes
provenientes da equipe de Tl do CONTRATANTE;
2.13.32. Apoiar as equipes do CONTRATANTE no controle das versdes de software;
2.13.33. Aplicacdo de atualizagbes das versdes de software nos equipamentos;
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2.13.34. Configuracao dos ativos da solugéo;

2.13.35. Desenvolvimento e manutencdo de integracdes dos dispositivos de rede junto a
outros ambientes com uso de APl REST;

2.13.36. Andlise de informacdes coletadas, verificagdo de design e acompanhamento de
arquitetura e recomendacgoes;

2.13.37. Interagir na administracdo das ferramentas que o0 CONTRATANTE disp6e para a
administracao da solucao, visando a agilidade dos diagnésticos e pronta resposta;

2.13.38. Acompanhamento de janelas de manutengao programadas em qualquer horario;
2.13.39. Identificar os componentes, pecas, materiais ou software responsaveis pelo mau
funcionamento dos equipamentos;

2.13.40. Ministrar treinamentos/passagem de conhecimento referentes aos equipamentos,
protocolos e atividades realizadas nas dependéncias do CONTRATANTE;

2.13.41. Atualizar requisicoes e incidentes através da ferramenta de Service Desk do
CONTRATANTE;

2.13.42. Em caso de auséncia do profissional, por motivagoes previstas em lei ou nao, a

CONTRATADA deve disponibilizar um substituto com o mesmo perfil em no maximo 1 (uma) hora.

2.14. PRAZOS E PERIODICIDADE DA EXECUGCAO

2.14.1.Os equipamentos devem ser entregues e instalados e os servicos devem ser prestados de
acordo com o cronograma a seguir:

214.1.1. Atividade 1: ABERTURA e PLANO DE PROJETO

2.14.1.1.1.  ABERTURA - Reunido inicial do projeto (kick-off com todo o time envolvido): Até 5
(cinco) dias uteis a contar do inicio da vigéncia do contrato;

2.14.1.1.2.  Termo de Abertura do Projeto;

2.14.1.1.3.  Reunibes semanais de atualizagéo;

2.14.1.1.4.  Gerenciamento do projeto: Desde o inicio da vigéncia do contrato até a entrega da
documentacao técnica final;

2.14.1.1.5.  Apresentagao do PLANO DE PROJETO completo: Até 15 (Quinze) dias Uteis a contar
da reuniao inicial do projeto;

2.14.1.1.6.  Plano de Gerenciamento de Projeto e EAP (Estrutura Analitica do Projeto);
2.14.1.1.7.  Plano de Projeto (Atividades do Escopo);

2.14.1.1.8.  Cronograma; .

2.14.1.2. Atividade 2: PLANEJAMENTO TECNICO PRELIMINAR E ENTREGA DOS
EQUIPAMENTOS: Até 45 (quarenta e cinco) dias corridos a contar do inicio da vigéncia do
Contrato;

2.14.1.21. O ato de entrega dos equipamentos sera considerado concluido apds os testes
iniciais de ‘burn-in” que consiste. em ligar os equipamentos e validar o correto funcionamento de
seus componentes e acesso a interfaces de gerenciamento e configuragao.

2.14.1.2.2." Os testes iniciais devem ser acompanhados pelos profissionais da CONTRATADA,;
2.14.1.2.3. Finalizados os testes de “burn-in”, sera emitido pelo CONTRATANTE o ANEXO 03 -
TERMO DE RECEBIMENTO referente a etapa de entrega dos equipamentos;

2.141.2.4. Apresentagdo do PLANEJAMENTO TECNICO PRELIMINAR: Até que ocorra a
entrega dos equipamentos. O Planejamento técnico preliminar inclui o projeto l6gico e plano de
migracao com detalhamento de atividades para avaliagdo anterior a implementacao do projeto;
2.141.3. Atividade 3: GARANTIA DE HARDWARE E SOFTWARE E TREINAMENTOS
OFICIAIS:

2.14.1.3.1. INICIO DA VIGENCIA DA GARANTIA DE HARDWARE E SOFTWARE:
Imediatamente apds a entrega dos equipamentos; 3
2.14.1.3.2.  TREINAMENTOS OFICIAIS: Devem ser concluidos antes de finalizar a MIGRACAO
PARA O NOVO AMBIENTE (Atividade 5);

2.14.1.4. Atividade 4: IMPLEMENTACAO INICIAL DO PROJETO: Deve ser concluida até
120 (cento e vinte) dias a contar do inicio da vigéncia do Contrato;

2.14.1.41.  Configuracées da nova solugao;

2.14.1.4.2.  Licenciamento;

& RIJ'C, PAGINA

q ‘2 839440 RUBRICA RUBRICA RUBRICA RUBRICA 18/46
CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2

>



Contrato n2 0100037/2026

2.14.1.5. Atividade 5: MIGRACAO PARA O NOVO AMBIENTE: Deve ser concluida até 180
(cento e oitenta dias) dias corridos a contar da conclusdao da IMPLEMENTACAO INICIAL DO
PROJETO;

2.14.1.5.1.  Migracao dos ambientes existentes para a nova solugéo;

2.14.1.5.2.  Acompanhamento da Migragao;

2.14.1.6. Atividade 6: SQPORTE/MANUTENQZ\O A HARDWARE E SOFTWARE E
PROFISSIONAIS DEDICADOS A OPERACAO ASSISTIDA 5

2.14.1.6.1. INICIO DA VIGENCIA DO SUPORTE E MANUTENGCAO A HARDWARE E
SOFTWARE: Imediatamente ap6s a IMPLEMENTAGAO INICIAL DO PROJETO (Atividade 4);
2.14.1.6.2.  PROFISSIONAIS DEDICADOS A OPERAGCAQ ASSISTIDA: Em até 60 (sessenta)
dias corridos a partir do inicio da MIGRACAO PARA O NOVO AMBIENTE para a apresentagao e
inicio das atividades dos profissionais dedicados a operagdo. assistida, de forma que estes
participem da fase de IMPLEMENTACAO INICIAL DO PROJETO;

2.14.1.6.3. O servigo de operagao assistida deve ocorrer de segunda-feira a sexta-feira, exceto
feriados, nacionais e municipais de Porto Alegre, das 07h30min as 19h30min através de dois
profissionais dedicados, conforme seguintes horarios:

2.14.1.6.4.  Horério dos Profissionais de Operacao Assistida:

2.14.1.6.4.1. PROFISSIONAL DE SEGURANCA 01: 07h30min as 16h30min, com uma hora de
intervalo nesse periodo;

2.14.1.6.4.2. PROFISSIONAL DE SEGURANGCA 02: 10h30min as 19h30min, com uma hora de
intervalo nesse periodo; B

2.141.7. Atividade 7: TESTES DE ACEITACAO E TREINAMENTO OPERACIONAL:
2.14.1.7.1. TESTES DE ACEITACAO: Em fases conforme as entregas parciais de migragao,
devendo ocorrer a conclusdo (TERMO DE ACEITACAO DEFINITIVA) em até 15 (quinze) dias Uteis
apos a conclusdo da MIGRACAO PARA O NOVO AMBIENTE;

2.14.1.7.2.  FINALIZACAO DOS TREINAMENTOS OPERACIONAIS: Em até 60 (sessenta) dias
corridos apos a finalizagédo da MIGRACAO PARA O NOVO AMBIENTE; ]

2.14.1.8. Atividade 8: ENTREGA DA DOCUMENTACAO TECNICA FINAL E
ENCERRAMENTO DO PROJETO: Conclusdo em até 15 (Quinze) dias Uteis apds os TESTES DE
ACEITACAO, que se dara com o TERMO DE ENCERRAMENTO DO PROJETO;

2.14.1.8.1. Termos de aceitagao dos testes;

2.14.1.8.2. High Level Design (HLD);

2.14.1.8.3. Apresentacgoes;

2.14.1.8.4. Documentacgao detalhadas da instalacao;

2.14.1:8.5. Documentagao detalhada das integracées;

2.14.1.8.6. Topologia Logica;

2.14.1.8.7. Codigos fonte das integragdes e respectiva documentagédo para manutengao;
2.14.1.8.8. Plano de Continuidade de Negdcios (PCN).

2.14.1.8.9. Plano de Recuperacao de Desastres (PRD);

2.14.1.8.10. Testes e Evidéncias da Validacao do PRD;

2.14.1.8.11. Reunido de Encerramento de projeto;

2.14.1.8.12. Entrega das Atas em material compilado;

2.14.1.8.13. Aceite da Documentagao Técnica Final;

2.14.1.8.14. Termo de Encerramento de Projeto;

2.14.2. A integragéo e a utilizagao do Service Desk do CONTRATANTE devem ocorrer até o prazo
maximo de 180 (cento e oitenta) dias corridos a partir do inicio da vigéncia do contrato.

2.14.3.Em até 120 (cento e vinte) dias contados a partir da entrega dos equipamentos, a
CONTRATADA deve comprovar que todos os equipamentos, bem como seus numeros de série
estao cobertos por garantia do fabricante que atenda aos requisitos deste Contrato.

2.15. UTILIZAGAO DO SERVICE DESK
2.15.1. METODO DE ATENDIMENTO
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2.15.2. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato sistémico,
para abertura, acompanhamento e gestdo de todos os Incidentes, Requisicbes de Servico e
Ocorréncias.

2.15.3.A  CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicbes de Servigo e Ocorréncias,
independentemente da utilizacao de ferramenta prépria para controle interno.

2.15.4.0 CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de Service
Desk para que a mesma acesse as informagdes sobre o andamento dos Incidentes, Requisicoes
de Servigo e Ocorréncias registrados.

2.15.5. 0 acesso ao console do Sistema Service Desk do CONTRATANTE seré disponibilizado para
a CONTRATADA via internet. Para cada contato sera gerado um login e senha de acesso pessoal.
2.15.6.A CONTRATADA deve informar imediatamente o CONTRATANTE quando houver
desligamento de algum usuario da empresa cadastrado no Service Desk, para inativacdo de seu
acesso.

2.15.7. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA
em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para manutencao.
2.15.8. Se algum usuario da empresa ficar 60 dias sem acessar a ferramenta, seu cadastro sera
automaticamente inativado e ele perdera acesso.

2.15.9. A CONTRATADA deve prever o desenvolvimento do meio de integracdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisi¢cdes de Servico e Ocorréncias sob sua responsabilidade
através de ferramenta prépria.

2.15.10. No momento que um Incidente, Requisi¢ao de Servico ou Ocorréncia for registrado,
o Sistema Service Desk do CONTRATANTE enviara, automaticamente, uma notificagdo via e-mail
para a CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.

2.15.11. A notificacdo enviada segue um modelo padrao para todas as empresas externas;
nao serao feitas customizacoes.
2.15.12. A CONTRATADA deve registrar a solugao do'Incidente, Requisicao de Servico ou

Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente ap6s executada,
descrevendo a acao efetuada para normalizar a operacionalizacdo do objeto contratado ou atender
a requisigao.

2.15.13. Apés. a resolucao do Incidente, Requisicdo de Servico ou Ocorréncia pela
CONTRATADA, o CONTRATANTE tera um prazo de 02 (dois) dias Uteis para reabrir o chamado,
caso identifique que a mesma falha voltou a ocorrer ou que a requisicao nao foi atendida
adequadamente.

2.16. METODO DE CONTROLE DE SLA

2.16.1. A CONTRATANTE estabelece que o método de controle de SLA sera baseado em tickets
de atendimento. Os prazos de atendimento e solucao, respeitado o horario de atendimento, serao
contados a partir da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta
de Service Desk do CONTRATANTE; até a data/hora registrada na ferramenta de Service Desk do
CONTRATANTE pela CONTRATADA.

2.16.2. A cobertura dos servigos sera integral, ou seja, 24 (vinte e quatro) horas por dia, nos 7 (sete)
dias da semana, incluindo sabados, domingos, feriados e pontos facultativos. Caso a ferramenta
Service Desk néo esteja disponivel ou nao seja possivel efetuar a abertura do ticket junto ao Service
Desk, a abertura do chamado técnico ou solicitacdo de servigo sera realizada através de chamado
telefénico DDG (0800) da CONTRATADA, sendo registrado posteriormente com uso de evidéncias
telefonicas.

2.16.3. Os tickets de atendimento obedecerao as regras de Niveis de Servico a seguir:

TIPOS DE SOLUCAO DESCRICAO

Solugdo de Contorno | Compreende a solugdo dada pela CONTRATADA que permita a
continuidade operacional do objeto contratado, mesmo que nao
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sejam utilizadas pecas / configuragdes advindas do projeto original,
podendo esta solugdo ser também definitiva se assim for aceito
formalmente pelo CONTRATANTE.

Compreende a solucdo dada pela CONTRATADA que permita a
Solucéao de Definitiva continuidade operacional do objeto contratado, restabelecendo os
servigos prestados de acordo com o projeto original.

2.16.4. Os tempos das solugdes serdo medidos desde o registro ou transferéncia até a solugao do
ticket na ferramenta Service Desk da CONTRATANTE. Cada um dos. tickets de atendimento
(Incidente, Requisi¢gao ou Ocorréncia) levara em consideragao o cenario da Falha, Ocorréncia ou
Circunstancia, conforme abaixo classificado:

Tempo maximo de

Perfil Cenario reparo (H)

Com parada do negécio - Rede de producéo ou aplicacao
critica parada ou seriamente degradada em fungao de
falha na solugao, causando impacto critico ou significante
Acdes nas operacdes do negdcio do CONTRATANTE.
corretivas | Sem parada do negécio - Rede de producao ou aplicagao
(Incidentes) | operando em contingéncia (Standby) devido a falha em

2 horas corridas

parte da solugao, sem qualquer impacto critico ou 6 horas corridas
significante nas operacoes do negécio do
CONTRATANTE.
Acdes Solicitagao de avaliacao técnica, instalagoes, atualizagbes | 48 horas corridas,
preventivas |de hardware/software, assisténcia para configuragdes, podendo ser
(Requisi¢des |informagoes gerais sobre produtos, implementacao de estendido a critério
de Servicos) |melhoria, atualizacédo de documentacgdes. do contratante.

2.16.5.0s atendimentos, e consequentemente os respectivos prazos do Acordo de Niveis de
Servico poderao ser paralisados nas seguintes situagoes:

2.16.5.1. Quando a CONTRATADA depender de informacdes e/ou recursos, por parte da
CONTRATANTE, que inviabilizem a execucao do atendimento;

2.16.5.2. Quando a ocorréncia depender de retorno de informagdes da CONTRATADA
mediante concordancia da CONTRATANTE;

2.16.5.3. Quando a atendimento depender de agendamento para atendimento, onde fora
acordada data/hora entre CONTRATADA e CONTRATANTE.

2.16.6. A pausa e retomada ocorre através da atualizacdo do STATUS do ticket, exceto nos casos
de agendamento em que a pausa ocorre quando preenchido campo DATA DE AGENDAMENTO
na ferramenta de controle da CONTRATANTE. A retomada acontece automaticamente quando
atingida a data/hora agendada.

2.16.7. Os status disponiveis para uso em Incidentes e Requisi¢coes, e que contemplam as situagcdes
acima citadas sao: Aguardando Fornecedor, aguardando cliente/usuario, Agendado; Em
Homologacao (somente para requisigées); Em atendimento, Encaminhado, Homologado (somente
para requisicées), Nao homologado (somente para requisicoes) e Reaberto;

2.16.8. Pausas e retomadas de tempo de atendimento s6 ocorrem quando o tempo total do SLA
acordado para o atendimento ainda nao foi excedido.

2.16.9. E vedada a transferéncia do ticket, salvo para corre¢cdo de encaminhamento.

2.16.10. A CONTRATADA podera atualizar o ticket a qualquer tempo.
2.16.11. Apés a resolucdo do ticket pela CONTRATADA, a CONTRATANTE terd um prazo de
02 (dois) dias uteis para reabrir o ticket. Essa reabertura do ticket sera considerada como
‘_\lm‘j'c, PAGINA
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continuagao do atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada
e nao havera Onus financeiro para a CONTRATANTE em decorréncia de uma possivel
caracterizacao de nova demanda.

2.17. DA GARANTIA AO OBJETO

2.17.1. A CONTRATADA devera conceder garantia do objeto de, no minimo, 60 (sessenta) meses,
contados da data da execugao, considerando todas as obrigagdes previstas na Lei n® 8.078/1990 —
Cédigo de Defesa do Consumidor — e alteragdes.

2.18. LOCAL DE ENTREGA / EXECUGCAO

2.18.1.Os locais para prestacao de servigos e entrega dos equipamentos, por padrdo, concentram-
se em dois enderecos distintos:

2.18.1.1. DATACENTER DCCJ - Rua Caldas Junior, 120, 82 andar — Centro - Porto Alegre,
RS — CEP 90018-900;

2.18.1.2. DATACENTER DCZS — Rua Eng. Ludolfo Boehl, 247 — Bairro: Teresopolis — CEP:
91720-150 - Porto Alegre/RS;

2.18.1.3. Eventualmente, servicos poderdo ser realizados em outras unidades do
CONTRATANTE na regiao metropolitana de Porto Alegre.

2.18.2. O recebimento dos equipamentos e servigos contratados pelo CONTRATANTE se efetivara
por meio de termo de recebimento a ser emitido por representante do CONTRATANTE envolvido
no projeto de aquisicao e implementagao.

2.18.3. Os Treinamentos Oficiais e Operacionais terdao seu local ajustado entre o CONTRATANTE
e a CONTRATADA.

2.19. OBRIGACOES ESPECIFICAS DA CONTRATADA

2.19.1.A CONTRATADA ¢ a unica responsavel pelas acoes realizadas por seus profissionais no
ambiente do CONTRATANTE;

2.19.2. A CONTRATADA respondera por qualquer acao judicial, movida por profissional, referente
ao atendimento do objeto deste contrato;

2.19.3.A CONTRATANTE. estara a disposicdo da CONTRATADA para auxiliar, no caso de
ocorréncia citadaacima;

2.20. PROCEDIMENTOS DE TRANSIQI\O E ENCERRAMENTO CONTRATUAL
Um ano antes do vencimento e até a data do efetivo término do contrato, a critério do

CONTRATANTE, podera ser definida uma data para inicio, de forma gradual, da transferéncia
ordenada dos servicos a0 CONTRATANTE ou a seu designado e cancelamento dos servigos.

2.21. COMPUTACAO EM NUVEM: Fica vedada 8 CONTRATADA manter ou utilizar, mesmo que
parcialmente, infraestrutura de hardware e software baseada em servicos de processamento ou
armazenamento de dados em nuvem, para prestacao dos servigcos objeto deste Contrato.

2.22. SUSTENTABILIDADE: A contratada devera observar o0s seguintes critérios de
sustentabilidade durante a execugao do objeto:

2.22.1. A Contratada devera, sempre que acionada pelo Contratante, receber os equipamentos ao
final de sua vida util, sem énus ao Contratante, responsabilizando-se pelo descarte ambientalmente
adequado dos mesmos, conforme a Lei 12.305/2010, que trata da Politica Nacional de Residuos
Solidos.

2.22.2.0s itens ndo poderdo conter substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenilpoliboromados (PBBs), éteres
difenil-polibromados (PBDEs), conforme estabelece o art. 5° da Instrugao Normativa 01/2010 da
SLTI/MPOG.
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2.22.3.As embalagens dos equipamentos deverdo ser fabricadas com material reciclado, ou no
caso de papelao das embalagens, quando ndo provenientes de material reciclado, deverao possuir
certificacao de origem florestal, tal como certificacdo FSC (Forest Stewardship Council), Cerflor ou
similar, e serem reciclaveis;

2.22.4. Os equipamentos deverdo possuir a certificagcdo de que trata a Portaria INMETRO n® 170,
de 2012 ou certificacdo equivalente que devera comprovar a seguranga, compatibilidade
eletromagnética e eficiéncia energética dos mesmos.

CLAUSULA TERCEIRA - DO PREGCO -

3.1. O preco do presente ajuste é de R$ XXXX (XXXX), pago por medigao, constante da Proposta
e aceito pela CONTRATADA, entendido como justo e suficiente para a total execugao do presente
objeto.

3.2. No prego acordado, estdo inclusos todos os tributos ou outros 6nus federais, estaduais ou
municipais.

3.3. Todas as despesas de transporte, hospedagem e alimentacao dos técnicos responsaveis
pela realizacdo dos servigos contratados, correrdao por conta exclusiva da CONTRATADA.

CLAUSULA QUARTA - DO PAGAMENTO —

4.1. Os pagamentos estdo organizados em atividades que possuem tarefas que podem ser
conduzidas em conjunto como forma de otimizagéo de prazos, dentro de uma cadéncia logica de
execucao do projeto. Dessa forma cada atividade, ap6s concluida, representa um ou mais
percentuais dos valores constantes nos itens da PLANILHA DE ORCAMENTOS.

4.2. Em virtude de vultuosidade, da complexidade e dos riscos envolvidos nesta contratacao, os
pagamentos serdo efetuados de forma fracionada, somente apds a entrega de cada atividade
vinculada ao projeto.

4.3. Para cada atividade concluida, o CONTRATANTE fornecera o referido termo de
recebimento, conforme ANEXO 03 - TERMO DE RECEBIMENTO. Para algumas entregas dentro
de cada atividade, podera ser emitido um termo de recebimento especifico.

4.4. Os pagamentos ocorrerao sempre até o dia 15 (quinze) do més subsequente a prestacao
dos servigos/conclusao de cada etapa, conforme descrito a seguir:

4.4.1. Entrega da Atividade 1 - ABERTURA E PLANO DE PROJETO: 10% do ltem 01 -
“Gerenciamento do Projeto, Implementagao da Solugéao e Treinamento Operacional” constante na
Planilha de Orgamentos. Entregaveis da Etapa:

441.1. Reuniao inicial do projeto;

4412. Termo de Abertura do Projeto;

4.41.3. Plano de Gerenciamento de Projeto com EAP;
4414, Plano de Projeto (Atividades do Escopo);
4.4.1.5. Cronograma;

4.4.2. Entrega da Atividade 2 - PLANEJAMENTO TECNICO PRELIMINAR E ENTREGA DOS
EQUIPAMENTOS: 10% do Item 01 - “Gerenciamento do Projeto, Implementacdo da Solugcédo e
Treinamento Operacional”, 50% do Item 02 - “Hardware e Software da Solu¢do, sem incluir os
valores de licenciamento definitivo” constantes na Planilha de Orgcamentos. Entregaveis da Etapa:
4421. Projeto Logico;

4422. Plano de Migracdo com detalhamento de atividades para avaliagdo anterior a
implementacao do projeto;
4.4.23. Entrega dos Equipamentos, mediante fornecimento do ANEXO 03 - TERMO DE

RECEBIMENTO pelo CONTRATANTE mencionando Entrega dos Equipamentos;

4.4.3. Entrega da Atividade 3 — GARANTIA DE HARDWARE E SOFTWARE E TREINAMENTOS
OFICIAIS: 10% do ltem 01 - “Gerenciamento do Projeto, Implementagédo da Solucao e Treinamento
Operacional” e 100% do Item 05 — “Treinamentos Oficiais” constantes na Planilha de Orgamentos.
Entregaveis da Etapa:
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4.4.3.1. Comprovacgao do registro da garantia contratada junto ao fabricante;

4.4.3.2. Conclusao dos Treinamentos Oficiais, mediante fornecimento do ANEXO 03 -
TERMO DE RECEBIMENTO pelo CONTRATANTE mencionando a Entrega dos Treinamentos
Oficiais;

4.4.4. Entrega da Atividade 4 — IMPLEMENTACAO INICIAL DO PROJETO: 10% do Item 01 -
“Gerenciamento do Projeto, Implementagao da Solugéo e Treinamento Operacional”, 10% do Item
02 - “Hardware e Software da Solugcao, sem incluir os valores de licenciamento definitivo”, 40% do
Item 3 - “Licenciamento Geral” e 40% do ltem 4 - “Licenciamento por Assinatura ou Subscri¢cao”.
Entregaveis da Etapa:

44.41. Configuragdes do Novo Ambiente (antes da migragao);

4.4.42. Ativacao dos Licenciamentos;

4.4.5. Entrega da Atividade 5 — MIGRACAO PARA O NOVO AMBIENTE: 10% do Item 01 -
“Gerenciamento do Projeto, Implementacao da Solucéo e Treinamento Operacional”, 20% do ltem
02 - “Hardware e Software da Solugéo, sem incluir os valores de licenciamento definitivo”, 50% do
Item 3 - “Licenciamento Geral” e 50% do ltem 4 - “Licenciamento por Assinatura ou Subscricao”.
Entregéveis da Etapa:

445.1. Migracao dos ambientes existentes para a nova solucao;

4.4.6. Entrega da Atividade 6 — SUPORT~E/MANUTENQAO A HARDWARE E SOFTWARE E
PROFISSIONAIS DEDICADOS A OPERACAOQ ASSISTIDA: 20% do Item 01 - “Gerenciamento do
Projeto, Implementagéo da Solugao e Treinamento Operacional” e Inicio dos pagamentos mensais
(pagamento mensal = montante do item/nimero de meses contratados) referentes ao ltem 6 —
“Suporte, Manutencao e Operacao Assistida”. Entregaveis da Etapa:

446.1. Inicio da vigéncia do suporte e manutengdao a hardware e software (pds
migragao/projeto);
4.4.6.2. Inicio da vigéncia da operacao assistida por profissionais dedicados;

4.4.7. Entrega da Atividade 7 — TESTES DE ACEITACAO E TREINAMENTO OPERACIONAL:
20% do ltem 01. - “Gerenciamento do Projeto, Implementacdo da Solugdo e Treinamento
Operacional”, 10% do ltem 02 - “Hardware e Software da Solugdo, sem incluir os valores de
licenciamento definitivo”, 10% do ltem 3 - “Licenciamento Geral” e 10% do Item 4 - “Licenciamento
por Assinatura ou Subscricao”. Entregaveis da Etapa:

44.71. Validagao do funcionamento dos equipamentos;

4.4.72. Validacao das configuragoes, operacao e licencas habilitadas;

4.4.7.3. Finalizagao do Treinamento Operacional

44.7.4. Consolidado dos Termos de Recebimento/Conclusao de Atividade de todas as

entregas realizadas;

4.4.8. Entrega da Atividade 8 — ENTREGA DA DOCUMENTACAO TECNICA FINAL E
ENCERRAMENTO DO PROJETO: 10% do ltem 01 - “Gerenciamento do Projeto, Implementacao
da Solugéao e Treinamento Operacional” e 10% do ltem 02 - “Hardware e Software da Solugao, sem
incluir os valores de licenciamento definitivo”. Entregaveis da Etapa:

4.48.1. Entrega de toda documentacao final conforme especificagdes técnicas (Inventario de
Equipamentos, Manuais, Topologias, etc);
4.4.8.2. Termo de Encerramento de Projeto.

4.5. O valor acordado sera pago por medicao, até o dia 15 (quinze) do més subsequente ao da
prestacao dos servigos, com o correspondente aceite do Gestor dos Servigos, por crédito em conta
corrente mantida em qualquer das Agéncias do CONTRATANTE, em nome da CONTRATADA.

4.6. Arespectiva nota fiscal/fatura/duplicata devera ser apresentada na Unidade de Contratacdes
e Pagadoria da CONTRATANTE, situada na Rua Caldas Junior, n® 108, 5° andar, Bairro Centro,
em Porto Alegre, RS, CEP 90018-900, ou ainda, através do correio eletrbnico para
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nf_contratos@banrisul.com.br, com antecedéncia minima de cinco dias Uteis.

4.7. A nota fiscal/fatura devera vir acompanhada do documento comprobatério de realizacdo dos
servicos (Ficha de Atendimento e/ou Ordem de Servigo) visado pelo representante do
CONTRATANTE e do respectivo arquivo “.xml”, este Gltimo, apenas quando se tratar de nota fiscal
eletrénica.

4.8. Quando se tratar de prestacao de servicos e, neste caso, estao incluidas as personalizagdes
de objetos, devera ser apresentada nota fiscal de servigos, uma para cada servi¢o contratado.

4.9. Deverao constar, obrigatoriamente, no corpo da nota fiscal/fatura/duplicata, as seguintes
informacoes:

L. Tipo de servico;

Il N° do Contrato;

M. N° do CNPJ do CONTRATANTE ou de suas filiais, conforme indicado pelo préprio;

V. N° da Inscricdo Estadual do CONTRATANTE;

V. Data do vencimento;
VL. Competéncia (més e ano da efetivagao dos servicos).
VIl.  Descrigdo dos materiais e/ou mao-de-obra fornecidos.

4.10. A nota fiscal devera ser obrigatoriamente da CONTRATADA e, nos casos em que a emissao
for de outro estabelecimento da empresa, o documento também devera vir acompanhado de
autorizacao para crédito em conta corrente mantida no nome da CONTRATADA.

4.11. A nao observancia do disposto na presente clausula quanto ao preenchimento da nota fiscal
e apresentacao dos documentos exigidos, implicara na devolugao do documento e na recontagem
do prazo de pagamento, que reiniciara a partir da nova protocolizagdo, sem nenhum tipo de 6nus
financeiro para o CONTRATANTE.

4.12. A CONTRATADA, caso optante pelo SIMPLES (Regime Especial Unificado de Arrecadagao
de Tributos e Contribuicdes), devera apresentar, juntamente com a nota fiscal/fatura, a devida
declaragéo, conforme modelo constante do Anexo IV da IN RFB n?® 1.234 de 11 de janeiro de 2012,
(original, atualizada e com reconhecimento de firma), a fim de nao sofrer retengdo de Imposto de
Renda e Contribui¢cdes Sociais, de acordo com a legislagcdo vigente.

4.12.1.Para fins de enquadramento do ISS (Imposto Sobre Servicos) de acordo com o SIMPLES
NACIONAL, quando a'legislagao municipal assim permitir, sera exigido o faturamento dos ultimos
12 (doze) meses junto a referida Declaragao.

4.13. O CONTRATANTE podera exigir outros documentos comprobatérios (declaragbes de
isencbes tributarias, certidoes, obrigagoes tributarias, etc.), a seu critério, para liberacdo do
pagamento.

4.14. A glosa do pagamento durante a execugao contratual, sem prejuizo das sangdes cabiveis,
podera ocorrer quando o Contratado:

L. Nao produzir os resultados, deixar de executar, ou ndo executar as atividades com a
qualidade minima exigida no Contrato; ou

Il. Deixar de utilizar materiais € recursos humanos exigidos para a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demanda.

4.15. Nas hipéteses em que for necessario o cancelamento da nota fiscal emitida, o
CONTRATANTE devera ser comunicado imediatamente sobre o fato, para que sejam adotados os
procedimentos cabiveis, desde que nao tenha ocorrido o pagamento.

4.15.1.0 cancelamento do documento fiscal apés o pagamento e/ ou recolhimento dos tributos
devidos, sujeitara a CONTRATADA ao ressarcimento destes impostos, bem como das multas e
encargos imputados ao CONTRATANTE, em funcdo das corregcbes nas informacdes fiscais,
previamente enviadas aos érgaos arrecadadores, sem prejuizo da aplicagcao das multas contratuais.

CLAUSULA QUINTA - DA ATUALIZACAO MONETARIA —

Os valores do presente contrato, ndo pagos na data do vencimento, poderéo ser corrigidos desde
entdo, até a data do efetivo pagamento, pela variagcdo do IPCA (Indice de Pregos ao Consumidor
Amplo), apurado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), ou outro indice que vier
a ser designado em sua substituicao.

CLAUSULA SEXTA - DO REAJUSTE -
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Apos a periodicidade de um ano, o prego do presente Contrato podera ser reajustado anualmente,
pela variacao do IPCA (Indice de Precos ao Consumidor Amplo), apurado pelo Instituto Brasileiro
de Geografia e Estatistica (IBGE), ou outro indice que vier a ser designado em sua substituicao.

CLAUSULA SETIMA — DA VIGENCIA —

7.1. O prazo de vigéncia da contratacao sera de 60 (sessenta) meses, a contar de XX/XX/XXXX,
podendo sua duracao ser prorrogada, nos termos do que dispde a Lei Federal 13.303/2016 e o
Regulamento de Licitagdes e Contratos do Banrisul.

CLAUSULA OITAVA - DOS DIREITOS E DAS OBRIGACOES -

8.1. DOS DIREITOS:

Constituem direitos de o CONTRATANTE receber o objeto deste Contrato nas condigoes
avencadas e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.
8.2. DAS OBRIGACOES:

8.2.1. Constituem obrigacoes do CONTRATANTE:

L. Efetuar o pagamento ajustado;

Il. Dar a CONTRATADA as condi¢des necessariasa execucao do Contrato;

M. Designar formalmente um representante para fiscalizar e acompanhar o cumprimento do
presente Contrato;

V. Examinar a documentacao exigida na contratacao, verificando o integral cumprimento das
obrigacdes trabalhistas e previdenciarias;
V. Efetuar as retencdes tributarias devidas sobre o valor da fatura de servicos do contratado,

nos termos da legislacado vigente.

8.2.2. Constituem obrigacoes da CONTRATADA:

L. Prestar o servico na forma ajustada;

Il. Fornecer as ferramentas e materiais necessarios a prestacdo dos servigos,
responsabilizando-se pela perfeita execugao;

M. Assumir inteira responsabilidade pelas obrigagdes sociais e trabalhistas relativamente aos
seus empregados, correndo todas as obrigacoes e 6nus de empregador por sua conta e,
consequentemente, o pagamento das contribuicées exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislagéo vigente;

V. Manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigacoes
assumidas, todas as condicoes de habilitagdo e qualificacao exigidas na contratacao;

V. Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que
comprovem estar cumprindo a legislagdo em vigor quanto as obriga¢des assumidas na licitagéo e,
em especial, encargos sociais; trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

VL. Assumir inteira responsabilidade pelas obrigacdes fiscais decorrentes da execucédo do
presente Contrato;
Vil.  Disponibilizar e.informar ao CONTRATANTE, no ato da assinatura deste instrumento, o seu

endereco eletrénico na Internet (e-mail), para o recebimento e envio de mensagens, relatérios
gerenciais, planilhas, etc., 0 qual se estabelecera como principal canal de comunicacao entre as
partes, especialmente no trato das demandas diarias;

VIIl. Orientar seus empregados a manter sigilo absoluto quanto as informacdes contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atencdo a sua
guarda, arrumagao ou descarte, quando for o caso;

IX. Fornecer pessoas especializadas para a execucao dos servigos, devidamente identificadas,
mantendo toda a documentacao exigida pela legislagao vigente;
X. Atender, imediatamente, solicitacdo de substituicdo de funcionario cuja atuacgao,

permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
inconvenientes ou insatisfatérios para a prestacao dos servicos, sem que lhe assista qualquer direito
ou reclamacao;

XI. Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros praticado
por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais, assegurando
ao CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer solidariedade ou
responsabilidade;
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Xll. Identificar os empregados que executardo tarefas nas dependéncias do CONTRATANTE,
mediante o alcance da relagdo nominal, qual contenha o(s) nimero(s) da(s) cédula(s) de identidade,
uso de uniforme e cracha;

Xlll. Dar imediato conhecimento, ao CONTRATANTE, de autuacdes ou notificagdes porventura
lavradas pela fiscalizagdo em geral, bem como erros e omissdes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizacao;

XIV. Corrigir gratuitamente os servigcos que apresentem incorrecao, imperfeicdo, sem prejuizo
das multas contratuais;

XV. Nao interromper a execucao dos servicos sob alegacdo de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei;

XVI. A CONTRATADA devera manter atualizado seu cadastro junto ao CONTRATANTE durante
toda a execucéo do contrato, inclusive dados de contato como endereco, telefone, e-mail e dados
completos do representante legal.

XVII. A atualizagdo cadastral abrange a necessidade de comunicagao de eventuais alteragbes
como modificagdo do capital social, alteracdo do objeto social e/ou atividades, alteracdo da razao
social, nome fantasia e/ou quadro societario, num prazo de até 10 (dez) dias do evento,
devidamente acompanhado de documentacdo comprobatoria.

XVIII. Cumprir e fazer cumprir todas as normas regulamentares sobre Medicina e Seguranga do
Trabalho, especialmente as normas NR-6 (uso de equipamentos de protecao individual), NR-8
(edificacbes), NR-10 (instalagdes e servicos de eletricidade) e NR-18 (obras de construcgéo,
demolicao e reparos) da Portaria n® 3.214/78, aplicaveis aos empregados por ela contratados;
XIX. O atendimento e concordancia a Resolugéo n® 4.557/17 do CMN, permitindo o acesso do
Banco Central do Brasil a termos firmados, documentagéo e informagdes referentes aos servigos
prestado e as dependéncias da CONTRATADA.

CLAUSULA NONA — DA INDENIZAGAO -

Em decorréncia das obrigacdes aqui assumidas, a CONTRATADA assume o compromisso de
indenizar o CONTRATANTE por quaisquer importancias que este seja compelido a desembolsar
em favor dos empregados dela, seja-a que titulo for, inclusive em se tratando de reclamatoria
trabalhista, promovida'em funcao do presente ajuste.

CLAUSULA DECIMA — DA RESPONSABILIDADE CIVIL —

10.1. A CONTRATADA assume exclusivamente a responsabilidade civil pelos atos praticados por
seus empregados, quando na execucao dos servicos contratados, e pelo atendimento as normas e
regulamentos que disciplinam as atividades em foco.

10.2. /A CONTRATADA assume a responsabilidade por eventuais danos causados por seus
prepostos e empregados a bens ou pessoas.

10.3. A CONTRATADA responsabiliza-se, perante 0 CONTRATANTE, pela idoneidade das
pessoas designadas aos servicos contratados.

10.4. As partes acordam que ao CONTRATANTE nao cabe responsabilidade alguma em caso de
ferimentos, seja de que natureza for, incapacidade parcial ou total, temporaria, permanente ou morte
de qualquer dos empregados da CONTRATADA designados a execugao dos servigos contratados.

QLAUSULA DECIMA PRIMEIRA — DA UTILIZAGAO DO CONTRATO COMO GARANTIA -
E vedado a CONTRATADA caucionar ou utilizar o presente Contrato como garantia para qualquer
operacao financeira.

CLAUSULA DECIMA SEGUNDA - DA CONFIDENCIALIDADE —

12.1. A CONTRATADA garante manter sigilo sobre quaisquer dados, informagdes, documentos e
especificacdes que sejam confiados ou que venham a ter acesso em razao dos servigos prestados,
nao podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas nao formalmente autorizadas pelo CONTRATANTE, obedecendo ao
TERMO DE CONFIDENCIALIDADE E SIGILO que é parte integrante deste instrumento e que sera
assinado pelo representante legal no ato da assinatura do presente Contrato.

12.2. O nao cumprimento das clausulas que tratam de Seguranga da Informacao e Sigilo, bem
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como o TERMO DE CONFIDENCIALIDADE E SIGILO sera considerado falta gravissima.

12.3. A CONTRATADA garante que orientara seus agentes, representantes, especialistas,
prestadores de servico (internos ou externos), empregados, bem como todos aqueles autorizados
formalmente a transmitir ou receber informagbes a seguirem as normas de Seguranga da
Informacéo estabelecidas pelo CONTRATANTE e a manter sigilo absoluto quanto as informagdes
contidas nos documentos e materiais por eles manipulados ou acessados, dedicando especial
atencao a sua guarda, arrumacao ou descarte, quando for o caso.

12.4. A CONTRATADA devera disponibilizar ao CONTRATANTE, sempre que solicitado, TERMO
DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, devidamente assinado por todos os
seus agentes, representantes, especialistas, prestadores de servigos (internos ou externos),
empregados, bem como todos aqueles autorizados formalmente a transmitir ou receber
informagdes, que prestem servicos ao CONTRATANTE.

12.5. O CONTRATANTE podera realizar auditorias em caso de fundada suspeita de
descumprimento contratual e mediante notificagdo exclusivamente no ambiente do
CONTRATANTE onde os servicos sao desenvolvidos e com relagao aos. equipamentos nele
existentes relacionados a execucao do presente Contrato, de forma a se certificar do cumprimento
das disposicdes de segurancga e confidencialidade.

CLAUSULA DECIMA TERCEIRA — DA CESSAO E SUBCONTRATACAO DO CONTRATO -
13.1. E proibida a cessdo ou transferéncia total deste Contrato. A critério do CONTRATANTE
podera ser permitida a subcontratacao parcial para o atendimento de necessidade especifica que
se verifique durante a execugao dos servigos observado o seguinte:

L. Em caso de subcontratagdo, nado sera estabelecido qualquer vinculo entre o
CONTRATANTE e a subcontratada, permanecendo a CONTRATADA responsavel pelo integral
cumprimento das obrigagdes estabelecidas neste instrumento;

Il A CONTRATADA devera informar previamente ao CONTRANTE a subcontratagéo a ser
realizada no curso da vigéncia deste Contrato, bem como qualquer substituicdo de subcontratado;
M. A CONTRATADA devera diligenciar para a escolha‘de subcontratados que viabilizem o
cumprimento das exigéncias estipuladas neste Contrato e respectivos anexos, devendo substituir
qualquer subcontratado que impega, dificulte ou prejudique a prestagéo dos servigos;

V. A CONTRATADA se obriga a inserir, no Contrato de prestacdo de servicos que vier a
celebrar com sua eventual subcontratada, clausula estabelecendo responsabilidade solidaria em
relacdo a execucgao do servico subcontratado.

13.2. Sera permitida a subcontratacao no que se refere a prestacao de servicos de Operacao
Assistida e Treinamentos Oficiais, desde que a empresa subcontratada seja especificada e
identificada na contratacao, e considerado que seja apresentada a documentacdo necesséria
definida em Lei, no momento da contratacao.

13.3. Para anadlise da empresa para a qual eventualmente for proposta a subcontratacdo
relacionada acima, sera exigida, anteriormente & manifestacdo do CONTRATANTE, a regularidade
fiscal e juridica, nos mesmos limites exigidos da licitante no item que trata de habilitacao.

13.4. O CONTRATANTE verificara a regularidade da subcontratada em relagao aos impedimentos
de licitar e contratar, ndo sendo admitida a subcontratagdo no caso de impedimento.

13.5. No caso de subcontratacdo de outra empresa, a CONTRATADA nao transferira suas
obrigagcdes e responsabilidades, permanecendo, perante o CONTRATANTE, com total
responsabilidade contratual.

13.6. Deve ser respeitado o limite maximo de 30% (trinta por cento) de subcontratacao total em
relagéo ao valor global contratado.

13.7. Para efeito de célculo da subcontratagéo total em relagcao ao valor global contratado, serdo
somados/considerados mensalmente, a partir do inicio da prestacao dos servigos por parte da(s)
empresa(s) subcontratada(s):

I. Valores de eventuais pagamentos pelo CONTRATANTE relativos aos servigos subcontratados,
os quais devem ser discriminados para fins de comprovagao de respeito ao limite maximo de 30%
(trinta por cento).

Il. Os valores propostos, as regras contratuais relacionadas a forma de execugao e aos prazos de
solugédo e atendimento dos chamados nao sofrerdo quaisquer alteragcdes em funcao da eventual

& RIJ'C, PAGINA

q ‘2 839440 RUBRICA RUBRICA RUBRICA RUBRICA 28/46
CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2

>



Contrato n2 0100037/2026

subcontratagdo destes servigos, nem tao pouco as obrigagdes e responsabilidades contratuais, que
permanecerdo com a CONTRATADA, respondendo esta por quaisquer problemas ou
irregularidades detectadas na execucgao dos servicos perante o CONTRATANTE.

13.8. Em caso de haver subcontratacao de empresa, por parte da CONTRATADA, para realizagao
de algum servigo integrante do objeto da presente contratagdo, aplicam-se a subcontratada as
mesmas obrigacbes de confidencialidade exigidas neste instrumento, devendo ser firmado termo
de sigilo e confidencialidade entre a CONTRATADA e a empresa subcontratada, que garanta a
protecao das informagdes confidenciais do CONTRATANTE.

13.9. Cépia do termo de sigilo e confidencialidade firmado entre CONTRATADA e subcontratada
podera ser solicitado pelo CONTRATANTE a qualquer tempo, e quando houver esta solicitacéo,
deve ser remetido de imediato pela CONTRATADA.

13.10. O CONTRATANTE pode, a qualquer tempo, solicitar outras informagdes sobre a empresa
subcontratada que vier a realizar qualquer servigo integrante do presente objeto, em nome da
CONTRATADA.

13.11. A CONTRATADA sera solidariamente responsavel pelos atos praticados por terceiros, por
ela contratados, que tenham contato com informacdes confidenciais do CONTRATANTE.

CLAUSULA DECIMA QUARTA — DAS ALTERAGOES -

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 81 da Lei federal n®
13.303 de 30 de junho de 2016.

14.2. Poderao ser motivos para altera¢des contratuais, dentre outros:

L Alteragao dos prazos de inicio de etapas de execucao, de conclusao e de entrega;

Il. Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de execucao do Contrato;

M. Aumento ou diminuicdo das quantidades inicialmente previstas no Contrato, nos limites
permitidos pela Lei 13.303/2016; e,

V. Modificacao do projeto ou das especificacoes, para melhor adequacao técnica aos objetivos.
14.3. As alteracOes deverdo ser justificadas por escrito, previamente autorizadas pela autoridade
competente e formalizadas mediante aditivo contratual.

CLAUSULA DECIMA QUINTA — DA UTILIZAGAO DO NOME DO CONTRATANTE -

A CONTRATADA nao podera utilizar o nome do CONTRATANTE, ou sua qualidade de
CONTRATADA em quaisquer atividades de divulgagao profissional como, por exemplo, em cartbes
de visita, anuncios diversos, impressos, etc., nem tampouco pronunciar-se em nome do
CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos a atividade deste, bem
como _sua atividade profissional, sob pena de rescisdao contratual, sem prejuizo das demais
penalidades cabiveis.

CLAUSULA DECIMA SEXTA — DAS PENALIDADES E MULTAS —

16.1. Serédo aplicadas as seguintes sancdes pelo ndo cumprimento de quaisquer das obrigacdes
do presente Contrato a CONTRATADA, sem prejuizo de sua responsabilidade civil e da resciséo
do mesmo, se for o caso:

16.1.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

16.1.2. Multa(s):

L. Afora as penalidades dispostas na presente clausula, demais sancdes estao previstas na
Tabela de Sancgdes e Multas anexa ao presente documento;

Il. de 0,2% (dois décimos por cento), calculado sobre o valor total do Contrato, por dia de
atraso, até o limite de 10% (dez por cento) do valor total do Contrato, pela inobservancia do prazo
fixado para apresentacao da garantia, sem prejuizo da necessidade de apresentacao da mesma;
M. de 5% (cinco por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento de clausula contratual que néao elencados nas hip6teses dos incisos anteriores,
norma de legislacao pertinente, execucao imperfeita ou em desacordo com as especificagdes e/ou
negligéncia na execugao dos servigos contratados;
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V. de 10% (dez por cento), sobre o valor total atualizado da Contratacao, quando ocorrer
reincidéncia no cometimento de falta pela qual ja houver sido a CONTRATADA advertida e/ou
multada. Esta multa podera ser aplicada independentemente da multa pelo atraso na entrega.

V. de 15% (quinze por cento), sobre o valor total atualizado da Contratacao, no caso de
descumprimento ou inexecucado contratual parcial,
VL. de 30% (trinta por cento) sobre o valor total atualizado da contratacao, no caso de

descumprimento ou inexecucdo contratual total, desisténcia ou abandono da execucdo da
contratagao.

16.1.3. Suspensao do direito de licitar e contratar com o CONTRATANTE, pelo prazo de até
dois anos, sem prejuizo do CONTRATANTE considerar rescindido este vinculo obrigacional e/ou
adotar as demais medidas legais e judiciais cabiveis, quando ocorrer:

L. Apresentacdo de documentos falsos ou falsificados;

Il. Reincidéncia de execucéo insatisfatdria dos servigcos contratados, acarretando prejuizos ao
CONTRATANTE;

lil. Atraso injustificado na execugdo dos servigcos e retardamento na execugao do Contrato,
contrariando o disposto neste Contrato;

lll.1. Configurar-se-a o retardamento da execucao quando o contratado:

a) Deixar de iniciar, sem causa justificada, a execug¢ao do Contrato apés 7 (sete) dias contados
da data da ordem de servico;

b) Deixar de realizar, sem causa justificada; os servicos definidos no Contrato por 3 (irés) dias
seguidos ou por 10 (dez) dias intercalados.

c) A falha na execugao do Contrato estara configurada quando o contratado descumprir as
obrigacdes e clausulas contratuais, cuja dosimetria sera aferida pela autoridade competente, de
acordo com o que preceitua o subitem Multa(s) desta clausula.

V. Reincidéncia na aplicagao das penalidades de adverténcia ou multa;

V. Irregularidades que ensejam a rescisao contratual;

VL. Agéo no intuito de tumultuar a execucao do Contrato;

VII.  Praticas de atos ilicitos, demonstrando nao possuir idoneidade para licitar ou contratar com
a administracao publica;

VIll. Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

16.2. As multas mencionadas nesta clausula sao, individualmente, limitadas a 30% (trinta por
cento) do valor da base de célculo de sua incidéncia, por ocorréncia, sem prejuizo da cumulagao
de multas, limitadas a 30% (trinta por cento) do valor total do Contrato.

16.3. A(s) multa(s) aplicadas(s) a CONTRATADA e os prejuizos por ela causados ao
CONTRATANTE serao deduzidos de qualquer crédito devido a CONTRATADA ou serao cobrados
judicialmente.

16.4. A(s) penalidade(s) de multa(s) nao tera(ao) carater compensatério, podendo ser aplicada
cumulativamente com as demais sancdes e a sua cobranca nao tem intuito indenizatério, nao
isentando a CONTRATADA da obrigacao de indenizar eventuais perdas e danos.

16.5. A autoridade competente, na aplicacdo das sancgdes, levara em consideracao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

16.6. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei
federal n® 13.303 de 30 de junho de 2016 e regulamento proprio do CONTRATANTE.

16.7. As sancées previstas nesta Clausula nao elidem a aplicacdo das penalidades estabelecidas
na Lei Federal n? 12.846/2013, conforme o disposto no seu art. 30.

CLAUSULA DECIMA SETIMA — DA RESCISAO -

17.1. O presente Contrato podera ser rescindido em caso de inadimplemento contratual de
qualquer das partes contratantes, como nos exemplos citados abaixo, mas n&o se
restringindo:lnexecugéo total do Contrato;

Il. Execucao imperfeita ou em desacordo com as especificacdes e/ou negligéncia na execucao
dos servicos contratados;

M. Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
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V. Lentidao do seu cumprimento, levando a comprovar a impossibilidade da concluséo da obra,
do servigo ou do fornecimento, nos prazos estipulados;

V. Atraso injustificado no inicio da obra, servigco ou fornecimento;
VL. Paralisagao da obra, do servigo ou do fornecimento, sem justa causa e prévia comunicacao;
VIIl.  Subcontratacao total ou parcial do seu objeto, a associagao do contratado com outrem, a

cessao ou transferéncia, total ou parcial, bem como a fusao, cisdo ou incorporagao, ndo admitidas
no edital ou no Contrato;

VIll. Desatendimento das determinacdes regulares do CONTRATANTE decorrentes do
acompanhamento e fiscalizacdo do Contrato;

IX. Decretacao de faléncia ou a instauracao de insolvéncia civil;

X. Dissolucdo da sociedade ou o falecimento do contratado;

XI. Alteracao social ou a modificagao da finalidade ou da estrutura da empresa, que prejudique

a execugao do Contrato;

Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execugao
do Contrato.

1.2.1. No caso de rescisdo motivada por inadimplemento.contratual previsto acima, a mesma sera
realizada com base na instauracao de Processo Administrativo formal, no qual sera oportunizado a
ampla defesa ao contraditorio.

1.3. O presente Contrato também poderéa ser rescindido por acordo entre as partes, reduzido a

termo no processo, desde que haja conveniéncia para CONTRATANTE e CONTRATADA.
1.4. O presente Contrato devera ser rescindido em caso de determinacao judicial.

1.5. O presente Contrato também podera ser rescindido caso alguma das partes tenha interesse
na rescisao contratual antecipada, devendo esta parte informar a outra com no minimo 120 (cento
e vinte) dias de antecedéncia.

CLAUSULA DECIMA OITAVA - DA GARANTIA -

18.1. A CONTRATADA déa e se obriga a manter, durante toda a vigéncia do Contrato, garantia por
uma das modalidades previstas no artigo 70, da Lei 13.303/2016, no valor equivalente a 5% (cinco
por cento) do prego global contratado, devendo apresentar o respectivo comprovante em até 10
(dez) dias uteis, prorrogaveis porigual periodo; a critério do CONTRATANTE, contados da data de
assinatura deste Contrato, sob pena de rescisao contratual e sangdes administrativas cabiveis.
18.1.1. Nos contratos de servigo continuado com prazo de vigéncia superior a 12 meses (excluidos
contratagées por escopo ou empreitada), caso a CONTRATADA opte por garantia na
modalidade CAUCAO EM DINHEIRO, a mesma podera ser proporcionalizada para ao valor anual
estimado do contrato. Devendo sempre ser mantida em valor compativel ao total anual do mesmo.
18.2.¢ MODALIDADES DE SEGURO

L. NO CASO DE CAUCAO EM DINHEIRO:

a) O valor depositado em caugado sera administrado pelo CONTRATANTE e devolvido a
CONTRATADA, ate 03 (trés) meses decorridos do término do Contrato ou da sua rescisdo, desde
que adimplidas todas as obrigacdes contratuais, trabalhistas, previdenciarias e fiscais;

b) O CONTRATANTE utilizara, a qualquer tempo, no todo ou em parte, o valor da garantia para
cobrir 0s prejuizos eventualmente apurados, decorrentes do descumprimento de qualquer
obrigacao contratual ou falha dos servigos contratados, inclusive os motivados por greves ou atos
dos empregados da CONTRATADA,;

c) Utilizada a garantia, a CONTRATADA fica obrigada a reintegraliz4-la no prazo de 10 (dez)
dias Uteis contados da data que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisao contratual;

d) O valor atualizado da garantia sera devolvido a CONTRATADA, desde que a CONTRATADA
nao possua divida com o CONTRATANTE e mediante expressa autorizagao deste.

Il NO CASO DE SEGURO GARANTIA:

a) O CONTRATANTE devera ser indicado como beneficiario do seguro garantia;

b) A CONTRATADA obriga-se a apresentar a nova apoélice em até 10 (dez) dias Uteis apés o
vencimento da anterior e a comprovar o pagamento do prémio respectivo em até dois dias Uteis
apos o seu vencimento;
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c) O descumprimento das obrigagdes previstas nos itens | e Il, acima, constitui motivo para
rescisao contratual;

d) O prazo de cobertura da apdlice devera abranger o periodo do Contrato, acrescido de 03
(trés) meses; )

M. NO CASO DE FIANCA BANCARIA, devera constar, no instrumento de fianga bancaria:

a) Prazo de validade correspondente ao periodo de vigéncia deste Contrato, acrescido de 03
(trés) meses;
b) Expressa afirmacéao do fiador de que, como devedor solidario e principal pagador, fara o

pagamento, ao CONTRATANTE, dos prejuizos por este sofridos em razdo do descumprimento das
obrigacées da CONTRATADA, independentemente de interpelagéo judicial;

c) Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos artigos 827,
835 e 838 do Caodigo Civil Brasileiro;
d) Clausula que assegure a atualizagédo do valor afiangado.

18.2.1. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

L. Prejuizos advindos do ndao cumprimento do objeto contratado e do.inadimplemento das
demais obrigagdes nele previstas;

Il Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo durante
a execucao do Contrato;

M. Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

V. Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA.

18.3. A perda da garantia em favor do CONTRATANTE, por inadimplemento das obrigacdes
contratuais, far-se-a de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial, sem prejuizo das demais sangdes previstas no Contrato.

18.4. O garantidor nao é parte interessada para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangcdées a CONTRATADA.

18.5. A garantia sera considerada extinta.com a devolucao da apdlice, carta fianga ou autorizacéo
para o levantamento de importancias depositadas em dinheiro a titulo de garantia.

18.6. A garantia prevista nesta clausula, somente sera liberada ante a comprovacao de que a
CONTRATADA pagou todas as verbas rescisérias trabalhistas decorrentes da contratacdo, ou
ainda, de que os empregados serao realocados em outra atividade de prestagdo de servigos, sem
que ocorra a interrupcao do Contrato. Caso tais comprovagdes nao sejam apresentadas até o fim
do segundo més apbés o encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

18.7. O atraso superior a 25 (vinte e cinco) dias para apresentagdo da garantia, autoriza o
CONTRATANTE a promover a rescisao do contrato por descumprimento ou cumprimento irregular
de suas obrigacdes, sem prejuizo da aplicacdo de multas, e a retencéao do valor da garantia dos
pagamentos eventualmente devidos pelo Contratante a Contratada, até que a garantia seja
apresentada.

18.8. Nao serao aceitas garantias que incluam outras isencdes de responsabilidade que nao as
previstas nesta Clausula.

18.9. Caso o pagamento de todas as obrigagdes trabalhistas e previdenciarias decorrentes da
contratacdo nao seja comprovado até o fim do segundo més apds o encerramento da vigéncia do
Contrato, a garantia sera utilizada para o pagamento dessas verbas.

CLAUSULA DECIMA NONA — DA PROTECAO DE DADOS PESSOAIS

19.1. As partes comprometem-se a observar e cumprir com 0s preceitos previstos na Lei
13.709/2018 (Lei Geral de Protecao de Dados).

19.2. Cada Parte é exclusivamente responsavel pelo tratamento de dados que realizar no contexto
deste Contrato, sendo que a responsabilidade entre as partes € limitada aos danos efetivamente
sofridos.

CLAUSULA VIGESIMA - DA MATRIZ DE RISCOS -
20.1. As Partes, tendo como premissa a obtengcéo do melhor custo contratual mediante a alocacao
do risco a parte com maior capacidade para geri-lo e absorvé-lo, identificam os riscos decorrentes
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da relagao contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos
responsaveis na Matriz de Riscos anexa a este instrumento.
20.2. E vedada a celebracado de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da Contratada.

CLAUSULA VIGESIMA PRIMEIRA — DAS CONDICOES GERAIS -

21.1. Qualquer modificacdo na rotina dos servigos devera ser comunicada com antecedéncia
minima de setenta e duas horas e a expressa anuéncia da outra parte.

21.2. Qualquer tolerancia ou concessdo do CONTRATANTE ou da CONTRATADA, néo
constituem novagdes ou precedentes invocaveis por qualquer das partes.

21.3. Os casos fortuitos ou de forga maior, previstos no artigo 393, paragrafo unico, do Cédigo
Civil Brasileiro nao constituem inadimpléncia.

21.4. Nos casos em que a CONTRATADA n&o comprovar o pagamento dos direitos trabalhistas
e previdenciarios dos empregados envolvidos na prestagao dos servicos, 0 CONTRATANTE podera
utilizar os valores das faturas ou ainda da garantia apresentada pela CONTRATADA para realizar
0 pagamento diretamente aos trabalhadores.

21.5. As partes comprometem-se a observar os preceitos legais instituidos pelo ordenamento
juridico brasileiro no que tange ao combate a corrupgéo, em especial a Lei n® 12.846/2018.

21.6. A CONTRATADA declara, estar ciente acerca dos dispositivos contidos na Lei n®
12.846/2013 e se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei.

21.7. As Partes declaram, sob as penas da Lei, que os signatarios do presente instrumento sao
seus bastantes representantes/procuradores legais, devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com deveres para assumir as obrigagbes ora pactuadas.
21.8. As Partes reconhecem que o presente instrumento foi elaborado dentro dos mais rigidos
principios da boa-fé e da probidade, sendo fruto do mutuo consentimento expresso em clausulas
que atendem plenamente os seus reciprocos interesses comerciais. Declaram, outrossim, que
leram e compreenderam integralmente o conteudo avencgado, tendo sido exercida em toda sua
plenitude a autonomia da vontade das partes, reconhecendo que o presente ajuste é equanime e
livre de ambiguidades e contradigées.

21.9. Fica, desde ja, convencionado, que caso haja alguma divergéncia entre as clausulas do
presente Contrato e as condi¢cdes estabelecidas nos Anexos que o integram, serdo consideradas
como preponderantes as condi¢ées e disposicdes constantes neste Contrato. Em caso de duvidas
e divergéncias entre 0s Anexos, prevalecera sempre o mais recente.

21.10. Qualquer comunicagado pertinente ao contrato, a ser realizada entre Contratante e
Contratada, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de deciséo
sancionatéria ou sobre rescisao contratual, deve ocorrer por e-mail, conforme informacao a seguir:
a) E-mail da Contratada: XXXXXXXXXXXXXX

21.10.1. A Contratada deve receber as comunicagdes referidas no caput desta clausula pelo
e-mail informado, declarando que se obrigam a verifica-lo a cada 24 (vinte e quatro) horas e que,
se houver alteragao de e-mail ou qualquer defeito técnico que impega o acesso, deve comunicar ao
Contratante no prazo de até 24 (vinte e quatro) horas.

21.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias Uteis a contar da
data de envio do e-mail referido no caput.

21.11. Asclausulas e condigbes pactuadas neste Contrato poderao ser alteradas a qualquer tempo,
mediante assinatura de termo aditivo assinado pelos representantes autorizados das partes,
respeitados os termos deste Contrato.

21.12. As Partes expressamente anuem, autorizam, aceitam e reconhecem que todos os
documentos pertinentes ao contrato, inclusive o proprio instrumento de contrato e aditivos, todas as
paginas de assinatura e eventuais anexos, podem ser assinados digitalmente, por meio de suas
respectivas assinaturas mediante certificados eletrdnicos, com autenticidade reconhecida pelo
certificado digital ICP-Brasil, e enviados, entre as partes, por meio eletrdnico, nos termos do art. 10,
§ 2° da MP n? 2.220-2.

CLAUSULA VIGESIMA SEGUNDA — DO FORO DE ELEICAO —
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As partes elegem o foro da Comarca de Porto Alegre, RS, para dirimir as questdes relativas a este
Contrato.

E, por estarem justos e contratados, firmam o presente em duas vias de igual teor e forma, para um
so efeito, perante as testemunhas infra-assinadas.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A

XXX XX
TESTEMUNHAS:
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MATRIZ DE RISCOS
MATRIZ DE RISCOS PARA CONTRATOS DE TIC - CORE DE SEGURANCA DE
REDE
CATEGO x ¢ MATERIALIZAC < ALOCACAO
RIA RISCO SITUACAO FATICA i0 MITIGACAO DO RISCO
Risco da Atraso na execucao Atraso na execucdo do Aumento do custo gg;%re;;:iidr?a
.. . ¢ objeto contratual por do produto e/ou do ~ CONTRATADA
Atividade do objeto contratual . execucdo
culpa do Contratado. servico.
contratual.
Elevacao dOS. . Necessidade de
custos operacionais
envolver outros
para o recursos nao previstos
Risco da desenvolvimento na proposta dre)z Servico Aumento do custo Planejamento
< da atividade prop €9 1 do produto e/ou do Jam CONTRATADA
Atividade . Elevacdo de gastos com . empresarial
empresarial em Servico.
deslocamentos
geral e para a - .
execugio do objeto superiores ao estimado
. pela CONTRATADA.
em particular.
Fatos retardadores ou
impeditivos da
execucdo do Contrato
que ndo estejam na sua
area ordinaria, tais
como fatos do principe,
caso fortuito ou de
il das for¢a maior, bem como
. o retardamento
custos operacionais .
ara o determinado pelo
P . BANRISUL, que
Risco da desenvolvimento J———— - Aumento do custo
.. da atividade P do produto e/ou do Revisdo de preco | CONTRATANTE
Atividade . repercuta no prego da .
empresarial em Servico.
Contratada, desde que
geral e para a .
execucio do obieto tais custos ultrapassem
om aiticular ) 30% acima do indice de
P ’ reajuste estabelecido no
contrato, e mediante
manifestacio e
apresentacdo das
comprovagdes por parte
da contratada,
conforme previsto na
legislacdo.
Fatos retardadores ou
impeditivos da
execucdo do Contrato
que ndo estejam na sua
alea ordinaria, tais
Elevacdo dos como fatos do principe,
custos operacionais | caso fortuito ou de
para o for¢a maior, bem como
Risco da desenvolvimento o retardamento Aumento do custo Planeiamento
Atividade da atividade determinado pelo do produto e/ou do em rejzsarial CONTRATADA
empresarial em BANRISUL, que Servigo. P
geral e para a comprovadamente
execugdo do objeto | repercuta no prego da
em particular. Contratada, desde que
tais custos nao
ultrapassem 30% acima
do indice de reajuste
estabelecido no
contrato.
Risco da Danos a Terceiros Danos causados a Responsabilizagido Contrataggo de CONTRATADA
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Atividade terceiros durante a por danos materiais, | Seguros
prestacdo do servico. lucros cessantes
Roubos e furtos e/ou lesdes
cometido por quadro corporais. Aumento
funcional da de prazo e custos.
CONTRATADA contra
clientes e/ou
patrimoénio do
CONTRATANTE.
Responsabilizagio
Furto e/ou vazamento pelo .
compartilhamento Termo de
de banco de dados de P .
. de dados sensiveis responsabilidade
Risco da clientes e/ou sem consentimento e manuteng¢do de
.. Quebra de sigilo. informagdes . ’ .. ¢ CONTRATADA
Atividade L. . Comprometimento sigilo. Termo de
estratégicas cometido L . -
por quadro funcional da da estrat'eg1a cor.1f1'denc1ahdade
CONTRATADA. corporativa e/ouda | e sigilo.
seguranga de
sistemas internos.
Violacdo de dados
pessoais de terceiros
identificados e
identificaveis por falha
de seguranca técnica e
administrativa da Cumprimento das
o | Iingcnd L | S SC | Aptagandas | g
. Geral de Protecio S penalidades por " s | CONTRATADA
Atividade de Dados — LGPD infringéncia a Lei Geral | ~ legais referente a
de Protecdo de Dados — infracdo legal protecdo de dados
LGPD, falha de pessoais.
seguranga técnica e
administrativa ou
descumprimento das
orientacoes do
contratante.
Modificagao das
z;pztcéf:/:gﬁos?ado Aumento do custo Reajuste de preco.
. Modificagdes das Jeto € . do produto e/ou do Aditivo contratual
Risco da especificacoes do execugéio, ampliando servico. Aumento Ccom Prorrogacao
Atividade P ¢ ou reduzindo o escopo §0- P gac CONTRATANTE
objeto. ~ de prazo de do prazo de
da contratacdo, por execucio execucio
necessidade do §40. §do.
Contratante.
Eventos ocorridos
durante a
contratualidade que
Lrl?r]ilei?ﬂe(r)lto do prazo i S
Paralisacdo dos P p do produto e/ou do
. ou aumentem seus .
Risco da SCIVICOs por custos, tais como SR G Planejamento
.. agentes e/ou ’ de prazo de . CONTRATADA
Atividade N desastres ~ empresarial
eventos externos a . . . execucgdo. Perda da
~ socioambientais, .
relac@o contratual . qualidade de
eventos que dizem - .
oL execucdo do objeto.
respeito a satde
coletiva, sinistros, caso
fortuito ou de forca
maior e/ou greves.
Aumento ou
Risco de Inflagdo. Flutuacdo | Variacdo da taxa de diminui¢ao do custo | Revisdo dos SSNTRATADA
Mercado de Cambio. cambio do p'roduto e/oudo pregos CONTRATANTE
servico.
CONTRATADA PlEragiFTIrEiy
Aumento de prazo financeiro
Risco de Problemas de APENETD PO dE de execucdo. Perda | considerando a
. Lo . . caixa, impossibilitando . : e CONTRATADA
Liquidez liquidez financeira. . ~ da qualidade de qualificacio
a continuacdo do - . .
execugdo do objeto. | econdmico-
contrato. . .
financeira
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adequada ao porte
do objeto
contratual.
Ressarcimento,
= pela
Responsabilizagio do Sgézﬁﬁggz z;‘s;os CONTRATADA,
. Falha ou fraude no BANRISUL por verbas . [ ou retencdo de
Riscos agamento de trabalhistas e previdencidrios para agamento e
Trabalhista Sergbas trabalhistas revidenciarias dos 0 BANRISUL, além Soﬁl ensacao com
e ravati previdencia de eventuais pensag CONTRATADA
Previdenci | € previdenciarias profissionais da honordrios valores a esta
L. aos trabalhadores CONTRATADA .. devidos, da
ario .. - advocaticios, multas .
terceirizados. alocados na execu¢do quantia
. e verbas .
do objeto contratual. sucumbenciais despendida pelo
’ CONTRATANTE
Ressarcimento,
Responsabilizacio do pela
CONTRATANTE por CONTRATADA,
recolhimento indevido ou retengao de
Risco Falha no em valor menor ou pagamento e
Tributério re.colh’lr.nento Maior que O Necessario, D§b1t(3 ou crédito COMPENsagao com | o ATADA
. tributério e/ou ou ainda de auséncia de | tributério ou fiscal. valores a esta
e Fiscal . . .
fiscal. recolhimento, quando devidos, da
devido, sem que haja quantia
culpa do despendida pelo
CONTRATANTE. CONTRATANTE
Alteragao de
enquadramento
tributario, em razao do
. Falha no resultado ou de
Risco recolhimento mudanga da atividade Aumento ou Planejamento
Tributario PR & diminui¢o do lucro ancjal CONTRATADA
. tributério e/ou empresarial, bem como tributério.
e Fiscal . da Contratada
fiscal. por erro do Contratado
na avaliacdo da
hipétese de incidéncia
tributaria.
Auséncia de
requerimento por parte
da CONTRATADA,
5 Alteracdo na ;zr\g]:;(s)tgoimer?eo,sde DD MGt Planejamento
Tributério eragaona . precos tributdrio ou fiscal aneja CONTRATADA
. aliquota tributdria. devido a majoragdo de . tributario.
e Fiscal P PRV (ndo tributério).
aliquota tributaria
ocorrida entre a data da
proposta e assinatura do
contrato.
Praticas
discriminatérias e/ou Cumprimento de
condutas abusivas condutas
praticadas pelo quadro . estabelecidas no
.. . Danos a imagem do 1 P
Risco Conduta comissiva | funcional da Contratante Codigo de Etica e
Reputacion ou omissiva da CONTRATADA contra impactando a Poh.tlca.s . CONTRATADA
al empresa terceiros. percepcio de Institucionais.
CONTRATADA. Viola¢do ou conduta . .. Legislacido e
SN N clientes e acionistas.
contraria as exigéncias normas
legais/regulatdrias e/ou pertinentes a
aos principios e contratacao.
objetivos da Institui¢do.
Execucgdo de .
. Logistica reversa
atividades A
. . . Responsabilizagdo para descarte de
Risco potencialmente Descarte irregular de na mitigaco de insumos/
Socioambi poluidoras e residuos por parte da € @_ . CONTRATADA
. dano ou crime equipamento de
ental utilizadoras de Contratada. .
ambiental. Tl, conforme
recursos (.
ambientais de e )
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forma nao
sustentavel
Ocorréncia de . .
. Criptografia de
eventos nocivos ao
dados.
Contratante, como ..
. - - . Acesso légico
Falha ou violagdo Concessdo de perfis de | vazamento de (perfil e senha)
dos sistemas acesso a sistemas de informagdes). LFc)) de trilhas d.e
Risco de Tl operacionais, de informagdo e a outros Interrupgao auiitoria CONTRATADA
segurancga ou de recursos a funciondrios | temporaria dos
. . (rastreamento).
tecnologia da contratada negdcios, Plano de
aumentando custos o
. Continuidade de
e ocasionando L
Negdcios.
perdas.
Acesso légico
Falhas de seguranca - . s
. - Interrupgao (perfil e senha).
e/ou na integragdo L. .
temporaria dos Log de trilhas de
entre plataformas . o
Falhas de . negocios, auditoria
internas e as da
seguranga e/ou na contratada aumentando custos | (rastreamento).
. integragao entre ! e ocasionando Plano de
Risco de Tl Ea aumentando a .. . CONTRATADA
plataformas . - perdas. Ocorréncia Continuidade de
; exposicdo a infecgdes . .
internas e as da , de eventos nocivos Negdcios.
por virus, softwares .
contratada . ao Contratante. Cumprimento das
maliciosos e eventos .
. . Danos a imagem do | regras de Acordo
mal-intencionados e ..
. ~ Contratante. de Niveis de
violagdo de dados .
Servigo.
Sobrecarga de Planejamento
servidor/sistema. empresarial para
- N3o aprimoramento Necessidade de adogdo de
Obsolescéncia . ~
. dos sistemas de adogdo de nova ferramentas e
tecnoldgica, falta . - .
de inovacio tecnologia da solugdo. materiais
Risco de Tl técnica ogu informagdo do Retrabalhos por necessarios a CONTRATADA
A prestador de servico parte do prestacao dos
deficiéncia de . N ~ .
. vinculados a operagdo Contratante. servicos,
equipamentos. .
do Contratante Aumento de prazo responsabilizando
da execugdo e de -se pela perfeita
custos. execugao.
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TABELA DE SANGCOES E MULTAS

BASE DE CALCULO

PERIODO DE

OCORRENCIA

RS

B39440 CONTRATANTE

CONTRATADA

APLICACAO
Descumprimento de prazo para a solucao de
020% Valor total atualizado Por hora acles corretivas (Incidentes) com rede de
1R do contrato de atraso producado ou aplicacdo critica parada ou
seriamente degradada (2h).
Descumprimento de prazo para a solucdo de
0.05% Valor total atualizado | Por hora acoes corretivas (Incidentes) com rede de
A do contrato de atraso producdo ou aplicacdo operando em
contingéncia (Standby) (6h).
. Descumprimento de prazo para a solugdo de
Valor mensal do Por dia de ~ P ; R . .p~ C.
0,5% acOes preventivas (Requisicdes de Servigos)
contrato atraso L . .
para solicitacdo de avaliagao técnica (48h).
Descumprimento de prazo para a solucao de
. acoes preventivas (Requisicdes de Servigos
Valor mensal do Por dia de ¢ P e (Requisic cos)
5% para substituicdo de hardware ou software
contrato atraso . ~
utilizado em solucdo de contorno por peca
definitiva da solucdo (15 dias).
. . Descumprimento de prazo para a
Valor total atualizado | Por dia de E) ~ P . p
0,05% apresentacdo de solucdo definitiva para
do contrato atraso . .
procedimento de contorno realizado.
0.010% Valor total atualizado | Por dia de | Descumprimento de prazo para a realizacdo da
’ ? do contrato atraso reunido inicial do projeto.
0.010% Valor total atualizado | Por dia de Reincidéncia no descumprimento de prazo
’ ? do contrato atraso para a entrega de ATA de reuniao.
0.010% Valor total atualizado | Por diade | Descumprimento de prazo para a entrega do
’ ? do contrato atraso plano de projeto.
0.010% Valor total atualizado | Por dia de Descumprimento de prazo para a entrega do
’ ? do contrato atraso plano ldgico preliminar.
0.010% Valor total atualizado | Por dia de Descumprimento do prazo de entrega inicial
’ N do contrato atraso dos softwares e equipamentos.
0.010% Valor total atualizado | Por diade | Descumprimento do prazo de finalizacdo dos
’ 0 do contrato atraso Treinamentos Oficiais.
0.010% Valor total atualizado | Por dia de Descumprimento do prazo de finalizacdo da
’ 0 do contrato atraso migragao do ambiente.
0.010% Valor total atualizado | Por dia de Descumprimento de prazo para a entrega da
’ ? do contrato atraso documentacéo final do projeto.
0.010% Valor total atualizado | Pordiade | Descumprimento do prazo de finalizagdo dos
’ ? do contrato atraso Treinamentos Operacionais.
0.1% Valor mensal do Por hora Atraso do profissional para operacdo assistida
1 contrato de atraso ao local de trabalho.
0.5% Valor mensal do Por dia de Auséncia do profissional para operacao
127 contrato auséncia assistida ao local de trabalho.
Execucdo de atividades sem anuéncia e aceite
Valor mensal do . e
3% Evento formal do CONTRATANTE que nao impliquem
contrato L - ~
na indisponibilidade ou degradacao
‘.@Rf‘j'c/ PAGINA
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de desempenho do ambiente, sendo
aplicada em dobro em caso de reincidéncia.

Valor mensal do

Execucdo de atividades sem submissdo e
aceite formal do CONTRATANTE que

10% Evento T - el ~
contrato impliqguem na indisponibilidade ou degradacao
de desempenho do ambiente.
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TERMO DE CONFIDENCIALIDADE E SIGILO

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n® 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e

A CONTRATADA, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na Rua XXXXXXXXXX,
n2 XXXX — Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n®
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

CLAUSULA PRIMEIRA - DO OBJETO -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO define os direitos, obrigagdes e
responsabilidades das Partes em relagdo a Seguranca da Informagéo e aos ativos envolvidos e
necessarios a execugao do objeto deste Contrato e seus aditivos, doravante referido apenas como
Contrato.

CLAUSULA SEGUNDA - DAS DEFINICOES -

2.1.  Ativo: Qualquer coisa que tenha valor para as Partes, englobando:

L. Os ativos de informacao, tais como, mas nao se limitando a base de dados e arquivos,
contratos e acordos, documentagao de sistema, informacdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou. operacdo, planos de continuidade do
negécio, procedimentos de recuperacao, trilhas de auditoria e informacdes armazenadas;

Il. Os ativos de software, tais como, mas nao se limitando a aplicativos, sistemas, ferramentas
de desenvolvimento e utilitarios;

M. Os ativos fisicos, tais como, mas nao se limitando a equipamentos computacionais,
equipamentos de comunicagao, midias removiveis e outros equipamentos;

V. Os servicos, tais como, mas nao se limitando a servicos de computacao e comunicagoes,
utilidades gerais, por exemplo aquecimento;.iluminacao, eletricidade e refrigeragao;

V. As pessoas e suas qualificagbes, habilidades e experiéncias;

VL. Os intangiveis, tais como, mas nao se limitando a reputacao e a imagem da Parte.

2.2. Confidencialidade e Sigilo: Garantia de que a informacao é acessivel somente a Pessoas
Autorizadas.

2.3. Dado Pessoal: Qualquer informagao relacionada a pessoa natural identificada ou
identificavel, de acordo com a Lei n® 13.709/18.

2.4. ' Informacao: Significa toda e qualquer informagdo de natureza, mas ndo se limitando a
comercial, técnica, financeira, juridica, operacional ou mercadolégica sobre, mas sem se limitar a
andlises, amostras, componentes, contratos, copias, croquis, dados pessoais ou ndao pessoais,
definicdes, desenhos, diagramas, documentos, equipamentos, especificacdes, estatisticas,
estudos, experiéncias, fluxogramas, férmulas, fotografias, ideias, instalagdes, invenc¢des, mapas,
métodos e metodologias, modelos, pareceres, pesquisas, planos ou inten¢des de negécios, plantas
ou graficos, praticas, precos, custos e outras informagdes comerciais, processos, produtos atuais e
futuros, programas de computador, projetos, testes ou textos repassada na forma escrita, oral,
armazenada em qualquer midia tangivel ou intangivel.

2.5. Informacoes Confidenciais: Sdo aquelas informacdes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicacgao e ou divulgacao indiscriminada ou competicéo e que
sejam designadas como tal por meio de Contrato, especialmente para fins de celebragdo de acordo
comercial referente aos projetos do BANRISUL.

2.6. Informacéo Liberada: Trata-se da informagé&o identificada pela Parte Divulgadora com a
expressao “INFORMACAO LIBERADA” ou que:

L. Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que
possa ser comprovado tal conhecimento prévio;

Il. Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros
que nao atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados;
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lil. Tenha sido recebida legitimamente de terceiro sem restricéo a revelagdo e sem violagao a
obrigacao de sigilo direta ou indiretamente para com a Parte que as houver revelado;

V. Tenha tido a divulgacao autorizada por escrito pela Parte Divulgadora;

V. Tenha sido desenvolvida de forma independente por empregados ou por empresas do
mesmo grupo da Parte Receptora, sem utilizagao direta ou indireta de Informagées Confidenciais,
desde que passivel de comprovacao;

VI. Toda e qualquer informagao que nao se enquadre nas hipbteses previstas acima devera ser
considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado,
expressamente pela Parte Divulgadora, a trata-la diferentemente.

2.7. Parte: Expressao utilizada para referir genericamente os signatarios deste Termo de
Confidencialidade e Sigilo.

2.8. Parte Receptora: E a Parte que recebe as informagbes Confidenciais.

2.9. Parte Divulgadora: E a Parte que divulga as informagdes Confidenciais.

2.10. Pessoa Autorizada: Agentes, representantes, especialistas, prestadores de servigo,
internos ou externos, ou empregados dos signatarios do Contrato ou deste Termo de
Confidencialidade e Sigilo e aqueles autorizados formalmente a transmitir ou receber informacoes.
2.11. Sigilo: Condicao nas quais dados sensiveis sao mantidos em sigilo e divulgado apenas para
as Pessoas Autorizadas.

CLAUSULA TERCEIRA — DA PROTECAO DAS INFORMACOES -

Todas as informacdes relacionadas ao objeto do Contrato referido na clausula primeira deste
instrumento que forem transmitidas pela Parte Divulgadora a Parte Receptora devem ser
consideradas e protegidas pela Parte Receptora como confidenciais, exceto se antes da divulgacao
for esclarecido expressamente que ndo sao confidenciais.

CLAUSULA QUARTA - DO TRATAMENTO DAS INFORMACOES CONFIDENCIAIS —
As informacgdes da Parte Divulgadora devem ser tratadas como confidenciais e serem protegidas
pela Parte Receptora por periodo.indeterminado, até ordem em contrario.

CLAUSULA QUINTA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS -

5.1. Para alcangar a condi¢gao de Pessoa Autorizada, os agentes, representantes, especialistas,
prestadores de servigo, internos ou externos, ou empregados das Partes, envolvidos, direta ou
indiretamente, com a execucao do Contrato, deverao ser devidamente instruidos sobre a protegéo
e manutencdo da Confidencialidade e Sigilo das Informag¢des Confidenciais, bem como do teor
deste Termo de Confidencialidade e Sigilo.

5.2.  Concomitantemente, as Partes tomarao todas as providéncias para minimizar o risco de
revelacao de Informacdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informacdes, na estrita medida do necessario.

5.3. Em qualquer caso, as Partes serao responsaveis por toda infracdo ao presente Termo de
Confidencialidade e Sigilo que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los
de revelar ou utilizar, de forma proibida ou ndo autorizada, as Informagdes Confidenciais.

5.4. Cada Parte fara a gestdo das inclusdes e exclusbes de seus prepostos na condi¢cdo de
Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA SEXTA - DO USO -

6.1. As Informagdes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de
execucdo do Contrato. Em hipdtese alguma, poderdo ser utilizadas para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

6.1.1. A Parte Receptora concorda que:

L. Quaisquer informagdes confidenciais divulgadas de acordo com este instrumento devem ser
usadas pela Parte Receptora tdo somente com o propdésito para o qual foram divulgadas;

Il Quaisquer informacgdes confidenciais divulgadas de acordo com este documento
permanecem em qualquer instancia de propriedade da Parte Divulgadora;
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Ml Exceto nos casos de determinagao judicial, a Parte Receptora ndo podera usar, distribuir,
divulgar ou disseminar informacdes confidenciais a quem quer que seja, salvo a seus empregados,
incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagdes ao alcance do propésito para o qual foram divulgadas, a nao ser
e até que tais informacgoes:

a. Estejam disponiveis para o publico por outros meios que nao por quebra deste TERMO DE
CONFIDENCIALIDADE E SIGILO;

b. Estejam de posse da Parte Receptora ou de seus empregados sem restricdo, antes de
qualquer divulgagéo feita segundo este TERMO DE CONFIDENCIALIDADE E SIGILO;

c. Sejam ou tenham sido divulgadas a Parte Receptora ou a seus empregados por terceiros,
que nao tenham sido empregados das Partes e desde que por meios legais tenham obtido
conhecimento;

d. Sejam desenvolvidas independentemente pela Parte Receptora sem que as informacées
confidenciais, divulgadas segundo este TERMO DE CONFIDENCIALIDADE E SIGILO, tenham sido
usadas direta ou indiretamente.

CLAUSULA SETIMA - DA NAO DIVULGACAO -

7.1. A Parte Receptora garante que protegera por.todos os meios as informagoes confidenciais,
comprometendo-se a protegé-las da forma e, no minimo, no grau que protege suas proprias
informagdes confidenciais.

7.2. A Parte Receptora concorda também em dar conhecimento a todos 0s seus empregados e
demais colaboradores, de suas obrigagdes contratuais; que regem este instrumento e a todos que
tiverem acesso as informacgdes confidenciais.

7.3. Adivulgacgao pela Parte Receptora de informagdes confidenciais, sem autorizagcao expressa
da Parte Divulgadora, sujeitara a infratora as penalidades legais e ou contratuais.

CLAUSULA OITAVA — DA GUARDA DE INFORMACOES CONFIDENCIAIS -

8.1. A Parte Receptora devera manter procedimentos administrativos adequados a preservagao
de extravio ou perda de quaisquer Informagdées Confidenciais, principalmente os que impecam a
divulgacédo ou a utilizagéo por seus agentes; funcionarios, consultores e representantes, ou ainda,
por terceiros nao envolvidos com a execugao do Contrato.

8.2. A CONTRATADA concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, de todos os seus empregados e
colaboradores que vierem a ter acesso as informacgdes confidenciais.

CLAUSULA NONA — DAS COPIAS —
As Partes comprometem-se a nao efetuar nenhuma gravacdo ou cépia das Informacdes
Confidenciais recebidas.

CLAUSULA DECIMA - DA PROPRIEDADE -

10.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO nao implica a concesséao, pela
Parte Divulgadora a Parte Receptora, de nenhuma licenga ou qualquer outro direito, explicito ou
implicito, em relagéo a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo
a propriedade intelectual.

10.2. Todas as anotagdes e compilagdes serdao também consideradas Informagdes Confidenciais
e serao havidos como de propriedade da Parte Divulgadora, ndo cabendo a outra Parte nenhum
direito sobre tais, salvo acordo entre as mesmas, expresso e por escrito, em contrario.

CLAUSULA DECIMA PRIMEIRA - DA VIOLACAO -

As Partes informardo a outra Parte imediatamente sobre qualquer revelagdo ndo autorizada,
esbulho ou mau uso, por qualquer pessoa, de qualquer Informacédo Confidencial, assim que tomar
conhecimento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violagao
futura de Informac6es Confidenciais.
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CLAUSULA DECIMA SEGUNDA - DO RETORNO DE INFORMAGOES CONFIDENCIAIS —
12.1. A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o
documento (ou outro suporte) que contiver Informagdes Confidenciais.

12.2. A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informacdes
Confidenciais que deixarem de ser necessarias, ndo guardando para si, em nenhuma hipotese,
cépia, reproducao ou segunda via das mesmas.

12.3. A pedido da Parte Divulgadora, a Parte Receptora devera prontamente emitir uma
declaragao assinada por seu representante legal, confirmando que toda Informagao Confidencial foi
restituida ou inteiramente destruida, comprometendo-se de que nao foram retidas quaisquer
reproducgdes (incluindo reproducdes magnéticas), cépias ou segundas vias, sob pena de ser
considerado falta gravissima, conforme previsto no Contrato e ainda podendo ser, a
CONTRATADA, responsabilizada por perdas e danos que porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES -

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade e Sigilo sera
considerado falta gravissima conforme previsto no Contrato e ainda sujeitara a Parte, por agdo ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos diretos sofridos pela outra
Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as de
responsabilidade civil e criminal respectivas, que serao apuradas em regular processo judicial ou
administrativo.

CLAUSULA DECIMA QUARTA — DO PRAZO DE VIGENCIA -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO tera a mesma vigéncia do Contrato e
seus aditivos em consonéncia com a Clausula Primeira. Nao obstante o referido termo final de
validade do Contrato, todas as’ obrigacdes previstas neste Instrumento, relacionadas as
Informagdes ja divulgadas, continuardo a ser observadas, notadamente a preservacdo da
confidencialidade, por periodo indeterminado apds a sua extingao.

CLAUSULA DECIMA QUINTA - DA PUBLICIDADE -

Todas as declaragdes; anuncios publicos e/ou divulgacdes relativas ao Contrato e a este TERMO
DE CONFIDENCIALIDADE E SIGILO deverao ser previamente comunicados e coordenados por
ambas as Partes, dependendo a sua declaragcao, anuncio e/ou divulgagao, do prévio e mutuo
consentimento das mesmas.

CLAUSULA DECIMA SEXTA — REVELACAO POR ORDEM JUDICIAL —

Caso uma das Partes seja obrigada a revelar qualquer Informacao Confidencial em virtude de ordem
judicial, @ mesma avisara a outra Parte imediatamente, para que a esta seja dada a oportunidade
de opor-se a revelacao. Caso a oposicdo da Parte nao seja bem-sucedida, a Parte oposta somente
podera fazer a revelagdo na extensao exigida pela ordem judicial em questao e devera exercer
todos os esforgos razoaveis para obter garantias confidveis de que tais Informagdes Confidenciais
tenham tratamento sigiloso.

CLAUSULA DECIMA SETIMA - DISPOSICOES GERAIS -

17.1. Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilégio ndo devem ser considerados como desisténcia, novagao ou modificacao dos direitos
previstos neste TERMO DE CONFIDENCIALIDADE E SIGILO.

17.2. Fica entendido que este TERMO DE CONFIDENCIALIDADE E SIGILO nao pretende e nao
vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer negdécio,
ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informacoes
confidenciais a serem divulgadas.

17.3. Nada que esteja contido neste TERMO DE CONFIDENCIALIDADE E SIGILO deve ser
tomado como garantia ou conferéncia de direitos de licenga de uso das informagdes confidenciais
divulgadas a parte Receptora.

17.4. Qualquer aditamento a este TERMO DE CONFIDENCIALIDADE E SIGILO deve ser por
escrito e assinado por seus representantes legais.
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TERMO DE RESPONSABILIDADE E DE MANUTENGAO DE SIGILO

Eu, , portador do documento de identidade

n® , expedido pela , CPF n® ,
comprometo-me a manter sigilo sobre dados, processos, informagdes, documentos e matérias que
eu venha a ter acesso ou conhecimentos no ambito do CONTRATANTE, em razao das atividades
profissionais a serem realizados e ciente do que preceituam a Lei Complementar 105/2001 que trata
do sigilo bancério; o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal), nos Artigos
153, 154, 314, 325 e 327 e suas alteragbes promovidas pela Lei 9.983/2000 e Lei 6.799/1980; o
Decreto-Lei n°® 3.689, de 3 de outubro de 1941 (Cddigo do Processo Penal), no Artigo 207; a Lei
Federal n? 13.105, de 16 de marco de 2015 (Codigo de Processo Civil); a Lei n® 8.159, de 8 de
janeiro de 1991 (Lei de Arquivos), nos Artigos 4, 6 e 25; e o Decreto n® 7.845, de 14 de novembro
de 2012 (Regulamenta procedimentos para credenciamento de seguranga e tratamento de
informacao classificada em qualquer grau de sigilo e dispée sobre o Nucleo de Seguranca e
Credenciamento).

Tenho ciéncia de que o ndo cumprimento do aqui estabelecido estarda a Contratada incidindo em
falta gravissima em conformidade com o estabelecido no Termo de Confidencialidade e Sigilo e no
Contrato propriamente dito.

E por estar de acordo com o presente:Termo, assino-0 na presenca das testemunhas a seguir
mencionadas.

Assinatura do.Colaborador da CONTRATADA

Testemunhas:
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ORIENTAGCOES AO FORNECEDOR

Prezado Fornecedor,
Visando padronizar o fluxo de envio da documentacéo e troca de informagdes, bem como agilizar os
procedimentos para realizacdo de pagamentos, se faz necessario o alinhamento sobre os pontos abaixo:

1. ATUALIZACAO CADASTRAL

- Sempre mantenha seu cadastro atualizado junto ao contratante, incluindo dados de contato como
endereco, telefone, e-mail e dados completos do representante legal. A atualizacdo cadastral abrange a
necessidade de comunicagao de eventuais alteragdes como modificagdo do capital social, alteragdo do objeto
social e/ou atividades, alteragdo da razdo social, nome fantasia e/ou quadro societario, devidamente
acompanhado de documentagdo comprobatoria

2. GESTAO DO CONTRATO

- Questionamentos a respeito do gerenciamento da contratagdo; tais como valores a receber,
renovacao, Termos Aditivos, prorrogacdes, reajuste de valores, controles de prazos e apresenta¢do da
garantia contratual, deverao ser direcionados para o] enderecgo eletrénico
contratacoes gestao contratos@banrisul.com.br.

3. GESTAO DO PAGAMENTO

- Toda a documentacao que se relaciona com o pagamento (nota fiscal, certidées de regularidade,
certiddes de isengao ou que demonstre condigéo tributaria especial) devera ser enviada para o endereco
eletronico nf_contratos@banrisul.com.br. Este e-mail € exclusivamente para o envio da documentagéao
para pagamento. Mensagens que ndo se enquadrarem neste requisito serdo desconsideradas.

- Questionamentos sobre pagamentos (duvidas, previsdo para pagamento, substituicdo tributéria/
retengdes efetuadas, etc.), deverdo ser direcionados exclusivamente para o ‘endereco -eletrdnico
pagadoria@banrisul.com.br.

IMPORTANTE:

Informamos que, antes da emissao da nota fiscal, enviaremos as orientagbes necessarias para a
correta emisséo do documento (dados do tomador, enquadramento tributario, retengdes na fonte, etc.).

A nota fiscal somente podera ser emitida ap6s a conformidade do Gestor demandante da contratacao,
confirmando a concluséo da prestagao dos servigos/entrega do objeto, e que o mesmo esta em conformidade
com as exigéncias contratuais.

Agradecemos imensamente vossa atengao neste assunto e nos colocamos a disposi¢ao para maiores
esclarecimentos por meio do endereco eletrdnico, caso seja necessario:
contratacoes_pagadoria@banrisul.com.br

Conheca o nosso MANUAL DE RELACIONAMENTO COM FORNECEDORES, documento que orienta
sobre a conduta adequada na rela¢ao entre o Banrisul e seus fornecedores, bem como as informagdes gerais
para o bom andamento deste relacionamento que ora se inicia, disponivel na pagina de internet do Banrisul,
na area.de Transparéncia, no seguinte caminho: banrisul.com.br > Mais > Institucional > Transparéncia >
Licitagdes e Contratos > MANUAL DE RELACIONAMENTO COM FORNECEDORES.

Conhega também nossa APOSTILA TREINAMENTO DE TERCEIROS, que em atendimento a
regulacdo® vigente, esta sendo disponibilizada de forma ampla e irrestrita, devendo os Fornecedores adotar
medidas para que esta disposicdo seja levada a efeito junto a seus colaboradores, a qual se encontra
disponivel em: banrisul.com.br > Mais > Institucional > Transparéncia > Licitagdes e Contratos > Capacita¢ao
de Terceirizados - Res. 4557/2017.

Para maiores informagdes sobre procedimentos operacionais relacionados com a presente
contratacao, a contratada devera consultar o MANUAL DO FORNECEDOR DO BANRISUL, documento que
auxilia os fornecedores a conhecerem e entenderem os procedimentos que a empresa utiliza nas suas
relagbes comerciais de aquisicdo de bens e prestacdo de servigos, disponivel na pagina de internet do
Banrisul, na area de Transparéncia, no seguinte caminho: banrisul.com.br > Mais > Institucional >
Transparéncia > Licitagées e Contratos > MANUAL DE FORNECEDORES DO BANRISUL.

Atenciosamente, B
UNIDADE DE CONTRATACOES E PAGADORIA

I Artigo 36 da Resolugcdo CMN n? 4.557/2017, o qual define que a instituicio deve se assegurar da adequada capacitacio sobre risco
operacional de todos as prestadores de servigos terceirizados relevantes, Artigo 7° da Resolugdo CMN n? 4.595/17, Inciso IIl, que
estabelece a necessidade capacitagdo de todos os empregados e dos prestadores de servigos terceirizados relevantes, em assuntos
relativos a conformidade; e Artigo 3, Inciso |, da Carta Circular BCB n® 3.978/2020, que determina a promogéo de cultura organizacional

de prevencéo a lavagem de dinheiro e ao financiamento do terrorismo, inclusive, aos prestadores de servigos terceirizados.
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PLANILHA DE ORCAMENTO - PROCESSO N2 0000037/2026

1. OBJETO: Aquisicdo de Solugao de Estrutura de Seguranga de Redes e Comunicagdes de Malha Hibrida, composta por hardware, software e demais servigos.
2. DEMAIS CONDIGCOES: Conforme Termo de Referéncia do processo.

DESCRICAO PRODUTO/MODELO/SERVICO QTD. : VALOR UN. VALOR TOTAL
GERENCIAMENTO DO PROJETO, IMPLEMENTACAO DA o .
Item 1 SOLUCAO E TREINAMENTOS OPERACIONAIS Descri¢do do Pacote de Servigos 1 Pct.
14 Servig:_os de Gerenciamento do Projeto e Implementagdo da Descrigio do Pacote de Servicos 1 Pct.
Solugao
1.2 Treinamentos Operacionais Descri¢do do Pacote de Servigos 1 Pct.
ltem2 | HARDWARE e SOFTWARE Descrigdo do Conjunto de 1 cJ
Hardware e Software
Item 3 LICENCIAMENTO Descri¢do do Pacote de Servigos 1 Pct.
3.1 Licenciamento Geral Descri¢do do Pacote de Licengas 1 Pct.
3.2 Licenciamento por assinatura ou subscricdo Descri¢do do Pacote de Licengas 1 Pct.
ltem4 | TREINAMENTOS OFICIAIS Descrigao do Pacote de 1 Pct.
Treinamento
GARANTIA, SUPORTE TECNICO, MANUTENCAO E - . -
ltem 5 OPERACAO ASSISTIDA (pagamento mensal) Descrigdo do Pacote /Servigo 54 MES
Pacote Mensal de Servigos de Suporte Técnico e Manutencéao - . -
5.1 com nivel de SLA definido Descrigdo do Pacote /Servigo 54 MES
5.0 Equ'|p<'a de 02 (dois) Profissionais Dedicados a Operagdo Descrigdo do Pacote /Servico 54 MES
Assistida
VALOR FINAL

3. REGRAMENTO DE PRECIFICACAO:

a) Nos precos propostos e naqueles que, porventura, vierem a ser ofertados através de lances, deverao estar inclusos todos os custos necessarios a execugao do objeto, bem como
todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros e quaisquer outros que incidam ou venham incidir sobre este.

b) O valor total do item “TREINAMENTOS OFICIAIS” informado na planilha de orgamentos deve ser inferior a 2% do valor total da proposta.

c) O valor total do item “GARANTIA, SUPORTE TECNICO, MANUTENCAO E OPERAGCAO ASSISTIDA” deve ser superior a 25% do valor total da proposta.

d) Os subitens 3.1 e 3.2 referem-se a modalidades de licenciamento, e, conforme a composicdo da solugédo ofertada pela licitante podem variar em valor. Ex.: Se um determinado
fabricante ofertar apenas licenciamento de subscri¢édo, o item 3.1 aparecera zerado. Licencas de carater perpétuo ou que néo sejam de subscri¢do, devem constar no item 3.1, ja
licengas de subscrigéo, no item 3.2.

4. DADOS DA PROPONENTE: RAZAO SOCIAL; CNPJ; ENDERECO COMPLETO; TELEFONE; E-MAIL; DADOS BANCARIOS.
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5. VALIDADE DA PROPOSTA:
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PLANILHA DE ESPECIFICAGOES TECNICAS
Solucao de Estrutura de Seguranca de Redes e Comunicacoes de Malha Hibrida

1. DO OBJETO

1.1. Aquisicdo de Solugédo de Estrutura de Seguranca de Redes e Comunicagdes de Malha Hibrida,
composta por hardware, software, licencas, garantia, servicos de implementacao da solugéo, suporte de
hardware, suporte técnico com acordo de nivel de servigo definido, operacao assistida, manutencao dos
equipamentos e treinamentos;

1.2. Especificacoes do Objeto

O objeto tem como principais premissas o provimento da seguranca do ambiente de Core de Rede
(Data Center), a atualizagao tecnol6gica gradual dos ambientes de seguranca de redes e comunicacdes do
CONTRATANTE (Rede Corporativa, Rede de Agéncias, Ambiente de Internet, VPN, Parceiros, seus
servigos e funcionalidades), a visibilidade padronizada dos incidentes de seguranga nas linhas de controle
e monitoracao, a integracao da estrutura de seguranca com as demais solugdes de rede e comunicacoes
(Cisco ACI, Aruba ClearPass, VMware, entre outros ambientes) e a iniciagdo do uso de Inteligéncia Artificial
para apoio a atividades como configuragdes, diagndsticos, relatérios, troubleshooting, auditoria, compliance,
manutengéao corretiva e medidas protetivas.

Esta solugéo deve permitir, em um universo de dois sites fisicos de Data Center, que um equipamento
ou conjunto de equipamentos possa assumir as operag¢des de seus pares em caso de falha de algum nodo
principal ou até mesmo assumir completamente a operagao para garantir a continuidade do negécio com o
nivel adequado de seguranca e disponibilidade, respeitando niveis de redundancia equivalentes a um Data
Center padrdao Tier 4, considerando nivel 2N+1, ou seja, dois conjuntos idénticos de equipamentos
redundantes (por site fisico) mais um componente extra de spare part para maior resiliéncia (equipamento
para atendimento dos niveis criticos de SLA em caso de RMA).

A solugao deve contemplar a entrega dos produtos especificados bem como servigos especializados
de implementacao e gerenciamento de projeto, treinamentos, profissionais dedicados para operagao
assistida, testes de aceitagcéo, suporte técnico e manutengao, conforme o cronograma de entregas descrito
neste edital e em conformidade com a Planilha de Especificacoes Técnicas.

1.3. ESPECIFICACOES TECNICAS PARA AQUISICAO DE HARDWARE E SOFTWARE

1.3.1. CARACTERISTICAS GLOBAIS DA SOLUGAO

1.3.1.1. A CONTRATADA deve fornecer uma solucao completa de hardware, software, licencas e todos
0S servigos necessarios para planejar, desenhar, configurar e suportar uma Estrutura de Seguranca de
Redes e Comunicagdes de Malha Hibrida capaz de proteger os cenérios de rede e comunicagdes do
CONTRATANTE;

1.3.1.2. As especificacdes da solucao a ser adquirida estao descritas ao longo deste documento;
1.3.1.3. A solucao ofertada deve ter carater hibrido, ou seja, ser composta por funcionalidades que
atendam tanto situagbes de uso on-premise como em nuvem, de modo que respeite as melhores praticas
de mercado e também as necessidades e limitagdes do ambiente do CONTRATANTE;

1.3.1.4. Em linhas gerais, a solugéo deve ser composta por pelo menos oito equipamentos (ou conjunto
de equipamentos) fisicos de grande porte que atendam as funcionalidades descritas no CENARIO A—- CORE
DE SEGURANGCA (NGFW, NGIPS, VPN entre outras) apoiadas por outras funcionalidades conforme
descrito nos demais cenarios, que, conforme o caso, poderdo ser oferecidas no formato on-premise,
virtualizado e/ou nuvem, por isso, sendo considerado uma solugcdo de malha hibrida. Esses equipamentos
de grande porte serdao denominados “nodos”, e cada Data Center tera a sua disposi¢cao quatro deles, dois
em um ambiente “X” e dois em um ambiente “Y”. Cada Data Center deve conter um nodo extra além dos
mencionados para “spare part’;
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1.3.1.5. A solugao também deve contar com uma estrutura secundaria de dois equipamentos fisicos de
menor porte, para atender a requisitos especificos de compliance do CONTRATANTE (um em cada Data
Center);

1.3.1.6. Algumas funcionalidades devem estar presentes tanto no caso de uso on-premise como em
nuvem, garantindo a coesao e consisténcia na aplicagao de politicas de seguranga na solu¢gdo como um
todo;

1.3.1.7. As principais premissas da solucao sao alta disponibilidade, visibilidade, seguranca e integracéo,
de modo que deve ser observada a relagdo entre os componentes ofertados para que haja uma
intercomunicacao entre as funcionalidades, de modo a compor uma linha de seguranca na qual todas
entidades participantes possam comunicar algum tipo de deteccao para que, ao tomarem conhecimento da
informagao propagada, as outras entidades possam atuar em seu escopo de controle e inspecao;

1.3.2. Dado o exposto, para cada cenario especificado, a solucao deve atender os requisitos a
sequir:

1.3.2.1. CENARIO A — CORE DE SEGURANCA

1.3.2.1.1. Ser composta por um conjunto de equipamentos individuais, ou um coletivo de conjuntos de
equipamentos arranjados como uma unidade individual, cuja UNIDADE seja capaz de suportar toda a
operacdo de um site ativo do CONTRATANTE, mesmo sem nenhum tipo de redundancia pareada a essa
unidade;

1.3.2.1.1.1.  Cada unidade (sendo um equipamento Unico ou um conjunto de equipamentos arranjados
como unidade Unica) capaz de manter toda a operagdo de um dos sites individualmente sera nomeada ao
longo da especificacdo como NODO.

1.3.2.1.2. Atender a infraestrutura de Data Centers do CONTRATANTE em conformidade com o nivel
de redundancia (2N+1), ou seja, com dois sistemas independentes e totalmente espelhados, incluindo um
terceiro sistema de spare, prontos para assumir a operacao em caso de falha conforme referenciado em
norma (ANSI/TIA-942) para Data Centers de TIER 4;

1.3.2.1.2.1. A principal premissa é o provimento de uma solugao de alta disponibilidade, ou seja,
ambientes com nivel de redundancia que contenham um segundo nodo paralelo por site, trabalhando de
modo que possa assumir as operagdes do site por completo em caso de falha de um nodo principal ou, até
mesmo, assumir completamente a operacao para garantir a continuidade do negécio, com plena
visibilidade dos ambientes e todos os recursos de inspecao disponiveis na linha de seguranca;

1.3.2.1.3. Atender, independentemente do design e do conjunto de equipamentos recomendados pelo
fabricante, a seguinte premissa basica de organizagdo: Cada AMBIENTE (figura 1) deve atender DOIS
SITES FiSICOS. Para isso, deve minimamente conter um NODO operando em modo ativo e um segundo
conjunto de equipamentos idénticos, por site, funcionando como standby para substituicdo em caso de falhas
(ou seja, um nodo ativo e um novo standby para cada site). Esse mesmo arranjo deve estar disponivel no
site secundario, garantindo que toda a operacao possa ser mantida com apenas um nodo em modo ativo.
Assim, em caso de falha de um nodo, seu par dentro do mesmo site assume toda a operacao. Caso o site
inteiro apresente falhas, o outro site deve ser capaz de assumir completamente a operagdo, mantendo o
mesmo modelo de funcionamento citado. Mesmo em uma situagao critica, na qual reste apenas um anico
nodo ativo por ambiente, a operagéo ainda assim deve ser sustentada em sua totalidade.
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ou par do ATIVO-ATIVO

FIGURA 1

1.3.2.1.4. Conter minimamente os conjuntos de equipamentos necessarios para atender a 2 (DOIS)
AMBIENTES COMPLETQOS, ou seja, 08 (oito) nodos no total, sendo 04 (quatro) nodos por ambiente e 02
(dois) nodos por site em cada ambiente (figura 2), de modo a respeitar as demais especificacoes técnicas
para atender a operacgao dos Data Centers;

// N
AMEIENTE 01 / AMBIENTE 2 \
SITE 1 - ATIVO / SITE 1 - ATIVO ‘

P& nodo ACI

Conjunto de
equipamentos
em modo

STAND-BY
ou par do

"\ ATIVO-ATIVO

i SITE 2 - STAND-BY o SITE 2 STAND-BY

| |
\ ou par do ATIVO-ATIVO \ ou par do ATIVO-ATIVO //
\;_7 7//

FIGURA 2

1.3.2.1.5. Ser composta pelo mesmo conjunto de equipamentos para cada nodo apresentado na
premissa basica de organizacao de AMBIENTE citada anteriormente, de modo que o design sugerido pela
LICITANTE apresente o mesmo hardware individual, ou conjunto de equipamentos, para cada nodo,
buscando a padronizagéo e organizagao da solugao;

1.3.2.1.6. Possuir 02 (dois) nodos extras, um para cada Data Center, aptos para utilizagdo em carater
de spare part, visando atender os niveis mais criticos de SLA em caso de falhas criticas que exijam
substituicao imediata de hardware;

1.3.2.1.7. Ter contrato de suporte ativo diretamente com o fabricante, para todos os componentes da
solucéo ofertada, durante todo o periodo contratual;

1.3.2.1.8. Manter todos os servicos baseados em assinaturas ou subscricao disponiveis pelo tempo
de duracéo do contrato;

1.3.2.1.9. Ser disponibilizada em hardware do préprio fabricante, ndo sendo aceitos hardwares de
fabricantes terceiros, ndo sendo aceitos também hardwares homologados (quando o fabricante da
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solucéo/software e do hardware sdo empresas diferentes) a excec¢ao de servidores que visem prover a
infraestrutura gerenciamento da solugédo ou ainda o apoio a consulta e analise de dados de outros
ambientes ou de analises especializadas cujo processamento ndo possa ocorrer no ambiente de producao
on-premise do CONTRATANTE;

1.3.2.1.10. Ser do tipo appliance fisico (a exceg¢ao dos servidores de gerenciamento ou funcionalidades
exclusivamente em nuvem) operando em alta disponibilidade com manutengéao e compartilhamento dos
estados de sessao TCP com seus nodos pares;

1.3.2.1.11. Possuir sistema operacional preparado (hardened) e embarcado para os appliances fisicos;
1.3.2.1.12. Ter operagao plenamente compativel com a solugéo Cisco ACI, que sera utilizada como
nucleo de rede dos ambientes do CONTRATANTE;

1.3.2.1.13. Permitir a implementacao de alta disponibilidade, com a utilizacao de um segundo (ou mais)
nodo(s) idéntico(s), podendo operar nos modos ativo/standby ou ativo/ativo;

1.3.2.1.14. Suportar a comunicagao de ocorréncias suspeitas com outras solugées que componham o

ambiente de rede e comunicagbes do CONTRATANTE, de forma que, possa enviar mensagens para a linha
de equipamentos de seguranca (NGFW, NGIPS, NAC, EDR, SOC, SIEM, entre outras entidades de rede
que possam atuar na mitigacdo de ameacgas) para que outros cenarios possam atuar na detecgéo,
prevencao e tratamento de possiveis incidentes. Ex.: A equipe de SOC identifica uma situagdo em que
entende ser necessario um bloqueio na linha de perimetro e envia, automaticamente, uma chamada para
que os equipamentos de NGIPS (e outros) atuem nos niveis corretos de inspecdo, ou ainda, uma das
funcionalidades do ambiente de firewall detecta em alguma das camadas de inspe¢do que um usuario esta
com um comportamento suspeito e comunica a solugdo de NAC do CONTRATANTE que esse usuario
precisa ser colocado em quarentena assim como outras correlagdes similares;

1.3.2.1.15. Prover todas as documentag¢des e manuais técnicos completos necessarios a instalagao,
configuracao e operacao dos equipamentos. Essa documentagao deve estar em portugués ou inglés,
preferencialmente nesta ordem;

1.3.2.1.16. Possuir gerenciamento centralizado para o cenario em um unico console/painel de controle,
unificando configuragao, monitoramento, relatérios e auditoria;
1.3.2.1.17. Incluir recurso de armazenamento minimo de 1,5 (um virgula cinco) terabytes, dedicados ao

armazenamento de logs e andlise de dados, para cada nodo previsto na solu¢do. Deve ser possivel o
upgrade futuro desse espaco de armazenamento sem afetar a solugdo em producao;

1.3.2.1.17.1. Caso os equipamentos fornecidos ndo possuam o referido hardware para armazenamento,
A LICITANTE deve fornecer a infraestrutura de discos necessaria para o atendimento do requisito de
armazenamento de logs;

1.3.2.1.18. Utilizar discos de estado sélido para leitura, escrita e armazenamento de dados ndo sendo
aceitos equipamentos com discos mecanicos;
1.3.2.1.19. Oferecer funcionalidades de NGFW e NGIPS de forma nativa, no mesmo nodo fisico sem

necessidade de appliances adicionais. O mecanismo de NGIPS deve estar integrado ao motor de inspecao
do NGFW, permitindo aplicagdo de politicas conjuntas;

1.3.2.1.20. Prover inspecéo profunda de pacotes DPI (Deep Packet Inspection), com capacidade de
detecgéao e prevengao de ataques em tempo real;

1.3.2.1.21. Suportar, para o sistema de NGIPS, os modos de deteccao e de prevengao, de forma que
seja possivel configurar o modo de atuacao em nivel de regras de filtragem;

1.3.2.1.22. Oferecer biblioteca de assinaturas constantemente atualizada para ataques como Exploits
de sistemas operacionais e aplicagées, Malware, Ransomware e variantes conhecidas, Ataques de rede
DoS/DDoS, Varreduras, Buffer overflows, Injecdes, Comunicagdo com botnets e C&C (Command &
Control), entre outros;

1.3.2.1.23. Suportar detecgao baseada em comportamento e anomalias;

1.3.2.1.24. Oferecer correlagao de eventos entre NGIPS e demais médulos de seguranga nativos
(antimalware, filtragem web, sandbox, EDR/XDR, etc.);
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1.3.2.1.25. Possibilitar a definicao de agdes automaticas para eventos criticos (bloqueio e alerta);
1.3.2.1.26. Permitir que uma Unica politica de seguranca combine: controle de aplicacdes, inspecao de
conteudo, NGIPS, antimalware e filtragem web;

1.3.2.1.27. Implementar NTP (Network Time Protocol), contemplando autenticagao criptografada entre
0S peers;

1.3.2.1.28. Realizar integragao com ferramentas de SIEM, SOAR, entre outras, permitindo exportacao
de logs e eventos via syslog, API ou outros protocolos padréo;

1.3.2.1.29. Possuir um sistema de NGIPS que opere em alta performance, com aceleragao por
hardware (ASICs, NPUs ou equivalentes) ou software otimizado;

1.3.2.1.30. Garantir throughput consistente com as especificacées, mesmo com todos os recursos de
seguranca habilitados, sem degradacao significativa de desempenho;

1.3.2.1.31. Suportar clusterizagédo/alta disponibilidade (HA) e escalabilidade horizontal;

1.3.2.1.32. Estar integrado a uma rede global de inteligéncia de ameagas (Threat Intelligence) do
fabricante;

1.3.2.1.33. Permitir a atualizacdo de assinaturas e feeds de inteligéncia de forma automatica e em
tempo real, sem intervencao manual;

1.3.2.1.34. Suportar a importacao de feeds de terceiros via formatos abertos (STIX/TAXII, etc.);
1.3.2.1.35. Gerar relatérios customizaveis por: usuario, aplicagcao, protocolo, evento e ameaca
detectada;

1.3.2.1.36. Permitir trilhas de auditoria completas, atendendo requisitos de conformidade (LGPD,
GDPR, PCI-DSS, ISO 27001);

1.3.2.1.37. Os equipamentos fornecidos para atender a solugao devem:

1.3.2.1.37.1. Possuir Homologagao na Anatel sempre que sejam passiveis de homologag¢ao compulsoria
pela referida agéncia reguladora;

1.3.2.1.37.2. Ser compativeis com o padrao de fixagdo em rack(s) de 19" (dezenove polegadas) ou
fornecidos na forma de mdédulos de outros equipamentos com fixagdo em rack(s) de 19”. Devem ser
fornecidos kits de suporte especifico para este fim. Eventuais ajustes na estrutura do rack (fixagao de
colunas, etc.) necessérios para a instalacdo da solucéo deverao ser executados pela LICITANTE;
1.3.2.1.37.3. Possuir o fluxo do ar de frente para tras (front-to-back);

1.3.2.1.37.4. Implementar de forma nativa mecanismo de monitoramento e detec¢ao de falhas em suas
fontes de alimentacao individuais;

1.3.2.1.37.5. Possuir fontes de alimentagéo redundantes do tipo hot-swap que sejam integradas ao
equipamento. As fontes devem possuir tensao de alimentagéo de entrada 220 Volts CA 60 Hz;
1.3.2.1.37.6. Ser fornecidos juntamente com todos os cabos, tomadas, acessorios e softwares
necessarios a completa carga, instalacao, configuragéo e operagéao dos equipamentos. Os cabos de
energia deverao ter conectores no padrdo IEC-320 C13-C14;

1.3.2.1.38. Todas as funcionalidades de geréncia, exibicdo de opgdes e comandos, seja através de
CLI, SSH, interface grafica (GUI) ou Syslog devem estar obrigatoriamente em portugués ou inglés;
1.3.2.1.39. As licengas de hardware e software devem permitir a plena continuidade de utilizagéo e

operacao simultanea de todas as funcionalidades mesmo ap6s o término do contrato, de forma perpétua, a
excecgao das funcionalidades licenciadas mandatoriamente por subscricao, estas devem permanecer
vigentes e operacionais durante todo o periodo contratual;

1.3.2.1.40. Todos os recursos especificados devem ser funcionais e ndo sera aceito licenca do tipo
demonstragéo, ou recursos com prazo de expiragao;
1.3.2.1.41. Todos os equipamentos devem ser novos, sem qualquer tipo de uso, estar em perfeito

estado e ndo podem estar descontinuados no seu pais de origem durante o periodo da implementagéo e
da vigéncia do contrato;
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1.3.2.1.42. Todos os equipamentos devem ter capacidade de processamento e memaria suficientes
para trabalhar com todas as capacidades e fung¢des solicitadas neste termo de referéncia;
1.3.2.1.43. O numero de série de cada equipamento deve ser obrigatorio e Unico, afixado em local

visivel na parte externa do equipamento e na embalagem que o contém. Esse numero deve ser
identificado pelo fabricante, como valido para o produto entregue e para as condi¢gdes do mercado
brasileiro no que se refere a assisténcia técnica e garantia no Brasil;

1.3.2.1.44. Todos os equipamentos fornecidos pela LICITANTE deverao ser compativeis com a solu¢éo
CA Spectrum utilizada para o gerenciamento do BANRISUL. Estes devem suportar o protocolo SNMP, nas
versdes 2 e 3 (versdes dois e trés, em todos os tipos de criptografia definidos para a versao trés);
1.3.2.1.45. Caso os equipamentos disponibilizem as informacdes para o gerenciamento de suas
funcionalidades somente por meio de MIBS proprietarias, o fabricante deve apresentar comprovacao de
que os equipamentos, ou as MIBS utilizadas por estes, estao certificados na solugao CA Spectrum. A
relagdo de equipamentos e MIBS certificados podem ser consultadas no site https://netops-
certification.broadcom.com/vendors(default-header:vendors);

1.3.2.1.46. Possuir documentagéao aderente a versao vigente do PCI DSS;

1.3.2.1.47. Qualquer problema na entrega e configuragao dos equipamentos deve ser reportado
imediatamente ao BANRISUL. Os problemas originados nos componentes que estdo sendo fornecidos e
ativados devem ser resolvidos pela LICITANTE dentro do prazo de 10 dias corridos;

1.3.2.1.48. Possuir sistema operacional preparado (hardened) e embarcado e ser capaz de oferecer
todas as funcionalidades sem a necessidade de adicionar novos elementos de hardware;
1.3.2.1.49. Para fins de conectividade fisica e desempenho, a solugao deve:

1.3.2.1.49.1. Possuir, para uplink de cada ambiente, no minimo, 04 (quatro) portas QSFP-100 Gigabit
Ethernet BASE BiDi por nodo, prontas para uso, ja populadas com transceiver, independentemente das
interfaces de gerenciamento;

1.3.2.1.49.1.1. Essas portas serdo conectadas através de conectores LC ao fabric Cisco ACI existente no
ambiente do CONTRATANTE;

1.3.2.1.49.1.2. Para tanto, devem ser fornecidos tanto os transceivers do lado da solug¢ao ofertada quanto
os outros 04 (quatro) transceivers Cisco 100Gbps QSFP100 SR1.2 BiDi para o lado do ACI ja existente no
Data Center do CONTRATANTE;

1.3.2.1.49.2. Possuir, para trafego de dados em cada nodo, no minimo 8 (oito) portas 10G BASE-X SFP+
SR prontas para uso (porta + transceiver, se for o caso), independente das interfaces de gerenciamento;
1.3.2.1.49.3. Possuir, para gerenciamento em cada nodo, ao menos uma interface dedicada para
gerenciamento out-of-band no padrao RJ45 Gigabit Ethernet;

1.3.2.1.49.4. Os equipamentos do tipo “spare part” também devem vir com as interfaces populadas com
transceivers e prontas para uso, nos mesmos moldes que um equipamento ativo do nodo;

1.3.2.1.49.5. Implementar gerenciamento out-of-band via interface Ethernet RJ45. Esta interface néo
deve ser contabilizada para o atendimento daquelas originalmente especificadas para o equipamento;
1.3.2.1.49.6. Fornecer cabo de console compativel com a porta de console fornecida junto com o
equipamento;

1.3.2.1.49.7. Suportar agregacgao de interfaces de rede de acordo com o padréo IEEE 802.3ad (LACP);
1.3.2.1.49.8. Implementar pelo menos 1.000 (mil) VLANs por ambiente;

1.3.2.1.49.9. Suportar pelo menos 3.000.000 (trés milhdes) de sessdes simultaneas por nodo ou no
minimo 12.000.000 (doze milhdes) de conexdes simultaneas por nodo;

1.3.2.1.49.10. Suportar pelo menos 300.000 (trezentas mil) sessdes de decriptografia concorrentes por
nodo;

1.3.2.1.49.11. Implementar pelo menos, 250.000 (duzentas e cinquenta mil) novas conexdes TCP por
segundo por nodo;
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1.3.2.1.49.12. Implementar Prevencao e Protecdo contra Ameagas (Threat Prevention / Threat Protection)
real, ou seja, realizando analise e inspecao completa de todo contetido dos pacotes, garantindo um
throughput minimo de 32 Gbps (trinta e dois gigabits por segundo) para cada nodo, com todas as
funcionalidades e todas as assinaturas habilitadas simultaneamente, considerando pacotes TCP
multiprotocolo em IPv4 e IPv6;

1.3.2.1.49.13. Implementar Inspegao TLS Completa, ou seja, atuar realizando abertura, analise e inspegao
profunda completa de todo contetdo dos pacotes criptografados e aplicando a esse trafego as respectivas
diretrizes de seguranga, garantindo um throughput minimo de 20 Gbps (vinte gigabits por segundo) para
cada nodo, considerando chaves de criptografia de 2048 bits com hash SHA256 com pelo menos as
seguintes funcionalidades habilitadas simultaneamente: NGIPS (Intrusion Prevention System), Anti-
Malware, Anti-Virus em trafego de Rede, Sandboxing, Advanced Malware Protection, DNS Filtering, Anti-
Bot, Anti-C&C, URL/Web Filtering, Protecao contra Exploits e Zero-Day;

1.3.2.1.49.14. Suportar um throughput real de IPSec VPN de no minimo 10 Gbps (dez gigabits por
segundo) para cada nodo;

1.3.2.1.49.15. Gerar laténcia média igual ou inferior a 100 (cem) microssegundos considerando trafego
nao criptografado;

1.3.2.1.50. Para demais funcionalidades, a solugao deve:

1.3.2.1.51. Suportar transferéncia remota para atualizagdo do sistema operacional;

1.3.2.1.52. Permitir a criacao de regras de Inspection Bypass, permitindo ao administrador definir e
decidir quais trafegos ndo serao inspecionados;

1.3.2.1.53. Suportar, no minimo, as versdes v1.2 e v1.3 do protocolo TLS;

1.3.2.1.54. Construir registro de fluxos de dados relativos a cada sesséao iniciada, armazenando para

cada uma destas sessodes informacdes tais como: enderegos de origem e destino dos pacotes, portas TCP
e UDP de origem e destino, bem como nimeros de sequéncia dos pacotes TCP e UDP, status dos flags
“ACK”, “SYN” e “FIN”, facilitando assim o controle de todo trafego que passa pelo firewall e aplicacao da
politica de seguranca;

1.3.2.1.55. Permitir a “randomizacao” do numero de sequéncia TCP, de modo a garantir que um host
situado em uma interface considerada “externa” (insegura), sob o ponto de vista de politica de seguranca
do firewall, nunca tenha acesso ao numero de sequéncia TCP real do host seguro (interno ao firewall) em
uma sessao estabelecida entre os referidos hosts;

1.3.2.1.56. Suportar agrupamento l6gico de objetos (“object grouping’) para criagéo de regras de
filtragem;
1.3.2.1.57. Implementar a contagem de passagem de fluxo para cada regra de filtragem (“hit counts”

em ACLs) individualmente, independentemente do fato de a configuracao da politica ter utilizado o
conceito de agrupamento l6gico de objetos;

1.3.2.1.58. Implementar PIM Sparse Mode e PIM Source Specific Mode;

1.3.2.1.59. Implementar simultaneamente a criagédo de regras IPv4 e IPv6;

1.3.2.1.60. Permitir captura e armazenamento de pacotes em formato PCAP do tcpdump;
1.3.2.1.61. Realizar a monitoracao de trafego de ambientes de rede em modo transparente sem
endereco IP;

1.3.2.1.62. Implementar instancias virtuais de NGFW, de modo que sejam fornecidas no minimo 20
(vinte) instancias virtuais por nodo de hardware;

1.3.2.1.63. Ser capaz de inspecionar trafego simétrico e assimétrico;

1.3.2.1.64. Suportar funcionalidades atualizadas de SD-WAN;

1.3.2.1.65. Suportar integragédo com Single Sign-on;

1.3.2.1.66. Disponibilizar, por todo o periodo de vigéncia do contrato, todos os servigos que forem
baseados em assinaturas/subscri¢ao;
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1.3.2.1.67. Prover funcionalidades de prevencgao de intrusdo em seu modo padrao de fabrica
(configuracao basica) com regras ativas (habilitadas automaticamente quando uma nova politica de
seguranca é criada, em modo blogqueio e com criagdo de notificacdo, conforme recomendagdes do
fabricante);

1.3.2.1.68. Permitir a selecao de a¢des de resposta através das regras de filtragem bem como
configuracdes condicionais, que permitam a definicdo de a¢des que alternam entre permitir e bloquear
determinados fluxos de acordo com condigbes encontradas no ambiente (como por exemplo, permitir as
10 (dez) primeiras conexdes de um unico IP para determinado trafego de rede. Nesse exemplo, apds a
conexao numero 11 (onze), na mesma janela de tempo, a acao deve ser alternada para bloqueio ou
quarentena;

1.3.2.1.69. Suportar assinaturas para protecao contra vulnerabilidades, detec¢édo de exploits, roubo de
informacdes, virus, malwares, ransonwares, spywares, tentativas de reconhecimento de rede, entre outras
técnicas de intrusdo de modo que as assinaturas estejam organizadas e possam ser filtradas por categoria
de ataque;

1.3.2.1.70. Possuir regras que implementem analise e controle comportamental do trafego;

1.3.2.1.71. Ser capaz de detectar e bloquear ataques de reconhecimento de rede;

1.3.2.1.72. Implementar otimizacao de trafego através de controle de banda;

1.3.2.1.73. Implementar Rate Limiting baseado em enderecos IP, portas ou aplicacao;

1.3.2.1.74. Suportar configuragéo de Autoridades Certificadoras Internas e Externas;

1.3.2.1.75. Possuir ferramenta para criacao de filtros customizados, sendo que estes devem permitir a

customizacgao de parametros tais como:

1.3.2.1.75.1.  Nome do filtro;

1.3.2.1.75.2. Descri¢ao do filtro;

1.3.2.1.75.3. Protocolo ou servigo, permitindo a criagao de filtros de protegdo baseados em IPv4 e IPv6;
1.3.2.1.75.4. Severidade do filtro;

1.3.2.1.75.5. Customizacao da categoria do filtro;

1.3.2.1.75.6. Classificacao do filtro;

1.3.2.1.75.7. Gatilhos de acionamento (triggers), nos quais dados contidos no streaming de rede possam
ser utilizados como gatilho para validagao de parametros adicionais da regra;

1.3.2.1.75.8. Detecgéao de payload, permitindo o uso de strings e expressao regular para detecgao
avangada de instrugdes no streaming de rede;

1.3.2.1.75.9. Detecgéao de payload, permitindo o uso de strings e expressao regular para buscar e validar
a existéncia de informacdes no cabecalho HTTP, distinguindo métodos GET, POST, OPTIONS, PUT,
DELETE, TRACE, CONNECT, HEAD, LOCK, UNLOCK, PROPFIND. Também deve permitir a validacao
de dados especificos em URI, URI PATH, URI Target, Header e Payload;

1.3.2.1.75.10. Criacao de customizacgdes a nivel TCP, sendo possivel definir portas de origem e destino,
além de validacao de flags TCP;

1.3.2.1.76. Suportar processamento de trafego assimétrico;

1.3.2.1.77. Possibilitar o uso no modo bypass total forgado;

1.3.2.1.78. Possuir controles de protegao contra ataques de DDOS, atuando como um SYN PROXY.
1.3.2.1.79. Possuir controles de protecédo contra ataques de DDOS baseado em filtros;

1.3.2.1.80. Detectar e permitir o bloqueio de tunelamento de conexdes DNS;

1.3.2.1.81. Possuir assinatura que permita a validacao de requisicdes HTTP/2 e HTTP/3;

1.3.2.1.82. Bloquear nativamente a transferéncia de arquivos maliciosos via FTP;

1.3.2.1.83. Detectar ataques baseados em SSL, como por exemplo detectar o uso de certificados

SSL/TLS maliciosos;
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1.3.2.1.84. Prover estatisticas de vulnerabilidades, inclusive de dia zero, oferecendo suporte a
mitigacé@o de riscos de vulnerabilidades de dia zero e de riscos de seguranga;

1.3.2.1.85. Suportar atualizagdes automaticas dos filtros/assinaturas;

1.3.2.1.86. Apresentar, sempre que a solucao for atualizada, descritivo visualizavel na prépria solucao

(console local ou gerenciamento centralizado) indicando quais filtros foram incluidos, quais foram
modificados e quais foram removidos (release notes). O mesmo deve ocorrer para os filtros de ameagas
(malwares), sendo exigidos os mesmos parametros para permitir 0 acompanhamento e monitoramento dos
novos filtros adicionados pela solugéo;

1.3.2.1.87. Permitir o bloqueio de trafego baseado na reputagéo do endereco de IP de origem da
conexao, de destino da conexao, através da reputacao de IP, DNS e URLs;

1.3.2.1.88. Aplicar categorias para o servi¢o de reputagao, tais como: Malware, Botnet, Spyware,
SPAM, TOR, Web Application Attackers, P2P e Network Worm;

1.3.2.1.89. Criar excegdes baseadas em dominio e enderegos IP, assim como deve ser possivel
estabelecer as politicas de reputagao individuais para cada instancia em uso no ambiente;

1.3.2.1.90. Suportar IPv4 e IPv6 na base de reputagao IP;

1.3.2.1.91. Implementar base de reputagao IP do proprio fabricante, e também permitir o uso de bases
de terceiros;

1.3.2.1.92. Implementar politicas de reputacdo que permitam a customizacao de acdes tanto para
bloquear ou permitir determinados acessos;

1.3.2.1.93. Possuir assinaturas de protecao especificas contra malwares. As assinaturas de malware

deverao detectar a infiltracao, exfiltracado e comunicacao com servidores de comando e controle através da
inspecao do trafego de rede;

1.3.2.1.94. Ser capaz de interromper atividades maliciosas tais como ransomware, fuga de dados,
fraude de cliques, etc;

1.3.2.1.95. Ser capaz de bloquear ameacas do tipo drive-by-downloads;

1.3.2.1.96. Detectar atividades de comunicacédo com servidores de comando e controle de botnets;
1.3.2.1.97. Possibilitar a customizacéao de filtros de NGIPS;

1.3.2.1.98. Suportar a importacao de regras no padrao SNORT, podendo esta ocorrer de forma direta e

nativa via interface de gerenciamento, ou entdo através de ferramenta de conversao, na qual o arquivo
padrdo SNORT deve ser importado e convertido para o padrao utilizado pela solugéao ofertada;

1.3.2.1.99. Identificar tipo de trafego de rede gerado por dispositivos conectados no ambiente
monitorado, incluindo trafego malware e ataques associados;
1.3.2.1.100.  Implementar e identificar a existéncia de malware em comunicag¢des de entrada e saida;

1.3.2.1.101.  Prover as funcionalidades de inspecao especializada em malwares, operando com filtro de
ameacas avangadas e andlise de execugao em tempo real para pelo menos os seguintes tipos: Command
& Control, Virus, Worms, Cavalos de Tréia ( Trojans), Ransomwares, Adwares, Spywares, Rootkits,
Keyloggers, Botnets, Cryptojacking e Malwares sem arquivo;

1.3.2.1.102.  Possuir capacidade para monitoragdo de ataques em tempo real;

1.3.2.1.103.  Permitir o controle de arquivos e URLs em tempo real;

1.3.2.1.104.  Permitir o controle e bloqueio de aplica¢des (protocolos, clientes e web) em tempo real;
1.3.2.1.105. Permitir o bloqueio de malwares em tempo real;

1.3.2.1.106. Implementar mecanismos de detecgao e blogueio de vazamento de informagdes sensiveis
no ambiente, ao permitir a identificagdo de dados em arquivos (criptografados ou néo) sendo enviados ou
recebidos via protocolo HTTP, HTTPS, FTP e SMTP;

1.3.2.1.107.  Possuir capacidade de implementar deteccao de ataques que utilizem mecanismo de exploit
em arquivos do pacote Microsoft 365, XML e PDF;
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1.3.2.1.108. Implementar capacidade para detecgao de exploragdes diretas, uso suspeito ou malicioso
nas seguintes plataformas de aplica¢ées: Oracle Java Runtime, SQL Server, Apache HTTP Server, Adobe
Systems, MySQL, PostgreSQL, MongoDB, plataformas de sistema operacional como (Windows, Linux e
MACOs) entre outras;

1.3.2.1.1009. Implementar consulta automatica a nuvem de inteligéncia de ameagas global para
atualizacdo de objetos, ameacas, vacinas, entre outras funcionalidades de seguranca;

1.3.2.1.110.  Possuir capacidade de realizar, de forma automatica e periddica, consultas e atualiza¢des
de dados de reputacao para identificagao de trafego associado a origens e destinos de malware, comando
e controle, spam, bots, proxies abertos, relays abertos, phishing e TOR (The Onion Router), entre outras
ameagas;

1.3.2.1.111.  Possuir recursos que permitam o envio de informagdes de eventos para ferramentas de
SIEM de fabricantes terceiros;

1.3.2.1.112. Realizar toda detecg¢édo e bloqueio de ataques de rede e malwares em tempo real, ndo
sendo uma solugao que necessita exclusivamente de tecnologia de virtualizagéo para detecgao de
arquivos maliciosos e prevenc¢ao de malware na rede monitorada;

1.3.2.1.113.  Possuir réplica da base de assinaturas atualizadas nos equipamentos on-premise, de modo
que no caso de perda de comunicagao com a nuvem de seguranca do fabricante, a solugao possa seguir
atuando com as assinaturas armazenadas no repositorio local;

1.3.2.1.114.  Realizar andlises em ambiente virtual controlado (sandbox);

1.3.2.1.115.  Permitir filtrar tipos de arquivos previamente, para que, ao serem identificados pela solugéao
sejam automaticamente enviados para analise utilizando um repositério sandbox on-premise ou tecnologia
de virtualizacdo em nuvem;

1.3.2.1.116.  Possuir um recurso de andlise para arquivos executaveis (MSEXE, MSI, COM, APK, JAR,
SWF, etc) de modo a permitir a analise completa do comportamento do arquivo ou c6digo malicioso;
1.3.2.1.117.  Suportar andalise de documentos do Microsoft 365 (DOC, DOCX, XLS, XLSX, PPT, PPTX,
etc);

1.3.2.1.118.  Suportar analise de documentos em formato PDF;

1.3.2.1.119.  Suportar multiplos idiomas nas imagens de sistema operacional utilizadas para analise
pelos equipamentos, sendo no minimo, portugués (brasileiro) e inglés (americano) os idiomas suportados;
1.3.2.1.120.  Permitir a utilizagao das imagens de sistema operacional da CONTRATANTE para deteccao
de APTs;

1.3.2.1.121.  Analisar dinamicamente arquivos compactados (ZIP, BZIP2, RAR, etc);

1.3.2.1.122.  Analisar dinamicamente binarios PE de 32-bits e de 64-bits;

1.3.2.1.123.  Analisar dinamicamente bibliotecas dinamicas (DLL);

1.3.2.1.124.  Analisar dinamicamente arquivos binarios;

1.3.2.1.125.  Possuir tecnologia prépria de andlise de artefatos em sandboxing;

1.3.2.1.126.  Possibilitar 0 uso da rede dedicada para a internet na andlise de sandbox;

1.3.2.1.127.  Analisar dinamicamente arquivos do Adobe Flash (SWF);

1.3.2.1.128. Detectar, caso uma ameaca faca o download de outra (enquanto inspecionada na sandbox)
de modo que esta Ultima também seja analisada num evento correlacionado;

1.3.2.1.129.  Submeter uma amostra a sistemas operacionais diferentes, a fim de detectar acoes
especificas para um sistema;

1.3.2.1.130.  Ter capacidade de integracao via APl com solugdes de terceiros;

1.3.2.1.131. Identificar ameacas do tipo Ransonware por comportamento;

1.3.2.1.132. Identificar e executar arquivos de scripts no formato Visual Basic e Javascript inclusive
quando estiverem ofuscados;
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1.3.2.1.133.  Disponibilizar acesso a base de dados externa do fabricante que possibilite a correlagao
entre informagdes geradas no ambiente com informagdes de outros clientes que foram afetados pelo
mesmo padrao ou tipo de ameaga. Este acesso deve ser via web, e deve possuir referéncias e atalhos nos
proprios relatérios e logs locais da solugéo;

1.3.2.1.134.  Suportar os seguintes Padrées/Normas (Todos os padrdes de RFC - Request For Comment
- devem ser atendidos nas versdes mencionadas neste documento de forma integral ou em sua verséo
superior (versao atualizada):

1.3.2.1.134.1. |EEE 802.3ad-2021 (Link Aggregation);

1.3.2.1.134.2. IEEE 802.1Q-2022 (VLANS);

1.3.2.1.134.3. Certificagao “FIPS 140-2 ou superior”

1.3.2.1.134.4. RFC 1981, "Descoberta de Caminho MTU";

1.3.2.1.134.5. RFC 8200, "Especificacao do Protocolo de Internet, Versao 6 (IPv6)";

1.3.2.1.134.6. RFC 2474, “Cabecalhos IPv4 e IPv6”;

1.3.2.1.134.7. RFC 8415, “Protocolo de configuracdao dinamica de hosts para IPvé (DHCPv6)”;
1.3.2.1.134.8. RFC 4213, "Mecanismos de Transi¢ao Basicos para Hosts e Roteadores IPv6";
1.3.2.1.134.9. RFC 4861, "Descoberta de Vizinho IPv6";

1.3.2.1.134.10. RFC 4443, "ICMPv6";

1.3.2.1.134.11. RFC 4862, "SLAAC";

1.3.2.1.134.12. RFC 4301, “Seguranca de Arquitetura do Protocolo da Internet”;
1.3.2.1.134.13. RFC 7296, "IPsec/IKEv2";

1.3.2.1.134.14. RFC 4303, “Seguranga de Encapsulamento do Payload IP (ESP)”
1.3.2.1.134.15. RFC 4884, “ICMP estendido para oferecer suporte a mensagens com diversas
partes”

1.3.2.1.134.16. RFC 7761, “PIM Sparse Mode”;

1.3.2.1.134.17. RFC 1997, “Atributos de Comunidades BGP”

1.3.2.1.134.18. RFC 9000, “QUIC: Um transporte multiplexado e seguro baseado em UDP”;
1.3.2.1.134.19. RFC 2597, "Encaminhamento QoS Assegurado";

1.3.2.1.134.20. RFC 1035, “Nomes de dominio - Implementacao e especificacao;
1.3.2.1.134.21. RFC 6147, “DNS64: Extensdes DNS para traducédo de enderegos de rede de
clientes IPv6 para servidores |Pv4”;

1.3.2.1.134.22. RFC 4193, “Enderecos Unicast IPv6 Locais Exclusivos;

1.3.2.1.135.  Implementar os protocolos de roteamento RIPv2, OSPFv2, OSPFv3 e BGPv4;
1.3.2.1.135.1. Deve suportar autenticagcdo MD5 entre os peers para RIPv2 e OSPFv2;

1.3.2.1.136.  Implementar Inspecéo Stateful;

1.3.2.1.137.  Suportar Extensdes DNS para IPv6;

1.3.2.1.138. Implementar a definicao de VLAN trunking conforme padréao IEEE 802.1Q, a criagdo de
interfaces logicas associadas as VLANSs e o estabelecimento de regras de filtragem (Stateful Firewall)
entre as subredes associadas a estas VLANS;

1.3.2.1.139.  Permitir pelo menos 10 (dez) usuarios simultaneos para configuragdes de filtragem e
funcionalidades de firewall.

1.3.2.1.140.  Construir registros de fluxos de dados relativos a cada sesséo iniciada, armazenando para
cada uma destas sessodes informacdes tais como: enderecos de origem e destino dos pacotes, portas
TCP, UDP e servicos de origem e destino, bem como numeros de sequéncia dos pacotes TCP e UDP,
status dos flags “ACK”, “SYN” e “FIN”, facilitando assim o controle de todo trafego que passa pelo firewall e
aplicagao da politica de seguranca.

1.3.2.1.141.  Possibilitar o controle do trafego para os protocolos GRE, SIP, H323, IGMP, IPSEC (AH e
ESP) baseados nos enderegos de origem e destino da comunicagao.

11



UNIDADE DE ARQUITETURA COMPUTACIONAL - GSPC

M PLANILHA DE ESPECIFICACOES TECNICAS
£ banrisul ¢

PROCESSO N° 000037/2026

1.3.2.1.142.  Implementar a integrag@o da solu¢do com o Microsoft Active Directory (MSAD), permitindo a
criacao de politicas de filtragem baseados em usuarios e grupos de usuarios existentes na base MS-AD.
1.3.2.1.143. Implementar agrupamento légico de objetos (“object grouping”) para criagao de regras de

filtragem. Deve ser possivel criar grupos de pelo menos os seguintes tipos de objetos: hosts, redes IP,
servicos e lista de IPs. Deve ser possivel verificar a utilizagao (“hit counts”) de cada regra de filtragem
(“Access Control Entry’) individualmente, independentemente do fato de a configuragéo da politica ter
utilizado o conceito de agrupamento logico de objetos.

1.3.2.1.144.  Suportar autenticagao usando base local de usuarios (interna ao equipamento);
1.3.2.1.145. Implementar a declaracao dinamica de objetos externos, via integracao nativa ou API,
possibilitando a consulta a objetos externos a solucao de modo que estes possam ser utilizados como
parametros das regras de filtragem (“Access Control Entry’ | “Access Control List “) e sejam atualizados
automaticamente (sem a necessidade de recompilar as regras de filtragem existentes, nem adicionar ou
excluir objetos manualmente na solu¢ao quando for alterado no ambiente externo que originou os objetos)
para pelo menos as seguintes fontes de objetos: Cisco ACI, Aruba ClearPass e Vmware;

1.3.2.1.146. Implementar listas de controle de acesso com no minimo os seguintes campos: IP de
Origem, Nome do Usuario/Grupo do AD, IP de Destino, Servigo de origem, Servigo de destino e Agao
(permit/deny). O “nome de usuario” deve ser identificado de forma automatica e transparente para o
usuario final através de consultas a base MS-AD.

1.3.2.1.147.  Implementar politicas de controle de acesso baseadas em informagdes de horario (“time-
based access control’);
1.3.2.1.148. Implementar Stateful Failover, ou seja, em caso de falha de uma das unidades, ndo podera

haver perda de nenhuma das conexdes ativas e a transicdo destas conexdes entre os dois nodos deve ser
completamente transparente para o usuario final, inclusive para alta disponibilidade e para redes de
roteamento / trafego assimétrico.

1.3.2.1.149.  Possuir mecanismo que possibilita o trafego de servigos especificos em horarios
especificos;

1.3.2.1.150.  Possuir capacidade de filtrar elementos web como JavaScript, HTMLS5, CSS3, Adobe Flash,
Silverlight, JavaFX, WebSockets, WebGL, “applets” Java e controles ActiveX;

1.3.2.1.151. Possuir mecanismo de protegao contra-ataque de negagéao de servigo (DoS);

1.3.2.1.152. Possuir mecanismo contra-ataques de falsificagdo de enderegos de origem (/P Spoofing);
1.3.2.1.153.  Possuir protecdo contra-ataque de SYN Flood, repassando somente as conexdes
estabelecidas entre os ambientes (handshake triplo do protocolo TCP completo);

1.3.2.1.154.  Possuir capacidade de limitar o nimero de conexdes TCP simultaneas por IP de origem
(sem necessidade de especificar tal endereco);

1.3.2.1.155.  Possuir capacidade de controlar conexdes simultaneas por IP de origem (sem necessidade
de especificar tal endereco);

1.3.2.1.156.  Possuir capacidade de limitar o numero de conexdes TCP simultaneas para um endereco
de origem ou de destino especificado;

1.3.2.1.157. Possuir mecanismo de conversao de enderecos (NAT) direto e reverso;

1.3.2.1.158.  Possibilitar que uma rede com enderegos reservados acesse uma rede externa a partir de
um unico endereco IP e possibilitar também um mapeamento “um para um” de forma a permitir que
servigos internos com enderecos reservados sejam acessados externamente através de enderecos
validos.

1.3.2.1.159.  Possibilitar o NAT baseado em politicas definidas pelos enderecos de origem, destino e
portas TCP/UDP.

1.3.2.1.160. Implementar o servigo de PAT (Port Address Translation);

1.3.2.1.161.  Ter a capacidade de implementar, no minimo, 6.000 (seis mil) regras de NAT;
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1.3.2.1.162.  Possibilitar limitar o nUmero maximo de conexdes simultaneas (Rate Limiting) para cada
instancia de firewall;

1.3.2.1.163.  Possibilitar, para cada instancia, averiguar no minimo os seguintes tipos de recursos:
namero conexdes simultdneas, numero de enderecos IP traduzidos, nimero de sessdes de gerenciamento
simultaneas, numero de enderecos MAC;

1.3.2.1.164.  Operar com independéncia de instancias, de modo que a exaustdo dos recursos alocados
para uma dada instancia de firewall ndo tenha influéncia sobre a operacao das demais instancias;
1.3.2.1.165. Permitir a operagcdo nos modos roteamento (Routing Mode) e transparente (Transparent
Mode, Bridge Mode);

1.3.2.1.166.  Suportar qualquer combinacao de instancias em modos diferentes de operac¢ao dentro do
limite de instancias solicitado.

1.3.2.1.167. Implementar roteamento estético e dinamico (OSPF) em IPv4 e IPv6;

1.3.2.1.168.  Suportar o tratamento de trafego assimétrico de modo a nao rejeitar trafego valido para o
Data Center de produgéo;

1.3.2.1.169.  Suportar PBR — Policy Based Routing;

1.3.2.1.170.  Implementar inspecao Stateful de trafego IPv4 e IPv6;

1.3.2.1.171.  Implementar simultaneamente a criagéo de regras de filtragem IPv4 e IPv6;

1.3.2.1.172.  Implementar anti-spoofing (sem uso de ACLs) para enderegos |Pv4 e IPv6;

1.3.2.1.173. Implementar randomizag¢édo do numero de sequéncia TCP para conexdes TCP que trafegam
sobre IPv4 e/ou IPv6;

1.3.2.1.174.  Implementar agrupamento légico de objetos IPv4 e IPv6 (redes, hosts, servicos,etc),

estaticos e dindmicos, e a criagao de regras (ACLs) usando tais objetos;

1.3.2.1.175.  Permitir a visualizacdo em tempo real de todas as conexdes TCP e UDP ativas bem como a
remogao de qualquer uma destas a qualquer momento;

1.3.2.1.176.  Possuir mecanismo interno de captura de pacotes;

1.3.2.1.177.  Permitir o armazenamento de pacotes capturados em formato tcpdump/pcap;

1.3.2.1.178.  Suportar alta disponibilidade em modo ativo-standby com todas as funcionalidades
habilitadas;

1.3.2.1.179.  Suportar alta disponibilidade em modo ativo-ativo, com todas as unidades ativas
simultaneamente;

1.3.2.1.180.  Possibilitar o registro de toda a comunicagéo realizada através do firewall e de todas as
tentativas de abertura de sessdes e conexdes que por ele forem recusadas;

1.3.2.1.181.  Ser fornecida com seus softwares e licencgas irrestritos, a excecao dos itens de subscricao
que nao possuam licenca perpétua, em sua versao mais atual e completa. O fornecimento deve incluir
todas as licencas de software necessérias para a implementacao de todas as funcionalidades da solugéo,
incluindo as licengas de subscricdo, de modo a contemplar todo o periodo contratual;

1.3.2.1.182.  Implementar o registro (logging) de toda a comunicagao realizada através da solu¢éo de
todas as tentativas de abertura de conexdes ou sessdes quem forem recusadas por esta;
1.3.2.1.183.  Implementar, por interface, as fungdes de DHCP Server, Client e Relay;

1.3.2.1.184.  Possibilitar a exportacao de fluxos de dados em Netflow/Sflow/IPFix ou equivalente;
1.3.2.1.185.  Possuir capacidade de andlise de trafego para a deteccao e bloqueio de anomalias como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep, permitindo filtragem de anomalias de
Flooding, Scan, Source e Destination Session Limit, bem como filtragem de anomalias de protocolos;
1.3.2.1.186.  Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
1.3.2.1.187.  Possuir mecanismos de detecc¢ao/protecéo de ataques (Reconhecimento de padrdes,
Andlise de protocolos; Detecgao de anomalias);

1.3.2.1.188. Implementar verificacdo de ataques na camada de aplicacao;
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1.3.2.1.189.  Suportar a verificacao de trafego em tempo real utilizando aceleracdo de hardware ou
software;

1.3.2.1.190. Identificar o uso de téticas evasivas comuns (CET - Common Evasion Techniques — tais
como tuneis, criptografia, fragmentacao, insercao de trafego, exaustao de recursos) seja por
comunicacgdes criptografadas ou em claro;

1.3.2.1.191.  Permitir a criagdo de regras de controle de acesso baseadas em informagao de reputacao
dos sites. A base de dados de reputagdo usada para consulta deve ser atualizada dinamicamente pelo
fabricante;

1.3.2.1.192.  Permitir criar politicas de acesso baseadas em filtro de categorias de URL, além de possuir
categorias dindmicas pré-configuradas;

1.3.2.1.193.  Possuir moédulo de filtro de URL integrado na propria ferramenta de Firewall;

1.3.2.1.194.  Permitir a criacao de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

1.3.2.1.195.  Possuir integracdo com AD, LDAP, NAC, IAM para identificagcdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de Uusuarios;

1.3.2.1.196. Incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracdo com servigcos de diretorio, autenticagéo via LDAP, MS
Active Directory ou similares;

1.3.2.1.197. Incluir a capacidade de criacédo de politicas baseadas no controle por URL e categoria de
URL;

1.3.2.1.198.  Permitir o controle, sem instalagédo de cliente de software, em equipamentos que solicitem
saida a internet antes de iniciar a navegacao;

1.3.2.1.199. Possibilitar base de URLs local no appliance, evitando delay de comunicagéo/validagéo da
URLs;

1.3.2.1.200.  Possibilitar a criagao de no minimo 100 (cem) categorias de URLs customizadas;
1.3.2.1.201.  Possibilitar a exclusdo de URLs do bloqueio por categoria;

1.3.2.1.202.  Possibilitar a customizagédo de pagina de bloqueio;

1.3.2.1.203.  Possibilitar o bloqueio e continuagao (possibilitando que o usuario acesse um site
potencialmente bloqueado informando tal evento na tela de bloqueio e possibilitando a opg¢ao de continuar
a navegacao, seguindo acessando o site por um tempo);

1.3.2.1.204.  Permitir que a atualizagdo da base de dados de URLs seja automatica com a opgao de ser
feita também manualmente;

1.3.2.1.205.  Permitir a configuracao de regras de excec¢ao de inspecao de trafego por endereco IP
origem/destino e por VLAN ou ambiente, realizando apenas a comutacgao do trafego sem executar
inspecao;

1.3.2.1.206.  Possuir capacidade de atualizagdo manual e automatica das assinaturas, por nodo;
1.3.2.1.207.  Realizar a monitoragcao de ambientes de rede em modo transparente sem endereco IP
associado as interfaces de monitoragao;

1.3.2.1.208.  Monitorar VLANs padrao 802.1Q;

1.3.2.1.209.  Manter os logs de ataques e de alarmes enviados pelos subsistemas;

1.3.2.1.210.  Ser capaz de realizar auditoria das atividades de cada usuario com perfil administrativo e
permissao de acesso a solugao;

1.3.2.1.211.  Ser capaz de visualizar no minimo as seguintes informacoes:

1.3.2.1.211.1. Incidentes de Intrusao;

1.3.2.1.211.2. Politicas aplicadas;

1.3.2.1.211.3. Atualizagdes instaladas;

1.3.2.1.211.4. Login e Logout na interface web de geréncia;
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1.3.2.1.211.5. InclusGes e remocgdes de regras;

1.3.2.1.211.6. Configuragdes relacionadas ao envio de informagdes detectada pelos sensores de
prevencao contra invaséo, para dispositivo de armazenamento externo a solugdo de gerenciamento.
1.3.2.1.212.  Permitir enviar os logs de auditoria das atividades de cada usuario, para um servidor de
Syslog/SIEM;

1.3.2.1.213.  Permitir temporariamente o armazenamento dos dados coletados e inspecionados em
banco de dados local;

1.3.2.1.214.  Permitir inspecao em IPv6 incluindo tunelamento IPv4 em IPv6 e IPv6 em IPv6;
1.3.2.1.215.  Permitir identificar/restringir o0 acesso de hosts externos ao perimetro monitorado baseando-
se em informacdes de reputacao, ranges IP e listas de dominios;

1.3.2.1.216.  Possuir capacidade de criar regras independentes para cada instancia de inspec¢éao;
1.3.2.1.217.  Ser capaz de reconstruir e inspecionar fluxos de dados na camada de aplicagao;
1.3.2.1.218.  Possuir capacidade de remontagem de fluxo TCP e IP defragmentation;

1.3.2.1.219.  Possuir capacidade de resisténcia a ferramentas de evasao;

1.3.2.1.220.  Possuir a capacidade de identificagdo de protocolos que utilizam portas aleatérias;
1.3.2.1.221.  Detectar e bloquear ataques independente do sistema operacional alvo;

1.3.2.1.222.  Permitir monitoracdo de sessdes de pacotes na rede, atuando em modo “Stateful
Inspection” (andlise pacote a pacote e todo o seu estado), sendo capaz de bloquear ataques e trafego néo
autorizado ou suspeito;

1.3.2.1.223.  Possuir filtros de “PortScan’, protegendo a rede contra-ataques do tipo “Scan’;
1.3.2.1.224.  Possuir filtros de prote¢céo a equipamentos de rede, protegendo contra ataques a
vulnerabilidades de equipamentos de rede (ex.: roteadores, switches, etc);

1.3.2.1.225.  Realizar analise e decodificagdo de fluxos de pacotes nas camadas 2 a 7 com no minimo
suporte aos seguintes protocolos e aplicagées: IP, DNS, H.323, TCP, RPC, SIP, ICMP, HTTP, HTTPS,
QUIC, FTP, ARP, Telnet, SMTP, UDP, IMAP e SMB (quando aplicado);

1.3.2.1.226.  Possuir filtros de vulnerabilidades especificos dos protocolos de VolP que bloqueiem:
anomalias de protocolos, ataques de negacao de servigo, vulnerabilidades especificas conhecidas,
ferramentas de ataque e geradores de trafego que causem degradacao ou indisponibilidade de servicos;
1.3.2.1.227.  Detectar e bloquear as seguintes categorias de ataques e ameagas:

1.3.2.1.227.1. Malwares (assinatura de IPS que trata malware);

1.3.2.1.227.2. Port Scans;

1.3.2.1.227.3. Ataques VolP;

1.3.2.1.227.4. Ataques IPv6;

1.3.2.1.227.5. Ataques DoS;

1.3.2.1.227.6. Buffer Overflows;

1.3.2.1.227.7. Ataques P2P;

1.3.2.1.227.8. Anomalias em protocolos e aplicac¢oes;

1.3.2.1.227.9. Ameagas Zero-Day;

1.3.2.1.227.10. Pacotes malformados;

1.3.2.1.227.11. Segmentagéao TCP e fragmentagéo IP;

1.3.2.1.228.  Possuir no minimo as seguintes protecdes contra-ataques a aplicacées Web:
1.3.2.1.228.1. Authentication;

1.3.2.1.228.2. Brute Force;

1.3.2.1.228.3. Buffer Overflow;

1.3.2.1.228.4. Cache Poisoning;

1.3.2.1.228.5. Client-side attacks;

1.3.2.1.228.6. Cross-Site Scripting;
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1.3.2.1.228.7.
1.3.2.1.228.8.
1.3.2.1.228.9.

1.3.2.1.228.10.
1.3.2.1.228.11.
1.3.2.1.228.12.
1.3.2.1.228.13.
1.3.2.1.228.14.
1.3.2.1.228.15.
1.3.2.1.228.16.
1.3.2.1.228.17.
1.3.2.1.228.18.
1.3.2.1.228.19.
1.3.2.1.228.20.

1.3.2.1.229.

1.3.2.1.229.1.
1.3.2.1.229.2.
1.3.2.1.229.3.
1.3.2.1.229.4.
1.3.2.1.229.5.
1.3.2.1.229.6.
1.3.2.1.229.7.
1.3.2.1.230.
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Cross-Site Scripting (XSS);
CSRF (Cross-Site Request Forgery);
CSRF (Cross-Site Request Forgery);
Directory Indexing;
Information Disclosure;
Injection Attacks;
Malicious Files Execution;
Malware;
Path Traversal;
Phishing;
Ransomware;
SQL Injection;
Web Protection;
Zero-Day Exploit;
Permitir criar regras para filtro (ACLs) com base em:
Enderecos de origem/destino;
Protocolos;
Servicos;
Dominios, Subdominios;
Uso de caractere coringa para referenciar complementos de URL;
Listas de IP;
Objetos Dinamicos;
Permitir a selecao de nds de objetos dindmicos do tipo arvore importados de entidades

externas diretamente nas ACLs;

1.3.2.1.231.

Permitir a criacdo de ACLs por agendamento para que possam entrar e sair em vigor com

dia e hora pré-agendados;

1.3.2.1.232.
1.3.2.1.233.
1.3.2.1.234.
1.3.2.1.235.
1.3.2.1.236.
1.3.2.1.237.
1.3.2.1.238.

Implementar protocolo DTLS (TLS over UDP);

Suportar 0 encaminhamento e analise de trafego em jumbo frame (9100 bytes);
Implementar protecao contra-ataques DDoS através dos seguintes métodos:

Controle (limite de quantidade) de conexdes por origem;

Controle (limite de quantidade) de conexdes por destino;

Possibilitar que os pacotes sejam capturados para analise;

Ser capaz de identificar e bloquear ataques baseados em analises de anomalias de trafego,

anomalias de protocolo, assinaturas e vulnerabilidades;

1.3.2.1.239.
1.3.2.1.240.

Ser fornecida com uma configuracao de filtros recomendados pré-configurados;
Permitir o retorno de uma configuracao aplicada erroneamente (perda de acesso ao modo

configuragcao) de maneira automatica (rollback automatico);

1.3.2.1.241.

Permitir a identificacdo de anomalia de rede observando o trafego ou informagdes do fluxo

de ativos da rede de forma nativa;

1.3.2.1.242.

Permitir a andlise do comportamento da rede, com o intuito de detectar ameacas com

origem/destino a ambientes monitorados pela funcionalidade de NGIPS;

1.3.2.1.243.

Permitir a andlise do comportamento da rede fornecendo visibilidade do uso do ambiente

monitorado para auxiliar na solugéao de falhas de rede ou degradacao de desempenho, disponibilizando,

no minimo, as
1.3.2.1.243.1.
1.3.2.1.243.2.
1.3.2.1.243.3.

seguintes informacgdes:

Fluxos de sesséo dos hosts;
Hora de inicio/fim;

Quantidade de dados trafegados;
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1.3.2.1.244.  Ser gerenciavel via porta de console, SSH e HTTPS;

1.3.2.1.245.  Suportar diferentes métodos de autenticagdo como MFA, SSO, entre outros;

1.3.2.1.246.  Suportar politicas de acesso por identidade, grupo, perfil, aplicacao e dispositivo;
1.3.2.1.247.  Permitir o uso com restricdes de funcionalidades de uma ou mais aplicagcoes para um
determinado grupo de usuarios, negando totalmente o uso para os demais usudrios. Todos esses usuarios
devem ser autenticados através de um servigo de autenticagao definido pelo administrador da solugao;
1.3.2.1.248.  Negar totalmente o uso de uma ou mais aplicagdes, independente do usuario;

1.3.2.1.249.  Permitir segregacao de acesso por perfis e por grupos de usuario baseado em aplicagao
(ex: perfil do usuario_1 pode acessar somente um conjunto de aplicagdes “A” e 0 grupo do usuario_2 pode
acessar somente um conjunto de aplicacoes “B”;

1.3.2.1.250.  Ser capaz de identificar as aplicacdes por heuristica a fim de detecta-las através de anélise
comportamental do trafego observado;

1.3.2.1.251. Permitir a criacao de filtros de controle de acesso baseados em geolocalizagéo;

1.3.2.1.252.  Possuir capacidade de criar assinaturas definidas pelo usuario com uso de expressoes
regulares;

1.3.2.1.253.  Ter a capacidade de identificar o tipo de arquivo trafegado e permitir a criagéo de politicas
de deteccéo e bloqueio de eventos baseados no tipo de arquivo;

1.3.2.1.254.  Efetuar anélise de conteudo de aplicagbes em camada 7;

1.3.2.1.255.  Possuir regras que blindem equipamentos de rede contra ataques que explorem
vulnerabilidades, detectem tunelamento de protocolos, e cabecgalhos IP incompletos, além de filtros que
permitam e detecgao e controle de aplicagoes, tais como Youtube, MS Teams, TOR, Instagram, etc;
1.3.2.1.256.  Prover filtros de deteccao de aplicagbes e suas categorias permitindo a ativagao de
controles de banda;

1.3.2.1.257.  Suportar a identificacao e controle de aplicagdes através de inspecéo profunda de pacotes
(Deep Packet Inspection), independentemente das portas/protocolo, técnicas de evasao usadas pela
aplicacao;

1.3.2.1.258. Implementar multiplos métodos de identificacao e classificacdo das aplicagdes, incluindo
categoria, subcategoria, tipo e nivel de risco;

1.3.2.1.259.  Suportar o controle sobre aplicagdes desconhecidas (e nao somente sobre aplicagdes
conhecidas);

1.3.2.1.260.  Contar com ferramentas de visibilidade que permitam administrar o trafego de aplicagées;
1.3.2.1.261.  Possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

1.3.2.1.262.  Permitir criar regras para monitoramento e controle das aplicagdes e servicos nos
ambientes monitorados, sendo capaz de executar, no minimo, as seguintes agdes:

1.3.2.1.263.  Permitir o uso irrestrito de uma ou mais aplicagoes;

1.3.2.1.264.  Permitir o uso irrestrito de uma ou mais aplicagcdes para um determinado grupo de usuarios,
negando totalmente o uso para os demais usuarios. Todos esses usuarios devem ser autenticados através
de um servigo de autenticacao definido pelo administrador da solugao;

1.3.2.1.265.  Possibilitar a diferencia¢do e controle de partes das funcionalidades das aplicagées como,
por exemplo, permitir o chat e bloquear a transferéncia de arquivos;

1.3.2.1.266.  Suportar o controle de aplicacbes Web 3.0 e padrdes anteriores, definindo quais séo as
operacdes permitidas para cada uma destas aplicagdes;

1.3.2.1.267. Incluir a capacidade de atualizagéo da base de assinaturas de aplicacédo de forma
automatica com a opgéao de ser feita manualmente;

1.3.2.1.268.  Permitir a customizagao de regras de deteccao de aplicagdes proprietarias;

1.3.2.1.269.  Reconhecer e inspecionar aplicagdes IPv6;

17



UNIDADE DE ARQUITETURA COMPUTACIONAL - GSPC

M PLANILHA DE ESPECIFICACOES TECNICAS
£ banrisul ¢

PROCESSO N° 000037/2026

1.3.2.1.270.  Ser capaz de identificar trafego de aplicacdes mesmo que estas estejam usando portas fora
do padréo (identificagao pela aplicacao e nao pela porta/protocolo);

1.3.2.1.271.  Permitir a classificacdo das aplica¢cdes de acordo com a categoria, tipo e nivel de risco.
1.3.2.1.272.  Suportar descriptografia de SSL para identificagéo de aplicacoes;

1.3.2.1.273.  Possibilitar 0 uso da mesma base de politicas de seguranga tanto para o ambiente on-
premise como para 0 ambiente em nuvem;

1.3.2.1.274.  Suportar cache, filtragem de conteldo e controle de acesso por usuario, grupo e aplicagao;
1.3.2.1.275.  Suportar integracao com diretorios corporativos (ex;: Active Directory, LDAP, Radius) para
autenticacao e aplicacao de politicas;

1.3.2.1.276.  Gerar relatérios detalhados de navegacgao, incluindo acessos permitidos, bloqueados e
tentativas de bypass;

1.3.2.1.277.  Prover controle e visibilidade do uso de aplicacées SaaS (ex.: Microsoft 365, Google
Workspace, Salesforce, Dropbox etc;);

1.3.2.1.278.  Permitir inspecao e blogueio de Shadow IT, identificando e restringindo uso de aplicagbes
nao autorizadas;

1.3.2.1.279.  Oferecer protegao contra malware, phishing e vazamento de dados (DLP) em acessos
externos, inclusive de usuarios méveis e remotos;

1.3.2.1.280.  Permitir definicdo de politicas Unicas e centralizadas, aplicaveis de forma consistente a
ambientes locais e em nuvem;

1.3.2.1.281.  Prover monitoramento e relatérios unificados, com correlagdo de eventos entre as
funcionalidades de seguranga;

1.3.2.1.282. Permitir alertas automaticos e execugao de agdes preventivas (ex.: bloqueio de
IPs/dominios, quarentena de usuarios, ativagao de politicas de DLP, entre outros);

1.3.2.1.283.  Suportar funcionalidade nativa de CASB, com visibilidade e controle de uso de aplica¢des
SaaS;

1.3.2.1.284.  Suportar o controle granular de atividades em SaaS (ex: upload, download, visualizagao);
1.3.2.1.285.  Suportar integracdo com servigos de diretério (ex: Active Directory, LDAP, SAML, Azure
AD);

1.3.2.1.286. Implementar protegéo contra ameagas avangadas (malware, phishing, ransomware);
1.3.2.1.287.  Oferecer relatérios e dashboards gerenciais e operacionais;

1.3.2.1.288.  Possibilitar que a solugao gere relatérios de conformidade;

1.3.2.1.289.  Disponibilizar APls abertas para integracdo com plataformas de SIEM, SOAR e demais
sistemas de seguranca;

1.3.2.1.290.  Suportar a operacao da funcionalidade de PROXY;

1.3.2.1.290.1. Implementar, para a funcionalidade de PROXY, licenciamento para pelo menos 500
(quinhentos) usuarios simultaneos;

1.3.2.1.290.2. Possibilitar que o trafego de usuarios remotos e dispositivos moveis seja automaticamente
redirecionado para o proxy em nuvem, garantindo inspegao e aplicagéo de politicas corporativas;
1.3.2.1.290.3. O proxy em nuvem deve ser fornecido em arquitetura multi-regiao, assegurando baixa
laténcia e disponibilidade global;

1.3.2.1.291.  Suportar a operagao da funcionalidade de SWG de forma nativa e integrada ao fabricante
da solucgéo ofertada;

1.3.2.1.291.1. Implementar, para a funcionalidade de SWG, licenciamento para pelo menos 500
(quinhentos) usuarios simultaneos;

1.3.2.1.291.2. Estar disponivel também em modelo SaaS nativo do fabricante, para uso em cenarios de
acesso remoto, filiais e mobilidade;

1.3.2.1.291.3. Implementar, pelo menos, as seguintes funcionalidades:
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1.3.2.1.291.4. Filtragem de URL com categorizagao por base de dados global, atualizada em tempo real;
1.3.2.1.291.5. Inspecao de trafego HTTPS/SSL/TLS, com capacidade de decriptografia seletiva e controle
granular;

1.3.2.1.291.6. Protecao contra ameacas web (malware, phishing, ransomware, C&C) com uso de Threat
Intelligence nativa do fabricante da solu¢do ofertada;

1.3.2.1.291.7. Controle de aplicagées Web e SaaS (Shadow IT);

1.3.2.1.291.8. Analise de sandbox em nuvem para arquivos e contetdos suspeitos acessados via web;
1.3.2.1.291.9. Oferecer relatérios unificados de trafego, ameagas, usuarios e uso de aplicagées SaaS;

1.3.2.1.291.10. Disponibilizar APIs nativas para integracao com solu¢oes de SIEM, SOAR entre
outras;

1.3.2.1.291.11. Disponibilizar registros e auditorias para suporte a LGPD/GDPR e politicas de
compliance;

1.3.2.1.291.12. Permitir definicdo de politicas baseadas em usuario, grupo, dispositivo,
geolocalizacao e contexto de acesso;

1.3.2.1.291.13. Oferecer recursos de data protection em acessos web (controle de upload/download,
DLP web);

1.3.2.1.292. Implementar a funcionalidade de gateway VPN, suportando no minimo, tineis na

modalidade IPSec VPN LAN-to-LAN e tuneis do tipo VPN Client;

1.3.2.1.292.1. Implementar a migragéo de configuragées VPN existentes no ambiente existente de VPN
IPSec LAN-to-LAN, mantendo todas a politicas de criptografia, politicas de NAT e filtros de acesso para o
ambiente da nova solugao apresentada sem a necessidade de alteragdes nas configuragdes da VPN do
parceiro, com excec¢ao do enderego ‘peer” ou de parametros obsoletos, se for pertinente;

1.3.2.1.292.2. Permitir a negociacao de tuneis IPSec VPN LAN-to-LAN com suporte a, no minimo:

1.3.2.1.292.2.1. Protocolo IKEv2 para a autenticagéao de pares IPSec e definicdo de parametros de
VPN;

1.3.2.1.292.2.2. Algoritmos de criptografia AES-128 e AES-256;

1.3.2.1.292.2.3. Algoritmos de integridade: SHA-256, SHA-384 e SHA-512;

1.3.2.1.292.2.4. Métodos de autenticacdo: PSK e RSA;

1.3.2.1.292.2.5. Grupos DH (Diffie-Hellman) para troca de chaves de 2048 bits;

1.3.2.1.292.2.6. Suportar “Perfect Forward Secrecy” e ECDHE-RSA;

1.3.2.1.292.2.7. Suportar a realizagao de testes de leitura e verificacdo de CRL (Certificate

Revocation List), validando certificado ndo confiavel e certificado revogado;

1.3.2.1.292.3. Suportar a terminagéo de pelo menos 1.000 (mil) tineis IPSec VPN LAN-to-LAN (Site-to-
Site) simultaneamente para cada nodo de hardware. Caso sejam necessarias licencas, estas devem ser
fornecidas;

1.3.2.1.292.4. Suportar e prover a terminagéo simultanea de tuneis TLS/SSL ou IPSec, através de
Software Client, de modo que suporte um total de pelo menos 2.000 (dois mil) usuarios VPN,
independentemente do tipo de sessdo. Caso sejam necessarias licencas, estas devem ser fornecidas;
1.3.2.1.292.5. Suportar configuracdo de autenticagéo de usuario de VPN Client utilizando senha do
dominio do AD, validando o campo "Name".

1.3.2.1.292.6. Suportar configuracao e testes de autenticagédo de usuario de VPN Client utilizando o cartao
Banrisul Identidade Digital, validando o campo "User Principal Name" (UPN, OID 1.3.6.1.4.1.311.20.2.3) do
dominio servidor de gestao de identidades;

1.3.2.1.292.7. Suportar versdes do Software VPN Client para, no minimo, 0s seguintes sistemas
operacionais: Windows — 10 e 11, Linux e MacOS;
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1.3.2.1.292.8. Permitir o controle de expiragdo da senha do usuario de VPN Client através da definicao da
quantidade de dias que faltam para a expiracao, interagindo com o AD (Microsoft Active Directory)
garantindo que o usuario seja avisado, solicitando a troca de senha e atualizando-a no dominio do AD.
1.3.2.1.292.9. Permitir visualizar no software VPN Client o endereco privado adquirido durante a
negociacao da conexao VPN com o concentrador;

1.3.2.1.292.10. Permitir authentication, authorization and accounting (AAA) de usuario através de
servidor RADIUS;

1.3.2.1.292.11. Implementar o registro (logging) dos comandos executados por usuario e eventuais
tentativas nao autorizadas de execucao de comandos (“accounting”);

1.3.2.1.292.12. Implementar a utilizacao de certificados digitais para o préprio nodo, suportando

integracao com certificados digitais (X.509 v3) de terceiros para nao repudio de transagdes por VPN, e
oferecer capacidade de integracdo com pelo menos 4 Autoridades Certificadoras diferentes;

1.3.2.1.292.13. Suportar leitura e verificagao de CRL (Certificate Revocation List) através de, no
minimo, conexdes HTTP e LDAP;

1.3.2.1.292.14. Suportar leitura e verificagao de OCSP (Online Certificate Status Protocol);
1.3.2.1.292.15. Permitir a terminagéao de conexdes no modo IPSEC over TCP e IPSEC over UDP;
1.3.2.1.292.16. Permitir a configuracdo de uma lista de acesso “Split Tunneling” nos tuneis VPN, de

modo a explicitar quais as redes que podem continuar sendo acessiveis de forma direta (sem IPSec)
durante uma conexao VPN;

1.3.2.1.292.17. Implementar alta disponibilidade das conexdes IPSEC VPN Lan-to-Lan, permitindo a
utilizacdo de um segundo nodo em modo “stand by’. Em caso de falha de um dos nodos, ndo deve haver
perda das conexdes ativas (Stateful Failover) e a transicao destas conexdes entre o nodo que falhou e o
nodo que assumiu o trafego deve ser completamente transparente para o usuario final conectado;

1.3.2.1.292.18. Permitir a criacdo de “banners” personalizados para indicar se houve sucesso ou
falha na requisi¢cdo de acesso VPN e, em caso de sucesso, mensagens de natureza administrativa;
1.3.2.1.292.19. Permitir a utilizagao de AD, LDAP, LDAP/SSL, LDAP/TLS, RADIUS, hardware

tokens (SecurlD ou equivalente), certificados X509 (gravados em disco e/ou em tokens
criptogréaficos/SmartCards); No caso de uso de Software Client, este deve suportar e ter compatibilidade
com os métodos de autenticagao referidos.

1.3.2.1.292.20. Permitir autenticagao através de SmartCard para a qual a infraestrutura deve
atender aos seguintes requisitos:

1.3.2.1.292.21. Permitir a utilizagao de PKI prépria com cadeia de dois niveis;

1.3.2.1.292.22. Permitir a utilizacao de certificados digitais com, no minimo, par de chaves RSA de
4096 bits e algoritmo de hash SHA-512 para as Autoridades Certificadoras Raiz e Intermediaria;
1.3.2.1.292.23. Permitir a utilizacao de certificados digitais com, no minimo, par de chaves RSA de
20438 bits e algoritmo de hash SHA-256 para os certificados de entidades finais (Leaf);

1.3.2.1.292.24. Utilizar o valor do campo "User Principal Name" (UPN, OID 1.3.6.1.4.1.311.20.2.3),
presente na extensado "Subject Alternative Name" do certificado X.509, para identificar a conta do usuario.
1.3.2.1.292.25. Permitir a utilizagao, em plataforma Microsoft Windows, de um Cryptographic

Service Provider (CSP) desenvolvido pelo CONTRATANTE para acesso ao certificado e chave privada
utilizados na autenticagdo do usuario;

1.3.2.1.292.26. Criar diferentes grupos de usuarios, com definicdo por grupo e do tipo de servigco
permitido sobre as conexdes SSL para o concentrador SSL VPN (web, e-malil, sistemas de arquivos, etc.);
1.3.2.1.292.27. Suportar NAT (Network Address Translation) bi-directional (overlapping) em VPN

LAN-to-LAN na qual o mesmo enderecamento IP existe nos dois “peers”;
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1.3.2.1.292.28. Suportar operacao no modo transparente a NAT (“NAT-transparent mode”),
permitindo a utilizacao dos clientes VPN em ambientes em que ja se efetue PAT (Port Address
Translation);

1.3.2.1.292.29. Possibilitar a visualizagdo no concentrador o numero de conexdes VPN
estabelecidas em um dado instante e os respectivos parceiros/usuarios que estao fazendo uso destas;
1.3.2.1.292.30. Operar em alta disponibilidade com manutenc¢édo e compartilhamento do estado de
sessao TCP entre os mesmos elementos de um cluster;

1.3.2.1.292.31. Em caso de falha de uma das unidades, nao podera haver perda de nenhuma das

conexdes VPN ativas (stateful failover) e a transi¢cdo destas conexdes entre as duas unidades deve ser
completamente transparente para o usuario final, inclusive para alta disponibilidade com dois nos ativos e
para redes de roteamento / trafego assimétrico;

1.3.2.1.292.32. Permitir que os enderecos IP de VPN (enderecos privados) sejam obtidos a partir de
um servidor DHCP especificado pelo administrador do sistema;

1.3.2.1.292.33. Possibilitar a associagdo de diferentes pools de enderegos IP aos diferentes grupos
de usuarios que solicitarem conexao ao concentrador VPN;

1.3.2.1.292.34. Permitir a definicdo dos horarios do dia e dos dias da semana em que um dado perfil
de usuario ou grupo pode requisitar uma conexao VPN;

1.3.2.1.292.35. Permitir o mapeamento de atributos LDAP e RADIUS para parametros existentes na
configuracao local de grupos do concentrador;

1.3.2.1.292.36. Possibilitar escolher, para cada grupo, se os parametros usados serao os definidos
localmente ou os mapeados de um grupo externo LDAP/RADIUS.

1.3.2.1.292.37. As conexdes VPN efetuadas através do Software Client devem possuir as seguintes
funcionalidades:

1.3.2.1.292.38. Permitir a realizagao de verificagao de parametros na maquina do usuario antes da
apresentagao das credenciais de identificagéo (pré-Login);

1.3.2.1.292.39. Permitir verificar pelo menos os seguintes atributos: chaves de registro, arquivos,
enderegos IP e versdo do sistema operacional;

1.3.2.1.292.40. Permitir a criacao de politicas baseadas pelo menos nos seguintes parametros:

Sistema operacional; Antivirus; Chave de registro (existéncia e valor especifico a ela atribuido); Arquivos
do sistema; Existéncia de Personal Stateful firewall habilitado;

1.3.2.1.292.41. Permitir a criacdo de pools de enderecgos IP de VPN (enderecgos privados)
internamente ao equipamento;
1.3.2.1.292.42. Suportar a integracao com servidores RADIUS para que estes fagcam a atribuicao

dos enderecos IP de VPN (enderecgos privados) aos clientes;

1.3.2.1.293.  Suportar a operagao da funcionalidade de SD-WAN, devendo:

1.3.2.1.293.1. Ser disponibilizada de forma nativa e integrada ao fabricante;

1.3.2.1.293.2. Permitir que as politicas de seguranga configuradas no NGFW sejam aplicadas de maneira
consistente ao trafego roteado pela funcionalidade de SD-WAN, sem necessidade de appliances
adicionais de terceiros;

1.3.2.1.293.3. Suportar multiplos links WAN simultaneos (MPLS, Internet, 4G/5G, satélite, entre outros),
com balanceamento dindmico de carga;

1.3.2.1.293.4. Suportar selegcéo dindmica de caminhos baseada em métricas de laténcia, jitter, perda de
pacotes e disponibilidade;

1.3.2.1.293.5. Possuir mecanismo de failover automatico em caso de degradacao ou indisponibilidade de
link, com tempo de convergéncia reduzido;

1.3.2.1.293.6. Suportar priorizagao de aplicagdes criticas e suporte a QoS de forma integrada;
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1.3.2.1.293.7. Implementar mecanismo de roteamento application-aware, permitindo criagcdo de politicas
de roteamento baseadas no minimo, em aplica¢des, usuarios e grupos;

1.3.2.1.293.8. Realizar identificacao de aplicagdes pelo mesmo sistema de detecgdo do NGFW,
garantindo consisténcia entre politicas de seguranca e de conectividade;

1.3.2.1.293.9. Inspecionar todo trafego roteado pela SD-WAN nativamente pelo NGFW, com suporte a, no
minimo: NGIPS, Antivirus, Antimalware, Anti-bot, Filtragem de URL e DNS e Controle de aplicagdes;

1.3.2.1.293.10. Permitir integragédo com demais componentes do fabricante da solug&o ofertada;
1.3.2.1.293.11. Suportar gateways virtuais de SD-WAN em nuvens publicas (AWS, Azure, GCP,
OCl), disponibilizados como appliances oficiais do fabricante da solucao ofertada;

1.3.2.1.293.12. Possuir administracao unificada das instancias em nuvem e on-premise pelo mesmo
painel de gerenciamento;

1.3.2.1.293.13. Suportar a otimizacao de conectividade para aplicagées SaaS (ex.: Microsoft 365,
Salesforce, Zoom), com priorizagao de rotas e inspeg¢ao segura;

1.3.2.1.293.14. Suportar a topologias hub-and-spoke, full-mesh e hibridas, com orquestragao
centralizada;

1.3.2.1.293.15. Disponibilizar console de administragao unificado com visibilidade em tempo real de,
pelo menos: Performance dos links WAN, SLA de aplicagbes, Relatérios de trafego e de segurancga;
1.3.2.1.293.16. Permitir definicdo de politicas Unicas de seguranca e conectividade de forma
centralizada;

1.3.2.1.293.17. Suporte a APls abertas para integracao com solucées de SIEM e SOAR, entre
outras;

1.3.2.1.294. Implementar o uso de INTELIGENCIA ARTIFICIAL / MACHINE LEARNING para apoio as
atividades de Configuragao, Operacgao, Relatorios, Analytics, Auditoria e Compliance, devendo:
1.3.2.1.294.1. Identificar regras redundantes, conflitantes ou obsoletas e recomendar ajustes automaticos
para otimizacao da politica de seguranca;

1.3.2.1.294.2. Dispor de assistente virtual ou recurso equivalente que utilize |A para simplificar a criacédo e
ajuste de politicas de seguranca;

1.3.2.1.294.3. Fornecer resumos ou relatérios gerados com apoio de IA/Machine Learning;

1.3.2.1.294.4. Consolidar automaticamente eventos de seguranga em relatérios executivos e técnicos, em
linguagem clara, nos idiomas portugués brasileiro ou inglés (preferencialmente nessa ordem);
1.3.2.1.294.5. Detectar anomalias no trafego e priorizagao inteligente de eventos relevantes;
1.3.2.1.294.6. Implementar o fornecimento de informagdes dindmicas que utilizem |A para correlacionar
eventos de rede, aplicagdes, usuarios e ameacas, entre outros;

1.3.2.1.294.7. Classificar eventos em niveis de criticidade;

1.3.2.1.294.8. Auxiliar no cumprimento de normas e frameworks de segurancga, tais como LGPD, GDPR,
PCI-DSS, HIPAA, ISO 27001, NIST, entre outros;

1.3.2.1.294.9. Gerar trilhas de auditoria detalhadas, com correlagao entre acessos, politicas aplicadas e
decisdes de bloqueio/permissao, etc;

1.3.2.1.295. Implementar mecanismos de compliance, com recomendagdes de ajustes em politicas de
firewall;

1.3.2.1.295.1. Exibir alertas em caso de configuragao em desacordo com padrdes de melhoras praticas;

1.3.2.2. CENARIO B - FIREWALL EM NUVEM e ADMINISTRAGAO COMPLEMENTAR

1.3.2.2.1. O cenario B engloba o ambiente de firewall em nuvem e a infraestrutura on-premise de
administracdo complementar ao CENARIO A - Core de Seguranca de Rede, devendo:
1.3.2.2.2. Implementar a funcionalidade de Firewall em Nuvem, devendo:
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1.3.2.2.2.1.  Ser parte integrante do ecossistema de segurancga do fabricante da solugcao, com
gerenciamento unificado de politicas, logs e relatérios entre as modalidades on-premise e virtualizado em
nuvem;

1.3.2.2.2.2. Implementar modelo de licenciamento Bring Your Own License (BYOL);

1.3.2.2.2.3.  Possuir minimamente duas licengcas para appliance virtual bem como todos os recursos
necessarios para que um nodo seja implementado em nuvem publica (como por exemplo, AWS, Azure,
GCP, etc), de modo que seja uma instancia com as mesmas funcionalidades de inspecao e gerenciada no
mesmo dashboard do restante da solugdo, possibilitando o uso de créditos do contrato do CONTRATANTE
junto a nuvem publica para cobrir 0s custos de infraestrutura em nuvem da VM, da rede e de outros servigos
relacionados a nuvem publica em questao;

1.3.2.2.2.4.  Suportar sincronizacao de objetos de rede, usuarios e grupos com o ambiente corporativo
do CONTRATANTE;

1.3.2.2.2.5. Implementar Prevencao e Protecdo contra Ameacas (Threat Prevention / Threat Protection)
real, ou seja, realizando analise e inspegao completa de todo conteddo dos pacotes, garantindo um
throughput minimo de 05 Gbps (cinco gigabits por segundo) para cada appliance virtual, com todas as
funcionalidades de Threat Prevention habilitadas simultaneamente;

1.3.2.2.2.5.1. Caso sejam necessarios outros itens de referéncia para determinar a capacidade de
desempenho da funcionalidade de Firewall em Nuvem, devem ser tomados como referéncia os valores
equivalentes a um terco da especificacdo dos requisitos de desempenho solicitados no CENARIO A - Core
de Seguranca de Rede;

1.3.2.2.2.6.  Prover, de forma nativa:

1.3.2.2.2.6.1. Inspecao de trafego L7 (Application Control e URL Filtering);

1.3.2.2.2.6.2. IPS/IDS integrado;

1.3.2.2.2.6.3. Inspecado SSL/TLS (inclusive TLS 1.3);

1.3.2.2.2.6.4. Controle de usuérios e identidades;

1.3.2.2.2.6.5. Protecao contra malware e C2C (Command & Control);

1.3.2.2.2.6.6. Monitoramento centralizado e em tempo real;

1.3.2.2.2.6.7. Relatorios unificados (on-premise + nuvem);

1.3.2.2.2.6.8. Integracao via APls REST para automagéao e DevSecOps;

1.3.2.2.2.7.  Consumir Threat Intelligence nativa do fabricante em tempo real;

1.3.2.2.2.8.  Suportar VPN site-to-site e client-based, com protocolos padrao (IKEv2/IPSec);

1.3.2.2.2.9.  Ser compativel com roteamento dindmico em nuvens publicas;

1.3.2.2.2.10. Suportar conexao hibrida e multi-cloud, integrando ambientes on-premise, filiais e
datacenters;

1.3.2.2.2.11. Suportar auto scaling e balanceamento de carga nativos em nuvem;

1.3.2.2.2.12. Oferecer mecanismos de alta disponibilidade (HA) com failover automatico;

1.3.2.2.2.13. Suportar a IA e Machine Learning para andlise de trafego;

1.3.2.2.2.14. Suportar funcionalidades de microssegmenta¢do em nuvem, possibilitando a divisao de
rede de nuvem em zonas de seguranca menores e isoladas, aplicando politicas de seguranga individuais a
cada carga de trabalho ou aplicativo;

1.3.2.2.3. Implementar infraestrutura on-premise de administragdo complementar ao CENARIO A -
Core de Seguranca de Rede, devendo:
1.3.2.2.4. Ser composta por um conjunto de dois equipamentos individuais (um nodo para cada Data

Center — FIGURA 3), com as mesmas especificacdes de funcionalidades do CENARIO A, contudo, com
porte muito menor, devendo ser usada como referéncia, para definicdo de porte desses equipamentos, as
seguintes premissas:
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CENARIO 2

SITE1 - SITE2 -
STAND ALONE STAND ALONE

FIGURA 3

1.3.2.2.4.1.  Ser fornecido com no minimo 8 (oito) portas Gigabit Ethernet 1000BaseT para cada
equipamento, prontas para uso, independente das interfaces de gerenciamento;
1.3.2.2.4.2.  Possuir ao menos uma interface dedicada para gerenciamento out-of-band no padrao RJ45
Gigabit Ethernet para cada equipamento;
1.3.2.2.4.3.  Suportar agregacao de interfaces de rede de acordo com o padrao IEEE 802.3ad (LACP);
1.3.2.2.4.4.  Suportar pelo menos 150.000 (cento e cinquenta mil) conexdes simultaneas;
1.3.2.2.4.5.  Suportar pelo menos 50.000 (cinquenta mil) sessdes simultaneas;
1.3.2.2.4.6.  Suportar pelo menos 10.000 (dez mil) sessdes de decriptografia concorrentes;
1.3.2.2.4.7. Implementar pelo menos, 25.000 (vinte e cinco mil) novas conexdes TCP por segundo;
1.3.2.2.4.8. Implementar pelo menos 500 (quinhentas) conexdes SSL concorrentes;
1.3.2.2.4.9. Implementar Prevencao e Protecdo contra Ameacas (Threat Prevention / Threat Protection)
real, ou seja, realizando analise e inspecao completa de todo contetdo dos pacotes, garantindo um
throughput minimo de 01 Gbps (um gigabit por segundo) para cada equipamento, com todas as
funcionalidades e todas as assinaturas habilitadas simultaneamente, considerando pacotes TCP
multiprotocolo em IPv4 e IPv6;
1.3.2.2.4.10. Implementar Inspegao TLS Completa, ou seja, atuar realizando abertura, analise e inspegao
profunda completa de todo contetdo dos pacotes criptografados e aplicando a esse trafego as respectivas
diretrizes de seguranga, garantindo um throughput minimo de 500 Mbps (quinhentos megabits por
segundo) para cada equipamento, considerando chaves de criptografia de 2048 bits com hash SHA256 e
pelo menos as seguintes funcionalidades habilitadas simultaneamente: NGIPS (Intrusion Prevention
System), Anti-Malware, Anti-Virus em trafego de Rede, Sandboxing, Advanced Malware Protection, DNS
Filtering, Anti-Bot, Anti-C&C, URL/Web Filtering, Protecao contra Exploits e Zero-Day;
1.3.2.2.4.11. Suportar um throughput real de IPSec VPN para cada nodo de, no minimo, 1 Gbps (um
gigabit por segundo);
1.3.2.2.4.12. Suportar funcionalidades de SD-WAN do fabricante;
1.3.2.2.4.13. Suportar o uso do servico de DDNS (Dynamic Domain Name System);
1.3.2.2.4.14. Suportar integracao com Single Sign-on;
1.3.2.2.4.15. Suportar mecanismos de autenticacdo de usuarios e autenticacdao multifator (MFA), que nao
dependam da infraestrutura interna do CONTRATANTE;
1.3.2.2.4.15.1. O sistema de autenticacao devera ser capaz de operar de forma autbnoma e independente,
mesmo em situagdes de indisponibilidade da rede corporativa do CONTRATANTE;
1.3.2.2.4.15.2. A solug&o deve suportar o uso desses mecanismos de autenticacdo para conexdes VPN
IPsec no modelo client-to-server, bem como para demais servigos que exijam autenticagdo de usuarios;
1.3.2.2.4.16. Suportar gerenciamento descentralizado de usuarios, permitindo que as mesmas
credenciais de autenticagao sejam validas e reconhecidas em diferentes equipamentos de NGFW da
solugéo, sem dependéncia de repositorios locais;
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1.3.2.2.4.17. Suportar integragdo com o Microsoft Entra ID (Azure AD) para autenticacao e controle de
acesso baseados em identidade, suportando MFA e protocolos modernos de autenticacdo, como SAML,
OAuth e OpenlD Connect;

1.3.2.2.4.18. Suportar e prover a terminagéo simultanea de tuneis TLS/SSL ou IPSec, através de
Software Client, de modo que suporte um total de pelo menos 500 (quinhentos) usuarios VPN,
independentemente do tipo de sessdo. Caso sejam necessarias licencas, estas devem ser fornecidas;
1.3.2.2.4.19. Possuir Homologagao na Anatel sempre que sejam passiveis de homologag¢ao compulsoria
pela referida agéncia reguladora;

1.3.2.2.4.20. Ser compativeis com o padrao de fixagdo em rack(s) de 19" (dezenove polegadas) ou
fornecidos na forma de mdédulos de outros equipamentos com fixagdo em rack(s) de 19”. Devem ser
fornecidos kits de suporte especifico para este fim. Eventuais ajustes na estrutura do rack (fixagao de
colunas, etc.) necessérios para a instalacdo da solucéo deverao ser executados pela LICITANTE;
1.3.2.2.4.20.1. Possuir fontes de alimentagao redundantes com tensao de entrada de 220 Volts CA 60 Hz;
1.3.2.2.4.21. Ser fornecidos juntamente com todos os cabos, tomadas, acessorios e softwares
necessarios a completa carga, instalagéo, configuracao e operacao dos equipamentos. Os cabos de
energia deverao ter conectores no padrao IEC-320 C13-C14;

1.3.2.3. CENARIO C - FUNCIONALIDADES COMPLEMENTARES

1.3.2.3.1. O cenario C engloba funcionalidades complementares ao nucleo da Solugao de Estrutura de
Seguranca de Redes e Comunicac¢des de Malha Hibrida, devendo:
1.3.2.4. Implementar a funcionalidade Analise de trafego de rede com capacidades de Deteccéo e

Resposta Estendida com a finalidade de detectar e interromper possiveis atacantes ativos na rede,
garantindo a protecao dos ativos do CONTRATANTE, devendo:

1.3.2.4.1. Ser capaz de detectar ataques direcionados, ameagas internas e malware utilizando
andlises avangadas baseadas em Inteligéncia Atrtificial (IA) e aprendizado de maquina (ML);

1.3.2.4.2. Monitorar tanto dispositivos gerenciados quanto ndo gerenciados;

1.3.2.4.3. Analisar dados de rede ricos com aprendizado de maquina para identificar com precisao
ataques direcionados, insiders maliciosos e endpoints comprometidos;

1.3.2.4.4. Detectar atividades indicativas de taticas adversarias, incluindo comando e controle (C2),

movimento lateral, exfiltragdo de dados e atividade de malware através do perfilamento de comportamento
e da deteccao de anomalias;

1.3.2.4.5. Detectar atividades pos-intrusao, reduzindo o Tempo Médio de Detecgao (MTTD);

1.3.2.4.6. Fornecer detecgao superior as ferramentas de seguranga isoladas (siloed tools), aplicando
andlises a um conjunto integrado de dados, incluindo alertas de seguranga, logs de rede, endpoints e
nuvem;

1.3.2.4.7. Suportar a coleta de no minimo 20GB (vinte gigabytes) por dia, incluindo logs de rede e logs
de aplicacdes aprimorados;

1.3.2.4.8. Ser capaz de utilizar firewalls de proxima geragao existentes (e/ou firewalls de terceiros)
para a coleta de dados de trafego de rede;

1.3.2.4.9. Possibilitar o agrupamento de alertas relacionados em incidentes;

1.3.2.4.9.1.  Os alertas devem incluir informagdes detalhadas sobre o usuario, aplicagao e dispositivo,
bem como dados de processos coletados;

1.3.2.4.10. Possuir integragdo com um servigo de prevengao de malware para determinar se processos
suspeitos sao, de fato, malwares;

1.3.2.4.11. Possuir integracao para orquestrar respostas em diferentes ferramentas de rede e
seguranga;

1.3.2.4.12. Realizar analise baseada em assinaturas, comportamento e inteligéncia artificial (1A /

Machine Learning);
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1.3.2.4.13. Permitir disparo automatico de mensagens e agdes corretivas para outros elementos de
segurancga (Ex: NGFW, NGIPS, EDR, XDR, NAC, etc);

1.3.2.4.14. Possibilitar regras temporarias de contencao (por IP, usuério, dispositivo ou aplicacao);
1.3.2.4.15. Gerar alertas em tempo real via e-mail, syslog, SNMP, APIs REST ou conectores nativos
para SIEM, SOAR, entre outras solugdes;

1.3.2.4.16. Suportar playbooks automaticos ou integracdo com plataformas de orquestragao de
resposta a incidentes;

1.3.2.4.17. Possuir feeds de inteligéncia de ameacas globais atualizados regularmente;

1.3.2.4.18. Permitir ingestao de feeds externos via STIX/TAXII;

1.3.2.4.19. Disponibilizar dashboard unificado com visdo de ameagas, incidentes e respostas aplicadas
1.3.2.4.20. Fornecer relatérios customizaveis para auditoria, conformidade e governancga;

1.3.2.4.21. Correlacionar eventos de rede com outros dominios de segurancga (endpoint, identidade,
nuvem, etc);

1.3.2.5. Implementar a funcionalidade de Zero Trust Network Access (ZTNA), contemplando, no
minimo:

1.3.2.5.1. Licenciamento inicial para pelo menos 500 (quinhentas) conexdes ZTNA simultaneas,
suportando expansao;

1.3.2.5.2. Acesso baseado em identidade: integragdao com diretérios (AD, LDAP, Azure AD, Okta) e
suporte a MFA;

1.3.2.5.3. Avaliagao de contexto: analise de identidade, dispositivo, localizagao e postura de
seguranca;

1.3.2.5.4. Microssegmentacéo dinamica: politicas de acesso restritas a aplicacdes e servigcos
especificos;

1.3.2.5.5. Integracéo com ferramentas de SIEM, SOAR, entre outras, permitindo exportacao de logs e
eventos via syslog, API ou outros protocolos padrao;

1.3.2.5.6. Inspecéao de trafego ZTNA com pelo menos os seguintes mecanismos: NGIPS (Intrusion

Prevention System), Anti-Malware, Anti-Virus em trafego de Rede, Sandboxing, Advanced Malware
Protection, DNS Filtering, Anti-Bot, Anti-C&C, URL/Web Filtering, Prote¢do contra Exploits e Zero-Day;

1.3.2.5.7. Suporte a ZTNA client-based (com agente) e clientless (via navegador);

1.3.2.5.8. Integragédo com SD-WAN e VPN nativas da solucéo;

1.3.2.5.9. Implementacao do bloqueio automatico de usuarios ou dispositivos suspeitos;

1.3.2.5.10. APIs ou playbooks de automacao para integragcdo com SOAR e orquestracdo de resposta a
incidentes;

1.3.2.6. Implementar a funcionalidade de protecédo de dispositivos de usuarios devendo:

1.3.2.6.1. Implementar licenciamento inicial para pelo menos 500 (quinhentos) dispositivos,
suportando expansao;

1.3.2.6.2. Ocorrer de forma integrada e nativa com o fabricante da solugéo, garantindo gestéao
unificada de politicas e eventos;

1.3.2.6.3. Suportar o gerenciamento centralizado de politicas de acesso, controle de aplicacoes,
prevengao contra ameacgas e quarentena de endpoints;

1.3.2.6.4. Ser capaz de correlacionar eventos de rede e de endpoint, de forma automatizada, para
identificar atividades maliciosas;

1.3.2.6.5. Permitir isolamento, de forma automatica ou manual, de endpoints comprometidos
diretamente a partir do NGFW ou de console de gerenciamento especifica para esta funcionalidade;
1.3.2.6.6. Suportar resposta orquestrada a incidentes, incluindo bloqueio de trafego, revogagéao de

credenciais e aplicagao de quarentena em endpoints;
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1.3.2.6.7. Compartilhar a mesma base de inteligéncia de ameacas do fabricante do NGFW, atualizada
em tempo real;

1.3.2.6.8. Permitir propagagéao automéatica de 1oCs (Indicators of Compromise) entre endpoints e
NGFW;

1.3.2.6.9. Realizar bloqueios e quarentenas coordenadas entre NGFW e endpoints, a partir de um
Unico evento de ameaca identificado;

1.3.2.6.10. Suportar politicas de acesso baseadas em Zero Trust Network Access (ZTNA), aplicadas de
forma continua e dindmica;

1.3.2.6.11. Consolidar dados de trafego, incidentes de seguranca, status de endpoints e agbes de
resposta aplicadas;

1.3.2.7. Implementar a funcionalidade de protecao de e-mails, devendo:

1.3.2.7.1. Implementar licenciamento inicial para pelo menos 500 (quinhentas) caixas de e-mail,
suportando expansao;

1.3.2.7.2. Implementar protecdo avancada de e-mails com deteccao de malware, phishing, spam,

ataques de spoofing, ransomware, links maliciosos, entre outros tipos de ameaga, atendendo
minimamente as seguintes funcionalidades: Antivirus e AntiMalware, Anti-Phishing, Filtro de Spam e
Categorias, Protecéo contra links maliciosos, Inspecao avancada de anexos e suporte a DLP (Data Loss
Prevention);

1.3.2.7.3. Permitir aplicagao centralizada de politicas, visibilidade completa de eventos, relatérios
detalhados e correlag@o automatica com alertas de firewall e outros sistemas de seguran¢a do ambiente
do CONTRATANTE;

1.3.2.7.4. Compartilhar informacdes de inteligéncia de ameacas da solugéo (IP Reputation, URLs
maliciosos, comportamento anémalo, etc);

1.3.2.7.5. Permitir aplicacao de politicas consistentes de seguranca no trafego de e-mail;

1.3.2.7.6. Possibilitar alertas e correlagdes automaticas com outros elementos de seguranga como por
exemplo, NGFW, NGIPS, NAC, EDR, XDR, entre outros;

1.3.2.7.7. Realizar inspecao e protecao via API nativa para plataforma de e-mail Microsoft 365;
1.3.2.7.8. Implementar prote¢ao contra phishing, spear-phishing, BEC (Business Email Compromise),
malware e ransomware;

1.3.2.7.9. Aplicar sandboxing avangado para analise dindmica de anexos suspeitos, com suporte a
arquivos executaveis, documentos, scripts e arquivos compactados;

1.3.2.7.10. Permitir analise de links e URLs contidos em mensagens, incluindo reescrita de URLSs,
verificacdo em tempo real e bloqueio de links maliciosos;

1.3.2.7.11. Possuir recurso de retragéo de e-mails maliciosos apds a entrega, com remogao automatica
da caixa do usuario, com ou sem interacao do administrador;

1.3.2.7.12. Fornecer relatérios executivos e técnicos personalizaveis, com visao detalhada de
incidentes, tendéncias e métricas de seguranga;

1.3.2.7.13. Possuir console unificado de gerenciamento com suporte a multiplos administradores;
1.3.2.7.14. Empregar tecnologias de prote¢éo baseadas em Inteligéncia Atrtificial e Machine Learning
para analise de comportamento e detec¢cao de anomalias;

1.3.2.7.15. Oferecer protecao para caixas de e-mail ativas e retroativas (retrospective scanning) de
mensagens anteriores ao inicio do servigo;

1.3.2.7.16. Suportar autenticagao multifator (MFA) para administradores;

1.3.2.7.17. Permitir politicas de e-mail granulares com agdes customizadas como por exemplo
blogueio, quarentena, aviso, etc;

1.3.2.8. Implementar Administracdo e Gerenciamento Centralizado da solu¢do devendo:
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1.3.2.8.1. Permitir a instalagdo, monitoramento, configuragéo e atualizacao de multiplos
equipamentos, simultaneamente, estejam estes instalados localmente ou remotamente.

1.3.2.8.2. Ser capaz de monitorar, configurar, diagnosticar problemas e gerar relatérios de multiplos
equipamentos e funcionalidades;

1.3.2.8.3. Permitir a criacao e aplicagéo de respostas a eventos, proporcionando visibilidade sobre
ameacas detectadas, gerando respostas automaticas em caso de incidentes;

1.3.2.8.4. Permitir aplicar um ou mais perfis de inspecao de trafego a um ambiente ou a um grupo de
ambientes;

1.3.2.8.5. Suportar a aplicacao de diversos perfis de inspecao de trafego, trabalhando de maneira
simultanea em diferentes ambientes fisicos ou légicos;

1.3.2.8.6. Permitir que toda alteracdo de politica e definicbes na console de gerenciamento seja
registrada;

1.3.2.8.7. Categorizar os eventos de acordo com a severidade;

1.3.2.8.8. Permitir configurar diferentes perfis de usuarios com niveis de privilégios hierarquicos;
1.3.2.8.9. Permitir monitorar o uso da CPU sendo possivel definir nos dois tipos diferentes de alertas,
para diferentes niveis de uso da CPU;

1.3.2.8.10. Permitir monitorar o uso de disco, sendo possivel definir nos dois tipos diferentes de alertas,
para diferentes niveis de uso do disco;

1.3.2.8.11. Permitir monitorar o uso da meméria do appliance, sendo possivel definir nos dois tipos
diferentes de alertas, para diferentes niveis de uso de memoria;

1.3.2.8.12. Permitir monitorar se as interfaces estao recebendo trafego;

1.3.2.8.13. Gerar gréaficos em tempo real das estatisticas do trafego, ataques filtrados, elementos de
rede e servigos;

1.3.2.8.14. Ser gerenciado através de interface WEB segura (HTTPS) ou console da aplicacao (client);
1.3.2.8.15. Prover que toda a comunicacao entre dispositivos e o gateway de gerenciamento de
seguranca seja criptografada;

1.3.2.8.16. Possuir recurso de geolocalizacao;

1.3.2.8.17. Permitir gerar relatérios graficos, bem como a criagdo de relatérios peridédicos de forma
automatica;

1.3.2.8.18. Permitir o envio automatico dos relatérios para e-mail escolhido pelo administrador da
solucéo;

1.3.2.8.19. Exportar relatérios para, no minimo, o formato PDF;

1.3.2.8.20. Possuir banco de dados interno para armazenamento dos logs, permitindo ao administrador
da solucédo que redirecione o armazenamento dessa base de dados em um volume de disco remoto;
1.3.2.8.21. Possuir ferramenta interna de manutencao do banco de dados, capaz de realizar no minimo

as seguintes fungoes:

1.3.2.8.21.1. Backup Manual dos dados e das configurag¢des do sistema de gerenciamento;

1.3.2.8.21.2. Backup agendado dos dados e das configuragbes do sistema de gerenciamento;
1.3.2.8.21.3. Armazenar no disco local do sistema de gerenciamento o backup dos nodos e sistema de
gerenciamento. Assim que o backup for concluido o sistema de gerenciamento deve ser capaz de copiar 0s
dados para hosts diferentes.

1.3.2.8.22. Operar em modo alta disponibilidade, sendo que se o primeiro servidor falhar, o0 segundo
deve continuar operando normalmente sem prejuizos ao gerenciamento do ambiente;

1.3.2.8.23. Permitir integracdo com ferramentas de monitoramento de rede e SIEM, além de permitir o
envio de alertas por e-mail notificando incidentes de seguranga;

1.3.2.8.24. Possuir um painel de monitoramento de eventos, contendo pelo menos as estatisticas dos
principais filtros acionados, principais atacantes, principais alvos dos ataques, etc;
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1.3.2.8.25. Possuir API que permita solugbes externas, como o préprio SIEM, a interagir com a solugao,
devendo permitir pelo menos a adicao e remogao de enderecos IP suspeitos em listas de reputagéo, e
também permitindo adicionar e remover enderecos IP suspeitos da quarentena;

1.3.2.8.26. Possuir médulo de relatérios préprio, incluindo templates que indiquem os principais riscos
de seguranga detectados no ambiente, contando com modelos pré-estabelecidos;
1.3.2.8.27. Ser fornecida em formato virtualizado ou on-premise, com o dimensionamento adequado ao

porte da solugdo, de forma que devem ser fornecidos todos os requisitos de software, hardware e
licenciamento, conforme o caso, necessarios para o pleno funcionamento da solu¢do, operando em alta
disponibilidade nos datacenters da CONTRATANTE, sendo que, no caso de indisponibilidade da console de
gerenciamento principal, a secundaria possa ser utilizada sem gerar prejuizos ao ambiente;

1.3.2.8.28. No caso de uso em formato virtualizado, a solugéo de gerenciamento centralizado deve ser
compativel com o formato de servidores ou appliance virtuais em ambiente VMware versao 8.0U3 ou
superior;

1.3.2.8.28.1. O numero de servidores que compde a solugdo nao pode ser superior a 5. Este numero
pode, no entanto, chegar a 10 (dez) servidores, caso todos os componentes utilizem a modalidade ativo /
ativo distribuidos entre dois datacenters. O numero maximo de servidores virtuais ndo pode extrapolar a
quantidade e tamanho definidos na tabela abaixo:

Quapt!dade VM vCPU | Memoria
Maxima
8 (oito) Pequena 2 4GB
6 (seis) Média 4 8 GB
4 (quatro) | Grande 8 16 GB
Extra
2(duas) | oo 16 32GB
1.3.2.8.29. Possuir dashboard que permita a adicdo ou remocao de painéis que serdo utilizados no
monitoramento do ambiente, customizaveis para cada usuario administrador;
1.3.2.8.30. Permitir a integracdo com servigos de diretorio, tendo suporte aos métodos de autenticacao

RADIUS, e Active Directory, além de autenticagédo local (para uso enquanto solugédo nao é integrada com
restante da infraestrutura);

1.3.2.8.31. Atuar como ponto central para o gerenciamento de politica, devendo possuir versionamento
de politicas, capacidade de roll-back, além de capacidade de importagao e exportacao de configuragdes;
1.3.2.8.32. Apresentar, através de dashboards ou relatérios, a visualizagao:

1.3.2.8.32.1. dos aplicativos mais acessados na rede;

1.3.2.8.32.2. dos principais sistemas operacionais;

1.3.2.8.32.3. do risco estimado das aplicagdes;

1.3.2.8.32.4. do trafego por categoria de aplicacao;

1.3.2.8.32.5. dos top hosts que estao enviando arquivos na rede;
1.3.2.8.32.6. das conexdes por reputacao de URL;

1.3.2.8.32.7. dos usudrios que estao enviando mais informagdes na rede;
1.3.2.8.32.8. dos eventos por protocolo de aplicacao;

1.3.2.8.32.9. das estatisticas de protocolos;

1.3.2.8.32.10. das aplicagbes e sistemas operacionais que trafegam na rede;
1.3.2.8.32.11. das estatisticas de eventos por segundo por firewall;
1.3.2.8.32.12. das estatisticas de conexdes por segundo por firewall;
1.3.2.8.32.13. das conexdes por porta, por IP de origem, por IP de destino;
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1.3.2.8.32.14. das conexdes ao longo do tempo, das conexdes por aplicagdes;

1.3.2.8.32.15. do trafego por porta, por IP de origem, por IP de destino;d

1.3.2.8.32.16. do trafego ao longo do tempo permitindo a customizagdo do tempo da base de consulta;
1.3.2.8.32.17. do trafego por aplicacoes;

1.3.2.8.32.18. das conexdes por pais de origem ou de destino;

1.3.2.8.32.19. do trafego por pais de origem ou de destino;

1.3.2.8.32.20. das sess0es criptografadas ao longo do tempo;

1.3.2.8.32.21. das sessbes néo criptografadas ao longo do tempo;

1.3.2.8.33. Mostrar como é feito o download de novas assinaturas (manual e automatico);

1.3.2.8.34. Mostrar segregacao de acesso por perfil de usuario baseado em aplicagoes;

1.3.2.8.35. Mostrar a visibilidade de aplicagdes rodando em uma porta default;

1.3.2.8.36. Mostrar a visibilidade de aplicagdes em qualquer condi¢cao de regra;

1.3.2.8.37. Mostrar a identificagéo de aplicagdes com base em app-id, porta ou app-id com portas;
1.3.2.8.38. Mostrar a ativagéo e desativagéo de uma politica dentro da plataforma;

1.3.2.8.39. Mostrar as opgdes que a solugao suporta para trazer a visibilidade em caso de
troubleshooting;

1.3.2.8.40. Visualizar sessées SSL com erro ao longo do tempo;

1.3.2.8.41. Visualizar o status de Certificados SSL;

1.3.2.8.42. Visualizar os motivos de falha de descriptografia SSL;

1.3.2.8.43. Visualizar o trafego por reputacao URL;

1.3.2.8.44. Visualizar as conexdes bloqueadas por reputagdo URL;

1.3.2.8.45. Visualizar as conexdes bloqueadas por categoria URL,;

1.3.2.8.46. Mostrar o trafego bloqueado por categoria URL;

1.3.2.8.47. Mostrar as conexdes permitidas por categoria URL;

1.3.2.8.48. Mostrar o trafego permitido por reputacdo URL;

1.3.2.8.49. Visualizar as informagdes VPN Lan-toLan (site to site);

1.3.2.8.50. Visualizaras as informagdes VPN Client- to-site;

1.3.2.8.51. Mostrar os indicadores de compromisso de hosts;

1.3.2.8.52. Mostrar os indicadores de compromisso de usuarios;

1.3.2.8.53. Visualizar as ameagas de malware, eventos de intrusao, principais atacantes e principais
alvos;

1.3.2.8.54. Mostrar os eventos de intrusdo descartados;

1.3.2.8.55. Mostrar os eventos de intrusédo informagao por pais de origem;

1.3.2.8.56. Mostrar os eventos de intrusédo informagéo por pais de destino;

1.3.2.8.57. Mostrar acessos baseados em URL filtering (dominio, subdominio com prefixos e sufixos);
1.3.2.8.58. Mostrar a identificagcdo de chamadas HTTP sem nome (IPs explicitos);

1.3.2.8.59. Mostrar as informagdes de vulnerabilidades;

1.3.2.8.60. Visualizar a utilizagdo de CPU, memodria, taxa de transferéncia das interfaces, estatisticas

de conexdes, utilizagdo de disco, conexdes ativas, pico de conexdes, NAT Translations, pico de NAT
Translations, estatisticas de desempenho e total de conexdes por segundo;

1.3.2.8.61. Mostrar todas as agdes realizadas pelos usuarios (logon/criagao/alteracao/adicao/exclusao
de conteudo, configuracdes, parametrizagdes, etc.) e nos usuarios (criagao/alteracao/delecao de usuarios,
inclusao/alteracéao, alteragdes de senhas, etc.);

1.3.2.8.62. Mostrar a exportacao das trilhas de auditoria para consumo das solug¢des de
armazenamento e correlacionamento de eventos do banco (ex.: SIEM, etc.) por meio de mecanismos de
exposicao seguros (API, Web Service, etc.);
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1.3.2.8.63. Mostrar a rastreabilidade do trafego gerado de modo que se compreenda o que ocorreu em
determinado evento (ex.: Usuario/IP - Data/Hora - Origem/Destino - Acao efetuada - Regra/Politica
afetada);

1.3.2.8.64. Mostrar a visibilidade de atividades dos usuarios por tipo de aplicacdo, URL acessada,

nome do usuario, grupo de usuario a que ele pertence;
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ESPECIFICACAO DOS TESTES DE BANCADA
Solucao de Estrutura de Seguranca de Redes e Comunicacdes de Malha Hibrida

1. TESTES DE BANCADA

1.1. A PROPONENTE deve providenciar, localmente no ambiente do CONTRATANTE ou, em laboratério
oficial do fabricante, a depender do requisito a ser validado, os ambientes de testes para validacao dos
seguintes requisitos:

1.1.1. CONECTIVIDADE e DESEMPENHO GERAL: Considerando a auséncia de algumas informacoes e
de parametros padronizados em todos os datasheets de fabricantes, torna-se necessaria a verificagao de
alguns requisitos exigidos, devendo ser validados os seguintes itens para os equipamentos do CENARIO A
— Core de Seguranga de Rede (conforme definido na PLANILHA DE ESPECIFICACOES TECNICAS):

1.1.1.1. Requisitos a validar:

1.1.1.1.1. Suportar pelo menos 3.000.000 (trés milhdes) de sessdes simultdneas por nodo ou no minimo
12.000.000 (doze milhdes) de conexdes simultaneas por nodo;

1.1.1.1.2 Implementar pelo menos, 250.000 (duzentas e cinquenta mil) novas conexdes TCP por
segundo por nodo;

1.1.1.1.3. Implementar pelo menos 300.000 (trezentos mil) conexdes SSL concorrentes por nodo;
1.1.1.1.4. Gerar laténcia média igual ou inferior a 100 (cem) microssegundos considerando trafego nao

criptografado e funcionalidades avancadas de inspecdo desabilitadas (impacto da inser¢do do firewall na
linha de comunicacéo);
1.1.1.1.5. Identificar diferengcas de comportamento de inspecao para trafego simétrico e assimétrico;

1.1.1.2. Condigbes para o teste:

1.1.1.2.1. O equipamento deve estar em configuragéo padrao, com firmware estéavel e todas as licengas
para a realizagao do teste ativas;

1.1.1.2.2. O gerador de trafego deve ser capaz de gerar e manter fluxos TCP e TLS em alta escala;
1.1.1.2.3. As medicdes devem ser feitas com ferramentas de precisao para laténcia (timestamping em
hardware, quando aplicavel);

1.1.1.2.4. As métricas devem ser coletadas via CLI, APl, SNMP ou contadores do equipamento testado
e do gerador de trafego;

1.1.1.2.5. O gerador de trafego deve estar configurado e calibrado;

1.1.1.2.6. As medicdes devem ser feitas apds a estabilizacdo da conectividade com o gerador de
trafego;

1.1.1.2.7. As licengas e recursos de inspegao devem estar ativados;

1.1.1.2.8. Os certificados TLS devem estar configurados;

1.1.1.2.9. Os contadores devem estar zerados antes do teste;

1.1.1.2.10. A coleta automatizada de métricas deve estar habilitada;

1.1.1.2.11. A sincronizagdo de tempo deve estar corretamente configurada (NTP);

1.1.1.2.12. O ambiente de teste deve estar isolado e controlado;

1.1.1.3. Observacdes sobre a documentacéo:

1.1.1.3.1. Documentar firmware, versao de software e modelo e numero de série dos equipamentos;
1.1.1.3.2. Executar cada teste individualmente, comegando com as cargas menores;
1.1.1.3.3. Repetir as medigbes por trés vezes, por no minimo 02 (dois) minutos cada medigao, para

garantir consisténcia dos resultados, observando que esse tempo deve ser contado apds estabilizacdo da
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conectividade com o gerador de trafego;
1.1.1.3.4. Registrar capturas de tela e logs dos contadores de sess@o e conexao;

1.1.1.4. Alinhamento das Definicoes:

1.1.1.4.1. Conexao simultanea: entidade definida por uma estrutura de dados que contém os atributos
src IP, src port, dst IP, dst port, protocol que permanecem na tabela de conexdes do firewall;

1.1.1.4.2. Sessao: objeto légico do dispositivo (ex.: sessao de firewall/ NAT/inspection), normalmente
mapeado de forma associada a uma ou mais conexdes (sessao de nivel de aplicagao/estado mantido pelo
dispositivo);

1.1.1.4.3. Sessodes de decriptografia concorrentes: sessdes ativas onde o trafego TLS € interceptado e
decifrado pelo firewall (TLS forward proxy / SSL inspection) e re-encriptado para o destino;

1.1.1.4.4. Novas conexdes TCP: taxa de estabelecimento de novas conexdes TCP (SYNs completando
handshake e encerramento com FIN e FIN-ACK) por segundo;

1.1.1.4.5. Conexdes SSL concorrentes: sessbes TLS ativas estabelecidas e mantidas;

1.1.1.4.6. Trafego Simétrico: pacotes de ida/volta passam pelo mesmo dispositivo/caminho;

1.1.1.4.7. Trafego Assimétrico: pacotes de ida e volta percorrem caminhos diferentes;

1.1.1.4.8. Laténcia: Tempo de ida e volta por salto de rede do firewall do modo device

forwarding+inspection;

1.1.1.5. Requisitos de referéncia do laboratério (hardware/software):

1.1.1.5.1. NOTA: Os requisitos de referéncia visam simular um ambiente o mais proximo possivel da realidade
do CONTRATANTE assim como sugerir critérios para a padronizacdo dos testes. Apesar dos requisitos de referéncia
serem apenas um referencial para a montagem do ambiente de testes, e, portanto, ndo serem estritamente obrigatdrios,
0 cendrio de testes apresentado deve ser capaz de gerar as situagées descritas, sendo da forma proposta, com
similaridade técnica a ser justificada e avaliada pela equipe técnica do CONTRATANTE caso algum item ndo seja
apresentado exatamente como descrito.

1.1.1.5.2. Gerador/Analisador de trafego de alta escala (ex.: IXIA/Keysight, Spirent TestCenter, etc)
capaz de:

1.1.1.5.2.1.  Gerar milhdes de conexdes simultaneas e 250 mil novas conexdes por segundo;

1.1.1.5.2.2.  Criar 100 mil sess6es com negociacao TLS real (certificados);

1.1.1.5.2.3.  Medir laténcia com precisdao de microssegundos (hardware timestamping);

1.1.1.5.3. Maquinas de trafego adicionais (para escala de endpoints) ou multiplos chassis do gerador;
1.1.1.5.4. Clientes/Servidores virtuais (containers/VMs) ou estrutura similar para simular aplicagoes
quando necessario;

1.1.1.5.5. Certificados e PKI local para TLS Inspection (incluindo CA root para cada cliente);

1.1.1.5.6. Ferramentas de medigéo e coleta: SNMP, APIs dos vendors, syslog, counters CLI,

1.1.1.5.7. Infraestrutura de sincronizacao de tempo / NTP;

1.1.1.6. Parametros de Referéncia de Medicio:

1.1.1.6.1. Contadores: conexdes ativas, sessdes ativas, SSL sessions, TLS-inspection sessions, novas
conexdes, CPU, MEM, hardware offload usage, regras processadas;

1.1.1.6.2. Gerador: numero de sockets abertas, conexdes ativas, novas conexoées, throughput, per-flow
latency/timestamps;

1.1.1.6.3. Medigao de laténcia: usar hardware timestamping no gerador de trafego ou placa de rede,
medir one-way ou per-packet processing time;,

1.1.1.6.4. Log: Coletar syslog/alerts;
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1.1.2. PERFORMANCE DE INSPECAO:

1.1.2.1. Como referéncia para os testes de Performance de Inspecdo, devem ser consideradas diferentes
métricas de Traffic Blend Mix como critério para realizacao dos testes:

1.1.2.1.1. Amostra de Perfil de Trafego (Traffic Blend Mix) de referéncia do fabricante: deve ser
informado nos resultados dos testes qual o blend de trafego o fabricante utiliza como parametro para atingir
0s numeros referenciados no seu datasheet oficial;

1.1.2.1.2. Amostra de Perfil de Trafego SSL (Traffic Blend Mix SSL) do CONTRATANTE: Deve ser
considerado como referéncia de trafego para os testes especificos que fazem mencao ao blend SSL do

CONTRATANTE o seguinte mix de trafego:

. . , Proporc¢ao Tamanho .~ ~
Aplicacdo / Tipo de Trafego (%) Protocolo Médio Descricao da Agao
HTTPS-64K-10-GET TLS 1.2 70% HTTPS 64 KB Requisi¢es Web curtas
HTTPS-64K-10-GET TLS 1.3 30% HTTPS 64 KB Requisicdes Web curtas

1.1.2.1.8.

Amostra de Perfil de Trafego ( Traffic Blend Mix) do CONTRATANTE: Deve ser considerado

como referéncia de trafego para os testes especificos que fazem mengao ao blend do CONTRATANTE o

seguinte mix de trafego:

Aplicacao / Tipo de Trafego Prog)zl)'(,‘ao Protocolo T?wné?;il;m Descricao da Acao
HTTP GET - 676 KB 22% HTTP 676 KB Pagina Web de alta carga
HTTP Audio 9% HTTP 128 Kbps Streaming de dudio
BitTorrent File Download 2% TCP 1 MB Transferéncia P2P
DNS 5% UDP/TCP | 128 bytes | Consultas e respostas DNS
Exchange-Outlook Email 3% TCP 17 KB Mir:;ii?;igivm
Facebook Superflow 1% HTTPS 250 KB Trafego social web
FTP GET 1 MB file 2% FTP 1 MB Transferéncia de arquivo
HTTP Post 100 K PDF File 4% HTTP 100 KB Upload de documentos
HTTPS 10 K GET of 10 K file 17% HTTPS 10 KB Requisi¢cdes Web curtas
HTTPS 100 K GET of 100 K file 5% HTTPS | 100KB Regﬁ:t‘ggfjf:éeai‘as
LinkedIn Manage Connections 6% HTTPS 512 KB Sessdes de rede corporativa
Oracle Enterprise 5% TCP variavel | Transagdes de banco de dados
POP3 Message 256-512 bytes 2% TCP 512 bytes Mensagens pequenas
Salesforce 5% HTTPS 200 KB Aplicativo Saa$ corporativo
SMB Enterprise 4% TCP 512 KB Compa;zﬂ;rgsnm de
SMTP 100 K MIME Message with PDF 3% TCP 100 KB E-mails com anexos
SSH Login 1% TCP variavel Sessdes interativas seguras
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Twitter-Base-FB 2% HTTPS 64 KB Redes sociais e APIs
YouTube 2% HTTPS 2 MB Streaming de video

1.1.2.2. Devem ser validados os seguintes requisitos nos testes de performance de inspec¢ao para os
equipamentos do CENARIO A — Core de Seguranca de Rede (conforme definido na PLANILHA DE
ESPECIFICACOES TECNICAS):

1.1.2.2.1. Implementar Prevencao e Protecao contra Ameagas ( Threat Prevention / Threat Protection)
real, ou seja, realizando analise e inspegao completa de todo conteddo dos pacotes, garantindo um
throughput minimo de 32 Gbps (trinta e dois gigabits por segundo) para cada nodo, com todas as
funcionalidades e todas as assinaturas habilitadas simultaneamente, considerando pacotes TCP
multiprotocolo em IPv4 e IPv6, tendo como referéncia o Traffic Blend Mix do fabricante;

1.1.2.2.2. Implementar Prevengéo e Protecdo contra Ameacas ( Threat Prevention / Threat Protection)
real, ou seja, realizando andlise e inspe¢do completa de todo conteldo dos pacotes, garantindo um
throughput minimo de 7 Gbps (sete gigabits por segundo) para cada nodo, com todas as funcionalidades
e todas as assinaturas habilitadas simultaneamente, considerando pacotes TCP multiprotocolo em IPv4 e
IPv6, tendo como referéncia o Traffic Blend Mix do CONTRATANTE;

1.1.2.2.3. Implementar Inspecao TLS Completa, ou seja, atuar realizando abertura, analise e inspegao
profunda completa de todo contetdo dos pacotes criptografados e aplicando a esse trafego as respectivas
diretrizes de segurancga, garantindo um throughput minimo de 19 Gbps (dezenove gigabits por segundo)
para cada nodo, considerando chaves de criptografia de 2048 bits com hash SHA256 e pelo menos as
seguintes funcionalidades habilitadas simultaneamente: NGIPS (Intrusion Prevention System), Anti-Malware
/ Anti-Virus, Sandboxing / Advanced Malware Protection, DNS Filtering, Anti-Bot / Anti-C&C, URL Filtering,
Web Filtering, Protecdo contra Exploits e Zero-Day, tendo como referéncia o Traffic Blend Mix do
fabricante;

1.1.2.2.4. Implementar Inspeg¢éo TLS Completa, ou seja, atuar realizando abertura, analise e inspegao
profunda completa de todo contetido dos pacotes criptografados e aplicando a esse trafego as respectivas
diretrizes de seguranga, garantindo um throughput minimo de 11 Gbps (onze gigabits por segundo) para
cada nodo, considerando chaves de criptografia de 2048 bits com hash SHA256 e pelo menos as seguintes
funcionalidades habilitadas simultaneamente: NGIPS (Intrusion Prevention System), Anti-Malware / Anti-
Virus, Sandboxing / Advanced Malware Protection, DNS Filtering, Anti-Bot / Anti-C&C, URL Filtering, Web
Filtering, Protecao contra Exploits e Zero-Day, tendo como referéncia o Traffic Blend Mix SSL do
CONTRATANTE;

1.1.2.3. Testes de Threat Prevention:

1.1.2.3.1. Configuragdes obrigatdrias:

1.1.2.3.1.1.  Threat Prevention / Threat Protection ativado em todos os fluxos;

1.1.2.3.1.2.  Inspecao de conteldo habilitada (Deep Packet Inspection);

1.1.2.3.1.3. Todas as assinaturas de seguranga, reputacdo, malware e exploit ativas;

1.1.2.3.1.4.  Politicas de seguranca aplicadas em modo prevencao (ndo apenas detecgao);

1.1.2.3.1.5.  Modo de encaminhamento inline (sem bypass);

1.1.2.3.1.6.  Logs e relatorios ativados para coleta de métricas;

1.1.2.3.1.7.  Apresentar valores de laténcia obtidos nos testes com as funcionalidades de Threat
Prevention / Threat Protection ativadas;

1.1.2.4. Testes de Threat Prevention com TLS Inspection:

1.1.2.4.1. Configuracdes adicionais obrigatérias:

1.1.2.4.1.1.  Abertura e inspecao completa de pacotes TLS 1.2 e TLS 1.3;

1.1.2.4.1.2.  Chaves de criptografia RSA 2048 bits com hash SHA-256;

1.1.2.4.1.3.  Validar as seguintes assinaturas e mecanismos ativos: NGIPS (Intrusion Prevention System),

4
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Anti-Malware / Anti-Virus, Sandboxing / Advanced Malware Protection, DNS Filtering, Anti-Bot / Anti-C&C,
URL Filtering, Web Filtering, Protecao contra Exploits e Zero-Day;

1.1.2.4.1.4. Apresentar valores de laténcia obtidos nos testes com as funcionalidades de Threat
Prevention / Threat Protection com TLS Inspection ativadas;

1.1.2.4.1.5. Nao serado permitidos resultados com erros de negociacao TLS ou falhas de inspegao maiores
que 1% nas amostras de trafego testadas, observando que estas devem ser avaliadas apds estabilizagéo
da conectividade com o gerador de trafego;

1.1.3.  AMBIENTE VPN: Devem ser validados os seguintes requisitos no teste para os equipamentos do
CENARIO A — Core de Seguranca de Rede (conforme definido na PLANILHA DE ESPECIFICACOES
TECNICAS):

1.1.3.1. Configurar, diagnosticar e operacionalizar VPNs (Site-to-Site e Remote Access), aplicando técnicas
como: Diffie-Hellman, IPsec — ESP, IKEv2, Tunnel mode, Transport mode, Hairpinning, Split Tunneling,
Always-on, NAT Traversal, SSL VPN Clientless;

1.1.3.2. Configurar duas conexdes VPN L2L com redundancia (redundancia de peer, Dual VPN com SD-
WAN ou similar) do equipamento da solucéo a ser ofertada para o gateway VPN existente no ambiente de
producdo do CONTRATANTE (Cisco Firepower ASA);

1.1.3.3. Testar para 0 modo VPN L2L a aplicagao de regras de ACL, filtros, NAT e PAT;

1.1.3.4. Configurar duas conexdes VPN Client em modo Full Tunneling e Split Tunneling;

1.1.3.5. Implementar Stateful Failover, ou seja, em caso de falha de uma das unidades, ndo podera haver
perda de nenhuma das conexdes ativas e a transicdo destas conexdes entre os dois nodos deve ser
completamente transparente para o usuario final, inclusive para alta disponibilidade e para redes de
roteamento.

1.1.3.6. Configurar e testar redundancia de failover, de modo a ndo haver perda de conexdes VPN
estabelecidas durante a troca de equipamento ativo;

1.1.4. INTEGRACOES: Devem ser validados os seguintes requisitos no teste para os equipamentos do
CENARIO A — Core de Seguranga de Rede (conforme definido na PLANILHA DE ESPECIFICACOES
TECNICAS):

1.1.4.1. Implementar a declaracdo dinamica de objetos externos, via integracao nativa ou API,
possibilitando a consulta a objetos externos a solugdo de modo que estes possam ser utilizados
como parametros das regras de filtragem (“Access Control Entry” / “Access Control List”) e sejam
atualizados automaticamente (sem a necessidade de recompilar as regras de filtragem existentes,
nem adicionar ou excluir objetos manualmente na solucao quando for alterado no ambiente externo
que originou os objetos) para pelo menos as seguintes fontes de objetos: Cisco ACI, Aruba
ClearPass e Vmware;

1.1.4.2. Realizar configuragdo da comunicagédo via APl do gerenciamento da solugdo com os ambientes
Cisco ACI, Aruba ClearPass e Vmware existentes no ambiente do CONTRATANTE e realizar testes de
aplicacao de objetos externos, obtidos da consulta via APl a essas solugdes, na populagédo de parametros
das regras de filtragem (“Access Control Entry”/ “Access Control List”) para que sejam utilizados nas regras
de permissdao ou bloqueio de trafego quando passarem pelo NGFW. Validar também se os objetos
consultados sao atualizados automaticamente (sem a necessidade de recompilar as regras de filtragem
existentes, nem adicionar ou excluir objetos manualmente na solucdo de NGFW quando for alterado no
ambiente externo que originou os objetos);

1.1.5. INTELIGENCIA ARTIFICIAL e MACHINE LEARNING: Devem ser validados os seguintes requisitos
na solucao ofertada:
1.1.5.1.1.1.  Identificar regras redundantes, conflitantes ou obsoletas e recomendar ajustes automaticos

para otimizacdo da politica de seguranga;
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1.1.5.1.1.2.

ajuste de politicas de segurancga;

1.1.5.1.1.3.
1.1.5.1.1.4.
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Dispor de assistente virtual ou recurso equivalente que utilize 1A para simplificar a criagéo e

Fornecer resumos ou relatérios gerados com apoio de IA/Machine Learning;
Consolidar automaticamente eventos de seguranga em relatérios executivos e técnicos, em

linguagem clara, nos idiomas portugués brasileiro ou inglés (preferencialmente nessa ordem);

1.1.5.1.1.5.
1.1.5.1.1.6.

eventos de rede, aplicagbes, usuarios e ameagcas, entre outros;

1.1.5.1.1.7.
1.1.5.1.1.8.

PCI-DSS, HIPAA, ISO 27001, NIST, entre outros;

1.1.5.1.1.9.

decisdes de bloqueio/permisséao, etc;

1.1.5.1.2.
firewall;
1.1.5.1.2.1.

1.1.56.1.2.2.

comportamental e mecanismos automatizados.

1.1.56.1.2.3.

Classificar eventos em niveis de criticidade;
Auxiliar no cumprimento de normas e frameworks de segurancga, tais como LGPD, GDPR,

conectados a seus portais de inteligéncia e nuvem de gestao centralizada;
1.1.5.1.2.3.1. A validacao dos testes seguira os seguintes critérios:

Detectar anomalias no trafego e priorizacao inteligente de eventos relevantes;
Implementar o fornecimento de informagdes dindmicas que utilizem |A para correlacionar

Gerar trilhas de auditoria detalhadas, com correlagao entre acessos, politicas aplicadas e
Implementar mecanismos de compliance, com recomendagdes de ajustes em politicas de

Exibir alertas em caso de configuracao em desacordo com padrdes de melhoras praticas;

VALIDACAO DE RECURSOS DE INTELIGENCIA ARTIFICIAL / MACHINE LEARNING: Os
testes visam avaliar recursos nativos ou integrados de IA/ML, assistentes virtuais, motores de anélise

Os equipamentos deverao estar com todas as funcionalidades de seguranga habilitadas e

Categoria

Objetivo do Teste

Evidéncia Esperada

Critério de Aceitagao

Otimizacao de Politicas
via IA

Avaliar se o sistema identifica
regras redundantes,
conflitantes ou obsoletas.

Relatério, resumo ou
painel indicando
sugestdes automaticas
de ajuste.

0 sistema deve sugerir, de
forma auténoma, pelo
menos 75% das
redundancias detectadas
por andlise manual.

Assistente Virtual / IA
de Configuraciao

Validar a existéncia e
operacio de assistente
baseado em IA.

Interacdo por interface
grafica ou linha de
comando com suporte
contextual.

Deve compreender
comandos em linguagem
natural (PT-BR ou EN) e

sugerir configuracdes
corretas.

Anomalias e Priorizacao
Inteligente

Validar se a 1A detecta
padrdes andmalos de trafego
e prioriza eventos
relevantes/criticos.

Exibicdo de alertas e
ranking de eventos por
criticidade.

0 sistema deve evidenciar
detec¢do automatica de
anomalias e priorizacao

sem interveng¢io manual.

Compliance Assistido
por IA

Verificar recursos que
auxiliam na conformidade
com LGPD, GDPR, PCI-DSS,

etc.

Relatério, resumo ou
painel indicando
recomendagoes
automaticas.

O sistema deve identificar
lacunas e sugerir corregdes.

Alertas de Configuracao

Verificar se ha alertas
preventivos de ma

Exibicdo de alertas ou
notificagcdes em caso de
desacordo com padrdes

A solucio deve emitir ou
relacionar alertas quando

Incorreta ' ~ L configuragdes infringirem
configuragio. e melhores praticas de .
) ~ melhores praticas.
configuracao.
1.1.5.1.2.3.1.1. Método de execucdo: Os testes serdo realizados em ambiente de laboratério

controlado, com a execugéo das etapas descritas a seguir:
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1.1.5.1.2.3.1.1.1. Preparacdo do Ambiente — Instalar appliances fisicos ou virtuais com todas as
funcionalidades habilitadas;

1.1.5.1.2.3.1.1.2. Insercdo de Politicas e Dados de Teste — Importar conjunto de regras simulando
ambiente corporativo;

1.1.5.1.2.3.1.1.3. Execucgéo de Analises de |IA — Ativar modulos de IA e coletar sugestoes e relatérios;
1.1.5.1.2.3.1.1.4. Avaliagdo de Conformidade — Acionar modulos de compliance assistido e revisar
recomendacoes;



ANEXO XI - TERMO DE COMPROMISSO DE HOMOLOGAGAO

Banco do Estado do Rio Grande do Sul S.A., instituicao financeira com sede na Rua Capitdao Montanha, 177, em Porto
Alegre, RS, inscrita no CNPJ sob o n2 92.702.067/0001-96, por seu representante legal no fim assinado, doravante
denominado BANRISUL, e (razdo social), com sede na (--Endere¢o da empresa --), nQ....... , Bairro ............... , em
................ “eeeey CEP ....c...ceim......, inscrita no CNPJ sob 0 n° .......ccceecccvveeeeenneee..., POT seu representante legal no fim
assinado, doravante denominada Licitante.

Por este TERMO DE COMPROMISSO DE HOMOLOGAGAO, as partes acima nomeadas e qualificadas resolvem firmar o
presente, como providéncia anterior a assinatura do contrato e consoante previsto nos termos do edital.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente TERMO DE COMPROMISSO DE HOMOLOGACAO, define os direitos, obrigagdes e responsabilidades das
partes em relacdo a fase de amostra e verificacdo da solugdo, anterior a assinatura do contrato, conforme previsto no
Edital.

CLAUSULA SEGUNDA — DA HOMOLOGAGCAO

2.1. A contar da assinatura do presente Termo, a Licitante terd um prazo até 20 (vinte) dias Uteis para disponibilizar o
ambiente de testes para amostra e verificacdo, e, uma vez disponibilizado, deve realizar as validagGes por até 15
(quinze) dias uteis subsequentes, conforme previsto no edital.

2.2. Apds a entrega do ambiente de testes, a equipe técnica do Banrisul iniciard os procedimentos relacionados com
os testes de bancada da solucdo. Esta fase de homologacao terd o objetivo de verificagdo e avaliagdo de atendimento
aos requisitos técnicos exigidos no edital.

2.3. O prazo total para homologac¢do da solugdo sera de até 35 (trinta e cinco) dias Uteis a contar da assinatura do
presente termo.

2.5. Caso a equipe técnica do Banrisul entenda que solugdo ofertada em homologacdo ndo atenda a qualquer requisito
técnico exigido em edital, a licitante serd automaticamente desclassificada.

2.6. Em caso de desclassificacdo da licitante, esta tera 15 (quinze) dias corridos para retirar o equipamento instalado,
sob pena desta atividade ser executada pela equipe técnica Banrisul, armazenando-o em local que a mais convenha.

2.7. O prazo total estipulado para homologacdo na presente clausula, salvo autorizagdo expressa e devidamente
justificada do Banrisul, é improrrogavel e, caso este ndo venha a ser cumprido por falhas ou erros de responsabilidade
da licitante, esta sera desclassificada.

2.8. Na fase de homologacdo ndo haverad pagamentos realizados pelo Banrisul, e caso ocorra a homologacdo, os
pagamentos serdo realizados na fase contratual, conforme cronograma previsto no Termo de Referéncia.

2.9. Caso a Licitante seja desclassificada, nada serd devido a esta pelo Banrisul.

Porto Alegre, de de
BANCO DO ESTADO DO RIO GRANDE DO SULS.A. LICITANTE
TESTEMUNHAS:
Nome: Nome:

CPF: CPF:



ANEXO XIl - TERMO DE RECEBIMENTO

Banco do Estado do Rio Grande do Sul S.A., instituicao financeira com sede na Rua Capitdao Montanha, 177, em Porto
Alegre, RS, inscrita no CNPJ sob o n2 92.702.067/0001-96, por seu representante legal no fim assinado, doravante
denominado BANRISUL, e (razdo social), com sede na (--Endere¢o da empresa --), nQ....... , Bairro ............... , em
................ “eeeey CEP ....c...ceim......, inscrita no CNPJ sob 0 n° .......ccceecccvveeeeenneee..., POT seu representante legal no fim
assinado, doravante denominada Licitante.

Por este TERMO DE RECEBIMENTO, as partes acima nomeadas e qualificadas resolvem firmar o presente, como
formalizacdo de entrega definitiva da etapa/atividade referente a ........coceeeeeeeecveeceeeccciee e .

1. IDENTIFICAGAO DA ETAPA
« Contratada: [Nome da Empresa / CNPJ]
« Etapa Concluida: [Ex: Etapa 01 - Levantamento de Dados / Etapa 02 - Projeto Executivo]
« Periodo de Execugio da Etapa: [DD/MM/AAAA] a [DD/MM/AAAA]

2. DECLARAGAO DE RECEBIMENTO

Pelo presente instrumento, o Banco do Estado do Rio Grande do Sul S.A por intermédio do Gestor/Fiscal do Contrato
abaixo assinado, declara o RECEBIMENTO DEFINITIVO da referida etapa/atividade. Apds andlise minuciosa, os
servicos/produtos da etapa supracitada foram considerados DE ACORDO com o Termo de Referéncia, a Proposta da
Contratada e as clausulas contratuais, estando aptos para fins de faturamento e pagamento.

3. OBSERVAGOES E PENDENCIAS (Se houver):

4. CONCLUSAO E ASSINATURAS

Fica a CONTRATADA autorizada a emitir a Nota Fiscal correspondente a esta etapa, observadas as retencdes
legais e contratuais aplicaveis.

Porto Alegre, de de
BANCO DO ESTADO DO RIO GRANDE DO SUL S.A. LICITANTE
TESTEMUNHAS:
Nome: Nome:

CPF: CPF:



ANEXO XIIl - TERMO DE ACEITAGAO DEFINITIVA

Banco do Estado do Rio Grande do Sul S.A,, instituicdo financeira com sede na Rua Capitdo Montanha, 177, em
Porto Alegre, RS, inscrita no CNPJ sob 0 n292.702.067/0001-96, por seu representante legal no fim assinado, doravante
denominado BANRISUL, e (razdo social), com sede na (--Endere¢o da empresa --), n2....... , Bairro .......ccuu.... , em
................ -eeeey CEP ...cceeeceim......, inscrita no CNPJ sob 0 n° .........c..cccuveeenneeee..., POT seu representante legal no fim
assinado, doravante denominada CONTRATADA.

Por este TERMO DE ACEITACAO DEFINITIVA, as partes acima nomeadas e qualificadas resolvem firmar o
presente como documento formal para a conclusdo da etapa de Testes de Aceitacdo, para a qual o BANRISUL, através
de sua equipe técnica, afirma ter efetuado todos os testes necessarios para o pleno funcionamento do ambiente de
produgdo em conjunto com a validagdao da CONTRATADA, e, para tanto, da pleno aceite a solu¢do implementada.

Também nesta data, estdo sendo recebidas pelo BANRISUL, as versdes finais dos documentos abaixo:
a) High Level Design (HLD);

b) Plano de Continuidade de Negdcios (PCN);

¢) Plano de Recuperagao de Desastres (PRD);

d) Testes e Evidéncias da Validacdo do PRD;
e) Topologia Ldgica;

Atendidas as condicdes de edital, declara-se encerrado o projeto de implementacdo da nova Solugdo de
Estrutura de Seguranca de Redes e Comunica¢Ges de Malha Hibrida — CORE DE SEGURANCA DE REDE.

Porto Alegre, de de
BANCO DO ESTADO DO RIO GRANDE DO SUL S.A. LICITANTE
TESTEMUNHAS:
Nome: Nome:

CPF: CPF:



TERMO DE RESPONSABILIDADE E DE MANUTENGCAO DE SIGILO

Eu, , portador do
documento de identidade n° , expedido pela
, CPF n° , comprometo-me a manter sigilo

sobre dados, processos, informagdes, documentos e matérias que eu venha a ter
acesso ou conhecimentos no ambito do CONTRATANTE, em razdo das atividades
profissionais a serem realizados e ciente do que preceituam a Lei Complementar
105/2001 que trata do sigilo bancario; o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Coédigo Penal), nos Artigos 153, 154, 314, 325 e 327 e suas alteracbes
promovidas pela Lei 9.983/2000 e Lei 6.799/1980; o Decreto-Lei n°® 3.689, de 3 de
outubro de 1941 (Cédigo do Processo Penal), no Artigo 207; a Lei Federal n® 13.105,
de 16 de marco de 2015 (Cddigo de Processo Civil); a Lei n°® 8.159, de 8 de janeiro
de 1991 (Lei de Arquivos), nos Artigos 4, 6 e 25; e o Decreto n° 7.845, de 14 de
novembro de 2012 (Regulamenta procedimentos para credenciamento de
segurancga e tratamento de informacao classificada em qualquer grau de sigilo e
dispoe sobre o Nucleo de Segurancga e Credenciamento).

Tenho ciéncia de que o nao cumprimento do aqui estabelecido estara a
Licitante incidindo em falta gravissima em conformidade com o estabelecido no
Edital propriamente dito. E por estar de acordo com o presente Termo, assino-o na
presenca das testemunhas a seguir mencionadas.

Assinatura do Colaborador da CONTRATADA

Testemunhas:




