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ESTUDO TECNICO PRELIMINAR

1. INFORMAGCOES BASICAS:

Secretaria Requisitante: Secretaria Municipal de Administragdo

Processo SEI n® 25.0.000071226-7

2. DESIGNACAO DA EQUIPE DE PLANEJAMENTO:

Nome: Guilherme Dionier Gasparetto

Matricula: 161

Nome: Leandro Wille Della Pace da Silva
Matricula: 127

Nome: Marcelo Weiblen dos Santos

Matricula: 62

Nome: Jodo Francisco Lopes dos Santos

Matricula; 157

3. DESCRICAO DA NECESSIDADE DA CONTRATACAO:

3.1.

3.2,

Conforme dispoe a Lei n® 14.133/2021, a contratacdo de bens e servicos pela
Administracdo Publica deve estar fundamentada na demonstracdo da necessidade,
no atendimento ao interesse publico e na observancia dos principios da legalidade,
impessoalidade, moralidade, publicidade, eficiéncia, economicidade e motivacdo
dos atos administrativos;

De acordo com o Relatério de Riscos Globais 2022 do Férum Econdomico Mundial,
a crescente dependéncia de sistemas digitais vem transformando profundamente a
sociedade, elevando a exposicdo a ameagas cibernéticas em nivel superior a atual
capacidade de prevencdo e resposta. Ataques direcionados a infraestruturas criticas,
disseminagdo de desinformacdo e fraudes tém impactado diretamente a confianca
da populacdo nessas plataformas.

Nesse contexto, a evolucdo constante do crime cibernético impde as organizacdes
publicas a necessidade de atualizacdo permanente de suas estratégias e arquiteturas
de seguranca da informacdo, de modo a garantir a continuidade da prestacdo dos
servigos publicos, a preservacdo do exercicio da cidadania e a protecdo das
liberdades individuais, mesmo diante de cendrios adversos.

Acrescenta-se que a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n°
13.709/2018) estabelece, em seu art. 46, que agentes de tratamento de dados
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pessoais devem adotar medidas técnicas e administrativas aptas a proteger os dados
contra acessos ndo autorizados e situacdes acidentais ou ilicitas de destruigao,
perda, alteracdo, comunicacdo ou difusdo.

A Prefeitura Municipal de Canoas (PMC), em seu atual parque tecnologico,
administra aproximadamente 4.000 estacdes de trabalho, 300 servidores virtuais,
5466 usuarios ativos de rede, além de storages e outros ativos criticos que
processam e armazenam informagOes institucionais. Tais ativos necessitam de
protecdo continua e robusta contra incidentes de seguranga, visando garantir a
integridade, confidencialidade e disponibilidade das informacdes.

Para atender a essa demanda, a Prefeitura Municipal de Canoas faz uso, desde
2014, aproximadamente, de solugdes corporativas de seguranca da informacéo
desenvolvidas pela empresa Trend Micro, incluindo:

a. Trend Micro Enterprise Security for Endpoint Suite Advanced (Apex One) —
voltada a protecao de estagOes de trabalho (endpoints);

b. Trend Micro Deep Security Compliance Pack - voltada a protegdo
servidores computacionais;

c. Trend Micro Deep Discovery Inspector Model VA 250 - voltado a analise
de perimetros de redes. '

A solucdo é estruturada em médulos que atuam de forma integrada, cobrindo
diferentes camadas de defesa e ampliando a superficie de protecdo do ambiente
computacional da Prefeitura.

O histérico de adocgdo e expansdo da solucdo Trend Micro na Prefeitura de Canoas
evidéncia a consolidacdo das ferramentas utilizadas como parte essencial da
politica de seguranga cibernética desta administracdo publica.

Considerando o cenario atual de elevacdo dos riscos cibernéticos, a relevancia dos
servigos prestados pela Prefeitura Municipal de Canoas a sociedade e as obrigacoes
legais de protecido de dados e continuidade de servicos essenciais, a presente
contratacdo visa assegurar a manutengdo e evolucdo da infraestrutura de seguranca
da informacdo, garantindo niveis adequados de protecdo e conformidade com as
normas vigentes;

O presente Estudo Técnico Preliminar tem por objetivo avaliar, justificar e
subsidiar a contratacdo de solugdo integrada de seguranga da informagdo,
contemplando licenciamento, aquisicdo de solugdo, atualizagdo e suporte técnico
especializado, com vistas a protecdo das estagdes de trabalho, servidores, inspecdo
e analise de seguranca em perimetros de redes e protegdao para os sistemas de
missdo criticos da Prefeitura Municipal de Canoas, com integracdo aos sistemas de
monitoramento existente e/ou que vierem a ser adquiridos, visando garantir a alta
disponibilidade do ambiente de TI (tecnologia da Informacao), pelo periodo inicial
de 12 (doze) meses com a possibilidade de renovacédo pelo periodo estabelecido
em Lei;
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A finalidade ainda consiste em mitigar eventuais riscos quando se faz a analise dos
fatores que contribuiram e/ou ainda contribuem para a problematizacdo da situagédo
a ser resolvida, as possiveis solucdes e alternativas para a consecugdo das
atividades de responsabilidade da Administracao.

Esse Estudo Técnico Preliminar tem por base a Lei 14.133/2021, respeitando-se
também as normativas vigentes no municipio e as recomendacoes emanadas pelos
Orgdos de Controle.

4. DESCRICAO DOS REQUISITOS PARA A CONTRATACAO:

4.1.

4.2.

As obrigacoes firmadas entre a CONTRATANTE e a CONTRATADA serdo
formalizadas por meio de respectivo Contrato, observando-se as condigdes
estabelecidas nos Termos de Referéncia, Edital, seus anexos e na legislacdo
vigente.

OBJETO

4.2.1. Contratagdio de solucdo integrada de seguranca da informacdo,

contemplando licenciamento, aquisicao de solugdo, atualizacdo e suporte
técnico especializado, com vistas a protecdo das estagdes de trabalho,
servidores, inspecdo e andlise de seguranca em perimetros de redes para os
sistemas de missdo criticos da Prefeitura Municipal de Canoas;

4.2.2.  As solucdes deverdio contemplar recursos de prevencdo, deteccdo e resposta

a ameacas, tais como antivirus corporativo, firewall de host, prevencao
contra intrusdes (Host Intrusion Prevention System — HIPS), protecdo contra
malware, virtual patching, reputacdo web (Web Reputation) e protecdo de
rede, com gerenciamento centralizado e integracdo entre modulos, de forma
a garantir a integridade, confidencialidade e disponibilidade das informagdes
institucionais;

4.2.3. Na presente contratacdo, todas as ferramentas da fabricante Trend Micro

atualmente em produgdo serdo unificadas em um mesmo contrato com o
objetivo de consolidar administrativamente o ambiente de seguranga do
PMC, organizando e simplificando os processos de renovacdo futuros.

4.2.4. As solucdes de seguranca corporativa presentes no escopo desta contratagao

5d0.

4.2.4.1.  Antivirus - protecdo de estacdo de trabalho: Diferentemente de um
antivirus para uso pessoal, este tipo de solucdo corporativa busca inibir
a incidéncia de virus em ambientes amplos e complexos. Dispde de
arquitetura e ferramentas administrativas que permitem sua atuacdo e
manutencdo nestes ambientes de forma gerencidvel em uma unica
interface;
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4.2.4.2.  Protecdo contra malwares e pragas virtuais: Atua no monitoramento,
detecgdo e resposta as ameacas de seguranca cibernética. A solugdo
utiliza de padrdes conhecidos e desconhecidos e analise de reputagdo
para detectar tentativas e ataques cibernéticos a infraestrutura da PMC;

4.2.4.3. Protecdo do ambiente de virtualizacdo: Solugdo em nuvem para
deteccdo e resposta contra vulnerabilidades, malwares e mudancas ndo
autorizadas em ambientes fisicos, virtuais, nuvem e contéineres;

4,244, Protecio de perimetro de rede: E uma solucio de seguranca de rede
desenvolvida para detectar, analisar e responder a ameacas avangadas,
ataques direcionados (targeted attacks) e malware de dificil detecgdo,
incluindo ameacas persistentes avancadas (Advanced Persistent Threats
— APTs). Opera por meio da inspecdo profunda do tréfego de rede
(network traffic analysis), identificando comunicagOes suspeitas,
comportamentos andmalos e padroes associados a ataques
direcionados, mesmo quando utilizam técnicas de evasio como
criptografia, portas ndo padrdo e protocolos legitimos.

4.2.5. FE importante ressaltar a importancia da integracio entre essas ferramentas,
garantindo geréncia global sobre as mesmas e a capacidade de correlacionar
eventos detectados nas diferentes solugoes. A contratacdo destas ferramentas
justifica-se para garantir a seguranca do ambiente de TIC da Prefeitura
Municipal de Canoas.

OBJETIVOS

A contratacdo da solucdo de seguranca tem por objetivos:

4.3.1. Manter os softwares das solu¢Ges ora implantadas, visando protecdo de rede,
deteccdo e prevencdo contra ameacgas;

4.3.2.  Minimizar os riscos de interrupcdo da protecdo de ciberseguranca;
4.3.3.  Proteger os ambientes on premises e em nuvem, de maneira integrada;

4.3.4. Ampliar as camadas de protecdo contra riscos cibernéticos com ferramentas
avancadas.

BENEFICIOS

Os beneficios esperados com esta contratagdo sao:

4.4.1.  Garantir a alta disponibilidade e integridade do ambiente tecnoldgico da
Prefeitura Municipal de Canoas;

4.4.2. Aumentar a seguranca da rede, com agentes instalados em cada computador,
minimizando os problemas relacionados as estagdes de trabalho, cite-se:
Disseminagdo de pragas virtuais (virus, trojans, malware e codigos
maliciosos);

4.4.3. Promover melhorias no processo de monitoramento, através da predefinicdo
e personalizacdo de graficos de monitoramento e envio de notificagoes;
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4.4.4. Garantir o aproveitamento do conhecimento histérico acerca das

ferramentas;

4.4.5.  Garantir suporte técnico avangado;
4.4.6. Promover a evolucdo das ferramentas para modelo SaaS em nuvem.

5. LEVANTAMENTO DE MERCADO:

5.1,

5.2.

5.3.

5.4.

Em atendimento ao inciso III do art. 9° da IN n® 58/2022, foi realizado
levantamento de mercado com o objetivo de identificar solugoes de seguranga da
informacdo equivalentes ou superiores a atualmente em uso, observando aspectos
técnicos, operacionais e econdmicos.

Foram consultadas propostas junto a fornecedores especializados, além da andlise
de contratacdes similares em outros entes publicos, para verificacdo de
metodologias, tecnologias e inovagées aplicdveis. A pesquisa considerou solugdes
lideres de mercado em protecdo de endpoints, servidores, andlise de trafego e
correlagio de eventos de seguranca, observando compatibilidade com a
infraestrutura tecnolégica existente na Prefeitura Municipal de Canoas e integragdo
com as ferramentas de monitoramento ja implantadas.

As cotacoes e dados coletados evidenciaram que a solucdo da fabricante Trend
Micro mantém aderéncia plena aos requisitos técnicos e operacionais, com
historico consolidado de uso no drgdo, garantindo continuidade operacional,
evitando custos adicionais com substitui¢do ou migracdo e minimizando riscos de
indisponibilidade de servicos criticos;

Em atendimento ao principio da selecdo da proposta mais vantajosa para a
Administragdo Pablica, conforme disposto nos arts. 11, inciso I, e 40, inciso I, da
Lei no 14.133/2021, e buscando assegurar a ampla competitividade, a
economicidade e a eficiéncia na contratagédo, os posteriores documentos, termo de
referéncia e edital serdo estruturados em itens distintos para cada tipo de
aquisicdo/atualizacdo/licenciamento/suporte e em lote Unico;

Considerando que todos os softwares pertinentes a este processo sdo oriundos de
um mesmo fabricante e que os fornecedores costumam obter descontos mais
significativos a medida que efetuam compras em maior escala, optamos por manter
os objetos dessa aquisi¢do em lote tnico, visando angariar o melhor prego para a
Administracdo. Ressalta-se que tal decisdo ndo acarreta quaisquer prejuizos a
ampla concorréncia de licitantes interessados em fornecer os objetos dispostos
nesta contratagdo; '

A metodologia utilizada para determinar este valor é fundamentada na mediana de
precos, que representa um indicador estatistico confidvel para a avaliagdo de custos.
Duvidas sobre a metodologia aplicada podem ser consultadas no seguinte link:
https://www.gov.br/ancine/pt-br/acesso-a-informacao/perguntas-frequentes1/
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licitacoes-e-contratacoes-diretas/quando-devo-utilizar-media-mediana-ou-menor-
preco;

E importante ressaltar que o valor estimado pode ser ajustado com base nas
propostas recebidas durante o processo de afericiio publica, pois os valores foram
aferidos  utilizando o painel de precos do Governo  Federal
(https://paineldeprecos.planejamento.gov.br/analise-materiais) e também no painel
LicitaCon Cidaddo. A transparéncia e a busca pela melhor relacdo custo-beneficio
devem ser prioridades durante todo o processo;

Eim razdo da alta especificidade técnica dos itens, ndo foi possivel obter orcamentos
prévios para exatamente todos os itens a serem adquiridos. Sendo assim, para
assegurar a continuidade do processo de contratagdo e evitar prejuizo ao interesse
ptiblico, a composigdo estimativa de precos sera baseada em pesquisas de mercado
disponiveis, valores referenciais de contratos similares firmados por outros entes
publicos e consultas técnicas, em conformidade com o disposto no art. 23, inciso

IT1, da Lei no 14.133/2021;

5.7. LEVANTAMENTO DE PRECOS DE MERCADO

Pregdo Pregdo Pregdo
Eletrénico | Eletronico - Pregdo Pregio E]etrf%nico
132/2025 131/2024 Eletr6nico - ',g 3 Proposta
i : Eletr6nico 12/2025 Proposta ;
) . Prefeitura Prefeitura 174/2024 ¥ comercial
Item Objeto do item Y Iy E 131/2025 Secret, de comercial
Municipal Municipal Prefeitura Grupo
7 b Pref. de Adm. Bence
de Caxias do de Municipal . NTSEC
) . | Americana Estado do
Sul Farroupilha | de Panambi TN
Piaui
1 Trend Micro -
Endpoint ; . .
Security CORE - R$ 70,40 R$ 151,76 R% 79,35 R$ 75,82 R$ 119,02
VORA0029
2 Trend Micro -
Etgoink R$ 1.990,00 R$ 1.896,99 | R$ 769,19 | R$ 1.237,62 | R$ 1.020,12 B
Security PRO - h ! ' ) ’ ’ B ’ e 2.622,53
VORAQ042 '
3 Trend Micro -
Huspector Sesie, RS RS RS
o - =
Virtual 500 - 155.874,87 174.123,25 | 234.658,51
DDNAQ036
4 Horas técnica de
| supaorte e/ou R$ 370,00 R$ 400,00 R$ 507,00
consultoria

5.8. ANALISE DAS ALTERNATIVAS POSSIVEIS

5.8.1. Em conformidade com o disposto no art. 9° inciso IIl, da Instrugdo
Normativa n® 58/2022 e com os principios da Lei n® 14.133/2021, foram

avaliados trés cendrios técnicos e administrativos para atendimento da
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necessidade de protecdo integrada das estacdes de trabalho, servidores e
perimetros de rede da Prefeitura Municipal de Canoas.

5.8.2. Solucgdo 1 — Manutencdo da plataforma Trend Micro

5.8.2.1.  Descricdo técnica:

5.8.2.1.1. Manter a contratacdo das solucdes de seguranca da informacdo ja
implantadas, desenvolvidas pela Trend Micro (Apex One, Deep
Security, Deep Discovery Inspector), com atualizagao de licencas,
suporte técnico especializado e integragdo continua com a
infraestrutura existente;

5.8.2.1.2. O modelo atual cobre cerca de 4.000 endpoints, 150 servidores e
ativos criticos, com gestdo centralizada e recursos como antivirus
corporativo, firewall de host, virtual patching, HIPS, protecdo web,
antispam e sandboxing;

5.8.2.2. Justificativa administrativa:

5.8.2.2.1. Uso disseminado e consolidado no ambiente da Prefeitura desde
2014, com equipe técnica treinada e processos operacionais
ajustados;

5.8.2.2.2. Continuidade operacional sem necessidade de adaptagdo,
minimizando riscos de indisponibilidade;

5.8.2.2.3. Preservacdo de investimentos ja realizados em licenciamentos e
treinamentos;

5.8.2.2.4. Menor risco de incompatibilidade com sistemas existentes,
garantindo economicidade e eficiéncia (art. 5°, Lei 14.133/2021).

5.8.2.3.  Vantagens:

5.8.2.3.1. Reduz curva de aprendizado e custos indiretos;
5.8.2.3.2.  Evita aquisigoes complementares para compatibilidade;
5.8.2.3.3. Tempo de implantagdo praticamente imediato.

5.8.3.  Solucdo 2 — Substituicdo por solucao equivalente de outro fabricante
5.8.3.1.  Descricdo técnica:

5.8.3.1.1.  Trocar a solucdo atual por produto de seguranca da informagéo de
fabricante concorrente (ex.: Palo Alto, Trellix, SentinelOne), com
funcionalidades equivalentes de protecdo de endpoints, servidores e
rede.

5.8.3.2. Justificativa administrativa:

5.8.3.2.1. Possibilidade de avaliacdo de novas funcionalidades ou modelos
comerciais;
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5.8.3.2.2. Potencial acesso a tecnologias emergentes ou formatos de
licenciamento alternativos;
5.8.3.3. Desvantagens:
5.8.3.3.1. Necessidade de nova implantagio, migracdo e reconfiguragdo de
politicas de seguranga;
5.8.3.3.2.  Treinamento adicional da equipe técnica e de suporte;
5.8.3.3.3. Risco elevado de incompatibilidade ou perda temporaria de
cobertura durante a transicao;
5.8.3.3.4.  Custo potencialmente maior na etapa inicial (capex + opex).
5.8.4. Solucdo 3 — Arquitetura hibrida com multiplos fornecedores
5.8.4.1.  Descricdo técnica:
5.8.4.1.1. Implantar solugcio de seguranca distribuida, combinando
ferramentas de diferentes fabricantes para atender a camadas
especificas — por exemplo, um fornecedor para endpoints, outro
para servidores e outro para analise perimetral.
5.8.4.2.  Justificativa administrativa:
5.8.4.2.1. Possibilidade de especializacdo por camada de protegao;
5.8.4.2.2. Reducdo de dependéncia de um unico fornecedor.
5.8.4.3. Desvantagens:
5.8.4.3.1. Aumento da complexidade de gestdo, exigindo multiplos consoles e
integragoes;
5.8.4.3.2. Maior custo de operacdo devido a fragmentacdo contratual e de
suporte,
5.8.4.3.3. Dificuldade na correlacio de eventos e unificacdo de politicas de
seguranca;
5.8.4.3.4. Maior esforco administrativo para renovacgdes e fiscalizagOes
contratuais.
5.8.5. Quadro Comparativo — Analise Custo x Risco
Solucoes Descricdo Custo Estimado Risco Operacional | Observacoes
1 — Manutencdo Renovagdo das Baixo — Custos Baixo — Maximiza
da plataforma licencas, restritos a Continuidade investimentos ja
Trend Micro atualizacdo e renovacgao imediata, equipe | realizados;
suporte das contratual, sem treinada, preserva
solucdes Trend necessidade de integracdo jd compatibilidade
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Micro ja migragao ou validada, minimo | e desempenho;
implantadas aquisicao de risco de reduz curva de
(Apex One, Deep [ novos indisponibilidade. | aprendizado.
Security, Deep equipamentos.
Discovery
Inspector).
2 - Substituigdo Troca da Alto — Inclui Meédio/Alto — Pode trazer novas
por solucdo plataforma atual | custos de Risco de funcionalidades,
equivalente de por produto licenciamento, incompatibilidade | mas com risco
outro fabricante concorrente com | implantagdo, , perda temporaria | elevado e alto
funcionalidades migragao, de cobertura e custo inicial.
similares. (reinamento e aumento do tempo

possiveis ajustes

de resposta

de infraestrutura. | durante a
transicao.
3 — Arquitetura Implantacgdo de Meédio/Alto — Alto — Possibilidade de
hibrida com solucdes distintas | Necessidade de Complexidade especializacao
multiplos para cada camada | mdltiplos operacional, por camada, mas
fornecedores (endpoint, contratos, dificuldades de aumenta o
servidor, licengas, correlacdo de esforgo
perimetro). integragdes e eventos e gestao administrativo e
treinamentos centralizada, risco | técnico.
especificos. de falhas por
lacunas de
integracdo.

5.8.6. A andlise demonstra que a solu¢do 1 apresenta o menor custo total de
propriedade e o menor risco operacional, sendo tecnicamente e
administrativamente a alternativa mais vantajosa. Além disso, mantém a
conformidade com a Lei n° 14.133/2021, a LGPD e as melhores praticas de
gestdo de seguranca da informacdo, preservando a eficiéncia e a
economicidade na Administracdao Publica.

5.8.7. Portanto, a andlise técnica e administrativa indica a Solugdo 1 — Manutengao

da plataforma Trend Micro apresenta-se como a alternativa mais vantajosa
para a Administracdo, por assegurar a continuidade da protegdo, maximizar
o0 aproveitamento dos investimentos ja realizados, evitar riscos operacionais
de migragdo e manter elevada a relagdo custo-beneficio ao longo do ciclo de
vida da contratagdo.

6. DESCRICAO DA SOLUCAO COMO UM TODO:

6.1.

A solucdo objeto desta contratagao consiste em um

conjunto integrado de

ferramentas corporativas de seguranca da informacdo, voltadas a protegdo de
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estacOes de trabalho, servidores, perimetros de rede e servigos essenciais;

6.2. Inclui modulos para prevencgdo contra ameagas, detecgdo e resposta a incidentes,
protecdo contra malwares conhecidos e desconhecidos, firewall de host, Host
Intrusion Prevention System (HIPS), virtual patching, reputagdo web (Web
Reputation), antispam e sandboxing, todos gerenciados de forma centralizada;

6.3. O pacote contempla licenciamento, suporte técnico especializado, atualizacdes
tecnoldgicas e manutengdo preventiva/corretiva pelo periodo contratual, permitindo
gestdo unificada de incidentes e correlacio de eventos de seguranga, além de
integracdo com sistemas de monitoramento existentes e futuros;

6.4. A escolha da solugdo Trend Micro se justifica pela elevada maturidade tecnoldgica,
pela aderéncia a infraestrutura ja implantada e pelo historico de resultados
satisfatorios, representando a alternativa mais vantajosa sob os aspectos de
eficiéncia, economicidade e mitigagdo de riscos;

6.4.1. Fundamentacdo legal

6.4.1.1. A escolha da Solucdo 01 encontra respaldo nos principios da eficiéncia,
economicidade e continuidade do servigo publico, conforme
preconizado na Lei no 14.133/2021, especialmente:

e Art. 11, inciso I: Planejamento como principio do processo licitatério;

e Art. 12, inciso VI: Avaliagdo das solugdes que melhor atendam ao
interesse publico;

e Art. 115, inciso II: Justificativa técnica para escolha da solugcdo mais
vantajosa.

6.5. REQUISITOS GERAIS

6.5.1.  Analisando as alternativas disponiveis e que atendam a necessidade da area
requisitante, considerando a viabilidade técnica e econdmica, a solucéo
indicada pela Diretoria de Infraestrutura da Canoastec, é a realizagdo de
procedimento licitatério para aquisicdo de licengas das ferramentas de
seguranca do fabricante Trend Micro e suporte técnico especializado, de
acordo com especificagdes comuns de mercado capazes de atender aos
requisitos de negdcio e ora ja implementados na PMC;

6.5.2.  As licencgas devem suportar:

6.5.2.1.  Licencas de solucdo de protecio para workstations (estacdes de
trabalho) com sistema operacional Windows a partir da versdo do
Windows 10;
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6.5.2.2.  Licencas de solucdo de protecdo para workstations (estagoes de
trabalho) com sistema operacional Linux a partir da versdes baseadas
em Red Hat, Debian, Ubuntu e Suse;

6.5.2.3.  Licencas de solucdo de protecao para workstations (estagdes de
trabalho) com sistema operacional macOS a partir da versdo Sonoma;

6.5.2.4.  Licencas de solucdo de protegao para servers (servidores) com sistema
operacional Windows a partir da versdo do windows server 2008 R2;

6.5.2.5.  Licencas de solucdo de protecdo para servers (servidores) com sistema
operacional Linux a partir da versdes baseadas em Red Hat, Debian,
Ubuntu e Suse;

6.5.2.6.  Licencas da solucdo de anélise de perimetros de redes:

6.5.2.6.1. VMware ESXj;

6.5.2.6.2. Hyper-V;

6.5.2.6.3. KVM.

6.5.3.

6.5.4.

6.5.5.

6.5.6.
6.5.7.

6.5.8.

6.5.9.

As licencas devem ser emitidas para um prazo de 12 (doze) meses, tendo
estas suporte e atualizactes do fabricante por todo o periodo;

As solucoes devem adotar um Unico console de seguranca integrada que
cubra estacdes de trabalho, servidores, ambientes de redes, gerenciamento
de risco e superficie de ataques. Essa abordagem centralizada ndo apenas
fortalece a postura de seguranca, mas também simplifica a gestdo e promove
maior eficiéncia em toda a organizacdo;

Deve permitir a programacdo de atualizacdes automaticas das listas de
defini¢des de virus, a partir de local predefinido da rede, ou de site seguro
da internet, com frequéncia (no minimo didria) e horarios definidos pelo
administrador da solucdo;

Deve permitir atualizacdo incremental da lista de defini¢des de virus;

Deve permitir a atualizagdo automdtica do engine do programa de protecdo a
partir de localizacdo na rede local ou na internet, a partir de fonte
autenticavel;

Deve permitir o rollback das atualizacdes das listas de defini¢des de virus e
engines;

Deve permitir a indicacdo de agentes para efetuar a fun¢do de replicador de
atualizacdes e configuragdes, de forma que outros agentes possam utiliza-los
como fonte de atualizacGes e configuracdes, ndo sendo necessdria a
comunicacdo direta com o servidor de anti-malware para essas tarefas;
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6.5.10. Deve permitir que os agentes de atualizagio possam replicar os
componentes de vacinas, motores de escaneamento, versao de programas,
hotfix e configuracdes especificas de dominios da érvore de gerenciamento;

6.5.11.  Deve permitir protecio das configuraces da solugio instalada na estagdo de
trabalho através de senha ou controle de acesso, em ambos 0s casos,
controlada por politica gerenciada pelo console de administragdo da solugdo
completa;

6.5.12.  Deve possibilitar instalacdo "silenciosa";
6.5.13. Deve possuir firewall integrado;
6.5.14. Deve possuir EDR - Deteccdo e Resposta a Ameagas;

6.5.15. Deve possuir XDR (em produto especifico para esta funcionalidade) -
Extended Detection and Response;

6.5.16. Deve possuir machine learning e behavioral analysis para detecdo de
ameacas;

6.5.17. Deve possuir console de gerenciamento centralizado de ambas as
ferramentas de protecdo de estacGes de trabalho e servidores;

6.5.18.  Deve possuir whitelisting de aplicagdes pré-aprovadas para execucao;
6.5.19. Deve permitir rollback de agtes maliciosas;

6.5.20. Deve possuir capacidade de executar arquivos suspeitos em ambiente
isolado (sandbox).

6.6. ITENS A SEREM ADQUIRIDOS

Item Objeto do item Descricdo do item N° da licenca

1 Trend Micro - Endpoint Licencas de solugdo de protegdo para VORAQ0029
Security CORE workstations (estacoes de trabalho)

2 Trend Micro - Endpoint Licencas de solugdo de protecdo para VORAO0042
Security PRO servers (servidores)

3 Trend Micro - Deep Licencas da solugéo de a andlise de DDNAO0036
Discovery Inspector perimetros de redes
Series Virtual 500

4 Horas técnica de suporte Horas técnicas de consultoria e/ou
e/ou consultoria implementacdo das solugdes com

profissional certificado pelo fabricante

6.6.1. ITEM 1 - DESCRICAO DA SOLUCAO - Trend Micre - Endpoint
Security CORE

6.6.1.1.  Além dos requisitos jd elencados nos Requisitos Gerais (topico proprio)
deve possuir, ainda, os requisitos listados abaixo;

6.6.1.2.  Devera possuir as seguintes opgoes de protecao:
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6.6.1.2.1
6.6.1.2.2
6.6.1.2.3
6.6.1.2.4
6.6.1.2.5
6.6.1.2.6
6.6.1.2.7
6.6.1.2.8
6.6.1.2.9

6.6.1.2.10.

6.6.1.3.

6.6.1.4.

6.6.1.5.

6.6.1.6.

6.6.1.7.

6.6.1.8.

6.6.1.9.

6.6.1.9.1

6.6.1.9.2

6.6.1.9.3

6.6.1.9.4

6.6.1.9.5

6.6.1.9.6
6.6.1.10.

6.6.1.10.1
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. Controle de aplicagdo;

. DLP (data loss prevention);

. Controle de dispositivos;

. Firewall;

. Machine Learning;

. Escaneamento em tempo real;
. Smart Scan;

. Suspicious connection service;
. Vulnerability protection;

Web reputation;

A solucdo deve atender a estacdes de trabalho com solugdes de
Sistemas Operacionais Windows, Linux e macOS;

Deve ser capaz de realizar a protecdo a codigos maliciosos nos
Sistemas Operacionais Windows, Linux e macOS;

Deve identificar e impedir infec¢Oes através de ameagas em arquivos,
que executam diretamente em memaria;

Deve identificar e impedir infec¢Oes através de ameagas em arquivos,
que executem em dispositivos moveis;

Deve identificar e impedir infeccdes através de ameacas em arquivos,
que sejam baixados diretamente da Internet;

Deve identificar e impedir infeccoes através de ameagas em links
acessados diretamente da Internet;

Deve detectar, analisar e eliminar, automaticamente e em tempo real,
programas maliciosos em:

. Processos em execucdo em memoria principal (RAM);

. Arquivos executados, criados, copiados, renomeados, movidos ou
modificados, inclusive em sessdes de linha de comando (DOS ou
Shell);

. Arquivos compactados, em pelo menos nos seguintes formatos: zip,
exe, arj, mime/uu, Microsoft cab;

. Arquivos recebidos por meio de programas de comunicagdo
instantanea tais como Whatsapp, Telegram, Facebook Messenger,
Microsoft Teams, Zoom, Google Meet;

. Arquivos recebidos a partir de sites Web;
. Arquivos acessados ou recebidos por e-mail.

Deve permitir diferentes configuracdes de detecgdo (varredura ou
rastreamento):

. Em tempo real de arquivos acessados pelo usuario;
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6.6.1.10.2. Em tempo real dos processos em memodria, para a captura de

programas maliciosos executados em memoria, sem a necessidade
de escrita de arquivo;

6.6.1.10.3. Manual, imediato ou programavel, com interface grafica em

janelas, personalizavel, com opg¢ao de limpeza;

6.6.1.10.4.  Por linha de comando parametrizavel.

6.6.1.11.

A funcionalidade de “Machine Learning” utilizando como fonte de
aprendizado a rede de inteligéncia do fabricante, identificando os
aspectos  maliciosos, caracteristicas de boa  pontuagio e
correlacionando, no minimo, com as seguintes técnicas de protegdo a
vetores de ataque:

6.6.1.11.1. Reputagio de URL para exploragio de navegadores, websites

infectados e Office Exploits;

6.6.1.11.2.  Reputacdo de arquivos para downloads de arquivos e anexos de e-

6.6.1.12.

6.6.1.13.

6.6.1.14.

6.6.1.15.

6.6.1.16.

6.6.1.17,

6.6.1.18.
6.6.1.19.

6.6.1.20.

6.6.1.21.

mail.

Execucdo do instalador de software com classificacdo comportamental
do instalador;

A console de gerenciamento deve permitir o gerenciamento das
politicas de seguranca através dos agentes instalados através da
internet;

O mddulo de controle de aplicacdes deve utilizar os conceitos de
permissdo explicita, informando as aplicagdes que podem executar; e
de restricao explicita, informando aplicag@es que ndo podem executar;,
Ap6s as varreduras, a solugdo deve habilitar novas regras de protegdo
necessarias e desabilitar aquelas que ja foram corrigidas com o patch
oficial, de forma automatica;

A solucdo deve ter capacidade de resposta aos incidentes, isolando os
endpoints da rede, bloqueando ou coletando um arquivo para analise,
bloqueando uma URL maliciosa, executando um comando remoto em
PowerShell;

O administrador deve ter a possibilidade de definir quais componentes
listados devem ser monitorados.

Devera possuir protecdo multicamadas;

Deverd combinar assinaturas tradicionais, andlise comportamental e
técnicas de machine learning para ampliar a detecgdo de ameagas
conhecidas e desconhecidas;

Inclui protegdo contra exploragdes de vulnerabilidades de dia zero e
ataques direcionados;

Devera possuir integragdo com Trend Vision One;
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6.6.1.22.

6.6.1.23.

6.6.1.24.
6.6.1.25.

6.6.1.26.

6.6.1.27.

6.6.1.28.

6.6.1.29.
6.6.1.30.

6.6.1.31.

6.6.1.32.
6.6.1.33.

6.6.1.34.
6.6.1.35.

6.6.1.36.

6.6.1.37.

6.6.1.38.
6.6.1.39.
6.6.1.40.
6.6.1.41.

6.6.1.42.
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Permitir que alertas do Endpoint CORE sejam correlacionados em
tempo real com dados de e-mail, rede e servidores;

Devera gerar visibilidade unificada de incidentes, facilitando a resposta
rapida a ataques multivetoriais;

Protegdo contra Ransomware e Exploits de Memoria;

Monitorar comportamentos suspeitos como criptografia em massa de
arquivos;

Deverd detectar tentativas de execucdo maliciosa direto na memoria,
incluindo ataques fileless;

Deve possuir garantia e atualizagdes, corregoes e evolugdes por toda a
validade da licenca;

Deve fornecer protecao em tempo real contra ataques de ransomware,
spywares, trojans, virus e worms;

Devera possuir controle granular de politicas;

Devera possibilitar a aplicagdo de diferentes politicas de seguranga por
grupo, departamento, tipo de dispositivo ou sistema operacional;

Politicas poderdo ser ajustadas remotamente mesmo para maquinas fora
da rede corporativa;

Devera possuir atualizacdes automaticas e inteligentes;

Suporte a Smart Protection Network™, com atualizagoes em nuvem em
tempo real;

Protecdo de Navegacdo Segura (Web Security);

Avaliacdo em tempo real de URLs acessadas, com bloqueio de sites
maliciosos, phishing e hospedagem de malware;

Devera possuir a possibilidade de exportar logs em formatos
padronizados (Syslog, CEF, JSON) para integragdo com SOCs, SIEM e
plataformas de orquestracdo de resposta.

APIs abertas para automacio e integracdo com ferramentas de gestdo
corporativa;

Possuir resposta rapida a incidentes (EDR Basico);
Devera possuir alta disponibilidade e suporte;
Devera possuir relatérios e auditoria de conformidade;

Dashboards em tempo real com visdo de seguranga por usudrio e/ou
dispositivo; :

Relatorios exportiveis em formatos PDF/CSV para auditorias de
conformidade (LGPD, ISO 27001, PCI-DSS, etc.).
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6.6.2. ITEM 2 - DESCRICAO DA SOLUCAO - Trend Micro - Endpoeint Security

PRO
6.6.2.1.

6.6.2.2.

Além dos requisitos ja elencados nos Requisitos Gerais (tépico préprio)
deve possuir as mesmas caracteristicas do item 1 - Trend Micro - Endpoint
Security CORE, além da demais especificadas abaixo;

Devera possuir as seguintes opgdes de protegao:

6.6.2.2.1. Anti-Malware;
6.6.2.2.2. Web Reputation;
6.6.2.2.3. Firewall;

6.6.2.2.4. Intrusion Prevention;
6.6.2.2.5. Integrity Monitoring;

6.6.2.2.6. Log Inspection;
6.6.2.2.7.  Application Control;
6.6.2.2.8.  Activity Monitoring;
6.6.2.2.9. Device Control.
6.6.2.3. O console de gerenciamento deve permitindo o gerenciamento das politicas

de seguranca através da Internet;

6.6.2.4. Deve possuir integracio com a solu¢do de Deteccdo e Resposta Avangada
de Ataques (XDR);
6.6.2.5. O Console deve ser gerenciada por console Web, compativel com pelo
menos 0s browsers Microsoft Edge, Firefox e Google Chrome;
6.6.2.6. O console de administragao deve permitir o envio de notificagdes via
SMTP;
6.6.2.7. Todos os eventos e acdes realizadas no console de gerenciamento precisam
ser gravados, visando a auditoria;
6.6.2.8. Deve permitir a criagdo de widgets para facilitar a administragcdo e
visualizacdo dos eventos;
6.6.2.9. A funcionalidade de anti-malware deve possuir as seguintes caracteristicas:
6.6.2.9.1. Deve permitir a protecio contra cédigos maliciosos através da
instalacdo de agentes, permitindo rastrear ameagas em tempo real,
varredura sob demanda e agendamento, com possibilidade de tomada
de acdes distintas para cada tipo de ameaga;
6.6.2.9.2. Deve possibilitar a criagdo de listas de exclusdo, para que o processo de
inspecdio ndo execute a varredura em determinados diretérios ou
arquivos do sistema operacional;
6.6.2.9.3. Deve possuir listas de exclusdo separadas par médulo da prote¢do anti-

malware como exclusdo das detecgdes por comportamento, exclusdo
por machine learning e exclusdo por assinatura;
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6.6.2.9.4. Em plataforma Windows, deve permitir criar exclusdes de
escaneamento a partir do certificado digital das aplicagoes;

6.6.2.9.5. Deve possibilitar a verificacio de ameagas dentro de arquivos
compactados, efetuando a limpeza apenas de arquivos maliciosos em
casos de deteccdo. A limpeza deve ocorrer sem a descompactagdo do
arquivo;

6.6.2.9.6. O scan de arquivos comprimidos deve ser de no minimo 6 camadas de
COmpressao;

6.6.2.9.7. O scan de arquivos comprimidos do tipo OLE deve ser de no minimo
20 camadas de compressdo.

6.6.2.10. A funcionalidade de protecdo contra URLs Maliciosas deve possuir as
seguintes caracteristicas:

6.6.2.10.1. Deve permitir a protecio contra acesso a websites ou URLs
consideradas maliciosas ou de baixa reputacao;

6.6.2.10.2. A lista de URLs deve ser fornecida e atualizada automaticamente pelo
fabricante, permitindo a consulta em uma base local ou na nuvem da
reputagdo das URLs acessadas.

6.6.2.11. O modulo de Firewall deve possuir as seguintes caracteristicas:

6.6.2.11.1. Operar como firewall de host, através da instalagdo de agente nos
servidores protegidos;

6.6.2.11.2.  Deve possuir a capacidade de controlar o tréfego baseado nos tipos de
protocolos, enderecos IP e intervalo de portas.

6.6.2.12.  Deteccdo e Resposta Avangada de Ataques (XDR):

© 6.6.2.12.1.  Deve suportar a coleta de dados de diversas fontes, incluindo endpoints,
rede, filtros da web e sensores de nuvem, para acelerar a deteccdo e
resposta a incidentes e reduzir os tempos de resposta;

6.6.2.12.2.  Devera permitir a integracdo com plataformas de seguranga via API;

6.6.2.13.  Deve ser capaz de ingerir diversas fontes de dados, entre elas Network
Intrusion Detection Systems (NIDS), Endpoint Protection Platforms
(EPP), Endpoint Detection and Response (EDR), com objetivo de
aprimorar o processo de detec¢do de ameagas e tornar dgil processo de
correlacdo e investigacao de alertas;

6.6.2.14. A quantidade de coletores necessarios para a total ingestdo de eventos
do ambiente ndo deve onerar ou gerar custos adicionais de
licenciamento;

6.6.2.15.  Deve permitir a automagio das atividades de resposta a incidentes com
base nas necessidades e processos mapeados;

6.6.2.16. Deve fornecer visibilidade de possiveis vazamentos de contas de
usuario;
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6.6.2.17.  Deve fornecer informacoes de elevagdo de privilégio das contas nos
dispositivos;

6.6.2.18.  Deve ser compativel com a solugdo NSX da VMware para permitir
integracdo com os ambientes virtualizados;

6.6.2.19.  Deverd possuir modelos pré-definidos pelo fabricante de atividades
suspeitas e maliciosas para identificacdo e categorizacao de ameagas no
ambiente;

6.6.2.20.  Permitir criacdo de listas de excecdo de objetos para redugdo de falso-
positivo;

6.6.2.21.  Os modelos de detecgdo devem possuir niveis de severidade (score)
individuais para cada modelo em pelo menos os seguintes niveis:
critico; alto; médio;baixo;

6.6.2.22.  Deve ser possivel identificar individualmente relatérios de ameaga;

6.6.2.23.  Deve permitir investigar os alertas gerados pelos modelos de detecgdo
por meio de uma andlise impacto e analise de causa raiz;

6.6.2.24,  Deve exibir todos os detalhes do incidente em uma tnica pégina,
contendo no minimo:

6.6.2.24.1.  Status do incidente;

6.6.2.24.2.  Score;

6.6.2.24.3. Técnica do MITRE utilizada;

6.6.2.24.4. Modelo(s) de deteccdo acionado(s);
6.6.2.24.5. Objetos detectados dentro de cada modelo;

6.6.2.25.  Permitir coletar e fazer o download de um arquivo para investigagdo
local detalhada;

6.6.2.26.  Deve possuir modulo para protecdo de vulnerabilidades com as
funcionalidades de host IPS e host firewall;

6.6.2.27. O modulo deve ser integrado como solugdo do endpoint e ser
gerenciado pelo mesmo console, sem que haja custo de licenca
adicional;

6.6.2.28.  Todas as regras das funcionalidades de firewall e IPS de host devem
permitir apenas deteccdo (log) ou prevengdo (bloqueio).
6.6.2.29.  Deverd permitir ativar e desativar o produto sem a necessidade de
remocdo;
6.6.2.30.  Devera possuir capacidade de identificar e bloquear, no minimo, os
seguintes tipos de ataques:
6.6.2.30.1. Denial of Service (DOS);
6.6.2.30.2.  Port scanning;
6.6.2.30.3. Network Flooding.

18



"i = -ri .'g-,‘,,?

6.6.2.31.
6.6.2.32.

6.6.2.33.

6.6.2.34.

6.6.2.35.

6.6.2.36.

6.6.2.37.

6.6.2.38.

6.6.2.39.

6.6.2.40.
6.6.2.41.

6.6.2.42.

6.6.2.43.
6.6.2.44.
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Devera permitir a criacdo de politicas de seguranga personalizadas;

Devera possuir protecdo avangada contra ransomware e ataques
fileless;

Capacidade de identificar e bloquear processos de criptografia em
massa de arquivos;

Detecgdo de malwares sem arquivo (fileless) que executam apenas em
mem©ria, explorando PowerShell, WMI ou scripts maliciosos;

Deverd  possuir  Virtual — Patching  (Corregio  Virtual  de
Vulnerabilidades);

Tmplementar protegdo imediata contra vulnerabilidades conhecidas e de
dia zero, mesmo antes da aplicacdo de patches oficiais;

Permitir aplicar regras temporarias de mitigacdo enquanto a atualizagéo
de software ndo é possivel;

Bloqueio automdtico de processos ndo autorizados que tentam ser
executados em ambientes de missdo critica;

Permitir a aplicacio consistente de politicas em ambientes hibridos
(fisico, virtual e nuvem);

Resiliéncia e autoprote¢do dos agente instalados;

O agente ndo poderd ser desativado ou desinstalado sem credenciais
administrativas;

Protecdo contra tentativas de alteragdo ou exclusdo de arquivos criticos
do software;

Escalabilidade Empresarial;

O Console Web deverd ser projetado para alta disponibilidade e
balanceamento de carga.

6.6.3. ITEM 3 -DESCRICAO DA SOLUCAO - Trend Micro - Deep
Discovery Inspector Series Virtual 500

6.6.3.1.

6.6.3.2.
6.6.3.3.

A solugio devera ser instalada de modo a detectar ameagas avangadas
no ambiente, inspecionando o trdfego de rede, independente de agentes
instalados;

Deve ser dimensionada para inspecionar 500 Mbps de throughput;

Funcionalidades e Requisitos especificos:

6.6.3.3.1. Deverd fornecer solucdo integrada de protegdo contra ameagas

avancadas de acordo com funcionalidades e caracteristicas técnicas
especificadas neste documento, contendo, no minimo os seguintes
madulos:

6.6.3.3.2. Monitoramento, Identificacdo, Analise e Resposta de Incidentes de

Seguranca;

6.6.3.3.3. Deteccdo de ataques direcionados;
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6.6.3.3.4.  Analisador virtual de ameacas;

6.6.3.3.5. Correlacdo de regras para deteccao de contetido malicioso;

6.6.3.3.6.  Andlise de todos os estagios de uma sequéncia de ataques.

6.6.3.4.
6.6.3.5.

6.6.3.6.

6.6.3.7.

6.6.3.8.

Servi¢o de monitoragdo e andlise de ameacas digitais em rede;

Servico de Monitoragdo e gestdo de riscos que permita a identificagéo
de ameacas digitais conhecidas e ndo conhecidas por solugdes de
antivirus tradicionais, permitindo a composicdo de servicos de
mitigacdo complementares para a seguranga do ambiente;

Servico que entenda ameacga digital como a representagdo de um
software malicioso ou a¢do maliciosa tal como: spyware, phishing,
worms, bot, trojan, adware, network Exploit, web Exploit, Cross-site
scripting, spear phishing, information stealing malware e outras agoes
que podem compor ataques ao patrimoénio computacional do ambiente;

Visibilidade e relatdrio de incidentes de conexdes da rede interna com
sites maliciosos ou servidores de central de comando (C&C) externos;

Analise e correlacdo de atividades maliciosas tais como:

6.6.3.8.1.  Deteccdo especifica de malwares conhecidos e arquivos

contaminados através de assinaturas de antivirus tradicional no
trafego da rede; Deteccdo de vermes de rede e de e-mail no trafego
de rede;

6.6.3.8.2. Deteccdo de programas de exploragdo de wvulnerabilidades

(Exploits) na rede;

6.6.3.8.3. Deteccdo de empacotamentos maliciosos no trafego da rede;

6.6.3.8.4. Validacdo de trafego web malicioso através de consultas a sistemas

de reputacdo na Internet;

6.6.3.8.5. Visibilidade e relatério de estatisticas de ameacas, fontes de

6.6.3.9.
6.6.3.10.

6.6.3.11.

6.6.3.12.

6.6.3.13.
6.6.3.14,

infecgdo na rede monitorada e maquinas comprometidas.
Permitir a rdpida identificacdo da criticidade dos eventos de seguranga;

Permitir realizar pesquisas avancadas e customizadas dos incidentes de
seguranca através da console de gerenciamento;

Possibilidade de criacdo de filtros para visualizagdo de eventos
especificos conforme contexto, localizacdo e outras varidveis que
permitam investigacdo profunda sobre causa raiz de incidentes de
seguranca;

Permitir a customizagdo de alertas em base ao tipo de incidente de
seguranca atraves da console de gerenciamento;

Permitir a integracdo com sistemas de servigo de diretorio;

Capacidade de verificar em tempo real a reputacdo de enderecos web
(URL’s);
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6.6.3.15.

6.6.3.16.

6.6.3.17.

6.6.3.18.

6.6.3.19.

6.6.3.20.

6.6.3.21.

6.6.3.22,

6.6.3.23.

6.6.3.24.

6.6.3.25.

6.6.3.26.

6.6.3.27.

A capacidade de andlise de artefatos em sandbox pode ser realizada
através de integracdo com servico em nuvem do proprio fabricante;

Capacidade de criar e salvar investigagoes customizadas dos incidentes
de seguranca;

Deveré possuir pelo menos 1 (um) sensor para inspecionar o trafego de
rede de throughput de 500 Mbps de analise;

Deverd possuir a capacidade de detectar ameagas direcionadas, ataques
do dia zero e documentos que viabilizem ataques;

Deverd detectar atividades maliciosas que trafegam na rede através de
motor de analise de comportamento de trafego até o nivel 7 (camada de
aplicagdo) em protocolo TCP/IP;

Capacidade de detectar ameacas web tais como vulnerabilidades e
download de contetido malicioso;

Os moédulos de captura de rede deverdo suportar a coleta de arquivos
pelo menos nos protocolos HTTP e HTTPS;

Deverd possuir a habilidade de detectar e analisar os seguintes
protocolos e aplicativos: P2P, SMTP, POP3, IRC, DNS, HTTP, FTP,
TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail, Hotmail, RDP, DHCP,
TELNET, File Transfer, VNC, Cisco-TELNET, Kerberos, DCE-RPC,
SQL, HTTPS, SMB2, MMS, IMAP4, RTSP/RTP-UDP, RTSP/RTP-
TCP, RTSP/RDT-UDP, RTSP/RDT-TCP, WMSP, SHOUTCast,
RTMP, Bittorent, Kazaa, Blubster, e Donkey, eMule, Gnucleus LAN,
Gnutella/Limewire/Bearshare/Shareaza, Winny, WinM X, MLDonkey,
DirectConnect, SoulSeek, OpenNap, Kuro, iMesh, Skype, Google
Talk, Zultrax, Foxy, eDonkey, Ares, Miranda, Kceasy, MoodAmp,
Deepnet Explorer, FreeWire, Gimme, GnucDNA GWebCache,
Jubster, MyNapster, Nova GWebCache, Swapper GWebCache, Xnap,
Xolox, Ppstream, AIM Express, Chikka SMS Messenger, eBuddy,
ICQ2Go, ILoveIM Web Messenger, IMUnitive, mabber, meebo,
Yahoo Web Messenger, GPass, IP, ARP, TCP, UDP e IGMP;

Deverd possuir capacidade de disponibilizar facilmente as amostras
dos arquivos suspeitos detectados e do arquivo PCAP do contexto de
captura;

Capacidade de oferecer informagdes para andlise forense de artefatos
suspeitos de serem maliciosos;

Gerenciamento centralizado de todas as etapas dos eventos de
seguranca identificados como possiveis ameacas;

Devera analisar em tempo real o comportamento através de simulacdo
de execucdo de arquivos provenientes do trdfego de rede incluindo
arquivos PDF s, executdveis, PPT, DOC, XLS, ZIP e RAR;

A solucdo deve detectar ameacas do dia zero, vulnerabilidade, URL’s
maliciosas;
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6.6.3.28.

6.6.3.29.

6.6.3.30.

6.6.3.31.

6.6.3.32.

6.6.3.33.

6.6.3.34.

6.6.3.35.

6.6.3.36.

6.6.3.37.

6.6.3.38.

6.6.3.39.

6.6.3.40.

6.6.3.41.

6.6.3.42,

6.6.3.43.

Devera possuir tecnologia de andlise de arquivos binarios através de
simulagdo e avaliacdo de execucdo dos artefatos suspeitos para
identificacdo de comportamento malicioso, com capacidade de operar
varios ambientes simultineos e integrados a solucdo para
processamento de alto desempenho;

Devera permitir o uso de base de conhecimento na Internet do proprio
fabricante para correlacionamento de informagdes sobre ameagas
conhecidas e prover recomendagdes de acoes;

Devera permitir o rastreio por malwares utilizando métodos de
deteccdo baseados no tipo de arquivo (True File Type), multiplas
camadas de empacotamento (Multi-packed/Multi-layered files) e
arquivos comprimidos (compactados);

Deverd analisar arquivos maliciosos na rede utilizando vacinas e
técnicas de heuristica;

Devera possuir foco em protecdo contra APTs (Advanced Persistent
Threats);

Devera possuir suporte para monitorar multiplas interfaces de rede
conectadas a diferentes VLLANs ou Switches;

Devera permitir a analise especifica de eventos de seguranca de
computadores suspeitos de atividade maliciosa;

Os modulos que compodem a solugdo devem atuar de forma integrada,
centralizando logs de incidentes em ponto unico;

Devera possuir atualizacdo automatica de regras e assinaturas, sendo
que estas devem ser disponibilizadas via web pelo fabricante da
solucdo;

Devera possuir mecanismo de consultas automaticas em bases de
reputacdo externas de propriedade do fabricante da solucdo;

Deverd ser capaz de identificar movimentos laterais em uma rede
corporativa; s

Devera atuar de forma passiva na captura de trafego sem oferecer
impacto no desempenho da rede;

Devera possuir interface web para busca e investigacdo local de
incidentes;

Devera possuir possibilidade de habilitagdo e desabilitagdo de regras
de inspecgdo, individualmente, através de interface de gerenciamento
web; '

b

Devera possuir regras que identifiquem comunica¢es dos seguintes
tipos: C&C, Exploits, Executaveis Maliciosos, Comunicagao com Sites
Maliciosos, backdoors e Botnets;

Devera possuir regras que identifiquem comunicagoes de estacdes de
trabalho e servidores com servicos ndo autorizados, tais como:
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6.6.3.44.

6.6.3.44.1.
6.6.3.44.2.
6.6.3.44.3.
6.6.3.44.4.
6.6.3.44.5.
6.6.3.44.6.
6.6.3.44.7.
6.6.3.44.8.
6.6.3.44.9.
6.6.3.44.10.
6.6.3.44.11.

6.6.3.45.

6.6.3.46.

6.6.3.47.

6.6.3.48.

6.6.3.49.
6.6.3.50.
6.6.3.51.
6.6.3.52.
6.6.3.53.
6.6.3.54.
6.6.3.55.

consultas DNS em servidor ndo autorizado, utilizagdo de SMTP server
ndo autorizado, Proxy Server ndo autorizado;

Devera possuir capacidade de geracédo de relatérios dos seguintes tipos
e contendo as seguintes caracteristicas:

Resumidos;

Visdo Geral dos Incidentes de Seguranca;
Discriminacdo dos Tipos de Incidentes;

Top Ameacas Analisadas;

Top Hosts Infectados;

Recomendacoes de Seguranca;

Executivos;

Deve possuir detalhes técnicos dos incidentes detectados;
Deve possuir estatistica do trafego analisado;
Deve possuir indicadores de risco do ambiente;
Recomendacoes de Seguranga.

Deve ser capaz de identificar, filtrar e exibir em interface grafica, e
dinamicamente atualizada, hosts com alto nivel de risco, classificando
os tipos de riscos/eventos detectados;

Quando detectada uma ameaca, a solugdo deve prover, podendo esta
realizar consultas em site do fabricante, informacgdes sobre ameaca,
familia da ameaca, estatisticas de segmentos de mercado afetados e
recomendagdes de seguranca para eliminar ameaga, correlacionando
estas informagdes com sites ou outros vetores por onde esta ameaga é
disseminada;

As atualizacdes do produto (patterns e outros componentes) ndo devem
causar downtime ou impacto na operagao;

Deve ser capaz de detectar.tentativas de mascaramento ou evasdo de
deteccdo através do uso de portas comuns ou protocol tunneling;

Deverd ser capaz de detectar tentativas de scan de rede;

Deverd ser capaz de detectar propagacdo de malwares na rede;

Devera ser capaz de detectar tentativas de brute-force;

Deverd ser capaz de detectar tentativas de fuga e roubo de informacdo;
Devera ser capaz de detectar ameacas que se replicam na rede;

Devera ser capaz de detectar Exploits na rede;

O Monitoramento de protocolos de comunicagdo deve ser feito através
de appliance unico (ou virtual appliance);
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6.6.3.56.

6.6.3.57.

6.6.3.58.
6.6.3.59.

6.6.3.60.
6.6.3.61.

6.6.3.62.

6.6.3.63.

6.6.3.64.
6.6.3.65.
6.6.3.66.
6.6.3.67.
6.6.3.68.
6.6.3.69.

6.6.3.70.

6.6.3.71.

6.6.3.72.

6.6.3.73.

6.6.3.74.

6.6.3.75.

O console de gerenciamento deve possuir mapa mundial, onde sdo
marcadas origens de ataques e eventos de seguranca monitorados pela
solucdo;

Devera permitir busca por informagdes do destino e origem, incluindo
estas: endereco 1P, endereco MAC, porta e protocolo;

Capacidade de salvar uma investigacdo antes de ser finalizada;

Capacidade de restaurar uma investigacdo para continud-la ou
consulta-la;

Capacidade de emitir relatérios baseados nas investigacoes;

Deverd permitir exportar sob demanda os logs em texto puro (CSV ou
similar);

Devera sugerir consultas a bases de reputacdo e whois quando
encontrados hosts e nomes de dominio;

Devera permitir investigagdo por tags (palavras-chave) pré-
configuradas para facilitar a busca de eventos;

Devera permitir recebimento de logs via syslog;

Devera permitir encaminhamento de logs via syslog;

Devera permitir receber logs de diferentes dispositivos;

Devera possuir engine de correlacao de eventos;

Deve enviar alertas via e-mail para pelo menos 10 e-mails diferentes;

Deve permitir a configuracdo de alarmes personalizados, com base em
investigacdes;

O console de gerenciamento deverd ser web, apresentando alta
disponibilidade de modo que na auséncia da principal, o restante da
solucdo permaneca ativa e funcionando;

O console de gerenciamento devera ter dashboards para facilidade de
monitoragdo. As janelas deverdo ser customizadas pelo administrador
em quantidade e periodo de monitoragdo;

O administrador deve poder optar por janelas de monitoramento no
dashboard a sua disposicdo e poderd livremente adicionar ou remover
de acordo com sua necessidade de visualizagao;

Deverd possuir a capacidade de atualizar as vacinas, engines,
assinaturas e recursos de inspecdo de contetido de forma agendada e
automatica;

O console de gerenciamento deverd ser gerenciada por Microsoft Edge,
Google Chrome e Firefox;

Solucdo deverd ter mecanismo de busca em sua console de
gerenciamento de modo que seja facilitada a busca por detecgdes;
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6.6.3.76.  Devera ser capaz de identificar ameagas evasivas em tempo real com o
provimento de analise profunda e inteligéncia para identificar e
prevenir ataques;

6.6.3.77.  Devera ser capaz de correlacionar regras de detecgdo de conteudo
malicioso durante todas as fases de um ataque;

6.6.3.78. A solucdo devera ter integracdo com ferramentas de STEM;

6.6.3.79.  Solucdo deverd apresentar relatérios customizados de todas as suas
funcionalidades e devera conter no minimo:

6.6.3.79.1. Computadores infectados;
6.6.3.79.2.  Origem de infeccdes;

6.6.3.79.3.  Estatisticas de ameagas;

6.6.3.79.4.  Riscos potenciais de seguranga;
6.6.3.79.5.  Riscos de perda de informagdes;
6.6.3.79.6.  Risco de sistema comprometido;
6.6.3.79.7. Risco de disseminagdo de ameagas;
6.6.3.79.8. © Eventos suspeitos;

6.6.3.79.9. Infeccdes de malware.

6.6.3.80.  Possibilidade de pesquisa pelo nome do computador, dominio ou conta,
endereco IP, endereco MAC e grupos;

6.6.3.81.  Possibilidade de pesquisa por ameagas, URL’s maliciosas, andlises
virtuais, correlacio de incidentes, nome de malware, protocolo e
direcdo da deteccdo;

6.6.3.82.  Os relatdrios e logs deverdo ser exportados nos formatos PDF ou CSV.

6.6.3.83.  Mddulo de Detecgdo e Resposta

6.6.3.83.1. A solucdo deve ter a capacidade de integrar-se com a plataforma de
investigacio e resposta centralizada, a fim de enviar objetos
suspeitos e metadados das detecgoes locais para correlagao com as
demais solucdes de seguranca do ambiente;

6.6.3.83.2. A funcionalidade deve ser licenciada para analisar o throughput
total da solugao;

6.6.3.83.3. A solucdo deve permitir a integragdo dos eventos ocorridos em
outros segmentos com objetivo de correlacionar os ataques na rede;

6.6.3.83.4. Deve permitir a andlise em linha de tempo gréfica, representando a
sequéncia da comunicagdo dos ativos, bem como seu protocolo e
direcdo;

6.6.3.83.5. Deve identificar tentativas de ataques avancados na rede e

correlacionar com eventos das solugdes de estagdo de trabalho,
servidores e e-mail, a fim de rastrear o passo-a-passo do ataque na
rede;
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6.6.3.83.6.

6.6.3.83.7.

6.6.3.83.8.

6.6.3.83.9.

6.6.3.84.

6.6.3.85.

6.6.3.86.
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Ao clicar em um dos objetos identificados pela solugdo de inspecdo
de rede, a plataforma deverd informar um resumo do ataque em
questdo, contendo o IP/hostname envolvido, quais protocolos,
atividades maliciosas, severidade do incidente, fases do ataque;

A solucdo deve ser compativel com Linux e Windows Server 2008
R2 e superiores;

A solucdo deve possuir moédulo de investigagdo, detecgdo
integrados;

Deve possuir capacidade de encaminhar as atividades suspeitas

identificadas nos servidores para a console de correlagdo
centralizada.

Deverd informar com qual técnica e titica do MITRE ATT&CK
framework o ataque estd relacionado, além de possuir link direto
para o site da organizagao;

A solucdo deve mostrar, pelo menos, o timestamp, objetos
envolvidos (comandos, processos, usudrios, servidores);

Ao clicar em quaisquer dos objetos, a solugdo deve permitir realizar
buscas especificas pelo objeto ou ainda executar agbes como
executar investigacoes mais aprofundadas.

6.6.4. ITEM 4-DESCRICAO DA SOLUGAQ - Horas técnica de suporte

6.6.4.1. O servico de suporte devera se prestado por profissionais capacitados e
com certificagdes vélidas emitidas pela Trend Micro em qualquer um
dos produtos ofertados;

6.6.4.2. O servico de suporte técnico deve contemplar todos os itens descritos
na presente especificacdo técnica e deve considerar as seguintes
solug¢des Trend Micro:

6.6.4.2.1. Trend Micro Endpoint Security CORE;

6.6.4.2.2. Trend Micro Endpoint Security PRO;

6.6.4.2.3. Deep Discovery Inspector;

6.6.4.2.4. Deep Security Software;

6.6.4.2.5. Trend Micro Apex One Sandbox;

6.6.4.2.6. Trend Micro Vision One;

6.6.4.3. O servico de suporte engloba as seguintes atividades:

6.6.4.3.1. Instalacdo, reinstalagdo, configuragio e reconfiguracdo das
licencas;

6.6.4.3.2. Desinstalacdo, reconfiguracdo ou reinstalagdo decorrente de falhas
no software;

6.6.4.3.3.  Atualizagdo de versdo de software disponibilizada pelo fabricante

da solucdo;
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6.6.4.3.4. Correcio de defeitos, ajustes e reparos necessarios, de acordo com
0s manuais e as normas técnicas especificas para o0s recursos
utilizados;

6.6.4.3.5. Transferéncia de conhecimento;
6.6.4.3.6. Coadministracdo da ferramenta;

6.6.4.3.7. Atendimento a incidentes de qualquer natureza e em qualquer uma
das solugbes ofertadas;

6.6.4.3.8. Interface com o fabricante para novas funcionalidades e ameagas;
6.6.4.3.9. Configuracio e adequacdo das ferramentas ao ambiente;
6.6.4.4. O servico de suporte técnico deverd ser realizado em duas modalidades:

6.6.4.4.1. Remoto: telefonico ou via internet, a ser disponibilizado em horario
comercial e/ou fora deste dependendo da criticidade do evento pelo
qual foi aberto chamado;

6.6.4.4.2.  On-site: a ser efetuado nas instalagdes da PMC;

6.6.4.5.  Para atendimento remoto via telefone, a provedora dos servicos de
suporte deverd disponibilizar nimero telefénico local, com DDD da
Regido Metropolitana do de Porto Alegre caso contrario devera ser um
nimero de atendimento telefdnico gratuito (0800);

6.6.4.6.  Os servigos de atendimento on-site poderdo ser solicitados tanto pela
internet quanto por telefone;

6.6.4.7. As horas correlacionadas sé serdao consumidas em caso de abertura de
chamado;

6.6.4.8.  Todas as solicitagdes feitas pela PMC, em qualquer das modalidades de
atendimento descritas acima, deverdo ser registradas em sistema
informatizado para acompanhamento e controle da execugdo dos
Servigos;

6.6.4.9. Para registro e acompanhamento dos chamados via internet, este
sistema deverd disponibilizar interface de acesso web, com autenticagao
de usuario por meio de login e senha.

6.7. PRAZO E VIGENCIA DO CONTRATO

6.7.1. O prazo de vigéncia do contrato serd de 12 (doze) meses, podendo ser
prorrogaveis por novos periodos até o limite legal;

6.7.2. Devem estar incluidos todos os custos relacionados a prestacdo dos servigos,
além de despesas diretas e indiretas, tais como: salarios, encargos sociais,
fiscais, tributdrios, trabalhistas, previdenciarios, indenizagoes e quaisquer
outras que forem devidas aos seus empregados ou prepostos na execugao
dos servicos objeto do contrato; deslocamento, hospedagem, transporte e
alimentacdo de pessoal, transporte de equipamentos e materiais, fretes,
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seguros, garantia, custos com impressoes, entre outros. Impostos, taxas,
fretes ou outras despesas se houver.

REQUISITOS DO NEGOCIO

6.8.1.

6.8.2.

6.8.3.

Solucdo de seguranca para endpoint: é um software projetado para proteger
dispositivos finais, como computadores, laptops e dispositivos moveis,
contra uma variedade de ameacas digitais, incluindo malware, ransomware,
phishing e outras formas de ataques cibernéticos. Essas solugdes geralmente
incluem recursos como antivirus, firewall, detec¢do de intrusdo, controle de
aplicativos e protecio de dados, visando garantir a integridade,
confidencialidade e disponibilidade dos dados armazenados nos dispositivos
e na rede corporativa.

Solucdo de seguranca para servidores fisicos e virtuais: € um conjunto
integrado de medidas e ferramentas destinadas a proteger os ativos de uma
organizacdo em ambientes de TI diversos. Essas solu¢des devem adaptar-se
as peculiaridades de cada tipo de infraestrutura, garantindo a protecdo de
servidores fisicos contra acessos ndo autorizados e ataques fisicos, a
seguranca de servidores virtuais contra ameacas digitais e a integridade dos
dados e aplicagoes contidos nestas infraestruturas;

Considerando o atual cendrio de ciberameacas, observa-se que agentes
maliciosos vém utilizando de forma crescente recursos de Inteligéncia
Artificial (IA) para potencializar e acelerar seus ciclos de ataque. O
emprego de tecnologias de automagdo ofensiva tem resultado em menor
laténcia para a execucgdo das agdes ilicitas e, consequentemente, em um
tempo reduzido de violagdo (Time to Breach — TTB), o que aumenta de
forma significativa a taxa de sucesso das investidas cibernéticas; Diante
desse contexto, as equipes de seguranca da informacdo necessitam adotar
estratégias defensivas que contemplem automagdo avancada e
monitoramento continuo, por meio de ferramentas modernas de
prevencdo, deteccdo e resposta a incidentes, aliadas a processos
devidamente estruturados e validados.

A utilizacdo de solucdo integrada de seguranca, com moddulos de IA
baseados em analise comportamental, permitird a Administracdo ampliar
a estabilidade, a disponibilidade e a resiliéncia de sua infraestrutura
tecnoldgica, reduzindo riscos de indisponibilidade e comprometimento dos
sistemas de missdo critica.

Do ponto de vista economico, destaca-se ainda a necessidade de otimizacao
do custo total de propriedade (TCO), por meio da consolidagdo de uma
solucdo Unica e integrada de deteccdo e resposta a ameacas, evitando a
fragmentacdo em muiltiplas ferramentas isoladas e assegurando maior
eficiéncia operacional.
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A contratacdo também se alinha ao principio da melhoria continua dos
processos de seguranca, buscando fortalecer a atuacdo preventiva, aprimorar
a capacidade de identificacdo de comportamentos anomalos e acelerar a
resposta a incidentes, elevando a percep¢do de seguranga junto aos usuarios
e demais partes interessadas da Administracdao Publica.

No dmbito da presente contratacdo, a estratégia de seguranca da informacdo
estd estruturada em cinco fases do ciclo de protecao cibernética, a seguir
descritas:

I - Prevencdo: a¢des voltadas a mitigagdo de ameacas, com foco em
impedir a infiltragdo de agentes maliciosos na rede e classificar
ataques direcionados em tempo real, de modo a interromper o vetor de
ataque antes de sua execugao;

IT - Deteccdo: esforcos destinados ao reconhecimento e identificacdo
de ameacas que, apesar das medidas preventivas, tenham alcancado a
infraestrutura tecnologica, abrangendo estagoes de trabalho, servidores
e rede.

IIT - Contencdo: procedimentos para impedir a disseminacdo da
ameaca cibernética identificada, restringindo seu alcance e efeitos.

IV - Recuperacdo: fase subsequente a contencdo, destinada a
restauracdo da infraestrutura de TI ao seu estado anterior estdvel e
seguro, com eventual melhoria em sua configuragao.

V - Remediagdo: medidas voltadas a atualizacdo de processos e
tecnologias para prevenir reincidéncias, incluindo reforco de
programas de capacitagdo e conscientizagdo dos usudrios,
reconhecendo a importancia do fator humano na reducdo de riscos de
violacoes.

6.9. REQUISITOS DE CAPACITACAO

6.9.1.

Todos os servicos a serem executados no ambito do presente contrato, sejam
eles prestados diretamente pela empresa contratada ou pelo fabricante da
solucdo, durante todo o periodo de vigéncia contratual, deverdo ser
realizados por analistas e/ou técnicos devidamente qualificados e
certificados nas ferramentas objeto da contratacdo, assegurando a correta
execucdo das atividades e a plena eficacia da solucédo adquirida.

+ 6.10. REQUISITOS TEMPORAIS

6.10.1.

6.10.2.

Os servigos contratados deverdo ser prestados pelo periodo de 12 (doze)
meses, prorrogaveis conforme legislacdo vigente;

O prazo para a entrega dos itens € de 30 (trinta) dias corridos apds a emissao
da Ordem de Inicio dos Servigos (OIS);
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6.10.4.

6.10.5.

6.10.6.

6.10.7.

6.10.8.

6.10.9.

6.10.10.

6.10.11.
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Os componentes das solugdes serdo recebidos provisoriamente no prazo de
até 15 (quinze) dias corridos, pelo(a) responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificacdes constantes neste Termo de Referéncia e
na proposta;

Os componentes das solugdes poderdo ser rejeitados, no todo ou em parte,
quando em desacordo com as especificacdes constantes neste Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de 30 (trinta)
dias corridos, a contar da notificacio a CONTRATADA, as suas custas, sem
prejuizo da aplicagdo das penalidades;

Os componentes das solugoes serdo recebidos definitivamente no prazo de
até 15 (quinze) dias corridos, contados do recebimento provisorio, apds a
verificagdo de sua conformidade com as especificagoes constantes neste
Termo de Referéncia e na proposta;

Na hipétese da verificagdo a que se refere o subitem anterior nao ser
procedida dentro do prazo fixado, reputar-se-a como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do prazo,
exceto no caso de ndo conformidade dos itens fornecidos com as
especificacoes constantes no Termo de Referéncia e na proposta;

O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execucdo do contrato;

Os servigcos de console de gerenciamento deverdo estar disponiveis 90% no
més, minimamente;

A solugdo da CONTRATADA devera garantir a deteccdo e remogao
programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, etc., para os servidores e para os
desktops, de forma automatica, em pelo menos 90,00% (noventa por cento)
dos casos. Para os casos em que a solucdo ndo remova a infecgdo
automaticamente, o fabricante da solucdo devera fornecer ferramenta
disponivel para tal agdo de reparagdo;

A solucdo devera garantir a atualizagdo automadtica das assinaturas de
antivirus em pelo menos 90% (noventa por cento) das estagdes e servidores
ativos e disponiveis na rede em até no maximo 24 (vinte e quatro) horas
apos o recebimento desta pelo servidor. Para os casos em que a solugdo ndo
atualize automaticamente as assinaturas de antivirus, a solucdo devera
fornecer formas de fazer as atualizacdes de forma manual;

Os atendimentos de suporte técnico e/ou consultoria prestados a
CONTRATANTE deverdo pautar-se pelas instru¢des abaixo:
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caso seja on-site, o atendimento deverd ser provido na sede da Prefeitura
Municipal de Canoas e/ou Canoastec.

remoto, deverd ser realizada abertura de chamado técnico para verificagao
da ocorréncia ou necessidade de consultoria, devendo o prazo de
atendimento em horas contar a partir do atendimento junto ao
CONTRATANTE.

6.11. REQUISITOS DE SEGURANCA E PRIVACIDADE

6.11.1.

6.11.2.

6.11.3.

6.11.4.

6.11.5.

6.11.6.

6.11.7.

6.11.8.

6.11.9.

A CONTRATADA deverd manter sob sigilo as informagdes e
comunicacdes de que ver conhecimento, abstendo-se de divulga-las,
garantindo o sigilo e a inviolabilidade dos dados trafegados por meio dos
enlaces eventualmente utilizados na execucdo das atividades, respeitando as
hipoteses e condigoes constitucionais e legais de quebra de sigilo de
telecomunicagoes;

A CONTRATADA ndo podera armazenar consigo qualquer documento
técnico que contemple configuragdes aplicadas nos equipamentos
implantados na rede da CONTRATANTE de forma que identifique
credenciais e/ou ativos de redes interno;

A CONTRATADA devera informar a CONTRATANTE todas as senhas
utilizadas para a configuracdo dos equipamentos, as quais deverdo ser
alteradas pela CONTRATANTE com o apoio técnico da CONTRATADA,
logo ap6s o encerramento do contrato ou sempre que a CONTRATANTE
julgar necessario;

A CONTRATADA deverd prover seguranca de acesso fisico e logico aos
recursos da CONTRATANTE que estiverem sob sua guarda;

Os recursos de TI ndo poderdo ser utilizados pela CONTRATADA ou seus
prepostos para realizacdo de atividades alheias aos servicos previstos ou
englobados nesta contratagao;

A CONTRATADA devera guardar sigilo sobre dados e informacoes obtidos
em razdo da execuc¢do dos servicos contratados ou da relacdo contratual
manda com a PMC, abstendo-se de divulga-los a terceiros sob qualquer
pretexto, a menos que prévia e formalmente autorizada pela
CONTRATANTE;

Todos os perfis de acesso concedidos a CONTRATADA deverdo ser
imediatamente excluidos ap6s o término do contrato;

A CONTRATANTE terd propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratacdo;

A CONTRATADA devera respeitar as normas de seguranga estabelecidas
pela CONTRATANTE durante a realizacdo de atividades no ambiente
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desta. Essa sujeicdo ndo caracteriza qualquer vinculo empregaticio com a
CONTRATANTE;

6.11.10. Deverdo ser adotadas, sempre que possivel, as versdes mais recentes dos

softwares basicos do ambiente da CONTRATANTE.

7. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:
Item Descricdo do item N° da Unidade Quantidade
licenca
1 | Trend Micro - Endpoint VORAO0029 UND 4000
Security CORE
2 Trend Micro - Endpoint VORAQ0042 UND 150
Security PRO
3 | Trend Micro - Deep DDNAO0036 UND 1
Discovery Inspector Series
Virtual 500
4 | Horas técnica de suporte HORA 400
7.1.  Os quantitativos estimados, bem como a modalidade de contratagdo pretendida
escolhida, tem como principios o interesse puiblico, oportunidade e conveniéncia,
pois a modalidade escolhida permite com que a Prefeitura Municipal de Canoas
possa gerir de forma coesa e coerente com os aspectos relacionados a tecnologia
da informacdo e comunicacdo, com foco no interesse coletivo e utilidade publica,
provendo solug¢des inovadoras e sustentaveis.
7.2.  Atualmente, 0 Municipio possui aproximadamente 2.500 (dois mil e guinhentos)

computadores integrados ao dominio institucional (Active Directory), ambiente
centralizado de autenticagdo e gerenciamento dos equipamentos corporativos, que
constituem a base do parque computacional atualmente protegido.

Adicionalmente, héd previsio de ampliacio do uso de solucdo nas unidades
escolares do Municipio, estimando-se inicialmente cerca de 300 (trezentos)
computadores em laboratdrios e setores administrativos das escolas, bem como, a
inclusio de parte dos equipamentos disponibilizados para uso pedagoégico por
professores, conforme evolucdo do processo de padronizagdo e integracdo desses
ambientes a gestdo corporativa de TI.

Os quantitativos previstos também contemplam pequena margem técnica de
seguranca, estimada entre 50 (cinquenta) e 100 (cem) licencas, destinada a absorver
variagdes naturais do ambiente, tais como: substituicdo de equipamentos, novas
aquisicdes ou necessidade de prote¢do de ativos incorporados durante a vigéncia
contratual, evitando descontinuidade de cobertura.
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Quanto as licencas destinadas a servidores e maquinas virtuais, o dimensionamento
foi realizado considerando exclusivamente o ambiente de producdo, responsével
pela execugdo dos sistemnas e servicos institucionais criticos, contemplando ainda,
variacdes operacionais decorrentes da criagdo, substituicdo ou expansdo de
madquinas virtuais necessarias a continuidade dos servigos publicos.

Dessa forma, os quantitativos previstos refletem o ambiente, atualmente, em
operacdo e sua expansdo planejada, assegurando cobertura adequada dos ativos
institucionais e continuidade da protecdo do ambiente tecnoldgico municipal.

8. ESTIMATIVA DO VALOR DA CONTRATACAO:

8.1.

8.2.

8.3.

8.4.

Considerando a INSTRUCAO NORMATIVA SEGES/ME No 65, DE 7 DE
JULHO DE 2021, estabelecemos que a estimativa de valor da presente contratagao
foi estabelecida a partir de pesquisa de precos, considerando esse Estudo Técnico
em questao.

A TN aponta como formas de pesquisa de pregos a:

8.2.1. “composicdo de custos unitdrios menores ou iguais a mediana do item

correspondente nos sistemas oficiais de governo, como Painel de Pregos ou
banco de precos em saude, observado o indice de atualizagdo de pregos
correspondente™;

8.2.2. “contratacdes similares feitas pela Administragao Publica, em execugdo ou

concluidas no periodo de 1 (um) ano anterior a data da pesquisa de precos,
inclusive mediante sistema de registro de pregos, observado o indice de
atualizacdo de pregos correspondente” - foram realizados levantamentos de
contratacdes similares, conforme se observa o estudo;

8.2.3. “dados de pesquisa publicada em midia especializada, de tabela de

referéncia formalmente aprovada pelo Poder Executivo federal e de sitios
eletronicos especializados ou de dominio amplo, desde que atualizados no
momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de
antecedéncia da data de divulgacdo do edital, contendo a data e a hora de
acesso”;

Durante a andlise deste Estudo Técnico Preliminar, identificamos wvalores
preliminares para os itens dos objetos, que apresentam consisténcia significativa
para a tomada de decisdo por parte dos gestores da contratagao;

Posteriormente, por meio de pesquisa ptiblica de pregos, realizada de acordo com a
Instrugao Normativa no 73/2020, do Ministério da Economia, sendo o método para
obten¢do do preco estimado o menor dos valores obtidos na pesquisa de pregos
sobre um conjunto de trés ou mais precos, oriundos de um ou mais dos pardmetros
de que trata o art. 50 da referida IN 73/2020;
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8.5. Para o calculo foi utilizada a “mediana de valores”, que consiste em realizar uma
avaliacdo critica dos precos obtidos na pesquisa, a fim de descartar valores que
apresentem grandes variacoes em relacdo aos demais, conforme orientacdo do
TCU;

8.6. Foram obtidos orgamentos diretos através de pesquisa realizada no Banco de
Precos de compras piiblicas em 2024 e 2025, além de acesso aos sitios de internet
do LicitaCon e demais 6rgdos das administragoes publicas municipal e federal;

Item Descricdo do item N° da licenga Unidade Quantidade Valor maximo
aceitavel
1 Trend Micro - Endpoint VORAO0029 UND 4000 R$ 75,19
Security CORE

2 Trend Micro - Endpoint VORAQ042 UND 150 R$ 1.536,18
Security PRO

3 | Trend Micro - Deep DDNAO0036 UND 1 R$ 164.999,06
Discovery Inspector
Series Virtual 500

4 | Horas técnica de suporte HORA 400 R$ 425,67

9. QUALIFICACAO TECNICA

9.1,

9.2.

9.3.

Declaracdo emitida pelo fabricante da solugdo objeto deste edital, estabelecendo
que a proponente tenha plenas condigdes técnicas que assegure o atendimento e
suporte técnico especializado aos produtos, licengas e servicos licitados durante
todo o prazo de contratagdo. Esta declaragdo é obrigatéria, ja que é atendida por
varios fornecedores do mercado e visa unicamente garantir a PMC a qualidade e
operacionalidade dos produtos e servigos com total anuéncia do fabricante da
solugdo, garantindo pleno cumprimento das clausulas aqui estabelecidas;
Comprovacdo de aptiddo no desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacdo — Atestado(s) de
Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado,
que comprove que a Licitante executa satisfatoriamente atividades de prestagdo de
servico referente a suporte técnico nos softwares Trend Micro deste escopo por
periodo ndo inferior a 01 (um) ano;

A CONTRATADA deverd comprovar que possui em seu quadro funcional, no
minimo, 1 (um) profissional com certificacdo Trend Micro, Trend Micro Vision
One, Professional e/ou Trend Micro Workload Security Professional para a
prestagdo de servicos exigidos, a CONTRATADA deverd apresentar os certificados
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de formacdo oficial do fabricante, bem como sua relacdo funcional com a
CONTRATADA.

10. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA SOLUCAO:

10.1.

10.2.

10.3.

10.4.

10.5.

Compete a administracdo buscar o menor dispéndio possivel de recursos,
assegurando a qualidade da aquisi¢do e/ou da prestagao do servigo, o que exige a
escolha da solugdo mais adequada e eficiente dentre as diversas opgdes existentes
ja por ocasido da definicdo do objeto e das condicdes da contratacdo, posto que é
essa descri¢do que impulsiona a sele¢do da proposta mais vantajosa;

Neste sentido, esclarecemos que nossa andlise aponta para o NAO
PARCELAMENTO do objeto. Uma vez que quando reparamos o conjunto de itens
especificados, especialmente no que concerne aos requisitos de qualificagdo técnica
e desempenho necessario para o atendimento dos servicos, detalhados no Termo de
Referéncia, no qual constam os métodos objetivos de mensuracao de entregas,
foram objetivamente definidos por meio de especificacoes usuais praticadas no
mercado e representa a real demanda da CONTRATANTE, razdo pela qual pode
ser adotado o critério de MENOR PRECO GLOBAL para o julgamento objetivo
das propostas;

Uma vez que os atestados técnicos pedem que a empresa COmprove possuir
expertise no fornecimento de licenciamentos e servigos prestados, estamos
respeitando a boa regra no sentido de buscar que a empresa tenha adequado nivel
de especializacdo para execugdo do item de maior relevincia, sendo assim ndo se
comprova no caso em tela, pelas medidas adotadas pela administracdo que técnica e
econdmica vidvel na vantajosidade de tal parcelamento do objeto;

Ainda sob a perspectiva técnica, impende lancar luzes sobre a centralizagdo da
responsabilidade em uma tinica empresa contratada, a qual consideramos adequada
ndo apenas em vista do acompanhamento de problemas e solugoes, capacitagdo e
transferéncia do conhecimento, mas mormente em termos de facilitar a verificacdo
das suas causas e atribuicdo de responsabilidade, de modo a aumentar o controle
sobre a execucio dos objetos licitados;

E cedico que a regra é o parcelamento do objeto, cujo objetivo é o de melhor
aproveitar os recursos disponiveis no mercado e ampliar a competitividade, mas €é
imprescindivel que se estabeleca que a divisdio do objeto seja técnica e
economicamente viavel. Do contrario, existindo a possibilidade de risco ao
conjunto do objeto pretendido, ndo hd razdo para fragmentar inadequadamente as
aquisicoes e os servicos a serem contratados. Por fim, registramos que se trata de
um objeto complexo e indivisivel, mas de objetos com elementos técnicos e
econdmicos do caso concreto condizem com o seu ndo-parcelamento.

11. CONTRATACOES CORRELATAS/INTERDEPENDENTES:

11.1.

Trata-se de uma visdo global do 6rgdo ou entidade publica com vistas a identificar
se existem em andamento contratagdes correlatas ou interdependentes que venham
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a interferir ou merecer maiores cuidados no planejamento da futura contratagao;

11.2.  Contratacdes correlatas sdo aquelas que guardam relacdo com o objeto principal,
interligando-se a essa prestacgdo do servico, mas que ndo precisam,
necessariamente, ser adquiridas para a completa prestacdo do objeto principal;

11.3. Ja as contratacdes interdependentes sdo aquelas que precisam ser contratadas
juntamente com o objeto principal para sua completa prestagao;

11.4. No caso concreto, ndo se verificam contratacoes correlatas nem interdependentes
para a viabilidade e contratacdo desta demanda.

12. DEMONSTRATIVO DA PREVISAO DA CONTRATACAO NO PLANO ANUAL
DE CONTRATACAO - PAC:

12.1. A previsio da contratagdio possui alinhamento com o planejamento da
Administracao Publica Municipal de Canoas.

13. DEMONSTRA(;AO DOS RESULTADOS PRETENDIDOS:

13.1. Com a contratagio da solugdo de seguranga propostos neste Estudo Técnico
Preliminar, pretende-se alcancar os seguintes resultados:

13.1.1.  Fortalecimento da postura de ciberseguranca institucional, assegurando
protecdo continua contra malwares, ransomwares, ataques direcionados e
demais ameacas avancadas que possam comprometer a infraestrutura
tecnoldgica;

13.1.2. Mitigacdo de riscos operacionais e de indisponibilidade, por meio da
deteccdo proativa e resposta rapida a incidentes, reduzindo a probabilidade
de interrupcéo de servigos essenciais prestados pela Administragao;

13.1.3.  Padronizacdo e centralizagio do gerenciamento da seguranga, possibilitando
a equipe técnica monitorar e aplicar politicas de protegdo de forma uniforme
em todos os endpoints, servidores e estacdes de trabalho, com relatérios de
auditoria e rastreabilidade das acGes;

13.1.4. Atendimento a requisitos legais e normativos, incluindo as melhores praticas
de governanca em Tecnologia da Informacdo e Comunicagdo (TIC),
observando os principios da economicidade, eficiéncia e continuidade do
servigo publico;

13.1.5. Reducdo do tempo médio de resposta a incidentes (MTTR), por meio da
integracdo da solugdo com ferramentas de XDR (Extended Detection and
Response) e recursos avangados de correlacdo de eventos;

13.1.6.  Maior resiliéncia cibernética, garantindo que a Administragdo possa cumprir
suas fungdes institucionais mesmo diante de cendrios de ataque ou tentativa
de exploracdo de vulnerabilidades.

14. MATRIZ DE RISCOS
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Em atendimento ao disposto no art. 18, inciso VII, da Lei n° 14.133/2021, bem
como as orientacdes da Instrugdo Normativa SEGES/ME n° 58/2022, apresenta-se

a avaliacdio de riscos inerentes a presente contratagao;

A andlise de riscos busca identificar, classificar e propor medidas de tratamento
para eventos que possam comprometer os objetivos da contratagdo, seja sob a otica
técnica, administrativa, financeira ou operacional;

A matriz de riscos, a seguir, sintetiza os principais fatores que podem impactar a
execucio do objeto, atribuindo-lhes niveis de probabilidade e impacto, bem como
as estratégias de mitigacio correspondentes. Ressalta-se que a avaliagdo foi
elaborada com base nas melhores préticas de gestdo de riscos da Administracdo
Piblica, de forma a assegurar maior governanca, previsibilidade e eficiéncia na
execucdo contratual;
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ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE CANOAS
Secretaria Municipal de Administragdo

15. PROVIDENCIAS PREVIAS AO CONTRATO:

15.1.

Para assegurar a correta instrugao do processo e a aderéncia a legislagdo
vigente, deverdo ser observadas as seguintes providéncias antes da
formalizacdo do contrato:

15.14.

15:1:2,

15.1.3.

15.1.4.

15.1.5.

15.1.6.

15.1.7.

Realizacdo de Estudo Técnico Preliminar (ETP), ja em andamento, que
subsidia a necessidade administrativa e demonstra a motivagdo da
contratacdo;

Anélise de Riscos, identificando potenciais impactos de ndo
contratacdo ou da contratacdo inadequada, e propondo medidas
mitigadoras que assegurem a efetividade da solucao;

Pesquisa de precos, em conformidade com a Instrugio Normativa
vigente, incluindo consultas a contratagdes similares em outros orgaos
da Administracao, bem como or¢amentos de fornecedores, para garantir
a vantajosidade da proposta;

Definicio do modelo de execucdo contratual, especificando se a
solucdo serd adquirida como licenciamento perpétuo, assinatura anual
ou outro regime aplicdvel, em consonancia com as regras de orgamento
e planejamento de TIC;

Parecer técnico da area de TI, confirmando a compatibilidade da
solucdo com a infraestrutura existente e recomendando sua adogdo
como forma de continuidade das politicas de seguranca ja implantadas;

Previsdo orcamentaria, com a devida dotacdo aprovada, garantindo
recursos para a contratacao e manutencdo da solugdo durante a vigéncia
do contrato;

Publicacdo do extrato do edital, garantindo a publicidade e a
observancia ao principio da transparéncia.

16. PLANEJAMENTO E POSSIVEIS IMPACTOS AMBIENTAIS:

16.1.

Nao se apresentam critérios especificos de sustentabilidade para a proposta em
tela. Contudo, aponta-se a importancia da observacdo dos requisitos definidos
nos Guias de Licitacoes Sustentaveis da Advocacia Geral da Unido (AGU) -
Guia Nacional de Licitacbes Sustentiveis - NESLIC e Guia Pratico de
Licita¢oes Sustentaveis - 3a Edicdo - disponiveis em
http://www.agu.gov.br/page/content/detail/id_conteudo/138067, sempre que
aplicavel;
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16.2.  Para além de recursos ambientais, a contratada deve observar praticas que
garantam os direitos trabalhistas, de respeito a raga, cor, sexo, orienta¢do
sexual ou estado civil.

17. VIABILIDADE DA CONTRATACAO:

17.1. Apds a andlise contida neste Estudo Técnico Preliminar, a recomendagdo
técnica da CanoasTec para contratagdo dos servicos ora denominados neste
documento, portanto, acarretando menor investimento o qual se mostra como
opgdo com maior vantagem comparativa em eficiéncia, economicidade e
garante a prestacdo dos servicos de forma adequada e resiliente.

Documento assinado digitalmente
GUILHERME DIONIER GASPARETTO
goubor S
Nome: Guilherme Dionier Gasparetto
Matricula: 161
Diretoria de Infraestrutura - CanoasTec

BRAULIO Assinado de

forma digital por
PIRES BRAULIO PIRES

PONTES PONTES JUNIOR

Dados:2026.02.20
NHNIGR. o pirt2 3200 38Rior
Matricula: 162
tura - CanoasTec

Diretoria de Infraes

- Vanessa Fr; g}‘
Matigata 128074
Secretaria Municipal de Administracdo
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