Requisitos Técnicos

Forma de Comprovacao

Resultado
(SIM/NAO/ISENTO)

Avaliador

Observagao

1. Descritivo da
infraestrutura
interna padréao do
contratante

1.1. Caso haja a necessidade de instalagdo de solugdo de software em servidores internos do
CONTRATANTE, seguir as definicdes abaixo:

Documento descrevendo a necessidade ou nao
de utilizar servidores na infraestrutura do
contratante dedicados apenas para o atendimento
do objeto.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.1. As aplicagdes, devem rodar em servidores virtuais, preferencialmente distribuidas e
balanceadas entre dois data centers, na modalidade ativo / ativo.

Comprovagao necessdaria somente se o item 1.1
for sinalizado como sendo "necessario utilizar|
servidores na infraestrutura do contratante
dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.2.A solugédo deve ser compativel com, no minimo, um dos seguintes sistemas operacionais:

Comprovagdo necessaria somente se o item 1.1
for sinalizado como sendo "necessario utilizar|
servidores na infraestrutura do contratante
dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentacéo da solugéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.2.1. Windows Server 2022 ou superior;

Comprovagao necessdria somente se o item 1.1
for sinalizado como sendo "necessario utilizar|
servidores na infraestrutura do contratante
dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagéo da solugéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.2.2. Oracle Linux vers&o 9 releases atual e superiores.

Comprovagdo necessaria somente se o item 1.1
for sinalizado como sendo "necessario utilizar|
servidores na infraestrutura do contratante
dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentacéo da solugéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.3. Caso a aplicagdo seja conteinerizada em arquitetura de microsservigos automaticamente
escalaveis de forma horizontal, deve utilizar a arquitetura Red Hat OpenShift, caso contrario, deve
ser alocada em servidor Linux com solugdo de containers do fabricante de sistema operacional.

Comprovagao necessdria somente se o item 1.1
for sinalizado como sendo "necessario utilizar|
servidores na infraestrutura do contratante
dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagéo da solugéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.5. Solugdes que utilizem integragdes por APIs devem seguir os processos formais do Banrisul,
bem como ambiente de API Manager corporativo.

Comprovagdo necessaria somente se o item 1.1
for sinalizado como sendo "necessario utilizar|
servidores na infraestrutura do contratante
dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentacéo da solugéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

1.1.6. Caso exista a necessidade de instalagao de solugdes de bancos de dados no ambiente da
CONTRATANTE, o licenciamento, manutengéo e a sustentagédo deste banco de dados devera ser de
responsabilidade da CONTRATADA.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

2. Ambiente de
acesso a aplicacao

2.1.Estagdes de Trabalho

Software:

- Microsoft Windows em todas as versdes suportadas pela Microsoft na data da publicagdo do edital
para a contratagéo, e nas suas versdes posteriores, durante a vigéncia do contrato/garantia.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.

2.2.Aplicativo Cliente - Navegadores (Browsers)

Microsoft Edge: versdes suportadas pelo fabricante do navegador (Microsoft), incluindo a mais atual,
na data da publicagéo do edital para a contratagao e posteriores.

Chrome: versdes suportadas pelo fabricante do navegador (Google), incluindo a mais atual, na data|
da publicagao do edital para a contratagdo e posteriores.

Autodeclaragdo de atendimento do item,
apresentado com numeragéo.

SIM

Fernanda Reichert

Autodeclaragdo apresentada como solicitado.
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do Banrisul

2.3.Dispositivos Méveis

Sistema operacionais Google Android, nas versdes suportadas pelos fabricantes e fora do end-of-life,
na data de emissao deste termo de referéncia e nas suas versdes posteriores. O endere¢o para
consulta ao end-of-life para Google Android é https://endoflife.date/android.

Sistema operacionais Apple iOS, nas versdes suportadas pelos fabricantes e fora do end-of-life, na|
data de emissdo deste termo de referéncia e nas suas versdes posteriores. O enderego paral
consulta ao end-of-life para Apple iOS o enderego é https://endoflife.date/ios.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Fabricio Longoni Klee
Rigon e Ederson
Santos Daniberg

Efetuada a validagao do aplicativo, através da baixa em dispositivo do
Banco e conforme especificagédo das lojas de aplicativos.

3.Requisitos
Gerais de
Seguranca de Tl

3.1. A CONTRATADA se compromete a seguir os processos do CONTRATANTE no que se refere ao
cumprimento das normas de seguranga do CONTRATANTE, bem como se coloca a disposigdo para|
qualquer diligéncia técnica sempre que o CONTRATANTE julgar necessario para assegurar um risco
operacional minimo.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

3.1.1. A realizagdo de diligéncia sera previamente agendada pelo CONTRATANTE e limitada ao
ambiente e documentos relacionados com a SOLUCAO contratada.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

3.2. No caso de a CONTRATADA subcontratar infraestrutura, servicos ou sistemas para o
funcionamento da SOLUGAO, o CONTRATANTE deve ser informada e os mesmos devem estar
sujeitos as clausulas desse contrato.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

3.3. A SOLUGCAO deve prover as integragdes de acordo com os pardmetros de seguranga
especificados pelo CONTRATANTE.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

3.4. A CONTRATADA deve disponibilizar, sempre que solicitado pelo CONTRATANTE, todas as|
documentagdes de infragstrutura, arquitetura e seguranga dos ambientes utilizados para o
funcionamento da SOLUGAO.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

4.1. Sao considerados usuarios internos do CONTRATANTE os seus funcionarios, assim como
qualquer outro usudrio que estiver cadastrado no Sistema de Gestdo de Identidades do
CONTRATANTE (Symantec Identity Governance & Administration, anteriormente chamada CA
Identity Suite).

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

#.Z. T drd d durerimcdatdl oS USuUdros TETTTOS U0 CUNTRATANTE, d SULUUAU UEVE SET TTEgTrdud]
ao Sistema de Gestdo de Identidades do CONTRATANTE através de recursos de Federagdo com
uso dos padroes de mercado SAML e OpenID Connect, suportados pelas ferramentas Symantec|
SiteMinder (anteriormente CA - SSO - Single Sign-On), ou ADFS (Microsoft Active Directory

Eadaration ©.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Apresentada evidéncia que a solugdo tem capacidade de se integrar via
SSO, EntralD/ADFS e com outros diversos provedores.

4.2.1. A SOLUGAO deve suportar a integragdo com mais de um Identity Provider (IDP), definido pelal
CONTRATANTE, permitindo que o usudrio faga a autenticagdo com qualquer dos IDPs.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Apresentada evidéncia que ha a possibilidade de uso de mais de um
Identity Provider (IdP).

4.2.2. A autenticagdo dos usuarios internos do CONTRATANTE n&o podera ser feita através da/
senha do servigo de diretério Active Directory (AD) do CONTRATANTE, pois os usudrios do
CONTRATANTE usam smart card para logon na rede corporativa, ndo tendo conhecimento da/
senha do AD.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

4.2.3. Como atributo de identificagdo nas Federagdes, obrigatoriamente deve ser utilizada a|
matricula dos usuarios com o formato definido pelo CONTRATANTE. Poderdo ser enviados na
autenticagéo outros atributos dos usuarios, mas néo devem ser utilizados como identificadores.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

4.2.4. Os usuarios internos do CONTRATANTE deverao se autenticar na SOLUGAO pelo servigo de
autenticagao do CONTRATANTE, que enviara os dados do usuério autenticado a8 SOLUGAO. O uso
de senha da SOLUGAO devera ser bloqueado por padrdo, sendo permitido apenas paral
determinados perfis ou grupos de usudrios definidos pelo CONTRATANTE.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

4.2.5. O fluxo de autenticagdo dos usuarios internos do CONTRATANTE consiste no login em um
portal do CONTRATANTE, com o uso de mdltiplo fator de autenticagdo, a partir do qual serd
efetuada a chamada, através de SSO/federagdo, para a SOLUCAO da contratada. Para isto, a|
SOLUGAO deve prover uma forma de identificagdo dos usuarios do CONTRATANTE, sem
necessitar de interacdo/insercdo manual de informagdes adicionais do usuario.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

4.3. Para o provisionamento e desgrovisionamento dos usuarios internos do CONTRATANTE e suas;
autorizagdes de acesso, a SOLUCAO devera suportar uma das opg¢des abaixo:

Capturas de tela e/ou documentagéo da solugéo.

4.3.1. Provisionamento JIT (just-in-time) através da utilizacao dos recursos de Federagdo, podendo
ser enviadas as autorizagdes (grupos, perfis, etc.) como atributos do usuério.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

O item 4.3 pede que a solugéo suporte uma das 3 opgdes propostas.
Evidenciando no item 4.3.3

4.3.2. Integragdo de um componente de software da CONTRATADA (executando no ambiente do
CONTRATANTE) com o servigo de diretério Active Directory (AD) do CONTRATANTE, de forma a|
fazer a associagéo de usuarios e grupos (perfis) da SOLUGAO.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

O item 4.3 pede que a solugéo suporte uma das 3 opgdes propostas.
Evidenciando no item 4.3.3




4. Controle de
Acesso

4.3.3. Integrag@o através do padrao SCIM (System for Cross-domain Identity Management), no qual a|
CONTRATADA deve prover APIs para que o sistema de Gestao de Identidades do CONTRATANTE

Apresentada proposta de integragdo através do padrao SCIM. Empresa

L . . fh Capturas de tela e/ou documentacéo da solugéo. sim Lucas Farias S A =
execute o processo de provisionamento e desprovisionamento automatico de automatico de apresentou evidéncias e documentagao.
autorizagdes de acesso.

4.4. Para comprovar o atendimento aos itens 4.2 e 4.3 acima durante a fase de
amostra/homologagao, o CONTRATANTE podera exigir a integragdo da SOLUGAO ao Sistema de " " . . " .

- ) ) i X X ISENT! X
Gestao de Identidades do CONTRATANTE em ambiente de homologagao/desenvolvimento, Capturas de tela e/ou documentacéo da solugdo S (o] Lucas Farias ltem de teor contratual ou para instrucao/esclarecimento
seguindo os requisitos apontados nos itens 4.2 e 4.3 e seus respectivos subitens.

4.5. A SOLUCAO também deve possuir mecanismos préprios de administragdo de permissdo de
acesso, algadas e poderes para as suas funcionalidades, com interface amigavel e intuitiva e no[Capturas de tela e/ou documentagdo da solucao.
minimo as seguintes caracteristicas:
4.5.1. Interface de servigos para gerenciamento dos usuarios e permissdes de acesso. Capturas de tela e/ou documentagéo da solugéo. SIM Lucas Farias Bvidéncias §presentadas apr?§entam |ntgrfa~ce de servios para
gerenciamento dos usudrios e permissoes de acesso.
4.5.2. Definicao clara das hierarquias, dos papéis e atribui¢des dentro do contexto de negécio. Capturas de tela e/ou documentacéo da solugéo. sim Lucas Farias Bvidenciado que’ .a solugaoA a_presenta a definigao clara das VhlAerarqwas,
dos papéis e atribuigdes dentro do contexto de negdcio.
4.5.3. Possibilidade de implementagdo de diferentes perfis de acesso, contemplando perfis como . " . s N
L N . . . " " . Apresentada funcionalidade que permite a criagdo de um novo perfil
Gestores/Administradores, Analistas, Auditores e Cadastradores, e/ou outros que sejam necessarios|(Capturas de tela e/ou documentagdo da solucao. sim Lucas Farias - s L
o ~ 3 L = - P - (fungéo) e a definicdo das permissdes adequadas.
para a administrag@o e operacionalizagdo da SOLUCAO, permitindo a segregagéo de fungdes.
Foi verificado que, apds a alteragdo de fungao de um usuério, antes
4.5.3.1. Somente os perfis definidos pelo CONTRATANTE devem ser capazes de criar, alterar ou = = . su?er,admlnlstrador, para um perfil sem atrlbu[(}loes adrrpnlstratwgs,_este
. N L . Capturas de tela e/ou documentagao da solugéo. SIM Lucas Farias nao é capaz de criar, alterar ou remover usudarios, perfis e permissdes
remover usudrios, perfis e permissdes associadas. : - " . N
associadas. Esta alteragao refletiu no log, através do painel de
“Histérico de Alteragoes”.
4.5.4. Bloqueio de acessos simultaneos ao mesmo usuario. Capturas de tela e/ou documentacéo da solugéo. SIiM Lucas Farias Evidenciado afunmonalldade no ambiente d_e homollogaglao. AoAtentar
acessar a partir de outro navegador, a sessao anterior foi desativada.
4.5.5. Blogueio e/ou revogacao de usudrio que nao acessar a SOLUCAO por um periodo definido Capturas de tela efou documentagdo da solugdo. siM Lucas Farias Apresentada propriedade qtfe permite definir o prazo que um usuario é
pelo CONTRATANTE. desativado na plataforma.
4.56. Desconexdao de usudrio por inatividade (timeout), apés um periodo definido pelo Capturas de tela efou documentagdio da solugio. SIM Lucas Farias Apresentada propriedade que perm_lte definir ? .tempo de inatividade
CONTRATANTE. para a desconexao do usuario.
4.6. Se demandado pelo CONTRATANTE, deve permitir de forma parametrizavel que o acesso por|
usudrios do CONTRATANTE seja restrito a conexdes oriundas do ambiente do CONTRATANTE,|Capturas de tela e/ou documentagdo da solucao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.
através de restricoes de enderecgos IP ou link privativo.
4.7. O uso do mecanismo préprio de administragdo de usuérios da SOLUGAQ ficara a critério do Capturas de tela e/ou documentagéo da solugao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.
CONTRATANTE.
4.8. Para a autenticagio dos usuarios internos do CONTRATANTE, a SOLUCAO deve possuir < <
. P o . - . 4 . " Capturas de tela e/ou documentagéo da solugao.
mecanismo préprio de autenticagdo de usuarios, com no minimo as seguintes funcionalidades:
4.8.1. Troca de senha no primeiro login, caso seja utilizado mecanismo de senha atribuida. Capturas de tela e/ou documentacédo da solugéo. ISENTO Lucas Farias A definigao de senha inicial se dd pelo proprio ulsua’rlo M seu primeiro
acesso, sem o uso de senha atribuida.
4.8.2. Bloqueio de usudrio por tentativas de acesso com senha invélida, a partir de um ndmero < < . A partir da apresentagéo realizada, evidencia-se que a solucao faz o
definido pelo CONTRATANTE. Capturas de tela e/ou documentagao da solugao. SIM Lucas Farias controle e o bloqueio apds 6 tentativas.
4.8.3. Oltntlgatorlgdgde de utilizagdo de senhas de qualidade, ndo permitindo o uso de senhas Capturas de tela efou documentagdio da solugio. SiM Lucas Farias Verificado em amblen.te de homologagéo que ha o controle da
sequenciais e triviais. qualidade e forga da senha.
4.8.4. Processo seguro de desbloqueio e recuperagédo de senha. Capturas de tela e/ou documentagéo da solugéo. SIM Lucas Farias Verificado em ambiente de homf)logagao que ha o processo para
recuperacgdo de senha.
4.8.5. Suporte ao uso de Multiplos Fatores de Autenticagdo (MFA), através de integragdo com a[Autodeclaragdo de atendimento do item, . Bvidenciado que a solugao possui suporte a_ autenticaggo de dois

P . SIM Lucas Farias fatores. Empresa apresentou autodeclaragéo sobre o suporte ao
solugéo utilizada pela CONTRATANTE, Symantec VIP. apresentado com numeragéo.

Symantec VIP.
iftl:r;lilcgggso de token por mensagem SMS nao seré aceito como solugao de Miltiplos Fatores de Capturas de tela e/ou documentagédo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugéo/esclarecimento.
4.9. Nos~casos em que a SOLUGAOQ necessitar de e-mail do usuario para as suas funcionalidades, a Autodeclaracio de atendimento do item
SOLUGAO deve permitir configurar uma lista de dominios de e-mail aceitos. Esta lista devera ser| a resentadogcom numeracio ’ Sim Lucas Farias Autodeclaragdo apresentada como solicitado
fornecida pelo CONTRATANTE. Seu uso ficaré a critério do CONTRATANTE. P a0
4.10. © uso do mecanismo préprio de autenticagdo de usudrios da SOLUGAQ para o acesso de Capturas de tela e/ou documentagéo da solugao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

usuérios internos do CONTRATANTE ficar4 a critério do CONTRATANTE.




4.11. Caso seja necessario o acesso de usuarios internos do CONTRATANTE a SOLUGAO por|
dispositivos moveis, tanto por aplicagdo nativa quanto por navegador, este acesso deve ser|
autenticado conforme as clausulas do item 4.1 Integragdo SSO e BGl, ou outro método definido pelo
CONTRATANTE.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

4.12. As partes entendem por dispositivos méveis os que utilizam sistemas operacionais especificos|
para smartphones e tablets, como Android e iOS. Estao excluidos dessa definicdo os computadores|
do tipo laptop e outros dispositivos que utilizem sistema operacional Windows e MacOS.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

5. Historico / Logs /
Auditoria

5.1. A SOLUGAO deve ser capaz de registrar todas as atividades realizadas, gerando log com, no
minimo, as informagdes de data e hora, usuario, enderego de origem, e informagdes completas das
operagdes.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Evidéncia encaminhada e acesso a plataforma de homologagao
demonstram o registro dos logs conforme solicitado.

5.2. A SOLUGCAO deve manter o log de todas as informagdes geradas, que sofreram inclusdes,
alteragdes e exclusdes por comando dos usuarios da SOLUCAO, pelo prazo estabelecido pelo
CONTRATANTE ou por érgaos reguladores.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

5.5. Os logs gerados pela SOLUCAQ devem ser protegidos contra alteragoes.

Capturas de tela e/ou documentacéo da solugdo

SIM

Lucas Farias

Evidéncia encaminhada e acesso a plataforma de homologagao
demonstram a protecdo aos logs conforme solicitado.

5.4. A SOLUCAO deve permitir a consulta e exportagao dos logs para fins de auditoria.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

Evidéncia encaminhada e acesso a plataforma de homologagao
demonstram o registro dos logs conforme solicitado.

6.1. A SOLUGAO deve utilizar protocolos de comunicagéo e seguranga de dados de acordo com as
definicoes do CONTRATANTE.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

6.2. Todo trafego de rede, tanto entre componentes da SOLUGAQ, quanto entre a SOLUGAO e
componentes externos, deve ser protegido por criptografia.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

Evidéncia encaminhada da defini¢do na politica da criptografia utilizada.
Além disso enviado link do Google Cloud Platform
https://cloud.google.com/blog/products/gcp/how-google-protects-your-
data-in-transit.

6.3. Para os dados que trafegam pela internet, deve ser utilizado protocolo TLS, versdo 1.2 ou
superior, utilizando certificados com chaves RSA de no minimo 2068 bits ou ECC de 256 bits para a|
autenticagd@o de servidor.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

Evidenciado através de relatério SSL Labs que o item atende aos
requisitos solicitados.

6.3.1. E vedado o uso das versdes 1.0 e 1.1 do protocolo TLS, assim como qualquer versio do
protocolo SSL. Estas versdes dos protocolos devem estar desabilitadas nos servidores que
compdem a solugéo.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

Validado via relatério SSL Labs que as cifras vetadas encontram-se
desativadas.

6.3.2. E vedado o uso de cipher suites com vulnerabilidades conhecidas. Estes cipher suites devem
estar desabilitadas nos servidores que compdem a solugao.

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

Evidéncia validada e corroborada pelo relatério Qualys SSL Labs.

6.3.3. A aquisicéo e renovagao de certificados é de responsabilidade da CONTRATADA.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

6.3.4. O certificado utilizado deve ser emitido por autoridade certificadora com reconhecimento
internacional e ser reconhecido de forma nativa pelas versdes mais recentes dos principais|
navegadores de Internet (Microsoft Edge, Mozilla Firefox, Google Chrome e Apple Safari) e, no

Capturas de tela e/ou documentagéo da solugéo.

SIM

Lucas Farias

Certificado atende aos requisitos solicitados.

6.3.5. O certificado utilizado deve ter validade de no minimo um ano apds a data de emissao.

Capturas de tela e/ou documentagéo da solugao.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

6.3.6. Durante o handshake TLS, o servidor deve enviar os certificados das Autoridades
Certificadoras Intermedidrias.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

6.4. A comunicagdo entre a SOLUCAO e outros softwares, assim como a comunicagdo entre
eventuais componentes da SOLUGAO, devera ser sempre autenticada.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

6.5. Caso sejam instalados componentes da SOLUGAO no ambiente do CONTRATANTE, a
comunicagdo destes componentes com sistemas do CONTRATANTE ou outros softwares instalados|
no ambiente do CONTRATANTE devera ser autenticada utilizando padrées acordados entre as
partes.

Capturas de tela e/ou documentagéo da solugao.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

6.6. Caso sejam instalados componentes da SOLUGAQO no ambiente do CONTRATANTE, a
comunicagdo destes componentes com softwares instalados fora do ambiente interno do
CONTRATANTE devera ser autenticada de acordo com a criticidade das informagées trafegadas. O
CONTRATANTE poderé exigir ajustes na autenticagdo em casos que considerar inseguros.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.




6. Comunicacéo e
Criptografia

6.7. Caso haja integragdo de componentes da SOLUCAO hospedados fora do ambiente do

CONTRATANTE com sistemas do CONTRATANTE, as comunicagdes devem ser realizadas por|Capturas de tela e/ou documentagdo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

APIs REST, de acordo com os subitens abaixo.

6.7.1. No caso de uso de APIs fornecidas pela CONTRATADA e consumidas por sistemas internos|

do CONTRATANTE, as APIs devem suportar autenticagao através do protocolo OAuth 2.0, conforme|Capturas de tela e/ou documentagédo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrucao/esclarecimento.

RFC 6749, com os seguintes requisitos:

6.7.1.1. O endpoint de geracao de token deve: Capturas de tela e/ou documentacéo da solugéo.

6.7.1.1.1. Aceitar payload com content-type "application/x-www-form-urlencoded". Capturas de tela e/ou documentagdo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

?'7'1.'1'2'. I:{etorne}r 0 p?yload conf?rme‘ a ,,RFC 6,,749’ incluindo- obrigatoriamente o parametro Capturas de tela e/ou documentacéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugéo/esclarecimento.

‘expires_in" e parametro "token_type" do tipo "Bearer".

ZZtgr;:i;:zQéL;t-lhzar 0 fluxo de client credentials, empregando um dos seguintes métodos de Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

6.7.1.1.3.1. client_secret_basic, conforme RFC 6749 e RFC 7591; Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

6.7.1.1.3.2. client_secret_post, conforme RFC 6749 e RFC 7591; Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrucao/esclarecimento.

6.7.1.1.3.3. client_secret_jwt, conforme RFC 7523 e OpenlID Connect Core; Capturas de tela e/ou documentacéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrucao/esclarecimento.

6.7.1.1.3.4. private_key_jwt, conforme RFC 7523 e OpenlID Connect Core; Capturas de tela e/ou documentagdo da solugao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

6.7.1.1.3.5. tIs_client_auth, conforme RFC 8705. Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

6.7.1.2. A API deve fornecer um endpoint de metz-{dados do servidor de autorizagdo, de acordo com Capturas de tela e/ou documentagdo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

a RFC 8414, fornecendo no minimo o token endpoint.

6.7.1.3. Os endpoints de consumo das APIs devem receber o access token no header, " " . . " .

"Authorization” no formato "Bearer [access. token]", conforme a REC 6750. Capturas de tela e/ou documentacéo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

6.7.1.4. nglquer altg ragdo nos prc{tocglos e/ou parametros de autenticagdo deverd ser comunicada Capturas de tela e/ou documentagdo da solugao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

com no minimo 60 dias de antecedéncia.

6.7.1.4.1. A CONTRATADA devera disponibilizar versao de testes das APIs com as alteragbes para o = = ) . = .

CONTRATANTE verificar a conectividade antes da alterago em produgéo. Capturas de tela e/ou documentagéo da solugao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

6.7.2. Caso sejam necessarias APIs hospedadas no ambiente do CONTRATANTE, a comunicagao

com estas APls deverd ser controlada pelo gerenciador de APls do CONTRATANTE. Os protocolos,|Capturas de tela e/ou documentagdo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

parametros e métodos utilizados serao definidos pelo CONTRATANTE.

6.8. Caso haja necessidade de troca de arquivos entre a SOLUGAO e os sistemas do

CONTRATANTE, a troca de arquivos devera ser feita através da solugdo de Troca Eletronica de|Capturas de tela e/ou documentagédo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

Arquivos do CONTRATANTE.

0TS TAITSTETENTIES U arguivos USVETT SET TMPTETeNauas araves U UMZagao Ue SOTWares:

transferéncia de arquivos compativeis com os recursos homologados pela CONTRATANTE. Os

recursos de transferéncia de arquivos homologados pela CONTRATANTE sé&o:

6.9.1. IBM Sterling Connect Direct: ambiente utilizado para troca de arquivos diretamente, sem a|

utilizacao de interfaces. Permite alto grau de customizagdo e automatizagdo. A CONTRATADA deve

arcar com os custos da obtengéo do software IBM Sterling Connect Direct.

6.9.2. OFTP - Odette File Transfer Protocol: ambiente utilizado para troca de arquivos diretamente, Autodeclaracio de atendimento do item

sem a utilizagao de interfaces. Permite alto grau de customizagdo e automatizagdo. A CONTRATADA N - ’ ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.
= . . . . ._|apresentado com numeragé&o.

deve arcar com os custos da obtengao de um software que seja compativel com OFTP, é necessaria|

versao SERVER para que o banco consiga abrir conexao para o envio de arquivos.

6.9.3. Caixa Postal - Sistema de caixa postal com acesso via https:/edi.banrisul.com.br. E possiv

habilitar o uso via SFTP permitindo automatizagao conforme estrutura disponibilizada no servidor da

CONTRATANTE.

6.9.4. Alternativamente, a CONTRATADA podera utilizar os servigos de uma das VAN (Value - Add

6.13. Caso a SOLU_GAO necessite a insercao de scripts em sites ou apllcatlvos do _CONTRATANTE’ Capturas de tela e/ou documentagédo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugéo/esclarecimento.

a forma de integragao deve ser acordada entre as partes antes da sua implementagéo.

6.14. Caso a SOLUGAQ integre com servigos de terceiros, esta integragdo deve ser implementada Capturas de tela e/ou documentagédo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

de forma restrita, executando e tendo acesso apenas as fungdes exigidas pelo CONTRATANTE.




6.15. Caso a SOLUGAO disponibilize funcionalidade nio nativa do aplicativo ou da ferramenta de
comunicagéo instantanea (como WhatsApp ou Telegram, por exemplo) que exija que o usudrio saia|

do aplicativo para uma SOLUGAO EXTERNA, esta SOLUGAO EXTERNA deve seguir todos os Capturas de tela e/ou documentagdo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

requisitos de seguranga deste anexo, além dos seguintes requisitos:

6'1.5'1'. A SOL!JCA(.)' EXTEBNA deve ser totalmgnte web, sem necessidade de instalacdo de Capturas de tela e/ou documentagdo da solugao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

aplicativos no dispositivo do cliente ou do atendente;

6.15.2. O link utilizado deve ser de um dominio de propriedade do CONTRATANTE, mesmo que a| = = . . = .

SOLUGAO esteja armazenada fora do ambiente do CONTRATANTE; Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

6.15.3. (.?adallfnk enviado deve sler deluso unico, gerado- aleatoriamente ou através de hash, & no Capturas de tela e/ou documentacéo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

sequencial, dificultando o acesso indevido por forga bruta;

6.15.4. O link ndo deve conter informagdes do usudrio, seja cliente ou atendente. Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

6.15.5. A SOLUGAO EXTERNA nao deve solicitar nova autenticagdo dos u§uérios. A autenticagdo

dos usuérios E:Jeveralser transferlda do_apllcatlvo de origem par; a SOLUCAO EXTERNA via back- Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugéo/esclarecimento.

end, sem o trafego direto das informagdes do usuario entre o aplicativo de origem e o navegador do

dispositivo.

6.16. A CONTRATADA deve armazenar as senhas ou segredos equivalentes dos usuarios no banco Né&o se aplica, visto nao ocorrer o armazemanto de senhas dos

de dados de forma criptografada. A cifragem das senhas deve ser realizada com algoritmo[Capturas de tela e/ou documentagdo da solucao. sim Lucas Farias usudrios. Solugéo utiliza o servigo do provedor externo Google OAuth2

irreversivel, utilizando funcdo de hash de no minimo 256 bits, ou cifra simétrica com saida de no para o tratamento dos usuarios, que ja garante o requisito solicitado.

6.17. Caso a técnica de cifragem das senhas se torne desatualizada e insegura ao decorrer do

CONTRATO, a CONTRATADA deve atualizar o algoritmo, de acordo com os requisitos do[Capturas de tela e/ou documentagédo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

CONTRATANTE.

7.1. A CONTRATADA reconhece que quaisquer dados enviados para a SOLUGAO pelo

CONTRATANTE e seus usuarios, assim como quaisquer dados gerados pela SOLUCAO baseados [Capturas de tela e/ou documentagdo da solucao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

nos dados enviados, sdo de propriedade do CONTRATANTE.

7.2. A CONTRATADA reconhece que é responsavel pela confidencialidade, integridade e < < . . < .

disponibilidade dos dados armazenados e processados pela SOLUGAO. Capturas de tela e/ou documentagdo da solugao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

7.3. A CON:FRATADA é responsavel por garantir que somente os dados necessarios para o escopo Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrucao/esclarecimento.

da SOLUCAOQ sejam capturados e tratados.

7.4. Caso a SOLUCAO necessite a insergao de scripts em sites ou aplicativos do CONTRATANTE,

os scripts ndo podem coletar dados sigilosos dos usuarios, como dados financeiros ou informagdes [Capturas de tela e/ou documentagdo da solucao. ISENTO Lucas Farias ltem de teor contratual ou para instrucao/esclarecimento.

de identificacao pessoal (PIl), por exemplo.

741, Sevsohfntadc.) pelo CONTRATANTE, a CONTRATADA deverd informar os dados coletados Capturas de tela e/ou documentagéo da solugao. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

pelos scripts inseridos.

741 '1.' N CONTRATANTE podera.e.xecutar testes ou solicitar evidéncias 8 CONTRATADA para Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

garantir o atendimento destes requisitos.

7.4.1.2. Se for |dent|f|cad§ a CQIEta de dados indevidos nos scripts, a CONTRATADA devera corrigi- Capturas de tela e/ou documentagéo da solugao. ISENTO Lucas Farias Item de teor contratual ou para instrucao/esclarecimento.

los para cessar a coleta indevida.

7.5. A CONTRATADA deve garantir a qualidade dos controles de acesso no seu ambiente, visando a

prot@gao dos dados d~° CONTRATANTE, |lnclumdo no minimo segregagao de acesso entre ) Capturas de tela e/ou documentagdo da solugao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

ambientes de producao, testes, desenvolvimento, e de homologagéo, uso de senhas de qualidade,

revisdo periédica de acessos, politica de privilégio minimo, sem uso de contas genéricas.

7.6. A CONTRATADA deve implementar rotinas de backup periédico, que devem ser testadas de = = . Apre§§ntados 08 procedlmentlos env_olvendp_a prf)prlaﬁeflnl_(}ao da

forma periddica. Capturas de tela e/ou documentagdo da solugao. Sim Lucas Farias politica de backup, sua configuragao, revisao e identificacao de

i melhorias.

7.' 7 A CONTRATAPA de'vglatender plenamente a legislagao vigente 6 os 6rgdos reguladores no Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

sigilo, tratamento, disponibilidade e seguranga dos dados armazenados e processados.

7.8. A SOLUGAO deve utilizar recursos de criptografia em quaisquer bancos de dados ou outros

ativos que armazenem dados do CONTRATANTE, sejam dados de carater geral, especificados e ou Capturas de tela e/ou documentacio da solucio sM Lucas Farias Solucao hospedada sob os servigos da Google Cloud Platform possui
7. Dados em repouso, ficando a critério do CONTRATANTE a forma e a abrangéncia de utilizagao deste P ¢ 0. os recursos de criptografia ativos.

recurso.

7.9. Os dados do CONTRATANTE deveréo ser armazenados e processados de forma segregada " . . . ~ .

dos dados de outros clientes ou usuarios da CONTRATADA. Capturas de tela e/ou documentacéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

7.10. Os ambientes que armazenarem e/ou processarem dados do CONTRATANTE devem possuir

ambiente de produgéo segregado de outros ambientes, como de testes, de desenvolvimento, e de  [Capturas de tela e/ou documentagédo da solucao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.

homologagéao.




7.10.1. Os dados de produgao podem ser processados e armazenados exclusivamente em ambiente
de produgéo.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

7.11. No encerramento do CONTRATO por qualquer motivo, a CONTRATADA deve devolver os
dados armazenados que sejam de propriedade do CONTRATANTE, e excluir os dados
armazenados e chaves de criptografia, de acordo com o processo estabelecido e acordado entre as
partes durante a implementagdo da SOLUCAQ.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

7.11.1. Nos casos em que a CONTRATADA tiver obrigagéo legal de manter dados do
CONTRATANTE mesmo apds o encerramento do contrato, a CONTRATADA deve informar ao
CONTRATANTE o escopo de dados e o prazo de expurgo.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

7.12. A CONTRATADA deve permitir o acesso e a cépia dos dados de propriedade do
CONTRATANTE abertos, independente da vigéncia deste Contrato.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

7.13. Os dados do CONTRATANTE, coletados pela SOLUCAO ou enviados pelo CONTRATANTE ou
seus usuarios, ndo deverdo ser utilizados para treinamento de modelos de Inteligéncia Artificial (I1A)
ou semelhantes, exceto se devidamente autorizado pelo CONTRATANTE, nem para quaisquer
outros fins que ndo sejam para atendimento do objeto deste contrato.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

7.13.1. Nos casos autorizados de uso de IA, os dados nao deverao ser retirados do ambiente da
SOLUGAO que atende o CONTRATANTE, devendo ser mantidos segregados dos dados de outros
clientes e parceiros da CONTRATADA.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

7.13.2. E responsabilidade da CONTRATADA garantir a seguranca destes dados, nao permitindo
que o uso de ferramentas de |IA exponha informagdes de forma indevida, seja para usuéarios do
CONTRATANTE ou para usuarios de outros clientes e parceiros da CONTRATADA.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

8. Envio de e-mail

8.1. Caso a SOLUCAO envie e-mails em nome do CONTRATANTE, os requisitos a seguir devem ser
seguidos:

Capturas de tela e/ou documentagao da solugéo.

8.1.1. As mensagens de e-mail devem ser enviadas protegidas pelo protocolo TLS, seguindo as
mesmas regras do item 4. Comunicagéo e Criptografia deste documento de especificagdes técnicas.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Validado que a ferramenta dispara e-mails com criptografia em transito
utilizando o protocolo TLS 1.2/1.3). Origem Google (mail-0i1-
f199.google.com), em nome de botmaker.com

8.1.2. A SOLUGAO deve ser capaz de enviar e-mails utilizando um dominio ou subdominio de
propriedade do CONTRATANTE, sendo responsabilidade da CONTRATADA informar os enderegos
IP dos servidores de e-mail utilizados na solugdo ao CONTRATANTE, e sendo responsabilidade do
CONTRATANTE configurar os registros DNS necessarios.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

8.1.2.1. Ficard a critério do CONTRATANTE a definigdo se o dominio ou subdominio utilizado sera de
propriedade do CONTRATANTE ou da CONTRATADA.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

8.1.3. A SOLUGAO devera permitir o cancelamento da inscrigdo dos enderegos de e-mail da
listagem de destinatarios, permitindo que os usuérios solicitem a parada do envio de mensagens de
acOes de marketing ou similares.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Evidenciada a presenca da funcionalidade solicitada.

8.1.3.1. Mesmo que o usuario solicite o cancelamento da inscrigio, a SOLUGAO devera manter o
envio de e-mails que forem considerados essenciais pelo CONTRATANTE, como avisos ou
notificagdes.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

8.1.3.2. As mensagens de e-mail enviadas em agbes de marketing ou similares devem conter link
para solicitagao do cancelamento da inscrigdo, além de conter cabegalhos que permitam o
cancelamento com um clique, de acordo com a RFC 2398 e a RFC 8058.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Evidéncia encaminhada demonstra a existéncia da opgao
Unsubscribe (Cancelamento de inscri¢gao) conforme solicitado.

8.1.4. O layout das mensagens de e-mail devera seguir a identidade visual definida pelo
CONTRATANTE.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

8.1.5. A CONTRATADA devera garantir, durante toda a vigéncia do CONTRATO, a aderéncia da
SOLUGAO as diretrizes para remetentes de e-mails dos principais provedores de e-mail do mercado,
garantindo que as mensagens sejam recebidas pelos usuérios destes provedores, incluindo ao
menos os provedores Google (gmail.com), Microsoft (hotmail.com, outlook.com, live.com), Yahoo
(yahoo.com), e Apple (icloud.com).

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.




9. Seguranca do
Ambiente em
Nuvem

9.1. Se a SOLUGAOQ estiver hospedada em cloud (ambiente em nuvem), mesmo que de forma
parcial, o provedor de cloud (CSP) devera possuir as seguintes certificagdes para o ambiente
utilizado:

Capturas de tela e/ou documentagéo da solugéo.

9.1.1. Cloud Security Alliance ("CSA") Secure Trust Assurance and Risk ("STAR"); ou Certificagdo

Empresa utiliza infraestrutura em nuvem do provedor Google Cloud

10. Seguranca de
Infraestrutura

ISO 22.301:2013 - Gerenciamento de Continuidade de Negécios. Capturas de tela e/ou documentacéo da solugéo. sim Lucas Farias (GCP). Empresa possui c'ertlfl(l:'a&;ao~ sollc’ltaqa. Empresa também
possui certificagdo propria.
9.1.2. Certificagdes da familia ISO 27000: Capturas de tela e/ou documentacéo da solugéo. SiM Lucas Farias -
Empresa utiliza infraestrutura em nuvem do provedor Google Cloud
9.1.2.1.1SO 27.001:2013 - Sistema de Gestdo de Seguranga da Informagao; Capturas de tela e/ou documentagéo da solugéo. SIM Lucas Farias (GCP). Empresa possui certificagdo solicitada. Empresa também
possui a certificagao.
9.1 '2'2'. ISO 27.017:2015 - Padréo de Seguranga para Provedores e Usuarios de Servigos em Capturas de tela efou documentagdio da solugio. SiM Lucas Farias Empresa utiliza infraestrutura em nuvem do Proveggr Google
Nuvem; Cloud (GCP). Empresa possui certificagdo solicitada.
9.1.2.3.1S0O 27.018:2019 - Codigo de Pratica de Protecdo de Dados Pessoais. Capturas de tela e/ou documentacéo da solugéo. SIM Lucas Farias Empresa utiiza infraestrutura em r?”"efn. do Provefﬂ?r Google
Cloud (GCP). Empresa possui certificagdo solicitada.

9.2. Se a SOLUGAOQ estiver hospedada em cloud (ambiente em nuvem), mesmo que de forma
parcial, o ambiente em nuvem utilizado pela solugéo (CSP) devera prover recursos integrados de = = ) A -

A ; o . X IM .
CSPM (Cloud Security Posture Management) a fim de detectar vulnerabilidades decorrentes da mé Capturas de tela e/ou documentacéo da solugéo S Lucas Farias Demonstrado a utilizagdo de CSPM conforme solicitado
configuragao dos servigos, que possam gerar violagdes e vazamento de informagoes.
10.1. A CONTRATAII{A deve pOS§U|r uma politica de atualizagdo e aplicagdo de patches corretivos Capturas de tela efou documentagdo da solugdo. siM Lucas Farias Demonstrado av gtlllzagao devferrajmenta e politica para Gerelm?lamento
nos ativos que compéem a solugao. de Vulnerabilidades e Aplicagdo de Patches conforme solicitado.
10.2. A CONTRATAI?A devera possuir processo de configuragdo segura (hardening) nos ativos que
compdem a SOLUGAO. O processo devera ser baseado nas melhores praticas de mercado. O Capturas de tela e/ou documentacéo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrucao/esclarecimento.
processo deverd possuir método de verificagdo continua.
10.3. A CONTRATAQA devera possuir sistema gerenciador da documentagéo dos ativos que
compdem a SOLUGAO, incluindo topologia, arquitetura, mudangas e incidentes, que deverao ser Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.
mantidas atualizadas.
10.3.1. /} CONTRATADA devera disponibilizar a documentagao dos ativos de Tl que compdem a
SOLUGAO sempre que solicitado pela CONTRATANTE, e em todos os eventos de incidentes de Capturas de tela e/ou documentagéo da solugao. ISENTO Lucas Farias Item de teor contratual ou para instrucao/esclarecimento.
seguranga cibernéticos que afetem o ambiente ou os dados relacionados ao objeto do contrato.
10.4. A SOLUGAO e o ambiente de Tl da CONTRATADA deverao ser protegidos contra os principais = = ) Empresa utiliza firewall em nuvem, demonstrando possuir politicas

" . . . . Capturas de tela e/ou documentagéo da solugao. SIM Lucas Farias .

ataques cibernéticos, como aqueles previstos no OWASP Top 10, considerando o mais recente. ativas.
10.5. A CONTRATADA devera ter seus atlvp$ deTl momtoraqos e protegldg§ contra vazamento de Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.
dados, ataques de malware e artefatos maliciosos e exploragéo de vulnerabilidades.
10.6. A CONTRATADA dgvera garantlr que_a SOLUCAQ seja aderente as melhores praticas de Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.
mercado para desenvolvimento e implantagdo segura.
11.1. A CONTRATADA devera executar testes de identificagao de vulnerabilidades na SOLUCAO e
em toda infraestrutura que trafega, processa ou armazena dados do CONTRATANTE e do escopo  [Capturas de tela e/ou documentagédo da solucao. ISENTO Lucas Farias Item de teor contratual ou para instrucao/esclarecimento.
do objeto do contrato.
11.1.1. Caso a SOLUGAO tenha componentes instalados no ambiente do CONTRATANTE, ficara a
critério do CONTRATANTE a definicdo da responsabilidade pela execucao dos testes de Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.
identificagdo de vulnerabilidades.
11.2. Os testes de identificagdo de vulnerabilidades deverao incluir métodos que contemplem no
minimo as verificagdes de vulnerabilidades previstas ou publicadas no OWASP Top 10, CVE Capturas de tela e/ou documentagdo da solugao. ISENTO Lucas Farias ltem de teor contratual ou para instrugao/esclarecimento.
(Common Vulnerabilities and Exposures), CWE (Common Weakness Enumeration).
11.3. Os testes de identificagdo de vulnerabilidades deverao ser executados ao menos uma vez por
trimestre, e sempre que houver mudangas significativas nas funcionalidades ou na estrutura da Capturas de tela e/ou documentagéo da solugéo. ISENTO Lucas Farias Item de teor contratual ou para instrugao/esclarecimento.

SOLUGAO.




11. Gestao de
Vulnerabilidades

11.3.1. A CONTRATADA podera contratar empresa especializada para a execugao dos testes de
identificagao de vulnerabilidades, observando que as demais clausulas sejam respeitadas.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.4. Sempre que solicitado a CONTRATADA devera disponibilizar os relatérios e evidéncias
detalhadas dos testes de identificagdo de vulnerabilidades, no minimo nos formatos PDF, HTML e
CSV.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

1,1 4.1.0 CONTRATANTE podera repassar os relatorios e evidéncias para Orgaos Reguladores,
Orgaos Fiscalizadores e Auditorias Externas.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

11.4.2. Os relatérios deverdo conter o detalhamento das analises e testes realizados, procedimentos
adotados, técnicas e ferramentas utilizadas, e todos os resultados obtidos durante os testes,
inclusive daqueles que nao resultaram na identificagéo de vulnerabilidades.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.4.3. No caso das vulnerabilidades identificadas, os relatérios deverao ter as respectivas
evidéncias, a descrigdo dos testes, metodologia utilizada e passo-a-passo de como a vulnerabilidade
ou falha foi identificada, a fim de permitir a sua reprodugéo ou validagdo por parte do
CONTRATANTE.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.5. A CONTRATADA devera realizar a classificagdo de vulnerabilidades de acordo com Common
Vulnerability Scoring System (CVSS) na Verséo 3 (trés) ou superior.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.6. A CONTRATADA devera realizar o tratamento de vulnerabilidades identificadas pela
CONTRATADA sem 6nus ao CONTRATANTE.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

11.6.1. As vulnerabilidades deveré&o ser corrigidas nos prazos definidos pelo CONTRATANTE, de
acordo com a severidade, definidos nos itens abaixo:

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.6.1.1. Vulnerabilidades de severidade CRITICA em até 30 (trinta) dias, a contar da data de
encerramento dos testes.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

11.6.1.2. Vulnerabilidades de severidade ALTA em até 60 (sessenta) dias, a contar de encerramento
dos testes.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.6.1.3. Vulnerabilidades de severidade MEDIA em até 90 (noventa) dias, a contar da data de
encerramento dos testes.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

11.6.1.4. Vulnerabilidades de severidade BAIXA em até 120 (cento e vinte) dias, a contar da data de
encerramento dos testes.

Capturas de tela e/ou documentagéo da solugao.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.6.1.5. Para aquelas vulnerabilidades cuja severidade o célculo do CVSS seja igual ou superior a
8.6 (oito ponto seis), a CONTRATADA devera iniciar o tratamento da vulnerabilidade imediatamente,
incluindo medidas de mitigagdo e monitoramento de tentativas de exploragdo, e comunicar
tempestivamente a CONTRATANTE.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

11.6.2. A CONTRATADA podera optar por nao realizar o tratamento de vulnerabilidades MEDIAS ou

BAIXAS. Nesse caso ela devera comunicar a aceitagao dos riscos em até 30 (trinta) dias, a contar da
data de comunicagao de encerramento dos testes, e, dentro deste mesmo prazo, entregar o relatério
de aceitagéo dos riscos.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

11.6.2.1. A aceitagdo dos riscos devera ser baseada em metodologia de gerenciamento de riscos
adotada pela CONTRATADA, e evidenciada para 0 CONTRATANTE através de relatério que
contenha a metodologia e os resultados da andlise e avaliagdo dos riscos.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

11.7. Independente dos referidos testes, caso a CONTRATADA tenha conhecimento de
vulnerabilidades na SOLUGAO ou na infraestrutura que trafega, processa ou armazena dados do
CONTRATANTE, ou vulnerabilidades em outros ativos que possam afetar dados do
CONTRATANTE, devera comunicar imediatamente o CONTRATANTE.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

11.8. O CONTRATANTE podera executar testes de identificagao de vulnerabilidades na SOLUCAO e
na infraestrutura exposta para a Internet, dentro do escopo do objeto do contrato, a qualquer
momento, desde que previamente informado para a CONTRATADA.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.8.1. Os resultados dos testes de identificagdo de vulnerabilidades executados pela
CONTRATANTE serdo comunicados a CONTRATADA para tratamento, conforme o regramento
estabelecido neste item.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.9. Durante o periodo de homologagdo, o CONTRATANTE podera executar testes de
vulnerabilidades em quglquer equipamento ou software fornecido pela CONTRATATADA que
componham a SOLUGAO e que deverao ser instalados no ambiente do CONTRATANTE.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

11.9.1. Os testes poderao ser executados no ambiente do CONTRATANTE, ou em ambiente de
homologagdo da CONTRATADA.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

11.9.2. O CONTRATANTE realiza a classificagdo de vulnerabilidades de acordo com Common
Vulnerability Scoring System (CVSS) na Versao 3 (trés) ou superior

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

11.9.3. Se forem detectadas vulnerabilidades de severidade CRITICA ou ALTA durante estes testes,
o CONTRATANTE podera exigir a corre¢éo destas vulnerabilidades antes da conclusao da
homologagéao.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.




11.9.3.1. Se as vulnerabilidades de severidade CRITICA ou ALTA nZo possuirem corregao
publicada, a CONTRATADA deveréa propor medidas de contorno para evitar a exploragao de tais
vulnerabilidades.

Capturas de tela e/ou documentagao da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

11.9.3.2. Se a CONTRATADA néo tiver capacidade ou optar por ndo corrigir as vulnerabilidades de
severidade CRITICA ou ALTA em tempo de homologag&o, podera propor medidas de contorno a
serem utilizadas de forma temporaria. O CONTRATANTE devera avaliar tais medidas, e podera
aceitar ou negar.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.

11.10. Se as vulnerabilidades de severidade CRITICA ou ALTA detectadas nao forem tratadas de
acordo com os itens anteriores, 0o CONTRATANTE podera ndo homologar a SOLUGAO.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

11.11. Para as vulnerabilidades de severidade MEDIA ou BAIXA, a CONTRATADA devera realizar o
tratamento conforme os prazos a serem estabelecidos junto ao gestor, sem ultrapassar o limite de
120 (cento e vinte) dias.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

12. Incidentes
Cibernéticos

12.1. A CONTRATADA devera possuir equipe para Resposta a Incidentes de Seguranca da
Informagéo, ou equivalente, com disponibilidade de atendimento ao CONTRATANTE 24 horas por
dia, 7 dias por semana, e manter atualizados os contatos para atendimento telefénico e por e-mail.

Capturas de tela e/ou documentacéo da solugéo.

SIM

Lucas Farias

Apresentado dados de contato do Co-Founder e CTO.

12.1.1. A CONTRATADA devera informar o nome do profissional responsavel pela area de
Seguranca da Informagéo, ou equivalente, e seus contatos telefonico e de e-mail, ficando este
profissional disponivel ao CONTRATANTE 24 horas por dia, 7 dias por semana, para resolugéo de
eventuais questdes de seguranga referentes ao objeto deste contrato.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

12.2. A CONTRATADA deve reportar, em 24 horas, qugisquer incidentes de seguranga ou situagdo
de seguranga cibernética que possam afetar a SOLUGAQ e/ou os dados do CONTRATANTE,
através de canal definido pelo CONTRATANTE

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

12.2.1. Devem ser fornecidas as evidéncias e informagdes necessarias para os processos de
investigagdo, protegao, monitoramento e outras que o CONTRATANTE solicitar.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

12.3. A CONTRATADA deve possuir procedimentos documentados para Resposta a Incidentes
Cibernéticos, cuja documentacao devera ser entregue ao CONTRATANTE sempre que solicitado.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

12.4. O CONTRATANTE pode repassar as informagdes recebidas para Orgaos Reguladores, Orgdos
Fiscalizadores e Auditorias Externas.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

13. Plano de
recuperacao de

13.1. Sempre que solicitado, a CONTRATADA devera apresentar plano de recuperacao de
desastres (PRD) testado e embasado na norma ISO ABNT NBR ISO 22313:2020 (ou superior) -
Seguranca e resiliéncia - Sistemas de gestao de continuidade de negécios, para mitigar eventos de
indisponibilidade tecnolégica que possam comprometer a entrega dos servigos previstos neste
CONTRATO. O PRD e testes podem seguir o modelo j& adotado pela CONTRATADA, e deverao
abranger os ativos e servigos técnicos de tecnologia da informagéo utilizados no atendimento deste
CONTRATO, inclusive os que porventura sejam realizados por subcontratagdo, se autorizada
contratualmente, ou cadeia de fornecimento.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrugao/esclarecimento.

13.2. Sempre que solicitado, o PRD e os testes apresentados pela CONTRATADA serdo analisados
pelo CONTRATANTE, que podera rejeitar ou sugerir adequagdes, as quais deverao ser
providenciadas pela CONTRATADA para garantir o fornecimento dos servigos previstos neste
CONTRATO em caso de situacao de crise ou desastre no ambiente da CONTRATADA.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrucao/esclarecimento.

es

13.3. Caso ocorra a solicitagdo descrita nas clausulas 11.1 e 11.2 acima, a CONTRATADA sera
comunicada formalmente pelo gestor do contrato sobre a quantidade de tempo em dias corridos, a
partir da comunicacao do CONTRATANTE, ela tera para apresentar documentagao atualizada,
conforme for o caso (primeira solicitagdo, pedido de ajustes, complementagdo de documentos,
rejeicéo, etc.).

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

13.4. Desde ja a CONTRATADA autoriza 0 CONTRATANTE a repassar as informagdes contidas na
documentagao recebida referente ao PRD e seus testes, para Orgaos Reguladores, Orgaos
Fiscalizadores e Auditorias Internas e Externas.

Capturas de tela e/ou documentacéo da solugéo.

ISENTO

Lucas Farias

ltem de teor contratual ou para instrugao/esclarecimento.

13.5. O CONTRATANTE pode, a seu exclusivo critério, deixar de solicitar PRD testado da
CONTRATADA caso, ao longo da execugao do contrato, constate que os ativos e servigos técnicos
de tecnologia da informagé&o utilizados no atendimento deste CONTRATO nao sejam criticos a ponto
de exigir a existéncia de um PRD.

Capturas de tela e/ou documentagéo da solugéo.

ISENTO

Lucas Farias

Item de teor contratual ou para instrucao/esclarecimento.




14.2.2 A CONTRATADA deveré repassar toda a documentagdo necessaria para integragdo com o

Autodeclaragdo de atendimento do item,

AVlimplantado no CONTRATANTE, para que o fabricante do AVI possa desenvolver os = Sim Fernanda Reichert Autodeclaragdo apresentada como solicitado.
. ) = ~ apresentado com numerag&o.
componentes necessarios para integragdo com a SOLUGCAO proposta.
14.2.3 O desenvolvimento, homologag&o e implantagao de componentes da SOLUGAO proposta, Autodeclaracio de atendimento do item
necessarios a integragdo com o AVl implantado no CONTRATANTE, ficardo a cargo da N - ’ Sim Fernanda Reichert Autodeclaragdo apresentada como solicitado.
. apresentado com numerag&o.
14. Integracdo com [CONTRATADA.
Solucéo AVI 14.3.1 A CONTRATADA devera disponibilizar equipe técnica para esclarecimento de duvidas e Autodeclaracio de atendimento do item
realizag&o de testes de integragéo, conforme for demandado pelo CONTRATANTE, atendendo a N = ’ SIM Fernanda Reichert Autodeclaragao apresentada como solicitado.
A N apresentado com numeragé&o.
solicitagdes do fabricante do AVI.
14.3.2 A CONTRATADA devera disponibilizar equipe técnica para esclarecimento de duvidas e Autodeclaracio de atendimento do item
realizagéo de testes de integracdo, conforme for demandado pelo CONTRATANTE, atendendo a N - ’ sim Fernanda Reichert Autodeclaragdo apresentada como solicitado.
A N apresentado com numerag&o.
solicitagdes do fabricante do AVI.
15.1 Conjunto de APIs RESTful que fornegcam a funcionalidade de chat entre os atendentes do
Banrisul e os clientes do banco. Deve ser possivel integrar estas APls a interfaces de usuario Capturas de tela e/ou documentacéo da solugéo. sim Rafael Schuch Documentagao apresentada como solicitado.
desenvolvidas pelo Banrisul ou por empresas parceiras.
lasnilA dzzlr% eevme estar preparada para receber tokens de autenticaggo do usudrio & identificagdo de Capturas de tela e/ou documentagéo da solugéo. SIM Gislaine Almeida Documentagao apresentada como solicitado.
15.3 A solugéo de chat deve permitir a |ntegraf;ao com clhatbots, tanto d|§pon|b|||zada pela contratada|Autodeclaragdo de atend|m~ento do item, sM Fernanda Reichert Autodeclaragdo apresentada como solicitado
quanto de outros fornecedores, mantendo registros pertinentes ao atendimento em ambos os casos. (apresentado com numeragao.
15.4 Disponibilizar uma solugao de chatbot personalizavel. Autodeclaragao de atendlm_ento do item, SiM Fernanda Reichert Autodeclaragédo apresentada como solicitado
apresentado com numerag&o.
15.5 Construgdo da interface que os clientes do Banrisul utilizardo para interagir com a solugdo de
chat. Esta interface deve seguir os padrdes das cores e marca do Banrisul e estar em harmonia Autodeclaragdo de atendimento do item, SiM Fernanda Reichert Autodeclaracio apresentada como solicitado
visual com os demais canais e portais da instituicao. A solugdo deve ser HTML5/JS/CSS3 a fimde  |apresentado com numeragao. ¢ p
poder ser disponibilizada em diferentes canais e plataformas.
15.6 APIs REST:
105A.€G_:_+_(‘320nsum|r APls REST, utiizando tokens/refresh tokens e seguindo os padrbes de seguranca Capturas de tela e/ou documentagéo da solugéo. SIM Gislaine Almeida Documentagao apresentada como solicitado.
15. Requisitos para 4 ari i ili ini
|m: . P 1562 Todo o trafego necessarm dieve ser feito ut|||zandc? 0s prOtOC,OIOS de https e de no minimo TLS Capturas de tela e/ou documentagéo da solugao. SIiM Gislaine Almeida Documentagao apresentada como solicitado.
gracoes 1.2 e para garantir uma comunicagéo segura com o ambiente Banrisul.
15.6.3 Utilizar o encoding UTF-8 como padréo de codificagdo de contetdo. Autodeclaragdo de atendlm_ento do ftem, SIM Fernanda Reichert Autodeclaragédo apresentada como solicitado
apresentado com numerag&o.
15.6.4 Utilizar padrao de estruturagao de dados em formato JSON. Autodeclaragdo de atendlm.emo do item, sim Fernanda Reichert Autodeclaragdo apresentada como solicitado
apresentado com numeragé&o.
15'6'5. FJI.IHZaI' arrlrlgzenamento seguro: Nao armazenar as credenciais em texto simples e em Capturas de tela e/ou documentacéo da solugéo. Sim Gislaine Aimeida Documentagao apresentada como solicitado.
repositérios de codigo aberto.
15'6.'6 Nao_armazenar credenciais em codlgo-fonule: .Utlllzar varlaxels de ambiente ou arquwf)s de Capturas de tela e/ou documentagéo da solugéo. sim Gislaine Almeida Documentagao apresentada como solicitado.
configuragao externos para armazenar as credenciais e referencia-las em tempo de execugao.
;iig.r;:éc;t:ger 0 acesso: Resiringir o acesso as credenciais apenas para s USUArios ou processos Capturas de tela e/ou documentagdo da solugao. sim Gislaine Aimeida Documentagéo apresentada como solicitado.
15.6.8 Estabglecer um processo para a troca das credenciais em caso de vazamento, revogagao ou |Autodeclaragao de atendlm_ento do item, SIM Fernanda Reichert Autodeclaragdo apresentada como solicitado
roubo de equipamento. apresentado com numeragao.
15.6.9 Utilizar criptografia: Para armazenar as credenciais localmente, utilize criptografia forte para
proteger os dados armazenados. Certifique-se de que apenas os usudrios autorizados tenham Capturas de tela e/ou documentagéo da solugéo. sim Gislaine Almeida Documentagao apresentada como solicitado.
acesso a chave de descriptografia.
15.6.10 Repassar o(s) IP(s) que irao consumir a API para restricdo de acesso. Capturas de tela e/ou documentagdo da solugao. sim Gislaine Aimeida Documentagéo apresentada como solicitado.




