MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

ESTUDO TECNICO PRELIMINAR

SIGA N° CTEC-ETP-2026/00001
1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

A infraestrutura tecnologica do Municipio de Bento Gongalves é protegida por solucdes
criticas de Ciberseguranca, com destaque para o Firewall de Proxima Geracdo (NGFW),
que assegura a integridade, a confidencialidade e a disponibilidade dos dados e sistemas
governamentais. E fundamental que essa infraestrutura garanta a operacdo continua de
servicos publicos essenciais, especialmente na area da saide. O municipio conta com
unidades de pronto atendimento (UPA 24h) e o servigo de atendimento moével de urgéncia
(SAMU), que dependem diretamente da disponibilidade e integridade dos sistemas de
informacgdo para o atendimento a populacdo. Uma interrupcdo nesses sistemas pode
comprometer gravemente o funcionamento de servigos criticos, afetando diretamente a
prestacdo de cuidados médicos emergenciais e continuos a comunidade. A proximidade do
término da vigéncia das funcionalidades do Firewall de Proxima Geracdo (NGFW) impoe
a abertura de processo licitatorio para contratacdo de uma nova solucdo que garanta a
continuidade da protecdo sem descontinuidade operacional e que se alinhe com a
modernizagdo e expansdo da infraestrutura de rede, reforcando a necessidade de equipes
técnicas altamente qualificadas e legalmente responsaveis para a implementacgdo e gestdo
desses sistemas criticos.

A ndo adocdo tempestiva de medidas para garantir a continuidade do Firewall de Proxima
Geracao (NGFW) e dos servigos especializados expoe a infraestrutura municipal a riscos
relevantes: interrup¢do de funcdes essenciais de defesa (bloqueio de ataques de rede,
prevencao e deteccdo de intrusdes, filtragem de contetdo, controle de acesso a sites,
antispam do e-mail corporativo e controle de aplicacdes); ampliacdo da superficie de
ataque por auséncia de atualizacdes de assinatura e de mecanismos de inteligéncia contra
ameacas emergentes; e risco de indisponibilidade de sistemas, comprometimento de dados
e danos a ativos de TI, com impactos diretos sobre a continuidade de servigos publicos
essenciais como saude, educacao e seguranca publica.

Para assegurar a continuidade operacional e elevar o nivel de resiliéncia da infraestrutura
de rede, propde-se a contratacdo, em regime de comodato, de 02 (duas) unidades de
Firewall de Proxima Geracdo (NGFW) e a aquisi¢ao de 02 (duas) unidades de Switches
Core para o ambiente de rede. Adicionalmente, serda implementada uma plataforma de
Gerenciamento e Correlacdo de Eventos de Seguranca da Informacdo (SIEM) em
modalidade SaaS, e contratados servicos especializados, contemplando fornecimento de
licencas, suporte e garantia, conforme requisitos que serdo detalhados em Anexo Técnico
do Termo de Referéncia. A concepcdo da solu¢do com foco em uma abordagem unificada

| crassit documentar | 00010101

Assinado com senha por RODRIGO GOLIN FERNANDES.
Documento N° 169036-3080 - consulta a autenticidade em
https://siga.bentogoncalves.rs.gov br/sigaex/public/app/autenticar?n=169036-3080

CTECETP202600001A

@
[}
v



MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

de rede e seguranca, preferencialmente com componentes de uma mesma familia
tecnologica, visa otimizar a integracdo, simplificar a gestdo e fortalecer a postura de
seguranca, resultando em uma infraestrutura mais robusta e eficiente para o ambiente do
Municipio.

2. DEMONSTR:ACAO DA PREVISAO DA CONTRATACAO NO PLANO DE
CONTRATACOES ANUAL

O plano de contratacdes anual esta em fase de elaboracgao.

3. REQUISITOS DA CONTRATACAO

Os requisitos para contratacdo da solugcdo de Ciberseguranca e infraestrutura de rede
abrangem aspectos técnicos, operacionais e de suporte, visando garantir o fornecimento do
Firewall de Proxima Geracdo (NGFW) e suas respectivas licencas em regime de
comodato, a aquisicio de Switches Core, a implementacdo da plataforma de
Gerenciamento e Correlacdo de Eventos de Seguranca da Informacdo (SIEM) em
modalidade SaaS e a contratacdo de servigos especializados. Estes requisitos sdo
detalhados a seguir:

3.1.1. Licenciamento

a) Fornecimento de licencas para Firewall de Proxima Geracao (NGFW), conforme
especificacdes técnicas detalhadas em Anexo Técnico do Termo de Referéncia.

b) As licencas devem ter validade pelo periodo de 36 (trinta e seis) meses.
¢) A ativacdo das licencgas da solucdo NGFW deve ocorrer no momento da implantagdo
dos equipamentos, € o inicio da prestacdo de servigos especializados deve se dar ao final

da implantagao.

d) O licenciamento da plataforma SIEM sera adquirido na modalidade SaaS (Software as a
Service) e deve permanecer valido durante toda a vigéncia do contrato de suporte.

e) Fornecimento de licencas de suporte do fabricante para os Switches Core com validade
de 36 (trinta e seis) meses.

3.1.2. Hardware
a) Fornecimento de equipamentos de Firewall de Proxima Geracao (NGFW) em regime de

comodato e aquisi¢do de equipamentos Switches Core, conforme especificacdes técnicas e
de desempenho detalhadas em Anexo Técnico do Termo de Referéncia
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b) Os equipamentos fornecidos em regime de comodato (NGFW) devem permanecer
propriedade da CONTRATADA, com responsabilidade de manuten¢do, reposi¢do em caso
de falhas e garantia integral durante a vigéncia do contrato.

3.1.3. Servicos Especializados
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a) Contratacdo de empresa especializada para guiar a equipe técnica do Municipio na
conducdo da area de Seguranca da Informacao e Ciberseguranca.

b) Fornecimento de suporte técnico disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, com Acordo de Nivel de Servico (ANS) que defina prazos de
atendimento rigidos conforme criticidade do incidente, incluindo atendimentos presenciais
quando necessario.

¢) Realizacdo de uma implantacdo completa do Firewall de Proxima Geracao (NGFW),
dos Switches Core e da plataforma SIEM, para garantir a adocdo das melhores praticas de
configuragdes de seguranca, incluindo planejamento detalhado da i1mplantacao;
configuracdao de regras de filtragem, NAT, QoS e prote¢ao contra ameacas avancadas;
integracdo com o Active Directory e demais sistemas corporativos; testes de
funcionalidade e validacao de seguranca; e monitoramento pos-implantagdo por periodo
minimo de 30 (trinta) dias.

d) O processo de instala¢ao e implantacao devera ter inicio em no maximo 15 (quinze) dias
apos o recebimento dos equipamentos e das licencas.

e) Fornecimento de treinamentos especializados para a equipe técnica do Municipio,
abrangendo as funcionalidades do NGFW, dos Switches Core, a opera¢do da plataforma
SIEM, interpretacdo de logs e relatorios, e resposta a incidentes, ministrados por
instrutores certificados pelos fabricantes das solugoes.

f) Entrega de documentacao técnica completa, incluindo topologia de rede, configuracdes,
procedimentos de operaciao, manutencao e recuperagao de desastres.

g) Fornecimento de relatorios mensais de atividades, monitoramento de disponibilidade,
eventos de seguranca e conformidade com os niveis de servigo acordados.

h) Contar com, no minimo, um (01) profissional que possua certificacdo valida do
fabricante da solucdo ofertada, garantindo a competéncia técnica necessaria para a
execucao dos servigos especificados neste contrato.

3.1.4. Requisitos de Contratacao

a) Apos a homologacdo, o adjudicatario sera convocado para, no prazo de 03 (trés) dias,
assinar o contrato, preferencialmente na forma digital.

b) As condicdes de habilitacdo consignadas no edital deverdo ser comprovadas na fase de
habilitacdo, mediante a apresentacao dos documentos originais ou copias autenticadas.

c) As certiddoes expedidas em meio eletronico serdo tidas como originais apos terem a
autenticidade de seus dados e certificacdo digital conferidos pela Administracdo,
dispensando nova apresentacdo, exceto se vencido o prazo de validade.

d) O prazo para assinatura do contrato podera ser prorrogado uma vez e pelo mesmo
periodo, desde que seja requerido de forma motivada e durante o transcurso do respectivo
prazo.
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3.1.5. Requisitos Técnicos
a) Compatibilidade total com a infraestrutura de tecnologia existente no Municipio.

b) Os equipamentos de Firewall de Proxima Geracdo (NGFW) devem estar em
conformidade com os requisitos de desempenho, funcionalidades e certificacdes de
seguranca especificados no Anexo Técnico do Termo de Referéncia.

¢) Os Switches Core adquiridos devem estar em conformidade com os requisitos de
desempenho, funcionalidades e compatibilidade com a infraestrutura de rede existente,
conforme especificado no Anexo Técnico do Termo de Referéncia.

d) Compatibilidade entre o Firewall de Proxima Geracdao (NGFW) e os Switches Core,
garantindo o funcionamento integrado da rede. Devem ser da mesma marca. Para garantir
esta compatibilidade e integracdo de funcionalidades, tanto o NGFW quanto os Switches
Core deverdo ser da mesma marca.

e) A plataforma SIEM deve atender a critérios especificos de reconhecimento no mercado.
3.1.6. Requisitos de Manutencio e Garantia

a) Fornecimento de atualizacdes de software, patches de seguranca e novas versdes de
assinatura de ameacas necessarias ao correto funcionamento dos sistemas durante todo o
periodo de vigéncia das licengas, sem custo adicional.

b) Garantia de suporte técnico para resolucdo de problemas, esclarecimento de duvidas e
orientacao técnica.

¢) Responsabilidade da CONTRATADA pela manutencdo preventiva e corretiva dos
equipamentos em regime de comodato (Firewall de Proxima Geragdo - NGFW), incluindo
substituicdo em caso de falhas que comprometam a operagao.

d) Garantia e suporte dos Switches Core adquiridos, incluindo uma licenca de suporte
técnico do fabricante com vigéncia de 36 (trinta e seis) meses.

4. ESTIMATIVAS DAS QUANTIDADES

Os quantitativos para esta contratacao sdo os indicados na Planilha de Pesquisa
de Precos, anexa a este documento, e incluem: 4.1.1. Hardware a) Equipamentos de
Firewall de Proxima Gera¢do (NGFW) em regime de comodato, conforme especificacdes
técnicas detalhadas em Anexo Técnico do Termo de Referéncia. b) Equipamentos
Switches Core adquiridos, conforme especificacdes técnicas detalhadas em Anexo Técnico
do Termo de Referéncia. 4.1.2. Licenciamento a) Licencas para Firewall de Proxima
Geracdo (NGFW) com validade de 36 (trinta e seis) meses. b) Licenciamento da
plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao
(SIEM) na modalidade SaaS (Software as a Service), valido durante toda a vigéncia do
contrato de suporte. ¢) Licencas de suporte do fabricante para os Switches Core com
validade de 36 (trinta e seis) meses. 4.1.3. Servico de Implantacdo a) Instalacdo completa
dos equipamentos de Firewall de Proxima Geracdo (NGFW) e Switches Core; b)
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Configuracdo logica dos Switches Core, incluindo redes virtuais (VLANSs), roteamento e
outras configura¢des de rede avancadas; ¢) Configura¢do da interconexao e integragdo
entre o Firewall de Proxima Gera¢dao (NGFW) e os Switches Core, garantindo o fluxo de
trafego e a aplicacdo de politicas; d) Configuracdo de regras de filtragem, NAT, QoS,
protecao contra ameacas avancadas e controle de aplicagdes; e) Migragdo das
configuracdes e politicas de seguranca existentes; f) Integracdo com o Active Directory; g)
Testes de funcionalidade, desempenho e seguranca antes da ativagdo em ambiente de
producao; h) Monitoramento pos-implantacdo por periodo minimo de 30 (trinta) dias.
4.1.4. SOC a) Operagdo de Centro de Operacdes de Seguranca (SOC) para deteccao e
resposta a incidentes de seguranca, com profissional dedicado e planos de resposta
estruturados; b) Deve estar disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, com Acordo de Nivel de Servico (ANS) conforme criticidade do incidente; c)
Fornecimento de plataforma SIEM em modalidade SaaS, com acesso remoto seguro e
dashboards personalizaveis para visualiza¢do de eventos de seguranca; d) Monitoramento
continuo de eventos de seguranca, deteccdo de anomalias e ameagas em tempo real; e)
Analise e correlacdo de logs e alertas, com geracdo de relatérios técnicos e gerenciais
mensais; f) Gestao de licenciamento, atualizagcdes de software e patches de seguranca sem
custo adicional; g) Orientacao técnica e suporte especializado para a equipe do Municipio
na resolucdo de problemas e otimizacdo de configuragdes. h) Estrutura de Suporte
Emergencial Presencial: Inclui a disponibilidade de uma base operacional, equipes técnicas
e veiculos, localizados em um raio que permita o atendimento presencial em até 1 (uma)
hora em Bento Gongalves. 4.1.5. Treinamento Especializado a) Capacitacao para equipe
técnica do Municipio; b) Treinamento ministrado por instrutores certificados pelos
fabricantes das solucdes; c¢) Abordagem das funcionalidades do novo NGFW, dos
Switches Core, incluindo configuracdo, opera¢do e manutencdo; d) Operacdo e
gerenciamento da plataforma SIEM, incluindo interpretacdo de logs, geracdo de relatorios
e resposta a incidentes; e) Melhores praticas de seguranca cibernética, politicas de
seguranca e procedimentos de resposta a incidentes.

5. LEVANTAMENTO DE MERCADO

O mercado de solugdes de Ciberseguranca e infraestrutura de rede oferece diversas opcdes
para Firewall de Proxima Geracdo (NGFW), Switches Core e plataformas de
Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao (SIEM). Na
avaliacdo das alternativas disponiveis, a escolha da solucdo deve estar alinhada aos
requisitos especificos do Municipio de Bento Gongalves, considerando critérios técnicos,
operacionais, economicos e de continuidade.

5.1.1. Critérios de Selecao Adotados

A analise para selecdo da solucdo considerou os seguintes critérios fundamentais:
compatibilidade com a infraestrutura existente; compatibilidade e interoperabilidade entre
o Firewall de Proxima Geracdo (NGFW) e os Switches Core; capacidade de
monitoramento centralizado e correlagdo de eventos; reconhecimento no mercado da
plataforma SIEM; viabilidade economica através do regime de comodato (para o NGFW)
e aquisi¢ao (para os Switches Core); e continuidade operacional sem descontinuidade de
Servigos.

Servicos Especializados. Justificativa da Escolha
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A implementacdo de uma plataforma de Gerenciamento e Correlacdo de Eventos de
Seguranca da Informagdo (SIEM) em modalidade SaaS complementa a solucao,
oferecendo monitoramento centralizado, deteccao avancada de ameacas e analise de causa
raiz de incidentes.

A exigéncia de que o Firewall de Proxima Geracdo (NGFW), os Switches Core e a
plataforma SIEM possuam reconhecimento de mercado por institutos renomados, como o
Gartner, garante solucdes validadas e confiaveis.

O fornecimento em regime de comodato (para o NGFW) reduz riscos operacionais e
orcamentarios, transferindo para a CONTRATADA a responsabilidade de manutencao,
atualizacao e substituicdo dos equipamentos de Firewall. Esta modalidade oferece
vantagens adicionais: reducao de investimento em infraestrutura local, disponibilidade de
atualiza¢des e patches de seguranca sem intervencdo local, escalabilidade conforme
crescimento da demanda de monitoramento, e acesso remoto seguro a dashboards e
relatorios de seguranca.

A aquisi¢do dos Switches Core, por sua vez, permite a moderniza¢do da infraestrutura de
rede, garantindo performance e escalabilidade.

A contratagdo global da solu¢do (equipamentos de Firewall e Switches Core, licengas,
SIEM e servigos especializados) de um unico fornecedor permite negociacao de condigcdes
mais vantajosas, simplifica a gestdo contratual com um unico ponto de contato, garante
integracao enfre componentes e minimiza riscos de incompatibilidade. Esta abordagem
esta alinhada com as melhores praticas de contratacdo publica para solugdes de
Cibersegurancga e infraestrutura de rede.

A indisponibilidade de sistemas nesses ambientes pode comprometer diretamente a
capacidade de resposta a emergéncias, a gestdo de dados de pacientes e o funcionamento
de equipamentos médicos essenciais. A comprovacao da base operacional na fase de
habilitacdo garante que apenas licitantes com capacidade logistica e estrutural comprovada
para atender a essa criticidade possam participar do certame, assegurando a eficacia e a
confiabilidade dos servigos contratados.

6. ESTIMATIVA DO VALOR DA CONTRATACAO

O valor da contratacdo ¢ de R$ 1.449.871,16 (um milhdo quatrocentos e
quarenta e nove mil oitocentos e setenta e um reais e dezesseis centavos), conforme
Planilha de Pesquisa de Precgos atualizada e orcamentos anexos a este documento.
7. DESCRICAO DA SOLUCAO COMO UM TODO
7.1.1. Componentes da Solucio
A solucdo proposta abrange o fornecimento em regime de comodato de equipamentos de
Firewall de Proxima Geragdo (NGFW), a aquisicao de equipamentos Switches Core, 0

fornecimento de licencas de software de Ciberseguranca com validade de 36 (trinta e seis)
meses, a implementa¢do de plataforma de Gerenciamento e Correlacio de Eventos de
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Seguranca da Informacgdo (SIEM) em modalidade SaaS, e a contratacao de servigos
especializados de suporte técnico, implantacdo e treinamento para a equipe técnica do
Municipio.

7.1.2. Integracao e Regime de Comodato

A solucdo garante a interoperabilidade e integracdo entre o Firewall de Proxima Geragdo
(NGFW) e os Switches Core, otimizando o fluxo de trafego e a aplicacdo de politicas de
seguranca. O regime de comodato para o NGFW transfere para a CONTRATADA a
responsabilidade pela manutenc¢do, atualizag¢do e substituicdo dos equipamentos, reduzindo
riscos operacionais € or¢amentarios para o Municipio. A aquisi¢do dos Switches Core, por
sua vez, permite a modernizagao e o controle direto da infraestrutura de rede.

7.1.3. Servicos Especializados

Os servigos especializados incluem suporte técnico 24x7 com Acordo de Nivel de Servico
(ANS), implantacdo completa dos equipamentos de Firewall de Proxima Geracdo (NGFW)
e Switches Core, além da plataforma SIEM, documenta¢do técnica completa, relatorios
mensais de atividades e conformidade, e treinamento especializado para a equipe técnica
municipal.

7.1.4. Vigencia e Prazos

A vigéncia da contratacdo € de 36 (trinta e seis) meses para as licencas de NGFW e para as
licencas de suporte dos Switches Core, com inicio dos servigos especializados apos a
conclusdo da implantacdo. Os prazos de entrega, instalacdo e implantacdo dos
equipamentos e servicos estdo detalhados no Termo de Referéncia correlato.

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

A decisdo de ndo parcelar a contratacdo da solucdao que engloba Firewall de Proxima
Geracao (NGFW), Switches Core, plataforma de Gerenciamento e Correlacao de Eventos
de Seguranca da Informacdo (SIEM), servigcos especializados e treinamento ¢ baseada em
argumentos técnicos, operacionais e econdmicos que demonstram a inviabilidade do
parcelamento.

8.1.1. Argumentos Economicos

O parcelamento da contratacdo resultaria em custos significativamente maiores. A
aquisicao de equipamentos de seguranca (NGFW), equipamentos de rede (Switches Core),
licencas, SIEM e servigos de forma separada elimina a possibilidade de economia de
escala, impedindo a negociacdo de condi¢cdes mais vantajosas e precos competitivos que
um fornecedor unico pode oferecer. Adicionalmente, o parcelamento geraria custos
administrativos duplicados (multiplos processos licitatorios, gestdo de varios contratos,
fiscalizagdo paralela), reduzindo a eficiéncia na utilizacdo dos recursos publicos.

8.1.2. Argumentos Operacionais

Assinado com senha por RODRIGO GOLIN FERNANDES.
Documento N° 169036-3080 - consulta a autenticidade em
https://siga.bentogoncalves.rs.gov br/sigaex/public/app/autenticar?n=169036-3080

CTECETP202600001A

@
[}
v



MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

O parcelamento comprometeria a integracdo e a eficiéncia operacional da infraestrutura de
rede e seguranca. A aquisi¢do do NGFW e dos Switches Core de fornecedores diferentes
criaria riscos de incompatibilidade e desafios de gestdo de multiplos sistemas, exigindo
esfor¢os adicionais de integracao e aumentando a complexidade operacional. Ter um unico
fornecedor responsavel por ambos os componentes, especialmente por serem do mesmo
fabricante, facilita a identificacdo e resolucdo de problemas, otimizando o tempo de
resposta e minimizando interrupg¢des.

8.1.3. Argumentos de Continuidade

A contratagdo parcelada criaria multiplos pontos de contato para questdes técnicas e
administrativas, comprometendo a agilidade na resposta a incidentes de seguranca e
operacionais em toda a infraestrutura tecnoldgica. Em situacdes de emergéncia ou ameacas
cibernéticas, a necessidade de coordenacdo entre multiplos fornecedores retardaria a
resposta, aumentando o risco de danos aos sistemas e servigos municipais. A contratagcdo
global garante um tunico fornecedor responsavel por todos os aspectos da solucdo,
assegurando resposta rapida e coordenada para a rede e a seguranca.

8.1.4. Argumentos Técnicos

A integracdo entre o Firewall de Proxima Geracdo (NGFW) e os Switches Core, sendo do
mesmo fabricante, ¢ essencial para uma arquitetura de rede e seguranca coesa. O
parcelamento eliminaria essa sinergia técnica, dificultando a implementacgao de politicas de
seguranca unificadas, o gerenciamento centralizado e a otimiza¢do do desempenho. A
contratacao global permite que o fornecedor otimize todas as funcionalidades para o
ambiente especifico do Municipio, garantindo interoperabilidade, visibilidade completa e
maximizando o retorno sobre o investimento em seguranca e infraestrutura de rede.

8.1.5. Argumentos de Gestao Contratual

A contratacdo global simplifica significativamente a gestdo administrativa. Um tnico
contrato que abranja NGFW, Switches Core, licengas, SIEM e servigos, com um unico
fornecedor e um tunico ponto de contato, reduz a complexidade operacional, facilita o
acompanhamento e a fiscalizacdo dos servigos prestados, e minimiza riscos de falhas na
coordenacdo. O parcelamento geraria demanda adicional de recursos administrativos para
gestdo de multiplos contratos, aumentando a carga sobre a Administracao Municipal.

8.1.6. Conclusio

A contratacdo global é a unica abordagem viavel que garante economia de recursos,
eficiéncia operacional, integracdo técnica adequada entre rede e seguranca, continuidade
de servicos e resposta rapida a incidentes. O parcelamento comprometeria todos esses
objetivos, resultando em custos maiores, riscos operacionais elevados e uma infraestrutura
tecnologica fragmentada. Portanto, o ndo parcelamento da contratacdo € imperativo para o
sucesso da implementacao e para a protecao eficaz de toda a infraestrutura tecnologica do
Municipio de Bento Gongalves.

9. DEMONSTRATIVO DOS RESULTADOS
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A contratacdo da solucdo de Firewall de Proxima Geracao (NGFW), Switches Core,
plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao
(SIEM) e servicos especializados trara beneficios significativos para o Municipio de Bento
Gongalves. Os principais resultados esperados sao:

9.1.1. Resultados Operacionais

A contrata¢do garante a alta disponibilidade dos servicos de TI prestados pelo Municipio,
reduzindo riscos de interrup¢des causadas por ataques cibernéticos, falhas de
equipamentos ou problemas na infraestrutura de rede. Isso é especialmente critico para
servicos publicos essenciais como saude, segurancga publica e educacdo, que dependem da
continuidade operacional da infraestrutura tecnologica.

A melhoria na visibilidade e controle do trafego de rede, proporcionada tanto pelos
Firewalls de Proxima Gerag¢do quanto pelos Switches Core, permitira uma gestdo mais
eficiente e segura dos recursos de TI do Municipio, com capacidade de identificar
aplicacdes nao autorizadas, comportamentos suspeitos e padrdes de uso anomalo.

9.1.2. Resultados Técnicos

O fornecimento de atualizagdes de software, patches de seguranca e novas versdes de
assinatura de ameacas garantira protecdo continua contra as mais recentes ameacadas
cibernéticas, vulnerabilidades exploraveis e técnicas de ataque em evolugdo, tanto nos
equipamentos de seguranca quanto nos de rede.

O fortalecimento da seguranca da rede municipal e a modernizacdo da infraestrutura,
incluindo protecao avancada contra malware, ransomware, exploracdo de vulnerabilidades
e outras ameacas sofisticadas nos NGFW e Switches Core, contribuirdo para a preservagao
da integridade, confidencialidade e disponibilidade dos sistemas municipais.

A implementacao de plataforma SIEM proporcionara monitoramento centralizado e em
tempo real dos eventos de seguranca gerados pelos equipamentos de firewall, Switches
Core e demais ativos de rede. A correlagdo avancada de logs e alertas permitira
identificacdo de padrdes de ataque e comportamentos andmalos, com capacidade de
deteccdo e resposta rapida a incidentes de seguranca, além de analise de causa raiz (RCA)
para compreensao profunda de incidentes e implementacao de medidas preventivas.

9.1.3. Resultados de Recursos Humanos

A elevacdo do nivel de capacitagdo técnica da equipe municipal sera alcancada através de
treinamento especializado, ministrado por instrutores certificados, abrangendo operacao,
manuten¢do, monitoramento e resposta a incidentes relacionados aos novos equipamentos
de Firewall, Switches Core e a plataforma SIEM.

9.1.4. Resultados de Conformidade e Governanca

A conformidade com as melhores praticas de Ciberseguranca e com regulamentacdes
aplicaveis contribuira para a protecao de dados sensiveis dos cidadaos e do proprio
Municipio, alinhando-se com as obrigagdes estabelecidas pela Lei Geral de Protecdo de
Dados (LGPD) e com as recomendacdes de 6rgaos de controle como o TCE-RS.
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9.1.5. Resultados Financeiros

A otimizacdo dos recursos financeiros através da contrata¢do global da solu¢do reduzira
custos operacionais, simplificara a gestdo contratual e garantird melhor relacdo custo-
beneficio em comparacdo com aquisi¢des parceladas de diferentes fornecedores.

O regime de comodato para o NGFW proporciona previsibilidade orcamentaria com custos
fixos durante a vigéncia do contrato, enquanto a aquisicdo dos Switches Core representa
um investimento estratégico na modernizacao da infraestrutura de rede.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO

Para garantir o sucesso da contratacdo e implementacao da nova solu¢do de Firewall de
Proxima Geracdo (NGFW), Switches Core, plataforma de Gerenciamento e Correlacdo de
Eventos de Seguranca da Informacao (SIEM) e servigos especializados, a Administragcdo
do Municipio de Bento Gongalves devera adotar as seguintes providéncias:

10.1.1. Recebimento e Verificacao

A Administra¢do devera receber o objeto no prazo e condi¢cdes estabelecidas no Edital e
seus anexos, verificando minuciosamente a conformidade dos bens recebidos com as
especificacdes constantes do Edital, Termo de Referéncia e proposta da CONTRATADA.
Isso inclui a inspecdo fisica dos equipamentos (NGFW e Switches Core), verifica¢ao das
licencas de software, acesso a plataforma SIEM e materiais de treinamento fornecidos.
Qualquer imperfeicao, falha ou irregularidade devera ser comunicada a CONTRATADA
para substituicdo, reparo ou corre¢cdo em tempo habil.

10.1.2. Preparacio da Infraestrutura

A Administra¢do devera preparar a infraestrutura de rede existente para a integracao dos
novos equipamentos, incluindo possiveis atualizagdes em switches, roteadores,
controladores de rede ou outros componentes que possam ser necessarios para garantir
compatibilidade e desempenho adequado.

10.1.3. Disponibilizacao de Informacoes e Acessos

Devera designar uma equipe técnica interna para acompanhar o processo de instalacao,
configuracdo e treinamento, facilitando a intera¢do com a equipe da CONTRATADA e
assegurando a transferéncia de conhecimento.

Devera disponibilizar as informacdes necessarias sobre a infraestrutura atual, politicas de
seguranca existentes, configuracdes de rede e requisitos operacionais para que a
CONTRATADA possa realizar a migracdo e configuracdo adequada dos novos
equipamentos NGFW, Switches Core, implementacdo e integra¢ao da plataforma SIEM, e
customizag¢do do treinamento as necessidades especificas do Municipio.

10.1.4. Acompanhamento e Fiscalizacao
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A Administracdo devera acompanhar e fiscalizar o cumprimento das obrigacdes da
CONTRATADA, através de servidor especialmente designado, documentando qualquer
ocorréncia relacionada a execugdo do contrato, incluindo cumprimento de prazos,
conformidade com requisitos técnicos e operacionais, atendimento aos Acordos de Nivel
de Servico (ANS) estabelecidos, e qualidade dos servicos de suporte e treinamento
prestados.

10.1.5. Participaciao em Treinamento

Devera garantir a participacao efetiva da equipe técnica municipal no treinamento
especializado, assegurando o aproveitamento maximo do conhecimento oferecido e a
capacitacao adequada para operacdo, manutencdo e resposta a incidentes relacionados aos
novos equipamentos de Firewall, Switches Core e a plataforma SIEM.

10.1.6. Pagamento e Registros

A Administracdo devera efetuar o pagamento a CONTRATADA no valor correspondente
ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos, apos a
verificacdo da correta implementacdo, ativacdo e funcionamento da solugdo, conforme
cronograma de pagamento definido no Termo de Referéncia.

Devera manter registros detalhados de todas as atividades relacionadas a contratacao,
incluindo atas de recebimento e aceite de equipamentos e servigos, relatorios de testes e
validacdo de funcionalidades, documentacao técnica fornecida pela CONTRATADA,
registros de treinamento e participacdo da equipe técnica, € comunicagcdes com a
CONTRATADA.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A contratacdo da solucdo de Firewall de Proxima Geracao (NGFW), Switches Core,
plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao
(SIEM) e servicos especializados é uma contratacao integrada e interdependente, onde
todos os componentes devem ser fornecidos por um unico fornecedor para garantir a
maxima eficacia da solucao.

Os componentes da contratacdo (equipamentos de Firewall em comodato, Switches Core,
licencas, plataforma SIEM e servicos especializados) sdo interdependentes e devem
funcionar de forma coordenada.

A integracdo entre o Firewall de Proxima Geracao (NGFW) e os Switches Core exige que
todos os elementos sejam fornecidos e configurados por um unico fornecedor, garantindo
compatibilidade, gestdo centralizada e resposta coordenada a eventuais problemas na
infraestrutura.

Nao sdo necessarias contratagdes adicionais correlatas para esta solucdo. A Administracao
devera, contudo, assegurar que a infraestrutura de rede existente (roteadores, controladores
de rede, conexdes de internet e outros elementos que ndo os novos Switches Core) seja
compativel e capaz de suportar as novas funcionalidades do NGFW, dos Switches Core ¢
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da plataforma SIEM, conforme detalhado em Secdo 10 (Providéncias a Serem Adotadas
pela Administracao).

12. DESCRICAO DE IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS

A implementacdo da nova solugdo de Firewall de Proxima Geracao (NGFW), Switches
Core, plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao
(SIEM) e servigos especializados tem impactos ambientais minimos.

Os equipamentos fornecidos (tanto os NGFW em comodato quanto os Switches Core
adquiridos) sao projetados com tecnologias modernas que priorizam a eficiéncia
energética, reduzindo significativamente o consumo de energia. A modalidade SaaS da
plataforma SIEM adiciona beneficios ambientais ao eliminar a necessidade de
infraestrutura fisica local, reduzindo o consumo de energia, a geracao de calor e a pegada
de carbono associada a manutencao de servidores locais.

Nao sao necessarias medidas mitigadoras especificas do ponto de vista ambiental para esta
contratacdo. A abordagem digital, eficiente e o uso de equipamentos de rede e seguranca
modernos constituem um fator de minimizacdo de impactos ambientais e de
sustentabilidade operacional.

13. POSICIONAMENTO CONCLUSIVO DA CONTRATACAO

A Coordenadoria de Tecnologia da Informacdo e Comunica¢do (CTEC) posiciona-se
favoravelmente a contratacdo da solu¢do integrada que compreende Firewall de Proxima
Geracao (NGFW), aquisicao de Switches Core, plataforma de Gerenciamento e Correlagdo
de Eventos de Seguranca da Informacdo (SIEM), incluindo o fornecimento em regime de
comodato dos equipamentos de Firewall, fornecimento de licencas, e contratagdo dos
servigos especializados de implementac¢do, suporte técnico e treinamento.

Esta recomendacao ¢ fundamentada na urgéncia de manter a continuidade da protecdo
cibernética, na necessidade de garantir a operacao ininterrupta dos servicos publicos
essenciais, e na conformidade com as obrigacdes estabelecidas pela Lei Geral de Protecdo
de Dados (LGPD) e com as recomendacdes de orgaos de controle como o TCE-RS. A
contratagdo proposta representa um investimento estratégico na Ciberseguranca digital e
na moderniza¢do da infraestrutura de rede do Municipio de Bento Gongalves, essencial
para proteger dados sensiveis dos cidaddos e da Administracdo Municipal, manter a
integridade dos sistemas municipais contra ataques e comprometimentos, assegurar a
continuidade dos servicos publicos essenciais como saude, educagdo e seguranca publica, e
preparar a infraestrutura tecnologica para os desafios digitais futuros.

Portanto, a CTEC recomenda que se proceda com o processo licitatorio para esta
contratacdo, seguindo todas as diretrizes, requisitos técnicos e procedimentos detalhados
neste Estudo Técnico Preliminar e no Termo de Referéncia correlato.

CTECETP202600001A

14. JUSTIFICATIVA PELO NAO-PREENCHIMENTO DOS ITENS NAO
OBRIGATORIOS
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Todos os itens obrigatorios e relevantes para este Estudo Técnico Preliminar foram
devidamente preenchidos, analisados e fundamentados. O presente documento fornece
uma visdo abrangente e detalhada da necessidade, viabilidade técnica, impacto operacional
e justificativa econdmica da aquisicdo da solu¢ao de Firewall de Proxima Geracgdo
(NGFW), aquisicdo de Switches Core, plataforma de Gerenciamento e Correlagdo de
Eventos de Seguranca da Informacdo (SIEM) e servigos especializados para o Municipio
de Bento Gongalves.

As informacgdes necessarias para embasar a decisdo de contrata¢do e orientar o processo
licitatorio foram incluidas de forma estruturada e coerente, contemplando: descri¢do da
necessidade e urgéncia da contratacido; requisitos técnicos, operacionais ¢ de suporte;
estimativas de quantidades e valores; levantamento de mercado e justificativa de escolha;
demonstrativo de resultados esperados; providéncias administrativas necessarias;
contratagdes correlatas e interdependéncias; analise de impactos ambientais; e
posicionamento conclusivo com recomendacao.

Portanto, ndo ha justificativas adicionais a serem apresentadas quanto ao ndo-
preenchimento de itens, uma vez que o estudo foi elaborado de forma completa,
estruturada e em conformidade com as exigéncias legais, as normas de contrata¢do publica
e as necessidades especificas do Municipio de Bento Gongalves.

Bento Gongalves, 08 de janeiro de 2026.

- assinado eletronicamente -

Rodrigo Golin Fernandes
Diretor
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