MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

TERMO DE REFERENCIA

SIGA N° CTEC-TPS-2026/00007
1. OBJETO
1.1. DEFINICOES DO OBJETO

O objeto desta contratacdo é o fornecimento de uma solucdo integrada e abrangente de
Ciberseguranca e Infraestrutura de Rede para o Municipio de Bento Gongalves, visando a
continuidade da protecdo cibernética, a modernizacdo da rede e a gestdo proativa de
eventos de seguranca. A solu¢do compreende os seguintes elementos e servicos:

e Componentes de Hardware e Plataforma:

o Firewall de Proxima Geracio (NGFW): Fornecimento de 02 (duas)
unidades em regime de comodato, incluindo um modulo de Gerenciamento
Centralizado de Logs e Relatorios dedicado.

o Switches Core: Aquisi¢do de 02 (duas) unidades para o ambiente de rede do
Municipio.

o Plataforma SIEM (Security Information and Event Management):
Implementa¢do de uma plataforma em modalidade Software as a Service
(SaaS).

¢ Licenciamento:

o Fornecimento de licencas de software para os componentes da solugdo, com
vigéncia de 36 (trinta e seis) meses.

¢ Servicos Especializados:

o Implantacao: Instalacdo e configuracdo completa dos equipamentos (NGFW
e Switches Core) e da plataforma SIEM.

o Operacio: Centro de Operacdes de Seguranca (SOC) em regime 24x7.

o Suporte Técnico: Abrangente para todos os componentes da solucdo,
incluindo capacidade comprovada de atendimento emergencial presencial em
até 1 (uma) hora no Municipio de Bento Gongalves, e com responsabilidade
técnica formal de profissionais qualificados.

o Treinamento: Capacitacdo da equipe técnica do Municipio sobre as
funcionalidades da solugao.

A presente contratacdo visa a selecdo de uma solucdo que atenda integralmente as
especificagdes técnicas detalhadas no Anexo I que € parte integrante e indissociavel deste
Termo de Referéncia.

A composi¢ao da solucdo para fins contratuais € apresentada nos itens abaixo:
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ITEM |DESCRICAO UN. | QTD.

SERVICOS GERENCIADOS DE CIBERSEGURANCA

1 (incluindo 2 unidades de NGFW em Comodato, Licencas 36 MES 36
meses, Plataforma SIEM SaaS, SOC 24x7, Suporte Técnico i
Especializado)
AQUISICAO DE 02 (DUAS) UNIDADES DE SWITCHES
CORE

2 (incluindo Licencas de Suporte do Fabricante para 36 meses UN. 02
e Suporte Técnico Especializado)

3 SERVICO DE IMPLANTACAO DE FIREWALL, UN 01
SWITCHES CORE E PLATAFORMA SIEM '

4 SERVICO DE TREINAMENTO UN. 01

1.2. NATUREZA DO OBJETO

Trata-se de bem comum a ser contratado mediante licitacdo, na modalidade pregdo
eletronico.

1.3. QUANTITATIVOS

Os quantitativos seguem a descricdo apresentada no item 1.1 deste Termo de
Referéncia, pedido de compras e mapa de cotacao em anexo.

1.4. REGISTRO DE PRECO
Este processo ndo se enquadra no regime de registro de precos.
1.5. POSSIBILIDADE DE PRORROGACAO
O Contrato tera vigéncia inicial de 36 (trinta e seis) meses, contados a partir da data de sua

assinatura, conforme especificado na descricdo do objeto, podendo ser renovado conforme
art. 107 da Lei n® 14.133/2021, observando-se os limites legais de prorrogacao contratual.

1.6. DESCRICAO DA PRESTACAO DO SERVICO
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A solugdo proposta abrange o fornecimento, em regime de comodato, de equipamentos de
Firewall de Proxima Geracao (NGFW), o fornecimento de licencas de software de
Ciberseguranca com vigéncia de 36 (trinta e seis) meses, a aquisicdo de equipamentos
Switches Core acompanhados de suas licengas de suporte do fabricante com vigéncia de
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36 (trinta e seis) meses, a implementacdo de plataforma de Gerenciamento e Correlacdo de
Eventos de Seguranca da Informacao (SIEM) em modalidade SaaS e a contratacdo de
servigcos especializados de suporte técnico, implantacio, operagdo de Centro de Operagdes
de Seguranca (SOC) em regime 24x7, bem como treinamento para a equipe técnica do
Municipio de Bento Gongalves, e possui as seguintes condi¢des de contratagado:

1. Apds a homologacdo, o adjudicatario sera convocado para, no prazo de 03 (trés)
dias, assinar o contrato, preferencialmente na forma digital.

2. Para a assinatura do contrato, a adjudicataria devera apenas comprovar a
manutencdo das condicdes de habilitacao apresentadas na fase propria do certame,
atualizando eventuais certiddes vencidas e atendendo as exigéncias formais do
edital e deste Termo de Referéncia. A apresentacdo dos documentos de habilitacao
dar-se-a na fase especifica do procedimento licitatorio, nos prazos e meios
definidos no edital.

3. As certiddoes que tenham sido expedidas em meio eletronico, serdo tidas como
originais apos terem a autenticidade de seus dados e certificacdo digital conferidos
pela Administragdo, dispensando nova apresentacdo, exceto se vencido o prazo de
validade.

I

. O prazo de que trata o item 1 podera ser prorrogado uma vez e pelo mesmo periodo,
desde que seja requerido de forma motivada e durante o transcurso do respectivo
prazo.

5. O contrato para os Servi¢os Gerenciados de Ciberseguranca (Item 1 da tabela do
item 1.1) sera celebrado por 36 (trinta e seis) meses, com possibilidade de
renovacao conforme legislacdo vigente. Os demais itens (aquisicdo de Switches
Core, servico de implantacdo e treinamento) sdo de contratacdo unica e nao
possuem prorrogacao de vigéncia.

(=}

. A entrega dos equipamentos que compdem a solu¢do de Firewall de Proxima
Geracao (NGFW) e os Switches Core deve se dar em até 30 dias a contar da data
de assinatura do contrato.

-1

. Servi¢o de Implantagcdo de Firewall de Proxima Geracao (NGFW) e Switches Core
(Item 3 da tabela do item 1.1) devera ter inicio em no maximo 15 (quinze) dias
apos o recebimento dos equipamentos e das licengas.

8. O treinamento especializado para a equipe de TI da CONTRATANTE (Item 4 da
tabela do item 1.1) devera ser agendado de forma conjunta entre as partes apos a
assinatura do contrato.

2. FUNDAMENTACAO DA CONTRATACAO
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2.1. JUSTIFICATIVAS

A infraestrutura tecnologica do Municipio de Bento Gongalves ¢ protegida por solugdes
criticas de Ciberseguranca, com destaque para o Firewall de Proxima Geracdo (NGFW). A
constante evolucdo das ameacgas cibernéticas e a necessidade de modernizacdo da
infraestrutura de rede exigem aprimoramento continuo, agora com a inclusdo de Switches
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Core, que, de forma integrada, asseguram a integridade, a confidencialidade e a
disponibilidade dos dados e sistemas governamentais.

Com a proximidade do término da vigéncia das funcionalidades do Firewall de Proxima
Geracao (NGFW) e a necessidade de modernizar a infraestrutura de rede com a aquisi¢do
de Switches Core, impde-se a abertura de processo licitatorio para contratacdo de solucdo
que garanta a continuidade da protecdo e a modernizacdo da rede sem descontinuidade
operacional, contemplando o fornecimento de equipamentos de NGFW em regime de
comodato, a aquisi¢ao de Switches Core e o fornecimento de licen¢as de Ciberseguranca.

A ndo adocdo tempestiva de medidas para garantir a continuidade do Firewall de Proxima
Geragao (NGFW) e a modernizacao da rede com os Switches Core expoe a infraestrutura
municipal a riscos relevantes: interrup¢ao de fungdes essenciais de defesa (bloqueio de
ataques de rede, prevencao e deteccdo de intrusdes, filtragem de conteudo, controle de
acesso a sites, antispam do e-mail corporativo e controle de aplicacdes); ampliagdo da
superficie de ataque por auséncia de atualizagdes de assinatura e de mecanismos de
inteligéncia contra ameacgas emergentes; e risco de indisponibilidade de sistemas,
comprometimento de dados e danos a ativos de TI, com impactos diretos sobre a
continuidade de servigos publicos essenciais como saude, educacio e seguranca publica. A
complexidade e a criticidade dessas infraestruturas demandam, ainda, a atuagdo de
profissionais com formacdo e responsabilidade técnica especificas, capazes de projetar,
implementar e manter sistemas que integrem seguranca e rede de forma coesa e resiliente.

Além da gestdo de logs e relatorios especificos fornecidos pelos equipamentos de Firewall
de Proxima Geracdo, complementarmente, propde-se a implementacao de plataforma de
Gerenciamento e Correlacdo de Eventos de Seguranca da Informacdo (SIEM) em
modalidade SaaS, que elevara significativamente o nivel de protecdo cibernética do
Municipio através de monitoramento centralizado de eventos de seguranca em tempo real,
deteccao avancada de ameacas e comportamentos andmalos, correlacdo de eventos entre
multiplos ativos de rede, analise de causa raiz (RCA) de incidentes de seguranca, resposta
coordenada a ameacas e conformidade regulatoria com requisitos de auditoria e
rastreabilidade.

A contratacao integrada de equipamentos em regime de comodato (NGFW), aquisi¢do de
Switches Core, licencas, plataforma SIEM em modalidade SaaS e servigos especializados
de suporte técnico, implantacdo e treinamento garante economia de escala através de
negocia¢ao Unica, responsabilidade unica pela solucdo completa, integracao técnica
adequada entre os componentes (NGFW e Switches Core do mesmo fabricante),
continuidade de servicos sem descontinuidade operacional e reducdo de custos comparado
ao parcelamento da contratagao.

Para assegurar a operacdao continua e a gestdo proativa do ambiente, incluem-se servicos
especializados em regime 24x7, com atuacdo de Centro de Operacdes de Seguranca
(SOC), observados os respectivos Acordos de Nivel de Servico (ANS).

A modalidade Pregdo Eletronico ¢ a mais adequada para esta contrata¢do, conforme art. 6°,
XLI da Lei n° 14.133/2021, por permitir ampla participa¢do de fornecedores, garantir
transparéncia e competitividade, reduzir custos administrativos, acelerar o processo de
contratacao e facilitar a comparagao de propostas.

3. DESCRICAO DA SOLUCAO

Assinado com senha por RODRIGO GOLIN FERNANDES.
Documento N° 170743-3080 - consulta a autenticidade em
https://siga.bentogoncalves.rs.gov br/sigaex/public/app/autenticar?n=170743-3080 SIG &}

CTECTPS202600007A



MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

3.1. SOLUCAO
1. FIREWALL DE PROXIMA GERACAO (NGFW)

As especificagoes técnicas detalhadas dos equipamentos NGFW, incluindo seu modulo
dedicado de Gerenciamento Centralizado de Logs e Relatorios, funcionalidades de
software, capacidades de processamento, throughput, nimero de conexdes simultaneas,
modulos de seguranca e demais caracteristicas técnicas encontram-se descritas no Anexo I,
que integra este Termo de Referéncia.

A solucdo proposta deve atender integralmente as especificagdes técnicas constantes do
Anexo, ndo sendo permitidas substitui¢cdes ou alteracdes sem prévia aprovacao formal do
Municipio.

2. PLATAFORMA SIEM

A plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da Informacdo
(SIEM) deve operar em Ambiente de Nuvem e possuir reconhecimento de mercado,
conforme atestado por sua inclusdo no Quadrante Magico do Gartner para SIEM por, no
minimo, 2 (dois) anos consecutivos, € por seu posicionamento relevante em relatorios de

avaliacao de mercado da Forrester (Forrester Wave para SIEM).

O ambiente da plataforma SIEM deve possuir as certificacdes: FedRAMP Moderate
Authorized, SOC 2 Type 2, HIPAA, PCI DSS e ISO 27001.

A comunicacdo entre o datacenter da CONTRATANTE e a plataforma SIEM deve ocorrer
exclusivamente via TLS.

A solucao deve permitir MFA (autenticacao multifator), segregacdo de acessos e opgdes de
armazenamento customizavel.

A solugdo deve possuir registro de logs para fins de auditoria com retencdo minima de 90
(noventa) dias.

O correlacionamento de logs deve ser realizado pela propria plataforma SIEM fornecida
pela CONTRATADA.

A soluc¢do deve integrar com o framework MITRE ATT&CK.
A solucdo deve possuir Machine Learning em suas regras.

A soluc¢do deve possuir integragdo nativa com ferramenta de SOAR do mesmo fabricante.
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A solucdo deve coletar e processar, no minimo, syslogs e flows de dispositivos como
switches, NGFW, controladoras Wi1?F1, NAC e roteadores, considerando o ambiente com
aproximadamente 1 GB/dia de logs brutos.

A plataforma SIEM deve operar de forma ininterrupta (24x7), garantindo monitoramento e
resposta continuos durante toda a vigéncia do contrato.
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3. INTEGRACAO COM INFRAESTRUTURA EXISTENTE E SWITCHES CORE

Os Switches Core adquiridos devem estar em conformidade com os requisitos de
desempenho, funcionalidades e compatibilidade com a infraestrutura de rede existente,
conforme especificado no Anexo I que integra este Termo de Referéncia.

A solucdo deve garantir compatibilidade e integracdo nativa entre o Firewall de Proxima
Geragdo (NGFW) e os Switches Core, sendo os equipamentos de ambos do mesmo
fabricante, para assegurar o funcionamento integrado da rede e a implementacdo de
politicas de seguranca unificadas.

A plataforma SIEM se integra com o NGFW e os Switches Core através de conectores e
APIs, complementando a protecdo com monitoramento centralizado e analise avancgada de
eventos de seguranca.

A CONTRATADA ¢ responsavel por garantir a compatibilidade técnica entre todos os
componentes da solucdo e a infraestrutura existente do Municipio, realizando testes de
integracao e validacdo antes da implantacdo em ambiente de produgao.

4. REGIME DE COMODATO DO NGFW

As 02 (duas) unidades de equipamentos NGFW serdo fornecidas em regime de comodato,
permanecendo a CONTRATADA como proprietaria dos equipamentos durante toda a
vigéncia do contrato e responsavel por sua manutencdo, seguro e reposi¢do, enquanto o
Municipio tera direito de uso dos equipamentos durante o periodo contratual. A
CONTRATADA assumira integralmente:

a) Manutencao preventiva e corretiva dos equipamentos, sem custo adicional ao Municipio;

b) Reposi¢do de equipamentos em caso de falhas, defeitos ou obsolescéncia, em prazo
maximo de 48 (quarenta e oito) horas;

¢) Garantia integral dos equipamentos durante toda a vigéncia do contrato;

d) Atualizacdes de software, patches de seguranca e firmware, conforme disponibilizados
pelo fabricante;

e) Substituicdo de componentes defeituosos sem custo adicional;

f) Devolucdo dos equipamentos ao final do contrato em perfeito estado de funcionamento.

4. REQUISITOS DA CONTRATACAO

4.1. REQUISITOS PARA A EXECUCAO DO SERVICO
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4.1.1. REQUISITOS GERAIS

A CONTRATADA devera executar a instalacao fisica e a configuracao logica da solucao
completa (Firewall de Proxima Gera¢do, Switches Core e Plataforma SIEM), conforme
especificado neste Termo de Referéncia.
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Correra por conta da CONTRATADA toda e qualquer despesa, independentemente da sua
natureza, decorrente dos servicos de instalacdo e configuracdo aqui mencionados,
incluindo deslocamento e demais despesas de seus profissionais para as unidades onde as
solugoes serao instaladas.

Cabera a CONTRATANTE subsidiar toda infraestrutura necessaria para implantacao dos
equipamentos, exemplo: locais de instalacao dos appliances de Firewalls e Switches Core
(Racks, gavetas).

Os servicos de implantacdo deverdo ser executados presencialmente nas instalagdes da
CONTRATANTE por técnico(s) da CONTRATADA capacitado(s) para tal.

Apos o recebimento dos equipamentos e das licencas, a CONTRATANTE devera definir,
juntamente com a CONTRATADA, o cronograma de instalacdo e configuracao dos
mesmos, enviando a CONTRATADA, documento contendo informacdes de Data, Hora,
Local, e solugdes a serem instaladas.

4.1.2. FASES DO SERVICO DE IMPLANTACAO
As fases da implantag@o dos servigos devem contemplar:

Planejamento: nesta etapa a CONTRATADA devera realizar o planejamento da solu¢do a
ser implementada, onde serdo definidos os prazos por atividade, as pessoas, a estratégia de
implanta¢ao do servico, o plano de testes, bem como quaisquer outros itens que sejam
necessarios para a implantacao da respectiva solucao. Deve-se considerar as janelas de
manutencdo da CONTRATANTE, plano de rollback e o escopo definido. Os responsaveis
técnicos da CONTRATANTE acompanharao e aprovarao o planejamento.

Implantacido: apds a aprovacdo do planejamento deverd ser iniciado o processo de
implantacdo, levando-se em consideracdo a disponibilidade das equipes envolvidas,
cumprimento dos prazos pactuados e o foco principal do projeto visando tornar o ambiente
mais seguro e controlado, quanto a confidencialidade, integridade e disponibilidade do
ambiente.

Etapa de Testes: todos os controles implantados para a ativa¢ao da solucdo deverao ser
testados a cada etapa pré-definida no planejamento. Além disso, o plano de rollback
devera garantir o retorno exequivel e agil, caso ocorra alguma falha no processo de
implantacdo dos controles necessarios a prestacao do servico.

Homologacao: Apods a conclusio dos testes, a solu¢do devera ser formalmente
homologada pela CONTRATANTE. A CONTRATANTE tera o prazo de 02 (dois) dias
consecutivos, contados a partir da data de conclusdo dos servigos de instalacdo e
configuracao dos servigos contratados, para emitir o relatorio de homologacao (aceite).
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O servigo sera aceito se, e somente se, houver comprovacdo de que todos os requisitos
técnicos especificados neste Termo de Referéncia tenham sido atendidos. Essa
comprovacao sera feita mediante observacao direta das caracteristicas dos equipamentos
utilizados, consulta a documentagdo técnica fornecida e verificagdo dos servicos de
instalagdo e configuracdes, comparadas aos itens deste Termo.
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No cronograma de instalacdo poderdo ser definidos periodos fora do horario comercial,
assim como fins de semana e feriados.

O processo de instalacao, implantacdo e configuragdo devera ter inicio em no maximo 15
(quinze) dias apos o recebimento dos equipamentos e das licengas.

4.1.3. ESCOPO DO SERVICO DE IMPLANTACAO

4.1.3.1. Instalacdo fisica dos equipamentos de Firewall de Proxima Geracdo (NGFW) e
Switches Core, conforme contratado.

4.1.3.2. Configura¢ao logica das Solugdes de Firewall e Switches Core conforme
segmentacao de rede definida pela CONTRATANTE.

4.1.3.3. Atualizacao e aplica¢@o de correc¢des nas solucoes de Firewall e Switches Core.
4.1.3.4. Implementacdo/migracao de regras de Filtragem (para NGFW).

4.1.3.5. Implementacdo/migracao de regras de NAT (para NGFW).

4.1.3.6. Implementacdo/migracao de regras de QoS (para NGFW e Switches Core).

4.1.3.7. Implementacdo/migracdo de regras de Filtro de Contetido Web, IPS, Antimalware,
Controle de Aplicativos, e Protecdo Contra Ameacas Avancadas (para NGFW).

4.1.3.8. Implementacdo de alta disponibilidade (para NGFW e Switches Core).

4.1.3.9. Implementa¢do de monitoramento de links (para NGFW).

4.1.3.10. Integracdo com o Active Directory (para NGFW).

4.1.3.11. Tunning de configuracdo e regras de filtragem (para NGFW), removendo as
regras inalcangaveis, adicionando uma descri¢ao para cada regra implementada, remocao

de elementos de rede nédo utilizados.

4.1.3.12. Testes gerais, validando o funcionamento das aplicagdes apds a implementacgdo
das Solugdes de Firewall, Switches Core e Plataforma SIEM.

4.1.3.13. Provisionamento e instalacio do appliance virtual para a solucdo de
Gerenciamento Centralizado de Logs e Relatorios.

4.1.3.14. Configuracao inicial da solu¢do de Gerenciamento Centralizado de Logs e
Relatarios, incluindo parametros de rede, acesso administrativo e ajustes basicos.

4.1.3.15. Configuracdo do envio de logs dos Firewalls de Proxima Geracdo (NGFW) para
a solucdo de Gerenciamento Centralizado de Logs e Relatorios.

4.1.3.16. Definicdo de politicas de armazenamento e retencdo de logs na solucdo de
Gerenciamento Centralizado de Logs e Relatorios.
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4.1.3.17. Configuracdo de painéis (dashboards) e relatorios padrdo na solucdo de
Gerenciamento Centralizado de Logs e Relatorios.

4.1.3.18. Configuracao de usudrios e perfis de acesso na solucdo de Gerenciamento
Centralizado de Logs e Relatorios.

4.1.3.19. Registro e associacao dos dispositivos de firewall e Switches Core a plataforma
SIEM.

4.1.3.20. Configuracdo de comunicacdo para permitir o trafego de logs entre os
equipamentos (NGFW e Switches Core) e a plataforma SIEM.

4.1.3.21. Importar configuracdes existentes (para NGFW e Switches Core), quando
aplicavel.

4.1.3.22. Configuracdo de alertas e notificacdes para eventos criticos de seguranca na
plataforma SIEM.

4.1.3.23. Defini¢do de grupos de administra¢io na plataforma SIEM.

4.1.3.24. Configuracao de VLANSs, roteamento e outras configura¢des de rede avancadas
nos Switches Core.

4.1.3.25. Configuracdo da interconexdo e integracao entre o Firewall de Proxima Geragdo
(NGFW) e os Switches Core, garantindo o fluxo de trafego e a aplicacdo de politicas.

Nao faz parte do Escopo dos Servicos de Implantaciao da Solucio:

4.1.3.26. Passagens de cabo que ndo compreendam as necessarias para conectividade dos
equipamentos (NGFW e Switches Core).

4.1.3.27. Instalagdo de demais solugdes e equipamentos que ndo compreendam os
mencionados neste servico de implantacdo (NGFW, Switches Core, Plataforma SIEM).

4.1.3.28. Configuracdo de equipamentos de terceiros ndo relacionados diretamente a
solucdo contratada.

4.1.4. DOCUMENTACAO

Ao término da instalacdo, a CONTRATADA devera entregar Caderno de Documentacao
do Projeto, no qual conste todos os detalhes da instala¢do, tais como:

a) Descri¢ao dos servicos implantados;
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b) Descricdo de topologia logica e de topologia fisica dos equipamentos (NGFW e
Switches Core) ap0s a ativagdo dos servigos;

¢) Dados dos equipamentos e softwares (NGFW, Switches Core, Plataforma SIEM),
incluindo configuragdes, numeros de série e versoes;
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d) Parametros de configuracdo, operacdo, instalacao, manuten¢do, atualizacdo e correto
funcionamento dos equipamentos (NGFW e Switches Core) e softwares (NGFW e
Plataforma SIEM);

e) Definicdo de responsabilidades;

f) Recursos de alta disponibilidade (para NGFW e Switches Core);

g) Procedimentos para abertura e atendimento a chamados;

h) Procedimentos de recuperacdo de equipamentos (NGFW e Switches Core);

1) Rotinas de backup e restore dos equipamentos (NGFW e Switches Core), softwares e
configuracdes implantadas;

1) Documentacao dos processos de trabalho associados ao item;

k) Desenho dos racks onde estdo instalados os equipamentos (bayface);

1) Defini¢do de padrdes porventura existentes na solucdo (ex. padrao de nome de objetos).
4.1.5. SERVICOS DE CIBERSEGURANCA

O proposito do gerenciamento executado pela CONTRATADA ¢ manter a estabilidade,
disponibilidade e integridade do ambiente computacional da CONTRATANTE, operando
e sustentando todas as solug¢des de seguranca contemplados nesse Termo de Referéncia
(Firewall de Proxima Geragdo, Switches Core e Plataforma SIEM), além de responder as
solicitacdes dos usudrios, resolver incidentes e realizar atividades proativas para reforcar a
seguranga.

Durante os primeiros 30 dias de prestacao do servico, a CONTRATADA devera conduzir
uma avalia¢do abrangente do ambiente do CONTRATANTE, visando identificar lacunas
ou oportunidades de aprimoramento (Gap Analysis) dos controles de seguranca do
CONTRATANTE.

A CONTRATADA devera ter processos estabelecidos que assegurem a protecao das
informa¢des do CONTRATANTE, em conformidade com a norma ABNT NBR ISO/IEC
27001.

A CONTRATADA sera responsavel pela manutencdo, ativagao e gestdo de licenciamento
de todos os componentes da solu¢do (NGFW e Switches Core), bem como a atualizacio da
solu¢do durante a vigéncia do contrato.

Principais atividades a serem executadas de forma continua pela CONTRATADA:
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4.1.5.1. Acompanhar a execucao dos servi¢os para garantir a conformidade com os niveis
de servico estabelecidos.

4.1.5.2. Realizar monitoramento continuo e avaliagdes periddicas dos produtos e servicos
de seguranca do CONTRATANTE.
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4.1.5.3. Adotar medidas proativas para prevenir e identificar incidentes de seguranca antes
que impactem os servicos.

4.1.5.4. Responder prontamente aos eventos de Seguranca da Informacgdo que possam
comprometer a disponibilidade, integridade ou confidencialidade das informacdes.

4.1.5.5. Agir imediatamente em caso de falha nos controles de seguranca ou situag¢des que
possam ameacar os sistemas e servicos de TL.

4.1.5.6. Em caso de necessidade definida pelo CONTRATANTE o atendimento a resposta
de incidentes devera ser executado presencialmente nas instalagdes da CONTRATANTE
pela CONTRATADA.

4.1.5.7. Para a execucdao do atendimento presencial todos os custos atrelados como
hospedagem, deslocamento e alimentacdo deverdo ser arcados pela CONTRATADA sem
onus para a CONTRATANTE.

4.1.5.8. Fornecer relatorios técnicos e gerenciais para evidenciar a execu¢do dos servicos.

4.1.5.9. Exercer supervisdo sobre a equipe na realizacdo dos servigos de seguranca da
informacao.

4.1.5.10. Elaborar planos de execucdo e treinamento para os profissionais envolvidos, além
de orientar a equipe técnica em situagoes criticas.

4.1.5.11. Prestar atendimento em primeiro nivel de solicitacdes, requisicdes e incidentes
relacionados aos servigos de seguranca.

4.1.5.12. Oferecer recomendacdes e colaborar na elaboragdo e atualizacdo continua, com o
respaldo e concordancia do CONTRATANTE, de procedimentos estruturados e do
repositorio de conhecimento, abrangendo todas as solugdes para questdes resolvidas com
respostas padronizadas.

4.1.5.13. Receber as solicitagdes dos servicos referentes a solu¢do de Ciberseguranca e
infraestrutura de rede contempladas nesse Termo de Referéncia e coordenar a realizacio e
distribui¢do de recursos de trabalho.

4.1.5.14. Desenvolver e apresentar relatorios de atividades mensais (més calendario),
referente aos servigos gerenciados de seguranca, provendo informagdes gerenciais ao
CONTRATANTE.

4.1.5.15. Propor novas tecnologias para atualizar o ambiente tecnologico, visando apoiar a
equipe do CONTRATANTE na gestao da seguranca da informacao.
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4.1.6. ACORDO DE NIVEL DE SERVICO (ANS)

A prestacdo do servico, objeto deste Termo de Referéncia, devera estar disponivel
conforme os indicadores, niveis de prioridade e prazos detalhados abaixo:

NIVEIS DE SERVICO
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Tipo Indicador Nivel de Servico
Atendimento |Resolu¢do de incidente dentro do prazo estipulado 95%
Atendimento |Atendimento de solicitacdo dentro do prazo estipulado 95%
NIVEIS DE PRIORIDADE

Prioridade

Descricio

1. Emergencial

O servigo esta inoperante ou ha um impacto
critico nas operacdes para o negocio. O
atendimento aos chamados com nivel de
prioridade Emergencial devem ser
realizados obrigatoriamente de forma
presencial (in loco) nas instalacgées fisicas
da CONTRATANTE.

O servigo esta comprometido ou aspectos
significativos das operagdes foram

1. Alta :
negativamente afetados pelo desempenho
insatisfatorio
O servico esta operacional, porém com
1. Média problemas menores que ndo afetam
diretamente as operacdes
O desempenho operacional do servigo esta
1. Baixa comprometido, mas sem afetar sua

funcionalidade ou operagdo

1. Planejada

Um incidente ou evento que nio interrompe
ou degrada os servicos ao cliente, mas
requer acdo planejada

PRAZOS DE ATENDIMENTO
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Prioridade da solicitacao Nivel de Servico (SLA)
1. Emergencial 1 hora
1. Alta 2 horas
1. Média 8 horas
1. Baixa 16 horas
1. Planejada 24 horas

4.1.7. LOCAL DE EXECUCAO DO SERVICO

Os servicos acordados podem ser realizados a distancia pela CONTRATADA, mas
também podem ser executados in loco, mediante acordo entre as partes, nos casos em que
0 acesso remoto ndo seja viavel ou quando a situacao exija, cobrindo toda a infraestrutura
de seguranca e usuarios da CONTRATANTE.

As atividades de implantagdo, descritas no item 3 da tabela do item 1.1 deste Termo de
Referéncia, devem ser realizadas presencialmente (in loco) nas instalagdes fisicas da
CONTRATANTE.

Os servigos de Ciberseguranca, descritos no item 1 da tabela do item 1.1 deste Termo de
Referéncia, podem ser oferecidos a partir das instalagdes da CONTRATADA ou de forma
remota.

Chamados classificados como ‘Emergencial’ terdo atendimento presencial obrigatorio (in
loco).

4.1.8. HORARIOS DE EXECUCAO DO SERVICO

Os Servigos de Ciberseguranca para Firewall de Proxima Geracdo (NGFW), Switches
Core, incluindo Plataforma SIEM, SOC, devem ser fornecidos remotamente em periodo
integral, 24x7 (24 horas por 7 dias da semana), com a possibilidade de atendimento
presencial nas instalacdes da CONTRATANTE em caso de incidentes graves de seguranca
que afetem a disponibilidade, integridade ou confidencialidade das informacdes.
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4.1.9. SOC — OPERACOES DE SEGURANCA

4.1.9.1. Geral

4.1.9.1.1. O servigo de SOC deve ser prestado majoritariamente de forma remota.
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4.1.9.1.2. O servico devera estar disponivel 24x7 (24 horas por 7 dias da semana) durante
toda a vigéncia do contrato.

4.1.9.1.3. Além do SOC, a CONTRATADA devera utilizar ferramenta de monitoramento
com console (podendo ser em nuvem), com acesso a partir do ambiente da
CONTRATANTE e controle do monitoramento tanto no ambiente da CONTRATADA
quanto da CONTRATANTE.

4.1.9.1.4. Requisitos minimos:

a) Conectividade aos data centers dos sistemas de suporte, monitoramento, administragdo e
gerenciamento via multiplas conexdes LAN/WAN, sem ponto unico de falha;

b) Estrutura central para visualizacdo simultanea de painéis por todos os profissionais.
4.1.9.2. SIEM (Requisitos Operacionais)

Os requisitos técnicos, certificagdes e reconhecimento de mercado da plataforma SIEM
para suporte ao SOC sdo os estabelecidos na Secdo 3.1 deste Termo de Referéncia.

Adicionalmente, em termos operacionais, o SIEM deve:

4.1.9.2.1. Assegurar que a comunicac¢do entre o datacenter da CONTRATANTE e o SIEM
ocorra exclusivamente via TLS.

4.1.9.2.2. Exigir autenticacdo multifator (MFA) para acesso.

4.1.9.2.3. Possuir segregacao de acessos compativel com os perfis operacionais do SOC.
4.1.9.2.4.0Oferecer op¢des de armazenamento customizavel para dados e logs.

4.1.9.2.5. Manter registro de logs para fins de auditoria com reten¢do minima de 90 dias.
4.1.9.2.6. Integrar com o framework MITRE ATT&CK.

4.1.9.2.7. Empregar técnicas de Machine Learning para deteccao e correlacao de regras.

4.1.9.2.8. Possuir integracao nativa com ferramenta de SOAR do mesmo fabricante.

4.1.9.2.9. Operar de forma ininterrupta, 24x7, garantindo monitoramento e resposta
continuos durante toda a vigéncia do contrato.

4.1.9.3. Incidentes

4.1.9.3.1. Monitoracao
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4.1.9.3.1.1. Monitoramento proativo e reativo (com anuéncia da CONTRATANTE) de
aplicacdes web, servidores, virtualizadores, equipamentos de rede (NGFW, Switches Core)
em Internet e Intranet.
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4.1.9.3.1.2. Considera-se volume de 1 GB/dia de logs brutos de ativos (servidores,
roteadores, switches etc.).

4.1.9.3.1.3. O SIEM devera suportar retencao minima de 90 dias.
4.1.9.3.1.4. Papéis da CONTRATADA:

a) Monitorar disponibilidade e desempenho dos equipamentos e de todo o escopo
contratado quanto a incidentes de seguranca;

b) Gerir incidentes (alertas, deteccao, abertura de chamados);

¢) Acompanhar incidentes de ponta a ponta;

d) Acionar por matriz de escalacdo hierarquica/funcional;

e) Correlacionar eventos e incidentes de forma automatizada entre ITSM e monitoramento;
f) Acompanhar por indicadores de desempenho.

4.1.9.3.2. Deteccao e resposta

4.1.9.3.2.1. Elaborar Plano de Resposta aos Incidentes mais comuns, contendo:

4.1.9.3.2.2. Tipo de incidente;

4.1.9.3.2.3. Acdes a serem realizadas;

4.1.9.3.2.4. Responsaveis (nome, telefone, e-mail).

4.1.9.3.2.5. Correlacionamento de logs por SIEM fornecido pela CONTRATADA, com
reconhecimento de mercado, conforme atestado por sua inclusdo no Quadrante Magico do
Gartner para SIEM por, no minimo, 2 (dois) anos consecutivos e presenc¢a na listagem de

SIEM da Forrester.

4.1.9.3.2.6. Deteccao de atividades maliciosas via coleta de syslogs e flows de switches,
NGFW, controladoras Wi?Fi1, NAC e roteadores.

4.1.9.3.2.7. Reagir a eventos que afetem disponibilidade, integridade ou confidencialidade
da informacao.

4.1.9.3.2.8. Controlar acdes, notificagdes e escalonamento, articulando-se com as equipes
da CONTRATANTE para definir contencdo, erradicacao e recuperacao.
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4.1.9.3.2.9. Gerar alertas e estratégias de prevencdo para todos os ambientes da
CONTRATANTE em caso de ataque.

4.1.9.3.2.10. Criar, revisar e manter playbooks de seguranca para agilizar a resposta a
incidentes.
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4.1.9.3.2.11. Transferir os playbooks para a CONTRATANTE (sem transferéncia de
propriedade intelectual).

4.1.9.3.2.12. Ofertar treinamento minimo de 4 horas a equipe de TI da CONTRATANTE,
cobrindo operacdo do SIEM (relatorios e consultas).

4.1.9.3.3. Relatorios

4.1.9.3.3.1. Para cada incidente identificado, emitir relatorio com, no minimo:

4.1.9.3.3.2. Impactos observados;

4.1.9.3.3.3. Criticidade;

4.1.9.3.3.4. Componentes relacionados;

4.1.9.3.3.5. Vulnerabilidades exploradas;

4.1.9.3.3.6. Origem do ataque;

4.1.9.3.3.7. Destino do ataque;

4.1.9.3.3.8. Descricao do evento.

4.1.10. TREINAMENTO

O objetivo deste treinamento ¢é capacitar os membros da equipe de TI da
CONTRATANTE, permitindo que auxiliem efetivamente na gestdo das tecnologias
implementadas. A CONTRATADA, responsavel pela gestdo principal da solucdo, devera
fornecer este treinamento para assegurar que a equipe da CONTRATANTE compreenda
os principios fundamentais da solucao de seguranca de rede, realize operagdes basicas e
intermediarias, identifique e reporte problemas com eficiéncia, interprete logs e relatorios e
colabore na implementacdo de politicas de seguranca, criando sinergia entre as equipes e
melhor aproveitamento das tecnologias.

O treinamento devera ser realizado na modalidade presencial

A carga horaria total minima sera de 16 horas.

O treinamento devera ser ministrado em 2 dias tuteis consecutivos, com 8 horas diarias.

O treinamento devera abordar os topicos relevantes para a administracao de seguranca de
rede, incluindo, mas néo se limitando a:

Configuracao inicial e setup dos equipamentos
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Registro e gerenciamento de licencas

Criacdo de zonas e interfaces

Criagdo de objetos de endereco de host e objetos de servico
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Criagdo de regras e zonas de seguranca

Configuragdo de regras de acesso

Configuragdo de Network Address Translation (NAT)
Configuracgdo de roteamento

Configuragdo de balanceamento de carga e failover
Implementagdo de VPN e SSL VPN

Configuragdo de VPN Site-to-Site

Criacdo de VPN baseada em rota

Configuragdo de SSL-VPN com LDAP

Configuracgdo de regras de aplicativos e controle de aplicagcdes

Implementacdo de protecdes basicas e avancadas (IPS, antivirus e anti-spyware; protecdo
basica; prote¢ao avancada)

Configuracao de filtro de conteudo web

Integracdo com LDAP e autenticacdo de usuario com Single Sign-On (SSO)
Habilitacao e configuracdo de inspecdo HTTPS

Otimizacao de largura de banda de aplicativos

Configura¢do de WAN Failover

Configuragdo de SD-WAN

Configuracgdo de alta disponibilidade basica (ativo/standby)

Ferramentas basicas de solu¢do de problemas

O treinamento devera ser oficial, ministrado por instrutores certificados pelo fabricante da
solu¢do, com comprovada experiéncia pratica.

Ao final, a CONTRATADA devera emitir certificado de participacdo para todos os
participantes que atingirem a frequéncia minima exigida, contendo, no minimo: nome do
participante, nome do curso, carga horaria e periodo de realizagao.
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A CONTRATADA devera oferecer suporte pos-treinamento por 30 dias corridos, contados
a partir da conclusao do treinamento.

O suporte pos-treinamento devera incluir:
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Esclarecimento de duvidas relacionadas ao conteudo ministrado durante o treinamento.
Auxilio na aplicacdo pratica dos conhecimentos adquiridos.

O suporte devera ser fornecido por meio de e-mail ou sistema de chamados, com prazo de
resposta ndo superior a 2 dias uteis.

4.2. QUALIFICACOES TECNICAS

1. Visita Técnica: A empresa deve apresentar na habilitacdo uma declaracdo assinada
de que realizou visitac¢ao e que tem pleno conhecimento da totalidade dos servigos a
serem contratados. Esta visita devera ser agendada previamente junto a
CONTRATANTE e comprovada na fase de habilitacdo por meio de declaracao
assinada pelo responsavel técnico da CONTRATANTE. O agendamento devera ser
realizado através do telefone (54) 3055 7248 com Ariel Petroli, Munir Hassen
Ismael ou Rodrigo Golin Fernandes. A exigéncia de realizac¢ao de visita técnica
pelas licitantes justifica-se pela necessidade de que os participantes do certame
conhecam as condi¢des reais do local de execucao do objeto da licitagdo,
possibilitando o correto dimensionamento de recursos, equipe, equipamentos e
cronograma de execucao. Entretanto, nos termos dos §§ 2° e 3° do art. 63 da Let
Federal n® 14.133/2021, sera admitida a substituicdo da visita técnica por
autodeclaracdo da licitante, na qual esta ateste possuir conhecimento pleno das
condi¢des e peculiaridades necessarias a execucdo do objeto contratado.

2. Declaracao do Fabricante: Declaracdo emitida pelo fabricante da solucdo ofertada,
atestando que a licitante esta autorizada a comercializar, implementar e prestar
suporte técnico para os produtos e servigcos propostos neste certame.

3. Apresentar certificacdo valida do fabricante da solu¢do ofertada, garantindo a
competéncia técnica necessaria para a execucao dos servicos especificados neste
contrato de no minimo 1 funcionario. Em caso de substituicdo de funcionario,
devera ser apresentada a documentac¢ao do novo colaborador.

4. Para assinatura do Contrato a empresa devera comprar vinculo dos profissionais que
possuem certificacdo valida do fabricante da solu¢do ofertada com a empresa por
meio de: CTPS (empregados), contrato de prestacao de servicos (terceirizados) ou
ato constitutivo (socios/titulares).

4.2.1. ATESTADOS DE CAPACIDADE TECNICO-PROFISSIONAL

A CONTRATADA devera disponibilizar, durante a execucao do contrato, equipe técnica
composta, no minimo, por um (01) profissional que possua certifica¢do valida do
fabricante da solucdo ofertada, garantindo a competéncia técnica necessaria para a
execucao dos servigos especificados neste contrato.

O profissional designado devera comprovar sua certificacdo mediante apresentacao de
documentacao oficial.
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4.2.2. ATESTADOS DE CAPACIDADE TECNICO-OPERACIONAL
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A CONTRATADA devera apresentar, no minimo, 01 (um) Atestado de Capacidade

Técnica, fornecido por pessoa juridica de direito publico ou privado, que comprove a

execucdo satisfatoria de servigos de Ciberseguranca com caracteristicas semelhantes e

complexidade tecnologica e operacional equivalente ou superior ao objeto desta licitagao.
4.2.3. PESSOAL TECNICO DISPONIVEL

4.2.3.2. CONDICAO PARA ASSINATURA DO CONTRATO

Comprovac¢do do vinculo dos profissionais que possuem certifica¢ao valida do fabricante

da solucao ofertada com a empresa por meio de: CTPS (empregados), contrato de

prestacdo de servigos (terceirizados) ou ato constitutivo (socios/titulares).

Participacdo efetiva, nos servicos contratados, dos profissionais indicados para fins de

comprovacao técnico profissional; admite-se substitui¢do por profissionais de experiéncia

equivalente ou superior, mediante aprovacao prévia da CONTRATANTE.

A CONTRATANTE podera solicitar, a qualquer tempo, a substitui¢do de profissional cujo
desempenho seja considerado insatisfatorio ou que ndo atenda as exigéncias contratuais.

4.3. SUB-CONTRATACAO PARCIAL DO OBJETO

Sera permitida a subcontratacdo do SOC (Centro de Operacdes de Seguranca) e SIEM (
Gerenciamento e Correlacao de Eventos de Seguranca), desde que:

a) Seja previamente aprovada por escrito pelo Municipio;
b) O subcontratado atenda aos mesmos requisitos de qualifica¢do técnica e segurancga;
¢) A CONTRATADA permaneca responsavel integralmente pelos servi¢os subcontratados;
d) O Municipio possa exigir substituicao do subcontratado que ndo atendam aos requisitos;
¢) Seja mantida a qualidade e continuidade dos servigos conforme ANSs estabelecidos.
5. MODELO DE EXECUCAO DO OBJETO

5.1. INICIO DA EXECUCAO DO SERVICO

A execucao do objeto deste Termo de Referéncia seguira o seguinte cronograma:

a) Entrega dos equipamentos de Firewall de Proxima Geracdo (NGFW) e Switches Core:
até 30 dias apoOs a assinatura do contrato.

CTECTPS202600007A

b) Inicio da instalacdo e implantagdo da soluc¢do de Firewall de Proxima Geracdo (NGFW),
Switches Core e Plataforma SIEM: em no maximo 15 (quinze) dias apos o recebimento
dos equipamentos e das licengas.

19

Assinado com senha por RODRIGO GOLIN FERNANDES.
Documento N° 170743-3080 - consulta a autenticidade em
https://siga.bentogoncalves.rs.gov br/sigaex/public/app/autenticar?n=170743-3080 SIG &}




MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

¢) Inicio dos Servicos de Ciberseguranca para Firewall de Proxima Geracdo (NGFW),
Plataforma SIEM, SOC (item 1 da tabela do item 1.1): imediatamente apds a conclusdo do
Servico de Implantagdo da solucdo completa e a ativacao das suas respectivas licengas.

d) O treinamento especializado para a equipe de TI da CONTRATANTE devera ser
agendado de forma conjunta entre as partes apos a assinatura do contrato.

e) Vigéncia das licencas de Firewall de Proxima Geragdo (NGFW): 36 (trinta e seis) meses
a partir da data de ativacdo, podendo ser prorrogado conforme legislacdo vigente e
interesse da Administragao.
f) Vigéncia do contrato para os servigos continuos (item 1 da tabela do item 1.1): 36 (trinta
e seis) meses, podendo ser prorrogado conforme legislagdo vigente e interesse da
Administragdo.
g) O faturamento do item 1 (servicos gerenciados de Ciberseguranca, infraestrutura de
rede, SIEM, SOC, com comodato e licencas) tera inicio exclusivamente apos a emissao do
Termo de Aceite da Implantacio pela CONTRATANTE e a ativacao das licencas
correspondentes.
A CONTRATADA devera observar rigorosamente os prazos de inicio da execu¢do dos
servi¢os, bem como os demais prazos estipulados neste Termo de Referéncia, sob pena de
aplicacdo das sang¢des previstas no contrato.

5.2. LOCAL DE EXECUCAO DO SERVICO
Coordenadoria de Tecnologia de Informacao e Comunicagao - CTEC.
Rua 10 de Novembro, 190. Bairro Cidade Alta, Bento Gongalves/RS
CEP: 95700-382

5.3. UNIDADE RESPONSAVEL

Coordenadoria de Tecnologia de Informacao e Comunica¢do - CTEC.

6. GESTAO DO CONTRATO

6.1. MODELO DE GESTAO DO CONTRATO

O ndo cumprimento dos requisitos estabelecidos neste Termo de Referéncia podera
resultar na aplicacao de penalidades previstas em contrato, incluindo multas e rescisdo
contratual, conforme a gravidade da infracao.

CTECTPS202600007A

6.2. MODELO DE GESTAO DO CONTRATO

a) Nos termos da Lei n° 14133, de 2021, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias
relacionadas com a execucao e determinando o que for necessario a regularizacdo de falhas
ou defeitos observados.
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b) A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer Irregularidade, ainda que resultante
de imperfeicdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade
com a Lein® 14133, de 2021.

¢) O representante da Administragdo anotara em registro proprio todas as ocorréncias
relacionadas com a execucao do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagdo
das falhas ou defeitos observados e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

6.2. FISCAL DO CONTRATO OU SERVIDOR RESPONSAVEL
Ariel Petroli e Munir Hassen Ismael

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. FORMA DE PAGAMENTO
O pagamento sera efetuado de acordo com o seguinte cronograma:
a) Para o item 1 (servicos gerenciados de Ciberseguranca, infraestrutura de rede,
Plataforma SIEM, SOC, incluindo o comodato de NGFW e licen¢as): pagamentos
mensais, com inicio exclusivamente apds a emissdo do Termo de Aceite da Implantacdo
pela CONTRATANTE e a ativacao das licengas correspondentes.
b) Para o item 2 (Servi¢o de Implantacdo de Firewall de Proxima Geracao (NGFW),
Switches Core e Plataforma SIEM): O valor total deste sera pago apos a conclusio e aceite

formal do servigo pela CONTRATANTE.

c¢) Para o item 3 (Servi¢o de Treinamento): O valor total deste sera pago apds a conclusdo
e aceite formal do servico pela CONTRATANTE.

A Nota Fiscal da prestacdo de servico mensal devera ser emitida até o dia 25 do més e o

pagamento sera efetuado até o 10° (décimo) dia do més subsequente ao fornecimento e
servigos prestados, mediante aceite dos servidores responsaveis.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1. FORMA DE JULGAMENTO

O fornecedor sera selecionado por meio da realizagdo de procedimento licitatorio, com
adocdo do critério de julgamento pelo MENOR PRECO GLOBAL.

CTECTPS202600007A

8.2. ADJUDICACOES DO OBJETO

A adjudicacdo do objeto sera realizada pelo critério de menor valor global, considerando
todos os itens listados na descricdo do objeto deste Termo de Referéncia. Esta decisdo se
justifica pelos seguintes motivos:
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Integracio Técnica e Operacional da Solucao: A solucdo proposta € um ecossistema
integrado que abrange o Firewall de Proxima Geracdo (NGFW), os Switches Core e a
Plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao
(SIEM). E crucial que o NGFW e os Switches Core sejam do mesmo fabricante, para
assegurar uma sinergia técnica profunda, compatibilidade e otimiza¢do de funcionalidades
de seguranca e rede. Ja a Plataforma SIEM, que pode ser de um fabricante distinto, sera
integrada aos demais componentes e a infraestrutura existente por meio de conectores e
APIs, garantindo o monitoramento centralizado e a correlacao de eventos de toda a solugdo.

A contratacdo de uma unica empresa (CONTRATADA) responsavel por fornecer,
implementar e gerenciar todos esses componentes, bem como seus servigos especializados,
¢ fundamental para garantir a integracdo técnica e operacional fluida, a eliminacido de
pontos de falha na responsabilidade e a maximizacao da eficacia de toda a infraestrutura de
seguranca e rede.

Continuidade e consisténcia dos servicos: A empresa que fornecera os servigos
gerenciados de Ciberseguran¢a (incluindo o comodato de NGFW, licencas e Plataforma
SIEM - Item 1 da tabela do item 1.1) sera também responsavel pelos servigos de
implantacao (NGFW, Switches Core e Plataforma SIEM - Item 2), e pelos servigos de
Treinamento (Item 3). Isso assegura uma abordagem coesa e consistente em todas as fases,
desde a implementac¢do até a manutencao e operacao das solucdes.

Otimizacao de recursos: A contrata¢do global permite uma negocia¢do de condi¢cdes mais
vantajosas e precos competitivos, aproveitando a economia de escala que um fornecedor
unico pode oferecer, resultando em uma otimizacao significativa dos recursos publicos.

Simplificacao da gestao contratual: A existéncia de um unico contrato para todos os
itens da solucao (equipamentos, licencas, plataforma e servicos especializados) simplifica
drasticamente os processos de gestdo, fiscalizagdo e acompanhamento por parte da
Administragdo, reduzindo a carga administrativa.

Garantia de compatibilidade: A adjudicacao global assegura que todos os componentes
da solucdo sejam plenamente compativeis entre si, especialmente considerando que os
equipamentos de Firewall e Switches Core serdao do mesmo fabricante, e que a Plataforma
SIEM se integrara com a infraestrutura via interfaces padronizadas. Isso minimiza riscos
de incompatibilidades, falhas de comunicacdo ou conflitos técnicos que poderiam surgir
com multiplos fornecedores e integradores.

Responsabilidade unificada: Um unico fornecedor sera o ponto de contato e responsavel
por todos os aspectos da solucdo, desde a entrega e instalacdo dos equipamentos até a
prestacdo dos servigos continuos de monitoramento, suporte e resposta a incidentes. Esta
responsabilidade unificada facilita a resolucdo rapida de problemas e garante o
cumprimento dos Acordos de Nivel de Servico (ANS) estabelecidos.

Esta abordagem de adjudicacdo global estd alinhada com os objetivos estratégicos de
moderniza¢do e padronizagdo da infraestrutura tecnologica, fortalecimento da postura de
seguran¢a, manutencao da alta disponibilidade dos servicos de TI e garantia da
continuidade dos servigos publicos essenciais ao cidaddo, conforme estabelecido nos
objetivos deste Termo de Referéncia.
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9. ESTIMATIVAS DO VALOR DA CONTRATACAO
9.1. MODELO UTILIZADO PARA DESCRICAO DOS PRECOS

Conforme mapa de cotacdo e or¢amentos em anexo. Para composi¢do do preco de
mercado em acordo com o Art. 23 da lei 14133/2021, realizou-se consulta com
fornecedores que ja atenderam ao municipio de forma satisfatorio. A definicdo do preco de
mercado foi realizada com base na meédia aritmética dos valores obtidos nas referidas
fontes, conforme planilha detalhada em anexo, assegurando a razoabilidade dos custos
estimados para o objeto licitado.

10. ADEQUACAO ORCAMENTARIA
10.1. DOTACAO ORCAMENTARIA

Orgéio: 02 - Gabinete do Prefeito
Unidade: 05 - [ Coordenadoria de Tecnologia de Informacéo e Comunicagdol
Referéncia de Dotagéo: 153
MANUTENCAO DAS ATIVIDADES DAS SECRETARIAS E ORGAOS - Servicos de
tecnologia da informacdo e comunicagao - PJ

Orgéio: 02 - Gabinete do Prefeito
Unidade: 05 - [ Coordenadoria de Tecnologia de Informacéo e Comunicagdol
Referéncia de Dotagdo: 130
MANUTENCAO DAS ATIVIDADES DAS SECRETARIAS E ORGAOS - Material
Permanente

11. ESPECIFICACAO DA GARANTIA
11.1. GARANTIA DO OBJETO
a) Licencas:

As licencas de Firewall de Proxima Geracao (NGFW) terdo validade de 36 (trinta e seis)
meses, conforme especificado nos itens de licencgas da descricao do objeto.

b) Equipamentos em Comodato (NGFW):

Os equipamentos de Firewall de Proxima Gerag¢do (NGFW) fornecidos em regime de
comodato (item 1 da tabela do item 1.1) devem possuir garantia integral durante toda a
vigéncia do contrato, ou seja, 36 (trinta e seis) meses, contados a partir da data de sua
ativacdo. A garantia deve cobrir defeitos de fabricacdo, mal funcionamento e substituicdo
de pecas defeituosas. A CONTRATADA ¢ responsavel pela manuten¢io preventiva e
corretiva, reposi¢ao em caso de falhas e garantia integral dos equipamentos durante toda a
vigéncia do contrato.
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¢) Switches Core Adquiridos: Os Switches Core adquiridos deverao incluir uma licenca
de suporte técnico do fabricante, com vigéncia de 36 (trinta e seis) meses. Adicionalmente,
a CONTRATADA sera responsavel por fornecer suporte técnico para estes equipamentos
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durante toda a vigéncia do contrato de servicos, conforme detalhado no Anexo Técnico do
Termo de Referéncia.

d) Servicos de Ciberseguranca:

Os servicos de Ciberseguranca para Firewall de Proxima Geracdo (NGFW), Plataforma
SIEM, SOC (item 1 da tabela do item 1.1) devem ser prestados de forma continua, 24x7
(24 horas por 7 dias da semana), durante toda a vigéncia do contrato de 36 (trinta e seis)
meses, garantindo o cumprimento dos niveis de servigo estabelecidos.

e) Atualizacoes:

Durante o periodo de vigéncia das licencas de 36 (trinta e seis) meses, 0o FABRICANTE da
solucdo deve fornecer todas as atualizacdes de software, patches de seguranca e novas
versoes sem custo adicional para a CONTRATANTE, para NGFW, Switches Core e
Plataforma SIEM (conforme aplicavel e contratado).

f) Substituicao:
Em caso de defeito nos equipamentos (NGFW em comodato ou Switches Core adquiridos)
que ndo possa ser solucionado no prazo estabelecido para atendimento, a CONTRATADA

deve acompanhar e auxiliar a CONTRATANTE no processo de RMA (Return
Merchandise Authorization) junto ao fabricante.

12. GESTAO
12.1. SECRETARIA / ORGAO / RESPONSAVEL

Coordenadoria de Tecnologia da Informa¢do e Comunicacdo - CTEC. Rodrigo
Golin Fernandes.

Bento Gongalves, 16 de janeiro de 2026.

- assinado eletronicamente -

Rodrigo Golin Fernandes
Diretor

CTECTPS202600007A
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ANEXOI
Especificacoes Técnicas Obrigatorias

Este Anexo detalha as Especificacdes Técnicas Obrigatdrias para os componentes que integram a solucéo
de infraestrutura de rede e seguranca a ser contratada pelo Municipio de Bento Gongalves.

As diretrizes técnicas apresentadas neste documento aplicam-ze aos seguintes elementos, os quais deverdo
ser fornecidos em regime de comodato ou implementados de acordo com o Termo de Referéncia:

¢ Firewall de Proxima Geracio (NGFW): Abrangendo suas funcionalidades essenciais de
seguranca de rede, controle de aplicacdes, prevencdo de ameacas, filtragem de contetdo e
conectividade avancada.

¢ Gerenciamento Centralizado de Logs e Relatoria: A solugdo dedicada & coleta,
armazenamento, analise e geracdo de relatorios de eventos de seguranca e rede.

e Switches Core: Oz cquipamentos de comutacdo de rede, incluindo suas capacidades de
conectividade de alto desempenho, roteamento e seguranca nas camadas 2 ¢ 3.

Todos os equipamentos ¢ solugdes aqui especificados deverfio atender integralmente aos requisitos
minimos de desempenho, funcionalidades, certificacdes e compatibilidade. A aderéncia a estas
especificacdes ¢ mandatorio, e quaisquer substituicdes, alteracdes ou desvios ndo serdo aceitos sem prévia
¢ formal aprovacdo do Municipio de Bento Gongalves.

1. FIREWALL DE PROXIMA GERACAO (NGFW)

As diretrizes técnicas a seguir detalham os requisitos para o Firewall de Proxima Geragdo (NGFW), um
componente central da solucdo a ser contratada em regime de comodato. Conforme o Termo de
Referéncia e o Estudo Técnico Preliminar, este equipamento ¢ fundamental para assegurar a protecdo
cibernética, a modernizacio da rede e a gestio proativa de eventos de seguranga, abrangendo
funcionalidades essenciais de controle de aplicacdes, prevencdo de ameacas, filtragem de contetdo e
conectividade avancada. Para atender a esses objetivos, sdo exigidos os seguintes requisitos técnicos:

1.1. CARACTERISTICAS ESPECIFICAS E PERFORMANCE DO FIREWALL DE
PROXIMA GERACAO (NGFW)

1.1.1.Deve suportar, no minimo, 37 (trinta e sete) Gbps de throughput com a funcionalidade de
firewall habilitada para trafego IPv4;

1.1.2.Deve suportar, no minimo, 10,5 (dez virgula cinco) milhdes de conexdes simultineas;

1.1.3.Deve suportar, no minimo, 350.000 (trezentos e cinquenta mil) novas conexdes por
segundo;

1.1.4.Deve Suportar, no minimo, 33 (trinta e trés) Gbps de throughput VPN IPSec;

1.1.5.Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 1.900 (mil e
novecentos) tineis de VPN IPSEC Site-to-Site simultdneos;

1.1.6.Deve estar licenciado para, ou suportar sem o uso de licenca, no minimo, 14.000 (quatorze
mil) tineis de clientes VPN IPSEC simultineos;

1.1.7.Deve suportar, no minimo, 2.7 (dois virgula sete) Gbps de throughput de VPN SSL;

CTECTPS202600007A
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1.1.8.Deve suportar, no minimo, 475 (quatrocentos e setenta e cinco) clientes de VPN SSL
simultineos;

1.1.9.Deve suportar, no minimo, 8.5 (oito virgula cinco) Gbps de throughput de IPS;

1.1.10. Deve suportar, no minimo, 6,5 (seis virgula cinco) Gbps de throughput de Inspecdo SSL;

1.1.11. Deve possuir, pelo menos, 8 (oito) interfaces Gigabit Ethernet 1000Base-T com
conectores RJ-45;

1.1.12. Deve possuit, pelo menos, 4 (quatro) interfaces Gigabit Ethernet com conectores SFP;

1.1.13. Deve possuir, pelo menos, 8 (oito) interfaces 10 Gigabit Ethernet com conectores SFP+;

1.1.14. Deve possuir 1 (uma) Interface Ethernet RT45 10/100/1000 dedicada para gerenciamento;

1.1.15. Deve possuir 1 (uma) Interface Ethernet RIJ45 10/100/1000 dedicada para Alta-
Disponibilidade;

1.1.16. Deve possuir fonte de alimentacio AC redundante;

1.2. CARACTERISTICAS GERAIS PARA OS EQUIPAMENTOS NGFW

1.2.1.0 fabricante dos equipamentos de Firewall de Proxima Geragdo (NGFW) ofertados devera
estar posicionado no Quadrante Magico do Gartner para “Network Firewalls’, conforme a
edicdo mais recente publicada do ano 2025;

1.2.2.A solugdo deve consistir em plataforma de protecdo de rede baseada em appliance fisico
com funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances
virtuais ou solucdo open source (produto montado);

1.2.3.Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de
ameagas, identificacdo de usudrios e controle granular de permissdes;

1.2.4.A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7;

1.2.5.0 gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) ¢ API
aberta;

1.2.6.0s dispositivos de protecdo de rede devem possuir suporte a Vlans;

1.2.7.0s dispositivos de protegdo de rede devem possuir suporte a roteamento multicast (PIM-SM
e PIM-DM);

1.2.8.Deve suportar BGP, OSPF, RIP e roteamento estitico;

1.2.9.0s dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

1.2.10. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

1.2.11. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

1.2.12. Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de
firewall;

1.2.13. Deve suportar NAT dindmico (Many-to-Many);

1.2.14. Deve suportar NAT estatico (1-to-1);

1.2.15. Deve suportar NAT estatico bidirecional 1-to-1;

1.2.16. Deve suportar Traducdo de porta (PAT);

1.2.17. Deve suportar NAT de Origem;

1.2.18. Deve suportar NAT de Destino;

1.2.19. Deve suportar NAT de Origem ¢ NAT de Destino simultaneamente;

1.2.20. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
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1.2.22. Deve permitir monitorar via SNMP o uso de CPU, meméria, espago em disco, VPN,
situacdo do cluster e violagdes de seguranca;

1.2.23. Enviar log para sistemas de monitoragio externos;

1.2.24. Deve haver a opcdo de enviar logs para os sistemas de monitoragdo externos via
protocolo SSL;

1.2.25. Protegdo anti-spoofing;

1.2.26. Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e visibilidade do
trafego;

1.2.27. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

1.2.28. A configuragio em alta disponibilidade deve sincronizar: Sessdes, Configuracdes,
incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede,
Associacdes de Seguranca das VPNs e Tabelas FIB;

1.2.29. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracio de falha de link;

1.2.30. Controle, inspecdo e decriptografia de SSL para trafego de Saida (Outbound);

1.2.31. A solucdo deve suportar integracdo nativa com Let’s Encrypt, para obtencdo de
certificados validos, de forma automatica;

1.2.32. Nio serdo aceitas solucdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizagio e
compatibilidade funcional de todos os recursos;

1.2.33. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na
data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante
em listas de end-of-life e end-of-sale;

1.2.34. A solugdo de firewall deve possuir conectores nativos para integragcdo com nuvens
privadas, pelo menos: VMware ESXI, Cisco ACI e Kubernetes;

1.2.35. Deve possuir recursos de automacdo, com a finalidade de facilitar a operacdo didria dos
firewalls. Suportar, pelo menos, a tomada de acdes como execugdo de scripts, envio de e-
mails, notificagdes via Teams e APIs mediante hosts comprometidos, agendamentos,
mudangas de configuragdo e ocorréncia de eventos de rede e seguranga pré-definidos;

1.2.36. Deve possuir integracdo com solucdes de NAC, para autenticacdo SSO no firewall de
elementos registrados no NAC e execucdo de politicas de compliance na VPN;

1.3. POLITICAS

1.3.1.Devera suportar controles por zonas de seguranca;

1.3.2.Devera suportar controles de politicas por porta e protocolo;

1.3.3.Devera suportar controles de politicas por aplicacdes, grupos estiticos de aplicagdes e
grupos dindmicos de aplicacdes;

1.3.4.Controle de politicas por usudrios, grupos de usuarios, IPs, redes ¢ zonas de seguranca;

1.3.5.Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);
1.3.6.Controle, inspecdo e descriptografia de SSL por politica para trafego de saida (Outbound);
1.3.7.Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

1.3.8.Deve permitir o blogqueio de arquivo por sua extensdo ¢ possibilitar a correta identificacdo

do arquivo por seu tipo mesmo quando sua extensdo for renomeada; <
1.3.9.Suporte a objetos e regras IPV6; §
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1.3.10. Suporte a objetos e regras multicast;
1.3.11. Suportar a atribuicio de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

1.4. CONTROLE DE APLICACOES

1.4.1.0s dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo;

1.42.Deve ser possivel a liberacdo e blogueio somente de aplicagdes sem a necessidade de
liberacdo de portas e protocolos;

1.4.3. Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nio limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, dudio, video, proxy. mensageiros instantdneos, compartilhamento de arquivos, e-
mail;

1.4.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

1.4.5 Identificar o uso de titicas evasivas, ou sgja, deve ter a capacidade de visualizar e controlar
as aplicagdes ¢ os ataques que utilizam taticas evasivas via comunicacdes criptografadas,
tais como Skype e utilizacdo da rede Tor;

1.4.6.Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

1.4.7.Deve realizar decodificagio de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo. A decodificacio de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicagdo;

1.4.8.Identificar o uso de taticas evasivas via comunicacdes criptografadas;

1.4.9. Atualizar a base de assinaturas de aplicacdes automaticamente;

1.4.10. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuério
de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de
agente no Domain Controller, nem nas estacdes dos usudrios;

1.4.11. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

1.4.12. Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo
menos checagem de assinaturas e decodificagdo de protocolos;

1.4.13. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias na propria interface grafica da solucdo, sem a necessidade de acdo
do fabricante;

1.4.14. O fabricante deve permitir a solicitacdo de inclusdo de aplica¢des na base de assinaturas
de aplicacdes;

1.4.15. Deve alertar o usuario quando uma aplicacio for bloqueada;

1.4.16. Deve possibilitar a diferenciacio e controle de partes das aplicacdes como por exemplo

permitir o YouTube e, ao mesmo tempo, bloguear o streaming em HD;
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1.4.17. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicagdes como: tecnologia utilizada nas aplicagdes (Client-Server,
Browse Based, Network Protocol, etc);

1.4.18. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicagdes como: nivel de risco da aplicacdo, tecnologia, vendor e
popularidade;

1.4.19. Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados em caracteristicas
das aplicagdes como: Categoria da aplicacdo;

1.4.20. Deve permitir forgar o uso de portas especificas para determinadas aplicacdes;

1.4.21. Deve permitir o filtro de videos que podem ser visualizados no YouTube;

1.5. PREVENCAO DE AMEACAS

1.5.1.Para protecdo do ambiente contra-ataques, os dispositivos de protecio devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

1.5.2.Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

1.5.3.Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade;

1.5.4.Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

1.5.5.As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoracéo;

1.5.6.Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

1.5.7.Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

1.5.8.Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando
a criagdo de diferentes politicas por zona de seguranca, endereco de origem, endereco de
destino, servico ¢ a combinagio de todos esses itens;

1.5.9.Deve permitir o bloqueio de vulnerabilidades;

1.5.10. Deve permitir o bloqueio de exploits conhecidos;

1.5.11. Deve incluir protecdo contra-ataques de negacdo de servigos;

1.5.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
ete;

1.5.13. Detectar ¢ bloguear a origem de portscans;

1.5.14. Bloquear ataques efetuados por worms conhecidos;

1.5.15. Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

1.5.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.5.17. Devera possibilitar a criacdo de assinaturas customizadas pela interface grifica do
produto;

1.5.18. Deve permitir usar operadores de negacio na criagio de assinaturas customizadas de IPS

ou anti-spyware, permitindo a criacdo de excegdes com granularidade nas configuracdes;
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1.5.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP ¢ POP3;

1.5.20. Identificar ¢ bloguear comunicacdo com botnets;

1.5.21. Registrar na console de monitoracio as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da
comunicagio, além da agdo tomada pelo dispositivo;

1.5.22. Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisigdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

1.5.23. Os eventos devem identificar o pais de onde partiu a ameaga;

1.5.24. Deve incluir protecdo contra virus em conteido HTML e javascript, software espido
(spyware) e worms;

1.5.25. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis ¢
maliciosos;

1.5.26. Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas ¢ ataques
baseado em politicas do firewall considerando usudrios, grupos de usudrios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma
configuracdo diferente de IPS, sendo essas politicas por Usudrios, Grupos de usudrio,
origem, destino, zonas de seguranca;

1.5.27. Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises
dindmicas para identificacdo de malwares desconhecidos;

1.5.28. Dentre as andlises efetuadas, a solugdo deve suportar antivirus, query na nuvem,
emulagio de codigo, sandboxing e verificacdo de call-back;

1.5.29. A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente
controlado;

1.6. FILTRO DE URLs

1.6.1.Permite especificar politica por tempo, ou seja, a defini¢io de regras para um determinado
horério ou periodo (dia, més, ano, dia da semana e hora);

1.6.2.Deve ser possivel a criacdo de politicas por grupos de usudrios, IPs, redes ou zonas de
seguranca;

1.6.3.Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integragdo com servicos de diretorio, Active
Directory ¢ base de dados local;

1.6.4.A identificacdo pela base do Active Directory deve permitir SSO, de forma que os usudrios
nio precisem logar novamente na rede para navegar pelo firewall;

1.6.5.Suportar a capacidade de criacdo de politicas baseadas no controle por URL ¢ categoria de
URL;

1.6.6.Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a qualquer
tempo;

1.6.7.Possuir pelo menos 60 categorias de URLs;

1.6.8.Deve possuir a funcdo de exclusdo de URLs do bloqueio:

1.6.9.Permitir a customizacdo de pagina de bloqueio;
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1.6.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar
uma lista de canais liberado ou uma lista de canais bloqueados;

1.6.11. Deve bloquear o acesso a contetido indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, independentemente de a opcdo Safe Search estar habilitada no navegador do
usuario;

1.6.12. Os requisitos de filtro de URL descritos acima aplicam-se apenas ao firewall das pontas
remotas

1.7. IDENTIFICACAO DE USUARIOS

1.7.1.Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicacdes através da integracdo com servicos de diretorio,
autenticagdo via LDAP, Active Directory, E-directory e base de dados local;

1.7.2.Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;

1.7.3.Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

1.7.4.Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usudrios, suportando single sign-on. Essza funcionalidade ndo deve possuir limites
licenciados de usuirios;

1.7.5.Deve possuir integracdo com Radius para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

1.7.6.Deve possuir integracdo com LDAP para identificacdio de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de usuarios;

1.7.7.Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagdo, expanda-se um portal de
autenticagdo residente no firewall (Captive Portal);

1.7.8.Deve possuir suporte a identificacdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estdo nestes servicos;

1.7.9.Deve suportar o envio e recebimento de credenciais via RADIUS;

1.8. FILTRO DE DADOS

1.8.1.Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

1.8.2.Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o

contetdo desses tipos de arquivos;

1.8.3.Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o

contetdo desses tipos de arquivos;
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1.8.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a nimero de cartio de crédito, possibilitando a criagdo de
novos tipos de dados via expressdo regular;

1.9. GEOLOCALIZACAO

1.9.1.Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;
1.9.2.Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

1.10. VPN CLIENT TO SITE
1.10.1. Suportar [PSec VPN:

1.10.2. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tinel de VPN, impedindo comunicacio direta com dispositivos locais como proxies;

1.10.3. Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel;

1.10.4. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware ¢
filtro de URL:

1.10.5. Suportar autenticacdo via AD/LDAP, certificado e base de usudrios local;

1.10.6. Suportar leitura e verificagdo de CRL (certificate revocation list);

1.10.7. Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tiineis SSL;

1.11. RECURSOS GERAIS DE SD-WAN

1.11.1. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante regras
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacio;
1.11.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:
1.11.2.1.  Enderecos de origem;
1.11.2.2.  Grupos de usudrios;

1.11.3. Enderecos de destino;
1.11.4. DSCP:
1.11.5. Aplicacdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

1.11.6. A solucdo devera ser capaz de monitorar ¢ identificar falhas mediante a associacdo de
health check, permitindo testes de resposta por ping, hitp, tep/udp echo, dns, tep-connect ¢

twamp:
1.11.7. O SD-WAN devera balancear o trafego das aplicagdes entre multiplos links
simultaneamente;

1.11.8. O SD-WAN devera analisar o trafego em tempo real e realizar o balanceamento dos
pacotes de um mesmo fluxo (sessdo) entre multiplos links simultaneamente;

1.11.9. Devera ser permitida a criacdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;
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1.11.10.A solugio de SD-WAN deve possibilitar o uso de tineis VPN dindmicos, entre pontas
remotas, para aplicacdes sensiveis. Uma vez que as pontas se trocam informagdes entre si, €
feito by-pass do hub;

1.11.11.Deve permitir a duplicacdo de pacotes entre dois ou mais links, de forma seletiva,
objetivando uma melhor experiéncia de uso de aplicacdes de negocio;

1.11.12.A solucdo deve permitir a definicdo do roteamento para cada aplicacdo;

1.11.13.Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam
ser utilizados em um determinado roteamento de aplicagio;

1.11.14 Deve possibilitar a definicdo do link de saida para uma aplicacio especifica;

1.11.15 Deve implementar balanceamento de link por hash do IP de origem;

1.11.16.Deve implementar balanceamento de link por hash do IP de origem e destino;

1.11.17 Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir
o percentual de trafego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

1.11.18.Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso
de instdncias virtuais;

1.11.19.A solucdo de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

1.11.20.Para [Pv4, deve suportar roteamento estatico e dindmico (BGP e OSPF);

1.11.21 Deve possuir recurso para correcdo de erro (FEC), possibilitando a redugdo das perdas de
pacotes nas transmissdes;

1.11.22 Deve permitir a customizacdo dos timers para deteccdo de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento apos restabelecido;

1.11.23.A solucdio de SD-WAN deve suportar nativamente conectores com clouds publicas. Pelo
menos: Azure, AWS e GCP;

1.11.24.Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicagdes de negocio, se
requer que a solucdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a
capacidade de controla-las por politicas de shaping. Dentre as tratativas possiveis, a solugdo
deve contemplar:1.11.21.1. Suportar a criacdo de politicas de QoS e Traffic Shaping por
endereco de origem, endereco de destino, usuario e grupo de usuarios, aplicacdes e porta;

1.11.25.0 QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicagdes de negocio;

1.11.26.0 QoS deve possibilitar a definicdo de trafego com banda méxima. Ex: banda méxima
permitida para aplicacdes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook
ete;

1.11.27 Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacdo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

1.11.28.0 QoS deve possibilitar a definicdo de fila de prioridade;

1.11.29.Além de possibilitar a definicio de banda méxima e garantida por aplicagdo, deve
também suportar o match em categorias de URL, IPs de origem e destino, logins e portas;
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1.11.30.A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo
validas é mandatoria. Ex: regra de controle de banda mais permissivas durante o horario de
almoco;

1.11.31.Deve possibilitar a definicdo de bandas distintas para download e upload;

1.11.32.A solugdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacio de
banda (upload e download) e performance do health check (packet loss, jitter e laténcia);

1.11.33.A solucdo de SD-WAN deve suportar IPv6;

1.11.34.Deve possibilitar roteamento distinto a depender do grupo de usudrio selecionado na
regra de SD-WAN;

1.11.35.Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

1.11.36.0 SD-WAN devera possuir servico de Firewall Stateful;

1.11.37.A solucdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em
sua VPN:

1.11.38.A =zolucdio SD-WAN devera simplificar a implantacio de tineis criptografados de site
para site;

1.11.39.Deve ser capaz de bloquear acesso as aplicacdes:

1.11.40.Deve suportar NAT dindmico bem como NAT de saida;

1.11.41 Deve suportar balanceamento de trafego por sessdo ¢ pacote;

1.11.42 Suportar VPN IPSec Site-to-Site;

1.11.43. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced
Encryption Standard);

1.11.44 A VPN IPSEc deve suportar Autenticacdo MDS5, SHA1. SHA256, SHA384 e SHAS12;

1.11.45.A VPN IPSEc deve suportar Diffie-Hellman Group 1. Group 2, Group 5 ¢ Group 14,
Group 15 até 21 e Group 27 até 32;

1.11.46.A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

1.11.47.A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI;

1.11.48 Deve suportar o uso de DDNS, para casos onde uma ou ambas as pontas possuam IPg
dindmicos;

1.11.49 Deve suportar VPN dial up, no caso da ponta remota ndo possui [P estatico na WAN;

1.11.50.Deve possuir suporte e estar licenciamento para uso de VRFs;

1.11.51.A solucdo de SD-WAN pode ser fornecida em composicdo com o firewall, desde que
atenda aos mesmos requisitos de performance;

1.12. GERENCIAMENTO DE LOGS E RELATORIA CENTRALIZADO

Esta secdo especifica os requisitos para a solucdo dedicada a coleta, armazenamento, anilise e
geracdo de relatorios de eventos de seguranca e rede. Sua implementacdo visa elevar o nivel de
protecdo cibernética do Municipio através de monitoramento centralizado de eventos em tempo real,
deteccdo avancada de ameacas e conformidade regulatéria. Para atender a esses objetivos, sdo
exigidos os seguintes requisitos técnicos:

1.12.1. Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solucdo;

1.12.2. A solucido deve suportar receber, no minimo, 25 (cinco) GB de logs diarios:;

<

1.12.3. A solucdo de gerenciamento centralizado podera ser ofertada em formato de appliance =
fisico ou appliance virtual, e caso ofertado em formato virtual, serd responsabilidade da =2
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contratante a disponibilizacdo dos recursos de hardware e software (hypervisor) necessédrio
para funcionamento da solugdo;

1.12.4. Caso a solucdo seja entregue em appliance virtual, deverd ser compativel com
Hypervisors: VMware ESXi 6.5, Microsoft Hyper-V 2012 / 2016/ 2019 ¢ KVM no Redhat
7.1:

1.12.5. Caso a solugdo seja entregue em appliance virtual, ndo deve possuir limite na quantidade
de maltiplas vCPU;

1.12.6. Caso a solucdo seja entregue em appliance virtual, ndo deve possuir limite para suporte a
expansio de memoria RAM;

1.12.7. Caso a solucdo seja ofertada em appliance fisico, devera ser em hardware do proprio
fabricante;

1.12.8. A solucdo devera estar devidamente licenciada com suporte durante todo o tempo de
contrato;

1.12.9. A solucdo devera ser capaz de armazenar logs por no minimo 12 (doze) meses;

1.12.10.Permitir acesso simultdneo a administracdo, bem como criar pelo menos 2 (dois) perfis
para administracdo e monitoramento;

1.12.11.Possuir suporte para SNMP versdo 2 e 3;

1.12.12 Permitir a virtualizagdo do gerenciamento ¢ administracdo dos dispositivos, onde cada
administrador tem acesso apenas aos equipamentos autorizados;

1.12.13 Deve permitir a criacdo de um administrador geral, que tenha acesso geral a todas as
instancias de virtualizacdo da solugdo;

1.12.14.Suporte a definicdo de perfis de acesso ao console com permissdo granular, como: acesso
de gravacdo, acesso de leitura, criagdo de novos usudrios ¢ alteragcdes nas configuracdes
gerais;

1.12.15.Suporte a autenticacdo de usudrios de acesso a plataforma via LDAP, Radius ou
TACACS+;

1.12.16.Deve suportar a configuracdo Master / Slave de alta disponibilidade em camada 3;

1.12.17 Deve permitir gerar alertas de eventos a partir de logs recebidos;

1.12.18.A solucdo deve ter relatdrios predefinidos;

1.12.19 Permitir importacdo ¢ exportacdo de relatorios;

1.12.20.Suporte a geracdo de relatorios de trifego em tempo real, em formato de mapa
geografico;

1.12.21.Suporte a geragdo de relatérios de trafego em tempo real, no formato de grifico de
bolhas;

1.12.22 Suporte a geracdo de relatorios de trafego em tempo real, em formato de tabela grafica;

1.12.23.Deve ter a capacidade de personalizar graficos em relatorios, como barras, linhas e
tabelas;

1.12.24 Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

1.12.25 Deve ter a capacidade de gerar e enviar relatorios periddicos automaticamente;

1.12.26.Deve ter a capacidade de criar relatorios no formato HTML, CSV, XML e PDF;

1.12.27 Deve conter um assistente grafico para adicionar novos dispositivos, usando seu endereco

IP, usudrio e senha; <
1.12.28.Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado; b=
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1.12.29 Deve possuir mecanismos de remocdo automatica para logs antigos;

1.12.30.Deve ter um mecanismo de “pesquisa detalhada™ ou “Drill-Down” para navegar pelos
relatorios em tempo real;

1.12.31 Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solugdo,
exclusivamente pelo Administrador, para adoti-lo de acordo com suas necessidades;

1.12.32 Permitir o envio por e-mail relatorios automaticamente;

1.12.33 Permitir que o relatério seja enviado por Email para o destinatario especifico;

1.12.34 Permitir a programacdo da geracdo de relatorios, conforme calendario definido pelo
administrador;

1.12.35 Permitir a exibi¢do graficamente e em tempo real da taxa de geracdo de logs para cada
dispositivo gerenciado;

1.12.36.Deve permitir o uso de filtros nos relatorios;

1.12.37.Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros;

1.12.38 Permitir especificar o idioma dos relatérios criados;

1.12.39.Gerar alertas automdticos via e-mail, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento, entre outros;

1.12.40.Deve permitir o envio automdtico de relatérios para um servidor SFTP ou FTP externo;

1.12.41 Deve permitir o envio automatico dos logs para um servidor FTP externo a solucdo;

1.12.42 Deve permitir exportar os logs no formato CSV;

1.12.43 Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

1.12.44 Deve permitir a geracdo de logs de auditoria, com detalhes da configuracdo efetuada, o
administrador que efetuou a alteracdo e seu horario;

1.12.45.0s logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solucdo também deve oferecer a possibilidade de usar um servidor Syslog
externo ou similar;

1.12.46. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso
em graficos e tabelas em relatorios;

1.12.47 Possibilidade de exibir nos relatérios da GUI as informagdes do sistema, como licengas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs didrios
recebidos, alertas do sistema, entre outros;

1.12.48 Deve fornecer as informacdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

1.12.49 Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos;

1.12.50.Deve permitir visualizar em tempo real os logs recebidos;

1.12.51.Deve permitir o encaminhamento de log no formato syslog ¢ CEF (Common Event
Format);

1.12.52 Deve permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

1.12.53.0¢ logs de auditoria das regras e alteragdes na configuracdo do objeto devem ser exibidos
em uma lista diferente dos logs relacionados ao trafego de dados;

. . . Lo <

7 o 3 —
1.12.54 Deve possuir um painel de operagdes que monitore as principais ameagas 4 seguranca da =5
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1.12.55.Deve possuir um painel de operagdes que monitora o envolvimento do usudrio e o uso
suspeito da web em sua rede;

1.12.56.Deve possuir um painel de operagdes que monitora o trafego da rede, aplicativos e sites
web;

1.12.57 Deve possuir um painel de operacdes que monitoram a atividade da VPN em sua rede;

1.12.58 Deve possuir um painel de operacdes que monitoram o desempenho dos recursos locais
da solucdo (CPU, Memoria);

1.12.59.Deve permitir a criacdo de painéis personalizados para monitorar operacdes de seguranga
e rede;

1.12.60.Deve possuir relatorio de uso de aplicacdes e midias sociais;

1.12.61.Deve possuir relatorio de prevencdo de perda de dados (DLP);

1.12.62.Deve possuir relatério de VPN, Prevencdo de Intrusdo (IPS), anilise de ameacas
cibernéticas:

1.12.63.Deve possuir relatorio didrio resumido de eventos e incidentes de seguranca;

1.12.64.Deve possuir um relatorio de trafego DNS e e-mail;

1.12.65.Deve possuir relatorio das 10 principais aplicacdes utilizadas na rede;

1.12.66.Deve possuir relatorio dos 10 principais sites web utilizados na rede;

1.12.67.Deve possibilitar a visibilidade da utilizacdo do balanceamento inteligente de links (SD-
WAN), mostrando informacdes de utilizacdo das regras por aplicacdo, largura de banda e
niveis de servicos dos links (laténcia, Jitter e descarte de pacotes);

1.12.68.Deve suportar através da andlise de trafego de rede IP, web (URL) e dominios visitados, o
monitoramento de computadores que estdo potencialmente comprometidas ou usuarios com
uso de rede suspeito;

1.12.69.Deve suportar através da andalise de trafego de rede IP, web (URL) e dominios visitados
pelos computadores, atribuicdo de pontuagdes de risco que definem os vereditos dos niveis
de comprometimento como baixo, médio ou alto;

1.12.70.Deve suportar a analise detalhada dos computadores comprometidos e exibir os detalhes
das ameacas detectadas;

1.12.71.Deve suportar recursos de automacdo (playbooks) que. por meio de integracdes com
solucdes de firewall, endpoint, Email, ITSM e eventos pré-determinados, possa tomar acdes
automaticas visando mitigar riscos;

1.12.72 Deve permitir a correlacdo de eventos, provendo painéis diversos, bem como possibilitar
a criacdo de novas telas para visualizar os recursos de rede e seguranca;

2. SWITCHES CORE

Esta secdo detalha as especificagdes dos equipamentos de comutacdo de rede, os Switches Core, que
serdo adquiridos para modernizar a infraestrutura. Eles devem garantir conectividade de alto desempenho,
roteamento ¢ seguranca nas camadas 2 e 3, integrando-se plenamente com o Firewall de Proxima Geracdo
para otimizar o funcionamento da rede e aplicar politicas de seguranca unificadas. Para atender a esses
objetivos, sdo exigidos os seguintes requisitos técnicos:

2.1. Equipamento do tipo comutador de rede ethernet com capacidade de operacdo em camada 3 do
modelo OSI;
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2.2. Deve possuir 48 (quarenta e oito) slots SFP+ para conexdo de fibras opticas do tipo 10GBase-X
operando em 1GbE e 10GbE;

2.3. Adicionalmente, deve possuir 4 (quatro) slots QSFP28 para conexdo de fibras opticas operando
com velocidades de 40 e 100 Gigabit Ethernet;

2.4. Deve permitir a configuracdo das interfaces QSFP28 para que operem com conexdes do tipo
“breakout™ ou “split”, modo em que uma determinada porta 40GbE pode operar com 4 conexdes
em 10GbE. Deve permitir ainda que as portas 100GbE sejam divididas em 4 conexdes de
25GbE;

2.5. Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
através de conexdo serial. O cabo e eventuais adaptadores necessirios para acesso 4 porta
console deverio ser fornecidos:

2.6. Deve possuir interface dedicada para gerenciamento local do tipo “out-of-band”. Esta interface
de gerenciamento devera possuir porta 1000Base-T com conector RJ-45;

2.7. Deve possuir 1 (uma) interface USB;

2.8. Deve possuir capacidade de comutacdo de pelo menos 1.76 Tbps (terabits por segundo) e ser
capaz de encaminhar até 1.5 Bpps (bilhdes de pacotes por segundo);

2.9. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrio IEEE 802.1Q;

2.10. Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou VLAN sobre
VLAN em que € possivel configurar duas TAGs de VLAN no mesmo frame;

2.11. Deve possuir tabela MAC com suporte a 144.000 enderecos;

2.12. Deve operar com laténcia igual ou inferior 4 lus (microsegundo);

2.13. Deve implementar Flow Control baseado no padrio IEEE 802.3X;

2.14. Em conjunto com o Flow Control (IEEE 802.3x) o switch devera, ao invés de enviar

pause frames, definir um limite de banda que podera ser recebida na interface quando o buffer
estiver cheio. O switch devera medir o volume de utilizacdo do buffer para que o recebimento
seja restaurado a capacidade maxima automaticamente;

2.15. Deve suportar o padrio IEEE 802.1Qbb (Priority-based Flow Control);

2.16. Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de
acordo com o padrio IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

2.17. Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para

agrupar suas interfaces com interfaces de outro switch de mesmo modelo de tal forma que
equipamentos terceiros reconhecam as interfaces de ambos switches como uma unica interface

logica;
2.18. Deve suportar a comutacdo de Jumbo Frames;
2.19. Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;
2.20. Deve suportar a criagdo de rotas estiticas em IPv4 e IPv6;
2.21. Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos

RIP, BGP, OSPF em IPv4 ¢ OSPF em IPv6. E facultada a entrega de licengas caso o software
exiga licenciamento adicional para ativacdo dos protocolos;

2.22. Deve possuir hardware capaz de suportar roteamento multicast através do protocolo PIM-
SSM (Protocol Independent Multicast - Source-Specific Multicast). E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativacdo dos protocolos;

CTECTPS202600007A
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2.23. Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de
redundancia de gateway. E facultada a entrega de licengas caso o software exiga licenciamento
adicional para ativacdo do protocolo;

2.24. Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativa¢do do protocolo;
2.25. Deve ser capaz de criar multiplas tabelas de roteamento através de VRF (Virtual Routing

and Forwarding). E facultada a entrega de licencas caso o software exiga licenciamento adicional
para ativacdo deste recurso;

2.26. Deve implementar servico de DHCP Server e DHCP Relay;

2.27. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criacio
de pelo menos 1000 (mil) grupos;

2.28. Deve suportar MLD (Multicast Listener Discovery) Snooping para otimizar a transmissdo
de trafego multicast em IPv6;

2.29. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch
e outro switch da rede (port mirroring / SPAN);

2.30. Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em outro equipamento através de RSPAN e ERSPAN;

2.31. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning

Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 30 (trinta)
instancias de Multiple Spanning Tree;

2.32. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de
acesso seja colocada imediatamente no status “Forwarding™ do Spanning Tree apos sua conexio
fisica;

2.33. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra-ataques do tipo “Denial of Service™ no ambiente nivel 2;

2.34. Deve permitir a suspensio de recebimento de BPDUs (Bridge Protocol Data Units) caso
a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrio IEEE 802.1w).
Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

2.35. Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado;

2.36. Deve possuir mecanismo para identificar interfaces em constantes mudancas de status de
operacdo (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a
interface automaticamente caso o nimero de variacdes de status esteja acima do limite
configurado para o periodo estabelecido em segundos;

2.37. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

2.38. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes pardmetros para classificacdo do trafego: endereco IP de
origem e destino, enderego MAC de origem e destino, portas TCP ¢ UDP, campo DSCP, campo
CoS e VLANID;

2.39. Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na rede;
2.40. Devera implementar classificagdo, marcacdo e priorizagio de trafego baseada nos valores <
de classe de servico do frame ethernet (IEEE 802.1p CoS); =
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241. Devera implementar classificagdo, marcacdo e priorizagio de trafego baseada nos valores
do campo “Differentiated Services Code Point™ (DSCP) do cabecalho IP, conforme definicdes do
IETF;

2.42. Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevencdo contra
congestdo de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early
Detection) ou Weighted Fair Queuing (WFQ);

2.43. Deve possuir ao menos § (oito) filas de priorizacdo (QoS) por porta;

2.44. Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o
emissor que hd uma congestdo ocorrendo e com isso evitar que os pacotes sejam descartados;
2.45. Deve implementar mecanismo de protecdo contra ataques do tipo spoofing para

mensagens de IPv6 Router Advertisement;

2.46. Devera implementar mecanismo de protecdo contra ataques do tipo man-in-the-middle
que utilizam o protocolo ARP;

247. Deve implementar DHCP Snooping em IPv4 ¢ IPv6 para mitigar problemas com
servidores DHCP que ndo estejam autorizados na rede;

2.48. Deve implementar controle de acesso por porta através do padrio IEEE 802.1X com
assinalamento dindmico de VLAN por usudrio com base em atributos recebidos através do
protocolo RADIUS;

2.49. Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por porta
do switch. Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta;

2.50. Deve suportar a autenticacdo simultinea de, no minimo, 15 (quinze) dispositivos em cada
porta através do protocolo IEEE 802.1X;

2.51. Deve suportar MAC Authentication Bypass (MAB);

2.52. Deve implementar RADIUS CoA (Change of Authorization);

2.53. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

2.54. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar

automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam com
802.1X habilitado de forma a ndo causar indisponibilidade da rede;

2.55. Deve implementar Guest VLAN para aqueles usudrios que ndo autenticaram nas
interfaces em que o IEEE 802.1X estiver habilitado;
2.56. Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta

forma, o switch deve permitir que sejam realizados testes de autenticacdio nas portas sem tomar
acdes tal como reconfigurar a interface;

2.57. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja

conectado através de uma interface do telefone IP;
2.58. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;
2.59. Deve suportar o protocolo PTP (Precision Time Protocol);
2.60. Deve implementar Netflow, sFlow ou similar; —
2.61. Deve suportar o envio de mensagens de log para servidores externos através de syslog: ———
2.62. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes ==

vl. v2c e v3;

2.63. Deve suportar o protocolo SSH em IPv4 ¢ IPv6 para configuracdo e administracdo <
remota através de CLI (Command Line Interface); =
o

—C>

==o°

w

o™

—

=2

0

o

'_

O

L

'_

O

Assinado com senha por RODRIGO GOLIN FERNANDES.
Documento N® 170743.1093713-5944 - consulta & autenticidade em
https://siga.bentogoncalves.rs_gov br/sigaex/public/app/autenticar?n=170743.1093713-5944 SIG &}




2.64. Deve suportar o protocolo HTTPS para configuracdo e administracdo remota através de
interface web;

2.65. Deve permitir upload de arquivo e atualizacdo do firmware (software) do switch através
da interface web (HTTPS);

2.66. Deve permitir ser gerenciado através de IPv6;

2.67. Deve permitir a criacdo de perfis de usudrios administrativos com diferentes niveis de
permissdes para administragdo e configuracdo do switch;

2.68. Deve suportar autenticacdo via RADIUS e TACACS+ para controle do acesso
administrativo ao equipamento;

2.69. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um
conflito seja identificado, o switch devera gerar um log de evento ¢ enviar um SNMP Trap;

2.70. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automdtica de
equipamentos na rede de acordo com o padrio IEEE 802.1ab;

2.71. Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracio do
equipamento através de controlador SDN;

2.72. Devera suportar ser configurado e monitorado através de REST API;

2.73. Deve possuir ferramenta para captura de pacotes que auxiliario na identificacdo de

problemas na rede. Deve permitir a utilizacdo de filtros para selecionar o trafego que devera ser
capturado e permitir a exportacdo dos pacotes através de arquivo .peap para analise em software

Wireshark;

2.74. Deve ser capaz de armazenar no minimo duas versdes de firmware simultaneamente em
sua memoria flash;

2.75. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se
ha alguma falha ou alarme no switch;

2.76. Deve suportar temperatura de operacio de até 40° Celsius;

2.77. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

2.78. Deve ser fornecido com fontes de alimentagdo redundantes do tipo hot-swap, com

capacidade para operar em tensdes de 110V e 220V;
2.79. Deve permitir a sua instalagdo fisica em rack padrio 19" com altura maxima de 1U.
Todos os acessorios para montagem e fixacdo deverdo ser fornecidos;
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