Introducao

A PROCEMPA encontra-se atualmente com uma infraestrutura tecnolégica extremamente precaria
e desatualizada, resultado de um longo periodo sem investimentos significativos em renovacao de
equipamentos e sistemas. Essa defasagem tem elevado consideravelmente o risco operacional,
tornando o ambiente suscetivel a falhas criticas e a uma eventual interrupcao total de servigcos
essenciais prestados a administracdao publica municipal.

Atualmente, a infraestrutura existente opera proxima ao seu limite técnico, o que implica em alto
risco de indisponibilidade a qualquer momento. O cenario € de manutencao emergencial
constante, com falhas recorrentes em equipamentos de missao critica e limitacdes de capacidade
em praticamente todos 0s sistemas corporativos.

Em 2024, a area técnica responsavel realizou um extenso diagnostico da situacao atual e elaborou
um planejamento estratégico de investimentos em infraestrutura de TT com horizonte até 2030,
contemplando as necessidades minimas e obrigatorias para assegurar a continuidade, a seguranca e
a modernizacao dos servicos. Esse planejamento foi construido de forma criteriosa, com base em
projecoes de crescimento, obsolescéncia tecnoldgica e requisitos de disponibilidade compativeis
com as demandas atuais e futuras.

O conjunto de investimentos propostos visa garantir a sustentabilidade tecnolégica da
PROCEMPA pelos proximos 5 a 7 anos, estabelecendo uma base moderna, resiliente e escalavel
para suportar o crescimento das demandas de processamento, armazenamento e seguranca da
informagdo, conforme demostrado em planilha anexa.

O presente documento, portanto, apresenta as justificativas técnicas que fundamentam os principais
itens do termo de referéncia da Solucdao de Armazenamento de Dados e Backup.

(STORAGE) - CLASSE 1

VOLUMETRIA

5.1.1. Setecentos e Cinquenta (750) TiB de capacidade efetiva. Para o fornecimento da capacidade
efetiva serdo considerados ganhos de reducado de dados obtidos através de compactacdo e
desduplicacao;

6.1.1. Quatro (4) PiB de capacidade efetiva. Para o fornecimento da capacidade efetiva serdo
consideradosganhos de reducao de dados obtidos através de compactacdo e desduplicacao.

Justificativa itens 5.1.1 e 6.1.1:
O espaco atualmente utilizado (novembro de 2025) nos ambientes de virtualizacao e de bancos

de dados fisicos é de aproximadamente 550 TB. Considerando um crescimento projetado de
50% nos préximos anos, justifica-se a capacidade solicitada para garantir a continuidade das
operacoes e evitar esgotamento prematuro do espaco de armazenamento.

Para o ambiente de backup, foi considerado o volume atual de dados (arquivos de usuarios,
bancos de dados e ambiente de virtualizacao) somado as respectivas retencoes (diaria, mensal
e anual), totalizando aproximadamente 2 PiB.

5.1.3. Devera suportar uma taxa sustentada de 180.000 (cento e oitenta mil) IOPS (operagoes de I/0
por segundo), de acesso exclusivamente randomico, sendo 70% leitura e 30% de escrita, sem a
utilizacdo de cache read hit, com as funcionalidades de criptografia, compressao e desduplicacao



habilitadas, bem como replicacao metro-cluster ativa-ativa habilitada para toda a capacidade
armazenada, com blocos de tamanho minimo de 48KiB, operando com 50% de suas capacidades
totais de processamento e ocupagao de modulos de armazenamento, com tempo de resposta para
gravacao de no maximo 1ms e tempo de resposta para leitura de no maximo 4ms;

6.1.3. Devera suportar uma taxa sustentada de 120.000 (cento e vinte mil) IOPS (operagoes de 1/0
por segundo), de acesso exclusivamente randomico, sendo 50% leitura e 50% de escrita, sem a
utilizacdo de cache read hit, com as funcionalidades de compressao e desduplicagdo habilitadas,
com blocos de tamanho minimo de 48KB, operando com 50% de suas capacidades totais de
processamento e ocupagao de modulos de armazenamento, com tempo de resposta para gravagao de
no maximo 1ms e tempo de resposta para leitura de no maximo 4ms;

Justificativa itens 5.1.3 e 6.1.3:

Atualmente o Storage faz em média entre 80k e 100k IOPS com picos de 160k, notando que o
Storage nao faz deduplicacao e nem criptografia. Considerando um aumento de utilizacao de
50% para os proximos anos, justifica-se o desempenho solicitado.
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ESCALABILIDADE

5.2.1. Cada equipamento ofertado na solucdo de armazenamento devera permitir a expansdo de
sua capacidade efetiva para no minimo 1,5 PiB, mantendo o desempenho descrito neste termo de
referéncia, sem que exista a necessidade de reconfiguracdo de parametros de enderecamento logico
ou de volumes apresentados aos hosts;

6.2.1. Cada equipamento ofertado na solucdo de armazenamento devera permitir a expansdo de sua
capacidade efetiva para no minimo 8 PiB (oito pebibytes), mantendo o desempenho descrito neste
termo de referéncia, sem que exista a necessidade de reconfiguracdo de parametros de
enderecamento l6gico ou de volumes apresentados aos hosts.

Justificativa itens 5.2.1 e 6.2.1:
Levando em considerac¢ao o crescimento do ambiente em no minimo 50% em pelo menos 5
anos, justifica-se a capacidade de escalabilidade solicitada.

CONECTIVIDADE FRONT-END

5.4.3. Possuir, no minimo, 6 (seis) interfaces de "front-end" FC SAN de 32/64 Gbps, por
controladora, com conectores para fibra 6tica multimodo do tipo LC para fins de conectividade de
hosts contidos no fabric FC SAN.

6.4.3. Possuir, no minimo, 6 (seis) interfaces de "front-end"” FC SAN de 32/64 Gbps, por
controladora, com conectores para fibra 6tica multimodo do tipo LC para fins de conectividade de
hosts contidos no fabric FC SAN.



Justificativa itens 5.4.3 e 6.4.3:

Este item justifica-se visando a evolucao tecnologica (refresh da rede SAN da PROCEMPA
para 64 Gbps para o préoximo ano) para os proximos anos, além de melhorar o desempenho
do trafego de dados entre servidores e solucao de armazenamento.

FUNCIONALIDADES

5.8.2. A solucdo de armazenamento devera prover de forma nativa a funcionalidade de criptografia,
desduplicacdao e compressao de dados inline;

5.8.3. A solucdo de armazenamento de dados devera suportar de forma simultanea inline, em 100%
do tempo de operacao, as funcionalidades de criptografia, desduplicacdo e compressao de dados.
6.8.2. A solucao de armazenamento devera prover de forma nativa a funcionalidade de
desduplicacdao e compressao de dados inline;

6.8.3. A solucao de armazenamento de dados devera prover de forma nativa a funcionalidade de
compressdo e deduplicacdo de dados de forma inline;

Justificativa itens 5.8.2, 5.8.2, 6.8.2 e 6.8.3:

Estes itens abordam questoes relacionadas a seguranca de dados (criptografia) e melhor
aproveitamento da area de armazenamento solicitada através das tecnologias de deduplicacao
e compressao de dados.

5.8.7. A solucdo de armazenamento devera suportar no minimo 350000 (trezentos e cinquenta mil)0
snapshots por equipamento.
6.8.8. A solucdo de armazenamento devera suportar no minimo 350000 (trezentos e cinquenta mil)0
snapshots por equipamento.

Justificativa itens 5.8.7 e 6.8.8:
O calculo para o niimero de snapshots solicitado foi realizado da seguinte forma:

Storage Classe 1
Total de LUNSs atualmente (nLuns): 150
Tempo de retencao (tRet): 5 dias

RPO (tRPO): 5 minutos

Nsnaps = nLuns x (1440(1dia em minutos) / tRPO) x tRet
Nsnaps = 150 x 288 x 5
Nsnaps = 216.000

Percentual de crescimento: 50%
Total de snapshots: 324.000

Storage Classe 2
Total de LUNs atualmente (nLuns): 150
Tempo de retencao (tRet): 30 dias

RPO (tRPO): 1 hora

Nsnaps = nLuns x (1440(1dia em minutos) / tRPO) x tRet
Nsnaps = 150 x 24 x 30
Nsnaps = 108.000



Percentual de crescimento: 30%
Total de snapshots: 140.400

5.8.8. A solucdo de armazenamento devera suportar snapshots com consisténcia de aplicativos para
bancos de dados Oracle, Microsoft Sql Server e PostgreSQL.

6.8.9. A solucdo de armazenamento devera suportar snapshots com consisténcia de aplicativos para
bancos de dados Oracle, Microsoft Sql Server e Postgress.

Justificativa itens 5.8.8 e 6.8.9:

Esta exigéncia visa assegurar integridade transacional e consisténcia logica dos bancos de
dados durante a criacao de snapshots, evitando corrupcao ou inconsisténcia em copias de
seguranca. O suporte nativo a snapshots consistentes com os principais SGBDs garante
recuperacao confiavel e rapida em cenarios de falha ou restauracao planejada, reduzindo o
tempo de indisponibilidade dos servicos.

5.8.22. A solucdo de armazenamento de dados devera suportar a replicacao entre dois sites(metro
cluster), de forma sincrona, no formato ativo-ativo, para leitura e escrita simultanea nos dois sites,
permitindo desta forma que os volumes estejam acessiveis para os hosts sob um tinico endereco
logico, independente de site onde estiver o referido host. Esta funcionalidade devera ser nativa dos
equipamentos ofertados, ndo sendo aceito o uso de equipamentos externos para tal.

6.8.23. A solucdo de armazenamento de dados devera suportar a replicacdo entre dois sites(metro
cluster), de forma sincrona, no formato ativo-ativo, para leitura e escrita simultanea nos dois sites,
permitindo desta forma que os volumes estejam acessiveis para os hosts sob um tinico endereco
l6gico, independente de site onde estiver o referido host. Esta funcionalidade devera ser nativa dos
equipamentos ofertados, ndo sendo aceito o uso de equipamentos externos para tal.

Justificativa itens 5.8.22 e 6.8.23:

A replicacao sincrona em formato ativo-ativo garante alta disponibilidade e continuidade
operacional entre dois datacenters. Em caso de falha em um dos sites, o0 outro continua
operando de forma imediata e transparente para as aplica¢oes, sem necessidade de
intervencao manual. Essa arquitetura elimina pontos tinicos de falha, reduz o RPO e RTO
praticamente a zero.

5.8.25. A solucdo de armazenamento, além da replicacdo metro cluster, ativo-ativo, devera suportar
de forma nativa replicacdo assincrona ou sincrona para um terceiro site (datacenter fisico ou data
center em nuvem). Caso seja necessario licenciamento para este requisito, 0 mesmo devera ser
contemplado para a volumetria maxima suportada pelo equipamento ofertado, de acordo com o
exigido neste neste edital.

*6.8.26. A solucao de armazenamento, além da replicacdo metro cluster, ativo-ativo, devera
suportar de forma nativa replicacdo assincrona ou sincrona para um terceiro site (datacenter fisico
ou data center em nuvem). Caso seja necessario licenciamento para este requisito, 0 mesmo devera
ser contemplado para a volumetria maxima suportada pelo equipamento ofertado, de acordo com o
exigido neste neste edital.

Justificativa itens 5.8.25 e 6.8.26*:

A replicacdo para um terceiro site amplia a resiliéncia e a protecao contra desastres de larga
escala, permitindo manter cépias de dados fora da localidade principal. Essa topologia de
replicacao 3-site (ativa-ativa-assincrona) é essencial para politicas de Disaster Recovery (DR)
e conformidade com boas praticas de continuidade de servigos criticos.



*Item 6.8.26 faltou quebra de linha. Item 5.8.26 ilustra como deveria estar.

5.8.26. A solucdo de armazenamento devera fornecer funcionalidade de mitigacdo de ataques de
criptografia de dados (RANSOWARE) ou delegdo intencional de dados, possibilitando a contratante
a restauracao de forma rapida dos dados criptografados ou deletados, observando um RPO (Recover
Point Objetive) de até 5 (cinco) minutos e RTO (Recover time objetive) de até 30(trinta) minutos,
através de uma das alternativas abaixo:

5.8.27. Isolamento de cdpias protegidas por meio l6gico, através de imutabilidade de snapshots, que
impeca a criptografia ou delecdo de dados e acordo com politica de retencdo pré-definida;

5.8.28. Isolamento de cdpias protegidas por meio fisico, através armazenamento de dados em
nuvem assincrono ou “air gap” local.

*Continuacdo do item 6.8.26 ...A solucdo de armazenamento devera fornecer funcionalidade de
mitigacdo de ataques de criptografia de dados (RANSOWARE) ou delecdo intencional de dados,
possibilitando a contratante a restauracao de forma rapida dos dados criptografados ou deletados,
observando um RPO (Recover Point Objetive) de até 5 (cinco) minutos e RTO (Recover time
objetive) de até 30(trinta) minutos, através de uma das alternativas abaixo:

6.8.27. Isolamento de cdpias protegidas por meio l6gico, através de imutabilidade de snapshots, que
impeca a criptografia ou delecdo de dados e acordo com politica de retencdo pré-definida;

6.8.28. Isolamento de cdpias protegidas por meio fisico, através armazenamento de dados em
nuvem assincrono ou “air gap” local.

Justificativa itens 5.8.26, 5.8.27, 5.8.28, 6.8.26%, 6.8.27 e 6.8.28:

Os ataques de ransomware e delecao intencional de dados representam uma das principais
ameacas a operacao de TI. A exigéncia dessas funcionalidades visa garantir protecao e
recuperacao rapida de dados criticos, permitindo o retorno operacional em até 30 minutos e
perda maxima de 5 minutos de dados (RPO). As abordagens de imutabilidade de snapshots
e/ou isolamento fisico (air gap) proporcionam camadas adicionais de defesa, garantindo que
copias protegidas nao possam ser alteradas nem mesmo por administradores com privilégios
elevados.

5.8.31. Caso seja utilizado o mecanismo de isolamento de cdpias protegidas logicamente
(snapshots), este deve assegurar que nem mesmo usuarios com privilégios de administrador/root
seja capaz de desativa-lo ou excluir os dados.

5.8.32. O periodo de retencdo de snapshots, apés aplicado a determinado conjunto de copias
(snapshots) somente podera ter sua retengao alterada (de forma a diminuir o tempo de retencao)
através do fabricante do equipamento, mediante abertura de chamado e validacdo de identidade e
veracidade da contratante, sendo necessario, no minimo, duas pessoas atribuidas para este fim, pelo
contratante.

6.8.31. Caso seja utilizado o mecanismo de isolamento de cdpias protegidas logicamente
(snapshots), este deve assegurar que nem mesmo usuarios com privilégios de administrador/root
seja capaz de desativa-lo ou excluir os dados.

6.8.32. O periodo de retencdo de snapshots, apés aplicado a determinado conjunto de copias
(snapshots) somente podera ter sua retengao alterada (de forma a diminuir o tempo de retencao)
através do fabricante do equipamento, mediante abertura de chamado e validacdo de identidade e
veracidade da contratante, sendo necessario, no minimo, duas pessoas atribuidas para este fim, pelo
contratante.

Justificativa itens 5.8.31, 5.8.32, 6.8.31 e 6.8.32:
Esses requisitos complementam a politica de protecao imutavel de dados, impedindo que
copias protegidas sejam excluidas ou alteradas indevidamente, inclusive por administradores.



A exigéncia de dupla autenticacao e validacao junto ao fabricante garante rastreabilidade e
seguranca em processos de alteracao de politicas de retencao, mitigando riscos internos e
reforcando as praticas de seguranca corporativa e compliance.

5.8.34. Deve possuir suporte nativo a docker/kubernetes, Container Storage Integration (CSI)
Plugins ou equivalente.

5.8.35. O sistema de armazenamento devera possuir suporte aos protocolos SMB/CIFs, NFSv3,
NFSv4 ou NFSv4.1.

6.8.34. Deve possuir suporte nativo a docker/kubernetes, Container Storage Integration (CSI)
Plugins ou equivalente.

6.8.35. O sistema de armazenamento devera possuir suporte aos protocolos SMB/CIFs, NFSv3,
NFSv4 ou NFSv4.1 e S3.

Justificativa itens 5.8.34, 5.8.35, 6.8.34 e 6.8.35:

Essas funcionalidades sao fundamentais para garantir integracao com ambientes modernos de
virtualizacdo e containers, permitindo a orquestracao de volumes de forma dinamica via
Kubernetes ou Docker. O suporte simultaneo aos protocolos SMB, NFS e S3 amplia a
flexibilidade de acesso e interoperabilidade, viabilizando a utilizacao da mesma infraestrutura
de armazenamento para multiplos tipos de aplicacoes — desde workloads tradicionais até
servicos nativos em nuvem.

NAS SCALE-OUT
8.1.2. O sistema de armazenamento de arquivos NAS devera ser composto por no minimo, 4
(quatro) nodos;

Justificativa item 8.1.2:

A exigéncia minima de quatro nés visa assegurar distribuicao de carga, paralelismo e
resiliéncia do sistema NAS. Essa configuracao permite balanceamento eficiente do trafego,
alta disponibilidade e continuidade operacional mesmo em caso de falha de um dos nos,
mantendo o desempenho e a integridade dos dados.

8.1.4. Ficam vedadas solugoes de armazenamento que dependam de gateways ou que exijam a
instalacdo de agentes, clientes ou qualquer outro software adicional nos hosts para viabilizar o
acesso aos protocolos especificados.

Justificativa item 8.1.4:

O objetivo deste requisito é garantir simplicidade de integracao e interoperabilidade nativa
com o0s protocolos de rede padrao (NFS, SMB/CIFS), eliminando dependéncias de software
proprietario ou intermediario. Essa abordagem reduz complexidade operacional, aumenta a
estabilidade do ambiente e assegura independéncia tecnolégica em longo prazo.

VOLUMETRIA

8.3.1. A solucdo devera disponibilizar, no minimo, 800 TB (oitocentos terabytes) de capacidade
efetiva, prontos para uso, apos a aplicacdo das configuracoes de protecdo de dados (como RAID ou
equivalente), bem como os ganhos obtidos por técnicas de desduplicacdo e compressao de dados.

Justificativa item 8.3.1:

O dimensionamento de 800 TB efetivos considera o volume atual de armazenamento de
arquivos corporativos, o crescimento anual historico e as necessidades de projetos estratégicos
previstos. A aplicacao de compressao e deduplicacao otimiza a eficiéncia do uso do espaco,
garantindo longevidade e margem para expansao sem comprometer desempenho.
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ESCALABILIDADE
8.4.1. Devera suportar a expansao para no minimo para 3Pb efetivos;
8.4.2. Devera suportar a expansao de no minimo 16 nodos ao cluster;

Justificativa itens 8.4.1 e 8.4.2:

A possibilidade de expansao para 3 PiB e até 16 nodos assegura que o sistema NAS podera
acompanhar o crescimento progressivo da demanda corporativa por armazenamento, tanto
em capacidade quanto em desempenho. Essa escalabilidade horizontal (scale-out) permite que
novos nos sejam adicionados sem interrupcao do servico, preservando o investimento inicial e
garantindo longevidade a solu¢ao, com crescimento linear de performance e capacidade.

8.4.3. O sistema de armazenamento de arquivos scale-out NAS devera suportar no minimo 20.000
(vinte mil) compartilhamentos de rede ou pontos de montagem, utilizando o protocolo CIFS;
8.4.4. O sistema de armazenamento de arquivos scale-out NAS devera suportar no minimo 20.000
(vinte mil) compartilhamentos de rede ou pontos de montagem, utilizando o protocolo NFS;
8.4.5. O sistema de armazenamento de arquivos scale-out NAS devera suportar no minimo de 100
(cem) servidores cifs;

8.4.6. O sistema de armazenamento de arquivos scale-out NAS devera suportar o minimo de 100
(cem) sistemas de arquivos;

8.4.7. O sistema de armazenamento de arquivos scale-out NAS devera suportar o nimero minimo
de 30.000 (trinta mil) cotas de diretorios;

8.4.8. O sistema de armazenamento de arquivos scale-out NAS devera suportar o nimero minimo
de 30.000 (trinta mil) arquivos abertos;

8.4.9. O sistema de armazenamento de arquivos scale-out NAS devera suportar nimero minimo de
12.000 (doze mil) conexdes CIFS ativas;

8.4.10. O sistema de armazenamento de arquivos devera suportar, no minimo, 1 (um ) bilhdo de
arquivos;

8.4.11. O sistema de armazenamento de arquivos devera suportar, no minimo, 200 (duzentos)
milhées de diretérios;

8.4.12. O sistema de armazenamento de arquivos devera suportar, no minimo, arquivos com
tamanho de até 16Tb;



8.4.13. O sistema de armazenamento de arquivos scale-out NAS devera sustentar o minimo de
5GB/s de throughput de rede;

8.4.14. O sistema de armazenamento de arquivos scale-out NAS devera sustentar o minimo de 5
Gbps de throughput no sistema de arquivos;

Justificativa itens 8.4.3 até 8.4.14:
Atualmente temos a seguinte utilizacao do NAS:
e 20 Mil usuarios
* 15 Filesystem
* 3000 Shares
* 3500 Quotas
* 50 Milhoes de diretorios
* 350 Milhoes de Arquivos

Essas especificacoes visam garantir que o ambiente NAS corporativo suporte com folga o
volume de acessos simultaneos, a grande quantidade de arquivos e diretorios e as demandas
de desempenho e throughput exigidas por aplicacoes criticas e miiltiplos usuarios
concorrentes.

Os valores solicitados refletem o perfil atual de utilizacio da PROCEMPA, acrescido de uma
margem de crescimento projetada para os proximos anos, assegurando alta escalabilidade e
desempenho sustentado mesmo com o aumento do niimero de usuarios, volumes e conexoes
ativas.

FUNCIONALIDADES

8.7.1. O sistema de armazenamento de arquivos scale-out NAS devera suportar o gerenciamento de
cotas a serem aplicadas no sistema de arquivos distribuido, por usudrios, grupos de usuarios,
diretdrios e por sistemas de arquivos;

Justificativa item 8.7.1:

O gerenciamento de cotas por usuario, grupo e diretorio é essencial para controle e
governanca do espaco de armazenamento, evitando uso indevido de recursos e garantindo
distribuicao justa entre os diversos departamentos e sistemas corporativos. Essa
funcionalidade permite também otimizar a gestao de capacidade e prever expansées futuras
de forma planejada.

8.7.2. O sistema de armazenamento de arquivos scale-out NAS devera prover de forma nativa a
funcionalidade de desduplicacdao e compressao de dados inline;

Justificativa item 8.7.2:

A deduplicacdo e compressao inline proporcionam ganhos significativos de eficiéncia no uso
do espaco fisico, reduzindo custos de armazenamento sem comprometer o desempenho. A
execucao dessas funcoes de forma nativa e em tempo real assegura que os ganhos de
otimizacao sejam aplicados continuamente, contribuindo para a sustentabilidade e a
performance do ambiente.

8.7.3. O sistema de armazenamento de arquivos scale-out NAS devera permitir a gravacao de
arquivos no modo WORM (Write Once Read Many);

8.7.5. O sistema de armazenamento de arquivos “Scale-out” NAS devera suportar a utilizacdo de
cloud storage (nuvem publica, privada ou hibrida) como um tier de dados para movimentacao de
dados de forma automatica, baseada em politicas de armazenamento;



Justificativa itens 8.7.3 e 8.7.5:

A funcionalidade WORM (Write Once Read Many) é necessaria para atendimento a
requisitos de conformidade e integridade de dados, especialmente em sistemas que demandam
protecdo contra alteracao ou exclusao de informacoes, como registros contabeis e juridicos.

Ja a integracao com cloud storage como tier de dados permite movimentar automaticamente
informacoes menos acessadas para camadas de armazenamento mais econémicas, otimizando
custos e aumentando a eficiéncia operacional da infraestrutura.

8.7.6. O sistema de armazenamento de arquivos devera suportar a replicacdo entre dois
sites(metrocluster), de forma sincrona e assincrona, no formato ativo-ativo, para leitura e escrita
simultanea nos dois sites, permitindo desta forma que arquivos e objetos estejam acessiveis para
clientes e aplica¢Oes sob um unico endereco logico. Esta funcionalidade devera ser nativa dos
equipamentos ofertados, ndo sendo aceito o uso de equipamentos externos para tal.

Justificativa item 8.7.6:

A replicacdo ativo-ativo sincrona e assincrona entre sites garante continuidade de servico e
protecdo contra falhas de datacenter, mantendo a integridade e a disponibilidade dos dados
em miiltiplas localidades. Essa funcionalidade é fundamental para alta disponibilidade (HA) e
recuperacao de desastres (DR), permitindo que o ambiente permaneca acessivel mesmo em
cenarios de falha total de um dos sites.

8.7.10. A funcionalidade de snapshot devera proporcionar o agendamento automatico de snapshots
com protecdo para sistema de arquivos e objetos ;

8.7.11. A solugdo de armazenamento devera suportar no minimo 150 (cento e cinquenta) mil
snapshots;

Justificativa itens 8.7.10 e 8.7.11:
O calculo para o numero de snapshots solicitado foi realizado da seguinte forma:

Storage NAS
Total de Filesystem atualmente (nFileS): 100
Tempo de retencao (tRet): 30 dias

RPO (tRPO): 30 minutos

Nsnaps = nFileS x (1440(1dia em minutos) / tRPO) x tRet
Nsnaps = 100 x 48 x 30
Nsnaps = 144.000

O suporte a snapshots agendados e automatizados é essencial para a protecao continua de
dados e rapida recuperacao de versoes anteriores em caso de exclusao acidental ou corrupcao.
O niimero minimo de 150 mil snapshots garante ampla capacidade para miiltiplas politicas de
retencao e pontos de restauracao distribuidos entre diferentes volumes, sistemas de arquivos e
periodos de retencao, cobrindo cenarios de backup local e protecao légica.

8.7.12. A solucdo de armazenamento devera fornecer funcionalidade de mitigacao de ataques de
criptografia de dados (RANSOWARE) ou delecgdo intencional de dados, possibilitando a contratante
a restauracao de forma rapida dos dados criptografados ou deletados, observando um RPO (Recover
Point Objetive) de até 15 (quinze) minutos e RTO (Recover time objetive) de até 30(trinta) minutos,
através de uma das alternativas abaixo:



8.7.12.1. Isolamento de copias protegidas por meio 16gico, através de imutabilidade de snapshots,
que impeca a criptografia ou delecdo de dados e acordo com politica de retencao pré-definida;
8.7.12.2. Isolamento de copias protegidas por meio fisico, através armazenamento de dados em
nuvem assincrono ou “airgap” local;

8.7.15. O periodo de retencdo de snapshots, apos aplicado a determinado conjunto de cépias
(snapshots) somente podera ter sua retencdo alterada através do fabricante do equipamento,
mediante abertura de chamado e validacdo de identidade e veracidade da contratante, sendo
necessario, no minimo, duas pessoas atribuidas para este fim, pelo contratante.

Justificativa itens 8.7.12, 8.7.12.1, 8.7.12.2 e 8.7.15:

Os ataques de ransomware e delecao intencional de dados representam uma das principais
ameacas a operacao de TI. A exigéncia dessas funcionalidades visa garantir protecao e
recuperacao rapida de dados criticos, permitindo o retorno operacional em até 30 minutos e
perda maxima de 5 minutos de dados (RPO). As abordagens de imutabilidade de snapshots
e/ou isolamento fisico (air gap) proporcionam camadas adicionais de defesa, garantindo que
copias protegidas nao possam ser alteradas nem mesmo por administradores com privilégios
elevados.

ATUALIZAGCAO TECNOLOGICA

9.1. Enquanto o contrato de garantia e suporte estiver ativo, a atualizacdo tecnolégica do sistema
devera ocorrer, no maximo, a cada 6 anos, nas seguintes condicoes:

9.2. Substituicdo das controladoras de I/O da solucdo de armazenamento Flash pela versao mais
recente disponivel, sem custos para a CONTRATANTE.

9.3. Caso o modelo ofertado tenha sido descontinuado ou entrado em periodo de end-of-sale (o que
ocorrer primeiro), o mesmo sera substituido por um modelo equivalente e mais recente, com
capacidade minima igual a original, sem custos para a CONTRATANTE.

9.4. A atualizagdo tecnologica, incluindo os servigos necessarios, deve estar incluida na oferta, sem
quaisquer custos adicionais para a CONTRATANTE.

9.5. A substituicao das controladoras deve ser feita sem migracao de dados, mantendo os
identificadores de volume e sem necessidade de reconfiguracdo dos servidores conectados.

9.6. A substituicdo devera ocorrer sem interrupgoes nos servicos de armazenamento de dados em
producado e sem reducao no desempenho ou aumento na laténcia da solugao.

Justificativa itens 9.1 ao 9.6:
Podemos citar como exemplo o storage IBM FlashSystem 5030, que atingira seu End of Support

(EOS) em 31/12/2026. Apds essa data, ndo sera mais possivel realizar a renovagao de suporte junto
ao fabricante, o que implica na descontinuidade de atualizacées, correcoes de seguranca e
suporte técnico. Consequentemente, todo o investimento feito nesse equipamento se tornara
obsoleto, exigindo a aquisicao de um novo storage para continuidade dos servicos.

Ao optar por uma solugdo que ofereca atualizacao tecnoldégica garantimos que o investimento
realizado permaneca valido ao longo do tempo, eliminando a necessidade de substituicao
completa do equipamento ao final do ciclo de vida. Esse tipo de solucdo assegura que, ao término
do periodo de suporte, a contratada seja obrigada a realizar a atualizacao do hardware ou
renovar a garantia, mantendo o ambiente sempre atualizado tecnologicamente e prolongando o
retorno sobre o investimento inicial.

Além do aspecto financeiro, essa abordagem contribui para:

* Reducao de desperdicio de recursos (ambientais e orcamentarios), evitando o descarte de
equipamentos em bom estado fisico;



* Continuidade operacional e mitigacado de riscos associados a falhas de hardware obsoleto;

* Previsibilidade or¢camentaria, uma vez que elimina a necessidade de novos processos de
aquisicao a cada ciclo de depreciacdo tecnologica.

Dessa forma, a aquisicao de um storage com essa caracteristica representa uma estratégia de
investimento sustentavel e de longo prazo, garantindo a modernizacao continua da
infraestrutura sem comprometer a disponibilidade dos servicos.

ERRATA

Texto no TR:

8.1.19. Ocorrida a eventual substituicdo de componentes, conforme item 4.1.1.17 permanecerdao em
vigor todas condi¢Ges contratadas pelo periodo original contratado;

Texto corrigido:
8.1.19. Ocorrida a eventual substituicdo de componentes, conforme item 8.1.17 permanecerdao em
vigor todas condi¢Ges contratadas pelo periodo original contratado;

ERRATA2

Texto no TR:

6.8.8. A solucdo de armazenamento devera suportar no minimo 350000 (trezentos e cinquenta mil)0
snapshots por equipamento.

Texto corrigido:
6.8.8. A solucdo de armazenamento devera suportar no minimo 150000 (cento e cinquenta mil)0
snapshots por equipamento.



