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1. OBJETO
1.1. Contratagdo de solugdo de armazenamento e protegdo de dados.

2. DEFINIGAO DO OBJETO

2.1. Aquisicdo de uma solugdo para armazenamento de dados (storage) do tipo bloco, arquivos e protegdo de dados
(backup).

3. CATEGORIA DOS EQUIPAMENTOS
3.1. Equipamentos de armazenamento de dados do tipo bloco e tipo Arquivos;
3.1.1. Dois (2) equipamentos de armazenamentos de dados do tipo bloco (storage) — classe |;
3.1.2. Um (1) equipamento de armazenamento de dados do tipo bloco (storage) — classe ll;
3.2. Dois (2) equipamentos de armazenamento de dados do tipo arquivos;
3.3. Dois (2) servidores para sistema de software de backup;
3.4. Sistema de software de backup.

4. CARACTERISTICAS BASICAS PARA SOLUGAO DE ARMAZENAMENTO DE DADOS DO TIPO BLOCO (STORAGE)
— CLASSE 1 e CLASSE 2

4.1. Os equipamentos de de armazenamento (storage) do tipo bloco, deverao ser baseados exclusivamente em tecnologia
NVME, utilizando médulos flash do tipo NAND;

4.2. Somente serdo aceitos equipamentos que foram exclusivamente projetados e desenvolvidos para utilizagao de
tecnologia Flash;

4.3. Nao serdo aceitas gavetas de expansdo do sistema de armazenamento que utilizem discos mecanicos, deverédo
utilizar de forma exclusiva modulos de estado sdlido e protocolo NVME;

4.4. Nao serao aceitos equipamentos que possa fazer uso de tecnologia SAS, tanto em gavetas como em controladoras;

4.5. Todos os sistemas bem como seus respectivos componentes de "software" e de "hardware" deverdo ser novos e
produzidos em série a época da instalagdo, ndo constando no momento da apresentagdo da proposta em listas de
End-of-Support ou End-of-Life do fabricante, desta forma, ndo poderdo ter previsdo anunciada de sua
descontinuidade pelo fabricante. Portanto, todo e qualquer equipamento a ser fornecido devera ser novo, sem uso e
estar na linha de produgdo atual do fabricante;

4.6. Caso ocorra a inclusdo de algum componente ou software da solugdo de armazenamento em lista de End-of Support
ou End-of-Life, apds a assinatura do contrato de aquisicdo e com data prevista anterior ao vencimento da garantia,
devera a CONTRATADA substituir o componente ou software em questado por outro, do mesmo fabricante, com as
mesmas caracteristicas minimas ou superiores e que atendam os requisitos descritos neste termo de referéncia.

46.1. Ocorrida a eventual substituicdo de componentes, conforme item 4.3, permanecerao em vigor todas as
condigbes contratadas pelo periodo original contratado;

4.7. Nao serao aceitos equipamentos usados, remanufaturados, de demonstragdo ou versdes anteriores aos modelos
mais recentes que constem em anuncios publicados pelo fabricante;

4.8. Cada sistema devera suportar a monitoragdo de seus componentes por meio do emprego do protocolo SNMP
("Simple Network Management Protocol") ou ainda, por meio da disponibilizacdo de API ("Application Program
Interface") compativel com a especificagdo SMI-S da SNIA ou de API proprietaria. Devera ser previsto que, em caso
de necessidade de desenvolvimento de modulo para fins de monitoragdo dos componentes de cada sistema a ser
fornecido, este servigo devera ser prestado pelo licitante vencedor ou pelo fabricante do sistema.

4.9. Quaisquer equipamentos e componentes necessarios ao pleno funcionamento da solugdo a ser entregue a
PROCEMPA como um todo, e nao solicitados explicitamente, deverao ser incluidos no fornecimento;

4.10.  Apos a disponibilizagdo de todos os componentes de "hardware" e de "software" de cada sistema ofertado para
uso normal pelo contratante, o fornecedor devera entregar documentagdo em meio eletrénico contendo o projeto,
descrigéo, configuragao e detalhamento desta, bem como manual com os processos e atividades a serem realizadas
para a retomada normal do processamento em caso de indisponibilidade de qualquer componente dos equipamentos
ofertados, levando em consideragéo a instalagido efetuada no contratante;
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4.11.  Todos os itens de hardware e software que sejam necessarios para viabilizar as funcionalidades exigidas deverao
ser fornecidos e devidamente licenciados

4.12.  Deveréo possuir redundancia de todos os componentes fisicos (hardware), bem como acionamento automatico
da redundancia (failover automético) sem necessidade de intervengdo humana, de forma que ndo haja um ponto
unico de falha que possa ocasionar a indisponibilidade do sistema em caso de falha de componente fisico;

4.13.  Assegurar a disponibilidade das informagdes por eles gerenciadas durante atividades de manutengéo técnica,
sem que se faga necessaria a parada do sistema ou a interrupgdo no acesso as informagbes armazenadas no
equipamento; 4.14. Devera possuir sistema operacional desenvolvido ou customizado pelo fabricante (sistema
operacional dedicado ou embarcado), com propésito especifico de operacionalizar todos os componentes de software
e de hardware do sistema;

4.14.  Permitir a atualizagédo do software e do microcédigo (firmware) dos componentes de forma n&o disruptiva, sem
que se fagca necessaria a parada do sistema ou a interrupgdo no acesso as informagbes armazenadas no
equipamento; 4.16. Possuir funcionalidade de monitoramento proativo que permita a detecgdo, o isolamento e o
registro de falhas bem como o acionamento de unidades hotspare (ja instalado no sistema), ou area equivalente, sem
intervengdo humana; 4.17. Permitir o monitoramento proativo e reativo por meio de uma conexao segura, a central
de suporte do fabricante, que opere em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana. Esse
monitoramento devera permitir a abertura automatica de chamados de suporte para reposicdo de componentes
defeituosos ou de componentes que apresentem indicios de falha iminente. Os dispositivos necessarios para a
implementacgao desta funcionalidade sdo de responsabilidade da contratada, com excegéo de conectividade a Internet
que sera disponibilizado pela contratante;

4.15. A contratada devera incluir todos os softwares necessarios para viabilizar a execugdo do suporte remoto nos
computadores dedicados a tal atividade, incluindo o sistema operacional;

4.16. Caso o mecanismo de monitoramento utilize conexao através da Internet, no documento que detalha o projeto a
contratada devera detalhar quais sédo os protocolos, portas de rede e enderegos IP necessarios para a comunicagao
com as devidas justificativas técnicas para fins e analise da equipe técnica da contratante;

4.17.  Caso o suporte remoto seja feito por um computador externo ao equipamento, esse computador devera se fixar
em um rack de 19 polegadas padrao, provido pela Contratada, além de permitir que os registros de acesso logados
em sistemas de logs (syslog) e que permitam ser exportados para um servidor de logs remoto, tipo syslog server ou
SIEM server com alta disponibilidade;

4.18. A contratada ficara responsavel por todos os acessos remotos, cabendo a mesma responder por quaisquer danos
porventura decorrentes dessas intervengoes;

4.19. Permitir sua configuragéo basica e avangada por meio de conexao de rede Ethernet LAN para acesso a interface
de configuracédo e administragédo do sistema;

4.20. Deverao disponibilizar interface grafica para seu gerenciamento centralizado;

4.21. Os equipamentos ofertados na solugdo de armazenamento deverdo possuir, cada um deles, indice de
disponibilidade igual ou superior a 99,9999.

4.22. Possuir uma arquitetura de processamento totalmente distribuida, paralela e tolerante a falhas; 4.26. Suportar
expansdes em sua arquitetura pelo simples acréscimo de novos componentes de hardware e de software; 4.27.
Possuir componentes redundantes em sua arquitetura, de forma a se obter alta disponibilidade, facilidade de
manuten¢ado, modularidade, conectividade e capacidade de expanséo da plataforma;

4.23. Garantir a satisfagdo da propriedade de alta disponibilidade, de tal maneira que seu regime de funcionamento
devera ser em modalidade ininterrupta (24 x 7 x 365);

4.24.  As solugdes deverdo ser compativeis com as normas estabelecidas pela SNIA (Storage Networking Industry
Association) e fornecer interface de gerenciamento de acordo com o padrdo SMI-S (Storage Management Iniciative
Specification) versado 1.5.0 ou superior;

4.25. Devera ser fornecida, no momento da entrega da documentagéo do licitante vencedor, comprovagao de que o
fabricante do (s) equipamento (s) ofertado (s), mesmo que fornecido (s) em regime de OEM, é participante do SNIA*,
no minimo na qualidade de Medium, Large ou Voting level. *SNIA = Storage Networking Industry Association
(http://www.snia.org).

4.26. Caso a solugado de armazenamento ocupe area em rack de mais de 6Us de altura, devera ser fornecido rack
padrédo de 40/42Us de 19 polegadas, com PDUs redundantes dimensionadas de acordo com a carga elétrica maxima
do equipamento ofertado, cabos e todas as ferragens necessarias para a correta instalagao;

4.27. Permitir que os registros de acesso e eventos do sistema, sejam logados em sistemas centrais de coletas de
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Logs a fim de que sejam exportados estes registros para sistemas centrais de monitoramento seguindo os padroes
Syslog Servers ou Siem Server e possibilitar a monitoragao dos ativos via MIB SNMP.

4.28. Deverédo ser compativeis e homologado pelo seu fabricante para operagdo com os seguintes ambientes:

4.28.1. Windows 2022 Server e superior;

4.28.2. Windows 2022 Server Hyper-V e superior;

4.28.3. Oracle Linux 8x ou superior;

4.28.4. VMware vSphere 7 ou superior;

4.28.5. RedHat EL 8.0 ou superior;

4.28.6. Ubuntu Server 22.04 e superior;

4.28.7. A solucdo de armazenamento devera ser compativel com switches SAN do fabricante brocade,
suportando no minimo o modelo DS6520;

4.28.8. Os referidos switchs deverdo constar na matriz de compatibilidade da solugdo de armazenamento;

5. SOLUGCAO DE ARMAZENAMENTO DE DADOS (STORAGE) - CLASSE |
5.1. VOLUMETRIA

51.1. Setecentos e Cinquenta (750) TiB de capacidade efetiva. Para o fornecimento da capacidade efetiva
serao considerados ganhos de redugéo de dados obtidos através de compactacéo e desduplicagéo;
51.2. Sera considerada como capacidade efetiva a area de dados entregue para utilizagdo apos aplicadas

todas as configuragdes necessarias relacionadas a redundancia e prote¢do de dados, conforme a melhor pratica
do fabricante;

51.3. Devera suportar uma taxa sustentada de 180.000 (cento e oitenta mil) IOPS (operagdes de I/O por
segundo), de acesso exclusivamente randémico, sendo 70% leitura e 30% de escrita, sem a utilizagdo de cache
read hit, com as funcionalidades de criptografia, compresséo e desduplicagédo habilitadas, bem como replicagao
metro-cluster ativa-ativa habilitada para toda a capacidade armazenada, com blocos de tamanho minimo de
48KiB, operando com 50% de suas capacidades totais de processamento e ocupagdo de modulos de
armazenamento, com tempo de resposta para gravacao de no maximo 1ms e tempo de resposta para leitura de
no maximo 4ms;

5.1.4. N&o serdo considerados como area efetiva os ganhos de capacidade com thin-provisioning de luns e
snapshots;

5.1.5. O valor da taxa de redugéo de dados minima aceitavel para entrega da capacidade efetiva sera de 2:1;

5.1.6. Para fins de dimensionamento do sistema de armazenamento, a CONTRATADA devera considerar que
os dados ndo possuem compressao e/ou criptografia na origem;

51.7. O valor da taxa de redugdo definida, para atingir a capacidade efetiva devera constar na proposta e

devera ser garantida em documentagéo oficial do fabricante, considerando as seguintes volumetrias de aplicagdo
do ambiente da Procempa, e também considerando que os dados nao possuem compressao e/ou criptografia

na origem;
AMBIENTE VOLUMETRIA
VMware 450 TB
5.1.8. A verificacdo da capacidade efetiva entregue pela taxa de reducdo de dados utilizada para

determinar a capacidade real de utilizacdo sera aferida durante a vigéncia do prazo de garantia da
solucao de armazenamento de dados, da seguinte forma:

5.1.8.1. A primeira verificacédo sera realizada apds equipamento atingir a taxa de 50% de ocupacao;

5.1.8.2. Ap0s a primeira afericao, serdo executadas verificagdes de 6 meses em 6 meses, até o prazo final do
contrato.
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5.1.8.3. A ultima aferi¢gdo sera realizada 30 dias antes do prazo final do contrato.

5.1.8.4. Caso a afericdo da taxa de redugéo de dados seja inferior da taxa firmada em contrato, a contratada
devera adicionar todos os componentes necessarios, tais como modulos flash, controladoras e demais
componentes, satisfazendo o objetivo de atingir a capacidade utilizavel contratada.

5.2. ESCALABILIDADE

5.2.1. Cada equipamento ofertado na solugdo de armazenamento devera permitir a expansio de
sua capacidade efetiva para no minimo 1,5 PiB, mantendo o desempenho descrito neste termo de
referéncia, sem que exista a necessidade de reconfiguragdo de parametros de enderegamento légico
ou de volumes apresentados aos hosts;

5.2.2. Cada equipamento devera permitir a criagdo de pelo menos 10.000 (10 mil) volumes Idgicos.

5.2.3. Cada equipamento devera assegurar a conectividade de no minimo 2000 (dois mil) hosts
simultdneos na camada de "front-end";

5.2.3. Cada equipamento devera ser escalavel em termos de processamento, possibilitando a
expansao ou atualizagao das controladoras sem a necessidade de migragao de dados;
5.24. Todos os equipamentos oferecidos deverdo permitir o upgrade das controladoras para

modelos superiores ou para a versao mais recente da geragdo da familia do sistema, de forma
transparente, sem interrupgdo do ambiente, sem migracdo de dado e sem reconfiguragdo de
wwns/igns.

5.3. CONTROLADORAS

5.3.1. A solugdo de armazenamento devera possuir no minimo 1 (um) par de controladoras, as quais deverao
suportar o acesso a todas as suas unidades de armazenamento instaladas.

5.3.2. As controladoras dever&o ser totalmente redundantes e “hot-swap".

5.3.3. As controladoras deverdo operar, no minimo, em modo ativo/ativo simétrico para o front-end, com

balanceamento de carga e "failover", sendo que no caso de ocorréncia de falha de uma dada controladora, as
controladoras que permanecerem operacionais deverao ser capazes de manter acessiveis todos os volumes
légicos disponibilizados pelo sistema.

5.3.4. A indisponibilidade de uma controladora ndo podera comprometer as operagdes de leitura/escrita;

5.3.5. Na indisponibilidade de uma controladora, a laténcia do sistema de armazenamento devera ser
sustentada dentro dos indices solicitados neste termo de referéncia;

5.3.6. A indisponibilidade de uma controladora ndo podera comprometer mais do 50% da capacidade de
throughput do sistema de armazenamento;

5.3.7. As controladoras deverdo ser interligadas através de conexdes PCle redundantes ou infiniband ou
superiores, dedicadas para este fim, ndo devendo ser compartilhadas para acesso de hosts;

5.3.8. Cada controladora devera possuir conexdes redundantes a todas as controladoras do sistema de
armazenamento de dados.

5.3.9. As controladoras de processamento de I/O do sistema de armazenamento deverdo utilizar de forma
exclusiva dispositivos flash NVMe;

5.3.10. O sistema de armazenamento devera possuircache espelhado ou distribuido e acessivel por todas as
controladoras da solugao;

5.3.11. O sistema de armazenamento de dados devera possuir memoria cache do tipo NVRAM e/ou DRAM
DDR4, ou superior;

5.3.12. A contratada devera considerar as melhores praticas do fabricante e os requisitos deste termo de
referéncia para realizar o dimensionamento da quantidade de meméria cache necessaria para o sistema de
armazenamento que sera fornecido, para atender os requisitos deste edital.

5.3.13. Para os casos de sistemas de armazenamento de dados que implementem cache exclusivamente em
memoria volatil (RAM), o sistema de armazenamento de dados devera possuir mecanismo que garanta a
integridade dos dados armazenados na memoéria cache de escrita em caso de falta de alimentagédo da rede
elétrica, tais como:
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5.3.13.1.Bateria para memoria cache: Caso seja provido mecanismo que demande uso de uma bateria de cache,
a qual devera ser fornecida pela contratada, tal bateria devera ser redundante e possuir a autonomia para
manter os dados integros até que o equipamento seja restabelecido operacionalmente.

5.3.13.2.Cache Destaging: Caso seja provido esse mecanismo para manter a energia elétrica até que a
informacao seja escrita em memaria n&o volatil, a contratada devera fornecer as baterias necessarias para
implementar tal recurso de forma redundante.

5.3.13.3.Prover mecanismo de tolerancia a falhas da memoria cache de escrita implementado por meio de
memoria com suporte a codigos de corregéo de erro (ECC - "Error Correction Code"). Alternativamente, o
sistema de armazenamento de dados devera implementar mecanismo de espelhamento de escrita da
memoria cache, para assegurar a protegdo do conteuido de escrita entre suas controladoras, de forma que,
na ocorréncia de falha em uma delas, a outra possa dar continuidade as tarefas que estavam sendo
executadas sem interrupgao do sistema ou perda de dados.

5.4. CONECTIVIDADE FRONT-END

5.41. Devera prover acesso dos hosts autorizados a executar operagdes de leitura e de escrita em seus
volumes légicos por meio de interfaces de "front-end" do tipo FC SAN, iSCSI;
5.4.2. Garantir o compartilhamento, de forma segura, de uma interface de "front-end" do sistema de

armazenamento em disco entre servidores distintos, permitindo que cada servidor tenha acesso aos volumes
légicos de sua propriedade.

5.4.3. Possuir, no minimo, 6 (seis) interfaces de "front-end" FC SAN de 32/64 Gbps, por controladora, com
conectores para fibra 6tica multimodo do tipo LC para fins de conectividade de hosts contidos no fabric FC SAN.
54.4. Possuir, no minimo, 2 (duas) interfaces FC SAN de 32/64 Gbps e/ou 2 (duas) interfaces ETH de 10/25

Gbps por controladora, dedicadas a replicagdo entre dois sites distintos, com conectores para fibra 6tica
multimodo do tipo LC para fins de conectividade de hosts contidos no fabric FC SAN.

5.4.5. Cabera a contratada o fornecimento de cabos LC-LC de 5 Metros para a conexdo ao sistema de
armazenamento de dados ao Comutador Fibre Channel SAN, de acordo com o numero de portas de front end
que o sistema de armazenamento possuir.

5.5. CONECTIVIDADE BACK-END

5.5.1. Implementar mecanismo que assegure que todos os moédulos flash NVMe conectados no barramento
de "back-end" sejam acessados de forma simultanea por todas as controladoras.
5.5.2. Os médulos flash NVMe deverdo ser conectados ao barramento de “back-end” através de conexdes

PCle ou superiores;

5.6.RAID
5.6.1. Devera implementar mecanismos de tolerancia a falhas baseados em tecnologia RAID ("Redundant
Array of Independent Disks"), no nivel 6 ou similar;
5.6.2. Os mecanismos de protecdo de dados baseados na tecnologia RAID dever&o ser implementados pelo

préprio sistema de armazenamento de dados, e deverdo possuir a capacidade de reconstituir automaticamente
blocos de dados armazenados em discos defeituosos, sem impactar nos indices de performance requeridos
neste termo de referéncia;

5.6.3. Cada equipamento que compde a solugdo de armazenamento devera suportar, no minimo, a falha
simultanea de dois mddulos de armazenamento, garantindo a disponibilidade dos dados e sem ocasionar perda
de desempenho no acesso aos dados pelos hosts;

5.6.4. A solugdo de armazenamento devera possuir a funcionalidade de hot-spare, com alocagao dinamica e
automatica, caso ocorra a falha de qualquer médulo flash NVMe, independentemente de sua localizagao fisica
ou equipamento;

5.6.5. A solugdo de armazenamento devera suportar, no minimo, a falha de 2 (dois) mddulos de
armazenamento, garantindo a protegao e a performance de acesso aos dados, de acordo com os requisitos deste
edital.
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5.7.GAVETAS DE EXPANSAO

5.71. Deverao ser compativeis para instalagdo em rack padrédo de 19”.

5.7.2. Serem alimentadas por fontes de alimentagao "hot-swap" redundantes que operam em tensao de 220
VAC na frequéncia de 60 Hz.

5.7.3. Serem compativeis com os sistemas de armazenamento de dados a ser fornecido;

5.7.4. Deverdo ser disponibilizados todos os cabos, conectores, parafusos, réguas de energia e demais

componentes necessarios para seu perfeito acondicionamento, funcionamento e interligagdo ao conjunto de
controladoras de I/0O do sistema de armazenamento de dados;

5.7.5. Permitir o acesso as unidades de armazenamento por meio de 2 (duas) ou mais unidades controladoras
distintas;

5.7.6. Possibilitar o acréscimo ou a substituicdo de unidades de armazenamento com o sistema em operagéo
e sem interrupgao dos servigos fornecidos;

5.7.7. A conexao entre as gavetas de expansdo e o gabinete das controladoras devera ser redundante;

5.7.8. As conexdes entre as gavetas de expansao devem ser estabelecidas através de interfaces utilizando

protocolo RDMA.

5.8. FUNCIONALIDADES

5.8.1. A solugédo de armazenamento devera possuir licenciamento para cada equipamento sem restricdo de
volumetria efetiva para as funcionalidades abaixo descritas.

5.8.2. A solucdo de armazenamento devera prover de forma nativa a funcionalidade de criptografia,
desduplicagdo e compresséao de dados inline;

5.8.3. A solugéo de armazenamento de dados devera suportar de forma simultanea inline, em 100% do tempo
de operacgao, as funcionalidades de criptografia, desduplicagdo e compressao de dados.

5.8.4. A solugdo de armazenamento devera prover a funcionalidade de provisionamento virtual (thin-
provisioning) de luns;

5.8.5. A solugéo de armazenamento devera prover a funcionalidade de snapshots na modalidade de “redirect-
on write” ou modalidade superior;

5.8.6. A funcionalidade de snapshot devera proporcionar o agendamento de automatico de snapshots com
protecao por grupos de volumes de hosts e hosts;

5.8.7. A solugdo de armazenamento devera suportar no minimo 350000 (trezentos e cinquenta mil)0 snapshots
por equipamento.

5.8.8. A solugdo de armazenamento devera suportar snapshots com consisténcia de aplicativos para bancos
de dados Oracle, Microsoft Sql Server e PostgreSQL.

5.8.9. A solugédo de armazenamento devera permitir o uso de forma simultanea, sem restrigdo (inclusive em

seus limites maximos) e em conjunto das funcionalidades de compressé&o e de desduplicacéo, expansao de luns,
snapshot, clone, criptografia e thin provision, sem afetar os indices de performance solicitados neste termo de
referéncia.

5.8.10. Os equipamentos que compdem a solugdo de armazenamento deverdo possuir mecanismo nativo de
criptografia de dados “Data At REST” AES-256, ativado para 100% dos dados armazenados, sem a necessidade
de equipamentos externos.

5.8.11. O fabricante da solugdo de armazenamento ofertada devera comprovar, por meio de certificado de
conformidade emitido por orgdo competente, que os médulos de criptografia integrantes da solugdo atendem a
norma FIPS 140-2, estabelecendo este como requisito minimo de seguranga criptografica;

5.8.12. Devera prover mecanismo de controle de acesso aos volumes légicos por meio do emprego dos
enderecos WWN ("World Wide Name ") dos hosts conectados as suas portas de "front-end" via zoneamento no
fabric FC SAN ("LUN "Masking"). O mecanismo de mascaramento devera assegurar o acesso de leitura e escrita
aos volumes légicos apenas para os servidores autorizados.

5.8.13. Permitir que duas ou mais interfaces FC SAN (HBAs) instaladas nos servidores acessem
simultaneamente seus volumes ldgicos em modalidade ativo-ativo simétrico.
5.8.14. Permitir o acesso concorrente aos volumes légicos por servidores que possuam sistemas operacionais

idénticos (com suporte ao acesso concorrente), com vistas a atender estruturas de alta disponibilidade nas quais
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sao utilizados mais de um servidor com acesso simultdneo as mesmas areas de armazenamento de dados.

5.8.15. Ser capaz de implementar balanceamento de carga no uso dos canais de comunicag&o nas camadas
de "front end". Devera, adicionalmente, permitir a alocagdo dindmica (sem necessidade de reinicializagéo) de
caminhos alternativos ("multipathing") entre os servidores e o sistema de armazenamento de dados em caso de
falha de alguma das interfaces da HBA, com vistas a preservar a disponibilidade do acesso aos dados.

5.8.16. E desejavel que a solugao ofertada permita a integragdo com o VMWare vCenter Site Recovery Manager
(SRM).

5.8.17. Permitir a integracdo com o VMWare APlIs for Storage Awareness (VASA).

5.8.18. Devera possuir plug-in de integracéo do sistema de armazenamento com Vmware Vcenter, permitindo
0 provisionamento de luns;

5.8.19. Possuir integragdo com ferramentas de automagao, sendo necessario a integragdo no minimo com
Ansible.

5.8.20. A solugdo de armazenamento devera suportar a funcionalidade de volumes virtuais (vVols) de forma

nativa. Caso seja necessario licenciamento para esta funcionalidade, este deve ser contemplado observando a
totalidade da volumetria solicitada neste termo de referéncia.

5.8.21. Deverao ser suportados, no minimo, 2500 vvols.

5.8.22. A solugdo de armazenamento de dados devera suportar a replicagédo entre dois sites(metro cluster), de
forma sincrona, no formato ativo-ativo, para leitura e escrita simultanea nos dois sites, permitindo desta forma
que os volumes estejam acessiveis para os hosts sob um Unico enderego l6gico, independente de site onde
estiver o referido host. Esta funcionalidade devera ser nativa dos equipamentos ofertados, ndo sendo aceito o
uso de equipamentos externos para tal.

5.8.23. Esta fungéo devera estar habilitada e licenciada para a volumetria maxima suportada pelo equipamento
ofertado, de acordo com o exigido neste termo de referéncia.

5.8.24. A solugéo de armazenamento, de acordo com as melhores praticas, devera implementar o recurso de
quorum , a ser fornecido pela contratada, em um terceiro site ou nuvem do fabricante.

5.8.25. A solugdo de armazenamento, além da replicagdo metro cluster, ativo-ativo, devera suportar de forma
nativa replicagdo assincrona ou sincrona para um terceiro site (datacenter fisico ou data center em nuvem). Caso
seja necessario licenciamento para este requisito, o mesmo devera ser contemplado para a volumetria maxima
suportada pelo equipamento ofertado, de acordo com o exigido neste neste edital.

5.8.26. A solugédo de armazenamento devera fornecer funcionalidade de mitigagao de ataques de criptografia
de dados (RANSOWARE) ou delecdo intencional de dados, possibilitando a contratante a restauragao de forma
rapida dos dados criptografados ou deletados, observando um RPO (Recover Point Objetive) de até 5 (cinco)
minutos e RTO (Recover time objetive) de até 30(trinta) minutos, através de uma das alternativas abaixo:

5.8.27. Isolamento de copias protegidas por meio légico, através de imutabilidade de snapshots, que impeca a
criptografia ou delegdo de dados e acordo com politica de retengéo pré-definida;

5.8.28. Isolamento de codpias protegidas por meio fisico, através armazenamento de dados em nuvem
assincrono ou “air gap” local.

5.8.29. Quando esta funcionalidade ndo for executada na solugdo de armazenamento, a contratada devera
fornecer os componentes de software e hardware necessarios para tal, bem como suas respectivas licengas,
caso seja necessario.

5.8.30. Todas as funcionalidades deste termo de referéncia, caso necessitem que licengas individuais, nao
inclusas no software base da solugdo de armazenamento, deverao vir licenciadas de acordo com a volumetria
total deste termo de referéncia.

5.8.31. Caso seja utilizado o mecanismo de isolamento de copias protegidas logicamente (snapshots), este
deve assegurar que nem mesmo usuarios com privilégios de administrador/root seja capaz de desativa-lo ou
excluir os dados.

5.8.32. O periodo de retengdo de snapshots, apés aplicado a determinado conjunto de copias (snapshots)
somente podera ter sua retengéo alterada (de forma a diminuir o tempo de retengéo) através do fabricante do
equipamento, mediante abertura de chamado e validagdo de identidade e veracidade da contratante, sendo
necessario, no minimo, duas pessoas atribuidas para este fim, pelo contratante.

5.8.33. Todas as funcionalidades solicitadas neste termo de referéncia deveréo estar devidamente registradas
em documentacao técnica do fabricante, e deveréo ser entregues pela contratada na assinatura do contrato.
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5.8.34. Deve possuir suporte nativo a docker/kubernetes, Container Storage Integration (CSl) Plugins ou
equivalente.

5.8.35. O sistema de armazenamento devera possuir suporte aos protocolos SMB/CIFs, NFSv3, NFSv4 ou
NFSv4.1.

6. SOLUGCAO DE ARMAZENAMENTO DE DADOS (STORAGE ) - CLASSE I
6.1.VOLUMETRIA

6.1.1. Quatro (4) PiB de capacidade efetiva. Para o fornecimento da capacidade efetiva seréo considerados
ganhos de redugéo de dados obtidos através de compactagéo e desduplicagéo.
6.1.2. Sera considerada como capacidade efetiva a area de dados entregue para utilizagdo apos aplicadas

todas as configuragdes necessarias relacionadas a redundancia e prote¢do de dados, conforme a melhor pratica
do fabricante.

6.1.3. Devera suportar uma taxa sustentada de 120.000 (cento e vinte mil) IOPS (operagdes de I/O por
segundo), de acesso exclusivamente randémico, sendo 50% leitura e 50% de escrita, sem a utilizagdo de cache
read hit, com as funcionalidades de compressao e desduplicagdo habilitadas, com blocos de tamanho minimo
de 48KB, operando com 50% de suas capacidades totais de processamento e ocupagdo de moédulos de
armazenamento, com tempo de resposta para gravacao de no maximo 1ms e tempo de resposta para leitura de
no maximo 4ms;;

6.1.4. Nao serdo considerados como area efetiva os ganhos de capacidade com thin-provisioning de luns e
snapshots.

6.1.5. O valor da taxa de redugéo de dados minima aceitavel para entrega da capacidade efetiva sera de 2:1.

6.1.6. Para fins de dimensionamento do sistema de armazenamento, a CONTRATADA devera considerar que
os dados ndo possuem compressao e/ou criptografia na origem.

6.1.7. O valor da taxa de redugdo definida, para atingir a capacidade efetiva devera constar na proposta e

devera ser garantida em documentagéo oficial do fabricante, considerando as seguintes volumetrias de aplicagdo
do ambiente da Procempa, e também considerando que os dados nao possuem compressao e/ou criptografia
na origem.

6.1.8. A verificagdo da capacidade efetiva entregue pela taxa de redugdo de dados utilizada para determinar
a capacidade real de utilizagdo sera aferida durante a vigéncia do prazo de garantia da solugdo de
armazenamento de dados, da seguinte forma:
6.1.8.1. A primeira verificagdo sera realizada ap6s equipamento atingir a taxa de 50% de ocupacéo;
6.1.8.2. Ap0s a primeira aferigéo, serdo executadas verificagdes de 6 meses em 6 meses, até o prazo final do contrato.
6.1.8.3. A ultima aferigdo sera realizada 30 dias antes do prazo final do contrato.

6.1.8.4. Caso a aferigdo da taxa de reducéo de dados seja inferior da taxa firmada em contrato, a contratada devera adicionar
todos os componentes necessarios, tais como médulos flash, controladoras e demais componentes , satisfazendo o
objetivo de atingir a capacidade utilizavel contratada.

6.2. ESCALABILIDADE

6.2.1. Cada equipamento ofertado na solugdo de armazenamento devera permitir a expansdo de sua
capacidade efetiva para no minimo 8 PiB (oito pebibytes), mantendo o desempenho descrito neste termo de
referéncia, sem que exista a necessidade de reconfiguracdo de paradmetros de enderecamento légico ou de
volumes apresentados aos hosts.

6.2.2. Cada equipamento devera permitir a criacdo de pelo menos 5.000 (5 mil) volumes ldgicos.

6.2.3. Cada equipamento devera assegurar a conectividade de no minimo 1000 (um mil) hosts simult&dneos na
camada de "front-end".

6.2.4. Cada equipamento devera ser escalavel em termos de processamento, possibilitando a expansao ou
atualizagdo das controladoras sem a necessidade de migragdo de dados.

6.2.5. Todos os equipamentos oferecidos deverdo permitir o upgrade das controladoras para modelos

superiores ou para a versao mais recente da geracdo da familia do sistema, de forma transparente, sem
interrupcdo do ambiente e sem migragao de dado.
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6.3. CONTROLADORAS

6.3.1. A solugdo de armazenamento devera possuir no minimo 1 (um) par de controladoras, as quais deverao
suportar o acesso a todas as suas unidades de armazenamento instaladas.

6.3.2. As controladoras deverao ser totalmente redundantes e “hot-swap".

6.3.3. As controladoras deverado operar, no minimo, em modo ativo/ativo simétrico ou ativo/ativo assimétrico,

com balanceamento de carga e "failover", sendo que no caso de ocorréncia de falha de uma dada controladora,
as controladoras que permanecerem operacionais deverao ser capazes de manter acessiveis todos os volumes
légicos disponibilizados pelo sistema.

6.3.4. A indisponibilidade de uma controladora ndo podera comprometer as operagdes de leitura/escrita; 6.3.5.

Na indisponibilidade de uma controladora, a laténcia do sistema de armazenamento devera ser sustentada dentro
dos indices solicitados neste termo de referéncia;

6.3.5. A indisponibilidade de uma controladora ndo podera comprometer mais do 50% da capacidade de
throughput do sistema de armazenamento;
6.3.6. Para os casos de ofertas com mais de um par de controladoras, as controladoras deverdo ser

interligadas através de conexdes PCle redundantes ou infiniband ou superiores, dedicadas para este fim, ndo
devendo ser compartilhadas para acesso de hosts;

6.3.7. Para os casos de ofertas com mais de um par de controladoras, cada controladora devera possuir
conexdes redundantes a todas as controladoras do sistema de armazenamento de dados.

6.3.8. As controladoras de processamento de 1/O do sistema de armazenamento deverdo utilizar de forma
exclusiva dispositivos flash NVMe;

6.3.9. O sistema de armazenamento devera possuir cache espelhado e acessivel por todas as controladoras
da solugéo;

6.3.10. O sistema de armazenamento de dados devera possuir memoria cache do tipo NVRAM e/ou DRAM
DDR4, ou superior;

6.3.11. A contratada devera considerar as melhores praticas do fabricante e os requisitos deste termo de

referéncia para realizar o dimensionamento da quantidade de memadria RAM/cache necessaria para o sistema
de armazenamento que sera fornecido devendo possuir no minimo, 1024 Gb;

6.3.12. Para os casos de sistemas de armazenamento de dados que implementem cache exclusivamente em
memoria volatil (RAM), o sistema de armazenamento de dados devera possuir mecanismo que garanta a
integridade dos dados armazenados na memdria cache de escrita em caso de falta de alimentagdo da rede
elétrica, tais como:

6.3.12.1. Bateria para memoria cache: Caso seja provido mecanismo que demande uso de uma bateria de cache, a qual
devera ser fornecida pela contratada, tal bateria devera ser redundante e possuir a autonomia para manter os dados
integros até que o equipamento seja restabelecido operacionalmente.

6.3.12.2. Cache Destaging: Caso seja provido esse mecanismo para manter a energia elétrica até que a informacéo seja
escrita em memoria ndo volatil, a contratada devera fornecer as baterias necessarias para implementar tal recurso de
forma redundante

6.3.12.3. Prover mecanismo de tolerancia a falhas da memdria cache de escrita implementado por meio de meméria com
suporte a cédigos de corregao de erro (ECC - "Error Correction Code"). Alternativamente, o sistema de armazenamento
de dados devera implementar mecanismo de espelhamento de escrita da memoria cache, para assegurar a protegcao do
contetido de escrita entre suas controladoras, de forma que, na ocorréncia de falha em uma delas, a outra possa dar
continuidade as tarefas que estavam sendo executadas sem interrupgao do sistema ou perda de dados.

6.4. CONECTIVIDADE FRONT-END

6.4.1. Devera prover acesso dos hosts autorizados a executar operagdes de leitura e de escrita em seus
volumes légicos por meio de interfaces de "front-end" do tipo FC SAN, iSCSI;
6.4.2. Garantir o compartilhamento, de forma segura, de uma interface de "front-end" do sistema de

armazenamento em disco entre servidores distintos, permitindo que cada servidor tenha acesso aos volumes
légicos de sua propriedade.

6.4.3. Possuir, no minimo, 6 (seis) interfaces de "front-end" FC SAN de 32/64 Gbps, por controladora, com
conectores para fibra 6tica multimodo do tipo LC para fins de conectividade de hosts contidos no fabric FC SAN.
6.4.4. Possuir, no minimo, 2 (duas) interfaces FC SAN de 32/64 Gbps e/ou 2 (duas) interfaces ETH de 10/25

Gbps por controladora, dedicadas a replicagdo entre dois sites distintos, com conectores para fibra otica
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multimodo do tipo LC para fins de conectividade de hosts contidos no fabric FC SAN.

6.4.5. Cabera a contratada o fornecimento de cabos LC-LC de 5 Metros para a conexdo ao sistema de
armazenamento de dados ao Comutador Fibre Channel SAN, de acordo com o numero de portas de front end
que o sistema de armazenamento possuir.

6.5. CONECTIVIDADE BACK-END

6.5.1. Implementar mecanismo que assegure que todos os moédulos flash NVMe conectados no barramento
de "back-end" sejam acessados por todas as controladoras.
6.5.2. Os médulos flash NVMe deverdo ser conectados ao barramento de “back-end” através de conexdes

PCle ou superiores;

6.6.RAID
6.6.1. Devera implementar mecanismos de tolerancia a falhas baseados em tecnologia RAID ("Redundant
Array of Independent Disks"), nos niveis 5 ou 6 ou similar;
6.6.2. Os mecanismos de protecédo de dados baseados na tecnologia RAID deveréo ser implementados pelo

proprio sistema de armazenamento de dados, e deverdo possuir a capacidade de reconstituir automaticamente
blocos de dados armazenados em discos defeituosos, sem impactar nos indices de performance requeridos
neste termo de referéncia;

6.6.3. Cada equipamento que compde a solugao de armazenamento devera suportar, no minimo, a falha
simultanea de dois mddulos de armazenamento, garantindo a disponibilidade dos dados e sem ocasionar perda
de desempenho no acesso aos dados pelos hosts;

6.6.4. A solucdo de armazenamento devera possuir a funcionalidade de hot-spare, com alocacgao dinamica e
automatica, caso ocorra a falha de qualquer médulo flash NVMe, independentemente de sua localizagao fisica
ou equipamento;

6.6.5. A solugdo de armazenamento devera suportar, no minimo, a falha de 2 (dois) modulos de
armazenamento, garantindo a protegdo e a performance de acesso aos dados, de acordo com os requisitos deste
edital;

6.7. GAVETAS DE EXPANSAO

6.7.1. Deverao ser compativeis para instalagdo em rack padrao de 19”.

6.7.2. Serem alimentadas por fontes de alimentagdo "hot-swap" redundantes que operam em tensao de 220
VAC na frequéncia de 60 Hz.

6.7.3. Serem compativeis com os sistemas de armazenamento de dados a ser fornecido.

6.7.4. Deverdo ser disponibilizados todos os cabos, conectores, parafusos, réguas de energia e demais

componentes necessarios para seu perfeito acondicionamento, funcionamento e interligagdo ao conjunto de
controladoras de I/O do sistema de armazenamento de dados.

6.7.5. Permitir o acesso as unidades de armazenamento por meio de 2 (duas) ou mais unidades controladoras
distintas.

6.7.6. Possibilitar o acréscimo ou a substituigdo de unidades de armazenamento com o sistema em operagao
e sem interrupgéo dos servigos fornecidos.

6.7.7. A conexao entre as gavetas de expansdo e o gabinete das controladoras devera ser redundante.

6.7.8. As conexdes entre as gavetas de expansao devem ser estabelecidas através de interfaces utilizando

protocolo RDMA;

6.8. FUNCIONALIDADES

6.8.1. A solugédo de armazenamento devera possuir licenciamento para cada equipamento sem restrigdo de
volumetria efetiva para as funcionalidades abaixo descritas.

6.8.2. A solugdo de armazenamento devera prover de forma nativa a funcionalidade de desduplicagdo e
compressdo de dados inline;

6.8.3. A solucdo de armazenamento de dados devera prover de forma nativa a funcionalidade de compressao
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e deduplicagdo de dados de forma inline;

6.8.4. A solugéo de armazenamento de dados devera suportar de forma simultanea inline, em 100% do tempo
de operacgao, as funcionalidades de desduplicagdo e compressao de dados.

6.8.5. A solugdo de armazenamento devera prover a funcionalidade de provisionamento virtual (thin-
provisioning) de luns;

6.8.6. A solugéo de armazenamento devera prover a funcionalidade de snapshots na modalidade de “redirect-
on write” e/ou “copy-on-write” ou modalidade superior;

6.8.7. A funcionalidade de snapshot devera proporcionar o agendamento de automatico de snapshots com
protecao por grupos de volumes de hosts e hosts;

6.8.8. A solugao de armazenamento devera suportar no minimo 350000 (trezentos e cinquenta mil)0 snapshots
por equipamento.

6.8.9. A solugao de armazenamento devera suportar snapshots com consisténcia de aplicativos para bancos
de dados Oracle, Microsoft Sql Server e Postgress.

6.8.10. A solugédo de armazenamento devera permitir o uso de forma simultanea, sem restrigcéo (inclusive em
seus limites maximos) e em conjunto das funcionalidades de compressao e de desduplicacéo, expanséo de luns,
snapshot, clone, criptografia e thin provision, sem afetar os indices de performance solicitados neste termo de
referéncia.

6.8.11. Os equipamentos que compdem a solugdo de armazenamento deverdo possuir mecanismo nativo de
criptografia de dados “Data At REST” AES-256, ativado para 100% dos dados armazenados, sem a necessidade
de equipamentos externos.

6.8.12. O fabricante da solugdo de armazenamento ofertada devera comprovar, por meio de certificado de
conformidade emitido por orgdo competente, que os médulos de criptografia integrantes da solugdo atendem a
norma FIPS 140-2, estabelecendo este como requisito minimo de seguranga criptografica.

6.8.13. Devera prover mecanismo de controle de acesso aos volumes légicos por meio do emprego dos
enderegos WWN ("World Wide Name ") dos hosts conectados as suas portas de "front-end" via zoneamento no
fabric FC SAN ("LUN "Masking"). O mecanismo de mascaramento devera assegurar o acesso de leitura e escrita
aos volumes légicos apenas para os servidores autorizados.

6.8.14. Permitir que duas ou mais interfaces FC SAN (HBAs) instaladas nos servidores acessem
simultaneamente seus volumes légicos em modalidade ativo-ativo simétrico ou ativo-ativo assimétrico.
6.8.15. Permitir o acesso concorrente aos volumes logicos por servidores que possuam sistemas operacionais

idénticos (com suporte ao acesso concorrente), com vistas a atender estruturas de alta disponibilidade nas quais
sdo utilizados mais de um servidor com acesso simultaneo as mesmas areas de armazenamento de dados.

6.8.16. Ser capaz de implementar balanceamento de carga no uso dos canais de comunicagéo nas camadas
de "front end". Devera, adicionalmente, permitir a alocagdo dinamica (sem necessidade de reinicializagdo) de
caminhos alternativos ("multipathing") entre os servidores e o sistema de armazenamento de dados em caso de
falha de alguma das interfaces da HBA, com vistas a preservar a disponibilidade do acesso aos dados.

6.8.17. E desejavel que a solugao ofertada permita a integracdo com o VMWare vCenter Site Recovery Manager
(SRM).

6.8.18. Permitir a integracdo com o VMWare APIs for Storage Awareness (VASA).

6.8.19. Devera possuir plug-in de integracédo do sistema de armazenamento com Vmware Vcenter, permitindo
o provisionamento de luns.;

6.8.20. Possuir integracdo com ferrramentas de automacéao, sendo necessério a integracdo no minimo com
Ansible.

6.8.21. A solucdo de armazenamento devera suportar a funcionalidade de volumes virtuais (vVols) de forma

nativa. Caso seja necessario licenciamento para esta funcionalidade, este deve ser contemplado observando a
totalidade da volumetria solicitada neste termo de referéncia.

6.8.22. Deverao ser suportados, no minimo, 2500 vvols.

6.8.23. A solucdo de armazenamento de dados devera suportar a replicacdo entre dois sites(metro cluster), de
forma sincrona, no formato ativo-ativo, para leitura e escrita simultanea nos dois sites, permitindo desta forma
que os volumes estejam acessiveis para os hosts sob um Unico enderego légico, independente de site onde
estiver o referido host. Esta funcionalidade devera ser nativa dos equipamentos ofertados, ndo sendo aceito o
uso de equipamentos externos para tal.
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6.8.24. Esta fungao devera estar habilitada e licenciada para a volumetria maxima suportada pelo equipamento
ofertado, de acordo com o exigido neste termo de referéncia.

6.8.25. A solugdo de armazenamento, de acordo com as melhores praticas, devera implementar o recurso de
quorum, a ser fornecido pela contratada, em um terceiro site ou nuvem do fabricante.

6.8.26. A solugéo de armazenamento, além da replicacdo metro cluster, ativo-ativo, devera suportar de forma
nativa replicagédo assincrona ou sincrona para um terceiro site (datacenter fisico ou data center em nuvem). Caso
seja necessario licenciamento para este requisito, 0 mesmo devera ser contemplado para a volumetria maxima
suportada pelo equipamento ofertado, de acordo com o exigido neste neste edital.A solugdo de armazenamento
devera fornecer funcionalidade de mitigagdo de ataques de criptografia de dados (RANSOWARE) ou delegéo
intencional de dados, possibilitando a contratante a restauragdo de forma rapida dos dados criptografados ou
deletados, observando um RPO (Recover Point Objetive) de até 5 (cinco) minutos e RTO (Recover time objetive)
de até 30(trinta) minutos, através de uma das alternativas abaixo:

6.8.27. Isolamento de copias protegidas por meio légico, através de imutabilidade de snapshots, que impeca a
criptografia ou delegéo de dados e acordo com politica de retencéo pré-definida;

6.8.28. Isolamento de cépias protegidas por meio fisico, através armazenamento de dados em nuvem
assincrono ou “air gap” local.

6.8.29. Quando esta funcionalidade ndo for executada na solugdo de armazenamento, a contratada devera
fornecer os componentes de software e hardware necessarios para tal, bem como suas respectivas licengas,
caso seja necessario.

6.8.30. Todas as funcionalidades deste termo de referéncia, caso necessitem que licengas individuais, néo
inclusas no software base da solugdo de armazenamento, deveréo vir licenciadas de acordo com a volumetria
total deste termo de referéncia.

6.8.31. Caso seja utilizado o mecanismo de isolamento de copias protegidas logicamente (snapshots), este
deve assegurar que nem mesmo usuarios com privilégios de administrador/root seja capaz de desativa-lo ou
excluir os dados.

6.8.32. O periodo de retencdo de snapshots, apés aplicado a determinado conjunto de copias (snapshots)
somente podera ter sua retengdo alterada (de forma a diminuir o tempo de retengdo) através do fabricante do
equipamento, mediante abertura de chamado e validagdo de identidade e veracidade da contratante, sendo
necessario, no minimo, duas pessoas atribuidas para este fim, pelo contratante.

6.8.33. Todas as funcionalidades solicitadas neste termo de referéncia deveréo estar devidamente registradas
em documentagao técnica do fabricante, e deveréo ser entregues pela contratada na assinatura do contrato.
6.8.34. Deve possuir suporte nativo a docker/kubernetes, Container Storage Integration (CSI) Plugins ou

equivalente.

6.8.35. O sistema de armazenamento devera possuir suporte aos protocolos SMB/CIFs, NFSv3, NFSv4 ou
NFSv4.1 e S3.

7. SOFTWARE DE GERENCIAMENTO - EQUIPAMENTOS DE ARMAZENAMENTO DE
DADOS DO TIPO BLOCO (STORAGE) - CLASSE | E CLASSE Il
7.1.0 sistema de armazenamento de dados devera possuir interface de rede dedicada para fins de
gerenciamento, configuragéo e atualizagao de firmware.

7.2.0 sistema de armazenamento de dados devera disponibilizar interface de administragdo gréafica
centralizada baseada no protocolo HTTP ou no protocolo HTTPS para a configuragcdo remota do
equipamento via interface web sem necessidade de instalagao de clientes.

7.3. 0 sistema de armazenamento de dados devera disponibilizar interface de administragao via interface de
linha de comando (CLI) centralizada baseada no protocolo SSHv2 para a configuragdo remota do
equipamento sem necessidade de instalagéo de clientes.

7.4.Cada subsistema de armazenamento de dados devera possibilitar a criagdo de usuarios e grupos de
usuarios, com atribuicdo de permissdes especificas de acesso as funcionalidades.

7.5. Devera possibilitar a integragdo com o servigo “Microsoft Windows Active Directory” (AD), ou “Lightweight
Directory Access Protocol” (LDAP) para fins de autenticagdo de usuarios e grupos.
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7.6.0 "software" de gerenciamento devera permitir executar fungdes de administracdo e de gerenciamento
do sistema de armazenamento tais como:

7.6.1. Prover visédo global e detalhada da utilizacdo das unidades de armazenamento ("RAID Groups" e/ou
"Storage Pools") alocadas no equipamento para fins de avaliagdo da capacidade de armazenamento corrente do
equipamento. Caso o equipamento ofertado possua balanceamento automatico dos dados entre suas unidades
de armazenamento, sera aceito a visao global de utilizacdo do equipamento.

7.6.2. Viabilizar acesso local e remoto seguro através de https a console, protegido por senha.

7.6.3. Monitorar o status do sistema, com recursos para utilizagdo de thresholds e geragéo de alertas.

7.6.4. Registrar o histérico de eventos do sistema com possibilidade de andlise remota e envio remoto de logs.
7.6.5. Fornecer mecanismos para extrair informagdes sobre seus componentes de hardware, tais como,

fontes, unidades de armazenamento e controladoras.
7.6.6. Suportar atualizagdes de software e firmware (microcodigo), sem descontinuidade do acesso aos dados.

7.7.Devera realizar de forma nativa ou através de software adicional a funcdo de analise de desempenho,
que permita analise de pelo menos os seguintes componentes.

7.71. “Camada de Armazenamento de Dados” (interfaces de front-end);
7.7.2. Laténcia, throughput de banda e quantidade de IOPS por host e volumes.
7.7.3. Deve armazenar as informacgdes de performance coletadas por um periodo minimo de 1 ano, caso seja

disponibilizado software externo, a contratante disponibilizara infraestrutura em ambiente virtual, limitado a uma
magquina virtual por Data Center;

7.7.4. Caso a solugdo ofertada utilize a arquitetura baseada em pools, a mesma devera realizar a analise dos
volumes criados dentro dos pools, identificando eventuais degradagdes de performance em cada uma das
camadas que uma determinada aplicagéo estiver armazenada;

7.8. QUALIDADE de NIVEL de SERVICO - Equipamentos de armazenamento de dados do tipo bloco (storage)
—classe | e classe Il

7.8.1. Possuir funcionalidade de priorizagdo de cargas de trabalho de volumes (QoS), de forma automatica
(embarcada nas controladoras), através de software ou hardware, que permita criar limites podendo atuar em
throughput (MB/s), ou IOPS para volumes, ou VMs ou LUNSs, ou portas, ou cache, ou particionamento légico da
solugao.

8. SISTEMA DE ARMAZENAMENTO DE ARQUIVOS - NAS SCALE-OUT

8.1. O sistema de armazenamento de arquivos NAS devera ser:

8.1.1. Composto por appliances, com seu sistema de discos proprio;
8.1.2. O sistema de armazenamento de arquivos NAS devera ser composto por no minimo, 4 (quatro) nodos;
8.1.3. O sistema de armazenamento de arquivos scale-out NAS devera assegurar que os arquivos sejam

acessados independentemente de sua localizagao fisica por meio do emprego de um mecanismo baseado em
um espaco de nomes global que devera viabilizar o acesso ao sistema de arquivos global a ser exportado pelo
sistema de dados nédo estruturados;

8.1.4. Ficam vedadas solugcbes de armazenamento que dependam de gateways ou que exijam a instalagcao
de agentes, clientes ou qualquer outro software adicional nos hosts para viabilizar o acesso aos protocolos
especificados.

8.1.5. O sistema de armazenamento de arquivos scale-out NAS devera possuir uma arquitetura da categoria
scale-out simétrica, com espago unico de enderegamento provendo acesso de forma paralela em todo e qualquer
né do "cluster”, para todo e qualquer arquivo a ser lido ou escrito;

8.1.6. O sistema de armazenamento de arquivos scale-out NAS devera integrar-se com servigos de diretério
para promover a autenticagdo dos usuarios.

8.1.7. Os servigos de diretério suportados deverao ser: Active Directory da Microsoft, LDAP, NIS;

8.1.8. O sistema de armazenamento de arquivos scale-out NAS devera suportar 0 mapeamento de usuarios

UNIX e Windows, de forma que esse sistema devera viabilizar a criagdo de regras que possam estabelecer que
areas compartilhadas pelos protocolos SMB e NFS poderdo ser acessiveis a partir de dispositivos
computacionais que rodam os sistemas operacionais Windows e UNIX;
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8.1.9. O sistema de armazenamento de arquivos scale-out NAS devera suportar o acesso concorrente a
multiprotocolos (NFS, SMB e OBJ) ao sistema de arquivos global e distribuido;
8.1.10. O sistema de armazenamento de arquivos scale-out NAS devera prover conectividade de forma

concorrente e distribuida a todos seus clientes. Devera ainda prover processamento, "cache" e armazenamento
distribuido no dmbito de cada compartilhamento de arquivos a ser disponibilizado para os clientes de rede;

8.1.11. O sistema de armazenamento de arquivos scale-out NAS devera disponibilizar mecanismo de
Encriptagéo de Dados “At Rest” e que permita a delegdo de arquivos de forma segura (Secure Erase);

8.1.12. O sistema de armazenamento de arquivos scale-out NAS devera suportar a realizagdo de cépias de
seguranga através de software especializado para tal, ndo necessitando percorrer a arvore de diretérios;

8.1.13. O Sistema de armazenamento de arquivos devera suportar no minimo os softwares de backup abaixo:
8.1.13.1. IBM SPETRUM PROTECTOR,;
8.1.13.2. Veeam;
8.1.13.3. Commvault;
8.1.13.4. Veritas;

8.1.14. O sistema de armazenamento de arquivos NAS scale-out devera suportar a verificagdo/remogéo de
cédigo malicioso através de REST API;

8.1.15. Sistema de arquivos NAS devera ser baseado exclusivamente em tecnologia de mdédulos de
armazenamento NMVMe;

8.1.16. N&o serdo aceitas gavetas de expanséao do sistema de armazenamento que utilizem discos mecanicos;

8.1.17. Todos os sistemas bem como seus respectivos componentes de "software" e de "hardware" deveréo

ser novos e produzidos em série a época da instalagéo, ndo constando no momento da apresentagéo da proposta
em listas de End-of-Support ou End-of-Life do fabricante, desta forma, ndo poderao ter previsdo anunciada de
sua descontinuidade pelo fabricante. Portanto, todo e qualquer equipamento a ser fornecido devera ser novo,
sem uso e estar na linha de produgao atual do fabricante;

8.1.18. Caso ocorra a inclusdo de algum componente ou software da solugdo de armazenamento em lista de
End-of-Support ou End-of-Life, apds a assinatura do contrato de aquisicdo e com data prevista anterior ao
vencimento da garantia, devera a CONTRATADA substituir o componente ou software em questao por outro, do
mesmo fabricante, com as mesmas caracteristicas minimas ou superiores e que atendam aos requisitos descritos
neste termo de referéncia;

8.1.19. Ocorrida a eventual substituigdo de componentes, conforme item 4.1.1.17 permanecer&o em vigor todas
condigbes contratadas pelo periodo original contratado;

8.1.20. Nao serado aceitos equipamentos usados, remanufaturados, de demonstragéo ou versdes anteriores aos
modelos mais recentes que constem em anuncios publicados pelo fabricante;

8.1.21. Cada sistema devera suportar a monitoragéo de seus componentes por meio do emprego do protocolo
SNMP ("Simple Network Management Protocol") ou ainda, por meio da disponibilizacdo de API ("Application
Program Interface") compativel com a especificacdo SMI-S da SNIA ou de API proprietaria. Devera ser previsto
que, em caso de necessidade de desenvolvimento de médulo para fins de monitoragdo dos componentes de
cada sistema a ser fornecido, este servigo devera ser prestado pelo licitante vencedor ou pelo fabricante do
sistema.

8.1.22. Quaisquer equipamentos e componentes necessarios ao pleno funcionamento da solugéo a ser
entregue a PROCEMPA como um todo, e néo solicitados explicitamente, deverao ser incluidos no fornecimento;

8.1.23. Apos a disponibilizagdo de todos os componentes de "hardware" e de "software" de cada sistema
ofertado para uso normal pelo contratante, o fornecedor devera entregar documentagdo em meio eletrénico
contendo o projeto, descricdo, configuragdo e detalhamento desta, bem como manual com os processos e
atividades a serem realizadas para a retomada normal do processamento em caso de indisponibilidade de
qualquer componente dos equipamentos ofertados, levando em consideragao a instalagdo efetuada no
contratante;

8.1.24. Todos os itens de hardware e software que sejam necessarios para viabilizar as funcionalidades
exigidas deveréo ser fornecidos e devidamente licenciados

8.1.25. O sistema de armazenamento NAS devera possuir redundancia de todos os componentes fisicos
(hardware), bem como acionamento automatico da redundancia (failover automatico) sem necessidade de
intervengdo humana, de forma que néao haja um ponto uUnico de falha que possa ocasionar a indisponibilidade do
sistema em caso de falha de componente fisico;O sistema de armazenamento devera assegurar a disponibilidade
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das informacdes por eles gerenciadas durante atividades de manutengéo técnica, sem que se faga necessaria a
parada do sistema ou a interrupgdo no acesso as informagdes armazenadas no equipamento;

8.1.26. O sistema de armazenamento devera possuir sistema operacional desenvolvido ou customizado pelo
fabricante (sistema operacional dedicado ou embarcado), com propésito especifico de operacionalizar todos os
componentes de software e de hardware do sistema;

8.1.27. Os equipamentos ofertados na solu¢do de armazenamento deverao possuir, cada um deles, indice de
disponibilidade igual ou superior a 99,99999.

8.1.28. O sistema de armazenamento devera possuir uma arquitetura de processamento totalmente distribuida,
paralela e tolerante a falhas;

8.1.29. O sistema de armazenamento devera suportar expansdes em sua arquitetura pelo simples acréscimo
de novos componentes de hardware e de software;

8.1.30. O sistema de armazenamento de arquivos scale-out NAS devera permitir a adigdo e a remogao de “nés”

do cluster quando esse estiver ativo ("online"), sem parada ou interrupcdo da disponibilidade do servigo de
arquivos distribuido;

8.1.31. O sistema de armazenamento de arquivos scale-out NAS devera permitir a adigdo e a remogéo de
unidades de armazenamento (storages) do cluster quando esse estiver ativo ("online"), sem parada ou
interrupgao da disponibilidade do servigo de arquivos distribuido;

8.1.32. O sistema de armazenamento de arquivos scale-out NAS devera permitir a adicdo e a remogéo de
unidades de armazenamento (storages) do cluster quando esse estiver ativo ("online"), sem parada ou
interrupgéo da disponibilidade do servigo de arquivos distribuido;

8.1.33. O sistema de armazenamento de arquivos scale-out NAS devera ser capaz de proporcionar o
chaveamento dos servigos e dos enderegos IP (endereco l6gico) de um dado n6 do "cluster” para os outros nés
disponiveis, caso 0 nd em questao apresente problemas e ndo esteja mais disponivel. Tal chaveamento do
enderegcamento légico devera ser viabilizado no ambito dos protocolos NFS, SMB e Object;

8.1.34. O sistema de armazenamento devera possuir componentes redundantes em sua arquitetura, de forma

a se obter alta disponibilidade, facilidade de manutengdo, modularidade, conectividade e capacidade de
expansao da plataforma;

8.1.35. O sistema de armazenamento devera garantir a satisfagdo da propriedade de alta disponibilidade, de
tal maneira que seu regime de funcionamento devera ser em modalidade ininterrupta (24x7x365);
8.1.36. O sistema de armazenamento devera a atualizagdo do software e do microcédigo (firmware) dos

componentes de forma ndo disruptiva, sem que se faga necessaria a parada do sistema ou a interrupgdo no
acesso as informagdes armazenadas no equipamento;

8.1.37. O sistema de armazenamento devera possuir funcionalidade de monitoramento proativo que permita a
detecgéo, o isolamento e o registro de falhas bem como o acionamento de unidades hotspare (ja instalado no
sistema), ou area equivalente, sem intervengdo humana;

8.1.38. O sistema de armazenamento devera permitir o monitoramento proativo e reativo por meio de uma
conexao segura, a central de suporte do fabricante, que opere em regime de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana. Esse monitoramento devera permitir a abertura automatica de chamados de suporte
para reposi¢ao de componentes defeituosos ou de componentes que apresentem indicios de falha iminente. Os
dispositivos necessarios para a implementacao desta funcionalidade sdo de responsabilidade da contratada, com
excecgao de conectividade a Internet que sera disponibilizado pela contratante;

8.1.39. A contratada devera incluir todos os softwares necessarios para viabilizar a execugéo do suporte remoto
nos computadores dedicados a tal atividade, incluindo o sistema operacional;
8.1.40. Caso o suporte remoto seja feito por um computador externo ao equipamento, esse computador devera

se fixar em um rack de 19 polegadas padrao, provido pela Contratada, além de permitir que os que os acessos
sejam registrados em sistemas de logs (syslog) e que permitam ser exportados para um servidor de logs remoto,
tipo syslog server ou SIEM server com alta disponibilidade;

8.1.41. A contratada ficara responsavel por todos os acessos remotos, cabendo a mesma responder por
quaisquer danos porventura decorrentes dessas intervengdes;

8.1.42. Permitir sua configuragéo basica e avangada por meio de conex&o de rede Ethernet LAN para acesso
a interface de configuracao e administragdo do sistema;

8.1.43. Deverao disponibilizar interface grafica para seu gerenciamento centralizado;

8.1.44. Caso a solugéo de armazenamento ocupe area em rack de mais de 6Us de altura, devera ser fornecido
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rack padréo de 40/42Us de 19 polegadas, com PDUs redundantes dimensionadas de acordo com a carga elétrica
maxima do equipamento ofertado, cabos e todas as ferragens necessarias para a correta instalagao;

8.1.45. Deverdo possuir no minimo 1 (uma) porta Ethernet 1000Base-T com interface RJ-45 para
gerenciamento, configuracéo e atualizagéo de firmware;
8.1.46. Devera permitir que os registros de acesso e eventos do sistema, sejam catalogados em sistemas

centrais de coletas de logs a fim de que sejam exportados estes registros para sistemas centrais de
monitoramento seguindo os padrdes Syslog Servers ou Siem Server e possibilitar a monitoragéo dos ativos via
MIB SNMP.

8.1.47. Os seguintes sistemas operacionais deverdo constar na matriz de compatibilidade do fabricante da
solugao ofertada;
8.1.47.1. DEBIAN versao 11.7 ou superiores;
8.1.47.2. RedHat Enterprise Linux versé@o 9.1 ou superiores;
8.1.47.3. Oracle Linux versao 8.7 ou superiores;
8.1.47.4. Windows server versdes 2016 e 2022;
8.1.47.5. Windows versdes 10 e 11;
8.1.47.6. Ubuntu Linux 22.04.

8.2.PROTOCOLOS
8.2.1. O sistema de armazenamento de arquivos NAS devera suportar os seguintes protocolos:
8.2.1.1. IPv4 e IPv6;
8.2.1.2. NFSv3, NFSv4;
8.2.1.3. CIFS/SMB nas versdes v1, v2 e v3;

8.2.1.4. LDAP;
8.2.1.5. KERBEROS;
8.2.1.6. FTP;

8.2.1.7. HTTP/HTTPS
8.2.1.8. Microsoft Active Directory
8.2.1.9. Simple Storage Service (S3) API, conforme documento “S3 API Reference - Amazon Simple Storage Service”:

I. Actions:

I.I. Amazon S3;

I.Il. Amazon S3 control;
Il. Data types:

II.I. Amazon S3;

II.Il. Amazon S3 control;

8.3.VOLUMETRIA

8.3.1. A solucao devera disponibilizar, no minimo, 800 TB (oitocentos terabytes) de capacidade efetiva, prontos
para uso, apds a aplicacéo das configuracdes de protecdo de dados (como RAID ou equivalente), bem como os
ganhos obtidos por técnicas de desduplicagdo e compressao de dados.

8.3.2. Sera considerada como capacidade efetiva apenas a area exclusivamente disponivel para o
armazenamento de dados (arquivos). Nao serdo contabilizadas, para fins deste calculo, as areas reservadas
Isolamento de cépias protegidas por meio légico, através de imutabilidade de snapshots, que impeca
a criptografia ou delecdo de dados e acordo com politica de retencao pré-definida;para a formagao de
RAID (ou tecnologias equivalentes), thin provisioning, discos hot spare ou qualquer outro tipo de reserva técnica.

8.3.3. Volumetria atual e tipos de dados:
8.3.3.1. O servidor NAS atualmente em produgéo possui 376 (trezentos e setenta e seis) Tb ocupados, sendo que:

I. Aquivos de imagens: 33%

II. Arquivos de video: 31%

IIl. Arquivos PDF: 15%

IV. Arquivos comprimidos: 14%
V. Outros arquivos: 7%
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8.4.ESCALABILIDADE

8.4.1. Devera suportar a expansao para no minimo para 3Pb efetivos;

8.4.2. Devera suportar a expanséo de no minimo 16 nodos ao cluster;

8.4.3. O sistema de armazenamento de arquivos scale-out NAS devera suportar no minimo 20.000 (vinte mil)
compartilhamentos de rede ou pontos de montagem, utilizando o protocolo CIFS;

8.4.4. O sistema de armazenamento de arquivos scale-out NAS devera suportar no minimo 20.000 (vinte mil)
compartilhamentos de rede ou pontos de montagem, utilizando o protocolo NFS;

8.4.5. O sistema de armazenamento de arquivos scale-out NAS devera suportar no minimo de 100 (cem)
servidores cifs;

8.4.6. O sistema de armazenamento de arquivos scale-out NAS devera suportar o minimo de 100 (cem)
sistemas de arquivos;

8.4.7. O sistema de armazenamento de arquivos scale-out NAS devera suportar o nimero minimo de 30.000
(trinta mil) cotas de diretérios;

8.4.8. O sistema de armazenamento de arquivos scale-out NAS devera suportar o nimero minimo de 30.000
(trinta mil) arquivos abertos;

8.4.9. O sistema de armazenamento de arquivos scale-out NAS devera suportar nimero minimo de 12.000
(doze mil) conexdes CIFS ativas;

8.4.10. O sistema de armazenamento de arquivos devera suportar, no minimo, 1 (um ) bilhdo de arquivos;

8.4.11. O sistema de armazenamento de arquivos devera suportar, no minimo, 200 (duzentos) milhdes de
diretdrios;

8.4.12. O sistema de armazenamento de arquivos devera suportar, no minimo, arquivos com tamanho de até
16Tb;

8.4.13. O sistema de armazenamento de arquivos scale-out NAS devera sustentar o minimo de 5GB/s de
throughput de rede;

8.4.14. O sistema de armazenamento de arquivos scale-out NAS devera sustentar o minimo de 5 Gbps de

throughput no sistema de arquivos;
8.5. CONECTIVIDADE

8.5.1. O sistema de armazenamento de arquivos scale-out NAS devera possuir em cada nodo do cluster:

8.5.1.1. Devera dispor de, no minimo, 2 (duas) interfaces Ethernet dedicadas, destinadas as redes de front-end, back-end e
gerenciamento. A segmentagéao légica das redes devera ser realizada por meio de tecnologia de virtualizagéo de redes,
como VLAN (IEEE 802.1Q) ou equivalente bem como seus respectivos transceivers, de acordo com o padréo IEEE
802.3ae;

8.5.1.2. Devera dispor no minimo 1 portas de 1Gbps Ethernet padrdao UTP;
8.5.1.3. A agregacéo das interfaces devera fornecer banda agregada de 100Gbps, no minimo;

8.5.1.4. Todos os componentes necessarios para interligacdo dos nodos entre si e da interligagdo do cluster a rede 10 GB
Ethernet da contratante, deveréo ser fornecidos junto com a solugao.

8.6. CONTROLADORAS

8.6.1. O sistema de armazenamento de arquivos devera possuir:
8.6.1.1. Duas controladoras por nodo, com no minimo, 1 (um) processador de 12 cores por controladora;
8.6.1.2. 128 Gb de memdria DDR5 ECC;

8.6.2. As controladoras deverao ser do tipo hot-swap, ou seja, deverdo possibilitar a substituicdo ou eventual
acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou 0 acesso as aplicagdes;

8.7.FUNCIONALIDADES

8.7.1. O sistema de armazenamento de arquivos scale-out NAS devera suportar o gerenciamento de cotas a
serem aplicadas no sistema de arquivos distribuido, por usuarios, grupos de usuarios, diretdrios e por sistemas
de arquivos;

8.7.2. O sistema de armazenamento de arquivos scale-out NAS devera prover de forma nativa a
funcionalidade de desduplicagdo e compressao de dados inline;
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8.7.3. O sistema de armazenamento de arquivos scale-out NAS devera permitir a gravagéo de arquivos no
modo WORM (Write Once Read Many);

8.7.4. O sistema de armazenamento de arquivos scale-out NAS devera suportar a aplicagdo de politicas de
armazenamento de dados;

8.7.5. O sistema de armazenamento de arquivos “Scale-out" NAS devera suportar a utilizagdo de cloud storage
(nuvem publica, privada ou hibrida) como um tier de dados para movimentacdo de dados de forma automatica,
baseada em politicas de armazenamento;

8.7.6. O sistema de armazenamento de arquivos devera suportar a replicagéo entre dois sites(metrocluster),
de forma sincrona e assincrona, no formato ativo-ativo, para leitura e escrita simultdnea nos dois sites, permitindo
desta forma que arquivos e objetos estejam acessiveis para clientes e aplicagdes sob um Unico enderego logico.
Esta funcionalidade devera ser nativa dos equipamentos ofertados, ndo sendo aceito o uso de equipamentos
externos para tal.

8.7.7. Esta fungao devera estar habilitada e licenciada para a volumetria maxima suportada pelo equipamento
ofertado, de acordo com o exigido neste termo de referéncia.

8.7.8. A solugado de armazenamento de arquivos , de acordo com as melhores praticas, devera implementar o
recurso de quorum , a ser fornecido pela contratada, em um terceiro site ou nuvem do fabricante.

8.7.9. O sistema de armazenamento de arquivos devera prover a funcionalidade de snapshots na modalidade
de “redirect-on-write” e/ou “copy-on-write” ou modalidade superior;

8.7.10. A funcionalidade de snapshot devera proporcionar o agendamento automatico de snapshots com
protecao para sistema de arquivos e objetos ;

8.7.11. A solugdo de armazenamento devera suportar no minimo 150 (cento e cinquenta) mil snapshots;

8.7.12. A solugdo de armazenamento devera fornecer funcionalidade de mitigagéo de ataques de criptografia

de dados (RANSOWARE) ou delegéo intencional de dados, possibilitando a contratante a restauragéo de forma

rapida dos dados criptografados ou deletados, observando um RPO (Recover Point Objetive) de até 15 (quinze)

minutos e RTO (Recover time objetive) de até 30(trinta) minutos, através de uma das alternativas abaixo:

8.7.12.1. Isolamento de copias protegidas por meio légico, através de imutabilidade de snapshots, que impega a criptografia
ou delegéo de dados e acordo com politica de retengéo pré-definida;

8.7.12.2. Isolamento de coépias protegidas por meio fisico, através armazenamento de dados em nuvem assincrono ou “air
gap” local;

8.7.13. Quando esta funcionalidade ndo for executada na solugdo de armazenamento, a contratada devera
fornecer os componentes de software e hardware necessarios para tal, bem como suas respectivas licengas,
caso seja necessario.

8.7.14. Caso seja utilizado o mecanismo de isolamento de copias protegidas logicamente (snapshots), este
deve assegurar que nem mesmo usuarios com privilégios de administrador/root seja capaz de desativa-lo ou
excluir os dados;

8.7.15. O periodo de retengdo de snapshots, apoés aplicado a determinado conjunto de copias (snapshots)
somente podera ter sua retengdo alterada através do fabricante do equipamento, mediante abertura de chamado
e validacédo de identidade e veracidade da contratante, sendo necessario, no minimo, duas pessoas atribuidas
para este fim, pelo contratante.

8.8. GERENCIAMENTO

8.8.1. O sistema de armazenamento de arquivos scale-out NAS devera permitir sua configuragdo basica e
avangada por meio de conexao de rede Ethernet LAN para acesso a interface de configuragdo e administragao
do sistema;

8.8.2. O sistema de armazenamento de arquivos "scale-out" NAS devera disponibilizar interface grafica
baseada em HTMLS5 para seu gerenciamento centralizado;

8.8.3. O sistema de armazenamento de arquivos "scale-out" NAS devera possuir interface de linha de
comando, a qual devera ser acessada remotamente por meio do uso do protocolo do protocolo SSH;

8.8.4. O sistema de armazenamento de arquivos "scale-out" NAS devera disponibilizar interface de
administracao grafica centralizada baseada no protocolo HTTPS para a configuragdo remota do equipamento;

8.8.5. O sistema de armazenamento de arquivos "scale-out" NAS devera ser capaz de prover ferramentas que
permitam monitorar o desempenho do sistema de arquivos e dos nds individualmente;
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8.8.6. O sistema de armazenamento de arquivos "scale-out" NAS devera permitir a criagdo de sistemas de
arquivos, compartilhamento de rede, grupos, usuarios e regras de utilizacdo utilizando qualquer uma das
ferramentas de gerenciamento citadas acima;

8.8.7. O sistema de armazenamento de arquivos "scale-out" NAS devera permitir a visualizagdo de estatisticas
de desempenho e utilizagao através das interfaces de gerenciamento citadas;

8.8.8. O sistema de armazenamento de arquivos "scale-out" NAS devera permitir a coleta de dados de log
para servidor de logs externo;

8.8.9. O sistema de armazenamento de arquivos "scale-out" NAS devera permitir o monitoramento através de
MIBS SNMP;

8.8.10. O sistema de armazenamento de arquivos "scale-out" NAS devera permitir a emisséo de relatérios de
desempenho e utilizagdo do sistema de armazenamento;

8.8.11. O sistema de armazenamento de arquivos "scale-out" NAS devera fornecer log de auditoria de acesso
aos arquivos e diretorios do sistema de arquivos;

8.8.12. O sistema de armazenamento de arquivos scale-out NAS devera permitir a exportagdo dos logs de
auditoria de acesso a arquivos e diretorios para um servidor de logs externo.

8.9. MIGRAGAO DE DADOS

8.9.1. Deverao ser realizados os servicos de planejamento e migracdo dos dados, assegurando a minima
indisponibilidade dos servigos de Tl da PROCEMPA. Todas as atualizagdes necessarias ao ambiente operacional
em produgdo deverdo ser previamente identificadas e comunicadas. As atividades devem ser cuidadosamente
planejadas, garantindo que a solugéo final esteja devidamente configurada, alinhada as necessidades da
PROCEMPA e em conformidade com as melhores praticas recomendadas pelo fabricante.

8.9.2. A migragao envolvera aproximadamente 30% do volume total de dados do ambiente de arquivos atual.
Para o detalhamento completo do ambiente e das aplicagdes envolvidas, sera necessario o estabelecimento de
contato com a equipe técnica da PROCEMPA, durante visita de vistoria técnica.

8.9.3. As tarefas de migragédo de dados do ambiente atual para o novo ambiente compreendem, mas néo se
limitam as seguintes atividades:

8.94. Replicagao integral da estrutura do sistema de arquivos existente;

8.9.5. Replicagao das cotas de usuarios, grupos e diretérios correspondentes;

8.9.6. Replicagdo do conjunto de dados, incluindo todas as permissdes de acesso associadas.

8.9.7. Caso o licitante opte por nao realizar a visita técnica, o mesmo devera fornecer declaragdo comprovando

a total compatibilidade e aceitagcdo das exigéncias dos servigos e conectividade da solugdo com a estrutura atual
da PROCEMPA.

8.9.8. Ocupagéo do Servidor:
8.9.8.1. O servidor NAS atualmente em produgao possui 376 (trezentos e setenta e seis) Tb ocupados, sendo que:
8.9.8.2. Aquivos de imagens: 33%
8.9.8.3. Arquivos de video: 31%
8.9.8.4. Arquivos PDF: 15%
8.9.8.5. Arquivos comprimidos: 14%
8.9.8.6. Outros arquivos: 7%

9. ATUALIZAGAO TECNOLOGICA - EQUIPAMENTOS DE ARMAZENAMENTO DE
DADOS DO TIPO BLOCO (STORAGE — CLASSE | E CLASSE Il) E EQUIPAMENTO DE
ARMAZENAMENTO DE DADOS DO TIPO ARQUIVOS

9.1.Enquanto o contrato de garantia e suporte estiver ativo, a atualizagado tecnoldgica do sistema devera
ocorrer, no maximo, a cada 6 anos, nas seguintes condic¢oes:

9.2. Substituigdo das controladoras de I/O da solugdo de armazenamento Flash pela versdo mais recente
disponivel, sem custos para a CONTRATANTE.

9.3. Caso o modelo ofertado tenha sido descontinuado ou entrado em periodo de end-of-sale (o que ocorrer
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primeiro), 0 mesmo sera substituido por um modelo equivalente e mais recente, com capacidade minima
igual a original, sem custos para a CONTRATANTE.

9.4. A atualizagao tecnolégica, incluindo os servigos necessarios, deve estar incluida na oferta, sem quaisquer
custos adicionais para a CONTRATANTE.

9.5. A substituicdo das controladoras deve ser feita sem migragéo de dados, mantendo os identificadores de
volume e sem necessidade de reconfiguragdo dos servidores conectados.

9.6. A substituicdo devera ocorrer sem interrupgdes nos servigos de armazenamento de dados em produgao
e sem redugao no desempenho ou aumento na laténcia da solugao.

10.CARACTERISTICAS FiSICAS E ELETRICAS

10.1. Deverao operar com pelo menos 2 (duas) fontes de energia redundantes e independentes
(alimentacéo baseada em topologia de modalidade dual), sendo que o equipamento devera continuar em
operagao caso uma das fontes de alimentagao venha a manifestar algum tipo de falha.

10.2. As fontes de alimentag&o deverao ser do tipo "hot swap".

10.3. As fontes de alimentagéo deverao operar com tensao bifasica de entrada de 220 V e com frequéncia
de entrada de 60 Hz, sendo que as fontes deveréo aceitar uma variagdo minima de 10% no contexto de
cada parametro.

10.4. Deverdo ser totalmente refrigerados a ar por meio do emprego de ventiladores redundantes ja
instalados, a substituicdo dos mesmos nao podera gerar indisponibilidade de acesso aos dados.

10.5. Viracompanhado de gabinetes do mesmo fabricante do equipamento, contemplando acomodacao de
todos os médulos e acessorios que se fizerem necessarios ao seu funcionamento normal.

11.SERVIDORES PARA SISTEMA DE SOFTWARE DE BACKUP
11.1. PROCESSADOR

11.1.1. Deve possuir CPU baseada em 2 (2) microprocessadores instalados com no minimo 24 nucleos, de
frequéncia base minima de 2.9GHz, frequéncia turbo minima de 4,1 GHz e cache minimo de 60 MB. O padréo
de arquitetura do processador devera ser X86. O processador devera implementar mecanismos de redugao de
consumo de energia compativel com o padrdo ACPI e controle automatico para evitar superaquecimento que
possa danifica-lo. O processador ofertado devera ter sido langado (RTM — Release to marked) a partir do Q4/23
ou quarto semestre de 2023.

11.1.2. O modelo de servidor com os processadores ofertados deve possuir indice de desempenho
SPECint_rate_base2017 de no minimo 500, disponivel para consulta no Standard Performance Evaluation
Corporation (SPEC) através do endereco eletrénico www.spec.org. Ndo serdo aceitas estimativas de resultados
e resultados obtidos com a utilizagédo de servidores em cluster;

11.2. MEMORIA

11.2.1. Deve possuir memoéria instalada de no minimo 1024 GB do tipo DDR5 RDIMM com velocidade de no
minimo 5200MT/s, instaladas de forma a utilizar todos os canais de memoéria dos processadores.

11.2.2. A configuracao deve permitir, no minimo, dobrar essa quantidade de memdéria mediante acréscimo de
novos moédulos de igual caracteristicas e sem a substituicdo dos mddulos previamente instalados.

11.2.3. Os moédulos de meméria deverdo suportar pelo menos uma das seguintes tecnologias de corregéo de
erros: Advanced ECC ou Chipkill ou SDDC (Single Device Data Corretion);

11.2.4. Os moddulos de memoria deverdo suportar pelo menos uma das seguintes tecnologias de corregéo de
erros: Advanced ECC ou Chipkill ou SDDC (Single Device Data Corretion);

11.2.5. Possuir no minimo 32 slots de memaria DDRS5;

11.3.  UNIDADES DE DISCO
11.3.1. Deve possuir no minimo 02 (duas) unidades de SSD SAS ou SATA de 6Gb/s ou superior, internos “hot

Certificado de Autenticidade n® 7022018255 SEI25.12.000000590-5 Pagina 20 de 34




tecnologia a servico da cidade

procempa

Prefeitura de
[ Porto Alegre

Especificagao Técnica

AQUISICAO DE SISTEMA DE ARMAZENAMENTO E BACKUP
Elaborada Exclusivamente para a PROCEMPA junto ao SEI 25.12.000000590-5
Validade: De 14/10/2025 até 14/10/2026

plug” de no minimo 480 GB;

11.4. GABINETE

11.4.1. Deve possuir gabinete para rack padréo de 19 polegadas, através do sistema de trilhos, com altura de
no maximo 2U. Deve possuir botdo liga/desliga com protecdo para prevenir o desligamento acidental do
computador.

11.4.2. Deve possuir display ou luz indicativa de erros acoplados no painel frontal do computador para indicar
e permitir monitoragdo das condigdes de funcionamento do mesmo, permitindo identificar falhas no minimo dos

seguintes componentes, sendo a causa exata da falaha identificada conforme software de regenciamento no
item 11.6 deste termo de referéncia:

11.4.2.1. discos;
11.4.2.2. memoria;
11.4.2.3. cpy;

11.4.3. Devera ser entregue junto com o servidor, um kit de fixagdo para rack, do tipo retratil, genuino do
fabricante do servidor, permitindo o deslizamento do servidor a fim de facilitar sua manutengao.

11.4.4. Deve possuir sistema de ventilagdo redundante e “hot plug” para CPU que suporte a configuragéo
maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento.

11.4.5. Possuir painel frontal (Bezel) com trava de chave mecanica para protegdo contra remogao dos discos
frontais Hot-Pluggable;

11.5. BIOS

11.5.1. Deve possuir BIOS/UEFI com Interfaces IPMI e ACPI, em flash Eprom (Atualizavel por Software). 11.5.2.
Possuir BIOS/UEFI genuina e projetada pelo fabricante do servidor. Deve-se comprovar essa exigéncia através
de declaragéo emitida pelo fabricante desenvolvedor;

11.5.2. A BIOS/UEFI deve possuir registro do numero de série do servidor e campo editavel que permita a
inclusdo de dados personalizados..

11.5.3. As atualizagdes de BIOS/UEFI devem possuir autenticagdo criptografica (assinatura) segundo as
especificagbes NIST SP800-147B;

11.5.4. A BIOS/UEFI deve possuir funcionalidade de recuperagdo de estado anterior de modo a garantir
recuperagdo em caso de eventuais falhas em atualizagbes ou incidentes de seguranga;

11.6. GERENCIAMENTO

11.6.1. Possuir sistema de gerenciamento projetado pelo fabricante do servidor, composto por hardware e
software que permitam monitoragdo automatica, configuragdo e atualizagdo de forma remota e out-of band,
independente de sistemas operacionais;

11.6.2. O sistema de gerenciamento deve possuir as seguintes caracteristicas:
11.6.2.1. Possuir modulo de gerenciamento com interface de rede RJ-45 dedicada para gerenciamento remoto, compativel
com:
|. TCP/IP;

II. IPMI - versdo minima 1.5;
IIl. SNMPv - versdo minima 2.

11.6.3. Possuir console de gerenciamento virtual com interface grafica baseada em HTMLS e interface de linha
de comando (CLI) que permitam monitorar, configurar e atualizar os servidores e seus componentes como
BIOS/UEFI e firmwares de forma remota e centralizada;

11.6.4. Permitir a monitoragéo continua de falhas e anormalidades no funcionamento dos componentes internos
dos servidores como processadores, memoria, placa-méde, controladoras RAID, drives, fontes elétricas,
interfaces de rede, placas PCI-Express e ventiladores e emissao de alertas na interface grafica do software de
gerenciamento da solugéo.;

11.6.5. Permitir a monitoragéo continua do nivel de utilizagdo de CPU, memodria e slots PCI-Express em tempo
real e emisséo de alerta em caso de utilizagdo além dos limites pré-definidos pelo usuario;
11.6.6. Permitir a monitoragdo continua do consumo de energia elétrico do servidor com indicadores de
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consumo medio e pico de consumo por periodo (Ultima hora, dia e semana) e emitir alerta em caso de utilizacdo
além dos limites pré-definidos pelo usuario;

11.6.7. Permitir a monitoragédo continua da temperatura do fluxo de ar de entrada e saida do servidor e emitir
alerta caso os limites pré-estabelecidos sejam ultrapassados;

11.6.8. Permitir exportar arquivo de inventario no formato XLS ou CSV com informagdes detalhadas dos
servidores e seus principais componentes internos; , como BIOS/UEFI, CPU, memdria, hostname, sistema
operacional;

11.6.9. Permitir ligar e desligar o servidor de forma remota através da console de gerenciamento virtual;

11.6.10. Permitir acesso tipo virtual KVM de forma remota através da console de gerenciamento virtual e
independente de sistema operacional;

11.6.11. Suportar a emulagao de dispositivo de midias no servidor (Virtual Media) através de dispositivo de midia
6tica ou USB flash drive presente a estagdo de gerenciamento;

11.6.12. Suportar autenticagao local e integrada ao Microsoft Active Directory;

11.6.13. O sistema de gerenciamento deve estar devidamente licenciado/habilitado com todas as

funcionalidades aqui exigidas de forma perpetua/permanente e deve ser suportado e atualizado pelo fabricante
durante o periodo de garantia e suporte do servidor;

11.7. PLACA MAE
11.7.1. Deve possuir no minimo duas fontes de energia de:
11.7.1.1. No minimo 1100 Watts, suportando o funcionamento do equipamento na configuragdo em seu consumo maximo;
11.7.1.2. As fontes deverao ser redundantes e “hot plug/hot swap”;
11.7.1.3. As fontes devem possuir tensdo de entrada de 100 AC a 240VAC a 60Hz;
11.7.1.4. Deverdo possuir no minimo eficiéncia energética Classe Platinum (94% ou superior);

11.7.2. Deve possuir no minimo trés slots PCI Express v4 de dezesseis vias (x16) ou superior, livres e utilizaveis.
11.7.3. Deve possuir no minimo trés interfaces USB (Universal Serial Bus).
11.7.4. Deve possuir no minimo uma controladora RAID SAS:

11.7.4.1. Deve possuir memodria cache de no minimo 2 (dois) GB;

11.7.4.2. Deve possuir no minimo oito canais SAS 12 Gbps com bateria;
11.7.4.3. Deve suportar no minimo niveis de RAID 0, 1, 1+0, 5, 6, 50 e 60;
11.7.4.4. Deve possuir software de configuragao, gerenciamento e diagndsticos;

11.7.4.5. Deve acompanhar todos os cabos de alimentagdo e cabos de interconexdo do equipamento, juntamente com os
respectivos conectores de interligagdo as placas fornecidas em sua melhor performance;

11.7.4.6. Deve possuir controladora de video padrao SVGA com no minimo 8 (oito) MB de memoria.

11.8. CONEXOES

11.8.1. Deve possuir 2 interfaces de rede 10/25Gbps Ethernet com as seguintes caracteristicas técnicas:
11.8.1.1. Possuir duas portas SFP28 10/25GbE, no minimo, por interface;
11.8.1.2. Possuir tecnologia TOE ou LSO/TSO para otimizagado do processamento TCP/IP;
11.8.1.3. Suportar MSI-X e RSS para redugdo de overhead e otimizagédo do uso de CPU;
11.8.1.4. Deve suportar Virtual LANs (IEEE 802.1q), Link Aggregation (802.3ad) e Flow Control (IEEE 802.3x);
11.8.1.5. Compativel com SR-IOV

11.8.1.6. Compativel com o conjunto de melhorias DCB (Data Center Bridging) ou equivalente; 11.8.1.7. Suportar jumbo frame,
IPv4 e IPV6;

11.8.1.7. Deve acompanhar tranceivers SFP28 10/25GBASE-SR com conector Duplex LC;
11.8.1.8. Deve acompanhar corddes de fibra MMF, minimo categoria OM3, conectores LC/LC (ambas as pontas) de 3 m;

11.8.2. Deve possuir 05 (CINCO) controladoras HBA (Host Bus Adaptor) FC (Fibre Channel) Dual-Port padrédo
PCI-Express 2.0 ou superior com as seguintes caracteristicas:
11.8.2.1. Portas 32 Gbps com transceptor MMF de 850nm e conector LC;
11.8.2.2. Compativel com as topologias Point-to-point (N_Port) e switched fabric (N_Port);
11.8.2.3. Suporte aos protocolos FCP (SCSI-FCP), FCP-2 e FCP-3;
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11.8.2.4. Deve acompanhar transceivers 8/16/32 Gbs;

11.8.2.5. Deve acompanhar corddes de fibora MMF, minimo categoria OM3, conectores LC/LC (ambas as pontas) de 5 m;
11.8.3. Deve possuir uma interface 1Gb Ethernet RJ-45 para gerenciamento out-of-band;
11.8.4. Deve acompanhar patch cord, U/FTP cat 6, RJ45 de 3 m;

11.9. SISTEMA OPERACIONAL

11.9.1. Os sistemas operacionais abaixo deverao ser suportados pela solugéo ofertada:

11.9.2. Windows Server 2019 e superiores;

11.9.3. Red Hat Enterprise Linux 9 e superiores;

11.9.4. Suse Linux Enterprise Server 15 e superiores;

11.9.5. Ubuntu 22.04 LTS e superiores;

11.9.6. A comprovagdo de homologacdo devera ser realizada através de documentacdo eletrbnica do

fabricante, bem como o sistema ofertado devera constar em documentagéo eletrénica do desenvolvedor do
sistema operacional;

11.9.7. O fabricante deve disponibilizar em website préprio para suporte técnico download gratuito de todos os
drivers de dispositivo, BIOS/UEFI e firmwares de dispositivos do servidor ofertado.

11.10. LICENCIAMENTO

11.10.1. O equipamento e todos os seus componentes deverao estar licenciados em suas maximas capacidades
e funcionalidades.
11.10.2. O equipamento devera vir licenciado com sistema operacional compativel com o software de backup

ofetado neste edital.

11.11. REQUISITOS DE GARANTIA E DOCUMENTAGAO

11.11.1. Indicar na proposta a marca e modelo do objeto e apresentar documentagdo que comprove todas as
caracteristicas técnicas (serao aceitas copias das especificagdes obtidas no site do fabricante na Internet,
juntamente com o enderego do site onde foram obtidas).

11.11.2. Apresentar documento que comprove a conformidade com a norma |IEC 60950 ou similar.

11.11.3. Apresentar declaragéo do fabricante informando que todos os componentes do objeto sdo novos (sem
uso, reforma ou recondicionamento) e que nao estao fora de linha de fabricagao.

11.11.4. Devera possuir garantia minima de 7 anos on-site, fornecida pelo fabricante do equipamento,
comprovada por declaragdo emitida pelo fabricante ou através do nimero de série do equipamento em site do
fabricante.

11.11.5. Apresentar declaragao do fabricante do objeto indicando a raz&o social e o endereco da empresa
responsavel pela assisténcia técnica em Porto Alegre ou regido metropolitana para o item ofertado.

11.11.6. Os Servigos de manutengéo corretiva e assisténcia técnica necessarios para o conserto e perfeito
funcionamento do objeto sera executado nas dependéncias da contratante pelo prazo da garantia.

11.11.7. A abertura de chamados devera ser através de telefone ou e-mail, com devido registro do chamado,
ficando a critério da CONTRATANTE optar pela abertura de chamados diretamente no fabricante ou através da
CONTRATADA;

11.11.8. Prazo maximo de 6 horas para atendimento da manutengéao corretiva contadas a partir da abertura do
chamado e prazo de 24 horas para substituicdo do objeto ou componente danificado contadas a partir da abertura
de chamado.Para contagem dos prazos de assisténcia técnica, serdo considerados as 24 horas do dia e os 7
dias da semana.

11.11.9. A substituicdo de componentes ou pegas decorrentes da garantia ndo gera quaisquer énus para a
contratante. Toda e qualquer pega ou componente consertado ou substituido, fica automaticamente garantido
até o final do prazo de garantia do objeto.

11.11.10. Deve acompanhar midias de instalagdo com drivers ou através de download disponivel no site do
fabricante correspondentes as interfaces instaladas, de forma a permitir a sua perfeita configuracdo, além da
documentagao técnica necessaria a instalagéo, configuragéo e operagao do objeto.
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12.SISTEMA DE SOFTWARE DE BACKUP

12.1. OBJETO: A presente licitagdo é para a escolha da proposta mais vantajosa para a aquisicao de
Software de Backup Corporativo.

LOTE | ITEM COMPONENTE DA SBC UNIDADE

1 1 Software de backup, incluindo, Licenciamento, Suporte e 01
Garantia Técnica por 60 meses

12.2. O Software de backup ofertado devera possuir uma arquitetura em multiplas camadas permitindo o
maximo de desempenho e escalabilidade

12.3. Devera ser totalmente compativel com a Tape Library IBM TS4500 (ja existente no ambiente atual da
PROCEMPA), a qual devera ser integrada pela licitante no processo de implantagao;

12.4. As caracteristicas atuais da Tape Library IBM TS 4500:

12.4.1. Tape Library IBM TS4500;

12.4.2. Doze (12) DRIVE IBM Ultrium LTO-7;

12.4.3. 730 Slots para armazenamento de Cartuchos Ultrium LTO-7;

12.4.4. 730 Cartuchos Ultrium LTO-7 em uso;

12.4.5 Cada drive possui 02 duas conexdes Fibre Channel sendo que apenas 1 (uma) conexdo em uso em

céda drive LTO7.

12.5. A Software de backup ofertado devera atender integralmente os requisitos especificados neste
documento, devendo ser fornecido e entregue com todas as licencas que forem necessérias para entrega
totalmente operacional;

12.6. Devera ser totalmente compativel com o Sistema de Armazenamento Bloco — Tipo Il desta
especificagao;

12.7. Devera ser capaz de realizar backups na Tape Library dos backups e sistemas de arquivos
hospedados no Sistema de Armazenamento Bloco — Tipo l;

12.8. Deve possuir catalogo ou banco de dados centralizado contendo as informagdes sobre todos os dados
e midias onde os backups estdo armazenados, esse banco de dados ou catalogo deve ser préprio ou
fornecido em conjunto com o produto;

12.9. Deve possuir mecanismo de verificacdo e checagem de consisténcia da base de dados ou dos
backups no intuito de garantir a integridade dos dados;

12.10. Deve possuir mecanismo de reconstru¢do do catalogo ou banco de dados centralizado em caso de
perda do mesmo, sem a necessidade de recatalogar as imagens de backup;

12.11. Deve fazer uso de banco de dados para guardar o catalogo de Jobs, arquivos e midias dos backups;

12.12. Deve suportar servidor de geréncia e catalogo nas seguintes plataformas: Linux ou Windows. Para
evitar aumento de complexidade de gestao, n&o serdo aceitos catalogos instalados em maquinas virtuais
em plataformas (sistemas operacionais) diferentes da utilizada no servidor de geréncia;

12.13. Caso o software de backup dependa de catalogo para efetuar a recuperagcao dos dados, 0 mesmo
devera permitir a configuragdo de servidores de geréncia de catalogo em cluster para promover alta-
disponibilidade dos servicos de gerenciamento. A implementagao do cluster devera ser possivel, em pelo
menos uma das 03 (trés) das seguintes plataformas: Red Hat Enterprise, Ubuntu ou Microsoft Windows;

12.14. Deve suportar servidores movimentadores de dados em pelo menos uma das seguintes plataformas:
Linux ou Windows;
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12.15. O servidor movimentador de dados deve suportar configuragao de recurso automatico de failover, ou
seja, permitir a configuragao de mais de um servidor movimentador de dados em uma politica de protegéo,
de forma que a indisponibilidade de um servidor seja suprida por outro servidor movimentador de dados.
Esta funcionalidade devera ser nativa do produto, se porventura construida com o uso de solugdes
baseadas em softwares de cluster de terceiros, todas as licengas (software e hardware) necessarias
deverao estar inclusas na proposta;

12.16. Devera permitir que todos os drives da Tape Library possam ser utilizados independentemente, sem
limitagdo ou exclusividade de quantidade de drives por tipo de operagao de backup;

12.17. Devera suportar o backup e o restore de diferentes sistemas operacionais e versbes superiores tais
como Windows, Oracle Linux, Red Hat Enterprise Linux, Suse Enterprise Server, CentOS, Debian GNU,
Ubuntu em execugdo em ambientes virtuais como VMware VSphere 7 e 8;

12.18. Podera ser feito uso de versdes de agentes backlevel, para versées antigas de Aplicagdes e Sistemas
Operacionais;

12.19. Caso a solu¢do nao dependa de agentes (agent-less) para fazer backup de maquinas virtuais, devera
sera considerada a matriz de compatibilidade dos hypervisor VMware VSphere;

12.20. Deve permitir o backup e restore de arquivos abertos, garantindo a integridade do backup;

12.21. Deve ser capaz de gerenciar multiplos e diferentes dispositivos de backup (bibliotecas de fitas, drives
de backup, dispositivos de disco com e sem deduplicagdo), conectados localmente (Direct Attached) ou
compartilhados entre multiplos servidores da camada de midia via SAN (Storage Area Network);

12.22. Deve possuir a capacidade de escrever multiplos fluxos de dados provenientes de servidores distintos
(multiplexacgéo), divididos em blocos de tamanhos constantes em um Unico dispositivo fisico de gravacao;

12.23. Caso o software de backup dependa de agentes no sistema operacional convidado para fazer backup
de maquinas virtuais, o mesmo deve possuir a capacidade de dividir o fluxo de dados proveniente de um
servidor em varios dispositivos de gravagédo (multiple streams);

12.24. Deve possuir a capacidade de reiniciar backups a partir do ponto de falha, apds a ocorréncia da
mesma;

12.25. Deve possuir ambiente de gerenciamento, monitoramento de criagdo de politicas de backup e restore
via interface grafica e linha de comando;

12.26. Deve possuir fungdo de agendamento do backup através de agendador préprio;

12.27. Deve possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administragdo e operagao do software de backup;

12.28. Deve permitir a programagao de tarefas de backup automatizadas em que sejam definidos prazos de
retencdo dos arquivos;

12.29. Deve possuir funcao para definicao de prioridades de execugéo de Jobs de backup;

12.30. Deve possuir a fungdo de Backup sintético que permite a criacdo de uma Unica imagem de backup a
partir de um backup full e qualquer quantidade de backups;

12.31. Deve possuir politicas de ciclo de vida nativa, gerenciar camadas de armazenamento e transferir
automaticamente os dados de backup entre camadas através do seu ciclo de vida;

12.32. Deve permitir a realizagdo do backup completo de servidor fisico, feature conhecida como “Bare
Metal” recover;

12.33. Deve permitir restaurar o backup de recuperacédo de desastres para hardware diferente do original
para ambiente Windows e Linux;

12.34. Deve ser capaz de utilizar qualquer tecnologia utilizada pela Solugdo de Armazenamento como
destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em rede NAS ou
rede SAN;

12.35. Deve possuir a fungéo de Staging, ou seja, que permita o envio dos dados para disco e posteriormente
do disco para outro tipo de midia (fita ou cloud);
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12.36. Deve permitir que Logical Unit Numbers (LUNs) sejam apresentadas aos servidores da camada de
midia como destino para realizagao de backups;

12.37. Deve realizar backup e restore de file systems montados em dispositivos Network Attached Storage
(NAS) que seja totalmente compativel com o dispositivo DELL EMC ISILON ONEFS;

12.38. Deve possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administragdo e operagao do software de backup;

12.39. Deve permitir integragédo do controle de acesso com sistemas de diretério Active Directory;

12.40. Deve possuir interface Unica para administragdo de todos os servidores gerenciados independente do
Sistema Operacional que hospeda esse servigo (Windows, Linux);

12.41. Deve implementar monitoramento e administragcdo remotos da solugao de backup a partir de qualquer
servidor ou estagao de trabalho Windows;

12.42. Deve permitir operagdes de Backup e Restore de maquinas virtuais VMware através de rede local
(LAN_based e Storage Area Network (SAN_based ou LAN_free);

12.43. Deve permitir a verificagdo da integridade do contelido das fitas por software;

12.44. Deve permitir liberagao das fitas magnéticas quando todos os arquivos contidos nas mesmas tenham
suas datas de retengéo expiradas;

12.45. As fitas liberadas devem ficar disponiveis automaticamente para uso de outras tarefas de backup;

12.46. Deve a partir de uma Unica interface, gerenciar operagdes de Backup e Restore de diferentes sistemas
operacionais (clientes); bem como operagbes de recuperagao bare metal;

12.47. Deve permitir a criacdo de imagens de servidores fisicos, Linux e Windows, para recuperacéo de
desastres (funcionalidade conhecida como bare metal restore de forma nativa, i.e., sem a utilizacdo de
software de terceiros);

12.48. Sera permitido o uso de scripts de pré e pés desde que estes scripts sejam configurados diretamente
na politica de backup, sem fazer uso de agendador de tarefas do sistema operacional.

12.49. Deve possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits nos
clientes de backup e em dispositivos de midia que suportem criptografia;

12.50. Deve suportar criptografia dos dados na origem, suportando o trafego de dados via rede ja
criptografado.

12.51. Deve possuir a capacidade de gerenciar software de snapshot de storages com o intuito de
automatizar o processo de agendamento de cépias “snapshot” e montagem no servidor de backup “off-
host”;

12.52. Deve permitir a integracdo com a funcionalidade de copias instantaneas (Snapshot) de subsistemas
de armazenamento em disco (storage);

12.53. Deve permitir a criagdo e gerenciamento de Snapshots através da ferramenta de administragéo;

12.54. Deve possibilitar o registro dos Snapshots na base de dados do catalogos da SBC de forma a
possibilitar a realizagdo de buscas;

12.55. Deve controlar o periodo pelo qual os Snapshots serédo validos, realizando a expiragdo automatica
assim que o periodo de retengéo configurado seja atingido;

12.56. Deve possibilitar enviar notificagcdes, quando configurado, dos eventos por e-mail;

12.57. Deve possuir mecanismo de auditoria, permitindo a emissao de relatérios onde constem, no minimo,
as seguintes informacgdes: Data e hora da operagéo, Usuario que realizou a operacao, Ac¢ao realizada;

12.58. Auditoria devem ser funcionais para operagdes realizadas via interface grafica e linha de comando;

12.59. Deve prover monitoramento via interface grafica e em tempo real dos Jobs sendo executados,
incluindo visédo de nivel hierarquico dos Jobs;

12.60. Deve suportar operacdes de backup e restore em paralelo;
12.61. Deve permitir encadear Jobs para que um sé comece apoés outro ter terminado;
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12.62. Deve prover relatérios gerenciais de backup com no minimo as seguintes informacdes:
12.62.1. Backups com sucesso;
12.62.2. Backups com falha;
12.62.3. Volume de backup realizado;

12.62.4. Restores com sucesso;
12.62.5. Restores com falha;
12.62.6. Volume de restore realizado;

12.62.7. Clientes de backup configurados;
12.62.8. Ocupagéo no destino de backup;
12.62.9. Licenciamento e capacidade;
12.63. Deve possuir interface web para gerenciamento, monitoramento, emissdo de alertas, emisséo de

relatérios sobre operagdes de backup e restore e emissao de relatérios sobre capacidade e tendéncia de
crescimento do ambiente;

12.64. Se houver multiplos ambientes de backup, uma unica interface web devera ser capaz de monitorar e
agregar informagodes de diversos Servidores da Camada de Gerenciamento para emissao dos relatérios;

12.65. Deve possuir relatérios para verificar o nivel de servico, ou seja, visualizagdo de que aplicagbes estdo
com politicas de backup ativadas e executadas periodicamente;

12.66. Deve permitir exportar relatérios no formato html e/ou csv;

12.67. Deve ter Base de dados de relatérios para suportar armazenamento de dados histéricos de no minimo
12 (doze) meses;

12.68. Deve suportar as seguintes tecnologias de virtualizagdo:

12.68.1. VMware vSphere: Ser comprovadamente compativel com o VADP (vStorage API for Data Protection)
para realizar operagdes de Backup e Restore de ambientes VMware versao 7 e superior;
12.68.2. Suporte a VMware vCenter/vSphere possibilitando backup automatico das maquinas virtuais e

recuperagdo completa; Microsoft Hyper-V: Suporte a Microsoft Hyper-V Server 2012/R2, Microsoft Hyper-V
Server 2016, Microsoft Hyper-V Server 2019;

12.68.3. Deve possuir suporte a backup e restore de maquinas virtuais Microsoft Hyper-V e Vmware 7 e versdes
superior através de vStorage API com as seguintes caracteristicas:
12.68.4. Deve permitir que através de uma unica rotina de Backup a qual enviou os seus dados para disco ou

tape seja possivel recuperar a imagem completa da maquina virtual Windows e Linux (vmdk), e também arquivos
de maneira granular sem a necessidade de scripts, drea temporaria ou montagem dos arquivos vmdk;

12.68.5. Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para as operagbes de
backup/restore;

12.68.6. Deve permitir a recuperagéo granular de arquivos/aplica¢des através da execugao de um unico backup;

12.68.7. Deve permitir o descobrimento automatico das maquinas virtuais nos ambientes VMware, com

capacidade de realizar filtros avangados com critérios como:
12.68.7.1.Nome da maquina virtual;
12.68.7.2.Sistema Operacional;
12.68.7.3.DataStore (Vmware);
12.68.7.4.VM Folder;
12.68.7.5.DataCenter;
12.68.7.6.Host/Cluster.
12.68.8. Seréa permitido que a solugédo de SBC crie tags de forma automatizada para realizar esta classificacéo;
12.68.9. Deve possuir plug-in integrado ao vCenter ou vSphere Web Client;
12.68.10. Deve possuir capacidade de realizar backup de maneira off-host, sem a necessidade de instalagéo de
agentes nas maquinas virtuais;

12.68.11. Deve possuir a capacidade de balanceamento de carga automatica dos backups através de muiltiplos
backups hosts;
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12.68.12. Deve prover otimiza¢ao do backup e recursos, permitindo que somente blocos utilizados sejam copiados
no processo de backup;

12.68.13. Deve possuir capacidade de realizar backup de maquinas virtuais em estado online ou offline;

12.68.14. Deve possuir a capacidade de recuperacéo da imagem da maquina virtual, para maquinas que possuam
discos vmfs ou RDM;

12.68.15.  Deve possuir a capacidade de realizar backup de maneira Full, incremental ou Diferencial sem a
necessidade de instalagdo de agentes nas maquinas virtuais;

12.68.16. Deve suportar ambientes configurados com Cluster Shared Volumes;

12.68.17. Deve permitir que através de uma unica rotina de Backup a qual enviou os seus dados para disco ou
tape seja possivel recuperar a imagem completa da maquina virtual Windows e Linux (vhd), e também arquivos
de maneira granular para VMs Windows sem a necessidade de scripts;

12.68.18. Deve possuir a capacidade de recuperagao das maquinas virtuais para uma area temporaria de disco;
12.68.19. O licenciamento deve estar incluido as seguintes aplicagdes e banco de dados:

12.68.19.1. Microsoft SQL Server versdes 2014 e superiores;

12.68.19.2. Oracle/Oracle RAC versdes 11gR2 e versdes superiores;

12.68.19.3. IBM DB2;

12.68.19.4. Microsoft Exchange 2013, 2016 e superiores;

12.68.19.5. PostgreSQL 9 ou superiores;

12.68.19.6. MySQL 5.6 ou superiores;

12.68.19.7. Microsoft Active Directory

12.68.19.8. Deve suportar backup do Oracle Database, também na arquitetura Oracle RAC, através da integragdo com
RMAN;

12.68.19.9. Deve suportar DAG (DataBase Availability Groups) do MS Exchange;

12.68.19.10. Deve suportar backup do Information Store de Microsoft-Exchange, com possibilidade de restore granular,
ou seja, de e-mails Unicos, itens de calendario e também de caixa postal de algum usuario;

12.68.19.11. Deve suportar backup do Microsoft Active Directory, com possibilidade de restore granular, ou seja,

restauracao de todo um diretdrio, de objetos selecionados;
12.68.20. Sera permitido o uso de scripts de pré e pds desde que estes scripts sejam configurados diretamente
na politica de backup, sem fazer uso de agendador de tarefas do sistema operacional.

12.68.21. Caso a SBC faga uso de catalogo, devera possibilitar a distribuicdo automatica de carga entre os
servidores que executardo o servico de Protegdo da Informagdo, ou seja, os dados oriundos dos clientes de
backup deverao ser distribuidos de forma automatica entre os servidores de backup da solugdo em caso de falha
de um dos servidores de backup, o cliente automaticamente ird encaminhar seus dados através de outro servidor
de backup ativo;

12.69. LICENCIAMENTO
12.69.1. O licenciamento devera ser baseado em uma das seguintes modalidades:

12.69.1.1.Capacidade, sendo esta tida como o volume total de dados, na origem, efetivamente protegidos pelo software de
backup medido na unidade Petabyte (PB). Quantidade: 4 PB (um petabyte);

12.69.1.2.Por CPU Socket, sendo considerada a quantidade de CPUs dos hosts virtualizados e demais servidores fisicos
existentes no ambiente da PROCEMPA:111 (cento e onze);

12.69.1.3.Por carga de trabalho protegida (Workload), seja ela maquina virtual, servidor fisico. Quantidade: 2000 cargas de
trabalho;

12.69.2. Independente do licenciamento ofertado a licenga deve possibilitar a instalagcéo ilimitada de agentes e
com todos os recursos do software liberados;

12.70. INSTALAGCAO E CONFIGURAGCAO

12.70.1. Devem ser disponibilizados profissionais devidamente qualificados para a realizagdo dos servigos, com
certificagdo oficial nos produtos que estdo instalando e configurando e com comprovagao autenticada de
prestacéo de servicos semelhante em outras empresas;

12.70.2. Quaisquer eventuais problemas ou adequagdes que possam ocorrer durante a instalagdo, configuracéo
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e customizagao do(s) produto(s) especificado(s), serdo de total responsabilidade da CONTRATADA;

12.70.3. A ativagdo do software devera ser realizada pela CONTRATADA, que fornecera todo o material e
utilitarios necessarios para o funcionamento e integragcéo entre os equipamentos que compde a SBC;
12.70.4. Devera ser registrado no Plano de Execugdo da Instalagdo, Configuragdo e Homologagéo, todo o

procedimento ou evento n&o previsto, suprimido ou alterado durante a fase de execugao do projeto.

12.71. DO SERVICOS DE MANUTENGAO, SUPORTE E GARANTIA

12.71.1. O servigo suporte e garantia deverdo ser prestados pelo periodo de 60(sessenta) meses a contar da
data do recebimento definitivo.

12.71.2. O suporte deve ser prestado pelo préprio FABRICANTE do software de backup em todos os niveis de
atendimento.

12.71.3. Canais de Atendimento:
12.71.3.1.Devera obrigatoriamente haver apenas um ponto de contato para abertura de suporte de software;
12.71.3.2.Devera ser disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana através de site na Internet e/ou canal telefénico gratuito 0800 do Contratado;

12.71.3.3.Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados técnicos poderédo ser abertos
via e-mail, "website" do Contratado;

12.71.4. O fornecedor devera informar procedimentos/site onde estejam disponiveis drivers atualizados, ultimas
versdes do firmware e demais informagdes sobre detalhes técnicos dos equipamentos, sem restricdes de acesso
publico ou via cadastramento de pessoas autorizadas pelo CONTRATANTE para o acesso.

12.72. DO NIVEL DE SERVICO MINIMO PARA A SOLUGCAO

12.721. O servigo de atendimento remoto devera ser prestado para a toda solugdo adquirida e devera ser
acionado em caso de qualquer indisponibilidade da solugédo, conforme os indices de criticidade abaixo:

12.72.1.1.0s prazos para a prestacéo dos servicos devem garantir a observancia ao atendimento do seguinte Acordo de Niveis
de Servigos (ANS) e sua SEVERIDADE:

|. SEVERIDADE PARA SOFTWARE URGENTE - Solugao totalmente/parcialmente inoperante. Prazo maximo de
inicio de atendimento de até 04 horas contadas a partir do horario de abertura do chamado;

Il. SEVERIDADE INFORMAGCAO SOFWARE — Solicitagdes de informagdes diversas ou duvidas sobre a solugéo.
Prazo maximo de resposta de até 1 dia uteis, contados a partir da data de abertura da ocorréncia;

Ill. SEVERIDADE URGENTE HARDWARE — Solugéo totalmente inoperante. Prazo maximo de inicio de atendimento
de até 04 horas contadas a partir do horario de abertura do chamado com solu¢do de contorno em 6 horas e solugao
definitiva em 24 horas;

IV. SEVERIDADE IMPORTANTE HARDWARE - Solugéo parcialmente inoperante. Necessidade de suporte com a
necessidade de interrupcao de funcionamento da solugéo. Prazo maximo de inicio de atendimento de até 04 horas
contadas a partir do horario de abertura do chamado com solugdo de contorno em 8 horas e solugéo definitiva em
24 horas;

V. SEVERIDADE NORMAL HARDWARE - Solugéo operante, mas com problema de funcionamento — Necessidade
de suporte sem a necessidade de interrupgao do funcionamento da Solugao. Prazo maximo de inicio de atendimento
de até 08 horas contadas a partir do horario de abertura do chamado com solug&o de contorno em 12 horas e solugéo
definitiva em 24 horas.

12.73. TREINAMENTOS
12.73.1. Treinamento Oficial:

12.73.1.1.Devera ser fornecido curso oficial do fabricante, visando a capacitacdo nos procedimentos de instalagao,
configuragéo e administragdo que contemple todos as funcionalidades requeridas nesse termo, devendo ser tedrico e
pratico com duragéo minima de 40 (quarenta) horas;

12.73.1.2.Deveréo ser disponibilizados 5 (cinco) vagas, sendo que o treinamento podera ser efetuado em duas turmas em
horérios distintos;

12.73.1.3.0 treinamento devera ser prestado em dias Uteis (de segunda a sexta-feira) e devera ter uma carga diaria de no
maximo, 8 (oito) horas, entre o periodo das 08 h as 18 h;

12.73.1.4.A CONTRATADA devera prover o local e instalagdes apropriadas para realizagao dos cursos, com: cadeiras, mesas,
microcomputadores, pelo menos uma estagao de trabalho por aluno;

12.73.1.5.0 local de treinamento devera ser em local designado na cidade de Porto Alegre -RS;
12.73.1.6.0s treinamentos deverado ser ministrados por profissionais certificados pelo fabricante;
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12.73.1.7.0 treinamento devera ser ministrado na lingua portuguesa;
12.73.1.8.A CONTRATADA deverd, ainda, incluir a realizagdo de laboratérios praticos sobre os assuntos tratados em sala de

aula;

12.73.1.9.0 material do curso a ser fornecido devera ser preferencialmente em portugués;

12.73.1.10. Caso nao exista material disponivel em portugués, sera aceito material em inglés;

12.73.1.11. Os treinamentos oficiais deverao ser iniciados apds a conclusdo da instalagao e configuragéo da solugéo
realizada pela CONTRATADA;

12.73.1.12. Ao final do treinamento, deverdo ser emitidos os certificados oficiais de conclusdo do treinamento para

cada participante, em papel timbrado da empresa, constando: nome do treinando, identificagdo do treinamento, carga
horaria e periodo de ocorréncia.

12.73.1.13. Em até 05 (cinco) dias Uteis, apds o recebimento dos certificados oficiais de conclusdo citados acima, sera
emitido o respectivo “Termo de Aceite de Concluséo do Treinamento”.
12.73.2. Treinamento na modalidade hands-on:

12.73.2.1.Apo6s a fase de instalagéo e configuragéo da solugédo, como instrumento de aprendizagem e ambientagao, deverao
ser ministrados treinamentos na modalidade handson, para garantir, desde a implantacao da nova solugao, que sejam de
dominio operacional imediato, todas as rotinas de administragdo do software de backup e de execugdo de backups e
restores;

12.73.2.2.0s treinamentos da modalidade hands-on, devem ser treinamentos adaptados a rotina de operacao diaria da SBC e
devem abranger tantos os papéis de administradores de backup, quanto de operadores de backup e restore;

12.73.2.3.As apostilas desse tipo de treinamento devem ser elaboradas com as definicdes das operagdes praticas, suficientes
e necessarias para manter a administragdo da nova SBC e das operagdes de backup e restore, dos diferentes tipos de
backups, podendo ser ministrados pelos proprios profissionais responsaveis pela instalagéo e configuragdo. O material
composto das apostilas dos treinamentos podera ser reunido em um unico volume;

12.73.2.4.0 ambiente de treinamento, sala e computadores, sera fornecido pela Procempa e nas dependéncias da mesma;
12.73.2.5.0s treinamentos devem ter minimo total de 40 horas, assim distribuidos:

I. 4 (quatro)horas de treinamento direcionado para administradores de banco de dados de SGBDs Oracle, com
demonstragdo de instalagdo de agentes e plug-ins, configuragdes de programagdes de agendamentos, expiragéo e
de politicas de backup, execugao de operagdes de backups e restore, nos diferentes modos de execugéao: por agente,
por linha de comando, interface grafica e com interagdo com SGBD, além de melhores praticas, para um publico de
6 pessoas;

II. 4 (quatro) horas de treinamento direcionado para administradores de banco de dados de SGBDs MS SQL Server,
com demonstragdo de instalagdo de agentes e plug-ins, configuragbes de programagdes de agendamentos,
expiragéo e de politicas de backup, execugdo de operagdes de backups e restore, nos diferentes modos de execugao:
por agente, por linha de comando, interface grafica e com interagdo com SGBD, além de melhores praticas, para um
publico de 6 pessoas;

Ill. 2 (duas) horas de treinamento direcionado para administradores de banco de dados de SGBDs DB2, com
demonstragado de instalagéo de agentes e plug-ins, configuragdes de programacgdes de agendamentos, expiragéo e
de politicas de backup, execugao de operagdes de backups e restore, nos diferentes modos de execugéao: por agente,
por linha de comando, interface grafica e com interagdo com SGBD, além de melhores praticas, para um publico de
6 pessoas;

IV. 2 (duas) horas de treinamento direcionado para administradores de banco de dados de SGBDs MySQL, com
demonstragao de instalagéo de agentes e plug-ins, configuragbes de programagcdes de agendamentos, expiragéo
e de politicas de backup, execugdo de operagdes de backups e restore, nos diferentes modos de execugao: por
agente, por linha de comando, interface grafica e com interagdo com SGBD, além de melhores praticas, para um
publico de 6 pessoas;

V. 4 (quatro) horas de treinamento direcionado para administradores de banco de dados de SGBDs PostgreSQL,
com demonstragdo de instalagdo de agentes e plug-ins, configuragdes de programacdes de agendamentos,
expiragao e de politicas de backup, execugdo de operagdes de backups e restore, nos diferentes modos de execugao:
por agente, por linha de comando, interface grafica e com interagdo com SGBD, além de melhores praticas, para um
publico de 6 pessoas;

VI. 4(quatro) horas de treinamento direcionado para os administradores de servidores e de backup, focado em
ambientes NAS e Storage, com demonstragéao de instalagéo de agentes e plug-ins, configura¢des de programagdes
de agendamentos, expiragéo e de politicas de backup, execugdo de operagdes de backups e restore, nos diferentes
modos de execugdo: por agente, por linha de comando e interface grafica, além de melhores praticas, para um
publico de 6 pessoas;

VII. 4 (quatro)horas de treinamento direcionado para os administradores de servidores e de backup, focado em
ambiente VMWare, com demonstracdo de instalagdo de agentes e plug-ins, configuragbes de programacdes de
agendamentos, expiracao e de politicas de backup, execugédo de operagdes de backups e restore, nos diferentes
modos de execugao: por agente, por linha de comando e interface grafica, além de melhores praticas, para um
publico de 6 pessoas;

VIIl. 4 (quatro)horas de treinamento direcionado para os administradores de servidores e de backup, focado em
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ambiente Windows, com demonstragéo de instalagdo de agentes e plug-ins, configuragbes de programagdes de
agendamentos, expiragédo e de politicas de backup, execugdo de operacdes de backups e restore, nos diferentes
modos de execugdo: por agente, por linha de comando, interface grafica, além de melhores praticas, para um publico
de 6 pessoas;

IX. 4 (quatro) horas de treinamento direcionado para os administradores de servidores e de backup, focado em
ambientes Linux, com demonstracdo de instalagdo de agentes e plug-ins, configuragdes de programacdes de
agendamentos, expiragédo e de politicas de backup, execugdo de operacdes de backups e restore, nos diferentes
modos de execugao: por agente, por linha de comando e interface grafica, além de melhores praticas, para um
publico de 6 pessoas;

X. 8(oito) horas de treinamento direcionado para os administradores de backup, focado na administragcdo do novo
software de backup, levando em conta o novo ambiente instalado, da nova SBC, com demonstragéo de configuracdes
de areas de storage para o servidor de

backup, da tape library, dos robds e drives da tape library, monitoramento do ambiente, execugao de rotinas diarias
e preditivas de administragdo do ambiente, configuragbes de programacgdes de agendamentos e de politicas de
backup e o ciclo de vida de expiragao das

politicas de retengao, configuragéo e execucgéo de operagdes de backups e restore, configuragdes gerais do lado do
servidor, troubleshooting e logging de diagnésticos da saude do ambiente, estratégias de disaster e recovery e
deduplicacéo, além de melhores praticas, para um publico de 6 pessoas;

ANEXO 01

13.INSTALAGAO E CONFIGURAGAO DOS EQUIPAMENTOS

13.1. O prazo para entrega de equipamento sera de 60 (sessenta) dias, a contar da emissdo do pedido
emitido pela PROCEMPA.

13.2. A CONTRATADA sera responsavel pela instalagao dos equipamentos fornecidos, e devera fazer uma
apresentagao das caracteristicas dos produtos a serem fornecidos e planejamento da sua instalagéo.

13.3. No minimo um dos técnicos da CONTRATADA ou do Fabricante da solugdo que participardo do
processo de instalagdo devera ter qualificagdo de técnico Sénior de suporte e/ou Arquiteto de Solugéo
para os produtos de hardware e software contratados.

13.4. O objetivo desta apresentagao sera de transmitir aos técnicos da PROCEMPA informagdes suficientes
para que eles possam definir, em conjunto com os técnicos da CONTRATADA ou do Fabricante da
solucdo, detalhes de como devem ser configurados os produtos fornecidos de forma a atender as
necessidades da PROCEMPA.

13.5. A CONTRATADA devera encaminhar, em meio eletrénico, o Plano de Instalacéo, que devera conter
de forma detalhada todas as fases do processo de instalagdo dos produtos fornecidos e pré-requisitos de
instalagao.

13.6. Plano de instalagédo devera conter as seguintes atividades, sem prejuizo de outras necessarias para
a realizagéo da instalacao:

13.7. Reunibes técnicas com as equipes da PROCEMPA, para apresentar as caracteristicas, opgoes de
configuracao e “melhores préaticas” dos equipamentos e softwares fornecidos;

13.8. Atualizagao de firmwares de todos os equipamentos fornecidos;
13.9. Atualizacdo das versdes para todos os softwares fornecidos;
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ANEXO 02

14. TREINAMENTO E REPASSE DE CONHECIMENTO

14.1. A CONTRATADA ministrara treinamento no formato workshop, por pessoa/instituicdo autorizada pelo
fabricante, visando o conhecimento das solugbes ofertadas.

14.2. O treinamento devera ocorrer em Porto Alegre ou através de formato webinar ou presencial:
14.2.1. Webinar: Devera ser realizado na modalidade online.
14.2.2. Presencial em local a ser definido pela CONTRATADA, sem nenhum 6nus para o CONTRATANTE.
14.3. O treinamento devera ser composto por trés topicos distinto:
14.4. Configuragdo e Administragao;
14.5. Utilizagao e operagéo;
14.6. Determinacgao de problemas.

14.7. O material de referéncia para execugao desta atividade devera ser entregue, para cada aluno, antes
do inicio do treinamento.

14.8. A CONTRATADA devera apresentar plano de treinamento, contendo datas e horarios, que deverao
ser aprovados pelo CONTRATANTE.

14.9. A CONTRATADA devera fornecer manuais operacionais, em portugués e/ou inglés, durante os
treinamentos.

14.10. A turma sera composta por 6 (Seis) participantes, indicados pela CONTRATANTE.

14.11. A CONTRATADA enviara os certificados em até 15 (quinze) dias apds o encerramento do curso aos
alunos que cumprirem todas as atividades propostas no curso.

ANEXO 03

15.D0S PRAZOS DE GARANTIA / ATUALIZAGAO

15.1. A garantia esta inclusa no preco ofertado para cada item do objeto.

15.2. O prazo de garantia e manutencdo dos equipamentos fornecidos, compreendendo os defeitos
decorrentes de projeto, fabricagdo, construgdo, montagem, acondicionamento, transporte ou desgaste
prematuro, envolvendo, obrigatoriamente, a substituicdo de pecas, sera de 60 meses (sessenta) meses,
a contar da data do recebimento definitivo atestado pelo pela Diretoria de Tecnologia da Informacéo e
Comunicacao.

15.3. Os servicos de garantia serdo prestados sob demanda, pelo fabricante, requisitados por meio de
abertura de chamado técnico. Esses poderao ser solicitados por meio de telefone e de e-mail, ou outro
meio habil de comunicagao, desde que previamente acordado com o CONTRATANTE, sem prejuizo de
posterior formalizagdo do chamado técnico.

15.4. A garantia envolve a prestacéo dos servigos de suporte técnico e de manutengéo dos equipamentos
adquiridos no procedimento licitatério durante a validade do periodo de vigéncia deste contrato.

15.5. O suporte técnico visa a resolugao de defeitos apresentados pelo hardware dos equipamentos,
atualizagdes de firmware, sendo de responsabilidade da contratada, obrigatoriamente, a manutengéo e a
substituicdo de pegas e componentes defeituosos.

15.6. A prestagdo do servigo de suporte técnico abrangera todos os componentes de software e de
hardware de todos os sistemas e equipamentos fornecidos pelo FABRICANTE.
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15.7. O servigo de suporte técnico devera funcionar em regime de 24 (vinte e quatro) horas por 7 (sete) por
semana (24 x 7) para chamadas de manutengéo, inclusive em feriados e fins de semana.

15.8. O FABRICANTE devera prover suporte telefénico 24 x 7 x 365 (24 horas do dia nos 7 da semana,
incluindo feriados) prestado por engenheiros certificados pelo fabricante.

15.9. O FABRICANTE devera fornecer lista de todos os dados necessarios para abertura de chamados
técnicos, assim como um numero telefénico "0800" ou equivalente que permita ligagao local a partir de
Porto Alegre, para a abertura dos chamados de suporte

15.10. O servigo de suporte técnico também sera utilizado de forma automatizada nos equipamentos que
possuirem recurso de “call-home".

15.11. O Fabricante da solugao devera prover uma infraestrutura para receber chamados automatizados 24
(vinte e quatro) horas por dia, sete por semana, feitos pelos equipamentos, com o objetivo de abrir
chamados de suporte para reposi¢cao de pegas que apresentarem defeito ou risco de falha.

15.12. Caso o envio automatico de alertas seja realizado através de linha telefénica, a conexao devera ser
efetuada sob as expensas da contratada ou do Fabricante da solugédo de forma que estas chamadas nao
acarretem 6nus para o CONTRATANTE.

15.13. O FABRICANTE da solugcao devera fornecer ao contratante um mecanismo de monitoragdo remoto
do funcionamento do sistema de “call-home".

15.14. O servigo de manutengédo e de suporte técnico devera ser prestado por técnico do Fabricante da
solucdo ofertada nos locais onde estiverem instalados os equipamentos ("on-site" quando necessario),
com os seguintes prazos:

CLASSE ATENDIMENTO SOLUGAO
(ap6s a abertura do chamado) (apbs o comparecimento para atendimento)
1 Até 2 horas 4 horas
2 4 horas 8 horas
3 NBD (next business day) NBD (next business day)

15.15. A classe do chamado que gera um incidente depende do impacto gerado no contexto do provimento
dos servicos de TIC (e, portanto, as fun¢des do negdcio) pela sua ocorréncia:

15.15.1. Classe 1 (Criticidade Alta): o problema causa perda ou paralisagao total dos servigos de TIC. O trabalho
ndo pode ter uma sequéncia razoavel, a operacéo passa a ser critica para o negécio e a situagéo constitui se em
uma emergéncia.

15.15.2. Classe 2 (Criticidade Média): o problema causa uma grave reducdo da funcionalidade ou do
desempenho dos servigos de TIC. Nao existe nenhuma alternativa aceitavel, mas as operagdes podem continuar
ainda que de modo restrito.

15.15.3. Classe 3 (Criticidade Baixa): o problema causa uma reducdo menor da funcionalidade ou do
desempenho dos servicos de TIC. O impacto constitui uma inconveniéncia que exige uma alternativa para
restaurar a funcionalidade ou o desempenho.

15.16. Caso ocorra a necessidade de substituicio de componentes com vistas a colocagdo dos
equipamentos em operacdo normal e a licitante ndo tiver como entrega-los, essa podera empregar
componentes de reserva, equivalentes ou superiores aos que estiverem sendo consertados, que
possibilitem a continuidade da prestagao dos servigos.

15.17. Os componentes a serem substituidos, devem ser novos e originais, de tal forma que n&o seréo
permitidas pegas de reposigao recondicionadas, recicladas, remanufaturadas, usadas a qualquer titulo,
que estejam disponiveis no mercado.
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15.18. O componente defeituoso sera encaminhado, sem 6nus para o CONTRATANTE, para conserto pela
CONTRATADA.

15.19. Em caso da impossibilidade técnica de conserto do componente original, a licitante devera fornecer,
em substituicdo, componente novo, equivalente ou superior ao defeituoso.

15.20. As despesas decorrentes do cumprimento dos requisitos de manutencao especificados correrao por
conta da licitante, inclusive aqueles referentes ao transporte de equipamentos.

15.21. O FABRICANTE sera diretamente responsavel pelo servico de garantia necessario a qualquer
componente de todo e qualquer sistema e equipamento fornecido.

ANEXO 04

16.DOCUMENTAGAO TECNICA do OBJETO

16.1. A proponente devera apresentar um conjunto de Manuais técnicos que comprove o atendimento
integral de todos os requisitos técnicos dos equipamentos a serem fornecidos. O ndo cumprimento desta
exigéncia acarretara na desclassificagdo da proponente.

16.2. Serao aceitas as seguintes formas de apresentagédo da documentagéo a ser entregue pela proponente
para fins de comprovagéo do atendimento de cada um dos requisitos técnicos do objeto do presente termo
de referéncia:

16.2.1. Catalogos, prospectos, folhetos, manuais e outros documentos emitidos pelo fabricante, em portugués
ou inglés.

16.2.2. Documentacgéo oficial emitida pelo fabricante para os casos em que nao seja possivel a comprovagao
das caracteristicas técnicas por meio dos documentos anteriormente relacionados.

16.2.3. Documentos obtidos pela Internet no site do fabricante do hardware ou do software, com a impressao
das paginas, contendo a indicagdo do enderego URL em que foram obtidos.

16.3. Nao serdo aceitos documentos, folhetos, prospectos, impressos de qualquer natureza ou paginas da
Internet produzidas com a finalidade especifica de possibilitar a qualificagdo técnica da proposta da
licitante, nem sera valida a mera indicagao do site do fabricante, mas sim o enderego da URL especifica
que contenha a informagao que comprove o atendimento de cada requisito técnico.

16.4. Devera ser apresentado uma relagdo com todos os softwares utilizados, identificando a sua fungéo,
enderego do manual na internet, referenciando a pagina que comprova as funcionalidades neste TR.

16.5. A entrega dos manuais sera realizada 5 Uteis apds a Adjudicacéo Final do certame.

16.6. Devera ser apresentado atestado que comprove que a licitante € autorizada a comercializagdo dos
produtos e que o proprio fabricante sera o prestador do servigo.

16.7. Apresentar atestado do fabricante, garantindo que a solugdo proposta atende na integra os requisitos
do edital.
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