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Requisitos Técnicos

1. OBJETO

I.1.

Certificado Digital de Dominio Unico, do tipo ICP-Brasil Al, para utilizagdo em comunicagdes TLS, com
periodo de contratagdo de 1 ano (b-cadastros SERPRO) com atributos e extensdes conforme especificacdo
técnica detalhada abaixo.

2. CARACTERISTICAS PRINCIPAIS

2.1.
2.2.
2.3.

2.4.
2.5.

2.6.

2.7.

2.8.

2.9.
2.10.

PROPOSTA

Certificado Digital com Criptografia minima de 256 bits e chave RSA de 2048 bits.
Nao sdo aceitos certificados do tipo wildcard.
A senha PIN, de prote¢do da chave privada, sera definida pela CONTRATANTE, nao sendo sob qualquer
hipotese comunicada a CONTRATADA.
A CONTRATADA, ou Autoridade Certificadora (AC) emissora do certificado, devera disponibilizar um
mecanismo online (Internet ou telefone) para REVOGACAO do certificado, cujo acesso devera estar
protegido por senha ou outro mecanismo de autenticag@o individual especifica (ex. Token) distinto da
senha PIN de protecao do certificado.
As informagdes “endereco DNS do peer” e “numero de CNPJ” serdo informadas pela CONTRATANTE
no momento da emissdo dos certificados.
O atributo Common Name (CN) do campo Subject deve conter o endereco de DNS do peer; A extensdo
Subject Alternative Name (SAN) deve conter o campo dNSName com o enderego de DNS do peer;
O certificado deve ser emitido com, pelo menos, as seguintes extensdes:

X509v3 Key Usage: critical

Digital Signature

Key Encipherment ou Key Agreement

X509v3 Extended Key Usage:
TLS Web Server Authentication (OID 1.3.6.1.5.5.7.3.1)
TLS Web Client Authentication (OID 1.3.6.1.5.5.7.3.2)
O ntmero de CNPJ informado pela CONTRATANTE deve constar no certificado em um dos seguintes
locais, a depender da politica utilizada pela AC emitente:
2.8.1. Campo Subject, atributo serialNumber (OID 2.5.4.5), ou;
2.8.2. Extensdo Subject Alternative Name, campo otherName, OID 2.16.76.1.3.3
Deve possuir periodicidade de 12 (doze) meses.
Os certificados emitidos com vigéncia inferior a 1 ( um) ano, durante o periodo contratado, devem ser
revalidados por mecanismos online, sem custos adicionais a contratante, para que fiquem ativos e validos
durante o periodo contratado.

Documentacio a ser anexada a proposta (obrigatorio)

3. Deve informar na proposta a descricdo do modelo ofertado de forma inequivoca.

CATALOGOS
4. Deve apresentar documentacao do fabricante, informando as caracteristicas técnicas do objeto ofertado.
5. Link da internet com as informagdes técnicas do objeto ofertado (site do fabricante).
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DECLARACAO
6. Deve apresentar declaracdo do proponente indicando a razdo social, enderego, telefone e e-mail da empresa
responsavel pela assisténcia técnica (ou garantia) para o objeto ofertado.
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Requisitos de Garantia e Assisténcia Técnica no Periodo de Garantia

7. Deve possuir garantia minima de substitui¢do conforme Codigo de Defesa do Consumidor.
8. Deve possuir garantia de revogagdo sem custos a qualquer momento durante a vigéncia de 1 ano do certificado.
9. Deve possuir suporte técnico em caso de falhas, correcdo de eventuais defeitos e atualizacdo de versdo em caso

de evolugdo ou de mudangas na legislacdo durante o periodo da garantia.

10.  Devera ser disponibilizado “Central de Atendimento” para abertura de chamados de Suporte Técnico com
acionamento através de niimero telefonico local em Porto Alegre/RS ou gratuito, por e-mail ou site www.

11. O prazo de entrega deve ser de até 7 dias.

AMOSTRA
12. Caso a Comissdo de Licitagdo considere necessario, o licitante deve em até sete dias tteis apos solicitado,
instalar um objeto deste lote, em endereco a ser definido pelo Contratante, na cidade de Porto Alegre, a fim de
comprovar sua adequacdo aos requisitos/especificagdes.

ACEITE
13. O objeto esta sujeito a aceite pela Contratante para verificacdo de alinhamento do item com o solicitado.
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