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Requisitos Técnicos

1. OBJETO

1.1.

Aquisi¢ao de Certificado Digital de multiplos dominios do tipo “wildcard”, criptografia de 256 bits, com
periodo de contratagdo de 1 (um) ano.

2. CARACTERISTICAS PRINCIPAIS

2.1.
2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Certificado digital para servidores.

Os certificados deverdo seguir o padriao X.509 v3 (vide RFC5280) e deverao possuir assinatura digital no
padrdo SHA-256 (SHA-2, 256 bits).

A chave privada associada ao certificado devera ser no padrdo RSA de 2048 bits.

Os certificados digitais serdo do tipo "wildcard", abrangendo o dominio principal, a ser definido pela
CONTRATANTE no momento da aquisicdo, e todos seus subdominios de primeiro nivel (ex.:
dominio.com e *.dominio.com).

Os certificados deverdo ser emitidos por uma Autoridade Certificadora (CA) raiz reconhecida de forma
automatica, ou seja, sem a necessidade de qualquer tipo de instalagcdo de certificados ou componentes de
software, no minimo nos seguintes ambientes e navegadores:

2.5.1.  Windows: Mozilla Firefox 52 ESR e FF 102 ESR, Google Chrome 71 e 113.

2.5.2.  Linux: Mozilla Firefox 52 ESR e FF 102 ESR, Google Chrome 71 e 113.

2.5.3. MacOSX: Mozilla Firefox Firefox 52 ESR e FF 102 ESR (2021), Google Chrome 71, Opera
53.

2.54.  Android 7.x e 13.

2.5.,5. 10S12e 16.

2.5.6. Java 8u211 e 19.

Os certificados deverdo ser compativeis no minimo com servidores web Apache e Microsoft IIS,
Microsoft Exchange, Outlook Web Access (OWA)

Os certificados emitidos com vigéncia inferior a 1 ( um) ano, durante o periodo contratado, devem ser
revalidados por mecanismos online, sem custos adicionais a contratante, para que fiquem ativos e validos
durante o periodo contratado.

A senha PIN, de protecdo da chave privada, sera definida pela CONTRATANTE, ndo sendo comunicada
sob qualquer hipotese 8 CONTRATADA.

A CONTRATADA, ou a Autoridade Certificadora emissora do certificado, devera disponibilizar um
mecanismo online (Internet ou telefone) para REVOGACAO dos certificados, cujo acesso deverd estar
protegido por senha ou outro mecanismo de autenticagdo individual especifica (ex.: token), distinto da
senha PIN de protegao do certificado.

A Autoridade Certificadora devera disponibilizar mecanismos de validag@o negativa, através de listas de
revogacdo de certificados (CRLs) e servico de consulta de status online via OCSP, de forma que terceiros
possam aferir o periodo do certificado no momento do acesso ao servigo que o utiliza.

Documentacio a ser anexada a proposta (obrigatorio)
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3. Indicar na proposta a marca e modelo do objeto e apresentar catalogo, prospectos ou documentos que
mencionem as caracteristicas técnicas (serdo aceitas copias das especificagdes técnicas obtidas no site do
fabricante na Internet. Informar o endereco do site onde foram obtidas).

4. Apresentar declaragcdo do proponente indicando a razao social e o endereco da empresa responsével pela
assisténcia técnica.
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Requisitos de Garantia e Assisténcia Técnica no Periodo de Garantia

5. Deve possuir garantia minima de substitui¢do conforme Codigo de Defesa do Consumidor.

6. Deve possuir garantia de revogagdo sem custos a qualquer momento durante a vigéncia de 1 ano do certificado.

7. Deve possuir suporte técnico em caso de falhas, corre¢@o de eventuais defeitos e atualizagdo de versdo em caso
de evolugdo ou de mudangas na legislagdo durante o periodo da garantia.

8. Devera ser disponibilizado “Central de Atendimento” para abertura de chamados de Suporte Técnico com
acionamento através de numero telefonico local em Porto Alegre/RS ou gratuito, por e-mail ou site www.

9. O prazo de entrega deve ser de até 7 dias.

AMOSTRA

10.  Caso a Comissédo de Licitagdo considere necessario, o licitante deve em até sete dias uteis apds solicitado,
instalar um objeto deste lote, em endereco a ser definido pelo Contratante, na cidade de Porto Alegre, a fim de
comprovar sua adequacdo aos requisitos/especificagdes.

ACEITE
11. O objeto esta sujeito a aceite pela Contratante para verificacdo de alinhamento do item com o solicitado.
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