ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE ALECRIM

ESTUDO TECNICO PRELIMINAR
DA CONTRATACAO DE SOFTWARE DE GESTAO PUBLICA MUNICIPAL

1. INTRODUCAO

A Equipe de Planejamento da Contratacdo, instituida pela Portaria 13.808/2025, apresenta
Estudo Técnico Preliminar (ETP) para a contratacdo de Software de Gestdo Plblica, que atenda as
necessidades atuais da administracdo, em todas as areas do Municipio de Alecrim, compreendido o
poder Executivo, Fundo Municipal de Previdéncia dos Servidores Publicos e poder Legislativo.

Foi considerado, para esse estudo, as instru¢es constantes no “Manual de LicitagOes e
Contratos”, que compila as principais orientacGes e jurisprudéncia do Tribunal de Contas da Uniéo
(TCU) 5° edicdo, disponivel no link https://licitacoesecontratos.tcu.gov.br/, que traz esclarecimentos
sobre aa Lei 14.133/2021 que estabelece as normas gerais de licitacGes e contratos administrativos para
as Administracbes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito
Federal e dos Municipios.

O Estudo Técnico Preliminar (ETP) é o documento que fundamenta a primeira etapa do
planejamento de uma contratacdo publica, caracterizando o interesse publico envolvido e a melhor
solucgéo para atendé-lo. Ele serve como base para a elaboracéo do anteprojeto, termo de referéncia ou
projeto basico, caso seja confirmada a viabilidade da contratagdo. O ETP deve demonstrar a viabilidade
técnica e econbmica das solugdes identificadas, fornecendo subsidios para o respectivo processo
licitatorio.

A partir da Nova Lei de Licitacdes, o Estudo Técnico Preliminar passou a ser uma etapa essencial
para nortear a escolha da melhor solucdo de contratacdo. Nos termos do art. 18, 8 1°, o ETP deve
evidenciar o problema a ser resolvido e sua melhor solucdo, permitindo a avaliacdo da viabilidade
técnica e econdmica. Embora a Lei ndo defina um padréo rigido para o ETP, ela condiciona sua estrutura
as diretrizes dos 6rgaos de controle, como o0 TCU e o Poder Judiciario.

Conforme a requisicdo em analise, anexa ao presente processo, objetiva-se a futura
contratacdo de um fornecedor para a locacdo de um sistema WEB integrado de gestdo publica
municipal, em modelo de nuvem (SaaS — “Software as a Service”), incluindo servi¢cos complementares
como implantacdo, manutencdo (corretiva, adaptativa e evolutiva), suporte técnico, treinamento de
servidores publicos, armazenamento de dados e seguranca da informacéo.

Como a contratacdo tem como objetivo contratacdo de Tecnologia de Informacéo, foi analisado
também o “Guia de Boas Praticas em Contratacdo de Solugdes de Tecnologia da Informacdo”, do
Tribunal de Contas da Unido (TCU) que orienta a administracdo publica sobre riscos e controles no
planejamento de contratacdes de TI. Esse guia serve como referéncia ndo apenas para a Unido, mas
também para os Tribunais de Contas Estaduais, garantindo uniformidade nas decisdes e evitando
conflitos jurisdicionais. Além disso, 0 TCU possui julgados especificos sobre computagdo em nuvem,
0s quais foram considerados neste estudo.

O principio da simetria estabelece que os entes federativos devem seguir, na medida do possivel,
as normas e préaticas adotadas pela Unido. A Nova Lei de LicitacBes prevé a padronizacdo e a
possibilidade de os municipios adotarem modelos institucionalizados por 6rgdos federais.
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da administracdo publica, evitando a elaboracdo do estudo "do zero". Essa decisdo se justifica pela
limitacdo de servidores com conhecimento avangado em T1 no municipio, 0s quais ja estdo envolvidos
em diversas atribui¢des. Além disso, € fundamental considerar experiéncias anteriores e contribuicdes
de especialistas para garantir seguranca juridica e eficiéncia.

Nesse contexto, aplica-se 0 § Unico do art. 24 da Lei de Introducdo as Normas do direito
Brasileiro (LINDB — Decreto-Lei n® 4.657/1942, com alteracGes da Lei n® 13.655/2018), que recomenda
a adocdo de praticas administrativas reiteradas e de amplo conhecimento puablico, evitando erros
grosseiros.

Este ETP aproveita os resultados de pesquisas e decisdes do TCU, em especial o Acorddo TC
025.994/2014-0, que tratou de contratagfes de computacdo em nuvem na administracdo federal.
Também foram analisadas experiéncias de outros municipios em contrataces de sistemas de gestdo
(ERP), permitindo a padronizacdo de descritivos e a avaliacdo de requisitos minimos de seguranca da
informacao e funcionalidades técnicas.

O TCU recomenda, em seu “Guia de Boas Préaticas”, que o 6rgdo defina os requisitos da solucéo
antes de avaliar o mercado, garantindo que o levantamento seja orientado por suas reais necessidades.
Assim, apds andlise de justificativas internas, viabilidade e aspectos legais, foram selecionados os
requisitos técnicos essenciais para o sistema ERP em nuvem, descartando-se 0s considerados
desnecessarios pela equipe.

Para a elaboracdo desse estudo utilizou-se como base a Instru¢cdo Normativa n°® 58/2022, da
Secretaria de Gestdo (SEGES) do Ministério da Economia que DispGe sobre a elaboracdo dos Estudos
Técnicos Preliminares - ETP, no @mbito Federal. Assim como a Instru¢cdo Normativa STJ/GDG n°
4/2023, Superior Tribunal de Justica (STJ) que estabelece diretrizes para contrataces sob a Lei n°
14.133/2021, garantindo assim que todas as exigéncias legais e técnicas fossem atendidas de forma
adequada.

O presente ETP foi desenvolvido com o objetivo de subsidiar a contratacdo de um sistema de
gestdo municipal em nuvem, considerando viabilidade técnica, econémica e juridica, bem como as
melhores préaticas da administracdo publica. A metodologia adotada buscou otimizar recursos, evitar
retrabalhos e garantir seguranca juridica, alinhando-se as diretrizes do TCU e da Nova Lei de
LicitacOes.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO

A Administracdo Municipal enfrenta desafios crescentes em sua gestdo cotidiana que exigem a
implementacdo imediata de um sistema integrado de gestdo baseado em nuvem. Essa necessidade urgente
surge diante da complexidade cada vez maior dos processos administrativos, da demanda social por maior
transparéncia e eficiéncia nos servigos publicos, e da obrigatoriedade de conformidade com as atuais
normas de governanca digital e compliance.
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operagcfes do municipio, desde o atendimento direto ao cidaddo até os processos internos de gestdo. O
sistema em questdo deve substituir definitivamente os métodos tradicionais baseados em papel,
eliminando gargalos operacionais e reduzindo drasticamente o tempo de tramitacdo de documentos e
processos administrativos.

A dinamica das atividades municipais exige que a solucdo adotada garanta acesso seguro e
irrestrito as informacdes, independentemente da localizacdo fisica do servidor puablico. Essa
caracteristica € especialmente relevante quando se considera a necessidade de mobilidade dos agentes
publicos em campo, a possibilidade de trabalho remoto (em conformidade com as novas diretrizes de
trabalho na administracdo publica) e a obrigatoriedade de manuten¢do continua dos servigos, conforme
estabelecido nos principios constitucionais da eficiéncia administrativa e da continuidade do servico
publico.

A seguranca de dados constitui um pilar fundamental da proposta, exigindo que a plataforma
atenda rigorosamente as disposicGes da Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/2018) e
ofereca mecanismos robustos de protecdo da informacdo. Entre esses mecanismos, destacam-se 0
registro detalhado e auditavel de acessos, sistemas de backup automatizado com redundancia geografica,
e a utilizacdo obrigatoria de certificacdo digital nos processos criticos. A integridade das informacoes
deve ser garantida por meio de controles transacionais que previnam perdas de dados mesmo em
situacOes de interrupgéo do sistema.

A interoperabilidade com sistemas governamentais ja consolidados, como o Diretorio
Nacional de Enderecos (DNE) e a plataforma Gov.Br, configura-se como requisito essencial para evitar
duplicidade de cadastros e garantir a consisténcia das informacdes em toda a administracdo publica.
Paralelamente, a solucdo precisa incorporar ferramentas avancadas de workflow e notacdo BPMN
(Business Process Model and Notation) para automatizar fluxos de trabalho, tornando os processos
mais ageis, padronizados e menos sujeitos a falhas humanas.

Sob a perspectiva econdmico-financeira, 0 modelo SaaS (Software as a Service) apresenta-
se como a alternativa mais vantajosa para a realidade municipal, eliminando custos significativos com
infraestrutura fisica, licencas de software individuais e manutencdo de servidores locais. A
escalabilidade intrinseca a esta modalidade permite que o municipio adote uma politica de pagamento
proporcional aos recursos efetivamente utilizados, com flexibilidade para ampliacdo conforme o
crescimento natural da demanda por servicos digitais.

Experiéncias concretas de outras administracbes municipais demonstram que a adocao de
sistemas integrados em nuvem gera ganhos expressivos em produtividade, reducdo de custos
operacionais e elevacdo dos indices de satisfacdo tanto dos usuarios internos (servidores publicos)
quanto dos cidadaos.

Além disso, a padronizacdo dos processos por meio de uma plataforma unificada elimina
redundancias operacionais e proporciona uma Visdo estratégica e integrada de todas as operacOes
municipais, facilitando a tomada de decisdes gerenciais.
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configura-se como medida indispensavel e urgente para a modernizacdo da administracdo publica
local. Esta solucdo alinha-se plenamente as melhores praticas de governanca digital e atende as
expectativas contemporaneas de eficiéncia, transparéncia e qualidade nos servigos publicos. A proposta
em analise atende integralmente aos requisitos legais, técnicos e operacionais identificados,
justificando amplamente o investimento publico neste projeto estratégico de transformacéo digital, que
trard beneficios duradouros para a gestdo municipal e para a populacédo atendida.

3. PREVISAO DA CONTRATACAO NO PLANO ANUAL DA CONTRATACOES

Existe previsdo no plano de contratacdes anual e no Plano Plurianual, na qualidade de
servigo de prestagdo continuada, a contratagdo de sistemas informatizados de gestdo e de apoio as
atividades administrativas e de atendimento ao cidad&o, bem como de ac¢des de transparéncia da gestéo,
nos termos legais.

4. REQUISITOS DA CONTRATACAO

O Tribunal de Contas da Unido recomenda em seu Guia de Boas Praticas, que o “6rgao
deve definir os requisitos de uma solucdo que atenda a sua necessidade de negdcio antes de se levantar
as solucBes do mercado, de modo a orientar o que sera observado no levantamento”. Assim, ao analisar
justificativas, necessidade e viabilidade, e demais aspectos legais, nos limites da discricionariedade do
gestor, foram colhidos os requisitos técnicos necessarios da solucdo de ERP, para funcionamento pela
internet. Aqueles considerados pela equipe de Planejamento da Contratacdo, desnecessarios ou
irrelevantes foram excluidos ao longo do processo de analise, ndo constando na versao de redacéo final
deste estudo. De acordo com procedimento de gestdo e controle de documentos, as versdes anteriores
do estudo também foram classificadas obsoletas e descartadas.

Foram considerados pela Equipe de Planejamento da Contratacao, as necessidades atuais da
administracdo Municipal, com relagdo aos principios da prestacdo do servico publico e de sua gestao,
como principio da eficiéncia, da continuidade, disponibilidade, seguranca, regularidade, universalidade,
qualidade, a produtividade e bem-estar das pessoas e das responsabilidades com 0 meio ambiente.

Além disso, a equipe levou em consideracdo, na avaliacdo e solicitacdo dos requesitos da
contratacdo o historico de dificuldades encontradas pelos setores na utilizacdo da tecnologia dos
servicgos do sistema de informatica atual, principalmente a problemas relacionados as falhas constantes
nas integracGes entre os modulos, a inexisténcia de cadastro unico, que vem ocasionando problemas
técnicos, desgastes, além de falta de otimizacdo do tempo para a realizacdo das atividades dos setores.

Também considerado como requisito essencial, a necessidade de cumprimento integral dos
requisitos do Decreto 10.540 de 05 de novembro de 2020 que dispBe sobre o padrdo minimo de
qualidade do Sistema Unico e Integrado de Execucdo Orcamentaria, Administracio Financeira e
Controle — SIAFIC, visto que sua obrigatoriedade esta em vigor em 2025, e 0 municipio tem lacunas
importantes a serem supridas nesse quesito, principalmente relacionados a confiabilidade e seguranca
da informacéo registrada e processada nos sistema de gestéo atualmente em utilizagdo.
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caracteristicas gerais obrigatdrias do sistema de ERP objeto de estudo:

1 Os modulos que compdem o sistema devem aplicar a LEGISLACAO vigente (Leis, decretos,
etc.), federais e estaduais, adequando-as sempre que for necessario.
2  Ser projetado e desenvolvido para rodar em ambiente web, isto é que contenha as seguintes
caracteristicas basicas:

2.1 O sistema devera ser estruturado no conceito de “n” camadas, padrdo comum de
sistemas web, contendo ao menos: Front-End ou Camada de Apresentacdo (operavel
através do navegador), Camada de Aplicacao ou de Logica (podendo conter “n” camadas
distintas), e Camada de Banco de Dados;
2.2 Fica vedado o uso de aplicagOes tradicionais desktop cliente-servidor (2 camadas)
emuladas para serem executadas através de navegador ou por outros meios como area de
trabalho remota, por questdes de performance da aplicacdo, consumo de banda larga, e
seguranca da informacao;
2.3 O Trafego de dados entre o cliente e o servidor devera ser o minimo possivel para
execucdo das atividades do usuario, necessario para que consuma menos link de internet
possivel, procurando transferir na maior parte dos casos apenas conteddo no formato
JSON ou outro formato similar leve, para interpretacdo e apresentacdo da camada Front-
End;
2.4 ValidagOes bésicas de interface devem ser realizadas no lado cliente (front-end).
Essas validacdes incluem a conferéncia de valores validos (como CPF/CNPJ), campos
obrigatérios preenchidos, entre outros;

2.5 Desenvolvido em linguagem para internet e sistemas web (por exemplo: JavaScript,
Java, PHP, C# ou outra similar que permita operacéo via Internet);

3  Ser operavel através dos principais navegadores (padrdo de mercado), nas seguintes versoes:
Firefox (versdo 70 ou superior), Chrome (versdo 70 ou superior), Microsoft Edge (versdo 80
ou superior) e Safari (versao 10 ou superior);

4  Por questdo de usabilidade, performance, seguranca da informacdo e integridade, para
operacdo do sistema nao podera ser exigida a efetuacdo de instalacdo local de runtimes e
plugins, exceto em casos onde houver necessidade de sistema intermediério para acesso a
outros dispositivos (como leitor biométrico, impressoras, leitor de e-CPF/e- CNPJ) ou
integracdo com aplicativos da estacdo cliente (como Microsoft Office, exibicdo de documentos
PDF) por motivos de seguranca de aplicaces web e facilidade de acesso. Nesses casos, porém,
ndo é permitida a integracdo através de aplicacdes que utilizem o recurso NPAPI dos
navegadores como Applets Java, por questdo de seguranca da informacéo e integridade dos
sistemas;

5 Utilizar na camada cliente apenas recursos padrdes ja amplamente difundidos, como HTML,
CSS, e JavaScript;
6 Permitir na estrutura multi-janelas que o usuério alterne entre as janelas abertas na mesma

sessdo, na mesma aba do navegador e também faca ocultacdo (minimizacdo) ou fechamento
de janelas de forma geral;
7 Permitir ao administrador local que, através de interface dentro do proprio Sistema, consulte
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sessOes ativas no servidor de aplicacdo, disponibilizando informag6es como:

7.1 Data de Inicio da Sesséo,

7.2 Data da Ultima requisic&o,

7.3 Codigo e nome do usuario (quando sessdo logada),

7.4  Tempo total da sessao,
Permitir ainda que o Administrador local finalize a sessao;
Possibilitar ao administrador local que gerencie 0s acessos (permitir/restringir) aos logs de
auditoria do Sistema.
O Sistema devera fornecer maltiplos meios de auditoria (logs), sendo no minimo:

10.1 Logs de Operacdes realizadas que afetem dados do banco de dados (incluir, excluir,

alterar, etc.);

10.2 Logs de Autenticacdo de usuarios (toda acdo de login/logout, incluindo dados

adicionais);
Possibilitar que o sistema disponibilize recurso para consisténcia de dados, de multiplas
areas/modulos, constantes da base de dados, com o objetivo de coibir eventuais falhas geralas
por dados inconsistentes, sejam esses gerados pela prépria aplicacdo ao longo do tempo ou
entdo migrados de aplicacGes legadas, permitindo também:

11.1 A cada execucdo logs devem ser armazenados, para verificar se determinada

consisténcia apresentou alguma falha na Gltima execucéo;

11.2 Executar as consisténcias em primeiro ou segundo plano (tarefa em background,no

servidor). Caso em segundo plano, o usuério devera ser alertado quando a mesma encerrar;
Oferecer seguranca contra a violacdo dos dados ou acessos indevidos as informacdes. Essa
seguranca deve ser aplicada em camadas que véo desde validagdes no lado cliente (front-end),
passado pelo canal de comunicacdo (HTTPS), aplicando restricGes de acesso aos enderegos e
portas dos servicos;
Em hipotese alguma devera ser possivel realizar conexao direta ao servidor de banco de dados
producdo por aplicacdes clientes de banco de dados através da internet;

Acesso ilimitado de usuérios simultaneos, sem necessidade de aquisicdo de novas licengas de
qualquer dos softwares utilizados pelo sistema a ser contratado, incluindo sistemas basicos
como sistemas operacionais e sistema gerenciador de banco de dados do data center;

O sistema devera possuir Cadastro Unico que deve permitir o compartilhamento de
dados com os demais médulos do sistema;

Garantir integridade referencial entre as tabelas do Banco de Dados, ndo permitindo a exclusdo
de informagdes que tenham vinculo com outros registros ativos via sistema e pelo banco de
dados.

Ser construido com o conceito de controle de transa¢des (ou tudo é gravado ou nada é gravado
e nada é corrompido/comprometido), garantindo a integridade das informacdes do banco de
dados em casos de queda energia, falhas de hardware ou software. O usuario sempre devera
ser informado, sobre a finalizagdo com sucesso ou ndo das transacgdes operacionais (incluséo,
alteracéo e/ou excluséo de registros), antes de liberar o controle da aplicagéo para a realizacédo
de outras atividades, no front-end (camada visual).

Possuir recursos de seguranca no SGBD para impedir que usuarios ndo autorizados obtenham

éxito em acessar a base de dados para efetuar consulta, alteracdo, impressao ou copia. N&o sera
permitido o acesso do sistema ao SGBD através de usuario DBA (Superusuario) do Banco de
Dados, devendo existir politica adequada de usuérios para acesso ao SGBD como aplicagdo
(uso em operagdo), atualizacdo (exclusivo para atualizagdo do sistema) e usuarios adicionais
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para consulta;

N4o seré permitido a contratante ou terceiros acessos a0 SGBD e Banco de Dados durante a
vigéncia do contrato ou sua integracdo com outras aplicacGes, ainda que por copias, ou bkp,
sem anuéncia expressa da Contratada desenvolvedora, sob pena de violagdo da Lei de Direitos
Autorais e Lei de Protecéo aos Direitos de Software, ao qual a Contratante serd objetivamente
responsabilizada civil e penalmente em caso de violagéo;
O sistema devera dispor de Gerenciador de usuarios centralizando em um Unico local a
administracdo de todos os usuérios, sejam funcionarios e cidaddos, permitindo ainda controlar
permissdes de acesso, dispondo das seguintes funcionalidades minimas:
20.1 Relacionar o usuério a um ou mais perfis, utilizando perfis j& pré-definidos (como
Operacional e Gerencial, Consulta de Pessoas e Enderecos, Manutencdo de Pessoas,
Processo Digital Gerencial, etc.) ou personalizados pela administragéo local,
20.2 Utilizar os privilégios dos perfis para acessar as rotinas e funcdes do sistema, como
consulta, inclusdo, alteracdo, exclusao e todas as demais a¢Ges disponiveis para 0 Usuario
nas telas do sistema;
20.3 Gerenciar restricbes de acesso as funcdes do sistema através do uso de senhas,
blogueando por padréo o acesso ap6s 3 (trés) tentativas de acesso malsucedidas;
20.4 Garantir que as senhas sejam trafegadas pela rede e armazenadas de forma
criptografada seja com algoritmo préprio ou hash padrdo como MD5 ou SHA, de forma
gue nunca sejam mostradas em telas de consulta, manutencdo de cadastro de usuarios;
20.5 O administrador do sistema devera poder definir a forma de login do usuério de
acordo com os métodos disponiveis: CPF e Senha, e-CPF/e-CNPJ, e Biometria;
Permitir que seja realizada inclusdo de um usuério externo ao sistema (para o cidad&o),
diretamente pelo cadastro Gnico de pessoas, quando este ainda ndo possuir um usuario criado.
O sistema deveré ser dotado de recursos que garantam a seguran¢a quanto ao acesso e uso do
sistema pelos usuarios, dispondo das seguintes configuracdes minimas:
22.1 Permitir definir se o horario de trabalho do usuario/funcionério devera ser
considerado conforme defini¢des de jornada de trabalho atribuidas;
22.2 Permitir o controle de expiracdo de senhas, definindo individualmente por usuario
se expira ou ndo a senha bem como definir o prazo de expiracdo em dias;
Permitir que sejam configuradas restricbes de acesso para qualquer formulario do sistema,
contendo 0s seguintes recursos:
23.1 Exigir que 0 usuario possa prosseguir apenas ao realizar nova autenticacdo, noato
da acao;
23.2 Solicitar para que um supervisor realize liberacdo em tela, para poder prosseguir;
23.3 Definir para que o usuario seja obrigado a informar uma descri¢do/averbacao
sempre que uma determinada agéo for realizada;
23.4 Limitar e Liberar acesso temporario para determinadas a¢fes do sistema, podendo
configurar dia(s) do més e horarios do dia;

23.5 Permitir definir determinados usuérios onde as regras nao se aplicam (exce¢ao);

23.6 Permitir definir regras para desativar ou ativar campos, definir valor inicial (default)
para um determinado campo, verificar se um campo (ou mais) foram alterados, a fim de
determinar de forma condicional esses comportamentos podendo emitir mensagens de
aviso, inibir a execucdo de uma agdo como incluir, alterar ou excluir, enviar uma
mensagem de e-mail para outro usudrio, de acordo com regras da entidade sem depender
de customizacdo do sistema. Exemplo: Acessando-se o cadastro de pessoas pelo sistema
de tributos, quando uma pessoa do cadastro for funcionario e o usuario logado nao for do
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setor de RH, ndo permitir a alteracdo do nome nem sobrenome da pessoa.
Manter historico de acessos por usuario, rotina e acao, registrando a data, hora e 0 nome do

usuario, IP local do usuario no momento da operacao;

Manter LOG de auditoria de todas as inclus6es, alteracdes e exclusdes efetuadas nas tabelas
do sistema, registrando:

25.1 O tipo da operacdo realizada;

25.2 a partir de qual rotina do sistema ela fora executada;

25.3 a partir de qual estacao de trabalho ela fora executada (IP da maquina local);

25.4 identificagdo do usuério;

25.5 tabela alterada;

25.6 operacdo realizada (incluséo, alteragdo ou excluséao);

25.7 os dados incluidos, alterados ou excluidos;
Na visualizagdo dos registros de auditoria, deve-se exibir 0s novos dados para inclusdes, novos

dados e dados anteriores para alteracdes e dados anteriores para exclusoes.

Permitir cruzamento de informacdes entre os médulos da solucao;

Integrar com o Diretdrio Nacional de Enderecos (DNE) dos Correios. A base de enderecamento
deve ser atualizada mensalmente e um servico de consulta de enderecos deve ser
disponibilizado integrado a aplicacdo, desta forma quando configurado para integrar com o
DNE, toda vez que um endereco é informado no sistema o mesmo deve ser validado conforme
o DNE e inconformidades alertadas ao usuério podendo ajustar o endereco;

As tabelas de cidade, estado e pais, incluindo seus relacionamentos devem ser disponibilizadas
pela ferramenta de gestdo e atualizadas periodicamente de maneira automatica sem que haja
necessidade de manutencdo desses dados pelos usuarios, salvo quando o endereco for
estrangeiro;

Consultar cidades disponibilizando pesquisa através no minimo das seguintes chaves de
acesso: Nome da Cidade, Nome do Estado, Sigla do Estado, CEP, e Cddigo IBGE. Essas
chaves de acesso sdo importantes pois permitirdo o cruzamento de dados com outras bases de
governo em esferas diferentes, cuja codificacdo de cidades é diversa, normalmente utilizando
uma dessas;

O sistema devera dispor de recurso de Repositorio de Certificados digitais, que garanta
seguranca permitindo vincular certificados digitais do tipo A1, de propriedade do usuério, neste
caso permitindo uso exclusivo dele para assinaturas digitais, ou seja, apenas quando ele estiver
logado no sistema;

Permitir o uso de Assinatura Digital, nas modalidades Basica, Avancada e Qualificada
(conforme Lei 14.063/2020) na assinatura de documentos digitais diversos;

Permitir realizar a impressdo de documentos diretamente pelo dispositivo mével (smartphone
e/ou tablet), na plataforma Android (equipamentos naturalmente mais acessiveis), por meio de
impressoras Térmicas Bluetooth. Deverd o fornecedor informar quais sdo 0s requisitos
minimos necessarios, incluindo os equipamentos homologados.

Quanto ao Padréo Tecnoldgico a ser observado no conjunto de programas (aplicagdes

para Contabilidade e Planejamento Publico, Gest&o Financeira, Gestdo Tributaria, entre outras areas
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a serem integradas), desenvolvido para uso pela internet, deve atender aos seguintes requisitos
minimos obrigatdrios (todos), que poderdo ser aferidos pela Equipe de Planejamento da Contratacgao:

1.

O sistema deveréa conter Cadastro Unico, sob o conceito de compartilhnamento de dados e
ndo integracdo por intermédio de outros artificios, que podem danificar a integridade dos
cadastros ao longo do tempo. Este devera ser formado no minimo com o seguinte conjuntode
dados:

1.1 Cadastro de Pessoas;

1.2 Cadastro de Familias;

1.3 Textos juridicos, leis, portarias, decretos entre outros;
1.4 Centro de Custos/organogramas;

1.5 Entidades;

1.6 Bancos;

1.7 Agéncias;

1.8 Tributos;

1.9 Moedas;

1.10 Cidades;

1.11 Bairros;

1.12 Logradouros;

1.13 Produtos

1.14 Assinantes de Relatorios Legais

1.15 CBO - Cadastro Brasileiro de Ocupac6es

Possuir recurso para consisténcia de dados de multiplas areas e modulos constantes da base de
dados, permitindo a emisséo de relatério com o0s apontamentos de inconsisténcias encontradas
nas verificacdes, indicando a gravidade de cada uma;

Permitir que TODAS as telas de consulta do sistema, incluindo as consultas personalizadas

criadas através do gerador de consultas para a entidade, disponibilizem os seguintes recursos

aos USuarios:

3.1. Informar e adicionar filtros personalizaveis pelas chaves de acesso disponiveis ao cadastro,
de maneira isolada ou combinada;

3.2. Disponibilizar diversos operadores de consulta: Menor ou igual, Maior ou igual, Igual,
Contém, Néo Contém, Contido em, N&o contido em, Inicia com, Termina com e Entre.
Observar logicamente a aplicacdo de cada operador conforme tipo do dado relacionado a
ser pesquisado;

3.3. Especialmente os operadores de conjunto “Contido em” e “Nao Contido em”, devem
disponibilizar opgéo para informar os dados por intervalo e intercalado, ex: 1,2,10-15, ou
seja, o valor 1 e o valor 2, incluindo ainda os valores de 10 a 15;

3.4. Realizar o reposicionamento, bem como o ajuste do tamanho e disposi¢do das colunas
disponiveis na consulta. Também devera permitir ocultar ou exibir colunas;

3.5. Realizar a ordenacdo da consulta de forma ascendente (do menor para 0 maior) ou
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descendente (do maior para 0 menor), utilizando uma ou vérias colunas ao mesmo tempo;

3.6. Recurso para selecdo multipla de registros, para que operac¢des consideradas comuns para
todas as linhas selecionadas possam ser executadas em lote, como por exemplo: excluir,
imprimir e selecionar (quando for o caso);

3.7. Permitir que o usuario selecione o nimero de registros por pagina e faca a navegacao entre
as paginas;

3.8. Impressdo da visualizacdo atual da consulta, com opcdo de informar: titulo, formato de
saida e totalizadores de colunas. Além disso deve permitir ainda a defini¢cdo do formato
de saida podendo ser no minimo: PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV e
TXT. Deve-se permitir emitir todos os registros da consulta ou apenas aqueles
selecionados;

3.9. Permitir que o usuario retorne a consulta em seu estado original (default);

3.10. Permitir que o usuério salve maltiplas preferéncias da consulta (campos em exibicao
incluindo posicdo e ordenacdo, informacdes de filtros em tela, etc.), permitindo definir um
nome para cada uma delas e dispor da capacidade de compartilhar a preferéncia com os
demais usuarios, que possuam privilégio para a mesma consulta

Fornecer em todo o sistema relatérios e consultas com opcdo de visualizacdo em tela,
possibilitando imprimir, exportar, ou salvar minimamente para os formatos: PDF, DOC,
DOCX, XLS, XLSX, HTML, XML, CSV e TXT;

O sistema devera possuir recursos de gerenciamento de usudrios e de garantia da seguranga do

acesso ao sistema:

5.1. Vincular o usudrio em um ou varios centros de custo, atribuindo desta forma
liberag&o/restricdo de acesso aos dados, podendo ser por Centro de Custo, Orgéo, Unidade
ou Total,

5.2. O sistema devera ser acessivel por meio do login tnico Gov.Br, garantindo a identificacdo
de cada cidaddo que acessa os servicos digitais e removendo entraves a acessibilidade dos
servicos publicos pela populacgéo;

5.3. Permitir definir se utiliza servidor LDAP para autenticacao;

5.4. Permitir que 0 acesso ao sistema seja realizado por meio de autenticagdo LDAP, validando
tanto a existéncia como senha e permitir que diversos servidores LDAP sejam
configurados, na plataforma refletindo a estrutura de rede da entidade;

5.5. Enviar mensagem por e-mail ao usuério assim que o mesmo for cadastrado no sistema. O
sistema devera também permitir personalizar a mensagem que sera enviada;

5.6. Permitir que o administrador local (com os devidos privilégios) realize a troca da senha
dos usuérios do sistema, com definicdo de senha aleatéria sendo a mesma enviada para o
e-mail do usudrio assim que alterada, desta forma ndo sendo possivel ao administrador o
contato ou a definicdo de senhas de usuérios, garantindo maior seguranga ao processo;

5.7. Permitir que o administrador local defina se a senha do usudrio esta expirada, tendo assim
0 usuario que altera-la em seu préximo login;

5.8. Permitir validar se usuério/funcionario estd com contrato ativo durante o seu login,
evitando assim que funcionarios afastados ou em férias tenham acesso ao software in-
terno;

5.9. Permitir definir as regras de composicao e tratamento de senhas;

5.10 Permitir definir o intervalo de tempo para expiracdo automatica de senhas

10
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5.11 Permitir disponibilizar acesso para concessdo de privilégios para diretores de areas e que
eles possam apenas conceder privilégios para seus subordinados diretos, através da hierarquia de
centros de custo;

Disponibilizar estrutura que permita configurar campos adicionais para determinadas rotinas,
com as seguintes caracteristicas:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Permitir que através de configuracGes simples, sem necessidade de customizacéo,
personalize a adi¢cdo de novos campos;

Permitir criar agrupamentos de campos, para serem exibidos em conjunto em éarea
especifica nas janelas de entrada de dados ja existentes no sistema, como &rea
complementar;

Permitir que seja definida uma ordem de exibicéo dos campos adicionais;

Permitir definir o tipo do campo, podendo ser no minimo: Texto, Numeérico, Data, Valor,
Lista, Hora, Booleano e Campo Texto Formatado.

A opcao lista deverda permitir a definicdo de listas estaticas e/ou dindmicas sendo
carregadas, por exemplo via SQL;

A opcao Texto, devera permitir selecionar um formato de entrada, podendo ser no minimo
CPF, CNPJ, CEP, Telefone e E-Mail;

Permitir definir um valor padréo para o campo bem como a obrigatoriedade do mesmo;
Permitir definir regras, como exemplo: exibir uma mensagem caso determinado valor seja
informado no campo, ou entdo desabilitar um campo caso determinado valor seja
informado em outro;

Permitir definir para o campo adicional, se 0 mesmo aceitara a entrada de arquivo digital
relacionado, como uma imagem, arquivo PDF ou outro, podendo selecionar quais as
extensdes permitidas para entrada;

6.10 Permitir definir para o campo adicional, se 0 mesmo utilizara o conceito de consulta

relacionada, podendo consultar os dados de qualquer outra tabela do sistema e retornando
determinados valores para armazenar no campo adicional junto ao registro relacionado.

6.11 Permitir definir de forma simples atraves de uma acao propria, um valor inicial ou reiniciar

todos os valores para o campo adicional, quando o mesmo é vinculado em um cadastro
que ja possua registros preexistentes, aplicando para todos os registros o novo valor.

Possuir recurso de Repositorio de Certificados Digitais com funcionalidades:

7.1 Permitir vincular certificados digitais do tipo Al para a entidade, neste caso permitindo

uso compartilhado do certificado, mediante concessao de privilégio de uso;

7.2 Permitir que o usuario crie um certificado digital, para uso em assinaturas digitais do tipo

Avancada, conforme Lei 14.063/2020. Este tipo de certificado devera ser individuale
exclusivo a ser utilizado apenas pelo usuario, via sistema;

7.3 Realizar controle de vencimento de certificados no repositorio, cientificando o usuério

toda vez que ele acessar a aplicagéo quanto a necessidade de renovacao;

7.4 Registrar em log exclusivo (auditoria) toda vez que o certificado é utilizado, indicando

data/hora de uso, informacdes sobre o procedimento realizado e qual usuério estava logado
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no sistema no instante do uso;

8 Permitir o uso de Assinatura Digital, exclusivamente na modalidade Qualificada (conforme Lei
14.063/2020) nos seguintes procedimentos:
8.1 Login do Sistema;
8.2 No Peticionamento Eletronico;
8.3 Escrituracéo Fiscal (Declaracdo de Servigos prestados e tomados);
9 Possibilitar a utilizacdo de Assinatura Digital nas modalidades Basica, Avancada e Qualificala
(conforme Lei 14.063/2020) nos seguintes processos:
9.1 Apo0s a emissdo de relatorios, permitindo assinar o documento emitido;
9.2 Pareceres do Processo Digital,
9.3 Recebimento/Envio de Processos por meio digital;
10 Permitir assinatura digital de documentos diretamente pela aplicacdo, sem necessidade de
utilizar outros sistemas ou recursos, exceto aqueles necessarios para acesso ao dispositivo de
leitura do certificado digital na maquina local do préprio usuario;

11 Permitir o uso de Solicita¢cdes de Assinatura, onde um usuario realiza a solicitacdo de assindura
de um ou mais documentos, para que outro(s) usuario(s) o facam, contendo os seguintes
recursos:

11.1 Permitir definir se a execucdo das assinaturas sera de forma sequencial (um apds ooutro)
ou ndo (todos ao mesmo tempo);

11.2 Permitir que durante a assinatura de uma solicitagdo 0 usuério possa rejeitar um
documento enviado para sua assinatura;

11.3 Permitir que o usuario criador da solicitacdo de assinatura, possa indicar se ele devera
receber notificacdo final, podendo ele validar se todas as assinaturas foram realizadas em
todos os documentos. A solicitacdo devera se encerrar apenas apds essa validacao;

11.4 Permitir que o usuario possa assinar multiplos registros de solicitacbes de assinatura
durante o ato de assinar.

11.5 Permitir que solicitacbes de assinatura sejam encaminhadas para cidaddos por meiode
portal de servicos ou via Aplicativo;

12 O procedimento de assinatura digital devera ser simples e pratico para o usuario, contendoos

seguintes recursos/facilitadores:

12.1 Permitir que sejam configurados carimbos/estampas de assinatura, por usuario ou para a
entidade toda, com possibilidade de configurar o contetdo a ser colocado como “estampa”
sobre o documento PDF assinado;

12.2 Exibir alerta para o usuario quando o mesmo ja fez assinatura digital de um documento,
podendo ele optar por cancelar a nova assinatura;

12.3 Permitir realizar assinatura digital com certificados do repositério e/ou instalados
localmente na maquina do usuério sejam nos modelos Al ou A3;

12.4 Os certificados devem ser listados para o usuario antes da assinatura para que elepossa
escolher.

12.5 O usuério devera ver claramente quando um certificado esta vencido;

12.6 A acdo de assinatura digital devera ser transparente para o usuario, sendo operada
diretamente do préprio sistema, através de interface padronizada (comum a todo o sistema),
dentro da propria aplicacdo web, sem que haja necessidade de trocar de aplicacdo para
executar o procedimento;

12
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12.7 A acgdo de assinatura digital, devera exibir o documento que o usuério esta realizando
assinatura no ato da mesma (quando individual) ou permitir a visualizagcdo dos documentos
relacionados (quando assinatura em lote). Desta forma o usuério/assinante sabera
exatamente do que se trata e 0 que ele esta assinando;

12.8 Todo documento PDF assinado digitalmente, devera conter estampa automatica com
informagdes sobre a consulta de autenticidade do mesmo incluindo endereco de consulta
em QRCODE para poder fazé-lo atraves de leitura pelo Smartphone;

13 Controlar a emissao de relatorios, dispondo dos seguintes recursos:

13.1 Emitir vérios relatérios ao mesmo tempo, pelo mesmo usuario;

13.2 Permitir que relatorios sejam colocados em execucao através de fila de impressdo ecaso o
usuario finalize a aplicagcdo, mesmo assim o relatorio continue em execucdo. Aofinalizar,
deve-se enviar uma notificacao ao usuario de que o mesmo esta concluido;

13.3 Controlar para que um relatorio em emissdo para 0 usuério ndo possa ser colocado em
execucdo novamente até que o primeiro finalize, quando os parametros de emissdoforem
iguais;

13.4 Conter recurso que liste os relatérios em emissdo e notifique o usuario quando os
relatorios estiverem concluidos;

13.5 Permitir que ao final da emissdo seja enviado relatério por e-mail para um ou Vvarios
destinatarios buscados através do cadastro unico;

13.6 Permitir que no envio de e-mail seja definido data/hora em que o e-mail devera ser
enviado ao(s) destinatario(s);

13.7 Possuir opcéao para emitir e assinar digitalmente qualquer relatério impresso;

13.8 Manter uma cdpia do relatorio emitido, armazenada no banco de dados, pelo menospor 1
(um) ano, identificando cada emissdo por um c6digo Unico que devera ser impresso junto
com o relatério em todas as paginas, com informacdes de: filtros utilizados, usiario que
emitiu, data e hora de emissdo e id do relatério emitido;

13.9 Permitir através de um servico no portal de servicos, que o relatério emitido, seja
consultado e verificado, desta forma pode-se validar a autenticidade de qualquer relatdrio
emitido;

13.10 Consultar relatérios emitidos, filtrando pelo ID da emissao do relatério ou por outros
dados como modelo/layout, usuario que fez a emissdo, data/hora da emissao, visualizando
os detalhes da emissdo como os parametros informados, bem como a opc¢éo de imprimir;

14 Possuir gerador de relatdrios, com as seguintes caracteristicas:

14.1 Possuir um cadastro de “Formatos de Relatorios” sendo reutilizveis por diversos
relatorios e configuraveis: Tamanho de pagina, Margens do Documento, Cabecalhos e
Rodapé, contendo: Brasdo, numero da pagina, filtros utilizados, nome da entidade e
Configurar marca d"agua através do upload de imagem;

14.2 Editar relatérios atuais ou adicdo de novos relatérios de forma avancada, contendo
recursos como formatacdo de campos, adicdo de imagens ao corpo do relatorio,
configuracdo de agrupamentos, uso de cddigos de barras/QRcodes, etc. A edigdo avancada
de relatorios podera ser realizada por ferramenta externa a aplicagdo, desde que ndo haja
custo adicional a contratante;

14.3 Permitir que novos layouts sejam criados/alterados para os relatérios disponiveis no
sistema, podendo esses layouts novos serem criados com base em copia de layouts ja
existentes, sejam eles padrdes ou nao;

13
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14.4 Selecionar as informacgdes a partir de metadados (estruturas de dados) conforme

modelagem do sistema ou ento atraves de instru¢des SQL, definindo as caracteristicasdos
campos como nome, tamanho e opc¢oes de filtro;

14.5 Disponibilizar acesso diretamente dos menus dos médulos e também na barra de acesso
rapido as funcdes do usuario;

14.6 Definir privilégios para os relatérios e consultas gerados a partir do gerador de relatérios
e consultas;

14.7 Permitir gerenciar os relatérios por versdes, permitindo que uma nova versao do relatorio
seja criada e esta ndo afete o uso da aplicacdo pelos usuarios enquanto ndo estiver
totalmente finalizada. Permitir restaurar uma versdo anterior se necessario.

15 O sistema deve possuir recurso de desenho, configuracdo e execucdo de workflow, com as
seguintes caracteristicas:

15.1 Deveré fazer parte do sistema de gestdo, no mesmo SGBD, sem necessidade de acesso ou
integracdo com outro sistema;

15.2 Permitir a realizacdo de documentacdo, manual e/ou através do relacionamento de
documentos digitais e textos juridicos constantes no cadastro Unico;

15.3 Permitir execucdo automatica de funcdes e carregamento de formulario/telas integrantes
da solucdo através de um gerenciador unico.

15.4 A ferramenta de Workflow devera permitir desenho de processos utilizando-se da
metodologia BPMN (Business Process Model and Notation), incluindo Raias (horizontal
e vertical), Eventos, Atividades, etc.

15.5 Permitir o controle de ativacao/desativacdo/homologacéo e versionamento de processos,
possibilitando a evolugdo natural dos processos;

15.6 Registrar a cada alteracdo historico de alteracdes realizadas no Workflow, permitindo
também visualizar em histérico cada manutencdo realizada, contendo recursos para
comparar e restaurar entre uma alteracéo e outra;

16 Objetivando atender a regras impostas pela LGPD (Lei Geral de Protecdo de Dados), 0s
seguintes recursos sdo necessarios na aplicacao:

16.1 O sistema devera conter mecanismo que permita a configuracdo e o gerenciamentode
“Termos e Condic¢Bes de Uso”, tanto para usuarios internos (funcionarios) como para
usuarios externos (cidadaos). A entidade podera configurar os termos conforme necessidade,
individualmente por perfil de usuario e por servico disponivel no portal,

16.2 Possuir inventario dos Tratamentos de Dados Pessoais realizados em processos/operacoes
do sistema de gestdo, incluindo a(s) hipGtese(s) previstas em lei em que eles estdo
relacionados, cadastrados no proprio sistema;

16.3 Permitir que a entidade mapeie e cadastre outros Tratamentos de Dados Pessoais que a
mesma realiza seja por meio digital, através de outros sistemas de gestdo (de outras areas)
ou por meio fisico;

16.4 Devera dispor de area exclusiva para que o cidaddo possa visualizar todos os tratamentos
de dados pessoais realizados pela entidade, incluindo aqueles que ndo sao realizados no
software de gestdo (Transparéncia Ativa) e permitir que ele solicite relatorio dos usos
realizados (Transparéncia Passiva);
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16.5 Permitir emitir relatorio automatico dos relacionamentos do cidadao com a entidade,com

base nos dados do sistema de gestao, informando quais séo os vinculos que ele possui;

16.6 O tratamento de dado pessoal podera exigir o consentimento do usuario, nos casosem que
ndo forem de interesse publico. Nessa situacdo sempre que o tratamento for realizado deve-
se verificar se ha consentimento realizado e ativo do titular;

16.7 Permitir definir quem é o Controlador local e indicar seus dados de acesso/contato em
area exclusiva no portal da transparéncia;

16.8 Permitir definir quem sdo o(s) Encarregado(s) de tratamento de dados pessoais indicados
pelo controlador e disponibilizar seus dados de acesso/contato em area exclusivano portal
da transparéncia;

16.9 No primeiro acesso do usuario a aplicacdo, seja usuario funcionério (interno) ou cidadao
(portal), deve-se solicitar que 0 mesmo visualize as politicas de uso do sistema incluindo
politica de tratamento de cookies e realize o aceite deles, devendo este ficar registrado para
posterior consulta e auditoria;

16.10 Deveréa dispor de webservice para que outras aplicagdes autorizadas possam verificar
se ha consentimento realizado pelo titular em determinado Tratamento de Dados mapeado.

No que diz respeito aos servicos inerentes a solucao, tem-se o seguinte rol:

1 A CONTRATADA devera prover recursos que garantam a seguranga e a alta
disponibilidade do sistema, com as seguintes caracteristicas:

1.1 Enlace eBGP (Protocolo de Roteamento Dinamico) atraves dos roteadores com no
minimo 2 operadoras distintas a fim de garantir a alta disponibilidade do seu bloco IP;

1.2 Realizar analise do trafego a fim de inibir ataques do tipo SQL Injection e Negacéo de
Servico, ou seja, esta analise devera atuar na camada de aplicacéo;

1.3 Devera possuir servico de validacdo indicando que o dominio possui um certificado
digital SSL, garantindo que o software ¢ AUTENTICO e que as informagdes séo
CRIPTOGRAFADAS. Essa validacao devera ser realizada periodicamente e emitida por
empresa terceirizada especializada em seguranca, a cargo da CONTRATADA,;

2 A CONTRATADA devera fornecer o Banco de Dados (SGBD) utilizado em seu sistema,
bem como as licencas para esta CONTRATANTE, durante a vigéncia do contrato, caso seja
necessario (caso ndo seja software livre por exemplo).

3 De acordo com o Tribunal de Contas da Unido, os 6rgdos deverdo exigir, no momento da
contratacdo de servicos em nuvem de fornecedores privados, que o ambiente do servico
contratado esteja em conformidade com a norma ABNT NBR ISO/IEC 27001:2013, sem
prejuizo de outras exigéncias, objetivando mitigar riscos relativos a seguranga da
informacao, entre outras a seguir elencadas.

4 Os 6rgdos deverdo exigir, por meio de clausulas contratuais, em conformidade com o
disposto na NC 14/IN01/DSIC/GSIPR, que os dados e informacdes do contratante residam
exclusivamente em territério nacional, incluindo replicagdo e coOpias de seguranca
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(backups), de modo que o contratante disponha de todas as garantias da legislacdo brasileira

enquanto tomador do servico e responsavel pela guarda das informagdes armazenadas em
nuvem.
Na contratacdo de servigcos em nuvem com empresas privadas 0s 0rgaos deverdo exigir
disponibilidade de no minimo, 99,741% para os data centers onde 0s servigos estardo
hospedados, aceita a comprovacdo por meio de certificacdo TIA 942 TIER II.
Os orgaos deverdo assegurar, por meio de clausulas contratuais, que o servico a ser
contratado permita a portabilidade de dados e aplicativos e que as informacdes do 6rgédo
contratante estejam disponiveis para transferéncia e restauragdo em prazo adequado e sem
custo adicional, de modo a garantir a continuidade do negdcio e possibilitar a transigdo
contratual.
Os 6rgdos deverdo assegurar, quando aplicavel e por meio de clausulas contratuais, queas
informacdes sob custodia do fornecedor serdo tratadas como informac@es sigilosas, nao
podendo ser usadas por este fornecedor ou fornecidas a terceiros, sob nenhuma hipotese,
sem autorizacdo formal do contratante
A contratacdo de sistema de gestdo, com a necessidade de exigéncias minimas quanto ao
armazenamento das informacdes, disponibilidade e seguranca dos dados, remete a
construcdo de um modelo onde o Software (SaaS — Software as a Service) e a infraestrutura
s80 vistos como um servigo inerente para alcance do objeto pretendido, de “provimento de
sistema de gestdo (ERP) web” para a administragdo publica, como pretendido na intengéo
encaminhada a apreciacdo dessa area de tecnologia de informacao.
A CONTRATADA devera disponibilizar o data center para alocacdo do sistema objeto
desta licitacao;
A estrutura de data center podera ser prépria ou terceirizada, de modo a racionalizar custos
e aumentar a seguranca;
A CONTRATADA deverd manter os sistemas basicos (Sistema Operacional, Servidor de
Aplicacédo, Servidor de Banco de Dados, etc.) do data center em constante atualizagéo,
especialmente quando falhas de seguranca forem reportadas pelos fabricantes (quando
licenciados) ou comunidade (quando software livre).
A contratada devera realizar gerenciamento pro-ativo em nivel de servidor, inibindo que
operacdes onerosas (como emissdo de relatérios grandes, execucdo de consultas com filtros
inadequados, etc.), possam prejudicar a operacdo do sistema ocasionando lentiddo e/ou
travamentos, prejudicando assim os trabalhos internos.
As acles realizadas através do gerenciamento pré-ativo, podem incluir o contato com o(s)
usuario(s) do sistema ou o administrador local, para informar sobre essas situacdes,
informando alternativas para execucdo das atividades e se necessario, interrompendo a
execucdo da acdo no servidor.
Para garantir seguranca e disponibilidade o ambiente computacional oferecido deverd, no
minimo conter recursos suficientes ao processamento e ao armazenamento de informacdes
a serem controladas com o sistema de gesté@o ofertado, dentre eles:
14.1 Links de internet redundantes;
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14.2 Fontes de energia redundantes, no minimo uma de concessionéria de energia e outrade

grupo(s) de gerador(es);
14.3 Hardwares redundantes;
14.4 Tecnologia de Virtualizacéo;
14.5 Administracdo 24x7 (vinte quatro horas, sete dias por semana)

15 Em caso de necessidade de readequacdo de capacidade de processamento, a pedido da
contratante, deverd permitir que seja realizado redimensionamento posterior conforme
necessidade para atendimento da demanda de funcionalidades e usuarios, de acordo com as
seguintes regras e conceitos:

15.1 Consideram-se recursos passiveis de aumento gradativo conforme demanda: links de
internet, espaco em disco total (banco de dados, demais servidores e contingéncia para
manutencdes), quantidade de memoria RAM por servidor, quantidade de vCPUs por
servidor;

15.2 O aumento de reserva de link de internet devera ser realizado por MB adicional, alémda
quantidade ja disponibilizada conforme necessidade do sistema/programas;

15.3 O aumento de espaco em disco total devera ser realizado por GB adicional, além da
quantidade ja disponibilizada conforme necessidade do sistema/programas;

15.4 O aumento de memoria RAM devera ser realizado por GB em cada servidor conforme
necessidade do sistema/programas, além da quantidade ja disponibilizada;

15.5 O aumento de qualquer um dos recursos mencionados devera ser solicitado pela
CONTRATANTE a CONTRATADA mediante oficio e sera passivel de aprovacdo
orcamentaria.

16 Por se tratar de um sistema web, instalado e mantido em data center, as atualizacGes deverao
ocorrer mediante as seguintes caracteristicas:

16.1 O procedimento de atualizacdo devera ser automatizado sem necessidade de
interferéncia do usuério, executado, controlado e auditado pela prépria
CONTRATANTE, garantindo que o sistema esteja disponivel imediatamente apds os
procedimentos de atualizacao;

16.2 As atualizagOes, assim que executadas deverdo surtir efeito imediato em todas as
estacOes de trabalho da CONTRATANTE. Excetua-se aqui arquivos da camada front-
end em cache no navegador, que poderdo ser atualizados com regras especificas.

17 Os servicos de assisténcia técnica e manutencdo devem ser estabelecidos por meio de um
Acordo de Nivel de Servigos — ANS (do inglés Service Level Agreement — SLA).

18 A CONTRATANTE, durante a vigéncia do contrato e apds a vigéncia deste, ndo cederda
terceiros, acessara, manipulara ou fara qualquer tipo de uso de informacdes ou da
propriedade intelectual da contratada, inclusive quando aquelas da cépia do banco de dados,
sob pena de violagdo da Lei de Propriedade Intelectual, (Lei Federal n°® 9.609/1999) e
demais legislagdes correlatas.
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5. LEVANTAMENTO DE MERCADO E VIABILIDADE TECNICA

Ap0s a exposicdo detalhada das necessidades e justificativas, serd apresentada agora a
analise técnica da solucdo proposta pela equipe de Planejamento da Contratacdo. O objetivo central
é a contratacdo de uma solucdo informatizada que promova a eficiéncia na gestdo de processos
internos e na prestacdo de servigcos a comunidade, eliminando a circulacdo desnecessaria de
documentos fisicos e agilizando a resolucdo de demandas cotidianas.

Trata-se de uma solucdo de Tecnologia da Informacdo que engloba a locacdo de um
sistema WEB integrado de gestdo publica municipal, abrangendo servi¢cos complementares como
implantagdo, manutencdo (corretiva, adaptativa e evolutiva), suporte técnico, treinamento de
servidores, armazenamento de dados e seguranca da informacao. Conforme destacado pelo Tribunal
de Contas da Unido (TCU), uma solucéo de TI deve integrar todos os elementos necessarios para
alcancar os resultados pretendidos, atendendo plenamente as necessidades que motivaram a
contratacao.

O cerne desta contratacdo reside na aquisi¢do de um sistema de gestdo conhecido como
Enterprise Resource Planning (ERP) ou, em portugués, "Planejamento de Recursos Empresariais”.
Segundo a Microsoft, um ERP é um conjunto de aplicativos que automatiza e gerencia os principais
processos empresariais, proporcionando um fluxo coordenado de dados entre diferentes areas
operacionais. Para a Administragdo Publica, os sistemas ERP sdo essenciais na gestdo de recursos
financeiros, compras, estoques, recursos humanos, planejamento, tributacéo e prestacéo de servigos,
centralizando informacdes e facilitando o acesso e a analise de dados pelos gestores.

A adocdo de um ERP municipal traz beneficios significativos, como a integracdo de
dados e processos, maior transparéncia, reducdo de custos, automatizacdo de tarefas repetitivas e
melhoria na qualidade dos servi¢os publicos. Além disso, elimina a dependéncia de processos
manuais, reduzindo erros e aumentando a produtividade das equipes.

E importante destacar que um ERP é composto por mddulos especificos para cada area
de atuacdo, seguindo principios de padronizacdo e qualidade, conforme a norma ABNT NBR
ISO/IEC 27001. Durante a elaboragdo do futuro Termo de Referéncia, cada setor da Administracao
Municipal devera definir suas necessidades, podendo adotar padrdes ja estabelecidos por outros
entes publicos, em conformidade com a Nova Lei de LicitacGes e Contratos (Lei n® 14.133/2021).

A implementacdo de um ERP avancado traz ganhos expressivos, como a automacéo de
calculos e relatorios, a digitalizacdo de processos e a eliminacdo da papelada, seguindo o exemplo
de sistemas ja consolidados no Judiciario (como PJe, e-Proc e ProJudi). Essas medidas ndo apenas
aumentam a produtividade e a seguranca, mas também contribuem para 0 cumprimento das metas
da Agenda 2030 da ONU, em especial o 16° Objetivo de Desenvolvimento Sustentavel, que prevé
instituices eficazes, responsaveis e inclusivas.

No ambito administrativo, o Decreto 10.540/2020, que regulamenta a Lei de
Responsabilidade Fiscal (LC 101/2000), estabelece o padrdo minimo de qualidade para o Sistema
Unico e Integrado de Execugdo Orcamentaria, Administrativa, Financeira e Controle (SIAFIC),
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tornando obrigatdria a integragdo entre os sistemas da Prefeitura, Camara de Vereadores e demais

entidades municipais a partir de janeiro de 2023.

Outro aspecto critico € a gestdo tributaria e fiscal. Um ERP robusto permite modernizar
a fiscalizacéo, combater a sonegacao e oferecer servicos digitais ao cidaddo, como emissédo de guias
de pagamento, consulta de debitos, pagamento via P1X e integracdo com sistemas nacionais (como
o Simples Nacional). A transparéncia, exigida pela Constituicdo e pela Lei Complementar 131/2009
(Lei da Transparéncia), so € viavel com um sistema capaz de processar e divulgar dados em tempo
real, eliminando a dependéncia de processos manuais e assegurando a prestacao de contas agil e
precisa.

Diante dessas necessidades, é evidente que a implementagdo de um ERP se enquadra na
categoria de sistemas estruturantes, essenciais para o planejamento, execucéo e controle das agcdes
do Municipio. A auséncia dessa ferramenta acarretaria prejuizos a gestdo publica, comprometendo
o cumprimento de obrigacdes legais e a eficiéncia administrativa.

Portanto, a contratacdo de um sistema integrado de gestdo ndo apenas atende as
demandas imediatas da Administracdo Municipal, mas também posiciona o Municipio em um
patamar de modernidade, alinhado as melhores praticas de governanca digital e as exigéncias dos
6rgdos de controle, como o Tribunal de Contas e o Ministério Publico. A adocdo de tecnologias
avancadas, incluindo ferramentas de Inteligéncia Artificial, ndo substitui o trabalho humano, mas
potencializa sua eficécia, garantindo uma gestéo publica mais transparente, agil e eficiente.

5.1 SOFTWARE PUBLICO BRASILEIRO

Considerando as condi¢des técnicas e, sobretudo, as limitacdes econémicas do
Municipio, foi realizada uma avaliacao criteriosa sobre a possibilidade de adocdo de sistemas ERP
disponiveis como software publico, sob licencas de codigo aberto ou em condi¢fes ndo onerosas,
como as modalidades de Software Livre, Open Source, General Public Licence (GNU), End User
Licence Agreement (EULA) ou Software Gratuito, desde que desenvolvidos para o mercado
brasileiro e em lingua portuguesa (PT-BR).

No ambito especifico de sistemas ERP, a principal solucdo disponivel como software
publico é o e-Cidade, desenvolvido para informatizar a gestdo municipal de forma integrada,
abrangendo Prefeitura, CAmara Municipal, autarquias, fundacGes e outros 6rgaos vinculados. Esse
sistema consta no catalogo de software publico do Ministério do Planejamento e Orcamento do
Governo Federal, tendo sido concebido para promover a interoperabilidade entre os entes
municipais.

No entanto a implementacdo do e-cidades demandaria uma infraestrutura de TI
especializada e uma equipe técnica dedicada para adaptar o sistema a realidade do Municipio, ajustes
que envolvem custos elevados e esforg¢o significativo. Outro fator critico é que o e-Cidade néo atende
aos requisitos de seguranca e funcionalidades estabelecidos neste estudo técnico, especialmente no
que diz respeito a integracdo de médulos, conformidade com a LGPD, e capacidade de operagdo em
ambiente web moderno.
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A adocéo dessa solucdo implicaria, ainda, na contratacdo de servicos terceirizados de
desenvolvimento ("fabrica de software™) para customizagdes e atualizacGes, 0 que anularia eventuais
vantagens econdmicas iniciais. Além disso, optar por um sistema obsoleto e sem suporte significaria
perder a oportunidade de incorporar as inovacfes e melhorias continuas oferecidas por sistemas
comerciais consolidados, que ja estdo em uso em larga escala na administracdo publica e privada.

Portanto, diante da inviabilidade técnica, da falta de atualizacdes e dos custos ocultos
associados a adaptacdo e manutencdo do e-Cidade, conclui-se que essa alternativa ndo se mostra
adequada as necessidades do Municipio. A melhor opcéo, neste contexto, é a contratagdo de um ERP
comercial moderno, que garanta seguranca, conformidade legal, suporte permanente e integracéo
com as demandas atuais da gestdo publica municipal.

5.2 ALTERNATIVAS NO MERCADO COMERCIAL DE SOFTWARE

Como é recomendacdo do Guia de Boas Pratica do TCU, vislumbramos que € possivel
identificar no mercado trés principais tipos de Software ERP de Gestdo Publica Municipal, sdo eles
na forma de:

e Software em Desktop instalado em cada computador usuério;

e Software com solugdo mista (parte da solucdo em Desktop instalado em cada
computador usuario e parte com acesso em ambiente Web)

e Software em ambiente web com armazenamento em nuvem;

As solucBes sdo avaliadas, conforme fundamentos apresentados na analise técnica,
adiante estabelecida, dentro da oportunidade e conveniéncia do gestor (mérito administrativo).

5.2.1 Software em Desktop instalado em cada computador usuario

A pandemia de COVID-19, declarada pela Organiza¢do Mundial da Satide em marco de
2020 apds o surgimento do virus SARS-CoV-2 na China, trouxe profundas licdes para a
administragdo publica, especialmente no que diz respeito & continuidade dos servicos essenciais. Um
dos aprendizados mais evidentes foi a vulnerabilidade dos sistemas baseados em aplica¢6es desktop,
modelo ainda amplamente utilizado por muitos municipios, inclusive pelo nosso. Durante o periodo
mais critico da pandemia, quando restri¢des de circulacdo impediam o acesso fisico aos locais de
trabalho, érgdos publicos que dependiam exclusivamente de solucdes locais instaladas em estacoes
cliente enfrentaram graves dificuldades operacionais.

Além dos problemas operacionais evidenciados durante a pandemia, as solucdes
desktop apresentam outras desvantagens estruturais. A necessidade de compatibilidade com
hardware especifico, sistemas operacionais particulares e configuracdes técnicas detalhadas cria
uma série de vulnerabilidades. Problemas como travamentos frequentes, incompatibilidade de
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versdes, exigéncias de capacidade de processamento e vulnerabilidade a virus tornam esses

sistemas frageis e de manutencdo complexa. A assisténcia técnica para correcdo de problemas
exige, na maioria dos casos, o deslocamento fisico de profissionais até cada esta¢do de trabalho,
aumentando custos e tempo de resolucéo.

A tentativa de contornar essas limitacdes através de aplicativos de acesso remoto como
TeamViewer® introduz novos riscos a seguranca da informacdo, criando portas de entrada
potencialmente exploraveis por agentes maliciosos. Essa fragilidade técnica acaba por limitar
também a competitividade nos processos licitatorios, ja que empresas fornecedoras de outras
regides do pais teriam que arcar com custos adicionais de deslocamento, inevitavelmente
repassados ao contrato.

Do ponto de vista econdmico e de gestdo, a manutencao de sistemas desktop representa
um Onus significativo para os cofres publicos. A necessidade de infraestrutura fisica dedicada,
atualizac@es constantes em cada estacdo individual e a impossibilidade de escalabilidade sdo fatores
que contrariam os principios constitucionais da administracdo puablica, especialmente os da
economicidade e eficiéncia, reforcados pela Nova Lei de Licitacdes e Contratos (Lei n°
14.133/2021).

A experiéncia da pandemia deixou claro que a continuidade da administracdo publica
em situacBes de crise exige sistemas baseados em tecnologias web, acessiveis de qualquer local
com conexdo a internet, sem dependéncia de infraestrutura fisica local. A migracdo para esse
paradigma tecnoldgico ndo é apenas uma questdo de modernizagdo, mas uma necessidade
estratégica para garantir a resiliéncia operacional do servico publico, a seguranca dos dados e a
otimizacdo de recursos, em conformidade com os principios da boa governanca e das melhores
préaticas de gestdo. O dever de cautela do gestor publico deve incluir, necessariamente, a superacao
desse modelo tecnoldgico obsoleto que se mostrou incompativel com as demandas do mundo
contemporaneo.

5.2.2 Software com solucdo mista (parte da solucdo em Desktop e parte com acesso em
ambiente Web)

A pandemia de COVID-19 evidencio ndo apena desafios na area da salde, mas também
na administracdo publica, especialmente para organizaces que dependiam de sistemas desktop.
Na tentativa de manter a operacionalidade durante as restricdes de circulacdo, muitas instituicbes
adotaram solucgdes hibridas, combinando servidores on-premise com acesso remoto via internet.
No entanto, essas medidas paliativas apresentaram diversos problemas, desde a necessidade de
maior capacidade de processamento até questdes criticas de seguranga cibernética.

Problemas das Solucdes Hibridas e Emuladas

Manutencdo Complexa: Exige intervencdo fisica em cada terminal cliente, incluindo visitas
técnicas as residéncias dos servidores para atualizagdes e correcdes.
Requisitos Técnicos Elevados:
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Necessidade de hardware robusto (alta capacidade de RAM, processadores multicore, GPUs

potentes e armazenamento amplo).

Descartam equipamentos mais antigos, impondo custos adicionais para substituicéo.

Dependéncia de Banda Larga: Trafego de dados nao otimizado, com perdas frequentes de pacotes
grandes, exigindo links de internet de alta capacidade.

Vulnerabilidades de Seguranca:

Portas abertas no CPD para acesso remoto aumentam riscos de ataques cibernéticos.

Uso de emuladores (como RDP) expde sistemas a vetores de ataque criticos, como ransomware (ex.:
vulnerabilidade BlueKeep, classificada como “critica™ pelo NIST)

Riscos Especificos de Aplicacdes Emuladas

eOWASP Top 10 para Desktop:

1.InjecGes (SQLI, LDAP, comandos do SO).
2.Autenticacdo fréagil e gestdo inadequada de sessdes.
3.Exposicéao de dados sensiveis armazenados localmente.
4.Uso improprio de criptografia (chaves fracas ou algoritmos obsoletos).
5.Falhas de autorizagéo (permissdes excessivas ou mal configuradas).
6.Configuracdes inseguras (hardening insuficiente do SO, politicas de firewall
inadequadas).
7.Comunicacao insegura (protocolos TLS/DTLS vulneraveis).
8.Qualidade de cadigo baixa (falta de verificacdo de integridade, ofuscagédo ausente).
9.Componentes com vulnerabilidades conhecidas (softwares desatualizados).
10.Monitoramento insuficiente (logs incompletos ou inexistentes).

eCasos Reais de Ameacas:

1.CrossRAT (2018): Malware em Java que afetava Windows, macOS, Linux e Solaris,
explorando vulnerabilidades em plug-ins para roubo de dados.
2.Descontinuacdo do NPAPI: Navegadores modernos (Chrome, Edge, Firefox, Safari)
removeram suporte a tecnologias como applets Java devido a riscos de seguranca,
inviabilizando solucdes legadas dependentes desses recursos.

Impactos na Gestao Publica

eCustos Ocultos:

eAquisicdo de hardware novo.
eDeslocamento de equipes técnicas para manutencao presencial.
eContratagdo de solucdes emergenciais (ex.: TeamViewer®), que ampliam
vulnerabilidades.
ePerda de Competitividade: Limita a participacdo de fornecedores de outras regides, que
repassariam custos logisticos aos contratos.
eIncompatibilidade com Principios Constitucionais: Contraria preceitos da moralidade,
economicidade e eficiéncia, alem da Nova Lei de LicitagGes (Lei 14.133/2021).
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Solugdes hibridas ou emuladas devem ser vistas apenas como medidas temporarias, nunca

como estratégias de longo prazo — especialmente para sistemas criticos como ERPs municipais. A
migracdo para aplicacBes nativas web é essencial para garantir:

eSeguranca: Eliminagéo de vetores de ataque associados a emuladores.

eEficiéncia: Reducdo de custos com infraestrutura e manutencgéo.

eResiliéncia Operacional: Continuidade dos servicos mesmo em cenarios de crise.
eConformidade: Alinhamento com padrdes internacionais (NIST, OWASP) e legislacdes
vigentes.

A adocéo de tecnologias obsoletas representa um risco inadmissivel para a administragdo
publica, cabendo aos gestores priorizar solucdes modernas que assegurem transparéncia,
competitividade e protecao dos dados publicos.

5.2.3 Software em ambiente Web com armazenamento em nuvem

O Instituto Nacional de Padrbes e Tecnologia (NIST), agéncia federal norte-americana
responsavel por promover inovacgdo e competitividade industrial, estabelece em sua publicacdo SP
800-145, "The NIST Definition of Cloud", os parametros referenciais para computagdo em nuvem
adotados no presente estudo. Esta abordagem ganhou relevancia com a transformacéo digital
acelerada pela crise econdmica global e pela massificacdo de dispositivos moveis, conforme
destacado no artigo "Cloud Corporation e a Tl baseada em cloud" da IDGnow, que descreve a
transicdo do modelo Capex (investimentos iniciais) para Opex (gasto por consumo) como paradigma
contemporaneo de aquisicao de recursos tecnoldgicos.

No modelo de Software como Servico (SaaS) em nuvem, verifica-se uma dindmica
comercial singular onde o provedor assume o0s riscos de manutencdo e atualizagdo, mantendo-se
comprometido com a satisfacdo do usuario final. A analogia com servicos de utilidade publica (como
agua e energia) se aplica perfeitamente - o cliente paga exclusivamente pelos modulos e recursos
efetivamente utilizados, com possibilidade de parametrizagdo conforme exigéncias legais e rotinas
organizacionais especificas. Esta padronizacdo inteligente, longe de representar rigidez operacional,
na verdade potencializa a interoperabilidade entre esferas governamentais e fomenta a melhoria
continua através do compartilhamento de experiéncias entre usuarios diversos.

O Tribunal de Contas da Unido, em seu Acordao TC 025.994/2014-0, reconhece que a
evolucdo tecnoldgica recente democratizou 0 acesso a recursos computacionais compartilhados de
alta disponibilidade. A computacdo em nuvem emerge como solucdo que permite as organizacGes
focarem em suas atividades-fim, oferecendo beneficios tangiveis como elasticidade operacional
(ajuste automatico a demanda), reducéo da dependéncia de especialistas locais, mitigacao de riscos
de seguranca e otimizacdo de custos através do pay-per-use. Techicamente, caracteriza-se pela
disponibilizagdo de recursos computacionais acessiveis via internet, com provisionamento dindmico
e autogerenciavel pelo usuario final, criando um ambiente hardware-independente capaz de escalar
conforme necessidades futuras.
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Para o contexto municipal, a infraestrutura de nuvem privada apresenta-se como

alternativa mais adequada, combinando exclusividade de uso com controle geografico sobre a
localizacdo dos dados - aspecto critico para sistemas de gestao fiscal e administrativa. Este modelo
oferece seguranca reforcada e performance customizavel, atendendo as exigéncias especificas de
softwares ERP na esfera publica. A distingdo conceitual entre nuvem, servicos na nuvem e
computacdo em nuvem (conforme taxonomia do NIST) revela que a solucéo ideal para 0 Municipio
integra software web nativo (acessivel via navegador sem instalacGes locais) com infraestrutura
cloud computing, conforme definicdo do IDC como ambiente tecnologico completo que permite
desenvolvimento, entrega e consumo de servicos de forma escaléavel.

As vantagens economicas deste modelo derivam essencialmente de ganhos de escala: a
consolidacdo de data centers isolados em pools de recursos compartilhdveis reduz custos unitarios,
maximiza a utilizacdo da capacidade instalada e distribui custos fixos por uma base ampliada de
usuarios. Esta arquitetura tecnoldgica ndo apenas resolve desafios imediatos de infraestrutura, mas
principalmente posiciona a administracdo municipal em trajetoria de modernizacdo sustentavel,
alinhada as melhores préticas internacionais de governanca digital.

Segundo estudo da IDC, divulgados pelo TCU no citado acordao, as principais vantagens
do uso de computagcdo em nuvem s&o:

1) Reducdo de custos de infraestrutura e servigos de TI. O beneficio mais
significativo vem de hospedar aplica¢des em infraestrutura em nuvem devido a redugéo
de custos de capital (capital expenditure - Capex) e custos operacionais (operacional
expenditure - Opex).

2) Melhoria da produtividade do usuario final. Os usuérios finais beneficiaram-se
de menor indisponibilidade do servico e recuperacdo mais rapida, reduzindo o tempode
inatividade em 72% e economizando expressivos recursos de cada aplicativo por ano.

Outras vantagens também sdao apontadas pela Isaca na publicagdo “Controls and
Assurance in the Cloud: Using COBIT 5

1) Melhorar capacidade de resposta. Computacéo em nuvem fornece servigos flexiveis e
escalaveis que podem ser implementados rapidamente para fornecer as organizacles a
capacidade de responder a mudancas de requisitos e a periodos de picos.

2) Ciclo mais rapido de inovacdo. No ambiente de nuvem, a inovacao é tratada muito
mais rapido do que dentro da instituicdo. O gerenciamento de patches e atualizacfes
para novas versdes tornam-se mais flexiveis.

3) Reducao do tempo paraimplementacdo. Computagdo em nuvem oferece poder de
processamento e capacidade de armazenamento de dados conforme a necessidade,
quase em tempo real.

4) Resiliéncia. Computagdo em nuvem pode fornecer um ambiente altamente resiliente
e reduzir o potencial de falha e o risco de downtime.
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Adicionalmente, a computagdo em nuvem apresenta vantagens significativas em termos

de sustentabilidade ambiental, superando os modelos tradicionais de infraestrutura propria de TI.
Um dos principais beneficios é a eficiéncia no uso de recursos computacionais. Em ambientes de
nuvem, quando a demanda de um cliente diminui, a capacidade ociosa é imediatamente realocada
para atender a outros usuarios, evitando o desperdicio de energia elétrica, refrigeracdo e outros
insumos que seriam consumidos mesmo em periodos de baixa utilizacdo em data centers
convencionais. Essa otimizacao resulta em uma pegada ambiental reduzida, com menor consumo
energético e emissdes de carbono.

Outro aspecto relevante é a digitalizacdo de processos e rotinas administrativas. Com
solucBes baseadas em nuvem e acessiveis por meio de navegadores web em dispositivos como
laptops, tablets e smartphones, elimina-se gradualmente a dependéncia de materiais fisicos, como
papel, tinta e toner. A producdo e o descarte desses insumos geram impactos ambientais
consideraveis, desde o consumo de recursos naturais até a geracdo de residuos poluentes. A migracao
para processos totalmente digitais ndo apenas reduz esses impactos, mas também promove uma
gestdo mais agil e transparente, alinhada as praticas de sustentabilidade corporativa e governamental.

Dessa forma, a ado¢do da computacdo em nuvem ndo apenas otimiza custos e eficiéncia
operacional, mas também contribui para metas ambientais mais amplas, como a redugdo do consumo
de recursos ndo renovaveis e a diminui¢do da geracao de residuos, reforcando o compromisso da
administracdo publica com a sustentabilidade.

Adicionalmente as vantagens gerais anteriormente elencadas, identificam-se as seguintes
vantagens mais especificas para atividades estatais:

1) Maior agilidade da administracdo publica na entrega de servicos e em sua
atualizacdo tecnoldgica, pois os processos formais de contratacdo publica podem

dificultar a manutencdo de uma infraestrutura de Tl propria atualizada e que responda
rapidamente as demandas de seus usuarios.

2) Suporte a futuras iniciativas de Big Data e Dados Abertos, facilitando a abertura
de informacdes governamentais que hoje encontram-se em sistemas que controlam as

operacdes cotidianas do Estado e, portanto, séo fechados com acesso limitado aos seus
operadores. O uso de nuvem permitiria ampliar 0 acesso a esses dados a um custo
menor, sem comprometer a seguranca, a disponibilidade e o desempenho operacional
dos sistemas originais. Uma vez os dados governamentais estando facilmente
acessiveis, torna-se possivel maior participacdo da sociedade nacriagdo de novos
servigos baseados nesses dados.

3) Atendimento a picos de demanda sazonal de servicos publicos pela Internet sem
necessidade de alocar grande quantidade de recursos fixos. Vérias atividades estatais
acarretam picos sazonais de demanda de servigos proximos a datas limite como:
entregas de declaracbes de imposto de renda, inscricbes e resultados do Enem,
resultados eleitorais e listagem de gestores publicos inelegiveis, periodos de
recadastramento do INSS, listagem dos percentuais do fundo de participacdo dos
municipios, emissdo e processamento de boletos de IPTU, semanas de conciliagdo,etc.

4) A contratacdo de servicos em nuvem de SaaS pode levar a uma redugédo de
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oportunidades de desvios e irregularidades, quando comparada as mudltiplas

contratagdes de maquinas, licengas de software, manutencao e suporte necessarias para
a operacdo de CPD proprio. As ofertas de SaaS, utilizando métricas de precificagcdo
com custos unitarios divulgados publicamente e iguais para todos os clientes, facilitaa
pesquisa de precos.

5) Aqilidade e economia na entrega de servicos para instituicdes publicas com
unidades descentralizadas, que podem ter servigos disponibilizados por meio de acesso
a internet, mais barato que as interconexdes via redes privadas.

6) Suporte ao desenvolvimento de iniciativas de inteligéncia artificial para a gestdo
publica, por meio da centralizacdo dos blocos de informacdo na nuvem, aumentando-
se a eficacia e eficiéncia das decisdes administrativas.

Como a seguranca € um dos elementos diferenciadores de mercado, 0s principais
fornecedores de nuvem competem com propostas abrangentes e robustas de seguranca, possivelmente
superando o padrdo de seguranca em data centers préprios dos clientes (e da propria Prefeitura), que
possuem menos recursos disponiveis de seguranca a serem amortizados sobre uma menor base de
usuérios. Dentre essas vantagens de segurancga na nuvem, destacam-se:

1) maior resisténcia a ataques contra a disponibilidade de
servigos (distributed denial of service — DDoS) devido a maior
capacidade do provedor de nuvem para realocar dinamicamente 0s
recursos de filtragem, traffic shaping, autenticacao, criptografia, etc.
2) vantagens para auditoria e pericia: o uso de virtualizacdo em
computacdo em nuvem, permite fornecer imagens dedicadas para a
pericia forense de maquinas virtuais, acessiveis sem precisar
desconectar a infraestrutura operacional, levando a um menor tempo
de inatividade durante o periodo de anéalise. O uso de nuvem também
permite fornecer mais espaco de armazenamento de baixo custo para
logs, permitindo conservar registros de atividade mais abrangentes
e por mais tempo.

3) atualizacbes e parametrizacdo padrdo de seguranca mais
efetivas e rapidas: a padronizacao das imagens de maquinas virtuais
e dos modulos de software usados pelos clientes possibilita ajustes
finos (hardening) de parametros de seguranca, tornando-os mais
robustos e otimizados, e atualiza¢des continuas.

Parte do Acordao n°® 1739/2015-TCU-Plenario do Tribunal de Contas da Unido, o qual
orientou a publicacdo da Instru¢do Normativa SGD/ME n° 1/2019 pelo Ministério da Economia
para “boas praticas, orientacdes e vedagdes para contratacdo de Servigos de Computacdo em
Nuvem”, aponta que:

8. Os orgdos deverdo exigir, por meio de clausulas contratuais, em
conformidade com o disposto na NC 14/IN01/DSIC/GSIPR, que os
dados e informacoes do contratante residam exclusivamente em
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territorio nacional, incluindo replicacdo e copias de seguranca

(backups), de modo que o contratante disponha de todas as
garantias da legislagdo brasileira enquanto tomador do servigo e

responsavel pela guarda das informagoes armazenadas em nuvem.

Observamos que, a politica estratégica de seguranca nacional, determina que deve ser
assegurado que dados, metadados, informacdes e conhecimento, produzidos ou custodiados por
6rgdo ou entidade da administracdo publica, bem como suas cépias de seguranca, residam em
territorio brasileiro (NC/INO1/DSIC/SCS/GSIPR/2018). Sem permitir a possibilidade de
contingéncia ou replicagcdo de dados no exterior. Com isso, é oferecida maiorseguranca juridica e
protecdo da soberania sobre os dados dos entes publicos.

Dessa maneira, na escolha da solugéo, devem ser descartados fornecedores que fagcam
uso de data center com infraestrutura internacional, sob pena de infracdo e exposi¢do de dados
publicos no estrangeiro.

b

Da “Auditoria sobre os procedimentos de backup das organizagdes Publicas Federais’
vinculado ao TC 036.620/2020-3 restou a seguinte recomendagdo por parte do Tribunal de Contas
da Unido:

9.1 recomendar ao Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR), ao Conselho Nacional de Justica
(CNJ) e ao Conselho Nacional do Ministério Publico (CNMP), com
fundamento no art. 11 da Resolucdo - TCU 315/2020, que editem
normativos para, cada um no seu ambito de governanga, orientar os
gestores e regulamentar a obrigatoriedade de que as entidades e
6rgdos publicos aprovem formalmente e mantenham atualizadas
politicas gerais e planos especificos de backup (para suas bases de
dados e sistemas criticos, por exemplo), contemplando requisitos
minimos para enderecar os cinco subcontroles do controle 10 (Data
Recovery Capabilities) do framework preconizado pelo Center for
Internet Security (CIS), em especial quanto a defini¢ao do escopo dos
dados a serem copiados, suas respectivas periodicidades, tipos,
quantidades de copias, locais de armazenamento, tempos de retengao
e outros requisitos de seguranga;

A Administracdo deve exigir os requisitos minimos a seguranga e infraestrutura
relativos ao local onde o seu banco de dados ficarad armazenado, sendo responsabilidade do cliente
(Administracdo Publica) sob pena de responsabilizacdo dos agentes.

Em territorio nacional, os provedores de servico ficam sujeitos ao foro brasileiro e os
usuarios sdo beneficiados pelo direito de privacidade assegurado inclusive pelo préprio Marco
Civil da Internet, pois uma quebra de sigilo so pode ser feita mediante ordem judicial brasileira.

Em conformidade com as diretrizes e melhores praticas de cidadania digital, a
acessibilidade e facilidade do acesso aos servigos publicos pelo cidaddo deverdo ser resguardadas.
O Decreto n° 8.936, de 19 de dezembro de 2016, permitiu o inicio do projeto da plataforma de
cidadania digital, que contempla diversas diretrizes para a prestacao de servi¢cos publicos digitais,
das quais fazem parte a convergéncia autoritativa e a federacdo dos processos autenticacdo dos
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servigos digitais. Para essa diretriz foi concebido o conceito da Plataforma de Autenticacdo Digital

do Cidaddo, o projeto Login Unico, tendo, como destaque no decreto, 0 mecanismo de acesso
digital anico por meio do login gov.br.

O login gov.br permite evitar a duplicidade e inconsisténcia de informacdes, falta de
integracdo, dados dispersos e diversas formas de autenticacdo. Da mesma forma, verifica-se que
séo reduzidos os problemas enfrentados por cidaddos ao tentar acessar um servico publicodigital.
Assim, a Plataforma de Cidadania Digital por meio do login gov.br amplia e simplifica o acesso
dos cidadaos brasileiros aos servigos publicos digitais, inclusive por meio de dispositivosmoveis, ao
mesmo tempo em que facilita a identificacdo e autenticagéo do cidaddo, privilegiandoa governanca
e a convergéncia autoritativa. Desta forma, e em cumprimento dessas diretrizes de cidadania digital
e governo digital, o sistema de gestdo também devera contemplar acesso pelo login Gnico gov.br,
seguindo os protocolos de integracdo amplamente disponibilizados.

A Administracdo Pablica depende de sistemas informatizados que contem com alta
acessibilidade interna (servidores) e externa (comunidade), propiciando compatibilidade com os
diversos dispositivos, sistemas operacionais, e navegadores utilizados atualmente. Nesse contexto,
encontram-se algumas definicdes relevantes:

Software web: aplicacoes da Web sdo programas de sofiware que
podem ser acessados por meio de um navegador e conexdo com a
Internet. Softwares Web fornecem aos usudrios qualquer lugar,
acesso a qualquer momento e nenhum software precisa ser baixado
ou instalado. (tradugao livre)

Software em nuvem: uma aplica¢do hospedada como um servicoem
um ambiente de computagdo em nuvem?. (traducdo livre)

Note-se, que ha proximidade dos conceitos de software web e software em nuvem, visto que
0s softwares web sdo normalmente softwares em nuvem com acesso via navegador (com
possibilidade de formas complementares de acesso além do navegador, como via interface desktop
ou aplicativos), enquanto um software que ¢ “somente” nuvem, mas ndo web, ndo terd acesso via
navegador web. Dessa forma, os softwares web e em nuvem apresentam vantagens adicionais para
a Administra¢ao Publica em relagdo aos softwares “somente” em nuvem:

1. Compatibilidade: os softwares web apresentam compatibilidade ampliada em re-
lacdo a aplicagdes instaladas localmente, pois funcionam atraves do navegador web,0
que promove a compatibilidade entre diversos dispositivos e sistemas operacionais,
sejam eles dispositivos desktop ou mobile. Independentemente do uso de Windows,
MacOS, Linux, i0S, ou Android, o software web pode ser utilizado. Os softwares que
exigem algum download local, como é o caso dos softwares desktop e softwares em
nuvem com cliente desktop, apresentam compatibilidade mais reduzida, uma vez quesao
desenvolvidos para funcionar somente em determinados sistemas operacionais;

https://learn.microsoft.com/en-us/office365/servicedescriptions/office-online-service-description/office-online-service-description
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2. Acessibilidade: expandindo-se no conceito de compatibilidade, os softwares web

apresentam acessibilidade ampliada visto que sdo acessiveis sem a necessidade de
instalacdo local. Desta forma, podem ser imediatamente acessados de qualquer
dispaitivo com acesso a internet e navegador web, de qualquer lugar e em qualquer
horario, mediante credenciais de acesso. Assim, seu funcionamento ndo depende de
possuir determinados sistemas operacionais ou espacgo disponivel no disco rigido para
instalacdo. Isso é vital para softwares que sdo acessados por pessoas em diferates
localidades, como € o caso de um sistema de gestdo publica (usado pela Admhistracao
e pela sociedade), e para continuidade dos trabalhos mesmo em situagdes que exijam o
trabalho remoto, tal como foi o caso durante a pandemia da COVID-19. Com um
software web, o sistema de gestdo pode ser acessado de qualquerdispositivo com
navegador, sem restricdo de sistema operacional. Em contraste, um software que exige
qualquer download local (desktop) além de atrasar o inicio da operagcdo com o software
(e até impedi-la), restringe a gama de dispositivos que podem ser utilizados, e pode nao
ser compativel com os sistemas operacionais e dispositivos dos usuarios do sistema
(servidores e comunidade);

3. Facilidade de gestdo e seguranca com atualiza¢Ges automaticas: em um software
web, as atualizacGes de software sdo imediatas e automaticamente disponiveis para
todos os usuarios uma vez que a aplicacao é acessada via navegador web, o que elimina
a necessidade de atualizacdo do software instalado localmente. Assim, a atualizacdo
do software é facilitada, o que também propicia uma maior seguranca da informacéo
visto que se elimina o fator humano e necessidade de acdo na atualizacdo de software.
Isso garante que a Administracdo sempre tenha o software atualizado e com as
funcionalidades mais recentes, importante para cumprir novas regrascontabeis e fiscais,
por exemplo. Além disso, em um contexto de seguranca da informacéo, as atualizacBes de
software sdo essenciais pois incluem corre¢des de vulnerabilidades de softwares, que poderiam
ser exploradas por hackers. Com um sistemadesktop ou sistema nuvem com thin client
desktop, atualizacdes poderiam ser atrasadas devido ao custo e ao esfor¢o necessarios.
4. Reducdo de custos de TI: com um software web, ndo hé necessidade de instalacéo
de nenhuma aplicacdo na maquina local, o que reduz o investimento de tempo, reursos
humanos, e recursos financeiros na instalacéo e atualizagdo do software;

O uso de aplicacdes desktop ou hibridas, continuara a esbarrar em dificuldadesque nédo
existem em softwares web.

Em suma, sabendo que as empresas adotam seus protocolos de seguranca da informacao
no desenvolvimento de software de acordo com as principais vulnerabilidades identificadas, e
notando que essas vulnerabilidades s&o distintas entre os ambientes desktop e web, nédo e razoavel
assumir que um software desenvolvido para funcionamento em ambiente desktop, e emulado para
funcionamento web, tera seguranca suficiente para utilizacdo na web, ou comparavel a aplicacdes
que desde sua concepcéo foram projetadas para funcionamento web, com preocupag@o com 0s riscos
particulares e inerentes desse ambiente.
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Ainda que a definicdo de um sistema em nuvem ndo impeca que o software demandea

instalacdo de um thin client ou interface desktop, as significativas vantagens dos softwares web, ou
seja, softwares acessados por meio de navegador e que ndo exigem instalagcdo local, motiva a
observacao de tal distincdo na elaboracdo do futuro Termo de Referéncia, definindo como um
software em nuvem e web, que ndo requer download local.

Essa observacdo também segue o sabido e notério movimento de mercado, em que
mesmo grandes aplicacfes que historicamente contavam somente com versdes desktop tiveramsuas
versdes web lancadas em anos recentes, em face das relevantes vantagens de softwares web. Tem-
se nesse universo o Microsoft Office, que em 2015 teve sua versdo web langada, o que facilitou o
trabalho e acessibilidade a aplicacéo, precisando somente de um dispositivo comacesso a Internet e
navegador para utilizacéo, e sem requisitos de downloads locais?. Ha outros exemplos significantes
nesse contexto, tais como os ERPs Sankhya e Oracle NetSuite, aplicacdes de escritorio e
produtividade Google Workspace, aplicacdo de design Figma (software webvendido para a Adobe
por US$ 20 bilhGes), e plataformas de streaming Netflix e Spotify. Tem-seainda os dados de
movimento do mercado, com levantamentos da Cisco® apontando que 94% das empresas globais
utilizariam solugdes em nuvem em 2020°. Como contraste, dados da pesquisa TIC Governo Eletrénico de
2021 mostram que apenas 31% dos 6rgaos publicos federais e estaduais utilizam alguma tecnologia em nuvem.
Investir em solucGes desenvolvidas para essemesmo ambiente, dessa forma, € investir no que ha de
mais moderno na tecnologia, impulsionando a inovacdo, eficiéncia, e agilidade da Administracao
Publica. E evitando um novo “apagdo”do servigo publico administrativo, em eventual e iminente
nova pandemia, como relatam estudiosos.

Outros dados, agora do relatorio The Global Risk Report do Forum Econémico Mundial?,
e dados da consultoria Gartner, apontam que até 2025, 85% de todas as organiza¢des do mundo
operarao sistemas diretamente dentro da nuvem. Ou seja, 0 ambiente web é o futuro.Sem sombra de
davidas, a computacdo em nuvem, com softwares web se revelou decisiva paraa superacdo de
obstaculos durante a de COVID-19, sobretudo para a Administracdo Publica, evitando os piores
cenarios da atividade administrativa.

A implementacdo de um ERP web, possibilita a realizacdo de atividades impossiveisem
solugdes desktop, o enfrentamento de situacGes de restricdo a circulacdo sem a interrupgaodos
servigos publicos, além de outras diversas vantagens, segundo apontamentos do Tribunal de Contas
da Unido Acorddo TC 025.994/2014-0°, entre outros, como poder ser instalado em qualquer PC
ligado a internet, sem alterar os atuais requisitos de hardware das maquinas, bem como sua alta
disponibilidade, seguranca dos dados e da informacdo (contra vazamentos, ataques cibernéticos,
desastres), flexibilidade (podendo-se aumentar ou diminuir recursos sob demanda), mobilidade (por
meio de dispositivos conectados a internet, como laptop, tablet, smartfone), acesso e atualizagdo em
tempo real de todas as bases e informacdes, facil gestdo dos niveis e privilégios de acesso,

2 https://itforum.com.br/noticias/ate-2020-94-das-empresas-terao-solucao-em-cloud-no-brasil/
8 https://cetic.br/pt/tics/governo/2021/orgaos/BIB/
4 TC 025.994/2014-0, Plenario, Relator Ministro BENJAMIN ZYMLER, sessdo realizada em 15/07/2015.

5 https://www.w3.org/standards/webdesign/
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atualizagBes automaticas, estabilidade, sustentabilidade (reducdo do uso/consumo de recursos como

papel, impressos gréficos, etc), e possibilite a continuidade da prestacdo dos servicos publicos e
atividades administrativas em situacGes adversas (como COVID 19 possibilitando atividades em
regime de teletrabalho), ampliacdo do acesso e do uso de informacBGes governamentais, sem
necessidade de alocar grandes recursos fixos locais de TI, menos necessidade de constante
atualizacdo de software e hardware caros, Suporte técnico direto na nuvem do software, dispensando
intervencdo nas méaquinas locais, oumanutencéo de equipes de T locais, facilidade de integracéo e
ajuste de escala com flexibilidade.

Na escolha da solucdo a Administracdo devera exigir padrées minimos de seguranca,
compatibilidade, e usabilidade para os sistemas web, incluindo seu desenvolvimento para uso nativo
no ambiente web, descartando soluges que néo apresentem estes mesmos padrdes, como ocorre
com o uso dos emuladores.

Ainda no objetivo de assegurar a compatibilidade do software com os mais diversos
dispositivos e sistemas operacionais, bem como seguranca, performance, e confiabilidade da
aplicacdo no ambiente web, uma solucdo desenvolvida para operacdo pela internet € aquela
desenvolvida utilizando linguagens préprias para a web, o que deve ser exigido pela Administracao
e nao restringe a livre iniciativa do mercado. Como forma de garantir a correta visualizagdo e
acessibilidade da aplicacdo pelos mais diversos navegadores, o Consorcio da World Wide Web(World
Wide Web Consortium - W3C) estabelece o HTML e o CSS como sendo as duas tecnologias centrais
para a construcdo da camada de apresentagdo das aplicagdes web (front-end)®.No lado do servidor
(back-end), ha a necessidade por linguagens com boa performance e escalailidade, permitindo o uso
do software por um grande nimero de usuarios, com agilidade e trafego de informacdes otimizado
para a web, e contando com recursos basicos para aplicagdes wé) como suporte para sessdes, usuarios,
autenticacdo, e acesso controlado a recursos’. Nesse contexto, a escolha de linguagens de
programacdo adequadas ao servidor de uma aplicacdo web, como Python, C#, PHP (lista ndo-
exaustiva), é importante para garantir niveis adequados de performance e usabilidade da aplicacéo,
ndo estrangulando a capacidade de link de internet disponivel atualmente.

Na contratacdo de sistemas web, a Administracdo ainda deve exigir padrées minimos
de seguranca no software, e alinhados a requisitos comuns a sistemas web para uso em missaocritica,
tal como é um sistema para gestdo publica (ERP de grande porte). Dentro dessa necessidade, o
sistema de gestdo deve configurar-se como uma aplicacdo resiliente construida com alta
disponibilidade e recuperacao de desastres.

Dentro do contexto de alta disponibilidade, confiabilidade, e resiliéncia do sistema, eno
padrdo de desenvolvimento web, a arquitetura de “n” camadas deve ser empregada, contendoao
menos: camada de apresentacdo, camada de aplicacdo, e camada de banco de dados, mas podendo
incluir mais camadas. As aplicagdes web sdo, por defini¢do, aplica¢bes distribuidas, logo sdo
aplicacOes em “n” camadas.

6 https://developer.mozilla.org/en-US/docs/Learn/Server-side/First_steps/Introduction

https://learn.microsoft.com/pt-pt/azure/architecture/example-scenario/infrastructure/multi-tier-app-disaster-recovery
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Nessa configuragéo, a separacdo da camada de banco de dados e sua hospedagemna

nuvem permite que os dados estejam acessiveis de diversos lugares diferentes, e a separacdo da
camada de aplicacdo e seu armazenamento no servidor web permite répida atualizagdo das regras de
negocio, sem necessidade de alteracdo da camada de apresentacdo no navegador. Na arquitetura em
“n” camadas, a camada de apresentagdo ¢ a camada de dados ndo podem se comunicar diretamente,
logo a camada de aplicacdo pode funcionar como firewall interno, inibindo ataques do tipo SQL
Injection e Negacdo de Servico através de analise do trafego, o que aumenta a seguranca geral da
aplicacao. Ainda, em um sistema web a camada de apresentacéo € carregada no navegador, o que elimina
a necessidade de atualizacdo manual ou reinstalacdo local do cliente, pois as alteragdes de interface séo
imediatamente disponiveis mediante acesso pelo navegador, ocasionando economia de tempo e recursos
humanos a cada vez que seja necessaria a atualizacao da interface.

A arquitetura da aplicagdo em 2 camadas, no modelo tradicional Cliente/Servidor,
mantém as camadas de apresentacdo e aplicacdo fortemente conectadas e normalmente executadas
no cliente, em que grande parte ou todo o processamento ocorre nos clientes. Logo, talconfiguracao
ocasiona uma carga maior no computador local, que precisaria ter um maior poder de computacao,
e potencial congestionamento de rede, 0 que poderia exigir maiores investimente em link de internet,
do que os ja existentes. Ainda, visto que a logica do negdcio (camada de aplicacdo) é tratada no
servidor (cliente), ha um aumento da complexidade de atualizagdo do sistema: quando a logica do
negocio se altera, seja por uma nova legislacdo ou requisito funcional, um novo médulo cliente
precisa ser distribuido para todos os clientes envolvidos. Ha ainda uma maior vulnerabilidade da
solucdo uma vez que o cliente pode se comunicar diretamente com o banco de dados, e potencial
perda de performance toda vez que ha um aumento do nimero de usuarios®. E importante ressaltar
que o modelo de desenvolvimento em “n” camadas, com no minimo as 3 camadas citadas, surgiu
motivado pelo desenvolvimento de aplicacdes web, permitindo um funcionamento mais seguro,
consistente e adequado ao ambiente web, reduzindoo trafego de rede e melhorando o desempenho da
aplicacdo®. Desta forma, os modelos tradicionais Cliente/Servidor devem ser evitados nas
contratagdes de sistemas de gestdo publica, visto que ndo ha interesse publico na contratacdo de
sistemas obsoletos com desempenho inferior e que oneram a Administracdo com custos
subsequentes em infraestrutura, recursos humanos, e investimento de tempo.

E de conhecimento publico e notério que a massificacdo do uso da internet tambémvem
aumentando as investidas criminosas, interrompendo servicos e portais, clonando bancos de dados
com informacdes valiosas de empresas e cidaddos sob a custddia dos Entes Publicos, enfim,
abrangendo os mais inescrupulosos interesses. A prépria Suprema Corte Brasileira (STF)ja registrou
sinistros e ocorréncias de invasao as suas redes de computadores como noticiado amplamente nos
jornais e noticiarios. Até mesmo contas de comunicacdo de Ministros do Supremo.

No mesmo contexto de alta disponibilidade, resiliéncia, e recuperagédo de desastres, ha
a necessidade da aplicacdo de tecnologias adequadas para inibir ameacas externas. Um estudo da

8 SOMIN, YEFIM; GROSS, LEONID. Adventures in Modeling PeopleSoft. In: COMPUTER MEASUREMENT GROUP 2000 INTERNATIONAL

CON-
FERENCE, 26, 2000, Orlando, United States.

9 https://www.verizon.com/business/resources/reports/dbir/2022/results-and-analysis-intro/
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Verizon de 2022 apontou que os agentes externos (hackers) foram responsaveis por mais de 80%

das violacOes de dados e aplicacdes naquele ano'’, padrdo de dominancia que vem se mantendo
desde 2008. Simultaneamente, a IBM aponta que 0s custos com viola¢Ges dedados cresceram mais
de 10% entre 2020 e 2021, chegando a 4,35 milhdes de ddlares por violacio (data breach) em 202211,

Segundo a Agéncia Brasil (agéncia publica de noticias) o sistema de pagamentos
instantaneos brasileiro (P1X), criado e gerenciado pelo Banco Central do Brasil (BC), ja teve diversas
vezes 0s dados vazados. Somente em dois desses eventos, um ocorrido nos dias 03 e 05 de dezembro
de 2021, e outro em agosto do mesmo ano, no primeiro vazaram 414,5 mil e nosegundo 202,1mil
dados de clientes incluindo informacdes de CPF e chave de transag&o®2.

O Tribunal de Contas da Uniéo alerta, nesse sentido, que as macicas concentracesde
recursos e dados nos provedores de computacdo em nuvem podem representar um alvo atraente para
possiveis atacantes®®.

A Lei n° 7.783/1989, em seu art. 10, inciso IX, considera o processamento de dados,
ligados a servicos publicos, como atividade essencial. Invocando-se a responsabilidade objetiva do
Estado enraizada no artigo 37, 8 6° da Constitui¢do Federal, concomitantemente ao art. 43 do Codigo
Civil e art. 22 do Cddigo de Defesa do Consumidor, cabera em caso de servigos oferecidos ao
cidaddo (exemplo Nota Fiscal Eletronica de Servigos, Consultas e Exames, etc), em caso de
indisponibilidade temporéria, prolongada ou permanente, a responsabilizacdo primaria da
Administracdo, de maneira solidaria, a qualquer invocagdo de danos a terceiros. Podendo configurar
graves prejuizos ao erario.

Nesse contexto, deve ser observada a redacgao do art. 28 do Decreto Lei n® 4.657/1942
(LINDB)*, imprimindo que “o agente puiblico responderd pessoalmente por suas decisées ou
opinides técnicas em caso de dolo ou erro grosseiro”. Principalmente se existem previamente
orientagdes previstas quanto a matéria, de conhecimento geral, como expostos nesse estudo.

Em ambito nacional e geral, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018 — LGPD) estabelece uma série de critérios e responsabilidades quanto ao tratamento e
uso de dados de terceiros, aplicando-se diretamente aos sistemas de gestdo publica. O que ndo pode
ser ignorado, cabendo exigir 0s recursos necessarios a seguranca da informacéo e reducéo de riscos
de incidentes.

As diretrizes em questdo partem, entre outras, do Acérddo n°® 71/2007-TCU- Plenario,
exarado pelo Tribunal de Contas da Unido, em manifesto assim consignado:

10 https://www.ibm.com/reports/data-breach

11 Fonte: Banco Central comunica vazamento de dados de 160,1 mil chaves Pix | Agéncia Brasil (ebc.com.br)

2 Fonte: O que é Firewall de Borda e Como ele Pode te Proteger! (blogsmnetseg.com.br)

13 - - . P S . .
Art. 24. A revisdo, nas esferas administrativa, controladora ou judicial, quanto a validade de ato, contrato, ajuste, processo ou norma admi-

nistrativa cuja produgdo ja se houver completado levara em conta as orientag8es gerais da época, sendo vedado que, com base em mudanga
posterior de orientagdo geral, se declarem invélidas situagdes plenamente constituidas. Paragrafo Unico. Consideram-se orientagbes gerais as
interpretagdes e especificagbes contidas em atos publicos de carater geral ou em jurisprudéncia judicial ou administrativa majoritéria, e ainda
as adotadas por pratica administrativa reiterada e de amplo conhecimento publico.

14 https://static.open-scap.org/ssg-guides/ssg-jre-guide-index.html
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"9.4. determinar, com fulcro no art. 43, inciso I, da Lei 8.443/92 c/c
o art. 250, inciso II, do Regimento Interno do TCU, a Coordenagao-
Geral de Logistica do Ministério da Justica — CGL/MJ que nos
contratos de servigos relativos a area de TI, defina claramente, tanto
nos editais de licitagdo como nos contratos, clausulas contemplando

requisitos de seguranga da informagdo como 0s previstos no item
6.2.3 da NBR ISO/IEC 17799:2005".

Diante de uma necessidade mais ampla de usabilidade, e ainda dentro e requisitos basicos
de seguranca para sistemas web, a Administracao devera assegurar que o uso da solugdo em rotinas
corrigueiras ndo ird exigir a instalacdo local de plugins ou runtime environments. Esse requisito visa
evitar em um sentido mais direto os riscos A06:2021 e A08:2021 da OWASP, em que o download
local de runtime environments e plugins pode expor o dispositivo cliente e rede local a
vulnerabilidades adicionais, ainda mais se tais instalagbes ndo forem mantidas propriamente
atualizadas mediante acdo do usuério. Softwares instalados de runtime como o Java Runtime
Environment (JRE) podem representar um risco de seguranga da informacéo adicional quando
utilizados com suas configuracBes padrdo, além de apresentarem diversas outras vulnerabilidades
adicionais extensivamente documentadas. O usuario leigo, que é a grande maioria, dificilmente
saberd realizar uma configuracdo avancada ou identificar riscos sutis. Nesse sentido, a Universidade
de Yale (Yale University) determinou em 2021 a desinstalacdo do JRE de mais de 8.200 (oito mil e
duzentos) dispositivos, removendo o software vulneravel que colocava a Universidade em risco
maior para possiveis atagques cibernéticos®®. Embora a Oracle esteja continuamente langando novas
versdes do JRE para mitigar as vulnerabilidades identificadas, seu risco de seguranca é consideravel.
Notadamente, a prépria Java recomenda a desinstalacdo de versdes anteriores do JRE, que
“apresentam um sério risco de seguranga”, e especifica que algumas aplicagdes que dependem do
JRE ndo sdo compativeis com sua versdo mais recente.

Né&o obstante, os mesmos requisitos de acessibilidade e usabilidade do sistema de gestédo
que justificam a especificacdo por um sistema web, e ndo desktop, e que portando especificam
solucgdes que ndo exijam downloads e instalacdes locais da aplicacdo, justificam a especificacao por
padrdes de arquitetura que ndo exijam instalacdes locais de plugins e softwares de terceiros para
acesso as rotinas bésicas do sistema. Tal requisito segue ainda os Principios para Design de
Plataformas Web (Web Platform Design Principles) da W3C, que determina que 0s recursos devem
preservar a expectativa dos usuarios que 0 acesso a uma pagina web € seguro,e que ndo requer
instalaces locais, atividade que apresenta riscos adicionais frente ao acesso nativo no navegador?®.

No contexto de um sistema para gestdo publica cujo maior usuario é a comunidade, e
ndo os servidores publicos, a exigéncia de instalacdo local de quaisquer plugins e runtimes para

15 https://your.yale.edu/news/2021/04/java-runtime-environment-jre-removal-enhances-security

16 https://www.w3.org/TR/design-principles/
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acessar até mesmo funcionalidades corriqueiras constituiria em um empecilho a acessibilidade,

limitando até a portabilidade e acesso a aplicacdo de outro dispositivo, no qual a mesma instalacdo
seria necessaria e nem sempre possivel por motivos de compatibilidade e disponibilidade de
hardware. Portanto, e sabendo do padrdo de mercado e ampla disponibilidade de solucdes que
funcionam sem instalagdes locais, a Administracdo devera resguardar a acessibilidade, usabilidade,
e seguranca através do requisito de funcionamento da aplicacdo sem instalacGes locais.

Ainda, e na mesma necessidade de acessibilidade, usabilidade, e economicidade nos
custos secundarios oriundos da utilizacdo de um sistema web, onde 0 acesso se da pela internet, é
importante estabelecer requisitos de arquitetura da solug&o que visem minimizar o volume do trafego
de informacdes e facilitem a operagdo mesmo em condigGes néo ideais de conectividade e velocidade
de banda larga. E inerente da solucdo que havera trocas de informagdes entre softwares e entre o
servidor e os dispositivos clientes, o que torna essencial o requisito de que o trafego de dados seja o
minimo possivel para execucdo das atividades do usuario. Nesse contexto, o formato JSON ja é
amplamente utilizado por aplicacbes web, como padrdo demercado e formato leve que consome
menos banda larga e permite um funcionamento mais rapido da aplicagdo’. Assim, mantendo a
autonomia dos fornecedores de utilizarem outros formatos quando necessario, € necessario o
requisito de manter um trafego de dados entre clientee servidor minimo, e preferencialmente no
formato JSON. E importante notar que esse requisitosuporta a arquitetura comum a sistemas web,
onde a separagdo entre “n” camadas, em compar&do a modelos tradicionais Cliente/Servidor, visa
otimizar o trafego de informacdes e evitar a necessidade de investimentos onerosos em aumento da
banda larga quando ha solucGes em padrdo de mercado com funcionamento adequado no ambiente
web.

Dentro do mesmo principio de acessibilidade, devera ser resguardado o acesso préatico e
disponibilidade dos servicos publicos digitais ao cidaddo. Tal principio é sustentado pelo Decreto n°
8.936, de 19 de dezembro de 2016, que permitiu o inicio do projeto da plataforma decidadania digital,
contemplando diversas diretrizes para a prestacao de servi¢os publicos digitais.Fazem parte dessas
diretrizes o processo de autenticacdo dos servicos digitais, para o qual foi concebido o conceito da
Plataforma de Autenticacio Digital do Cidaddo. Através do projeto Login Unico, foi criado o
mecanismo de acesso digital unico por meio do login gov.br, que resguarda oacesso do cidaddo aos
servigos publicos digitais de forma pratica, democratica e segura.

O login gov.br permite evitar a duplicidade e inconsisténcia de informaces, melhoraa
integracdo dos diferentes servicos, evita dados dispersos e unifica diversas formas de autenticacgéo.
Da mesma forma, verifica-se que sdo reduzidos os problemas enfrentados por cidaddos ao tentar
acessar um servico publico digital. Dessa forma, o login gov.br amplia e simplifica o acesso dos
cidadaos brasileiros aos servicos publicos digitais, inclusive por meio dedispositivos moveis, ao
mesmo tempo em que facilita a identificacdo e autenticacdo do cidaddo,privilegiando a governanca
e a convergéncia autoritativa. Desta forma, e em cumprimento dessas diretrizes de cidadania digital
e governo digital, o sistema de gestdo também devera contemplar acesso pelo login Unico gov.br,

17 https://blog.geekhunter.com.br/xml-vs-json-entenda-como-fazer-a-melhor-escolha/
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seguindo os protocolos de integracdo amplamente disponibilizados, sem qualquer prejuizo a

competitividade, e em atendimento ao interessepublico.

Na elaboragéo desse Estudo Técnico Preliminar, foram observadas também necessidades
de recursos funcionais com aplicacdo abrangente no sistema, isto €, que sdo necessarias de forma
global, em diversas areas de aplicacdo. Dentro da necessidade da construcdo de uma gestdo baseada
em processos, a continuidade da operacao e servico a comunidade independe de pessoas especificas,
e sim de processos bem estabelecidos. Assim, deriva-se a necessidade de um software orientado a
processos, isto é, com o requisito de recursos de desenho, configuracao, e execucdo de workflow.

O workflow é definido como um recurso que permite configurar e monitorar um
conjunto definido de tarefas em sequéncia logica, facilitando a colaboracdo entre usuarios e
departamentos e o aproveitamento de conceitos de gestdo do conhecimento e inteligéncia coletiva,
visto que o software passa a guiar 0 usuario na operacao e rotinas. Dessa forma, evita-se nulidades
nos Processos, permite-se um tramite de processos mais celere e seguro, e reduz-se os esfor¢cos
manuais, automatizando tarefas repetitivas e incluindo mecanismos de verificacdo de regularidade
em software. O gerenciamento de processos e fluxo de trabalho através de workflow visa otimizar,
melhorar e automatizar fluxos de trabalho sempre que possivel para aumentar a produtividade,
eliminar a repetigdo, reduzindo erros, diminuindo custos, e aumentando a velocidade de andamento
de processos, como explorado em uma publicagdo do Instituto de Pesquisa Econdmica Aplicada
(Ipea) focado em sua aplicacdo na Administracdo Publica como ferramenta de gestdo de
conhecimento, e estudos especificos em drgaos publicos municipais como a Prefeitura Municipal de
Porto Alegre. Neste ultimo estudo, destaca-se a importancia da integracdo entre o sistema de
gerenciamento de workflow e o sistema de gestdo do 6rgdo publico, visto que “¢ comum um processo
atravessar as fronteiras entre dominios de diversas aplicagdes”, fazendo com que a “integrago entre estes
dois tipos de aplicacdo (sistema de gestdo e de workflow) seja necessaria na quase totalidade das
experiéncias”’, onde seria inadmissivel supor que os participantes e autores dos processos devam ter o
retrabalho de digitar informaces que ja estdo presentes nos seus mddulos do sistema de gestéo.

Dentro dessas necessidades de completa integracdo ao sistema de gestdo, a Administragéo
devera exigir que os recursos de workflow facam parte do sistema de gestdo, e permitam o
relacionamento de dados e documentos no cadastro Unico da aplicacdo, além de requisitos funcionais
basicos para gestdo de fluxos de trabalho (workflow): permitir a execucdo automatica defuncoes e
carregamento de telas do sistema de gestdo, desenho de processos na metodologa BPMN (Business
Process Model and Notation, padrdo de mercado para mapeamento de processos também presente
no ISO/IEC 19510:2013'®), controle de versionamento de fluxos detrabalho (workflows), dentre
outros requisitos que atendam as necessidades de mapeamento e automacdo de processos da
Administracéo.

Dessa forma, € estabelecido um panorama das justificativas dos requisitos minimos de
plataforma, infraestrutura, seguranga, e performance para contratacdo de sistema de gestdo publica
municipal. A defini¢do de requisitos aqui exposta tem como objetivo promovera eficiéncia da gestdo

18 https://www.iso.org/standard/62652.html
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a0 passo em que visa garantir alta disponibilidade, resiliéncia, segurancada informacdo, recuperacao

em caso de sinistro, estabilidade e economicidade no sistema de gestdo. Ndo ha interesse da
Administracdo Pablica na contratacdo de solugdes obsoletas, inseguras, ou que ndo atendam as suas
necessidades basicas.

N&o seria equivocado, em resumo, definir o ERP como a espinha dorsal de toda atividade
administrativa, em todas as esferas, seja do poder executivo, seja do legislativo, com uma arquitetura
de transacdes que liga todas as funcdes/atividades do 6rgao publico.

Encerrando, por conclusao Obvia, carece de racionalidade, de oportunidade e conveniéncia,
0 Municipio seguir na contramdo daquilo que é publico e notorio e buscar solu¢Bes obsoletas, que
encarecam as operagdes (maquinas mais robustas, mais banda de internet, etc.) que ndo se destinem a
finalidade pretendida e impliquem a precarizacdo da eficacia e eficiéncia do servico publico, estas,

estampadas na Constituicdo Federal. O Poder Judiciario, inclusive, ja decidiu a respeito:

Ementa: AGRAVO DE INSTRUMENTO. LICITACAO.
CONTRATACAO DE SERVICOS DE INFORMATICA. EXIGENCIA
DE SOFTWARE EM PLATAFORMA TOTALMENTE WEB. [...] 2.
Hipotese em que, embora em um primeiro momento, a exigéncia da
plataforma totalmente web pareca restringir o objeto do certame, observa-
se que, além de se tratar de exigéncia que se mostra dentro do poder

discriciondrio do Municipio, visa a_acompanhar as tendéncias de

modernizacado tecnolégica ndosé do servico publico, mas de irreversivel
evolucdo na informéatica. AGRAVO DE INSTRUMENTO

DESPROVIDO. (Agravo de Instrumento N° 70075899351, Segunda
Camara Civel, Tribunal de Justica do RS, Relator: Jodo Barcelos de Souza
Janior, Julgado em 25/04/2018)

Quanto competitividade estabelecida como uma das diretrizes da contratacdo publica,
tem-se que existem muitos fornecedores de solucdes de sistemas em nuvem, conforme levantamentos
feitos, a citar, por exemplo: Legis SolucGes em Automacdo Ltda, Feltraco e Pertusatti Assessoria em
Sistemas Ltda, IDS Desenvolvimento de Softwares e Assessoria Ltda, CELK Sistemas Ltda,
Governanca Brasil Tecnologia Ltda, BETHA Sistemas Ltda, IPM SistemasLtda, SINNC Solucdes
Ltda, Abaco Tecnologia Ltda, MV Sistemas, Inovador Sistemas de GestioL tda, Sénior Sistemas Ltda,
Publica Sistemas Ltda, SYSTEM Desenvolvimento de Software Ltda, CSM Central de Software
Municipal Ltda, RKM Provedor de Solugdes Ltda, SW Sistema de Gestédo Web Ltda, entre outras,

Diante do exposto, existe convergéncia quanto a oportunidade e conveniéncia, a
necessidade de contratagdo de uma solucdo de ERP web, e em nuvem, como ferramenta
imprescindivel de desenvolvimento de politicas publicas, apoio a gestdo e agBes de ambito
administrativo, bem como da transparéncia publica nos termos legais.
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5.2.4 Necessidade de adequacéo Local

Apos discorrer sobre as trés alternativas de mercado, restou concluso que um sistema
web baseado em nuvem - elimina a necessidade de adaptacdes onerosas, dispensando investimentos
em infraestrutura fisica especializada e equipamentos de alto custo, como servidores locais de grande
capacidade e seus constantes ciclos de atualizagéo tecnoldgica.

Neste modelo, todos os custos associados a implantacdo, manutencédo e suporte técnico
sdo integralmente assumidos pela contratada, possibilitando significativa economia de escala para o
municipio. Essa abordagem permite ainda o aproveitamento de conhecimentos e boas préticas ja
consolidadas em outras administracdes publicas que utilizam a mesma solugdo. Embora os sistemas
web modernos priorizem interfaces intuitivas e de facil usabilidade, é fundamental que, durante a
fase de implantagdo, sejam realizados treinamentos abrangentes para os usuérios de cada area
especifica, além de capacitacdo técnica especializada para a equipe de TI local, garantindo
autonomia na execucao de configuracGes basicas e parametrizacdes essenciais.

A analise técnica demonstra claramente que as solugdes baseadas em software desktop
ou nos chamados modelos hibridos (que combinam componentes desktop com acesso web parcial)
ndo possuem a maturidade tecnoldgica necessaria para atender as demandas contemporaneas de
automacdo e gestdo digital da administracdo publica. Embora essas alternativas possam apresentar
superficialmente funcionalidades similares para gestdo municipal, suas limitacfes intrinsecas as
tornam incompativeis com 0s objetivos estratégicos de transformacdo digital e eficiéncia
administrativa perseguidos por esta gestdo em médio e longo prazos.

O mercado de tecnologia da informacdo vem consolidando um consenso sobre a
obsolescéncia progressiva das aplicacbes desktop, especialmente diante dos elevados custos de
implantacdo e manutencdo quando comparados as plataformas web nativas. Essa transicdo € ainda
mais relevante considerando a massificacdo dos dispositivos mdveis, que exigem acesso a
informacdo independentemente de localizagdo fisica - requisito incompativel com sistemas desktop
tradicionais.

Os estudos realizados confirmam gue a solucdo web em ambiente de nuvem constitui a
alternativa mais adequada para atender as necessidades desta administracdo municipal. Essa
plataforma integrada possibilita a automatizacdo completa dos processos de gestdo publica com
tecnologia de ultima geracdo, garantindo conformidade com as exigéncias legais, acesso em tempo
real as informacdes através de multiplos dispositivos e navegadores, além de expressiva reducédo de
custos operacionais e humanos. A solucdo ainda apresenta potencial para otimizar a arrecadacéao
municipal e minimizar perdas através de controles mais eficientes.

Um aspecto critico desta arquitetura € a obrigatoriedade de hospedagem dos dados em
data center especializado - proprio ou terceirizado - sob gestdo integral da contratada, desde que
atendidos rigorosos padrfes de seguranca da informacéo. Essa abordagem elimina riscos historicos
associados a desastres fisicos (como intempéries climaticas) ou ataques cibernéticos (roubo, fraude
ou manipulacéo de dados publicos), garantindo a continuidade ininterrupta dos servigos essenciais a
populagdo. A computacdo em nuvem se consolida assim como o paradigma tecnoldgico mais
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adequado para a modernizacdo da gestdo publica municipal, alinhando eficiéncia operacional,

seguranga juridica e economicidade de recursos publicos.

6. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

Estimativas das quantidades para a contratacdo sdo necessarias de modo a possibilitar a
economia de escala, com base nas necessidades da Administracdo Publica, atendendo de forma
sisttmica um ERP:

Na condicdo de contracdo no modelo SaaS, serdo reservadas horas de servi¢co (reserva
técnica), na condicdo de “servigos de demanda variavel” estabelecidos dentro do Acordode Nivel de
Servigo (SLA), os quais deverdo ser pré-orcados e pagos posteriormente por hora técnica autorizada
e efetivada, cuja estimativa encontra-se destacada

Para o melhor aproveitamento da solucdo implementada, é necessario que um nimero
minimo de profissionais da Administracdo seja capacitado para seu uso. Ainda que o projeto seja
desenvolvido de maneira intuitiva, sempre pode haver alguma peculiaridade a ser mais bem
detalhada para uma compreensao e aprendizado satisfatérios.

Quanto a capacitacdo de servidores, para que possam ser extraidos os resultados esperados
do sistema de ERP, estima-se que devam ser devidamente capacitados pelo menos 60% dos
servidores publicos municipais, e das entidades participantes da licitacdo, divididos em turmas de
aproximadamente 25 a 30 usuarios, organizadas de acordo com a area de aplicacdo (médulo)a ser
ministrado, com carga horéria minima suficiente.

6.1 Necessidades de Capacidade de Processamento, Armazenamento e Link Estimadas

O Contrato de Prestacdo de Servigos originado deste tipo procedimento licitatorio, na
modalidade SaaS (Software as a Service — Tradu¢do PT-BR: Softwares como Servico) onde se tem
o licenciamento temporério, ou seja, por tempo determinado de softwares web (Expressdo que no
contexto abrange softwares, aplicativos, sistemas e correlatos), mediante pagamento de aluguel
mensal, exige também a previsdo dos custos de manutencdo também mensal para utiliza-los em
nuvem, hospedados em repositorios, servidores ou computadores/dispositivos da CONTRATANTE
(ASP: Application Service Provider44).

Além disso, é necessario que haja a previsao em relacdo a capacidade de processamento
dos sistemas e o0 uso do data center, a fim de que haja eficiéncia na prestacao dos servicos envolvidos.

Com isso, deve ser parte integrante do Termo de Referéncia, visando dar subsidio as
licitantes, bem como o controle sob os gastos por parte da Administracdo, as projecdes quanto a
necessidades de espaco de alocacdo de informacbes em bancos de dados, para todo o sistema,
visando economia de escala, divididos tecnicamente no minimo em HD de Banco de Dados, HD de
Imagens e Arquivos, e espago para alocacdo de Backup. Além disso, por se tratar de um servico
critico, de necessidade continua do servigo publico, incluindo usuarios externos, deve ser esclarecido
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quanto a necessidade de redundancia, ou seja, de pelo menos mais um data center de modo a impedir

paradas prolongadas do servigo e evitar prejuizo ao municipio, contribuintes e usuarios.

A administracdo, durante a fase de planejamento, baseada na disponibilidade de recursos
de data center no inicio do contrato vigente, comparando com a evolu¢do do consumo e atual
disponibilidade de recursos, fez as seguintes projecdes:

Item Descricdo / Especificagdes minimas | Qtd. | un.
1 LICENCA DE USO DE SISTEMA WEB
1.1 MODULOS PARA USO NO MUNICIPIO DE ALECRIM-RS
111 Planejamento e Orgamento 12 Meses
1.1.2 Gestdo Contabil e Financeira 12 Meses
1.1.3 Gestdo de Controle interno 12 Meses
1.14 Gestdo de Compras e LicitacBes 12 Meses
1.15 Gestdo de Almoxarifado 12 Meses
1.1.6 Gestdo de Patrimoénio 12 Meses
1.1.7 Gestdo de Frota 12 Meses
1.18 Gestdo de Folha de Pagamento 12 Meses
1.1.9 Seguranca e Medicina do Trabalho 12 Meses
1.1.10 Gestdo de Ponto Eletrénico 12 Meses
1.1.11 Gestdo de IPTU 12 Meses
1.1.12 Gestdo de ISS 12 Meses
1.1.13 Gestdo de ITBI 12 Meses
1.1.14 Gestdo de Receitas Diversas 12 Meses
1.1.15 Gestdo de Arrecadacéo 12 Meses
1.1.16 Gestdo de Divida Ativa 12 Meses
1.1.17 Protocolo e Processo Digital 12 Meses
1.1.18 Aplicativo (APP) Mobile 12 Meses
1.1.19 Gestdo de Servigos Publicos 12 Meses
1.1.20 Portal de Autoatendimento 12 Meses
1.1.21 Portal da Transparéncia 12 Meses
1.1.22 Portal Institucional (Website) 12 Meses
1.1.23 Gestdo da Ouvidoria 12 Meses
1.1.24 Nota Fiscal Eletrénica 12 Meses
1.1.25 Gestdo e Escrita Fiscal 12 Meses
1.1.26 Gestdo e Controle do Simples Nacional 12 Meses
1.1.27 Gestéo e Fiscalizagdo Fazendaria 12 Meses
1.1.28 Gestdo Ambiental 12 Meses
1.2.29 Gestdo da Saude 12 Meses
1.2.30 Gestdo da Educacdo 12 Meses
1.2 MODULOS PARA USO DA CAMARA DO MUNICIPIO DE ALECRIM-RS
1.2.1 Planejamento e Orgamento 12 Meses
1.2.2 Gestdo Contabil e Financeira 12 Meses
1.2.3 Gestdo de Compras e Licitaches 12 Meses
1.24 Gestdo de Patrimonio 12 Meses
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1.2.5 Gestdo de Folha de Pagamento 12 Meses
1.2.6 Seguranca e Medicina do Trabalho 12 Meses
1.2.7 Gestdo da Ouvidoria 12 Meses
1.2.8 Portal da Transparéncia 12 Meses
1.2.9 Portal Institucional (Website) 12 Meses
1.3 MODULOS PARA USO DO REGIME PROPRIO DE PREVIDENCIA DOS
SERVIDORES PUBLICOS DO MUNICIPIO DE ALECRIM - RPPS
1.3.1 Planejamento e Orgcamento 12 Meses
1.3.2 Gestdo Contabil e Financeira 12 Meses
1.3.3 Gestdo de Compras e Licitaches 12 Meses
1.3.4 Gestdo de Folha de Pagamento 12 Meses
1.3.5 Portal da Transparéncia 12 Meses
2 IMPLANTACAO DA SOLUCAO WEB
Serv_igos ~de Qiggn(?stico, _ migracdo de , _dados, 1 Servico
21 confl_ggrggao,hablll'_[agao e treinamento de usuérios do
Municipio de Alecrim, Cadmara de Vereadores e RPPS
3 SERVICOS ADICIONAIS
3.1 Servicos de atendimento técnico local XXX Hora
3.2 Servicos de atendimento técnico remoto XXX Hora
3.3 Servigos de configuracao XXX Hora
3.4 Servicos de personalizacdo de relatérios XXX Hora
35 Servigos de customizagdes XXX Hora
3.6 Consultorias Complexas (IPTU, intervencdo em banco de XXX Hora
dados, firewall, etc)
3.7 Mapeamento de processos XXX Hora
4 DATA CENTER DA SOLUQAO
4.1 Gestio e provimento de datacenter | 12 | Meses
Item Unidade de medida Quantidade
Link Mb 3.5
Processador vCPU 9.5
Memoria GB 10.5
HD - Banco de Dados GB 4.5
HD - Backup GB 15
HD - Imagens/Arquivos GB 3

As ac0es realizadas pela eventual futura contratada através do gerenciamento proativo,
devem incluir o monitoramento da utilizacdo de recursos do data center, de modo a possibilitar o
acompanhamento historico e necessidades de ampliacdo de recursos, em especial de armazenamento,
processamento de informacdes e backup. Diante da flexibilidade desse tipo de solucdo, devem
constar no Termo de Referénciaos parametros em caso de necessidade de aumento futuro das
demandas e de que forma sera remunerada a Contratada, de maneira a ndo so evitar o locupletamento
da Contratante, bem como, e sobretudo, superfaturamento dos orgamentos e propostas e pagamento

indevido da Administracdo por recursos que ndo estiver utilizando.
7. VISAO GERAL DA SITUAQAO E INFRAESTRUTURA MUNICIPAL
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7.1 SISTEMAS ATUALMENTE UTILIZADOS PELA ADMINISTRACAO

Os sistemas que compde 0 objeto da presente licitacdo sdo fornecidos atualmente pela empresa
Abase Sistemas e Solugdes Ltda, conforme processo Licitatorio Pregdo Presencial 06/2022 Contrato
30/2022 e seus aditivos.

7.2 INFRAESTRUTURA LOGICA E DE HARDWARES

Foi observado ainda neste estudo técnico preliminar, a infraestrutura de hardware e
I6gica, bem como a disponibilidade de acesso a internet as diversas areas atendidas. Hoje todas as
entidades da Administracdo possuem acesso a internet. O que se leva ao descarte de uma ideia de
criacdo de uma rede logica interna privada, como nos modelos de aplicagcdo desktop. Seja pela
questdo de ordem racional, uma vez que seria “reinventar a roda”, bem como pelos seus elevados
custos e até duvidas quanto a um efetivo e satisfatorio funcionamento, dada particularidades de
distancia e geografia, que inclusive onerariam em recursos e tempo em aprofundados estudos, que
ao fim e ao cabo, poderiam servir apenas para descartar este tipo desolucao.

8. INFORMACOES COMPLEMENTARES

8.1 SERVICOS NECESSARIOS PARA IMPLANTACAO DO SISTEMA DE ERP

Deverd ser previsto que para viabilizar o funcionamento de sua solucéo, a eventual
contratada devera realizar a implantacdo, compreendendo o diagndéstico, configuracdo, habilitacdo
dos softwares aplicativos para uso, inclusive a conversdo / migracdo e o aproveitamento de todos
os dados cadastrais e informacdes dos sistemas em uso, cuja responsabilidade serd da empresa
contratada, com disponibilizacdo dos mesmos pelo CONTRATANTE para uso, de forma legivel,
cuja migracao, configuracao e parametrizacao serda realizada.

8.2 ACORDO DE SERVICOS

De acordo com recomendacdes do Tribunal de Contas da Unido, o contrato estabelecido com
o provedor deve incluir clausula para “Acordos de Nivel de Servigo” (Service Level Agreements - SLAS),
com parametros especificos e niveis minimos para cada elemento do servigo fornecido. Tais acordos
necessitam ser razoaveis e exequiveis. Parametros abordados normalmente dentro de tais acordos sdo
disponibilidade, tempo de resposta, desempenho, tempo para corre¢ao de erros ou incidentes, e seguranca.

Dentro da miriade de contratos-padréo dos provedores de nuvem, é importante definir
0s conceitos a serem abordados para SLA, pois cada provedor utiliza sua prépria terminologia e ndo
hé uniformidade entre eles. Como exemplo, a Microsoft define “méaximo de minutos disponiveis”,
“tempo de inatividade”, “porcentagem de tempo de atividade mensal”, este ultimo correspondendo
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ao percentual de disponibilidade em um més, além de todo o vocabulario restante comtermos que

b 1Y

remetem ao tipo de servico ofertado. Ja o Google Apps utiliza conceitos de “inatividade”, “servigos
cobertos pelo Google”, “porcentagem de atividade mensal”. Dentro destes conceitos, os calculos
podem variar — cita-se aqui a Mandic, provedora de laaS no mercado brasileiro, que considera como
base periodos de 15 minutos de indisponibilidade e totais de periodos de 15 minutos em um més,

para o célculo de seu SLA.

Outro ponto a ser observado diz respeito as excecGes a computacdo do SLA, como
manutencdes programadas, casos fortuitos ou forga maior, estes Gltimos muitas vezes com defini¢oes
ndo claras.

Para garantir e monitorar o atendimento aos niveis de servi¢o acordados, um contratodeve
prever o direito do cliente a auditar registros, ou logs, de desempenho e possuir acesso a estatisticas
de qualidade de servigo. Dentro do padrdo, alguns provedores fornecem monitoramento basico sem
cobranca adicional, que pode néo ser satisfatorio para o cliente monitorar o SLA contratado. Métricas
personalizadas também sdo cobradas a parte, e também existe cobranca a depender do nivel de
armazenamento de logs.

Esta claro que os provedores de computacdo em nuvem, dentro de qualquer modelo,
trabalham com seus proprios parametros de precificacdo e métricas de disponibilidade. A filosofia da
computacdo em nuvem permite a reducdo de custos através da automatizagdo e escala de uso, e
derivando-se disto ndo h&d muita margem para flexibilizagdo nos termos contratuais ofertados. Vé-se
0 mercado consumidor adaptando-se ao que € ofertado pelos provedores, em trocade ganho de
agilidade e reducéo de custos.

8.3 PROVIMENTO EM NUVEM

A Administracdo Municipal optou pela contratacdo de software no modelo Software as a
Service (SaaS), que prevé o licenciamento temporario de aplicacGes web em nuvem, com pagamento
mensal pelo uso do sistema e manutengdo associada. Nessa modalidade, também conhecida como
Application Service Provider (ASP), o software ndo serd instalado em servidores ou dispositivos
locais da Contratante, mas sim hospedado e gerenciado integralmente pela Contratada em ambiente
de nuvem.

Para garantir transparéncia e controle financeiro, os custos relacionados a infraestrutura
de nuvem (incluindo armazenamento, processamento e seguranca) serdo claramente discriminados
e assumidos pela Contratante, permitindo uma gestdo precisa dos gastos e facilitando eventuais
ampliacOes futuras conforme a demanda. Essa abordagem assegura que os valores contratados
reflitam apenas os servicos efetivamente prestados, evitando a inclusdo de despesas imprevistas ou
aleatorias que possam comprometer a lisura do processo.

A Administracdo Publica, pautada pelos principios da moralidade e economicidade, ndo
pode transferir & Contratadas 6nus financeiros indeterminados ou exigir a absor¢do de custos
operacionais sem critérios bem definidos. Tal pratica poderia levar a distor¢des contratuais, como
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subfaturamento — que mascara o real valor do servigo — ou, ainda mais grave, superfaturamento,

ambos incompativeis com os deveres de probidade e eficiéncia que regem a gestdo publica. Dessa
forma, a estrutura de custos deve ser transparente, previsivel e vinculada estritamente aos recursos
efetivamente utilizados, garantindo equilibrio entre as partes e conformidade com a legislacéo
aplicavel.

Essa modelagem assegura que o Municipio tenha acesso a tecnologia de ponta sem a
necessidade de investimentos iniciais em infraestrutura, mantendo ao mesmo tempo o controle sobre
0s gastos e a qualidade dos servigos prestados.

8.4 ORIGEM DAS ESPECIFICACOES DOS MODULOS E FUNCIONALIDADES

Os sistemas ERP para gestdo municipal caracterizam-se por sua abrangéncia e
complexidade, englobando centenas de operacdes, funcdes e rotinas necessarias tanto para o
cumprimento de exigéncias legais - especialmente nas areas fiscal e contédbil - quanto para a
promocao da eficiéncia administrativa. A elaboracdo dessas especificacdes técnicas a partir do zero
demandaria esforco técnico considerdvel e tempo excessivo por parte da equipe municipal. Diante
dessa realidade, conduziu-se ampla pesquisa sobre experiéncias de outros entes federativos com
sistemas integralmente operaveis via internet, visando estabelecer uma padronizacdo na
infraestrutura de aplicacdes e evitar a formacao de ilhas de processamento isoladas.

Uma analise criteriosa da Lei Federal n® 14.133/2021 leva a concluséo de que a adocao
de padrdes de desempenho e qualidade deva fundamentar-se em especificacGes técnicas ja
consolidadas no mercado, aproveitando experiéncias bem-sucedidas de outras administraces
publicas em licitacdes similares. A criacdo autbnoma de requisitos completamente originais, sem
considerar as praticas de mercado estabelecidas em editais anteriores, representaria ndo apenas
sobrecarga de trabalho desnecessaria, mas também distorcdo da modalidade licitatoria adequada.

Neste contexto, entende-se que a municipalidade ndo deve - nem precisa - desenvolver
especificacbes técnicas abstratas, cabendo antes identificar e adotar os padrBes ja testados e
aprovados pelo mercado, muitos dos quais constam em termos de referéncia padronizados ao longo
de anos em processos licitatorios regularmente apreciados pelo Poder Judiciario e Tribunais de
Contas.

Como requisito essencial, todos os moédulos do ERP a ser contratado deverdo observar
rigorosa padronizagdo de linguagens e interfaces, garantindo interoperabilidade, usabilidade e

manutenibilidade do sistema como um todo. Essa abordagem assegura conformidade com

as

melhores préaticas do setor, otimiza recursos publicos e reduz riscos técnicos e juridicos associados a

solugdes excessivamente customizadas.
Apoia-se essa area técnica no entendimento do Tribunal de Contas da Unido:

Tendo em vista, de forma geral, que para contratacdo de empresa
especializada em cesséo de direito de uso (ou locacéo, licenciamento)
dos sistemas integrados em gestdo publica e servigos
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complementares, o pressuposto é o de que sistema j& exista (Acordao

TCU n° 602/2004 — Plenério).

Descritivos, que de longe de serem mera formalidade ou um capricho do gestor, devem
representar o atendimento as normas de regéncia de cada matéria. A Lei determina que a
especificacdo de um objeto deve ser PRECISA, SUFICIENTE e CLARA.

Por suficiente, deve ser entendido, no minimo, como aquela que atende a necessidade
publica, ndo abrindo imediatamente apds a firmacgdo do termo contratual, brechas a reivindicacao
de aditivos pelo contratado, para funcionamento satisfatorio e eficiente do que foi contratado.

Como bem-sabido, a deficiéncia no descritivo técnico, que segue as orientacdes da
Instrucdo Normativa n° 04/2014, da Secretaria de Logistica e Tecnologia da Informacdo SLTI do
Ministério do Planejamento, Orcamento e Gestdo — MPOG e orientacdes da Nota Técnica n°
04/2008/TCU ¢ abrir brechas a futuros questionamentos de revisdo, acréscimos e aditamento
contratuais, visando customizacdes de funcdes e operacGes, em flagrante prejuizo a previsibilidade
e a economicidade, principios que balizam o procedimento de aquisicdo e contratacéo.

O descritivo técnico de cada mddulo, ndo deve trazer nada mais do que prevé a Lei
quanto as fungdes, operacdes e relatorios exigidos, inclusive pelos préprios 6rgaos de controle (TCE,
TCU, STN, SUS, etc), bem como os padrdes minimos de exigéncia das aplicacdes.

As integracGes entre as areas, a serem descritas, evitam desconformidades e erros
sisteméticos e dificuldade da gestdo. A partir do momento que empresas potencialmente
concorrentes alimentam e retroalimentam seus bancos a partir de banco de dados distintos, haveria
exponencial aumento do risco de problemas, com incansaveis trocas de acusacdes técnicas.

Dessa maneira, dividindo-se as areas de aplicagdo por modulos de programas, adotando
0s principios da visao sistémica e da padronizacao da qualidade (ABNT-NBR-1SO-1EC-27001), é
possivel a cada setor ou unidade administrativa, definidas suas necessidades, adotar os padrdes
previamente estabelecidos por outros entes publico, apresentando em conjunto seus descritivos.

O resultado das pesquisas e considera¢fes do estudo técnico preliminar culminard no
Termo de Referéncia da contratacdo, sendo nele expresso 0s resultados dos apontamentos, em
atencdo a norma de regéncia em aplicacdo e reducéo da burocracia.

8.5 DATA CENTER

No ambito da contratacdo de servicos em nuvem, € crucial zelar pela seguranca da
informacdo e garantir conformidade estrita com a legislagcdo vigente, sobretudo ao lidar com a
hospedagem de dados sensiveis de entidades governamentais.

O presente documento estipula a condigdo de que o sistema seja hospedado em ambiente
(data center). Este requisito se justifica pela importancia e sua relevancia para a seguranca e
legalidade da contratacdo. Tal medida se justifica pela natureza das normas aplicaveis, as quais
abordam sistemas de gestdo de seguranca da informacao.
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A conformidade com essas normas assegura que o data center, onde os dados serdo

armazenados siga os mais elevados padrdes de seguranca da informacdo. Isso é essencial para
resguardar informacdes criticas e sensiveis, mitigando riscos relacionados a vazamentos, acessos
ndo autorizados e outros incidentes que possam comprometer a integridade dos dados.

Resumidamente, as exigéncias atestam que o0s data centers onde 0s servigos em nuvem
serdo hospedados cumprem padrdes rigorosos de seguranca e disponibilidade, proporcionando um
ambiente confiavel para o armazenamento e processamento de dados criticos do Municipio.

Ademais, as clausulas contratuais estabelecidas asseguram a legalidade e
confidencialidade das informagdes, protegendo os interesses do 6rgdo e dos usuarios de forma
abrangente.

A CONTRATADA devera prever as necessidades de capacidade de processamento,
trafego de dados, armazenamento de dados e arquivos OCR, seguranca logica do ambiente,
estabilidade, disponibilidade, seguranca fisica do ambiente (sistema de condicionamento de ar,
sistema anti-incéndio, acesso controlado ao local, backup de alimentacdo de energia elétrica com
geradores de energia reserva), entre outros.

8.6 OBRIGACOES DAS PARTES

Recomenda-se que nos documentos pertinentes, constem no minimo as seguintes
obrigac@es entre as partes:

Das obrigacoes da CONTRATANTE:

1) efetuar os pagamentos nas condi¢fes e precos pactuados no termo contratual,
incluindo as customizages, acréscimos e apostilamentos;

2) prestar as informacGes, esclarecimentos e fornecer os dados e arquivos necessarbs ao
desenvolvimento dos servigos contratados, de forma completa e legivel ou uilizavel;

3) fiscalizar e acompanhar a execugdo do contrato, documentar e notificar formalmente
a Contratada, a ocorréncia de eventuais imperfei¢des, falhas ou irregularidades no
curso de execucéo dos servicos, fixando prazo para a sua corre¢do ou regularizagéo;

4) documentar todos os pedidos de intervencdo no sistema e parametros de
configuracdo desde a implantacdo até as demais no decorrer do contrato, bem como
conferir todas as intervencgdes feitas no sistema pela Contratada antes de liberacédo
para o uso, de modo a evitar possiveis erros ou equivocos, uma vez que a Contratante
é a proprietaria do banco de dados e responsavel por todos os parametros, dados e
informac0des repassadas aos técnicos da Contratada para realizagédo de seus servicos;

5) responsabilizar-se pela completa e correta insercdo de dados e parametros nos
sistemas em nivel de usuario, além de atualizar as férmulas de célculo, indicadores,
estatistica, aliquotas, multas, medidas, padrdes, preceitos, critérios, fundamentos,
entre outros critérios, quando necessario;

6) responsabilizar-se por erros em calculos, folhas, relatorios, boletos e cobrancgas ou
outros equivocos de processamento, provenientes de dados, parametros e
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informagdes repassadas, informadas, lancadas ou carregadas no sistema.

emitir Termo de Recebimento Definitivo, no prazo maximo de 30 (trinta) dias
corridos, contados do recebimento provisorio;

dispor de equipamentos de informética adequados para uso do sistema e programa
locados, bem como para treinamento via internet de usuarios;

cumprir as orientacbes e procedimentos técnicos especificados pela
CONTRATADA para o bom funcionamento e operacionalidade do sistema;

10) dar prioridade aos técnicos da CONTRATADA para utilizagdo do equipamento da

CONTRATANTE quando da visita técnica dos mesmos, bem como assegurar 0
acesso dos empregados da Contratada, quando devidamente identificados e
uniformizados, aos locais em que devam executar 0S Servigos;

11) durante a vigéncia do contrato, ndo ceder a terceiros, acessar, manipular ou fazer

qualquer tipo de uso ou manipulagdo do banco de dados;

12) Zelar pela seguranca dos softwares que compdem a solucgdo, evitando 0 manuseio

por pessoas ndo habilitadas.

Das obrigacoes da CONTRATADA:

1)

2)

3)

4)
5)

6)

7)

8)

arcar com os 6nus trabalhistas, impostos, encargos sociais, incluindo, despesas
referentes a transporte aéreo, traslados, hospedagens, alimentacdo e pagamentode
diarias, dentre outros afins, no atendimento a execuc¢do dos servicos descritosneste
termo, durante toda a vigéncia contratual;

executar a configuragdo, migracdo de informacGes e demais atividades necessaras a
implantagdo dos mddulos do sistema contratado, autorizados formalmente pela
CONTRATANTE, através de ordem de inicio de servico, no prazo maximo
declarado no contrato;

efetuar a manutencdo legal do sistema para adaptacdo as alteracdes legais (legislacédo
federal e estadual) inerentes as suas funcionalidades, durante toda a vigéncia do
contrato, devendo executar as atualizacdes que se fizerem necessarias para o0 seu
perfeito funcionamento e enquadramento as mudancas nas legislacoes;

efetuar a manutencdo corretiva do sistema, corrigindo eventuais falhas,
independentemente de serem observadas ou ndo pelos usuarios;

prestar o servico de suporte técnico conforme disposicdes do termo de referénciae
contrato;

avaliar, em prazo razoavel, a viabilidade técnica e juridica das solicitacbes de
alteracdo especificas encaminhadas eletronicamente pelo CONTRATANTE, e
repassar orcamento acompanhado de cronograma para execucao dos servicos;
executar as customizagdes do sistema, conforme viabilidade técnica e solicitacbesda
CONTRATANTE, mediante orcamento prévio aprovado e acordo de nivel de
Servigos;

com relacdo ao data center, manter os sistemas basicos (Sistema Operacional,
Servidor de Aplicacédo, Servidor de Banco de Dados, etc.) em constante atualizagéo,
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especialmente quando falhas de seguranga forem reportadas pelos fabricantes

(quando licenciados) ou comunidade (quando software livre);

9) manter, durante a vigéncia do contrato, todas as condi¢des de habilitacdo e
qualificacdes exigidas na licitagdo que deu origem a contratagéo;

10) ndo transferir a outrem, no todo ou em parte, a execucdo do presente contrato, sem
prévia e expressa anuéncia da CONTRATANTE;

11) manter o(s) servidor(es) da CONTRATANTE, encarregado(s) de acompanhar 0s
trabalhos, a par do andamento dos servicos, prestando-lhe(s) as informacdes
necessarias;

12) desenvolver todas as atividades constantes no edital e seus anexos, bem como seguir
as especificacdes funcionais do mesmo;

13) tratar como confidenciais informacdes e dados contidos nos sistemas da Contratante,
guardando total sigilo perante terceiros, nos termos da Lei 13.709/2018 (LeiGeral da
Protecdo de Dados Pessoais — LGPD);

14) comunicar imediatamente, por escrito, a impossibilidade de execucdo de qualquer
obrigagdo contratual, para adocao das providéncias cabiveis;

15) responsabilizar-se por quaisquer danos ou prejuizos causados a contratante ou
terceiros em funcdo do desempenho de suas atividades, se apurada culpa ou
responsabilidade civil, nos termos da legislacdo, observado o direito a ampla defesa
e ao contraditorio;

16) realizar a atualizacdo/upgrades ou releases constantes da solucdo de ERP, com
melhorias tecnoldgicas, atualizacbes e incremento de requisitos de forma
permanente, sem impactar em novos custos de aquisi¢do por parte da administracéo
municipal, garantindo ainda que tais upgrades na solucdo ndo inviabilizem a
integracdo com os diversos modulos de softwares;

17) indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA
junto a CONTRATANTE para os assuntos relativos ao cumprimento das clausulas
contratuais e para participar de reuniées de acompanhamento, sempre que solicitado;

18) responsabilizar-se técnica e administrativamente pelo objeto contratado, ndosendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outrasentidades,
sejam fabricantes, técnicos ou quaisquer outros;

19) Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, 0s motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao.

8.7 DURACAO E REVISAO DO CONTRATO

Este estudo técnico preliminar e o respectivo Termo de Referéncia e ao final o Pro-
cedimento Licitatdrio, podera dar origem a um contrato com duracdo de até 5 (cinco) anos para o
fornecimento software para nimero ilimitado de usuarios, contemplando a infraestrutura necessaria
e servigos complementares, nos termos do Art. 106 da Lei n.° 14.133/2021. Ou considerando tratar-
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se de sistema estruturante!® de tecnologia da informagdo podera ter vigéncia maxima de 15 (anos),

nos termos do art. 114%°da Lei n.° 14.133/2021.

Na definicdo da duracdo dos contratos, sobretudo em se tratando de contratacdo que
envolva softwares, imperativo que se observe a relatividade temporal — mudancas das variaveis
mercadologicas do bem ou servico ao longo do tempo, em funcédo de aspectos como:

evolucéo tecnoldgica;

tendéncias sociais;

alteragOes de disponibilidade no mercado; e
modificacbes no processo de suprimento logistico.

Tendo em vista a dindmica do setor de tecnologia da informacgédo, onde em 3 anos ou
menos um produto de informatica pode se revelar obsoleto, antigo, ultrapassado e perder a utilidade,
a Administracdo Municipal deve avaliar a relevancia e pertinéncia das renovacfes sucessivas antes
de cada aniversario anual do contrato. Inclusive com consulta ao fornecedor contratado do interesse
na manutencdo dos termos contratuais, bem como renovacgdo da pesquisa de precos e estudo ou
observacdo das tecnologias e modelos mais atuais disponiveis no mercado. N&o obrigando-se, de
qualquer forma, a Administracdo Municipal, na renovacao do contrato firmado por meio do futuro
procedimento licitatdrio.

Além disso, a nova lei de regéncia prevé relagdes equanimes entre Contratado e
Contratante, cada um devendo suportar proporcionalmente as cargas de obrigacGes, riscos e
vantajosidade da relacdo. Ainda que presentes pressupostos de imperatividade e supremacia do
interesse publico.

Em face do processo de modernizacdo digital dos 6rgdos publicos estar em curso, e
tratando-se de contratos de prestacdo de servico com duracdo continuada, faz-se necessaria a
especificacdo de condicGes de forma a manter a sustentabilidade do contrato durante seu prazo. Com
0 passar do tempo, mais usuarios e maior consumo de servicos impactara diretamente na capacidade
de processamento e armazenamento do data center, o que implica custos de utilizacdo diferentes
entre diferentes municipios e processos de modernizacao. Na préatica, tem-se visto que a demanda
por servicos digitais utilizando o sistema WEB integrado de gestdo varia de municipio para
municipio, especialmente pela aderéncia dos servidores e populacdo a modernizacdo digital. Em
alguns municipios, no inicio do contrato, o nimero de notas fiscais eletrénicas emitidas por ano era
pequeno, até surgirem novos empreendimentos que passaram a consumir alto volume de
processamento e armazenamento do sistema de gestdo municipal. Enquanto alguns evoluiram mais
rapidamente com a modernizacgéo digital, e por isso passaram a consumir mais recursos, em outros

19 0s chamados “sistemas estruturantes”, sdo “sistemas com suporte de tecnologia da informagdo fundamental e imprescindivel para planejamento,
coordenagdo, execugdo, descentralizagdo, delegagdo de competéncia, controle ou auditoria das agdes do Estado, além de outras atividades auxiliares,
desde que comum a dois ou mais 6rgdos da Administracdo e que necessitem de coordenacéo central”. (19/IN01/DSIC/GSIPR)

20 Art. 114. O contrato que previr a operacgdo continuada de sistemas estruturantes de tecnologia da informagdo podera ter vigéncia maxima de 15
(quinze) anos.
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ndo houve a mesma evolugdo, necessitando apenas das capacidades e configuragdes contratadas

inicialmente.

Por esses motivos, 0s custos de manutencdo, assisténcia técnica, suporte e data center e
as capacidades contratadas deverdo ser detalhadas e especificadas na proposta e contrato. Tal
especificacdo se faz necessaria tendo em vista a impossibilidade de previsdo de demanda de
infraestrutura em nuvem pela duracdo completa do contrato, considerando as possibilidades do
aumento expressivo de uso da solucdo pela sociedade e aumento do volume de processamento com
0 sucesso da implementacdo, e pela necessidade de numero ilimitado de usuarios pelos mesmos
motivos. Desta forma, pela especificagcdo do preco de data center, é resguardado o principio da
economicidade, em que o Municipio pagard somente pelo que de fato tem como necessidade,
assegurando a continuidade sustentavel do contrato em seu prazo continuado.

Ainda, a especificacdo do preco para data center obedece ao padréo de mercado, estando
em conformidade com as praticas adotadas pelos provedores. Fornecedores como a AWS, Google
Cloud, e Microsoft Azure estabelecem pregos individualizados onde o consumidor “s6 paga pelos
servigos individuais que precisar, pelo tempo que os utilizar’??, detalhando o custo pelos recursos
necessarios. Na préatica, a contratacdo de um sistema em nuvem envolve a disponibilizacdo da
infraestrutura em nuvem da contratada ou de fornecedores terceiros, e possui custos que devem ser
especificados em conformidade com o principio da economicidade e necessidade de transparéncia,
e atendendo ao padréo de mercado.

Assim, recomenda-se que a proponente apresente junto a proposta a memoria de calculo
da configuracdo projetada para o pleno funcionamento do sistema conforme necessidades atuais da
CONTRATANTE, bem como os valores de referéncia em caso de necessidade de aplicacdo dos
recursos computacionais.

9. DEMONSTRATIVO DE RESULTADOS

A Administracdo pretende os seguintes resultados em termos de economicidade e de
melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis com a contratacdo
do ERP web:

1. Permitir o registro de dados em banco Unico, evitando inconsisténcias;

2. Atualizacdo de todos os campos de dados em tempo real, para todas as arease
aplicativos;

Reduzir a circulagdo interna de processos em meio fisico;

Reduzir o impacto ambiental causado pela utilizagdo de papel;

Reduzir os custos;

Aumentar a eficiéncia de procedimentos e processos;

o gk w

21 https://aws.amazon.com/pt/pricing/?aws-products-pricing.sort-by=item.additionalFields.productNameLower- case&aws-products-
pricing.sort-order=asc&awsf.Free%20Tier%20Type=*all&awsf.tech-category=*all
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7. Reduzir o tempo de espera do cidaddo e melhorar a prestagéo de servicos;

8. Otimizar a eficiéncia operacional,

9. Eliminar necessidade de deslocamento de técnicos até a Administracdo Municipd
para realizacdo de reparos em sistemas de gestao;

10. Reduzir riscos e aumentar a integridade dos sistemas computacionais locais, com a
eliminacdo da instalacdo de softwares de gestdo publica;

11. Reduzir o risco de paralisacao de servicos publicos em caso de eventos adversos ou
sinistros que impossibilitem o deslocamento dos servidores até os locais de trabalho;

12. Melhorar a gestéo e seguranca da informacao;

13. Melhorar os processos de transparéncia dos dados publicos;

14. Manter alta disponibilidade do ERP da Administragdo Municipal,

15. Viabilizar a implantacdo futura de servicos de teleatendimento

10. JUSTIFICATIVAS PARCELAMENTO OU NAO DO OBJETO

A natureza integrada e estruturante dos servi¢cos em questdo recomenda veementemente
sua contratacdo unificada, sendo plenamente justificada a modalidade de julgamento pelo menor
preco global para o lote completo. O eventual fracionamento dos itens ndo apenas se mostra ineficaz
para 0s interesses da Administracdo Publica, como potencialmente prejudicial a execucédo
coordenada dos servicos. A celebracdo de maultiplos contratos paralelos acarretaria significativos
onus operacionais, incluindo, mas néo se limitando a:

¢ Dificuldades na gestdo e fiscalizacdo de diversas equipes técnicas simultaneas;

e Heterogeneidade de solucdes com diferentes linguagens de programacao, tecnologias e
modelos de negdcios;

e Complexidade na gestao de direitos de propriedade intelectual distribuidos entre multiplas
contratadas;

e Riscos de descontinuidade operacional decorrentes de falhas pontuais em qualquer dos
contratos paralelos.

A experiéncia administrativa demonstra que o parcelamento indevido, em casos desta
natureza, tende a gerar interrupcdes criticas na prestacdo dos servicos, especialmente quanto ao
suporte técnico integrado. A auséncia de coordenacao entre contratadas distintas pode comprometer
a simultaneidade das implementacdes e criar vulnerabilidades operacionais, onde o0 descumprimento
por uma unica empresa teria efeito cascata sobre todo o sistema.

A exigéncia de capacidade técnica global para assumir o conjunto completo dos servigos
ndo representa obstaculo indevido a competitividade do certame, mas sim medida prudencial
essencial para garantir a idoneidade da contratagdo. Em se tratando de servicos técnicos
especializados de alta complexidade, tal cautela configura dever elementar da Administracéo
Pablica, assegurando a selecdo de empresas verdadeiramente qualificadas para cumprir o objeto
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contratual com a exceléncia exigida, em estrita observancia aos principios da economicidade e

eficiéncia.

Esta abordagem preventiva visa precisamente evitar futuras acusacfes de ma gestao de
recursos publicos, assegurando que a solucdo contratada apresente coesdo tecnologica,
responsabilidade unificada e capacidade comprovada de entrega dos servicos de forma integrada e
harmonica, conforme demandam sistemas estruturais desta magnitude. A contratacdo unificada se
revela, portanto, como a Unica alternativa técnica e economicamente viavel para garantir a
continuidade e qualidade dos servicos publicos essenciais.

Alids, quanto a possivel questionamento de aglutinacdo de objeto, o Tribunal de Contas
da Unido entende que o mandamento da Stmula 2475122 deve ser interpretado de forma que os itens
de uma licitacdo, destinados a um fim ou objeto Unico podem ser agrupados, ndo podendo se
restringir a literalidade do mandamento:

“a_interpretacio da Sumula/TCU 247 nio pode se restringir a sua
literalidade. quando ela se refere a itens. A partir de uma interpretacio

sistémica, ha de se entender itens. lotes e grupos” (Acordao 5134/2014-
Segunda Camara, TC 015.249/2014-0, relator Ministro José¢ Jorge,

23.9.2014). Grifei.

Na mesma linha ja se manifestou o TCE/MG:

DENUNCIA. IMPROCEDENCIA. RECOMENDACAO.
ARQUIVAMENTO. A ADJUDICACAO POR GRUPO DE ITENS OU
LOTE, IN CASU, FOI OPORTUNA PARA MELHOR ATENDER AO
INTERESSE PUBLICO, ANTE A CONSTATACAO DE QUE QS ITENS
COMPOEM UM _CONJUNTO PADRONIZADO. GUARDANDO
CORRELACAQO ENTRE SI. NAO HAVENDO QUE SE FALAR EM
AFRONTA A SUMULA 247 DO TCU, SENDO IMPRESCINDIVEL,
TODAVIA, JUSTIFICAR-SE A ADOCAO DO CRITERIO DE
JULGAMENTO ADOTADO, EIS QUE A REGRA,NOS TERMOS DA
LEGISLACAO VIGENTE, E A DA ADJUDICACAO POR ITEM. (TCE-
MG - DENUNCIA DEN 932490). Grifei.

A contratacdo de um unico fornecedor para o sistema integrado de gestdo constitui
requisito essencial para o pleno atendimento das necessidades da Administracdo Publica,
assegurando a consolidacdo de um ambiente tecnoldgico unificado. Esta abordagem estratégica
apresenta vantagens fundamentais:

1. Integragdo Sistémica - Mantém a coeréncia tecnologica em toda a estrutura de gestéo,

22 SUMULA N° 247: E obrigatéria a admissio da adjudicagio por item e ndo por prego global, nos editais das licitagdes para a contratagio de

obras, servicos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de
economia de escala, tendo em vista o objetivo de propiciar a ampla participagio de licitantes que, embora nao dispondo de capacidade para a
execugdo, fornecimento ou aquisigéo da totalidade do objeto, possam fazé-lo com relagéo a itens ou
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eliminando incompatibilidades entre sistemas distintos e garantindo o fluxo continuo de

informac0es entre todos os madulos e setores;

2. Otimizagdo de Recursos - Reduz significativamente 0s custos operacionais ao evitar
investimentos redundantes em infraestrutura tecnoldgica e capacitacdes mdultiplas;

3. Eficiéncia na Capacitacdo - Concentra os esforcos de treinamento em uma Unica plataforma,
com ganhos de produtividade pela curva de aprendizagem acelerada e padronizacdo de
procedimentos;

4. Governanca Simplificada - Facilita a gestdo contratual e a fiscalizacdo, com um tnico ponto
de responsabilidade técnica e contratual;

5. Sustentabilidade Financeira - Permite a obtencdo de economias de escala no licenciamento
e manutencdo, com previsibilidade orcamentaria de longo prazo;

6. Seguranga Juridica - Elimina conflitos de responsabilidade entre maltiplos fornecedores,
particularmente em questdes de interoperabilidade, propriedade intelectual e tratamento de
dados.

A experiéncia em contratacGes publicas demonstra que solucbes fragmentadas geram
inevitaveis custos ocultos, desde incompatibilidades técnicas até disputas interfirmas que prejudicam
a continuidade dos servigos. A unificagdo garante ainda a preservagdo do patriménio digital
municipal, com arquitetura tecnoldgica coesa que permitird evolugdes futuras sem necessidade de
substituicdes traumaticas.

Esta modelagem atende plenamente aos principios constitucionais da administracdo
publica, especialmente:

e Economicidade pela racionalizacdo de investimentos;

e Eficiéncia pela otimizacdo de processos;

e Seguranca juridica pela clareza nas responsabilidades;

e Sustentabilidade pela reducdo do desperdicio tecnologico.

Recomenda-se, portanto, a manutengdo desta diretriz como condicao essencial para o
éxito do projeto, em perfeita sintonia com as melhores praticas de governanca digital no setor
publico.

11. PROVIDENCIAS E PREPARATIVOS - PROVA DE CONCEITO

Antes da formalizacdo do contrato, € fundamental que a Administragao assegure 0 acesso
pleno e irrestrito aos dados historicos em formatos que garantam sua integridade, acessibilidade e
legibilidade, facilitando o processo de migracéo para a nova plataforma de ERP. Essa pre-condicéo
técnica deve ser complementada por clausulas contratuais obrigatdrias que estabelecam de forma
inequivoca a responsabilidade do fornecedor em devolver todos os dados ao término da vigéncia
contratual, em condi¢es plenas de utilizacdo e com a devida documentacéo técnica.
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O processo licitatorio deve incorporar sessdes técnicas especificas para avaliagdo de

amostras representativas do sistema, precedidas pela cuidadosa sele¢éo e capacitacdo dos servidores
avaliadores. O edital precisa detalhar minuciosamente os critérios de avaliacdo e o roteiro
metodoldgico a ser seguido pelos participantes, assegurando transparéncia e isonomia no julgamento
das propostas.

Nesse sentido, a prova de conceito é ferramenta indispensavel em processos
licitatorios com objetos complexos de inovagdes e tecnologia da informacéo, que necessitam de
demonstracdo da viabilidade técnica e funcional da proposta apresentada pelo licitante, antes de sua
efetiva contratacao.

Assim a prova de conceito é uma estratégia importante para o sucesso da licitacdo, pois
é justamente nesse momento que se verifica se a proposta apresentada atende aos requisitos definidos
no edital e comprova na préatica que as solucfes apresentadas na teoria sao factiveis.

A instauracdo da prova de conceito, visa resguardar o interesse publico e traz seguranca
na reducdo de riscos e maior probabilidade de éxito na execucdo do objeto licitado. Como o objeto
a ser licitado € vital para o funcionamento da Gestao Publica, principalmente na area administrativa,
e ndo menos importante para o atendimento publico, é dever dessa comisséo, verificar se 0 objeto a
ser entregue atende os requisitos elencados, para que ndo haja interrupcao ou prejuizo das tarefas
administrativas diarias relacionadas a solucdo a ser entregue.

No termo de referéncia sera especificada a forma como esta etapa ocorrerd bem como 0s
critérios a serem adotados para sua avaliagéo.

Complementarmente, a Administracdo pode promover programas de capacitacdo para
servidores designados, preparando-os para exercer com eficacia as atividades de fiscalizacdo e
gestdo contratual. Essa medida, quando implementada de forma estratégica, fortalece a governanca
do contrato e otimiza a aplicacdo dos recursos publicos, alinhando-se aos principios da eficiéncia
administrativa e da boa gestéo.

Esses procedimentos integrados visam garantir a continuidade dos servicos publicos, a
seguranca dos dados municipais e 0 aproveitamento maximo dos investimentos tecnoldgicos, em
conformidade com as melhores préaticas de administragdo publica e as exigéncias legais pertinentes.
A abordagem proposta assegura ainda a preservacdo do patriménio informacional do municipio,
independentemente de mudancas futuras na relacdo contratual.

12. LEVANTAMENTO DE MERCADO

O levantamento de mercado consiste na analise das alternativas possiveis, e justificativa
técnica e econdmica da escolha do tipo de solucéo a contratar.

Diante da filosofia de boas praticas na administracdo publica, e da adocdo de
padronizacdo de objetos, como modelo a ser seguido pelas esferas de governos, foram pesquisadas
algumas iniciativas de contratagdo de servicos de sistema de gestdo publica em nuvem, cujos
requisitos sdo similares (alguns idénticos) ao objeto pretendido, o que indica a existéncia de
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competitividade nesse tipo de contratacdo, o que ja indicado pelo Tribunal de Contas da Unido do

Acdrddo n° 1739/2015-TCU-Plenario do Tribunal de Contas da Unido, o qual orientou a publicacéo
da Instru¢do Normativa SGD/ME n° 1/2019 pelo Ministério da Economia para “boas praticas,
orientacdes e vedacdes na contratacdo de Servigos de Computagdo em Nuvem”, a citar:

ENTIDADES PESQUISADAS
PREFEITURA MUNICIPAL DE SANTA ROSA-RS
PREFEITURA MUNICIPAL DE CAMPO NOVO-RS
PREFEITURA MUNICIPAL DE PALMITINHO-RS
PREFEITURA MUNICIPAL DE BOM PROGRESSO-RS
PREFEITURA MUNICIPAL DE HORIZONTINA-RS
PREFEITURA MUNICIPAL DE SENADOR SALGADO FILHO-RS

Como se V&, sdo varias as entidades publicas adotando provimento de sistema de gestdo
publica web, bem como, mostra-se que o mercado de fornecedores vem se ampliando as demandas,
existindo diversas empresas aptas a fornecerem o objeto, de maneira a se privilegiar a
competitividade e enaltecer o principio da contratagdo da proposta mais vantajosa, principalmente
em termos técnicos e de seguranga.

Considerando a necessidade desta administracio em contratar uma empresa
especializada para a prestacdo de servicos de fornecimento de sistemas de informatica (software)
destinados a Gestdo Publica da Administracdo Direta e Indireta deste Municipio, optou-se pela
aquisicao de um ERP web, que inclui Licenca de Uso, Conversdo, Implantacdo, Migracéo de Dados,
Treinamento, Suporte Técnico, Parametrizacbes e Configuracbes, Manutencdo Corretiva, Legal e
Evolutiva, sem limite de usuarios, além de garantir a seguranca da informacao.

Esta equipe, entende que a Unica forma de assegurar padrdes de desempenho e qualidade,
de modo objetivo e alinhado as melhores préticas, é por meio da adocao de especificaces usuais de
mercado, fundamentadas em experiéncias anteriores e em modelos ja& consolidados por outros
municipios e 6rgdos publicos. A elaboracdo de requisitos técnicos sem considerar tais referéncias
desvirtuaria a modalidade licitatéria e comprometeria a aplicacdo dos principios basilares da
licitacdo, como eficiéncia, interesse publico, planejamento, eficicia e padronizacdo, conforme
estabelecido pela Lei n® 14.133/2021 (Nova Lei de Licitacdes).

A lei em questdo prevé, inclusive, a criacdo de catalogos de padronizacao (art. 19),
reforcando a importancia de adotar especificacfes ja validadas pelo mercado, em vez de partir para
a elaboracéo abstrata de requisitos sem embasamento préatico. Nesse sentido, a municipalidade deve
se pautar por termos de referéncia consolidados ao longo dos anos, fruto de experiéncias licitatorias
licitas e respaldadas por estudos técnicos, muitos dos quais ja analisados pelo Poder Judiciario ou
pelos Tribunais de Contas.

Mediante o estudo de contratacfes similares realizadas por outros érgédos publicos, bem
como a andlise de midias e sitios especializados, constatou-se a viabilidade técnica e econdmica de
implementar uma solucdo tecnoldgica integrada, capaz de centralizar todo 0 processamento e
armazenamento de dados relacionados aos processos administrativos. Essa abordagem otimiza a
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obtencdo e o tratamento de informacdes, além de fornecer subsidios gerenciais essenciais para o

planejamento e a tomada de decisdes pelos gestores publicos.

A adocdo de sistemas desintegrados acarretaria riscos significativos, como
desconformidades, erros sistematicos e dificuldades na gestdo, uma vez que a coexisténcia de bancos
de dados distintos aumentaria exponencialmente a possibilidade de inconsisténcias e conflitos
técnicos entre as empresas envolvidas. Além disso, a integracdo entre ferramentas baseadas em
plataformas diferentes compromete a confiabilidade e a integridade dos dados, representando um
retrocesso na infraestrutura de tecnologia, especialmente diante da ampla oferta de ERPs disponiveis
no mercado.

Nesse contexto, recomenda-se a aplicacdo da ferramenta de gestdo benchmarking,
conforme conceituada pela Fundacdo Nacional de Qualidade (FNQ), que o define como: "Um
método para comparar o desempenho de algum processo, pratica de gestdo ou produto da
organizacao com o de um processo, pratica ou produto similar que esteja sendo executado de forma
mais eficiente, na propria ou em outra organizacao, visando a entender as razdes do desempenho
superior, adaptar a realidade da organizacédo e implementar melhorias significativas."

A utilizacdo de um modelo de referéncia bem estruturado, ou sua adaptacédo para atender
necessidades especificas, resulta em reducédo de custos de TI, automacdao de tarefas e maior facilidade
no treinamento de pessoal, entre outros beneficios. Essa abordagem, como j& detalhado
anteriormente, assegura maior eficiéncia e alinhamento as melhores praticas do setor publico.

13. ESTIMATIVAS DE VALOR DA CONTRATACAO

Foi realizado por essa comissdo um levantamento das estimativas do valor da futura
eventual contratacdo, através dos dados constantes no Site do Tribunal de Contas do Estado do RS
— Licitacon, através da consulta dosvalores dos contratos de Municipios que ja utilizam solucGes
com provimento de sistema de gestao publica web.

Né&o se observa ganho ou vantagem em preservar o sigilo dos valores apurados até a
concluséo da licitacdo. Salvo parecer em contrario das areas juridica ou do gestor competente.

Os modelos de precificacdo Software as a Service (SaaS), baseiam-se na quantidade de
usuérios, ou em volume de recursos consumidos, ou ainda em uma combinag&o dos dois.

O modelo adotado, sera por valor mensal por mddulo (area/atividade) a ser utilizado, ja
com previsdo de usuarios publicos, no entanto, sem qualquer adicional, ou seja, sem limite de
usuarios. Dessa maneira, a Administracdo nao fica sujeita a alteragcdes nos precos em funcdo de
rotatividade de pessoal. O prestador de servigo deverd prever as oscilacdes de demanda, pelo porte
do cliente, conforme suas experiéncias anteriores e 0 mercado.

A vantagem sobre a precificagédo de software tradicional € que no caso do software como
servigo, 0 aplicativo esta disponivel para acesso remoto a partir de qualquer dispositivo, e nao
implica cobrancas separadas para tablets, notebooks, celulares e outros. O faturamento ocorre
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baseado em um periodo (nesse caso mensal) independentemente do nimero de usuarios registrados

ou que fizeram uso do ERP.

No caso dos recursos necessarios, inerentes a prestacao do servigco, como infraestrutura
da nuvem necessarios ao funcionamento do sistema, igualmente sera entendido como servico,
devendo ser precificado de acordo com os recursos a serem utilizados, a partir do nimero de médulos
e expectativa de usuarios. Um valor mensal atribuido ao servico sera absorvido junto as
mensalidades, com referéncia a possiveis aumentos futuros de capacidade, diante da flexibilidade da
solucdo. Tal especificacdo dos recursos minimos iniciais se faz necessaria tendo em vista a
impossibilidade de previsdo de demanda de infraestrutura em nuvem pela duracdo completa do
contrato, considerando as possibilidades do aumento expressivo de uso da solugéo pela sociedade e
aumento do volume de processamento com o sucesso da implementacdo. Ainda, a especificacdo do
preco para recursos inerentes ao data center deve obedecer ao padrdo de mercado, estando em
conformidade com as praticas adotadas por provedores como AWS, Google Cloud, e Microsoft
Azure, que estabelecem precos individualizados onde detalham o custo pelos recursos necessarios.
Na prética, a contratacdo de um sistema em nuvem envolve a disponibilizacdo da infraestrutura em
nuvem da contratada ou de fornecedores terceiros, e possui custos que podem ser especificados
atendendo ao padrdo de mercado. Desta forma, é resguardado o principio da economicidade, em que
0 Municipio pagard somente pelo que de fato tem como necessidade, assegurando a continuidade
sustentavel do contrato em seu prazo continuado.

O modelo de precificacdo de pagamento por uso, o qual tipicamente cobra pelo niumero
de usuérios e quantidade de recursos (por exemplo: volume de armazenamento, uso de CPU etc)
consumidos em um dado periodo de tempo seré utilizado apenas em caso de aumento dos recursos
definidos inicialmente de nuvem, conforme necessidades da Administracdo. Tal defini¢do protege o
Municipio de cobrancas excessivas, e garante a sustentabilidade do contrato. Regra semelhante sera
aplicada a reserva técnica de servicos fora de garantia do ANS ou de customizacGes de aplicativos,
onde se terd como parametro a hora técnica utilizada, mediante orcamento prévio, analisado e
aprovado pela Administracdo.

Ressalta-se que a Administracdo devera verificar as ferramentas e formas de moni-
toracdo oferecidas pelo provedor. Além disto, deverao ser criados processos para monitoramento da
utilizacdo baseado nos usuarios individualmente, e a Administracdo devera possuir controle amplo
sobre a administracdo dos seus usuarios, bem como de seus dados, também evitando provedores que
ndo permitam modelos de seguranca onde o cliente determine as permissdes e papéis de seus
USUArios.

Os precos do presente certame tiveram como base contratacfes similares formalizadas
por outros orgaos da administracdo publica, com apoio do que disciplinaa PORTARIA PGR/MPU
N° 100, DE 31 DE MAIO DE 2023, que regulamenta o procedimento administrativo para realizacdo
de pesquisa de pregos para aquisicdo de bens e contratacdo de servicos em geral, no ambito do
Ministério Publico da Unio, com supedaneo na INSTRUCAO NORMATIVA STJ/GDG N. 4 DE
13 DE FEVEREIRO DE 2023, que disciplina as condic¢des preliminares de contratacdes de bens e
servigos regidas pela Lei n. 14.133, de 1° de abril de 2021, no Superior Tribunal de Justica, Sec¢éo
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IX, cujos dispositivos indicam como pardmetro de pesquisa, com des- taque, adotados de forma

combinada ou ndo, destacados no 81° do art. 23 da Lei n° 14.133/2021:

- Composicdo de custos unitarios menores ou iguais a mediana do item correspondente
no painel para consulta de precos ou no banco de precos em salude disponiveis no Portal Nacional
de Contratacdes Publicas (PNCP);

- Contratacdes similares feitas pela Administracdo Publica, em execucdo ou concluidas
no periodo de 1 (um) ano anterior a data da pesquisa de precos, inclusive mediante sistema de registro
de precos, observado o indice de atualizacao de precos correspondente;

- Utilizacdo de dados de pesquisa publicada em midia especializada, de tabela de
referéncia formalmente aprovada pelo Poder Executivo federal e de sitios eletrdnicos especializados
ou de dominio amplo, desde que contenham a data e hora de acesso;

- Pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitacdo formal de
cotacdo, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham
sido obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacdo do
edital;

- Pesquisa na base nacional de notas fiscais eletrénicas, na forma de regulamento.

Geralmente a implantagdo de sistemas informatizados, envolvem a necessidade de
realizacdo de mudancas internas para receber a solucdo da contratacdo (exemplo: mobiliario,
instalacdo elétrica, espaco adequado para prestagdo do servico, capacitacdo dos servidores, indicacao
de gestores do contrato etc).

A solucdo que se analisa, de sistema em nuvem, dispensa a realizacdo de adequacGes no
ambiente fisico, a aquisicdo de equipamentos novos e a custos com a implantacdo e manutencéao de
salas especiais para manutencdo do CPD (salas do tipo cofre, infraestrutura de climatizacao, contra
incéndios e sinistros, maquinas de grande poder de processamento e sua atualizacdo constante,
cabeamento estruturado especifico para rede interna, etc.).

Os custos com implantacdo, manutencdo e atendimento serdo executados pela
contratada, o que possibilita a economia de escala e a absorc¢do de conhecimentos e boas praticas ja
adotadas em outras administracdes que sejam clientes desse tipo de solucéo.

Apesar de ser preferencial a adocdo de sistemas com layout e operacdo intuitiva, é
importante que sejam realizados, durante a fase de implantacdo, treinamento de um ndmero
significativo de usuarios em cada area de atuacdo/maodulo, inclusive treinamento de nivel técnico
para o pessoal de Tl interno, possibilitando operar ferramentas de configuracdo e parametrizagdes
bésicas.

Além disso, a administracdo apresenta como base precos constantes de contratos
publicos integrantes de certames j& homologados por outras administragfes. Contratos ja
referendados pelo E. Tribunal de Contas do estado, posto que, extraidos do site do proprio 6rgéo da
Administragdo Publica Municipal ou mesmo do respectivo Tribunal. Acerca da matéria, o Tribunal
de Contas da Unido manifestou posicionamento destacando o dever quanto a busca diversificada de
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fontes de precos, com prioridade para o Painel de Precos e as contratagdes similares de outros

Orgéos. Vejamos:
TCU — Acdrddo n°® 1445/2015 — Plenario

Na elaboracdo do orcamento estimativo da licitacdo, bem como na demonstracdo da
vantajosidade de eventual prorrogacdo de contrato, deve ser utilizadas fontes diversificadas de
pesquisa de precos. Deve ser priorizadas consultas ao Portal de Compras Governamentais e a
contratacGes similares de outros entes publicos, em detrimento de pesquisas com fornecedores,
publicadas em midias especializadas ou em sitios eletrdnicos especializados ou de dominio amplo,
cuja adocdo deve ser tida como pratica subsidiaria.

TCU - ACORDAO 2170/2007 ATA 43/2007 - PLENARIO - 17/10/2007
Relator; UBIRATAN AGUIAR

Sumério: REPRESENTACAO. PEDIDO DE REEXAME. PREGAO ELETRONICO.
SERVICOS DE INFORMATICA. REVOGACAO DE MEDIDA CAUTELAR. PROVIMENTO
PARCIAL. 1. A afericdo de precos nas aquisi¢cbes e contratacGes de produtos e servigos de
tecnologia da informacdo, no @mbito da Administracdo Publica federal, na fase de estimativa de
precos, no momento de adjudicacdo do objeto do certame licitatério, na contratacdo e alteracdes
posteriores, deve se basear em valores aceitaveis, que se encontrem dentro da faixa usualmente
praticada pelo mercado em determinada época, obtida por meio de pesquisa a partir de fontes
diversas, como orcamentos de fornecedores, valores adjudicados em licitagdes de 6rgaos publicos -
inclusos aqueles constantes no Comprasnet -, valores registrados em atas de Sistema de Registro de
Precos, entre outras, a exemplo de compras/contratacfes realizadas por corporacdes privadas em
condicdes idénticas ou semelhantes aquelas da Administracdo Publica. 2. Preco aceitavel, a ser
considerado na faixa de precos referida no item precedente, é aquele que ndo representa claro viés
em relacdo ao contexto do mercado, ou seja, abaixo do limite inferior ou acima do maior valor
constante da faixa identificada para o produto ou servico. 3. A utilizacdo de fontes que ndo sejam
capazes de representar o mercado de tecnologia da informagdo para produtos com certa
complexidade ou servicos fornecidos para o setor publico - como sites na Internet, inclusive
internacionais - pode servir apenas como mero indicativo de preco, sem que sirvam os valores
encontrados, por si sOs, para caracterizacdo de sobrepreco ou superfaturamento. 4. Os critérios
apontados nos itens precedentes devem balizar, também, a atuacdo dos 6rgaos de controle, ao ser
imputado sobrepreco ou superfaturamento nas aquisicdes e contrataces relacionadas a area de
tecnologia da informacao.

O anexo | da portaria 804, reforca a orientacdo do Tribunal de Contas da Unido inclusive
quanto a utilizagdo como parametro os contratos anteriores firmados com o proprio 6rgédo. In Verbis:

A unidade requisitante, conforme orientagdo do Tribunal de Contas da Uniéo, devera
consultar o maior numero de fontes possiveis, de modo a possibilitar que a pesquisa de precos reflita
o real comportamento do mercado, levando em conta diversas origens, como, por exemplo, contratos
anteriores do préprio 6rgdo e os firmados por outros 6rgaos publicos, valores registrados no Sistema
Integrado de Administracdo de Servigos Gerais - SIASG, nas atas de registro de precos da
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Administracdo Publica Federal e cotagdes com fornecedores (Acorddos n° 2.318/2014 - Plenério e

Acdrddo 2.816/2014 - Plenério).

Ainda com base nas decisdes destacadas, salientamos do respectivo posicionamento que
além da definicdo quanto aos requisitos a serem priorizados, resulta clara a condicdo de utilizacéo
de orcamentos de fornecedores e consulta em sites especializados apenas de forma subsidiaria na
consulta de precos.

Assim, diante da realidade aqui apresentada, essa administracdo tomou como base
contratacdes de Sistemas de Gestdo formalizados por outras administracdes, todos com similaridades
na prestacdo dos servigos de gestdo publica buscados por essa administracdo, inclusive com modulos
de programas/entidades a menor.

HORIZONTINA Pregdo Eletronico 03/2025 50/2025 969.328,92
CAMPO NOVO Pregéo Eletronico 10/2025 54/2025 261.468,00
SENADOR SALGADO FILHO Pregéo Eletronico 01/2024 17/2024 520.730,00
PALMITINHO Pregéo Presencial 21/2023 139/2023 206.672,88
SANTO AUGUSTO Dispensa 09/2024 30/2024 336.373,80

VALOR MEDIO 458.914,72

Fonte: Contratos vigentes disponiveis no Site do Tribunal de Contas do Estado do RS-TCE/RS,
sistema Licitacon, consuta realizada no dia 12/09/2025.

Considerando-se que na instrucdo de preco, fora pesquisados precos em licitagoes
fragmentadas, tem-se como certo que a aquisi¢do de programas para todas as areas em lote Unico,
resulte em um preco global inferior, limitando-se dai a proposta financeira para o conjunto completo
de softwares e servicos adequados a realidade do Municipio de R$ 374.613,71(Trezentos e setenta
e quatro mil, seiscentos e treze reais e setenta e um centavo).

14. CONCLUSAO

Conforme demonstrado nesse Estudo Técnico Preliminar elaborado pela comissdo
designada pela portaria 13.808/2025 para a realizacdo do mesmo, traz-se o posicionamento
conclusivo sobre a adequacédo da contratacdo para o atendimento da necessidade a que se destina.

O estudo teve como objetivo analisar a futura contratacdo de um fornecedor para a
locagdo de um sistema WEB integrado de gestéo publica municipal, em modelo de nuvem (SaaS
— “Software as a Service”), incluindo servi¢os complementares como implantagdo, manutencéo
(corretiva, adaptativa e evolutiva), suporte técnico, treinamento de servidores publicos,
armazenamento de dados e seguranca da informacéo.

Declara-se viavel a aguisicao, haja vista a disponibilidade do objeto e de fornecedores
a atenderem os requisitos minimos elencados, bem como as vantagens da contratacdo, amplamente
divulgadas, inclusive reconhecidas pelo Tribunal de Contas da Unido e Poder Judiciario, como
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agilidade na resolucdo de problemas (sdo on line, sem necessidade de deslocamento de técnicos até

as instalacOes do cliente), maior seguranca da informacéo contra sinistros (pois ficam em nuvem,
néo sujeitos a incéndios, desastres naturais, etc), permitem a continuidade do servico mesmo em
casos extremos, como lockdown (pois empregados publicos e servidores podem trabalhar de casa
por meio da internet), desoneram o or¢camento com a aquisi¢do de licencas ou equipamentos de
grande porte (hardware pesado para servidores locais), ou com manutencdo de salas especiais de
seguranca (salas cofre com sistemas de refrigeracdo, contra incéndio, etc.), permitem o rapido
desenvolvimento de novas aplicacGes e recursos (como funcionalidade de APP para acesso dos
cidadaos via celular), em comparagéo aos sistemas tradicionais.

A solucdo se mostra, portanto, mais eficiente e eficaz na medida que beneficios inUmeros
sdo trazidos a Administracdo e administrados, melhorando os servicos publicos e a transparéncia
da gestéo.

O requisito elencado do sistema possuir Cadastro Unico para permitir compartilhamento
de dados com os demais mddulos do sistema, destaca-se também como essencial para essa
administracdo municipal, que visa melhorar os procedimentos internos e obter melhores resultados
de gestéo.

A solugdo se apresenta economicamente vidvel e vantajosa, inclusive com a
flexibilidade de trabalho dos profissionais publicos no mister de suas fung¢@es institucionais, seja
internamente, quanto externamente, bastando acesso a internet e um laptop, tablet ou celular,
tornado imediatamente efetivas as acOes realizadas, sejam elas de fiscalizacdo, orientacdo ou
meramente burocréticas.

A solucédo pretendida também enaltece o principio da continuidade do servico pablico,
sendo imprescindivel em termos de seguranca e operacionalidade, principalmente sem situacdes
de sinistro ou imprevisiveis, a exemplo de calamidades publicas, pandemias.

E o parecer.

Com vistas para decisdo da autoridade superior.

Rodrigo Huber
Presidente da Comissdo

Manoela Maria Thomas Liane dos Santos Vieira
Membro da Comissao Membro da Comissao
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15. GLOSSARIO

Acordo de Nivel de Servico: entende-se por Acordo de nivel de servico (ANS), em inglés Service
Level Agreement ou SLA, é o termo formal em que duas partes definem o que uma deve fornecer e
0 que a outra pode exigir da primeira, em uma relacdo de prestacdo de servicos de manutencédo e
assisténcia técnica, como servigos com e sem garantia (ABNT NBR ISO/IEC 20000-1).

Atualizacdo: entende-se por atualizagdo, ou upgrade, o processo através do qual o fornecedor
disponibiliza corregdes de problemas e erros, melhorias e/ou aumentos de funcionalidades na versao
de software disponibilizada ao cliente por meio de uma release.

Computacdo em Nuvem: entende-se por computacdo em nuvem a tecnologia que permite
disponibilizar os softwares por meio da internet como um servico (SaaS), provendo o fornecimento
de servigos de computagéo, incluindo servidores, armazenamento, bancos de dados, rede, software,
analise e inteligéncia, implementacGes de seguranca, backup automatizado e recuperacao de dados,
de forma flexivel e escalonavel, pagando apenas pelos servicos de nuvem que seusa, ajudando a
reduzir os custos operacionais e dispensando a necessidade de estrutura de CPD local.

Customizacéo: entende-se por customizacdo a modificagdo por vontade da CONTRATANTE, de
um sistema ERP para que este possa se adequar a uma determinada caracteristica ou necessidade da
organizacdo impossivel de ser reproduzida através dos parametros ou fungdes ja existentes. Deve ser
tecnicamente viavel, preservando-se a integridade da estrutura do software.

ERP: entende-se por ERP Enterprise Resource Planning (ERP) ou em portugués brasileiro,
“planejamento de recursos empresariais”, o sistema (ou conjunto de aplicativos) de software,
organizados em uma unica plataforma, responsavel por automatizar, gerenciar, coordenar, vincular
e integrar os processos/atividades e todo o fluxo de dados entre eles, fornecendo uma Unica fonte
de verdade e simplificando as operacdes em toda a organizacdo, reduzindo tempo, custos e
melhorando o desempenho das atividades das pessoas.

Funcionalidade: entende-se por funcionalidade o conjunto total de fungdes (tarefas) embutidasem
um mddulo do sistema, suas caracteristicas e suas diferentes possibilidades de uso. A composicéao
destas funcbes forma o conjunto de informacges transacionais que da suporte aos processos de
negacio.

Manutencdo Adaptativa: entende-se por Manutencdo Adaptativa toda alteracdo que visa adequar
0 sistema a um novo quadro normativo originado por alteracdo da legislacdo (Federal, Estadual)
vigente, ou ainda por imposicOes de 6rgaos fiscalizadores.

Manutencédo Corretiva: Entende-se por aquela que for necessaria para o reparo de imperfei¢oes ou
falhas no sistema aplicativo que o impeca de funcionar adequadamente para as finalidades que foi
desenvolvido. A manutencdo corretiva, compreende servi¢os dentro da garantia, conforme acordo
de termos de servigco (ANS).

Manutencéo Evolutiva: entende-se por Manutengdo Evolutiva aquelas que visam a implementagéo
de novas funcionalidades na solucdo atraves de novas versdes do software, que devem ser
disponibilizadas a CONTRATANTE, sempre que houver versdo mais atualizada que a emuso, em
todo o periodo do contrato, tratando-se, portanto, de servico contemplado no preco daproposta
adjudicada no periodo, sem nenhum tipo de custo adicional a CONTRATANTE.

Mdadulos: entende-se por mddulos os conjuntos de fungdes que podem ser adquiridos e
implementados em um sistema ERP. Normalmente, tais conjuntos de func¢bes correspondem a
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divisGes departamentais (compras, financeiro, estoque, faturamento, etc.), ou fungdes especificas
consideradas grandes (planejamento e orcamento, contabilidade, gestdo de contratos, etc).

Parametrizacao: entende-se por parametrizagdo o procedimento de adequacéo das funcionalidades
de um sistema ERP a uma determinada atividade atraves da definicdo dos valores de parametros ja
disponibilizados no préprio sistema, ou de acordo com a legislagcdo, como por exemplo, indices de
atualizacdo monetaria, informacdes para calculo de IPTU, etc.

Parametros: entende-se por parametros as varidveis internas ao sistema que determinam, de acordo
com o seu valor, o comportamento do sistema em diferentes situacoes.

Provimento: entende-se por provimento o ato de fornecer, disponibilizar, ou seja, de colocar a
disposicao da contratante, o conjunto de softwares/aplicativos, para a sua plena utilizacédo, de forma
eficaz, segura e adequada ao uso pretendido. Nesse sentido, engloba, ndo s, mas sobretudo, aquilo
que for necessario para que os aplicativos possam ser acessados pelos usuarios, por meio da interface
do sistema, os dados estejam disponiveis para uso (legados), o banco possa ser alimentado com mais
informacdes (novas entradas de dados), estes dados estejam protegidos contra acessos ndo
autorizados (corrompidos, rakeados, etc) e sejam processadas as rotinas e funcfes desejadas (saida
de processamento — finalidade).

Servigos sem garantia: entende-se como servigcos sem garantia, aqueles que, embora ultrapassem
os limites do contratualmente previsto para a prestacdo dos servi¢os (consultorias emsistemas,
personalizacao de relatorios, criagdo ou alteracGes em configuragdes pds implantacao,intervencdes via
banco de dados), poderdo ser prestados pela Contratada a partir da contratacdoprévia da Contratante
por hora técnica, observadas as disposi¢des contratuais e do ANS.

Sistema de aplicativos: entende-se por sistema de aplicativos, o conjunto integrado de softwares de
aplicativos.

Software web: entende-se por software web, aquele que é hospedado em servidores online e que
pode ser acessado através dos navegadores de internet, como Microsoft Edge, Mozilla Firefox,
Google Chrome, entre outros. Embora possa ter funcionalidades semelhantes a de outros programas,
porem, dispensa a necessidade de download ou instalagdo no terminal cliente, e requer conexdo com
a internet para ser usado.

Softwares de aplicativos: entende-se por softwares de aplicativos, aqueles utilizados em
dispositivos (desktop, laptop, tablet, smartphone), que permitem ao usuario executar uma série de
tarefas e fungdes, nas mais diversas areas de aplicacdo ou atividade.

Suporte Técnico: entende-se por Suporte Técnico o atendimento qualificado dos profissionais da
Contratada seja por e-mail, telefone, ferramenta web ou outro meio de comunicacao, que sirva para
sanar duavidas, resolver problemas pontuais ou encaminhar solugdo por profissional mais
especializado, visando manter o sistema e seus aplicativos, em perfeito funcionamento.

Treinamento e Capacitacdo: Entende-se por treinamento a capacitacdo de usuarios no uso do
sistema, modulo ou funcionalidades, executado por um profissional qualificado da CONTRATADA,
de maneira presencial ou remota, conforme necessidade da CONTRATANTE, e que ndo sejam,
duvidas pontuais, pois estas deverao ser atendidas pelo suporte técnico da empresa CONTRATADA.
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16. APROVACAO E DECLARACAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des
regulamentares e legais.

PREFEITO(A) MUNICIPAL DE ALECRIM

NEUSA LEDUR KUHN

MUNICIPIO DE ALECRIM/RS, 16 de SETEMBRO de 2025

SECRETARIA DE ADMINISTRACAO

HENRIQUE MENZEL STOFFELS

MUNICIPIO DE ALECRIM/RS, 16 de SETEMBRO de 2025

PRESIDENTE DA CAMARA MUNICIPAL DE VEREADORES DO
MUNICIPIO DE ALECRIM-RS

EDSON FACCIN

MUNICIPIO DE ALECRIM/RS, 16 de SETEMBRO de 2025
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