LICITACAO ELETRONICA

N° 0000862/2024

OBJETO: Prestacio de servigos de subscricdo de software como
servico (SaaS — Software as a Service) que permita o atendimento
por agentes virtuais ou humanos, por meio do aplicativo de
mensagens instantaneas Whatsapp, do Grupo Meta.

DATA DE ABERTURA: 18/09/2025
HORARIO DE ABERTURA: 09h
VALIDADE DAS PROPOSTAS: Minimo 60 (sessenta) dias

REQUISITANTE: Unidade Comercial de Varejo

Unidade de Relacionamento com Clientes
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Banco do Estado do Rio Grande do Sul S.A.

EDITAL DE LICITAGAO N° 0000862/2024

DADOS INICIAIS

OBJETO: Prestacao de servicos de subscricao de software como servico (SaaS — Software as a Service)
que permita o atendimento por agentes virtuais ou humanos, por meio do aplicativo de mensagens
instantaneas Whatsapp, do Grupo Meta.

CRITERIO DE JULGAMENTO: Menor Preco Global

MODO DE DISPUTA: Aberto

ENQUADRAMENTO ME/EPP: Preferencial ME/EPP

RECEBIMENTO DAS PROPOSTAS: Até as 09h do dia 18/09/2025

ABERTURA DAS PROPOSTAS: As 09h do dia 18/09/2025

INICIO DA DISPUTA: As 09h15min do dia 18/09/2025

LOCAL DE ABERTURA: www.pregaobanrisul.com.br

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horério de Brasilia (DF)
FORMALIZACAO DE CONSULTAS: banrisul licitacoes@banrisul.com.br

HABILITACAO: Exclusivamente no sistema eletronico

RECURSO ADMINISTRATIVO: Exclusivamente no sistema eletrénico
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CONDICOES GERAIS DA LICITACAO

O BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., através de sua Geréncia de Licitacoes,
situada na Rua Caldas Junior, n°108, 5° andar, Centro Histérico, Porto Alegre/RS, CEP 90010-260,
telefone (51) 3215-4503, torna publica a realizagdo do presente certame, na modalidade Licitacao
Eletronica, n?2 0000862/2024, adotado o critério de julgamento MENOR PRECO, pelo modo de disputa
ABERTO, SEM INVERSAO DE FASES, lote Unico, regida pela Lei Federal n® 13.303 de 30 de junho de
2016 e legislacdo pertinente, no que dispde a Lei Complementar n® 123, de 14 de dezembro de 2006,
sujeitando-se as disposi¢cdes da Lei Estadual n® 11.389 de 25 de novembro de 1999, Lei Estadual
n?15.228, de 25 de setembro de 2018 e no Regulamento de Licitagdes e Contratos do BANCO DO
ESTADO DO RIO GRANDE DO SUL S.A., disponivel no endereco eletrénico www.banrisul.com.br, para
a execugao dos servicos indicados neste edital e seus anexos, mediante as seguintes condic¢oes:

DO OBJETO

1.1.

O presente procedimento licitatério tem por objeto a prestacdo de servicos de subscricao de
software como servigo (SaaS — Software as a Service) que permita o atendimento por agentes
virtuais ou humanos, por meio do aplicativo de mensagens instantaneas Whatsapp, do Grupo
Meta, conforme condicbes e requisitos do edital e seus anexos., de acordo com as
especificagdes contidas nos anexos, partes integrantes do presente edital.

ITEM DESCRICAO UNIDADE QIlEJSA'I':lI-I\I;IIRSRE
1 Setup da solucao
1.1 Instalagao e configuracao Un 1
1.2 Implementagéo dos servigos Un 1
Treinamento Hora/aula 320
Licencas p/Agente de Atendimento/Supervisor
3.1 Por agente de atendimento (DE 4.001 até 5.000) Licenga por usuario 3.421
3.2 Por agente de atendimento + Supervisao (DE 500 até 1000) | identificado/més 629
Custo plataforma (Montly Active Users) MAU Contatos Unicos/més 760.000
Mensagens WhatsApp de resposta aos clientes
5.1 Marketing 0
5.2 Utility 616.850
— Conversas/més
5.3 Authentication 0
5.4 Service 310.000
6 Mensagens WhatsApp iniciadas pelo Banco
6.1 Marketing (CENTRALIZADO) 780.000
6.2 Marketing (REDE AGS) . 250.515
Conversas/més
6.3 Utility 620.000
6.4 Authentication 3.150
7 Consultoria de melhoria continua (DEv,analista,UX,CX) Hora 10.000
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DAS CONDIGCOES PARA PARTICIPACAO

2.1.

2.2,

2.3.

2.3.1.

2.4.

2.5.

2.6.

2.7.

2.8.

Somente poderdo participar desta licitacdo as licitantes que satisfagam as exigéncias deste
edital, da Lei n° 13.303/2016 e do Regulamento de Licitagdes e Contratos do Banrisul.

Poderao participar da presente licitagdo os interessados que estejam credenciados junto ao
Portal do Fornecedor do RS (https://portaldofornecedor.rs.gov.br/home#/home), que atenderem
a todas as exigéncias constantes deste edital e seus anexos, sendo que o nao atendimento de
qualquer das condi¢cdes implicara a inabilitacdo da licitante ou a desclassificacdo de sua
proposta.

A licitante, para participar do certame, deverda declarar, em campo eletrénico, o pleno
conhecimento e atendimento as exigéncias de habilitagao.

O nao atendimento ao presente item ensejara a desclassificagcdo da proposta no sistema, com
automatico impedimento da participacdo na disputa.

A participagao dos interessados no dia e hora determinados nos Dados Iniciais deste edital dar-
se-a por meio da digitagdo da senha privativa da licitante e subsequente encaminhamento da
proposta de precos exclusivamente por meio eletrénico.

A informacdo de dados para acesso deve ser feita na pagina inicial do site
www.pregaobanrisul.com.br ou através do /ink no site www.banrisul.com.br.

Caso o objeto contemple execucao de servicos com dedicacao exclusiva de mao de obra, nao
sera permitida a participagdo de cooperativas de mao de obra, de acordo com o Termo de
Compromisso de Ajuste de Conduta de 21 de dezembro de 2005, e sumula 281 do TCU,
considerando que os servicos objeto desta licitacao envolvem necessidade de subordinacéo
juridica, habitualidade e pessoalidade entre o trabalhador e a Contratada.

Enquanto perdurarem os motivos determinantes de punicbes ou até que seja promovida a
reabilitacdo, ndo poderdo participar da presente licitagdo as empresas ou profissionais que
tenham sofrido penalidades resultantes de contratos firmados anteriormente com o Banco, na
condicdo de prestadores de servigos, fornecedores, empreiteiros ou construtores, tais como
suspensao, declaragao de inidoneidade, bem como aqueles impedidos de operar com o Banco
por determinagcéo do Banco Central do Brasil.

A simples participacao neste certame implica aceitacdo de todos os seus termos, condi¢oes,
normas, especificagoes e detalhes.

DOS IMPEDIMENTOS A PARTICIPACAO

3.1.

3.1.1.

3.2.

Nao poderao participar desta Licitacdo empresas que se encontrem em processo de faléncia,
dissolugao ou liquidagao.

Agente econbmico em recuperagao judicial ou extrajudicial podera participar desta Licitagao,
desde que atenda as condi¢cbes para comprovagdo da capacidade econ6mica e financeira
previstas no edital.

Estara impedida de participar da presente licitacdo, em qualquer fase do processo, e de ser
contratada, a empresa que se enquadre em uma das hipéteses abaixo:
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3.3.

3.4.

L. Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja
diretor ou empregado do Banrisul ou uma de suas Controladas;

Il.  Que esteja cumprindo penalidade de suspensao aplicada pelo Banrisul ou uma de suas
Controladas;

lll. Que tenha sido declarado inidénea pelo Banrisul e ou por érgaos da administracao publica
direta e/ou indireta do Estado do Rio Grande do Sul, enquanto perdurarem os efeitos da sangéo;

IV. Que seja constituida por sécio de empresa que estiver suspensa, impedida ou que tenha
sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou que tenha sido declarada
iniddnea pelo Estado do Rio Grande do Sul;

V. Cujo administrador seja sécio de empresa suspensa, impedida ou que tenha sido declarada
iniddnea pelo Banrisul ou uma de suas Controladas ou que tenha sido declarada inidénea pelo
Estado do Rio Grande do Sul;

VI. Constituida por s6cio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou que tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou
que tenha sido declarada inidénea pelo Estado do Rio Grande do Sul, no periodo dos fatos que
deram ensejo a sangao;

VII. Cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida ou
que tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou que tenha sido
declarada inidénea pelo Estado do Rio Grande do Sul, no periodo dos fatos que deram ensejo a
sancgao;

VIIl. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razédo de vinculo de
mesma natureza, de empresa declarada inidénea.

A vedacéo prevista no item anterior deste edital também se aplica para as seguintes situagdes:

L. A contratacdo de empregado ou dirigente do Banrisul ou de uma de suas Controladas,
como pessoa fisica, bem como a participacao dele em procedimentos licitatérios, na condicao
de licitante;

Il. A quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) Dirigente do Banrisul ou de uma de suas Controladas;

b) Empregado do Banrisul ou de uma de suas Controladas cujas atribuicbes envolvam a
atuacao na area responsavel pela licitagdo ou contratagao;

c) Autoridade do ente publico a que o Banrisul ou uma de suas Controladas esta vinculado.

lll. Empresa cujo proprietdrio, mesmo na condi¢do de sdcio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com o Banrisul ou uma de suas Controladas ha menos de 6 (seis)
meses.

Em se tratando de licitacdo para obras e/ou servicos de engenharia, é vedada, também, a
participacao direta ou indireta:
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3.5.

L. De pessoa fisica ou juridica que tenha elaborado o anteprojeto ou o projeto basico da
presente licitacao;

Il. De pessoajuridica que participar de consércio responsavel pela elaboragao do anteprojeto
ou do projeto basico da presente licitagao;

lll. De pessoa juridica da qual o autor do anteprojeto ou do projeto basico desta licitacdo seja
administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio, neste ultimo
caso quando a participacao superar 5% (cinco por cento) do capital votante;

Somente sera permitida a participacao das pessoas juridicas e da pessoa fisica de que tratam os
incisos Il e Il do item acima do presente edital, durante a licitacdo ou na execugao do contrato,
como consultor ou técnico, nas funcbes de fiscalizagdo, supervisdo ou gerenciamento,
exclusivamente a servico do Banrisul e de suas Controladas.

DA PARTICIPAGAO DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

4.1.

4.2.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

Receberdo tratamento diferenciado e favorecido nos termos da Lei Complementar Federal n®
123/2006 as licitantes que declararem, eletronicamente, em campo préprio, 0 enquadramento
social de que trata esta se¢do, quando do envio da proposta inicial, devidamente comprovado
conforme estabelece o presente Edital.

A auséncia dessa declaragdo, no momento do envio da proposta, implicara na desisténcia da
microempresa ou empresa de pequeno porte ao direito de utilizar-se das prerrogativas a elas
concedidas pela Lei Complementar Federal n® 123/2006.

Sera assegurada, como critério de desempate, preferéncia de contratagdo de Microempresas e
Empresas de Pequeno Porte, conforme a Lei Complementar Federal n® 123/2006.

O Sistema Eletrénico de Compras informarda as empresas que se enquadrarem no subitem
anterior.

Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
Microempresas e Empresas de Pequeno Porte sejam iguais ou até 10% (dez por cento)
superiores a proposta mais bem classificada.

Nao ocorrera empate se a proposta mais bem classificada ja for de Microempresa ou Empresa
de Pequeno Porte.

Ocorrendo o empate, a Microempresa ou Empresa de Pequeno Porte mais bem classificada
podera apresentar proposta de preco inferior aquela considerada vencedora do certame. A
proposta devera ser apresentada no prazo maximo de 05 (cinco) minutos a partir da solicitacao
do Agente de Licitacdo sob pena de precluséo.

No caso de equivaléncia dos valores apresentados pelas Microempresas e Empresas de
Pequeno Porte que se enquadrem no intervalo estabelecido como empate, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

N&o ocorrendo a contratacdo da Microempresa ou Empresa de Pequeno Porte, conforme
subitens anteriores, serdo convocadas as remanescentes de mesmo enquadramento social, na
ordem classificatéria, para exercicio do mesmo direito.




&y banrisul

Banco do Estado do Rio Grande do Sul S.A.

4.4.

4.5.

4.6.

4.7.

4.8.

Nao ocorrendo a contratagdo nos termos previstos nos subitens acima, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame, ou seja, da empresa que
ndo se enquadra como Microempresa ou Empresa de Pequeno Porte que apresentou a melhor
proposta.

Na hip6tese de ndo haver mais empresas de mesmo enquadramento social, o objeto da licitagéo
serda adjudicado para a empresa originalmente vencedora.

As microempresas ou empresas de pequeno porte deverdo apresentar os documentos de
habilitacdo, mesmo que estes apresentem alguma restricdo relativa a regularidade fiscal e
trabalhista, sob pena de inabilitacao.

A microempresa ou empresa de pequeno porte que apresentar documentos com restricoes
quanto a regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias Uteis, a partir
da declaragéo de vencedor da licitagcao, prorrogavel por igual periodo, a critério do Banrisul, para
apresentar as respectivas certidoes de regularidade.

A nao regularizacdo da documentacao implicara decadéncia do direito a contratagdo, sem
prejuizo da aplicagédo das sangdes previstas neste edital, podendo o Banrisul retomar a licitagcao
com a convocagado da segunda classificada, e assim sucessivamente, para apresentacao da
PROPOSTA DE PRECOS FINAL e demais atos subsequentes.

DA SUBCONTRATACAO

5.1.

5.1.1.

5.2.

5.3.

5.3.1.

Somente sera permitida subcontratacao total ou parcial do objeto licitado caso haja previsdo e
apenas nos termos apresentados no Termo de Referéncia anexo a este edital.

Caso permitida a subcontratagdo, fica vedada a participacdo de pessoa juridica como
subcontratada em propostas de diferentes licitantes. De mesmo modo, um mesmo profissional
nao podera figurar em mais de uma proposta de diferentes licitantes.

Em caso de subcontratacao, devera ser apresentada a documentacao da(s) subcontratada(s)
que comprove sua habilitagao e qualificagao técnica necessaria a execugao da parcela do servigo
subcontratado, na forma exigida neste edital.

A subcontratacdo nao exclui a responsabilidade da LICITANTE VENCEDORA perante a
Administragao Pdblica quanto a qualidade técnica do servigo prestado.

A LICITANTE VENCEDORA devera providenciar e apresentar, por ocasido da assinatura do
instrumento contratual, a copia do contrato celebrado com sua(s) SUBCONTRATADA(S),
devendo a(s) mesma(s) manter as condigbes exigidos para fins de habilitacao.

VL.

DA PARTICIPAGAO DE EMPRESAS EM CONSORCIO

6.1.

6.2.

Sera permitida a participacdo de empresas em consorcio somente se houver previsao tal no
Termo de Referéncia, anexo a este edital.

Caso permitida a participacdo de empresas em consoércio, as pessoas juridicas que participarem
organizadas em consércio deverao apresentar, além dos demais documentos exigidos neste
Edital, compromisso de constituicdo do consércio, por escritura publica ou documento particular
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registrado em Cartério de Registro de Titulos e Documentos, discriminando a empresa lider e
estabelecendo responsabilidade solidaria dos integrantes pelos atos praticados pelo consércio.

6.3. As empresas juridicas organizadas em consorcio deverdo apresentar as mesmas comprovagoes
de habilitacdo requeridas na secao DA HABILITACAO DA PROPOSTA DA LICITANTE
VENCEDORA.

VIL. DO CREDENCIAMENTO

7.1. O credenciamento dos licitantes dar-se-a pelas atribuicdes de chave de identificagcao e de senha
pessoal e intransferivel para acesso ao sistema obtidas junto ao Portal do Fornecedor do RS
(https://portaldofornecedor.rs.gov.br//home#/home).

7.2. O credenciamento e sua manutengéo no respectivo cadastro dependerao de registro cadastral
no Portal do Fornecedor do RS.

7.3. O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de
seu representante legal e na presuncdo de sua capacidade técnica para realizagcdo das
transagdes inerentes ao certame.

7.4. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo a PROCERGS, a
CELIC, ou ao BANRISUL, responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

7.5. A perda da senha ou quebra do sigilo deverdo ser comunicadas imediatamente ao Portal do
Fornecedor do RS, para imediato bloqueio de acesso.

VIIL. DA OPERACIONALIZAGAO DA LICITACAO ELETRONICA

8.1. A partir do horario previsto neste edital, terd inicio a sesséo publica de Licitagdo Eletronica.

8.2. A sessao de Licitacao Eletrénica sera conduzida pelo Agente de Licitagdo, mediante a insercéao
e monitoramento de dados gerados ou transferidos no site www.pregaobanrisul.com.br.

8.3. A participacao no certame dar-se-a por meio da digitacao da senha pessoal e intransferivel da
licitante credenciada e subsequente encaminhamento da proposta, exclusivamente por meio do
sistema eletrdnico, observados data e horario estabelecidos neste Edital.

8.4. O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias
de habilitagdo previstas neste Edital.

8.5. Cabera a licitante acompanhar as operacdes no sistema eletrénico durante a sesséo publica da
licitagdo, ficando responsavel pelo 6énus decorrente da perda de negécios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

8.6. Aberta a etapa competitiva, os representantes das licitantes deverdo estar conectados ao

sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horério de seu registro e valor.
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8.7.

8.8.

8.9.

No caso de desconexao com o Agente de Licitagdo, no decorrer da etapa competitiva do certame,
o sistema eletrénico podera permanecer acessivel as licitantes para recepc¢dao de lances,
retornando o Agente de Licitacdo, quando possivel, sua atuacdo na Licitagcdo Eletrdnica, sem
prejuizo dos atos realizados.

Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessédo da Licitacao
Eletrdnica, podera ser suspensa e tera reinicio apds comunicagao expressa aos participantes.

No caso de desconexao da licitante, esta devera de imediato, sob sua inteira responsabilidade,
providenciar sua conexao ao sistema.

DA SESSAO DA LICITACAO ELETRONICA

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

A partir da data e horario previstos neste edital, terd inicio a sessao publica da Licitagcao
Eletrbnica.

Para classificagao das propostas sera adotado o critério de menor prego, observados os prazos
maximos para fornecimento, as especificacdes técnicas e parametros minimos de desempenho
e qualidade definidos no edital.

Durante a sessao publica, a comunicagao entre o Agente de Licitagéo e as licitantes ocorrera
exclusivamente pelo sistema eletrénico.

Somente podera participar da rodada de lances a licitante que, anteriormente, tenha
encaminhado proposta de pregos ou de percentual de desconto, dependendo do critério de
julgamento adotado.

Os representantes das microempresas € empresas de pequeno porte deverdo declarar no
Sistema Eletrénico de Compras, em campo préprio, quando do envio da proposta inicial, que as
respectivas empresas se enquadram nessa(s) categoria(s).

A auséncia dessa declaragao, neste momento, significara a desisténcia da microempresa ou
empresa de pequeno porte de utilizar-se das prerrogativas a elas concedidas pela Lei
Complementar Federal n® 123/2006, art. 44, conforme paragrafo anterior do presente edital.

Aberta a etapa competitiva, os representantes das licitantes deverao estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de seu registro e valor.

S6 serao aceitos lances cujos valores forem inferiores ao ultimo lance da prépria licitante que
tenha sido anteriormente registrado(a) no sistema.

Durante o transcurso da sessao publica, os participantes serdo informados, em tempo real, do
valor do menor lance registrado. O sistema n&o identificara o autor dos lances aos demais
participantes.

O Agente de Licitagcao verificara as propostas apresentadas e desclassificara, motivadamente,
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital.
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9.11.

9.12.

9.13.

9.14.

9.15.

9.15.1.

9.16.

9.17.

9.17.1.

9.17.2.

Durante a fase de lances, o0 Agente de Licitagdo podera excluir, justificadamente, lance cujo valor
ou percentual de desconto, dependendo do critério de julgamento adotado, seja manifestamente
inexequivel.

A etapa de lances da sessao publica sera encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo sistema eletrénico, apds o que transcorrera o periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado também pelo sistema eletrénico, findo o qual sera
automaticamente encerrada a recepgao de lances.

O sistema informara a proposta de menor preco imediatamente apds o encerramento da etapa
de lances, quando for o caso, apds negociagédo e decisdo do Agente de Licitacdo acerca da
aceitacao do lance mais vantajoso, assegurada a preferéncia de contratacao de Microempresas
e Empresas de Pequeno Porte, conforme a Lei Complementar Federal n® 123/2006.

A classificacdo das propostas se dara em ordem crescente dos precos apresentados, sendo
considerada vencedora a proposta que cotar o MENOR PRECO.

Encerrada a etapa de lances da sessao publica, quando convocada pelo agente de licitagao, a
licitante detentora da melhor oferta devera remeter, via sistema, no prazo maximo de duas
horas, os documentos exigidos no instrumento convocatério (se¢ao Xl deste edital) bem como
a proposta de acordo com a proposta final. A Administracdo se reserva o direito de solicitar
documentos através de diligéncia caso necessario para dirimir duvidas.

O Banco analisara, em separado, cada item (objeto) da licitagao para julgamento sob o critério
de menor prego. A Administragdo se reserva o direito de solicitar ajustes nos valores dos itens
através de diligéncia, caso necessario, respeitando o valor global negociado em sesséo.

Se a proposta ou lance de menor valor ndo for aceitavel, ou se o fornecedor desatender as
exigéncias habilitatérias, o Agente de Licitacdo examinara a proposta ou lance subsequente,
verificando a sua compatibilidade e a habilitacao do participante, na ordem de classificagéo e
assim sucessivamente, até a apuracao de uma proposta ou lance que atenda o edital. Também
nesta etapa o Agente de Licitacdo podera negociar com o participante para que seja obtido
melhor prego.

E facultada ao Agente de Licitagdo, em qualquer fase da licitacdo, a promogao de diligéncia
destinada a esclarecer ou a complementar a instrugao do processo.

O Agente de Licitacao, necessitando esclarecimentos de ordem técnica, podera valer-se do
parecer das areas técnicas especializadas do Banco para afericdo do atendimento das
especificagbes contidas neste processo licitatério, no sentido de verificar a consisténcia dos
dados ofertados pelos licitantes, considerando a veracidade de informagbes e circunstancias
pertinentes.

Serd inabilitada a licitante que apresentar documentagéo de habilitacdo em descordo com o
estabelecido na secado “Da Habilitacao da Proposta da Licitante Vencedora” que trata dos
documentos de habilitacdo, e sera analisada a documentacao de habilitacdo da licitante com a
proxima proposta mais vantajosa na fase anterior.
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9.18.

A proposta mais vantajosa devera estar assinada pela licitante ou seu representante legal,
redigida em portugués de forma clara, ndo podendo ser manuscrita e nem conter rasuras ou
entrelinhas e incluira:

O(s) preco(s) unitario e total, expresso(s) em moeda corrente nacional. Em caso de conflito entre
os valores propostos (unitario e total) serd considerado o valor unitéario, e entre os valores
expressos em algarismos e por extenso, serdao considerados estes ultimos;

O prazo minimo de validade da proposta de 60 (sessenta) dias, a contar da data da sessao da
Licitacdo. Se na proposta nao constar o prazo de validade, subentende-se 60 (sessenta) dias;
Razao Social completa da empresa, endereco atualizado, telefone/e-mail e n® do CNPJ.

Inexistindo manifestacdo recursal, o Agente de Licitacdo declara a licitante vencedora da
licitagdo.

DA PROPOSTA

10.1.

10.1.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

As propostas apresentadas neste certame terdo o prazo de validade minima de 60 (sessenta)
dias a contar da data marcada para sua abertura.

A proposta final negociada com o Agente de Licitacdo terd o prazo de validade minimo de 60
(sessenta) dias a contar da data da negociacao desta.

O prazo de validade das propostas, se necessario, podera ser prorrogado mediante
concordancia das licitantes.

Até o dia e horario agendados para a abertura da sessao, a licitante podera retirar ou substituir
a proposta anteriormente apresentada.

Apbs a abertura da sessao, nao cabe desisténcia da proposta, salvo por motivo resultante de
fato superveniente e aceito pelo Agente de Licitagao.

A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras sua proposta e lances.

As licitantes deverao encaminhar proposta inicial até a data e hora marcadas para a abertura da
sessdo, exclusivamente no sistema eletrénico do site www.pregaobanrisul.com.br, quando se
encerrara a fase de recebimento de propostas.

Sera efetuada a verificagdo da efetividade da proposta mais vantajosa, nos termos do art. 56 da
Lei n°13.303/2016.

Nos precos propostos expressos em moeda corrente nacional, € naqueles que, porventura,
vierem a ser ofertados através de lances, deverao estar inclusos todos os custos necessarios a
execucao do objeto licitado, bem como todos os impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros e quaisquer outros que incidam ou venham incidir sobre
0 mesmo.

As ofertas serdo de exclusiva responsabilidade da licitante, ndo |lhe assistindo o direito de pleitear
qualquer alteracado das mesmas, sob alegacao de erro, omissdo ou qualquer outro pretexto.

A proposta de pregos prevista no edital deverd ser encaminhada em formulario eletrénico
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10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

10.16.1.

10.17.

10.18.

10.19.

10.20.

10.21.

10.22.

especifico, devendo constar o preco total do(s) lote(s), ficando desclassificada a proposta que
nao atender a este item.

Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital, que
forem omissas ou apresentarem irregularidades insanaveis.

A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame
serd interpretada como nao existente ou ja incluida no preco, ndo podendo a licitante pleitear
acréscimo apos a abertura da sessao publica.

E de inteira responsabilidade da licitante obter dos érgaos competentes informagdes sobre a
incidéncia ou nao de tributos de qualquer natureza relativos ao objeto desta licitacdo, nos
mercados interno e/ou externo, ndo se admitindo alegacédo de desconhecimento de incidéncia
tributaria, ou outras correlatas.

Caso a licitante ndo apresente lances, concorrera com o valor de sua proposta inicial, conforme
o critério de julgamento adotado.

O orgamento previamente estimado para a contrata¢ao sera sigiloso, sem prejuizo da divulgagao
do detalhamento dos quantitativos e das demais informagdes necessérias para a elaboragéao das
propostas.

A licitante devera anexar a proposta eletrénica a Planilha de Orcamento conforme modelo
anexo ao edital, devidamente preenchida.

Devera compor a proposta comercial a planilha orgamentéria detalhada, tendo por base o modelo
entregue neste Edital, contendo as unidades, as quantidades, os precos parciais de material e
mao de obra, pregos totais e parciais por item, preco total geral, de forma que estejam
computadas no pregco global total as despesas necessarias a completa execucdo da obra,
servigos e instalacoes;

Esta licitagdo é composta por Unico lote, devendo os licitantes orgarem todos os seus subitens.

As licitantes arcardo com todos os custos decorrentes da elaboracédo e apresentacao de suas
propostas.

A partir das 09 horas do dia da publicagao do respectivo edital poderdo ser encaminhadas as
propostas de precos, exclusivamente por meio eletrénico.

O Agente de Licitagao, apos finalizados todos os procedimentos previstos para a classificagao
das propostas, negociard com a licitante que ofertou a proposta mais vantajosa, podendo,
inclusive, a seu critério, suspender a sessao publica para avaliagdo da Licitante.

A licitante detentora do lance mais vantajoso tera o prazo estabelecido pelo agente de licitacao
para encaminhar, exclusivamente por meio eletrbnico, a Planilha de Orcamento e o
Cronograma Fisico-Financeiro, quando previsto no Termo de Referéncia, com os valores
adequados ao pre¢o negociado em sessao, e verificara a aceitabilidade dos valores ofertados.

Sendo aceitavel a proposta de precos da licitante classificada em primeiro lugar, passa-se a fase
de habilitagdo. Caso a proposta ndo atenda as exigéncias editalicias, sera feita negociagao e
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efetuada a verificag@o da efetividade das propostas das licitantes remanescentes, respeitando a
ordem de classificacao.

Xl

DA HABILITACAO DA PROPOSTA DA LICITANTE VENCEDORA

11.1.

Para fins de habilitagdo o autor da melhor proposta deverd encaminhar exclusivamente via
sistema, no campo proprio para documentos de habilitacao, no prazo maximo de 2 (duas)
horas a partir da data e horario agendados pelo Agente de Licitacdo, os documentos a seguir
elencados. A Administragao se reserva o direito de solicitar documentos através de diligéncia,
caso necessario para dirimir davidas.

a) Certificado de Fornecedor do Estado — CFE, comprovando registro na(s) familia(s)
correspondente(s), ou outro Certificado de Registro Cadastral — CRC ou ainda, os
documentos constantes no subitem 11.2 a seguir. O Certificado de Fornecedor do Estado —
CFE emitido pela Central de Licitagdes — CELIC, ou outro Certificado de Registro Cadastral —
CRC emitido por 6rgao da Administracao Publica Federal ou Estadual, em vigor na data de
abertura da licitagdo, compativel com o objeto licitado, no qual deverdo estar mencionados,
individualmente, os documentos relacionados no subitem 11.2 e a data do respectivo
vencimento. Na falta de algum desses documentos no CRC ou no caso de estarem vencidos,
fica obrigatoria a apresentagdo da documentagcdo complementar ou revalidadora;

b) Declaragao da licitante de vinculagdo ao instrumento convocatério e que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
dezesseis anos, ressalvado na condigdo de aprendiz, a partir de 14 anos, de acordo com a
Declaracao de Sujeicao ao Edital anexa a este edital;

c) Declaracao, sob as penalidades legais, firmada pelo representante legal da licitante, de
inexisténcia de fato impeditivo de habilitacdo ocorrido supervenientemente a sua inscricao no
cadastro apresentado, ou a ultima atualizacdo da sua documentagédo junto a tal cadastro,
obrigando-se a declarar qualquer ocorréncia, conforme Item 4 da Declaracao de Sujeicao ao
Edital anexa a este edital;

d) Declaracao de que a proposta atende todas as exigéncias previstas no edital, considerando
todas as especificagbes técnicas e despesas necessdarias, € que esta ciente que 0 nao
atendimento de qualquer exigéncia prevista no edital implicara sancdes administrativas que
podem ser desde adverténcia, multa, suspensao temporaria de licitar com a Administracao pelo
periodo de até 2 (dois) anos conforme Item 5 da Declaracao de Sujeicao ao Edital anexa a
este edital;

e) Declaragao de idoneidade para licitar e contratar com a Administragcao Publica, conforme
Item 5 da Declaracao de Sujeicdo ao Edital anexa a este edital;

f) Relacao de Sécios e Administradores, conforme modelo anexo a este edital;

a. Todos os socios Pessoa Fisica, independentemente de exercerem a administragdo da
empresa interessada no credenciamento ou da empresa sécia devem apresentar a “Declaracao
de Inexisténcia de Fato Impeditivo” e a “Declaracdo de Pessoa Politicamente Exposta (PEP)”.

g) Declaracao de Inexisténcia de Fato Impeditivo, conforme modelo anexo a este edital;
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11.2.

11.2.1.

11.2.2.

11.2.3.

h)  Declaracao de Pessoa Politicamente Exposta (PEP), conforme modelo anexo a este
edital;

i) Prova de enquadramento como Microempresa — ME ou Empresa de Pequeno Porte — EPP,
registrada pela Junta Comercial ou Cartério de Registro Especiais, caso se tratar dessas
espécies;

) As Microempresas e Empresas de Pequeno Porte deverao apresentar os documentos,
mesmo que estes apresentem alguma restricdo (Lei Complementar n® 123/2006);

k)  Apresentar a documentagao referente a qualificagao técnica conforme solicitado no item
22 do Termo de Referéncia anexo a este edital.

l) Apresentar as declaragdes constantes no anexo “Modelos de Declaragoes” deste edital.

No caso de a licitante ndo possuir o Certificado de Fornecedor do Estado — CFE referido
anteriormente para habilitacdo, devera apresentar a seguinte documentacao:

Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais e, no caso de sociedade por agdes, acompanhados de documentos
que comprovem a eleicdo de seus administradores;

c) Comprovante de inscricdo do ato constitutivo, no caso de sociedades civis, acompanhado
de prova da composicao da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagao para funcionamento expedido pelo 6érgao
competente, quando a atividade assim o exigir.

Fiscal
a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas — CNPJ;
Qualificacao Econémico-Financeira

a) Apresentagdo das Demonstragoes Contabeis dos dois Ultimos exercicios sociais em uma
das seguintes formas de apresentacao, conforme previsto no Decreto Estadual n® 57.154 de
22/08/2023 e Instrugdo Normativa CAGE N 11 de 04/12/2023:

1.a.1. Quando nao utilizam as Escrituracées Contabeis via SPED deverao apresentar: copias
das paginas do livro diario nas quais estao transcritos os Termos de Abertura e de Encerramento,
o Balango Patrimonial (BP) e a Demonstracdo do Resultado do Exercicio (DRE) devidamente
autenticados pela Junta Comercial ou érgao competente, e assinados pelo responsavel pela
contabilidade e pelo representante legal da empresa;

1.a.2. Quando utilizam as Escrituragcdes Contabeis via SPED deverao apresentar copia do
Recibo de Entrega do Arquivo SPED a Receita Federal do Brasil, copias dos Termos de Abertura
e Encerramento do Livro Digital e copias dos relatérios do SPED em que constem o Balango
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Patrimonial (BP) e a Demonstragao do Resultado do Exercicio (DRE), de acordo com as Normas
Brasileiras e de Contabilidade expedidas pelo Conselho Federal de Contabilidade (CFC);

1.a.3. Para empresas que publicam as demonstragcdes contdbeis: cdpia da pagina em que
foram publicadas as demonstracbes contabeis contendo o Balango Patrimonial (BP) e a
Demonstragao de Resultado do Exercicio (DRE).

b)  Apresentagdo com base nos parametros contabeis sobre o Ultimo exercicio social,
conforme paragrafo 1° do Art. 6 da Instrugédo Normativa CAGE n® 11 de 04/12/2023, dos indices
de liquidez geral - ILG, de solvéncia geral - ISG, e de liquidez corrente - ILC, superiores a um,
obtidos pelas seguintes formulas:

1.b.1. Indice de Liquidez Geral (ILG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo
Circulante + Passivo Nao Circulante);

1.b.2. Indice de Solvéncia Geral (ISG) = (Ativo Total) / (Passivo Circulante + Passivo ndo
Circulante); e

1.b.3. Indice de Liquidez Corrente (ILC) = (Ativo Circulante) / (Passivo Circulante).

C) Nas licitacoes e nas contratagdes de compras para entrega futura e de execucgéo de obras
e servigos, caso o licitante apresente resultado inferior ou igual a um em qualquer dos indices
referidos no inciso |, deverd para fins de habilitagdo apresentar:

1.c.1. Patriménio liquido minimo do licitante de dez por cento do valor estimado da contratagéao.

d) Conforme Instrucao Normativa CAGE n° 11, o valor estimado da contratacao, utilizado
para efeito dos parametros contédbeis sera:

1.d.1. O valor da proposta final do licitante, na hipétese de julgamento de proposta anterior a
fase de habilitagdo; ou o valor orcado da administracdo quando a disputa nao envolver proposta
financeiras;

1.d.2. Ajustado para o valor anual do contrato, na hipoétese de servicos e fornecimentos
continuos com vigéncia superior a 1 (um) ano.

e) As demonstracdes contdbeis poderdo ser substituidas por certificado expedido pela
Contadoria e Auditoria-Geral do Estado (CAGE) que ateste a adequacgao do licitante aos
parametros contabeis referidos na alinea “b”;

f) Certidao Negativa de Faléncia, expedida pelo distribuidor judicial do foro da sede da
matriz da pessoa juridica e, subsidiariamente, expedida pelo distribuidor judicial do foro da filial
da pessoa juridica no caso desta ser a participante do certame, emitida ha menos de 60
(sessenta) dias da data fixada para abertura da licitagao.

11.3. Em caso de previsdo de subcontratacdo no Termo de Referéncia, devera ser apresentada a
documentacao da subcontratada que comprove sua habilitagdo e qualificagao técnica necessaria
a execucao da parcela do servi¢o subcontratado, na forma exigida neste edital.

XIL. DA AMOSTRA/VERIFICACAO

12.1.  Caso haja previsédo de fase de amostra ou verificagdo do objeto licitado no Termo de Referéncia,

devem ser observadas as orienta¢cdes que seguem:
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12.1.1.

A licitante provisoriamente classificada em primeiro lugar sera convocada para que se iniciem o0s
procedimentos de verificagdo para efeito de comprovacao exigida neste edital, conforme o item
18 do Termo de Referéncia em anexo.

12.1.1.1. A licitante devera apresentar o Acordo de Confidencialidade e Sigilo (Homologacao),

12.1.2.

12.1.3.

12.1.4.

conforme modelo anexo a este edital, devidamente assinado.

Verificada a conformidade do objeto e aceita pelo Banco, sera emitido pela area técnica um
parecer. Caso satisfatorio, o resultado da licitacdo sera adjudicado pelo Agente de Licitacao
quando for o caso, e homologado pela autoridade superior.

Caso insatisfatérias as verificagdes, sera retomado o processo, sendo convocados os detentores
das propostas que constarem da classificagcao definitiva (ap6s a fase de lances) para uma nova
sessao, na qual sera verificada/analisada a documentagéo de habilitagdo daquele que ofertou a
segunda melhor proposta, e assim sucessivamente, sem prejuizo da aplicacdo das sancdes
cabiveis, garantidos os direitos ao contraditério e a ampla defesa.

Em observancia ao principio da publicidade dos atos, da transparéncia, do contraditério e da
ampla defesa, 0 acompanhamento da fase de amostras deve ser viabilizado a todos os licitantes
interessados.

XIll. DA IMPUGNACAO E ESCLARECIMENTOS AO EDITAL

13.1.  As solicitagdes de esclarecimentos e pedidos de impugnacao referentes ao presente certame
deverdo ser encaminhadas por meio eletrbnico via internet, para o endereco
banrisul licitacoes@banrisul.com.br em até 05 (cinco) dias uteis antes da data fixada para
recebimento das propostas.

13.2. Cabera ao Agente de Licitacao decidir sobre a peticao no prazo de até 03 (trés) dias uteis, de
acordo com § 12 do Artigo 87 da Lei Federal 13.303./2016.

13.3. Acolhida a peticao contra ato convocatério, serd designada nova data para a realizacao do
certame.

13.4. As impugnacoes e consultas interpostas fora de prazo serdo recebidas como mero exercicio do
direito de peticao.

13.5. As consultas recebidas e as respectivas respostas produzidas em relagdo ao presente edital
encontrar-se-ao a disposi¢ao dos interessados no site www.pregaobanrisul.com.br.

XIV. DO RECURSO ADMINISTRATIVO

14.1.  Apds a deciséo do julgamento de habilitacao publicada pelo Agente de Licitagado, sera facultado
a qualquer dos demais licitantes manifestar, no prazo improrrogavel de 20 (vinte) minutos,
por meio de formulario eletrénico especifico disponibilizado no sistema, a intencao de interpor
recurso.

14.2. Admitida a intencédo de recorrer, sera concedido o prazo de 5 (cinco) dias uteis, contados da

aceitacdo da manifestacdo, para que o licitante interessado apresente suas razdes recursais,
devidamente fundamentadas, exclusivamente por meio do sistema eletrénico utilizado para a
realizacdo do certame. Os demais licitantes serdo, desde logo, considerados intimados para,
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14.3.

14.4.

14.5.

14.6.

14.7.

querendo, apresentarem contrarrazées no mesmo prazo, contado do término do prazo conferido
ao recorrente, sendo-lhes assegurado o acesso imediato aos elementos indispensaveis ao
exercicio do contraditério e da ampla defesa.

A auséncia de manifestacdo nos prazos e formas estabelecidos neste Edital implicara a
decadéncia do direito de recorrer.

O recurso interposto contra decisdo do Agente de Licitacdo nado tera efeito suspensivo, e seu
eventual acolhimento ensejara a invalidagcao apenas dos atos que nao possam ser aproveitados.

Concluido o julgamento dos recursos e verificada a regularidade dos atos praticados, a
autoridade competente podera proceder com a adjudicacao e a homologacao do resultado do
certame.

Dos demais atos da administracao decorrentes da aplicagdo da Lei 13.303/2016, caberdo as
medidas previstas na referida lei.

Os recursos interpostos fora de prazo serao recebidos como mero exercicio do direito de peti¢ao.

XV.

DA ADJUDICACAO E HOMOLOGACAO

15.1.

15.2.

15.3.

15.4.

15.5.

Definida a licitante vencedora, inexistindo manifestagdo recursal, o objeto licitado lhe sera
adjudicado pelo Agente de Licitacao, estando a licitacao sujeita a homologacao pela Autoridade
Superior.

Alem das hipoteses previstas no § 3° do art. 57 da Lei n°. 13.3083, de 30 de junho de 2016, e no
inciso Il do § 2° do art. 75 da mesma lei, a Autoridade Superior podera revogar a licitagcao por
razdes de interesse publico decorrentes de fato superveniente que constitua ébice manifesto e
incontornavel, ou anula-la por ilegalidade, de oficio ou por provocacgao de terceiros, salvo quando
for viavel a convalidagéo do ato ou do procedimento viciado.

A anulacao da licitagdo por motivo de ilegalidade nao gera obrigagéo de indenizar, bem como
induz a anulacao do contrato dela decorrente.

Depois de iniciada a fase de apresentagéo de lances ou propostas, a revogagao ou a anulagéo
da licitacdo somente sera efetivada depois de se conceder as licitantes que manifestem interesse
em contestar o respectivo ato prazo apto a lhes assegurar o exercicio do direito ao contraditério
e a ampla defesa.

Da decisdo que anular ou revogar a licitacao, observado o disposto no subitem anterior, cabera
recurso administrativo, no prazo de 05 (cinco) dias uteis.

XVL.

DA CONTRATACAO

16.1.

16.2.

Apéds a homologacgéo da licitagéo, observada a conveniéncia do contratante e a validade da
proposta, o contrato sera enviado para que seja devidamente assinado na forma digital, onde o
licitante vencedor tem o prazo de até 10 (dez) dias para efetiva-lo.

No caso de a licitante vencedora recusar-se a assinar o instrumento contratual dentro do prazo
de validade de sua proposta e ndo apresentar justificativa porque nao o fez, o Agente de Licitacao
examinara as ofertas subsequentes e a qualificagdo das licitantes, na ordem de classificagao, e
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assim sucessivamente, até a apuracao de uma que atenda ao edital, sendo a respectiva licitante
declarada vencedora, sem prejuizo da aplicacao das sangdes cabiveis, garantido o direito ao
contraditorio e a ampla defesa.

16.3.  Por ocasiao da celebracao do instrumento contratual entre as partes, a licitante vencedora devera
disponibilizar as informagdes solicitadas no Cadastramento de Fornecedores anexo a este
edital.

XVIl. DA VIGENCIA

17.1. O prazo de vigéncia da contratacao sera de 60 (sessenta) meses, nos termos do que dispbe a
Lei Federal 13.303/2016 e o Regulamento de Licitac6es e Contratos do Banrisul.

XVIl. DAS OBRIGACOES DA CONTRATADA E DO CONTRATANTE

18.1.  As obrigacdes da contratada e do Banrisul sédo aquelas previstas na minuta de Contrato anexa
ao presente edital.

XIX. DA GARANTIA DE EXECUCAO DO CONTRATO

19.1. Caso haja previsdo no Termo de Referéncia anexo a este edital, a CONTRATADA devera
apresentar garantia por uma das modalidades previstas no art. 70, § 1°, da Lei Federal
13.303/2016, conforme a clausula décima oitava da minuta de Contrato anexa ao presente
edital, observado o disposto no artigo 96 do Regulamento de Licitagcdes e Contratos do Banrisul.

XX. DA EXECUCAO DO OBJETO

20.1. O objeto devera ser executado conforme minuta de Contrato anexa ao presente edital.

XXI. DA GARANTIA DO OBJETO

21.1. Em caso de previsdo neste edital, o prazo de garantia do objeto contratado se dara conforme a
clausula segunda da minuta de Contrato.

XXIll. DO PAGAMENTO

22.1. O valor acordado sera pago, conforme cronograma fisico-financeiro, com o respectivo aceite do
Gestor dos Servicos, em moeda corrente nacional, por meio de crédito em conta corrente
mantida em qualquer agéncia do contratante em nome da contratada, conforme a clausula
quarta da minuta de Contrato anexa ao presente edital.

XXIl. DA ATUALIZACAO MONETARIA

23.1. Os valores da contratacdo, ndo pagos na data do vencimento, poderdo ser corrigidos desde

entao, até a data do efetivo pagamento, pela variagéo do IPCA ocorrida no periodo.
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XXIV.

DO REAJUSTE

24.1.

Caso a contratagado possua prazo de execugao superior a 12 (doze) meses, apos a periodicidade
de um ano, o pre¢co do contrato podera ser reajustado anualmente, conforme descrito na
clausula sexta da minuta de Contrato anexa ao presente edital.

XXV.

DAS SANCOES ADMINISTRATIVAS

25.1.

25.2.

A licitante que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execugdo de seu objeto, ndo mantiver as propostas, falhar ou fraudar na
execucgao do contrato, comportar-se de modo inidéneo, ou cometer fraude fiscal, ficara impedido
de licitar e contratar com o Banco pelo prazo de até 2 (dois) anos, sem prejuizo das demais
penalidades previstas no instrumento da contratagdo e demais cominagdes legais.

A empresa contratada sujeita-se as penalidades e multas previstas, conforme a clausula décima
sexta da minuta de Contrato anexa ao presente edital, garantida a defesa prévia, nos termos
da Lei 13.303/2016.

XXVI.

DA RESCISAO

26.1.

O contrato podera ser rescindido nas hipéteses previstas na clausula décima sétima da minuta
de Contrato anexa ao presente edital.

XXVIL.

DAS DISPOSICOES GERAIS

27.1.

27.2.

27.3.

27.4.

27.5.

Fica desde logo esclarecido que todos os participantes desta licitagao, pelo simples fato de nela
licitarem, sujeitam-se a todos os seus termos, condigbes, normas, especificacbes e detalhes,
comprometendo-se a cumpri-la plenamente, independentemente de qualquer manifestagéo
expressa ou tacita.

Caso a licitante vencedora nao apresente situacao regular no ato da assinatura do instrumento
contratual, ou venha recusar-se a celebra-lo, injustificadamente, dentro do prazo estabelecido e
na vigéncia de sua proposta, sujeitar-se-a as sancoes cabiveis, reservando-se ao Banrisul o
direito de, independentemente de qualquer aviso ou notificagao, revogar a licitagdo ou convocar
0s remanescentes, conforme art. 75 da Lei Federal 13.303/2016.

Na convocacao dos remanescentes serdo observados a classificacao final da sessao originaria
da Licitagao Eletrdnica e o disposto nos itens 9.5 e 9.18.

Os concorrentes remanescentes convocados na forma do paragrafo anterior se obrigam a
atender a convocagdo e a assinar o contrato respectivo, no prazo fixado pelo Banrisul,
ressalvados os casos de vencimento das respectivas propostas, sujeitando-se as penalidades
cabiveis, no caso de recusa ou de ndo atendimento das condigbes de habilitagéo.

Os proponentes sao responsaveis pela fidelidade e legitimidade das informagbes e dos
documentos apresentados em qualquer fase da licitacao, inclusive a preparacao e apresentacao
das propostas.
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27.6.

27.7.

27.8.

27.9.

27.9.1.

27.10.

27.11.

27.12.

27.13.

27.14.

27.15.

27.16.

E facultada ao Agente de Licitagdo ou a autoridade superior, em qualquer fase da licitacéo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugao do processo.

O Banco, representado pelo Agente de Licitagao ou pela autoridade superior, reserva-se o direito
de proceder ao exame das informacdes e comprovantes, por visitas “in loco” ou por outras
medidas adequadas.

Caso seja necessaria a diligéncia pelo Agente de Licitagdo para a verificagdo da habilitacdo da
licitante, a sessao podera ser interrompida ou suspensa por ordem do mesmo, que determinara
o reinicio dos trabalhos em momento oportuno, apés a realizagao das diligéncias necessarias.

E facultado ao Agente de Licitagdo relevar erros formais ou simples omissées em quaisquer
documentos, para fins de habilitacdo e classificacdo dos proponentes, desde que sejam
irrelevantes, nao firam o entendimento da proposta e o ato ndo acarrete violagdo aos principios
béasicos da licitagéo.

A nao regularizagdo da documentagao no prazo previsto, implicara a decadéncia do direito a
contratacdo, sendo facultado a administragéo convocar os licitantes remanescentes, na ordem
de classificacao, para a assinatura do instrumento contratual, ou revogar a licitagcao.

A administragdo do Banco podera anular ou revogar, parcialmente ou na sua totalidade, esta
licitacao, observadas as disposi¢des legais pertinentes

E facultado, ainda, ao Agente de Licitagao, convocar as licitantes para quaisquer esclarecimentos
que porventura sejam necessarios ao entendimento de suas propostas, que uma vez intimadas,
deverdo fazé-lo no prazo determinado pelo Agente de Licitacdo, sob pena de
desclassificagao/inabilitagao.

A Microempresa e Empresa de Pequeno Porte que apresentar documentos com restricoes
conforme secao VI deste edital, tem assegurado o prazo de 5 (cinco) dias uteis, a partir da
publicagdo da adjudicagéo da licitagcdo, para apresentar as respectivas certidées negativas ou
positivas com efeito de negativas.

Os casos omissos serao resolvidos pelo Agente de Licitagdo, que a eles aplicara as disposicdes
da Lei 13.303/2016 e do Regulamento de Licitacoes e Contratos do Banrisul, e disposi¢des
supletivas, se couber, desde que nao venha conflitar com a referida legislacao.

O desatendimento de exigéncias formais nao essenciais ndao importara no afastamento da
licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensao da
sua proposta, durante a realizagédo da sessao publica da licitacao, e desde que ndo comprometa
o interesse do Banrisul, bem como a finalidade e a seguranca da futura contratacao.

As normas que disciplinam esta licitacdo serao interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse do Banrisul e a seguranga da
futura contratagéao.

Vista a documentos que integram o dossié do processo devera ser solicitada formalmente
através do e-mail banrisul_licitacoes@banrisul.com.br.
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27.17. Os resultados dos julgamentos e demais procedimentos relativos ao certame (agendamentos de
aberturas, recursos, contrarrazoes e outros) serdo divulgados de acordo com a legislacao
pertinente, bem como no site www.pregaobanrisul.com.br.

27.18. O presente Edital e seus anexos, bem como a proposta vencedora, farao parte integrante do
instrumento contratual, como se nele estivessem transcritos.

XXVIIl. DOS ANEXOS

28.1. Fazem parte integrante e complementar deste edital.

-Anexo | - Relacdo de Sécios e Administradores;
- Anexo Il - Declaragéo de Inexisténcia de Fato Impeditivo;
- Anexo lll - Declaragéo de Pessoa Politicamente Exposta (PEP);
- Anexo IV - Cadastramento de Fornecedores;
- Anexo V - Declaragao de Sujei¢ao ao Edital;
- Anexo VI - Modelos de Declaragées;
- Anexo VII - Termo de Referéncia;
- Anexo VIII - Minuta de Contrato n® 0100862/2024;
- Anexo IX - Especificagoes Técnicas;
- Anexo X - Planilha de Especificagdes do Produto;
- Anexo XI - Glossario;
- Anexo XII - Planilha de Orgamento;
- Anexo XIII - Acordo de Confidencialidade e Sigilo (Homologacao);
- Anexo XIV - Planilha de Homologagéo;
- Anexo XV - Cronograma Fisico-financeiro;
- Anexo XVI - Matriz de Riscos.
XXIX. DO FORO DE ELEICAO
29.1. Fica eleito o Foro da Comarca de Porto Alegre para dirimir quaisquer duvidas oriundas desta

licitagdo.

Porto Alegre, 28 de agosto de 2025.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
Unidade de Contratacées e Pagadoria
Geréncia de Licitacoes
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ANEXOS

ANEXO |

RELACAO DE SOCIO(S) E ADMINISTRADOR(ES)

RELACAO DE SOCIO(S) E DE ADMINISTRADOR(ES)
Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Caso o(s) administrador(es) nao participe(m) da sociedade, preencher o quadro abaixo para tantos
quantos forem aqueles que possuam poderes de administragcao da empresa:

Nome Completo:
CPF: RG:
Telefone: E-mail:

Devera ser apresentado um quadro de dados para cada sécio, independentemente do percentual de
participagdo que possua;

Caso haja sécio(a) pessoa natural residente no exterior desobrigada de inscricdo no CPF, na forma
definida pela Secretaria da Receita Federal do Brasil, devera ser informado o pais emissor, 0 nimero e o
tipo do documento de viagem da pessoa fisica em questao;

Caso haja socio pessoa juridica com domicilio ou sede no exterior desobrigada de inscricdo no CNPJ, na
forma definida pela Secretaria da Receita Federal do Brasil, deve ser informado o nome da empresa, o
endereco da sede e o numero de identificagdo ou de registro da empresa no respectivo pais de origem;
Se dentre os sdcios acima relacionados, algum for Pessoa Juridica e possuir mais de 20% de participagao
societaria, devera ser informada a composi¢cdo societaria da empresa socia, conforme secao Il deste
documento.
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COMPOSICAO SOCIETARIA - PARA SOCIO PESSOA JURIDICA
Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

ONao

ONao

ONao

Cada sécio (Pessoa Fisica) desta empresa sdcia do licitante vencedor também devera apresentar a
Declaracao de Pessoa Politicamente Exposta e Declaracao de Impedimentos. Ambos os arquivos se

encontram anexos ao edital;

Este documento devera ser apresentado em papel timbrado da empresa.

de

de20 .

Assinatura do Representante Legal da Licitante Vencedora
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ANEXO Il

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO DOS SOCIOS
PARA LICITAR OU CONTRATAR COM O BANRISUL E SUAS

CONTROLADAS
A
Geréncia de Licitacoes
Edital de Licitacao n? 0000862/2024
Eu, , portador do CPF n° e documento de identificagdo Escolher um
item. sob n® , declara, para fins legais, a inexisténcia de impedimento para

licitar ou contratar com o Banrisul e suas controladas, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(local e data)

(assinatura do socio declarante)

Observagoes:

|. Cada socio devera apresentar sua declaragao de inexisténcia de impedimento.
II. A declaracao devera ser feita em papel timbrado do licitante.
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ANEXO Ili

DECLARACAO PESSOA EXPOSTA POLITICAMENTE (PEP) DOS SOCIOS

Conforme estabelece a Circular 3.978 do Banco Central do Brasil, de 23 de janeiro de 2020, as
instituicoes financeiras sdo obrigadas a identificar Pessoas Expostas Politicamente (PEPs), ou seja, os
agentes publicos que desempenham ou tenham desempenhado, nos ultimos cinco anos, no Brasil ou em
outros paises, cargos, empregos ou fungdes publicas relevantes, assim como seus representantes,
familiares e outras pessoas de seu relacionamento préximo.

Assim sendo, para cumprimento da determinagdo legal acima, eu ,

portador do documento de identificacao Escolher um item. n® , declaro que:
1. Exerco ou exerci nos ultimos cinco anos cargo, emprego ou fungéo publica relevante?
OSim OONao

Preencher somente se a resposta acima for “Sim”:

Cargo/Fungéo:

Data de Inicio do Exercicio: /[

Data de Fim do Exercicio: [/

Empresa Publica/Orgao Publico:
CNPJ (opcional):

2. Possuo relacionamento proximo ou familiar com pessoa exposta politicamente?
OSim OONéao
Preencher somente se a resposta acima for “Sim”:

Nome da pessoa exposta politicamente:

CPF (opcional):

Cargo/Fungao:

Tipo de Relacionamento:

OConjuge OCompanheiro(a) OMae OPai OFilho(a)
OEnteado(a) Olrméo OProcurador ORepresentante Legal OPreposto
OOutorgante OAssessor OSécio

OBeneficiario ou Remetente, habitual, de valores, sem justificativa aparente
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As informagdes acima prestadas sao verdadeiras, e fico ciente que eventuais alteragdes deveréao
ser por mim comunicadas de imediato.

, de de 20

Assinatura do Sécio Declarante
Observacoes:
l. Cada sécio devera apresentar sua declaragao de inexisténcia de impedimento.
I. A declaragao devera ser feita em papel timbrado do licitante.
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ANEXO IV

CADASTRAMENTO DE FORNECEDORES

Em atengéo a Circular 3.978/2020 BACEN, o licitante vencedor devera apresentar as
informacgdes e documentos quando solicitados pelo Contratante:

l. FATURAMENTO

O valor abaixo deve representar os valores fiscais apurados pela empresa nos ultimos 12
(doze) meses e serdo utilizadas no cadastramento e/ou atualizacao da base de dados de fornecedores
do Contratante.

 Faturament o Tom Oimos 2w R

(*) Caso a empresa tenha menos de 12 meses de existéncia, deve-se multiplicar o faturamento médio
mensal dos meses que esta em funcionamento por 12.

Il. DADOS BANCARIOS
DADOS BANCARIOS DA EMPRESA \

Cdédigo do Banco N2 da Agéncia N¢ da Conta Corrente PJ
C. A empresa possui tratamento tributario diferenciado (Simples Nacional, Isen¢ées, Imunidades?
OSIM CONAO
Especificar:
d. Caso a resposta acima seja SIM, a empresa devera enviar, juntamente com este formulario, a

documentacao que comprove essa condigao, tais como: certidoes, decisdes judiciais, decisdes
administrativas do Fisco, declaragédo de SIMPLES, legislagéao especifica.

e. Este documento devera ser apresentado em papel timbrado da empresa.

! de de 20 .

Assinatura do Representante Legal da Empresa
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ANEXO V

DECLARACAO DE SUJEICAO AO EDITAL

Ref.: (identificacao da Licitacao)

O signatario da presente, , inscrito no CNPJ n®
, por intermédio de seu representante legal o(a) Sr(a)

, portador(a) da Carteira de Identidade n®
e do CPF n® DECLARA:

1. que conhece e concorda, na integra, com os termos do Edital de Licitacdo e com todos os
documentos dele componentes;

2. que considerou que o edital e seus anexos permitem a elaboracdo de uma proposta satisfatéria;

3. que nado existe, no presente momento, pedido de faléncia em nome desta empresa e que a
mesma se submete a automatica desclassificagao, caso tal venha a ocorrer durante o processo
de licitacao;

4, sob as penalidades cabiveis, a ndo superveniéncia de fato impeditivo da habilitagéo;

5. que a empresa € idénea e atende a todos os pré-requisitos do edital e as demais exigéncias
contidas na Lei Federal 13.303/2016;

6. que nao se enquadra nas hipéteses previstas no artigo 38 da Lei Federal 13.303/2016,
atendendo as condi¢des de participagao do edital e legislagao vigente;

7. que assume total responsabilidade pelas informacdes prestadas e, em qualquer tempo, exime o
ora CONTRATANTE, de qualquer 6nus civil e penal que Ihe possa acarretar;

8. que fara prova de todas as informacdes ora declaradas, quando necessario ou quando solicitado;

9. que visitou os locais dos servigos e tem pleno conhecimento das condigdes dos mesmos, quando
for solicitado;

10. para os fins do disposto no inciso XXXIIl do art. 7 da Constituicdo Federal, que nao emprega

menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de dezesseis anos.
10.1.  Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condi¢cao de aprendiz ( ).

(Observagao: em caso afirmativo, assinalar a ressalva acima)

(Data)

(Representante Legal)
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MODELOS DE DECLARAGOES

1. Modelo Declaracao de Autorizacao de Comercializacao
DECLARACAO DE AUTORIZAGAO DE COMERCIALIZACAO

(Nome da Empresa DECLARANTE) i ,  CNPJ  numero
.................................... , sediada na(o) (enderegco completO) .....ccccccviiiiiiiiiiiiiiieiiiiiiieeeens, NA
qualidade de FABRICANTE ou Representante Credenciado no Pais, declara que a Empresa
(Nome da Empresa LICITANTE) i ,  CNPJ  ndmero
................................... , sediada na(o) (enderego completo) ......ccccvvcceeiiiiiiiiiiiiiieee e, N
qualidade de REVENDEDOR, esté autorizada a comercializar os softwares, abaixo relacionados,
produzidos por nossa Empresa e incluidos na Proposta Comercial por ela apresentada.

Ficamos a disposicao para mais informacoes.
Relagéo dos softwares integrantes da SOLUGAO com respectiva versdo/release.

Local e data.

Nome legivel e assinatura do DECLARANTE
(Assinaturas Digitais)

Telefone:

E-mail:

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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2. Modelo Declaracao de Compatibilidade com Solucoes Text To Speech e Speech
To Text
DECLARAGAO DE COMPATIBILIDADE COM SOLUCOES TEXT TO SPEECH E SPEECH
TO TEXT

(Nome da Empresa LICITANTE) .....cccooiiiiviininenn. , CNPJ ndmero............... , sediada na (o)
endereco completo) ....ooeiiiiiiiiiiiiiieeeee , declara que SOLUGCAO DE ATENDIMENTO,
compativel com o objeto do presente EDITAL, € compativel com solugdes de Text-To-Speech e
Speech-To-Text disponiveis no mercado.

Descricdao detalhada das solugdes Text-To-Speech e Speech-To-Text compativeis com a
SOLUCAO cotada pela LICITANTE, especificar qual(is):

- Nome da SoluGa0: .......eeveveiiieeeee e
- Empresa fornecedora da Solugéo: ..................
- Solugao on-premise ou on cloud? ...................

Ficamos a disposicao para mais informacoes.

Local e data.

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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3. Modelo Declaracao de Compatibilidade com Solugcoes Speech Analytics

DECLARACAO DE COMPATIBILIDADE COM SOLUGOES SPEECH ANALYTICS

(Nome da Empresa LICITANTE) ....ccccooiiiiiiiiineenn. , CNPJ ndmero............... , sediada na (o)
(enderego completo) ......ooevvveeeeiiiiiieennnee , declara que SOLUCAO DE ATENDIMENTO B2C,
compativel com o objeto do presente EDITAL, é compativel com solucées de Speech Analytics

disponiveis no mercado.

Descricdo detalhada das solugées Speech Analytics compativeis com a SOLUCAO cotada pela
LICITANTE, especificar qual(is):

- Nome da SoluGa0: .......oeveeeiiiieeeee e
- Empresa fornecedora da Solugéo: ..................
- Solugao on-premise ou on cloud? ...................

Ficamos a disposi¢ao para mais informagoes.

Local e data.

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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4. Modelo Declaracao de Qualificacao de Pessoal

DECLARAGAO DE QUALIFICACAO PESSOAL

(Nome da Empresa LICITANTE) ...cccccoiiiviininenn. , CNPJ ndmero............... , sediada na (o)
(endereco completo) .......ccoocieiiiiiiiennnnee , declara que (Nome do colaborador) ....... , CPF
NUMErO .............. , esta qualificado a prestar servigos de (caracteristicas do servigo) .................... ,

para a SOLUCAO DE ATENDIMENTO, compativel com o objeto do presente EDITAL.

Ficamos a disposicao para mais informacoes.

Relacao de Certificagdes do colaborador

Relagéo dos softwares integrantes da SOLUCAO de expertise do colaborador.

Local e data.

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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5. Modelo de Declaracao de Capacidade Técnica

DECLARAGAO DE CAPACIDADE TECNICA

(Nome da Empresa DECLARANTE) .....ooooiiiiiiiinenns , CNPJ nUmero.......cccccevninnennnee , sediada
na (0) (enderego completo) ........cooveeiiiiiiiieneniieenn. , declara que a Empresa (Nome da Empresa
LICITANTE) oeeeeeeieeieeeee e, , CNPJ n% ..., , sediada na(o) (endereco
(oT0] 1] 1= (o ) H SRR forneceu SOLUCAO DE ATENDIMENTO, compativel com

0 objeto do EDITAL, no periodo de /1 a /1 demonstrando funcionamento

adequado.

Caracteristicas:

Ficamos a disposicao para mais informacoes.

Local e data.

Nome legivel e assinatura do DECLARANTE
(Assinaturas Digitais)

Telefone:

E-mail:

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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6. Modelo de Declaracao de Suporte

DECLARACAO DE SUPORTE

(Nome da Empresa DECLARANTE) .....cccoviviiiniiiiieeeee , CNPJ numero.........cccce.... , sediada
na (o) (endereco completo) .........cccccevveernnnne , declara que a Empresa (Nome da Empresa
LICITANTE) v , CNPJ n® ..., , sediada na(o) (endereco
completo) ...coveviiiiiiee nos presta Servicos de Instalacdo, Implementacdo, Suporte

Técnico, Manutencdo, Consultoria_e Garantia de Evolucéo para SOLUGAO DE ATENDIMENTO,
compativel com o objeto do EDITAL, no periodo de /1 a /1

Ficamos a disposicao para mais informacoes.

Local e data.

Nome legivel e assinatura do DECLARANTE
(Assinaturas Digitais)

Telefone:

E-mail:

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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7. Modelo Declaracao de Hospedagem em Nuvem

DECLARACAO DE HOSPEDAGEM EM NUVEM

(Nome da Empresa DECLARANTE) CNPJ numero

, sediada na (0) (endereco completo)

(]

declara que a Empresa (Nome da Empresa LICITANTE) ,

CNPJ n® , sediada na(o) (endereco completo)

nos
fornece SOLUCAO DE ATENDIMENTO AO CLIENTE, compativel com o objeto do EDITAL, com
o seu processamento hospedado em Data Center na nuvem (especificar qual(is) Data Center(s)

localizado no(a)

Pais

Descricéo detalhada da SOLUCAO implantada na Empresa DECLARANTE:
- N® de interac6es/més:

- Produtos e servigos suportados:

- Disponibilidade (Horario Comercial, 24x7, ...):

- Plataformas/Canais utilizados:

- Consideragdes sobre a disponibilidade do servigo/SLA:

Ficamos a disposi¢ao para mais informagoes.

Local e data.

Nome legivel e assinatura do DECLARANTE
(Assinaturas Digitais)

Telefone:

E-mail:

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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8. Modelo de Autodeclaracao de Atendimento a Requisito de Edital e Seus Anexos

AUTODECLARAGCAO DE ATENDIMENTO A REQUISITO DE EDITAL E SEUS ANEXOS

(Nome da Empresa LICITANTE) , CNPJ numero ,
sediada na (0) (endereco completo) , declara para todos os fins legais,

que, cumpre plenamente os requisitos listados na tabela abaixo exigidos no EDITAL e seus
ANEXQOS, estando ciente de todos os seus termos.

Anexo XX Item exigido do Edital Descricao do Item

Ficamos a disposi¢ao para mais informagoes.

Local e data.

Nome legivel e assinatura da LICITANTE
(Assinaturas Digitais)

Telefone:

E-mail:
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TERMO DE REFERIAENCI’A
PROCEDIMENTO LICITATORIO

N2 DO PROCESSO: 0000862/2024

UNIDADE REQUISITANTE Unidade Comercial de Varejo
Unidade que elaborou o Termo de Referéncia Unidade de Relacionamento com Clientes
GESTOR DOS SERVICOS Unidade Comercial de Varejo
Unidade responsavel pela execug&o do objeto Unidade de Relacionamento com Clientes
SEdSIOR TECNhIC.O o tanico do obiat Unidade Comercial de Varejo
S;r' cécl)n?rg'?anc]oo connecimento fecnico do ObIeT9@ - Unidade de Relacionamento com Clientes

INFORMACOES BASICAS

1.

2.1.

DA JUSTIFICATIVA DA PROPOSTA

NECESSIDADE: Efetuar atendimentos virtuais de forma simultdnea para manter o pleno
atendimento ao cliente pela instituicdo, principalmente pela rede de agéncias e, em especial, pelo
Whatsapp.

JUSTIFICATIVA: Considerando a velocidade da digitalizagdo da populagéo, verificou-se a
necessidade de efetuar atendimentos virtuais com a possibilidade de utilizagdo de canal
corporativo para atendimento pela rede de agéncias e demais usuarios.

A solugéo permite a o atendimento virtual pela rede de agéncias, tratar mais de um atendimento
simultaneamente, realizar gestdo de filas de atendimentos, reducdo de tempo de espera,
direcionamento de atendimentos, transi¢cdo entre canais e realizagcao de pesquisas de satisfacao
e NPS.

Além das facilidades do atendimento sera possivel a orquestracdo de comunicacdo podendo o
banco ser mais acertivo em relagdo aos momentos e canais de comunicagao.

DO OBJETO

Servigos de subscricdo de Software como servigo (SaaS — Software as a Service) que permita o
atendimento por agentes virtuais ou humanos, por meio do aplicativo de mensagens instantaneas
Whatsapp, do Grupo Meta, conforme condigcbes e requisitos do edital e seus anexos.

Especificacoes do Objeto

Servicos de disponibilizacdo de solugdo por subscricdo de Software como servico (SaaS —
Software as a Service) que permita o atendimento por agentes virtuais ou humanos, por meio do
aplicativo de mensagens instantaneas Whatsapp, do Grupo Meta, incluindo integragdo com
sistemas corporativos Banrisul, configuracdo, instalacdo, implementacdo de servicos,
customizacao, desenvolvimento, consultoria, suporte técnico, manutengéo, garantia de evolugao
e treinamento.

Os servigos a serem fornecidos pela CONTRATADA serdo divididos em duas etapas:
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a) Servicos de Prestacdo Instantanea: Planejamento do projeto, instalagcdo e configuragéo da
solucdo em seus ambientes de producdo e desenvolvimento, implementacdo dos servicos,

treinamento, operacao assistida.

b) Servicos de Prestacao Continuada: Licenca de subscri¢do por agente, envio de mensageria
suporte técnico, manutengao, garantia de evolugéo e servico de consultoria.

O objeto é formado pelos seguintes itens descritos no item 7.1 Composi¢do do Objeto.

Solucdo de atendimento Saas para atendimento virtual aos clientes e usuarios Banrisul, com
atendimentos simultaneos a mais de um cliente, realizar gestao de filas de diferentes hierarquias
e atendimentos.

A Solugdo deve abranger a todas as Unidades de Negécio e Empresas do Grupo do
CONTRATANTE. As Empresas do Grupo do CONTRATANTE, que serdo consideradas nesta
contratagdo sdo: BANRISUL S.A., BANRISUL Pagamentos, BANRISUL Consércios, BANRISUL
Seguros, BANRISUL Seguridade e BANRISUL Corretora. Na eventualidade da criagdo/inclusdo
de outras Empresas do Grupo do CONTRATANTE, elas deverao ser abrangidas pela Solugdo sem
custos adicionais.

As especificagdes técnicas e do produto que compdem o objeto desta contratagdo estdo descritas
abaixo:

* Anexo Especificacdes Técnicas

* Anexo Especificagdes do Produto

* Anexo Glossario

* Anexo Cronograma Fisico Financeiro
* Anexo Planilha de Orcamento

* Anexo Matriz de Risco

* Anexo Planilha de Homologacgéo

« Anexo Modelos de Declaracdes

CRITERIOS DE SUSTENTABILIDADE DO OBJETO

I. Na presente contratagdo incidem critérios de sustentabilidade, em suas dimensdes social ou
ambiental?

[ X ] SIM. Especificar: O objeto desta contratacdo permitira atendimento ao cliente mais agil e
interativo entre modelo fisico e digital, minimizando o impacto ambiental das atividades na rede de
agéncias.

CLASSIFICACAO DO OBJETO: SERVICOS DE TIC - TECNOLOGIA DA INFORMAGAO E
COMUNICACAO

DO REGIME DE EXECUGAO OU FORMA DE FORNECIMENTO: EMPREITADA POR
PRECO GLOBAL

CONTRATANTE: BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

PARCELAMENTO DO OBJETO

1. A divisibilidade do objeto (em lotes) é possivel? Nao, é possivel a divisdo do objeto em
lotes, sendo tecnicamente viavel e economicamente vantajoso.

Il Justificativa pela inviabilidade de parcelamento do objeto: O objeto da presente licitacao
refere-se a contratag@o de servigos de subscri¢cao de Software como Servigo (SaaS), que viabilize
o atendimento por agentes virtuais ou humanos por meio do aplicativo de mensagens instantaneas
WhatsApp, do Grupo Meta, conforme condigbes e requisitos estabelecidos no edital e seus
anexos.
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Apos analise técnica e de mercado, concluiu-se que o parcelamento do objeto nao é viavel nem
vantajoso para a Administragcéo, pelos seguintes motivos:

 Indivisibilidade técnica da solugdo: O servigo contratado depende da integracéo plena entre os
médulos de atendimento automatizado e humano, além da compatibilidade com a plataforma
WhatsApp Business API. A fragmentagao da contratagdo comprometeria a interoperabilidade e a
continuidade do servico.

» Risco a responsabilidade técnica e a gestdo contratual: A divisdo do objeto entre diferentes
fornecedores dificultaria a definicdo clara de responsabilidades, podendo gerar conflitos
operacionais, aumento de custos administrativos e dificuldades na fiscalizagado e no cumprimento
contratual.

» Padronizacdo da solugdo: A contratagdo de um Unico fornecedor garante a uniformidade da
solugao tecnoldgica, essencial para a qualidade do atendimento aos clientes e para a integragao
com os sistemas internos do Banrisul.

CONDICOES DA EXECUGAO

7.

DETALHAMENTO DA FORMA DE EXECUGAO

7.1. Composicao do objeto

7.1.1.

7.1.2.

Instalacao e Configuracao da solucao

7.1.1.1. As versoes a serem instaladas devem ser as versoes estaveis mais recentes disponiveis
no momento da instalacéo.

7.1.1.2. ACONTRATADA deve comunicar de forma imediata e formal o CONTRATANTE todas as
dificuldades e problemas detectados em todas as fases do processo de Instalagédo. Este servico
deve ocorrer em até 30 (trinta) dias ap0ds a assinatura do CONTRATO. Este servico sera especifico
para a instalacao e configuracdo do objeto em sua forma nativa.

7.1.1.3. Durante as etapas de Instalacdo, Configuracéo e Implementacdo, a CONTRATADA deve
designar um profissional para gerenciar o projeto com perfii GERENTE DE PROJETOS, que
auxiliara as areas de negécio e desenvolvimento do CONTRATANTE a escrever e especificar as
customizacdes necessarias.

7.1.1.4. Caso exista a necessidade de instalacdo de solucdes de bancos de dados no ambiente
da CONTRATANTE, o licenciamento, manutencao e a sustentacao deste banco de dados devera
ser de responsabilidade da CONTRATADA.

7.1.1.5.0 servico sera considerado concluido somente pelo CONTRATANTE, quando da
verificagao e conformidade pela sua equipe técnica.

Implementacao dos servicos

7.1.2.1. A etapa de Implementacdo dos servigos consiste na Implantacdo da Solugdo como um
todo, satisfazendo integralmente aos Requisitos do Edital.

7.1.2.2. A CONTRATADA deve fornecer documentacao de todos os levantamentos e trabalhos
realizados durante a etapa de Implementagao dos Servigos.

7.1.1.6. ACONTRATADA deve comunicar de forma imediata e formal o CONTRATANTE todas as
dificuldades e problemas detectados em todas as fases do processo de Implementagcdo dos
Servigos. Este servico deve ocorrer em até 90 (noventa) dias apds conclusdo da etapa de
Instalacao e Configuracdo da Solucgéo.

7.1.2.3. As horas técnicas oriundas de alteragdes, testes, verificagbes, conversdes, homologacdes
e implantacdes necessérias para a viabilizagao da Implementagéo dos Servicos, satisfazendo aos
Requisitos do Edital, ou para a correcdo pura e simples de erros, ndo serdo devidas pelo
CONTRATANTE a CONTRATADA.

7.1.2.4. Ao final da etapa de Implementacao de Servigos, 0 CONTRATANTE vai emitir um TAD -
Termo de Aceite Definitivo, iniciando-se a utilizagdo e pagamento dos servigos suporte técnico e
manutengao, licengas por subscricdo mensal, tarifa da plataforma e servigos de consultoria.
7.1.2.5. O TAD - Termo de Aceite Definitivo ndo dispensa a CONTRATADA das responsabilidades
sobre o funcionamento da Solugdo, nem do aparecimento de quaisquer vicios ocultos, pré-
existentes ou introduzidos por qualquer tipo de versionamento, manutenc¢ao ou customizacao, que
deverao ser corrigidos sem 6nus para 0 CONTRATANTE.

7.1.2.6. 0 TAD - Termo de Aceite Definitivo ndo tem carater de atestado de capacidade técnica.

TERMO DE REFERENCIA PAGINA 3 DE 17



AP
\\4//

7.1.3.

b anr | SU I TERMO DE REFERENCIA

Bonco do Estado do Rio Grande do Sul S.A LICITACAO

Treinamento
7.1.3.1. Os servigos de treinamento terdo por objetivo capacitar os técnicos, gestores e agentes
do Banco para a execugao dos servicos previstos no Edital e seus anexos, bem como capacitar
multiplicadores.
7.1.3.2. O treinamento se dara de forma presencial nas dependéncias do CONTRATANTE ou local
indicado, podendo ser organizado mddulos de treinamento remoto, sempre em horario comercial.
7.1.3.3. O treinamento sera agendado pela equipe responsavel do CONTRATANTE apés a
assinatura do contrato.
7.1.3.4. A CONTRATADA deve fornecer todo material didatico, impresso e digital, oficial da
fabricante da SOLUCAQO, em portugués do Brasil.
7.1.3.5. Todos os materiais didaticos do curso a distdncia deverdo ser disponibilizados ao
CONTRATANTE para disseminacao interna, por meio de multiplicadores e de forma
autoinstrucional em ambiente intranet.
7.1.3.5.1.Multiplicadores: S&o os usudrios que deverdo ser capacitados/treinados na
solucdo e que posteriormente multiplicardo o conhecimento para os demais usuarios,
podendo ser agentes, supervisores, analistas de qualidade e monitoria, analistas de
planejamento, gestores e desenvolvedores.
7.1.3.6. Todo treinamento deve fornecer material audiovisual para replicar conhecimento com
maior nimero possivel de usuarios.
7.1.3.7.Serdo organizadas turmas por tipos de perfis dos usudrios, como por exemplo:
Atendentes, supervisores e outros perfis que o CONTRATANTE e/ou a CONTRATADA
observarem necessarios.
7.1.3.8.0 treinamento sera feito por profissionais do fabricante/parceiro, tecnicamente e
devidamente qualificados, de forma a garantir a qualidade do conhecimento a ser repassado.
7.1.3.9. O instrutor deverd utilizar didatica de ensino adequada para a transmisséo do conteudo
programético direcionada ao publico-alvo do treinamento, observando:
» Uso de linguagem clara e objetiva na exposi¢ao dos conteldos;
» Disposicao para esclarecer duvidas;
» Respeito as ideias manifestadas pelos participantes;
» Estimulo dado aos participantes para manifestarem suas ideias;

7.1.3.10. Esse servigo fornecido pela CONTRATADA devera prover certificado digital de
participacéo no treinamento para cada participante treinado.

7.1.3.11. No caso de atualizagao de ferramentas, migragao de versoes ou softwares que impactem
alteragdes do modus operandi da SOLUCAOQO, novos treinamentos, de todos os médulos alterados
ou atualizados, deverdo ser ministrados aos colaboradores do CONTRATANTE, sem custo
adicional.

7.1.4. Licenciamento

7.1.5.

7.1.4.1. Mensalmente devera ser realizada apuracao de quantidade de licengas de subscricao por
agente consumidas mediante a apresentagao de relatérios de faturamento.

7.1.4.2. Caso a aplicagéo faga uso de Java, deve estar incluso o licenciamento de Java para todos
os dispositivos que necessitem acessar ou executar ela no servidor.

7.1.4.3. O Licenciamento deve abranger todas as licencas de todos os softwares necessarios para
atender todos os Requisitos de Negdcio, Técnicos e de Seguranca da Informagao, do presente
Edital.

7.1.4.4. As Licencas necessarias se referem ao ambiente de Producgdo. A estimativa de volume
para atendimentos mensal estd detalhada em documento anexo a este edital.

7.1.4.5. Os ambientes de Contingéncia nao devem gerar custos adicionais por serem ambientes
normalmente inativos ou utilizados para suporte técnico, manutengéo e garantia de evolugéo.
7.1.4.6.0 CONTRATANTE se reserva o direito de utilizar a Solugao para outras Empresas do
Grupo do CONTRATANTE, sejam estas Empresas existentes ou a serem criadas, dentro do
universo de licengas adquiridas ou volumes contratados, sem outros custos adicionais.

Tarifa de mensagens

7.1.5.1. Solucao deve ter a capacidade de suportar aproximadamente 2.600.000 (dois milhdes e
seiscentos mil) atendimentos/més.

7.1.5.2. A estimativa de volume para atendimentos mensal esta detalhada em documento anexo a
este edital.
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7.1.5.3. Mensalmente devera ser realizada apuragao da volumetria trafegada na solugdo mediante
a apresentacao de relatérios de faturamento e, adicionalmente, a apresentagdo da fatura de
mensagens emitida pela Meta.

Tarifa da plataforma de usuarios unicos mensais (MAU)

7.1.6.1. Solucdo deve ter a capacidade de suportar aproximadamente 760.000 (setecentos e
sessenta milhdes) de contatos Unicos/més.

7.1.6.2. A estimativa de volume para usuarios Unicos mensais esta detalhada em documento
anexo a este edital.

7.1.6.3. Mensalmente devera ser realizada apuragao da volumetria de usuarios Unicos mensais
gue utilizaram a solugdo mediante a apresentagao de relatérios de faturamento.

Suporte técnico, manutencao, garantia de evolucao

7.1.7.1. ACONTRATADA devera executar servigcos de suporte técnico, manutencao e garantia de
evolugao.

7.1.7.2. A etapa de suporte técnico, manutencéo e garantia de evolucao deve ser garantida pela
CONTRATADA pelo prazo de duracdo do Contrato, para todos os componentes da Solugéo.
7.1.7.3. ACONTRATADA devera fornecer a documentagéo de todos os levantamentos e trabalhos
realizados durante a prestagéo de suporte técnico, manutengéo e garantia de evolugéo.

7.1.7.4. A CONTRATADA devera comunicar de forma imediata e formal o CONTRATANTE todas
as dificuldades e problemas detectados em todas as fases do processo de suporte técnico,
manutengdo e garantia de evolugéo.

7.1.7.5. Os Servicos relacionados ao Suporte Técnico para o atendimento, correcdo de erros,
problemas e dividas do CONTRATANTE (Produto e Técnicas), devem ser executados em regime
de 24 horas por dia e 7 dias por semana (24 X 7), através de contato direto entre os Técnicos do
CONTRATANTE e da CONTRATADA.

7.1.7.6. O servigo deve incluir o recebimento e instalagao de corre¢des e updates, atualizagao de
versbes (upgrades), instalagdo, aplicagdo e ou implementagcédo de itens_desenvolvidos pelo
CONTRATANTE ou CONTRATADA para o pleno funcionamento da SOLUCAO.

7.1.7.7. Os servigos de corregao, solugédo de problemas, instalagdo de upgrade e updates deverao
ser executados sem causar indisponibilidade & SOLUCAO instalada e aos ambientes do
CONTRATANTE. Se causar indisponibilidade, a mesma devera ser aprovada pelo
CONTRATANTE, ocorrer fora de horario comercial e de acordo com calendario de mudancgas do
CONTRATANTE.

7.1.7.8. Os servigos de suporte técnico, manutengéo e garantia de evolugéo séo para todos os
componentes da SOLUCAO e para todos os ambientes.

7.1.7.9. Os servicos de manutencao e suporte técnico, atualizacdo de versdes e aplicagdo de
corregdes de softwares deverao ser prestados por profissionais designados e identificados pela
CONTRATADA, devidamente certificados pelo fornecedor da SOLUCAO, de acordo com
procedimentos técnicos especificos.

7.1.7.10. A CONTRATADA devera credenciar, junto ao CONTRATANTE, um preposto com
autoridade para representar a CONTRATADA no tocante a eficiéncia e agilidade na execugao dos
servigos, com condicées de acompanhar todos os aspectos de carater técnico, gerencial ou
operacional, respondendo ao CONTRATANTE sempre que solicitado.

7.1.7.11. As informagbes de contato do preposto como endereco, nimero de telefone, e-mail e
demais dados devem ser mantidos atualizados para eventual contato.

7.1.7.12. No caso da CONTRATADA, a qualguer tempo, promover a substituicdo de profissionais
constantes da Declaragdo de Qualificacdo do Profissional, o CONTRATANTE deve ser
formalmente comunicado com 30 (trinta) dias de antecedéncia e a CONTRATADA devera
encaminhar ao CONTRATANTE a Declaracdo de Qualificacdo do Profissional do(s)
profissional(ais) substituto(s). A substituicdo sem que ocorra a afericdo do perfil do profissional
substituto, quando na vigéncia do Contrato, constitui irregularidade, sujeitando a CONTRATADA,
pelo fato, as sangdes cabiveis

7.1.7.13. Os servicos de suporte técnico, manuten¢cdo e garantia de evolugdo sao de
responsabilidade da CONTRATADA, nao cabendo quaisquer 6nus ao CONTRATANTE que nao
seja 0 pagamento mensal citado no item suporte técnico, manutencdo e garantia de evolugao,
constante da proposta.

7.1.7.14. O Suporte Técnico Remoto é todo aquele prestado através de contato via telefone, e-
mail, chat, servigos de mensagens (SMS e WhatsApp, por exemplo) ou internet, da CONTRATADA
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com a equipe técnica ou usuario solicitante do atendimento.

7.1.7.15. Todo o Servigo de Suporte Técnico devera ser prestado em lingua portuguesa do Brasil.
7.1.7.16. Os servigos de suporte técnico compreendem todos os chamados relativos a problemas,
correcdes e/ou incidentes, inclusive os decorrentes de manutengdes planejadas dos servigos
disponiveis na plataforma do fabricante.

7.1.7.17. O suporte técnico inclui, ainda, o auxilio na configuragdo dos servigos objetos dessa
contratacdo para o correto funcionamento, além do esclarecimento de duvidas na utilizagao
desses, de forma a garantir a melhor utilizacao e maximizagao dos recursos contratados.
7.1.7.18. A CONTRATADA devera fornecer canais de suporte telefénico e suporte eletrénico (via
Web) para a resolu¢do de problemas e incidentes.

7.1.7.19. O suporte deve ser realizado por atendente devidamente treinado e com capacidade
técnica suficiente para solugdo do problema, ou encaminhamento deste para area responsavel,
preferencialmente em idioma portugués (Brasil).

7.1.7.20. A CONTRATADA devera informar na reunido inicial ap6s assinatura do contrato o plano
de acionamento para suporte técnico.

Servicos de consultoria

7.1.8.1. Qualquer desenvolvimento sé sera executado apos projeto, precificacdo e de acordo de
ambas as partes.

7.1.8.2. O CONTRATANTE devera especificar o servico desejado e a CONTRATADA produzira
uma especificagao contendo escopo do trabalho e horas necessarias para execugéo.

7.1.8.3. CONTRATADA deverd executar os Servicos de Consultoria solicitados pelo
CONTRATANTE, quando houver necessidade em virtude de mudangas operacionais ou
estratégicas do CONTRATANTE ou de fatores externos.

7.1.8.4.0 CONTRATANTE se reserva no direito de definir o ritmo de utilizacdo das Horas
relacionadas aos Servigos de Consultoria, podendo ser utilizadas ou nao.

PRAZOS E PERIODICIDADE DA EXECUGCAO

Instalacao, configuracao da Solucao
7.2.1.1 Deve ser realizado executado conforme Cronograma Fisico-Financeiro.

Suporte técnico, manutencao, garantia de evolucao
7.2.2.1 Diariamente em regime 24x7 (24 horas em 7 dias da semana).

Demais Condicées

7.2.3.1 A CONTRATADA devera executar o gerenciamento, consultoria, analise,
desenvolvimento, implantacdo, suporte e treinamento que se fizerem necessarios em todas as
etapas do processo, considerando os Requisitos de Negécio, Técnicos e de Seguranca da
Informacao apresentados.

7.2.3.2 As etapas deverao seguir o Cronograma Fisico-Financeiro e terdo inicio imediatamente
apds a conclusao e aceite pelo CONTRATANTE da etapa precedente.

7.2.3.3 Cada etapa podera ser antecipada, mediante acordo entre o CONTRATANTE e a
CONTRATADA, mas somente podera ser considerada concluida se todas as etapas anteriores
estiverem concluidas.

7.2.3.4 Os prazos para desenvolvimento das atividades descritas no Cronograma Fisico-
Financeiro serédo apresentados a CONTRATADA e deverao cumprir o prazo maximo estabelecido
para cada uma.

7.2.3.5 A CONTRATADA, ap6s a conclusao da Instalagao, Treinamento e Operacao Assistida da
Solugéo aos Técnicos do CONTRATANTE, deve se dispor a participar de Reunido Ordinéria, sem
6nus para o CONTRATANTE, nas instalagbes do CONTRATANTE, em periodicidade minima
mensal, quando necessdria para qualquer uma das partes, entre representantes
técnico/administrativos do CONTRATANTE e representantes técnico/administrativos da
CONTRATADA, para o estabelecimento de diretrizes, avaliagdo das atividades, novos projetos,
projecdes futuras, planos e ocorréncias, estejam ou ndo diretamente ligadas a Solugao.

LOCAL DE ENTREGA / EXECUGAO
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Instalacao, configuracao e Implementacao dos servigos:

7.3.1.1. O local de entrega e realizagao dos servigos sera indicado pelo CONTRATANTE podendo
ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 — Centro
Histérico — Porto Alegre/RS.

Treinamento

7.3.2.1. Os treinamentos e reunides ocorrerdo em espagos indicados pelo CONTRATANTE,
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Janior, 120
— Centro Historico — Porto Alegre/RS.

Suporte técnico, manutencao, garantia de evolucao

7.3.3.1. O local de entrega e realizagao dos servigos sera indicado pelo CONTRATANTE podendo
ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 — Centro
Historico — Porto Alegre/RS.

Subscricdo de Licengas:

7.3.4.1. O local de entrega e realiza¢do dos servigos sera indicado pelo CONTRATANTE podendo
ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 — Centro
Historico — Porto Alegre/RS.

Tarifa de Mensageria e Plataforma de Usuarios:

7.3.5.1. O local de entrega e realizagao dos servigos sera indicado pelo CONTRATANTE podendo
ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 — Centro
Histérico — Porto Alegre/RS.

Consultoria de melhoria continua

7.3.6.1. O local de entrega e realiza¢do dos servigos sera indicado pelo CONTRATANTE podendo
ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 — Centro
Historico — Porto Alegre/RS.

OBRIGACOES ESPECIFICAS DA CONTRATADA

Prestar o servi¢co na forma ajustada.

Fornecer as ferramentas e materiais necessarios a prestacao dos servigos,responsabilizando-se
pela perfeita execugao;

Assumir inteira responsabilidade pelas obrigacdes sociais e trabalhistas relativamente aos seus
empregados, correndo todas as obrigagbes e 6nus de empregador por sua conta e,
consequentemente, o pagamento das contribuicées exigidas pela Previdéncia Social, seguro
contra acidentes do trabalho e demais encargos da legislagao vigente;

Manter, durante toda a execugao do Contrato, em compatibilidade com as obriga¢des assumidas,
todas as condig¢des de habilitacado e qualificagdo exigidas na contratagéo;

Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que comprovem
estar cumprindo a legislagdo em vigor quanto as obrigagdes assumidas na licitagéo e, em especial,
encargos sociais, trabalhistas, previdenciarios, tributérios, fiscais e comerciais.

Assumir inteira responsabilidade pelas obrigacdes fiscais decorrentes da execugado do presente
Contrato;

Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o seu
enderecgo eletrénico na Internet (e-mail), para o recebimento e envio de mensagens, relatorios
gerenciais, planilhas, etc., o qual se estabelecera como principal canal de comunicagéo entre as
partes, especialmente no trato das demandas diarias;

Orientar seus empregados a manter sigilo absoluto quanto as informagbes contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atengao a sua
guarda, arrumagao ou descarte, quando for o caso;

Fornecer pessoas especializadas para a execucdo dos servigos, devidamente identificadas,
mantendo toda a documentacgéo exigida pela legislagéo vigente;

Atender, imediatamente, solicitacdo de substituicdo de funcionario cuja atuagao,permanéncia ou
comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados, inconvenientes
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ou insatisfatorios para a prestacdo dos servigcos, sem que lhe assista qualquer direito ou
reclamacdo;

Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros praticado por
seus prepostos, empregados ou mandatérios, inclusive os de decisdes judiciais, assegurando ao
CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer solidariedade ou
responsabilidade;

Identificar os empregados que executardo tarefas nas dependéncias do CONTRATANTE,
mediante o alcance da relagdo nominal, qual contenha o(s) numero(s) da(s) cédula(s) de
identidade, uso de uniforme e cracha;

Dar imediato conhecimento, ao CONTRATANTE, de autuagbes ou notificagbes porventura
lavradas pela fiscalizagdo em geral, bem como erros e omissoes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizagao;

Corrigir gratuitamente os servigos que apresentem incorregdo, imperfeicdo, sem prejuizo das
multas contratuais;

Nao interromper a execugdo dos servicos sob alegagdo de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei;

O atendimento e concordancia a Resolu¢édo n® 4.557/17 do CMN, permitindo o acesso do Banco
Central do Brasil a termos firmados, documentacdo e informacdes referentes aos servigos
prestado e as dependéncias da CONTRATADA.

PROCEDIMENTOS DE TRANSICAO E ENCERRAMENTO CONTRATUAL

Ao final do contrato, com prazo de 180 dias antes do término, a CONTRATADA devera participar
do processo de encerramento contratual, definido pelo CONTRATANTE, que consiste na
transferéncia/disponibilizacdo de acesso aos histéricos, gravagoées de mensagens armazenadas,
bem como, exportacao de relatérios de todo periodo de uso da solugéo.

Todo conhecimento adquirido ou desenvolvido, assim como todas as informagdes produzidas e/ou
utilizadas para a execucgéao dos servigos contratados, deve ser transferido pela CONTRATADA ao
BANRISUL, ou a quem ele indicar, através do Plano de Transigdo, abordando todas as atividades
necessarias para a completa transicdo sem custo adicional para o BANRISUL.

A CONTRATADA devera assegurar portabilidade dos dados e que as informagdes do BANRISUL
estejam disponiveis para transi¢cdo, em prazo adequado e sem custo adicional, de modo a garantir
a continuidade do negécio e possibilitar a transi¢cdo contratual;

A CONTRATADA deve realizar reunides com o time da CONTRATANTE de forma a obter todas
as informacdes necessérias para elaboragédo do Plano de Transicao.

O Plano de Transicao devera ser entregue pela CONTRATADA no prazo de 6 (seis) meses antes
do término da vigéncia do CONTRATO, ou a qualquer tempo, por solicitacdo do BANRISUL, com
antecedéncia minima de 30 (trinta) dias.

A CONTRATADA devera assegurar portabilidade dos dados e que as informagées do BANRISUL
estejam disponiveis para transi¢cdo, em prazo adequado e sem custo adicional, de modo a garantir
a continuidade do negécio e possibilitar a transi¢cdo contratual.

Ciclo de vida dos Dados No término do Contrato, a CONTRATADA providenciara ao
CONTRATANTE uma forma de realizar/viabilizar a migragdo dos dados para o local onde a
CONTRATANTE informar, pelo menos 4 meses (120 dias) de antecedéncia. Ao término do
contrato e apds a autorizagdo da CONTRATANTE, a CONTRATADA deveré excluir da base de
dados mantida pela solucdo, preferencialmente utilizando o padrdao da NIST 800-88 ou
equivalente.

O Plano de Transicdo devera identificar todos o0s compromissos, projetos, papeis,
responsabilidades, artefatos, tarefas, a data inicio e cronograma da transi¢cdo, bem como todos os
envolvidos com a transigao.

Sera de inteira responsabilidade da CONTRATADA a execucgéao do Plano de Transicdo bem como
a garantia do repasse bem sucedido de todas as informacgdes necessarias para a continuidade
dos servigos pelo BANRISUL ou empresa por ela designada, sem custo adicional para o
BANRISUL e sem prejuizo a prestagéo do servigo.

A execucao do Plano de Transicao devera ser finalizada em até 20 (vinte) dias corridos antes do
término do contrato, momento em que a CONTRATADA devera encaminhar aoc BANRISUL
declaracao de término da transicao.

DA VIGENCIA DA CONTRATACAO
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A vigéncia da contratacao sera de 60 (sessenta) meses, conforme disposicées do Art. 71 da Lei
13.303/2016.

8.1. Justificativa para a definigdo do prazo de vigéncia:
O gestor da solucao e equipe técnica entendem que o prazo de contratagdo devera ser por um
periodo 60 (sessenta) meses considerando as integragées com canais e sistema do Banco, uso
da solugéo para atendimento ao cliente e, por essas razées, a contratacao por menor periodo nao
€ viavel técnica e economicamente.

9. DA POSSIBILIDADE DE RESCISAO
Caso alguma das partes tenha interesse na rescisdo contratual, a mesma devera fazer a
solicitagdo a outra parte com antecedéncia minima de 180 (cento e oitenta) dias, devido a
complexidade de substituicdo da prestagédo dos servigos.

10. CONDIGOES DE PAGAMENTO

Os pagamentos & CONTRATADA serdo efetuados de acordo com as etapas descritas no
Cronograma Fisico-Financeiro.

10.1. Instalacao, configuracao

10.1.1. Sera pago 50% do valor, até o dia 15 (quinze) do més subsequente a etapa de Instalacdo e
Configuragéo, e 50% do valor, até o dia 15 (quinze) do més subsequente a conclusdo da
implementacao dos servicos.

10.2. Treinamento
10.2.1. Sera pago em parcela Unica, até o dia 15 (quinze) do més subsequente a realizagdo do mesmo;

10.3. Suporte técnico, manutencao, garantia de evolucao

10.3.1. O pagamento sera realizado mensalmente, até o dia 15 (quinze) do més subsequente a prestacao
dos servicos.

10.3.2. O pagamento referente ao item 10.3.1 iniciara ap6s a conclusao da Implementagao dos Servigos
e aceite do CONTRATANTE.

10.4. Implementacao dos Servicos

10.4.1. Seréa pago 50% do valor, até o dia 15 (quinze) do més subsequente a etapa de Implementagao
dos Servigos, e 50% do valor, até o dia 15 (quinze) do més subsequente a operagao assistida da
solucao.

10.5. Licencas de subscricao por agente

10.5.1. Seréd pago por servigos efetivamente utilizados apurados mensalmente, até o dia 15 (quinze) do
més subsequente a prestacdo dos servigos.

10.5.2. O pagamento referente ao item 10.5.1 iniciara apds a concluséo da etapa 10.4. Implementacao
dos Servicos e aceite do CONTRATANTE.

10.6. Tarifa de Mensageria e Plataforma de usuarios unicos mensais (MAU)

10.6.1. Seréa pago por servigos efetivamente utilizados apurados mensalmente, até o dia 15 (quinze) do
més subsequente a prestacdo dos servigos.

10.6.2. O pagamento referente ao item 10.6.1 iniciara apds a conclusao da etapa 10.4.Implementacao dos
Servicos e aceite do CONTRATANTE.

10.7. Consultoria de melhoria continua

10.7.1. Seréa pago por Horas Técnicas, efetivamente utilizadas, até o dia 15 (quinze) do més subsequente
a realizacédo dos servicos.

10.7.2. O pagamento referente ao item 10.7.1 iniciara apds a concluséo da etapa 10.4. Implementacao
dos Servigcos e aceite do CONTRATANTE.
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11. DO EQUILIBRIO ECONOMICO-FINANCEIRO
- REAJUSTE: Apds a periodicidade de um ano, o prego do presente Contrato podera ser
reajustado anualmente, pela variagao do IPCA (Indice de Pregcos ao Consumidor Amplo), apurado
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE).Os itens passivéis de reajuste so:

. Licengas para agentes de atendimento e spervisores;

. Mensagens WhatsApp;

. Custo (Montly Active Users) MAU — Usuario Ativo Mensal
11.1. VARIAC,‘AO CAMBIAL

O objeto est4 exposto com maior intensidade & variagdo cambial? NAO

12. DA GARANTIA CONTRATUAL
Devera ser apresentada garantia de 5% do valor global contratado, conforme justificativa abaixo
relacionada.
12.1. Justificativa para exigéncia de garantia
A exigéncia de garantia contratual tem por finalidade assegurar indenizagdo ao CONTRATANTE
no caso de prejuizos causados pelo inadimplemento do particular contratado, incluindo, ainda,
valores devidos em razéo da aplicagdo de multas e do ndo cumprimento de outras obrigagdes
previstas.
Com relagédo ao percentual, optou-se pelo padrdo de 5%, considerando que o objeto ndo se
enquadra nos casos de grande vulto envolvendo alta complexidade técnica e riscos financeiros
consideraveis.
As Garantias do contrato estéo descritas na minuta de Contrato.

13. DAS SANCOES - MULTAS

BASE DE PERIODO DE -
PERCENTUAL CALCULO APLICAGAO OCORRENCIA
Valor da
0.50% Instalacéo, Pelo descumprimento do prazo previsto para
e Configuracao e Por dia instalagdo, configuragdo da solucao e
Implementacao implementacao dos servigos
dos Servicos
Valor mensal do Pelo descumprimento do prazo estabelecido
0,50% Suporte Técnico Por hora para atendimento ou contorno de problemas
e Manutengao com niveis de severidade Normal e/ou Baixa
Valor mensal do Pelo descumprimento do prazo estabelecido
1,00% Suporte Técnico Por hora para atendimento ou contorno de problemas
e Manutencéao com nivel de severidade Média
Valor mensal do Pelo descumprimento do prazo estabelecido
1,50% Suporte Técnico Por hora para atendimento ou contorno de problemas
e Manutencéao com nivel de severidade Alta
Valor mensal do Pelo descumprimento do prazo estabelecido
2,00% Suporte Técnico Por hora para atendimento ou contorno de problemas
e Manutencgéo com nivel de severidade Urgente
Valor mensal do Pelo descumprimento do prazo estabelecido
2,50% Suporte Técnico Por dia P P 2 -
~ para entrega do plano de correcéo definitiva
e Manutencgéo
Valor da Tarifa Pelo descumprimento do prazo estabelecido
0,50% d Por hora para atendimento ou contorno de problemas
a Plataforma P . .
com niveis de severidade Normal e/ou Baixa
Valor da Tarifa Pelo descumprimento do prazo estabelecido
1,00% da Plataforma Por hora para atendimento ou contorno de problemas
com nivel de severidade Média
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Valor da Tarifa Pelo descumprimento do prazo estabelecido
1,50% da Plataforma Por hora para atendimento ou contorno de problemas
com nivel de severidade Alta
Valor da Tarifa Pelo descumprimento do prazo estabelecido
2,00% da Plataforma Por hora para atendimento ou contorno de problemas

com nivel de severidade Urgente

2,50%

Valor da Tarifa . Pelo descumprimento do prazo estabelecido
Por dia = L
da Plataforma para entrega do plano de correcdo definitiva

ANALISES RELACIONADAS AO OBJETO

14.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

15.12.

TRATAMENTO DIFERENCIADO ME/EPP - LEI 123/2006
I. O valor estimado do lote € inferior a R$ 80.000,007?
- LOTE 01: NAO

UTILIZACAO DO SERVICE DESK

l. Serd utilizada a ferramenta Service Desk como ponto de contato sistémico, para abertura,
acompanhamento e gestao de incidentes, requisi¢bes de servigo e ocorréncias? SIM

Il. Caso a assertiva acima seja SIM, ocorreu avaliagao e parecer favoravel da Unidade de Logistica
e Operacoes de Tl —Tecnologia Gestao Niveis de Servigo? SIM

lll. Descrever a regra:

O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato sistémico, para
abertura, acompanhamento e gestdo de todos os Incidentes, Requisicbes de Servico e
Ocorréncias.

A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do CONTRATANTE para
o controle dos Incidentes, Requisices de Servigo e Ocorréncias, independentemente da utilizacao
de ferramenta propria para controle interno.

O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de Service Desk
para que a mesma acesse as informacdes sobre o andamento dos Incidentes, Requisi¢cdes de
Servigo e Ocorréncias registrados.

O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado para a
CONTRATADA via internet. Para cada contato sera gerado um login e senha de acesso pessoal.
A CONTRATADA deve informar imediatamente o CONTRATANTE quando houver desligamento
de algum usuario da empresa cadastrado no Service Desk, para inativagcao de seu acesso.

O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA em
regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para manutengao.

A CONTRATADA deve prever o desenvolvimento do meio de integracdo com o Sistema Service
Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por também
monitorar os Incidentes, Requisicoes de Servigo e Ocorréncias sob sua responsabilidade através
de ferramenta propria.

No momento que um Incidente, Requisicao de Servigo ou Ocorréncia for registrado, o Sistema
Service Desk do CONTRATANTE enviara, automaticamente, uma notificagéo via e-mail para a
CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.

A notificag@o enviada segue um modelo padrao para todas as empresas externas; ndo serao feitas
customizacoes.

A CONTRATADA deve registrar a solugao do Incidente, Requisicao de Servigo ou Ocorréncia no
Sistema Service Desk do CONTRATANTE imediatamente apds executada, descrevendo a agao
efetuada para normalizar a operacionalizacdo do objeto contratado ou atender a requisigcao.

Apos a resolugdo do Incidente, Requisicao de Servigco ou Ocorréncia pela CONTRADADA, o
CONTRATANTE tera um prazo de 2 dias Uteis para reabrir o chamado, caso identifique que a
mesma falha voltou a ocorrer ou que a requisi¢cdo nao foi atendida adequadamente.

Se algum usuario da CONTRATADA ficar 60 dias sem acessar a ferramenta, seu cadastro serd
automaticamente inativado e ele perdera acesso.

16. ACORDO DE NIVEIS DE SERVICO

16.1

Método de controle SLA:
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16.1.1 A CONTRATANTE estabelece que o método de controle de SLA sera baseado em tickets
de atendimento. Os prazos de atendimento e solugao, respeitado o horario de atendimento, serdo
contados a partir da data’/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta
de Service Desk do CONTRATANTE até a data/hora de conclusdo do atendimento registrada na
ferramenta de Service Desk do CONTRATANTE pela CONTRATADA.

16.1.2 Os tickets de atendimento obedecerdo as regras de Niveis de Servigo a seguir:

TIPOS SOLUCAO DESCRICAO
Solugéo de Contorno Compreende a solugao dada pela CONTRATADA que permita a
e/ou Definitiva continuidade operacional do objeto contratado, podendo esta

solugao ser também definitiva.

Compreende na apresentacao de projeto, através de requisicao,
que contemple uma Resolugéo Definitiva, a ser aplicada, num
Resolucao Definitiva tratamento de contorno executado em um incidente originador.
Utilizada quando a solu¢do dependa de alteragbes de maior
esfor¢co no objeto contratado.

16.1.3 Os tempos das solugbes serdo medidos desde o registro ou transferéncia até a solugao
do ticket na ferramenta Service Desk da CONTRATANTE. Cada um dos tickets de atendimento
(Incidente, Requisicdo ou Ocorréncia) levara em consideracao o cenario da Falha, Ocorréncia ou
Circunstancia, conforme abaixo classificado:

Perfil Cenario Tempo SLA (H)
Ocorréncia de mensagens de erro no objeto
contratado/sistema que ndo afetam a operacao. 180 minutos
Ocorréncia de lentidao no funcionamento do objeto
contratado/sistema. 30 minutos
, Realizacdo de consulta técnica / solicitacao de informacdes
Capacidade | gpheracionais em relagéo ao objeto contratado/sistema. 60 minutos

Solicitagdo de avaliacao técnica / resolucao definitiva de
problema / implementacao / melhoria no objeto

contratado/sistema. 240 minutos
Solicitacdo de visita técnica. 240 minutos
Objeto contratado/sistema intermitente. 120 minutos
Ocorréncia de falha ou defeito em algumag(s)

. o funcionalidade(s) do objeto contratado/sistema. 30 minutos

Disponibilidade | Ocorréncia de falha ou defeito que impede totalmente a

operacgéo do objeto contratado/sistema 30 minutos
Ocorréncia de falha ou defeito que impega de forma parcial a
operacgdo ininterrupta do objeto contratado/sistema. 60 minutos

Ocorréncia de falha ou defeito que afeta a seguranca do

Seguranga objeto contratado/sistema, gerando uma vulnerabilidade.

60 minutos

16.1.4 A CONTRATANTE estabelece que o horéario de atendimento seré no edificio sede DG de
segunda-feira a sexta-feira das 8h30min as 17h30min, exceto em feriados.
16.1.5 O atendimento de Incidentes, quando NECESSARIO, podera ocorrer fora dos horarios
mencionados, de acordo com a disponibilidade do CONTRATANTE.
16.1.6 Os atendimentos, e consequentemente os respectivos prazos do Acordo de Niveis de
Servico poderao ser paralisados nas seguintes situagbes:
* Quando o CONTRATADO depender de informagbes e/ou recursos, por parte da
CONTRATANTE, que inviabilizem a execugéo do atendimento;
+ Quando a ocorréncia depender de retorno de informagdes da CONTRATADA mediante
concordancia da CONTRATANTE;
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* Quando a ocorréncia depender de agendamento para atendimento, onde fora acordada
data/hora entre CONTRATADA e CONTRATANTE.

16.1.7 A pausa e retomada ocorre através da atualizagdo do STATUS do ticket, exceto nos casos
de agendamento em que a pausa ocorre quando preenchido campo DATA DE AGENDAMENTO
na ferramenta de controle da CONTRATANTE. A retomada acontece automaticamente quando
atingida a data/hora agendada.

+ Os status disponiveis para uso em Incidentes e Requisicées, e que contemplam as
situacoes acima citadas sao:
Status para paralisagdo do atendimento mediante a justificativa:
Aguardando Fornecedor
Aguardando cliente/usuario
Agendado
Em Homologacéo (somente para requisigdes)
Os status para retomada do atendimento mediante a justificativa:
Em atendimento
Encaminhado
Homologado (somente para requisi¢des)
Nao homologado (somente para requisi¢des)

» Reaberto
16.1.8 Pausas e retomadas de tempo de atendimento sé ocorrem quando o tempo total do SLA
acordado para o atendimento ainda nao foi excedido.
16.1.9 E vedada a transferéncia do ticket, salvo para corregdo de encaminhamento.
16.1.10 A CONTRATADA podera atualizar o ticket a qualquer tempo.
16.1.11 Apbs a resolugéo do ticket pela CONTRADADA, a CONTRATANTE tera um prazo de 2
dias Uteis para reabrir o ticket. Essa reabertura do ticket sera considerada como continuagéo do
atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada e ndo havera
Onus financeiro para a CONTRATANTE em decorréncia de uma possivel caracterizagao de nova
demanda.

17 ANALISE DE RISCO DE SERVICOS TERCEIRIZADOS E COMPUTACAO EM NUVEM

17.1

17.2

O objeto desta contratagdo se enquadra em algum ou alguns dos itens descritos abaixo, para
servigos terceirizados de qualquer natureza? SIM

O objeto desta contratacado € um servigo de processamento ou armazenamento de dados ou de
computagado em nuvem que utiliza recursos computacionais do prestador de servigos? SIM

18 PROTEGCAO DE DADOS PESSOAIS (LGPD)

O objeto desta contratacdo prevé o compartilhamento e/ou acesso, com a/pela CONTRATADA,
dos seguintes dados:

L. Dados Pessoais? SIM

Informagé&o relacionada a pessoa natural identificada ou identificavel.

Il Dados Pessoais Sensiveis? NAO

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

CONDICOES DO PROCEDIMENTO

19 EXIGENCIA DE AMOSTRA/VERIFICACAO

I. Necessidade de amostra para verificagdo? SIM

- Justificativa para exigéncia de amostra/verificacao: A finalidade da amostra é permitir que a
Administragao, no julgamento da proposta, possa se certificar de que o bem proposto pelo licitante
atende a todas as condicoes e especificagdes técnicas indicadas na sua descrigédo, tal como
constante no edital. Com a verificagdo, pretende-se reduzir riscos e possibilitar a quem julga a
certeza de que o objeto proposto atendera a necessidade da Administragao.
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Il. Informar quais critérios objetivos serdo analisados: Anexo | — Planilha de Especificagbes
Técnicas, Anexo Il — Planilha de Especificagbes do Produto, Anexo Il — Fluxo de Atendimento

Recetivo e Anexo IV — Fluxo de Atendimento Ativo
lll. Necessidade de assinatura de Termo de Sigilo? SIM
IV. Regras para amostra/verificagao.

Reunido Técnica Inicial

19.1.1 Declarada a Licitante Vencedora, sera agendada data para que a mesma inicie a etapa de
Homologacao da Solugdo, com a definicao de local e horario, na Sede do CONTRATANTE, na
cidade de Porto Alegre.

19.1.2 A Licitante deve assinar o Acordo de Confidencialidade e Sigilo (empresa) para o Processo
de Homologacéao da Solugdo com o CONTRATANTE e os Técnicos da Licitante, que participarao
da Homologagéao, deverao assinar um Termo de Responsabilidade e de Manutengéao de Sigilo
para o Processo de Homologacao (pessoal).

19.1.3 A etapa de Homologacao da Solucao sera precedida de uma Reunido Técnica Inicial entre
0 CONTRATANTE e a Licitante Vencedora, nas dependéncias do CONTRATANTE.

19.1.4 Antes da Reunido Técnica Inicial, a Licitante deve indicar formalmente os Técnicos que
participardo de forma ativa e continuada em todas as etapas do Projeto e que terdo contato,
notadamente presencial, com os Técnicos do CONTRATANTE. Nesta indicacdo deve ser
destacado o Gerente do Projeto para o gerenciamento formal, que sera feito em conjunto com o
Gerente do Projeto destacado pelo CONTRATANTE.

19.1.5 Na indicagdo dos Técnicos deve estar incluido, no minimo, um profissional indicado na
documentacéo relativa a Declaragao de Qualificagao do Profissional.

19.1.6 A Reuniao Técnica Inicial devera estar concluida obedecendo ao disposto no Anexo
Cronograma.

19.1.7 A Licitante devera entregar a topologia a ser utilizada pela Solu¢do, devidamente
acompanhada de descri¢ao detalhada das funcionalidades.

19.1.8 A Licitante devera fornecer documentagdo de todos os levantamentos e trabalhos
realizados durante a etapa de Reunido Técnica Inicial.

19.1.9 A Licitante deverd comunicar de forma imediata e formal o CONTRATANTE sobre todas
as dificuldades e problemas detectados nas fases do processo, na Reunido Técnica Inicial.
19.1.10Os Técnicos da Licitante devem participar, em conjunto com os Técnicos do
CONTRATANTE, assessorando e executando o levantamento e mapeamento de todas as
atividades e necessidades para o pleno funcionamento da Solugéo na etapa de Homologagao.
19.1.11 A Licitante devera equacionar, em conjunto com os Técnicos do CONTRATANTE, as
formas de conexdo com os diversos sistemas do CONTRATANTE a serem utilizadas na
Homologagdo da Solugédo, identificando os atributos, campos e informagbes necessarias para
estabelecer as interfaces, apenas para a etapa de Homologagéo.

19.1.12 A Licitante devera equacionar, em conjunto com os Técnicos do CONTRATANTE, outras
necessidades pertinentes as demais etapas, conforme Anexo Cronograma.

Homologagéao/Verificagdo da Solugéo

19.2.1 Executar a etapa de Homologacao da Solugao, nas dependéncias do CONTRATANTE.
19.2.2 A etapa de Homologacédo devera estar concluida obedecendo ao disposto no Anexo
Cronograma.

19.2.3 A Licitante devera fornecer documentagdo de todos os levantamentos e trabalhos
realizados durante a etapa de Homologacéo.

19.2.4 A Licitante devera comunicar imediata e formalmente o CONTRATANTE todas as
dificuldades e problemas detectados em todas as fases do processo de Homologagéo.

19.2.5 A Licitante devera instalar os componentes da Solugdo em conformidade com a arquitetura
proposta pelo CONTRATANTE.

19.2.6 Nesta etapa, as Especificacdes Técnicas, Especificagdes do Produto e Requisitos de
Seguranga da Informagéo da Solugéo, devem ser homologados antes da assinatura do Contrato.
19.2.7 Na Homologagéo, a Solucdo deve ter demonstradas as suas funcionalidades, mostrando
atender as funcionalidades exigidas nas Especificagdes Técnicas, Especificacbes do Produto e
Requisitos de Seguranca da Informacao, verificados totais ou parcialmente, no nivel necessario.
A planilha de requisitos de homologagcdo fornecida ndo contempla integralmente todas as
exigéncias previstas no edital. No entanto, sua limitagdo ndo exime o proponente do cumprimento
total das obrigacdes estabelecidas no certame. Cabe ao licitante garantir o atendimento completo
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de todos os requisitos técnicos, funcionais e legais descritos no edital e em seus anexos,
independentemente da abrangéncia da planilha de homologacéo.

19.2.8 Na Homologacédo, a operacado da Solucao deve demonstrar que existe viabilidade na
execucao das diversas rotinas da Solugdo em tempos que ndo impegam a operacionalidade das
areas do CONTRATANTE envolvidas, no que se refere ao objeto contratado.

19.2.9 A Solugé@o deve usar os recursos de processamento, area em disco e outros itens de
Infraestrutura compativeis com a sua arquitetura proposta e em conformidade com a Infraestrutura
Padrao BANRISUL.

19.2.10 Na Homologagédo, a operagdo da Solugdo deve confirmar as funcionalidades que
contribuiram para que a Licitante fosse declarada vencedora e que, por dependerem da instalagao
da Solugéo, ndo puderam ser verificados previamente de forma integral.

19.2.11 Eventuais instalagdes, corregdes, parametrizagdes, complementacdes ou adequagdes da
Solugdo, realizadas durante a etapa de Homologagédo, ndo terdo custos adicionais para o
CONTRATANTE e sao de responsabilidade da Licitante.

19.2.12 Todos os custos decorrentes da entrega, instalagdo e funcionamento da Solucao, para a
etapa de Homologagéo, referentes a deslocamento, alimentacgéo, transporte e estadia de técnicos,
serdo por conta da Licitante.

19.2.13 Ao final da etapa de Homologacao, o CONTRATANTE emitira um Termo de Homologagao,
possibilitando a Contratagdo da Solugao.

19.2.14 O Termo de Homologagéo nédo tem carater de atestado de capacidade técnica.

19.2.15 O Termo de Homologagéo nao dispensa a CONTRATADA das responsabilidades sobre o
funcionamento da Solugédo no ambiente do CONTRATANTE, nem quando do aparecimento de
quaisquer vicios ocultos, pré-existentes a Contratagcdo da Solugao ou introduzidos posteriormente
a Contratacao, por qualquer tipo de Versionamento, Manutencéao ou Customizagéo, que deverao
ser corrigidos (os vicios ocultos) sem quaisquer 6nus para 0o CONTRATANTE.

19.2.16 O CONTRATANTE podera promover diligéncias em rela¢do a duvidas surgidas durante a
etapa de Homologagé&o, no sentido de esclarecer ou complementar.

19.2.17 Em caso de NAO Homologagao da Solugéo, por nao atender as Especifica¢cdes Técnicas,
Especificagbes do Produto e Requisitos de Seguranca da Informagédo, a Licitante sera
desclassificada, dando continuidade ao processo de Homologagdo com a proxima Licitante
classificada.

19.2.18 Eventuais atrasos por problemas de responsabilidade do CONTRATANTE, modificacdes
técnicas extemporaneas, serao descontados dos Prazos Maximos.

20 POSSIBILIDADE DE SUBCONTRATACAO

Nao sera admitida a cesséo, subcontratagao ou transferéncia, total ou parcial, do presente objeto.

21 POSSIBILIDADE DE PARTICIPAGAO EM CONSORCIO

Nao sera permitida a participacdo de empresas em consércio.

22 DA QUALIFICACAO TECNICA

22.1

As empresas participantes do processo deverao apresentar as seguintes comprovagdes quanto
ao objeto licitado:

DOCUMENTACAO TECNICA DA LICITANTE

Apresentar Declaragao de Autorizagdo de Comercializagdo da SOLUCAO, conforme documento
modelo (constante no Anexo Modelos de Declaragdes) ou equivalente, formalizado pelo respectivo
Fabricante ou seu representante/distribuidor credenciado no pais, quando o Licitante nao for o
proprio, dirigida ao CONTRATANTE. A declaragdo em lingua estrangeira sera aceita desde que
autenticada pelo respectivo consulado devidamente traduzida para a lingua portuguesa por
tradutor juramentado. A Declaracdo de Autorizacdo de Comercializagado pode ser substituida por
outros documentos oficiais e formais que contenham as mesmas informagdes e produzam o
mesmo resultado.

Caso a SOLUCAO utilize componentes open source, o Licitante devera comprovar a possibilidade
de uso corporativo sem custos para o CONTRATANTE. Havendo custos de manutencdo ou
subscrigéo, esses deverao ser suportados integralmente pelo Licitante, e, nesse caso, o Licitante
devera anexar comprovacao da subscricdo. A comprovagao de uso corporativo sem custos dos
componentes podera se dar através de documentos oficiais e formais que contenham essas
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informagdes e produzam o mesmo resultado. No caso de péaginas de internet, o Licitante devera
informar a URL.

Caso a SOLUCAO nao utilize componentes open source devera anexar declaragdo informando tal
situacao.

Apresentar comprovagao, por declaragao ou lista de descontinuidade, fornecida oficialmente pela
fabricante, que os modelos e versdes de todos os componentes da SOLUCAO ofertada néao estao
na lista de descontinuidade e nao ha previsao de descontinuidade da data de entrega da proposta
até 12 (doze) meses subsequentes.

Apresentar Declaracdo de Compatibilidade com Solugbes Text-To-Speech e Speech-To-Text,
conforme documento modelo (constante no Anexo Modelos de Declaragdes) ou equivalente,
comprovando que a Solucao do Licitante € compativel com solugdes de Text-To-Speech e Speech-
To-Text disponiveis no mercado. A declaragdo em lingua estrangeira sera aceita desde que
autenticada pelo respectivo consulado e devidamente traduzida para a lingua portuguesa por
tradutor juramentado.

Apresentar Declara¢do de Compatibilidade com Solugbdes Speech Analytics, conforme documento
modelo (constante no Anexo — Modelos de Declaragbes) ou equivalente, comprovando que a
Solugao do Licitante é compativel com solugdes de Speech Analytics disponiveis no mercado. A
declaragcédo em lingua estrangeira sera aceita desde que autenticada pelo respectivo consulado e
devidamente traduzida para a lingua portuguesa por tradutor juramentado.

Apresentar Declaracdo de Hospedagem na Nuvem da Solugéo, conforme documento modelo ou
equivalente, emitida por um cliente da Solugdo, comprovando que o Licitante hospeda o
processamento da Solu¢do ofertada em Data Center na nuvem, de pelo menos uma empresa
nacional ou internacional onde a Solugéo tenha sido implantada com o volume de dados e
transag¢des compativeis (ou superior) ao da presente contratagéo, para as plataformas requeridas
no Edital. A declaragédo em lingua estrangeira serd aceita desde que autenticada pelo respectivo
consulado e devidamente traduzida para a lingua portuguesa por tradutor juramentado.

Apresentar Certificado de empresa Business Partner Meta, comprovando que o Licitante
apresenta as credenciais reconhecidas pela empresa proprietaria do servico WhatsApp
demonstrando especialidade na prestagéo de servi¢o objeto do contrato.

Apresentar certificacbes referente a solugédo hospedada em cloud (ambiente em nuvem):
*  Cloud Security Alliance (“CSA”) Secure Trust Assurance and Risk (“STAR”); ou Certificagéo
ISO 22.301:2013 - Gerenciamento de Continuidade de Negécios.
»  Certificagdo 1SO 27.001:2013 — Sistema de Gestao de Seguranca da Informacéo;
»  Certificagdo ISO 27.017:2015 — Padrao de Seguranca para Provedores e Usuarios de
Servicos em Nuvem;
»  Certificagdo 1ISO 27.018:2019 — Codigo de Pratica de Protecdo de Dados Pessoais.

DOCUMENTAGAO TECNICA DO PROFISSIONAL DA LICITANTE

Apresentar, para todos técnicos, prepostos e gerentes de projeto envolvidos no desenvolvimento
e manutencdo da SOLUGCAQO contratada, Declaragcdo de Qualificagdo Pessoal, conforme
documento modelo (constante no Anexo Modelos de Declaragdes) ou equivalente, declarando que
o colaborador esta apto a execugao dos servigos declarados, dirigida ao CONTRATANTE. Deve
estar acompanhada do ato constitutivo do declarante, comprovando o poder do signatario para
firmar o referido documento. A declaragdo em lingua estrangeira sera aceita desde que
autenticada pelo respectivo consulado devidamente traduzida para a lingua portuguesa por
tradutor juramentado. A Declaragdo de Qualificacdo Pessoal pode ser substituida por outros
documentos oficiais e formais que contenham as mesmas informag¢des e produzam o mesmo
resultado.
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COMPROVACOES DE EXPERIENCIA

Apresentar Declaracdo de Capacidade Técnica, conforme documento modelo ou equivalente,
emitida por dois clientes da Solugdo, comprovando que a Solugéo, objeto do Edital, foi fornecida
para pelo menos uma empresa do segmento financeiro nacional, com prestacdo de servigos
vigente ou duragao de ao menos 1 (um) ano de contrato, onde a Solugdo tenha sido implantada
com volumes similares (ou superior) ao da presente contratacdo. A Declaracdo de Capacidade
Técnica deve conter o periodo de implantagdo, quantidades por canal e plataforma, o tipo de
licencas adquiridas, canais e plataformas do (s) Projeto(s), os Servigos prestados e o contato do
profissional responsdvel na Empresa (nome, e-mail e telefone). A declaracdo em lingua
estrangeira serd aceita desde que autenticada pelo respectivo consulado e devidamente traduzida
para a lingua portuguesa por tradutor juramentado.

Apresentar Declaragao de Suporte, conforme documento modelo ou equivalente, emitida por dois
clientes da Solu¢do, comprovando que a Licitante presta Servigos de Consultoria, Manutencao e
Suporte para Solucédo, formal e comprovadamente compativeis com o Edital, de pelo menos uma
empresa do segmento financeiro nacional, com prestagdo de servigos vigente ou duragdo de ao
menos 1 (um) ano de contrato onde a Solugdo tenha sido implantada com o volume de dados
similares (ou superior) ao da presente contratacdo, para as plataformas requeridas no Edital. A
declaragcédo em lingua estrangeira sera aceita desde que autenticada pelo respectivo consulado e
devidamente traduzida para a lingua portuguesa por tradutor juramentado.

DEMAIS INFORMAGOES

IDENTIFICACAO DE CONTRATAGCAO ANTERIOR:
I. Existiu contratagdo anterior com o mesmo objeto? NAO
Il. Caso a assertiva acima seja SIM, informar:

ASSINATURAS, LOCAL E DATA
Porto Alegre, 21 de julho de 2025

Identificacdo e Assinatura Digital do
Responsavel pela Demanda
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Contrato n2 0100862/2024

CONTRATO DE SERVICOS DE SUBSCRIGCAO DE SOFTWARE COMO SERVIGCO (SAAS -
SOFTWARE AS A SERVICE) — N2 0100862/2024

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n® 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e

A CONTRATADA, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na Rua XXXXXXXXXX,
n? XXXX — Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n®
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

O presente Contrato tem seu respectivo fundamento e finalidade na consecucdo do objeto
contratado, descrito abaixo, constante do Edital de Licitagdo n® 0000862/2024, regendo-se pela Lei
Federal n? 13.303, de 30 de junho de 2016 e legislacao pertinente, sujeitando-se as disposicoes da
Lei Estadual n® 11.389, de 25 de novembro de 1999, pelos termos da proposta.e pelas clausulas a
seguir expressas, definidoras dos direitos, obrigacdes e responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO -

1.1. O objeto do presente contrato é Servigos de subscricao de Software como servigo (SaaS —
Software as a Service) que permita o atendimento por agentes virtuais ou humanos, por meio do
aplicativo de mensagens instantdneas Whatsapp, do Grupo Meta, conforme condicdes e requisitos
do edital e seus anexos.

1.2. Especificacoes do Objeto

1.2.1. Servicos de disponibilizagdo de solugao por subscricao de Software como servico (SaaS —
Software as a Service) que permita o atendimento por agentes virtuais ou humanos, por meio do
aplicativo de mensagens instantaneas Whatsapp, do. Grupo Meta, incluindo integragdo com
sistemas corporativos Banrisul, configuragdo, instalagao, implementacdo de servigos,
customizacao, desenvolvimento, consultoria, suporte técnico, manutencao, garantia de evolucao e
treinamento.

1.2.2. Os servigos a serem fornecidos pela CONTRATADA serao divididos em duas etapas:

a) Servicos de Prestacdo Instantdnea: Planejamento do projeto, instalagdo e configuracédo da
solugcdo em seus ambientes de produgao e desenvolvimento, implementagdo dos servigos,
treinamento, operagao assistida.

b) Servigos de Prestagdo Continuada: Licenca de subscricdo por agente, envio de mensageria
suporte técnico, manutencao, garantia de evolucao e servigo de consultoria.

1.2.3. O objeto é formado pelos seguintes itens descritos no item 2.1 Composi¢ao do Objeto.
1.2.4. Solugao de atendimento Saas para atendimento virtual aos clientes e usuarios Banrisul, com
atendimentos simultaneos a mais de um cliente, realizar gestao de filas de diferentes hierarquias e
atendimentos.

1.2.5. A Solucdo deve abranger a todas as Unidades de Negdcio e Empresas do Grupo do
CONTRATANTE. As Empresas do Grupo do CONTRATANTE, que serdo consideradas nesta
contratacdo sdo: BANRISUL S.A., BANRISUL Pagamentos, BANRISUL Consoércios, BANRISUL
Seguros, BANRISUL Seguridade e BANRISUL Corretora. Na eventualidade da criagao/inclus@o de
outras Empresas do Grupo do CONTRATANTE, elas deverdo ser abrangidas pela Solugdo sem
custos adicionais.

1.2.6. As especificagdes técnicas e do produto que compdem o objeto desta contratacdo estao
descritas abaixo:

L. Anexo Especificagbes Técnicas

Il. Anexo Especificagdes do Produto

M. Anexo Glossario

Iv. Anexo Cronograma Fisico Financeiro

V. Anexo Planilha de Orgamento

VL. Anexo Matriz de Risco
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VII. Anexo Planilha de Homologacao

VIII. Anexo Modelos de Declaracées

1.3. Ficam fazendo parte do presente Contrato, para todos os fins e efeitos de direito, como se
aqui estivessem ftranscritos, as Planilhas e Anexos integrantes do Edital de Licitagdo n°
0000862/2024.

CLAUSULA SEGUNDA - DA EXECUGAO -
2.1. Composicao do objeto

2.1.1. Instalacao e Configuracao da solucao

2.1.1.1.  AsversOes a serem instaladas devem ser as versdes estaveis mais recentes disponiveis
no momento da instalacéo.

2.1.1.2. A CONTRATADA deve comunicar de forma imediata e formal o CONTRATANTE todas
as dificuldades e problemas detectados em todas as fases do processo de Instalacao. Este servigco
deve ocorrer em até 30 (trinta) dias apds a assinatura do CONTRATO. Este servico sera especifico
para a instalagao e configuragdo do objeto em sua forma nativa.

2.1.1.3. Durante as etapas de Instalacdo, Configuragdo e Implementacao, a CONTRATADA
deve designar um profissional para gerenciar o projeto.com perfil GERENTE DE PROJETOS, que
auxiliara as &reas de negdcio e desenvolvimento do CONTRATANTE a escrever e especificar as
customizacdes necessarias.

2.1.1.4. Caso exista a necessidade de instalagao de solu¢coes de bancos de dados no ambiente
da CONTRATANTE, o licenciamento, manutencao e a sustentacao deste banco de dados devera
ser de responsabilidade da CONTRATADA.

2.1.1.5. O servico serd considerado ‘concluido somente pelo CONTRATANTE, quando da
verificagdo e conformidade pela sua equipe técnica.

2.1.2. Implementacao dos servigcos

2.1.2.1. A etapa de Implementagcédo dos servicos consiste na Implantagdo da Solugdo como um
todo, satisfazendo integralmente aos Requisitos do Edital.

2.1.2.2. A CONTRATADA deve fornecer documentagao de todos os levantamentos e trabalhos
realizados durante a etapa de Implementacao dos Servicos.

2.1.23. A CONTRATADA deve comunicar de forma imediata e formal o CONTRATANTE todas
as dificuldades e problemas detectados em todas as fases do processo de Implementagcdo dos
Servicos. Este servigo deve ocorrer em até 90 (noventa) dias apds conclusao da etapa de Instalagao
e Configuracao da Solucao.

2.1.24. As horas técnicas oriundas de alteracOes, testes, verificacdes, conversoes,
homologacgdes e implantagbes necessérias para a viabilizagdo da Implementacdo dos Servigos,
satisfazendo aos Requisitos do Edital, ou para a correcao pura e simples de erros, ndo serao
devidas pelo CONTRATANTE a CONTRATADA.

2.1.2.,5. Ao final da etapa de Implementacao de Servigcos, 0 CONTRATANTE vai emitir um TAD
- Termo de Aceite Definitivo, iniciando-se a utilizacdo e pagamento dos servigos suporte técnico e
manutengao, licengas por subscricdo mensal, tarifa da plataforma e servigos de consultoria.
21.26. O TAD - Termo de Aceite Definitivo nado dispensa a CONTRATADA das
responsabilidades sobre o funcionamento da Solugdo, nem do aparecimento de quaisquer vicios
ocultos, pré-existentes ou introduzidos por qualquer tipo de versionamento, manutencdo ou
customizagao, que deverao ser corrigidos sem 6nus para 0 CONTRATANTE.

2.1.2.7. O TAD - Termo de Aceite Definitivo ndo tem carater de atestado de capacidade técnica.
2.1.3. Treinamento

2.1.3.1.  Os servigcos de treinamento terao por objetivo capacitar os técnicos, gestores e agentes
do Banco para a execugao dos servigos previstos no Edital e seus anexos, bem como capacitar
multiplicadores.

2.1.3.2. O treinamento se dara de forma presencial nas dependéncias do CONTRATANTE ou
local indicado, podendo ser organizado moddulos de treinamento remoto, sempre em horario
comercial.

2.1.3.3. O treinamento sera agendado pela equipe responsavel do CONTRATANTE apés a
assinatura do contrato.

2.1.3.4. A CONTRATADA deve fornecer todo material didatico, impresso e digital, oficial da
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fabricante da SOLUGCAO, em portugués do Brasil.

2.1.3.5. Todos os materiais didaticos do curso a distdncia deverdo ser disponibilizados ao
CONTRATANTE para disseminagdo interna, por meio de multiplicadores e de forma
autoinstrucional em ambiente intranet.

2.1.3.5.1. Multiplicadores: Sao os usuarios que deverao ser capacitados/treinados na solugéao e
que posteriormente multiplicardo o conhecimento para os demais usuarios, podendo ser agentes,
supervisores, analistas de qualidade e monitoria, analistas de planejamento, gestores e
desenvolvedores.

2.1.3.6. Todo treinamento deve fornecer material audiovisual para replicar conhecimento com
maior numero possivel de usuarios.

2.1.3.7. Serdo organizadas turmas por tipos de perfis dos usuarios, como por exemplo:
Atendentes, supervisores e outros perfis que 0 CONTRATANTE e/ou a CONTRATADA observarem
necessarios.

2.1.3.8. O treinamento sera feito por profissionais do fabricante/parceiro, tecnicamente e
devidamente qualificados, de forma a garantir a qualidade do conhecimento a ser repassado.
2.1.3.9. Oinstrutor devera utilizar didatica de ensino adequada para a transmissao do contetdo
programéatico direcionada ao publico-alvo do treinamento, observando:

I. Uso de linguagem clara e objetiva na exposi¢ao dos conteudos;

Il. Disposicao para esclarecer duvidas;

lll. Respeito as ideias manifestadas pelos participantes;

IV. Estimulo dado aos participantes para manifestarem suas ideias;

2.1.3.10. Esse servico fornecido pela CONTRATADA devera prover certificado digital de
participacado no treinamento para cada participante treinado.

2.1.3.11. No caso de atualizagdo de ferramentas, migracao de versdes ou softwares que
impactem alteragcdées do modus operandi da SOLUCAO, novos treinamentos, de todos os mddulos
alterados ou atualizados, deverao ser ministrados aos colaboradores do CONTRATANTE, sem
custo adicional.

2.1.4. Licenciamento

2.1.4.1. Mensalmente devera ser realizada apuracao de quantidade de licengas de subscricdo
por agente consumidas mediante a apresentacao de relatérios de faturamento.

2.1.4.2. Caso a aplicagéo faca uso de Java, deve estar incluso o licenciamento de Java para
todos os dispositivos que necessitem acessar ou executar ela no servidor.

2.1.43. O Licenciamento deve abranger todas as licencas de todos os softwares necessarios
para atender todos 0s Requisitos de Negdcio; Técnicos e de Seguranca da Informacao, do presente
Edital.

2.1.4.4. . As Licengas necessarias se referem ao ambiente de Produgéo. A estimativa de volume
para atendimentos mensal esta detalhada em documento anexo a este edital.

2.1.45. Osambientes de Contingéncia ndo devem gerar custos adicionais por serem ambientes
normalmente inativos ou utilizados para suporte técnico, manutengao e garantia de evolugéo.
2.1.4.6. O CONTRATANTE se reserva o direito de utilizar a Solugédo para outras Empresas do
Grupo do CONTRATANTE, sejam estas Empresas existentes ou a serem criadas, dentro do
universo de licengas adquiridas ou volumes contratados, sem outros custos adicionais.

2.1.5. Tarifa de mensagens

2.1.5.1.  Solucao deve ter a capacidade de suportar aproximadamente 2.600.000 (dois milhdes
e seiscentos mil) atendimentos/més.

2.1.5.2. A estimativa de volume para atendimentos mensal esta detalhada em documento anexo
a este edital.

2.1.5.3. Mensalmente devera ser realizada apuragcdo da volumetria trafegada na solugao
mediante a apresentagao de relatérios de faturamento e, adicionalmente, a apresentagao da fatura
de mensagens emitida pela Meta.

2.1.6. Tarifa da plataforma de usuarios unicos mensais (MAU)

2.1.6.1.  Solugao deve ter a capacidade de suportar aproximadamente 760.000 (setecentos e
sessenta milhdes) de contatos Unicos/més.

2.1.6.2. A estimativa de volume para usuarios Unicos mensais esta detalhada em documento
anexo a este edital.
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2.1.6.3. Mensalmente deverd ser realizada apuragao da volumetria de usuarios Unicos mensais
que utilizaram a solugdo mediante a apresentacao de relatérios de faturamento.

2.1.7. Suporte técnico, manutencao, garantia de evolucao

2.1.7.1. A CONTRATADA devera executar servigos de suporte técnico, manutengéo e garantia
de evolugéo.

2.1.7.2. A etapa de suporte técnico, manutencao e garantia de evolugdo deve ser garantida pela
CONTRATADA pelo prazo de duragao do Contrato, para todos os componentes da Solugao.
2.1.7.3. A CONTRATADA devera fornecer a documentacdo de todos os levantamentos e
trabalhos realizados durante a prestacao de suporte técnico, manutengao e garantia de evolugéo.
2.1.7.4. A CONTRATADA devera comunicar de forma imediata e formal o CONTRATANTE
todas as dificuldades e problemas detectados em todas as fases do processo de suporte técnico,
manutengéo e garantia de evolucao.

2.1.7.5. Os Servicos relacionados ao Suporte Técnico para o-atendimento, correcao de erros,
problemas e duvidas do CONTRATANTE (Produto e Técnicas), devem ser executados em regime
de 24 horas por dia e 7 dias por semana (24 X 7), através de contato direto entre os Técnicos do
CONTRATANTE e da CONTRATADA.

2.1.7.6. O servico deve incluir o recebimento e instalagao de corregoes e updates, atualizacao
de versbes (upgrades), instalagdo, aplicagdo e ou.implementacao de itens desenvolvidos pelo
CONTRATANTE ou CONTRATADA para o pleno funcionamento da SOLUCAO.

21.7.7.  Os servicos de corregéo, solugdo de problemas, instalacdo de upgrade e updates
deverao ser executados sem causar indisponibilidade a SOLUCAQ instalada e aos ambientes do
CONTRATANTE. Se causar indisponibilidade, a mesma devera ser aprovada pelo
CONTRATANTE, ocorrer fora de horario comercial e de acordo com calendario de mudangas do
CONTRATANTE.

2.1.7.8.  Os servigos de suportetécnico, manutencéo e garantia de evolugdo sio para todos os
componentes da SOLUCAO e para todos os ambientes.

2.1.7.9. Os servigcos de manutencao e suporte técnico, atualizacdo de versées e aplicacao de
corregOes de softwares deverdo ser prestados por profissionais designados e identificados pela
CONTRATADA, devidamente certificados pelo fornecedor da SOLUCAO, de acordo com
procedimentos técnicos especificos.

2.1.7.10. A CONTRATADA devera credenciar, junto ao CONTRATANTE, um preposto com
autoridade para representar a CONTRATADA no tocante a eficiéncia e agilidade na execugéo dos
servigcos, com condigdes de acompanhar todos os aspectos de carater técnico, gerencial ou
operacional, respondendo ao CONTRATANTE sempre que solicitado.

2.1.7.11. As informacdes de contato do preposto como enderego, nimero de telefone, e-mail e
demais dados devem ser mantidos atualizados para eventual contato.

2.1.7.12.  No caso da CONTRATADA, a qualquer tempo, promover a substituicao de profissionais
constantes da Declaracao de Qualificacao do Profissional, o CONTRATANTE deve ser formalmente
comunicado com 30 (trinta) dias de antecedéncia e a CONTRATADA devera encaminhar ao
CONTRATANTE a Declaragéo de Qualificacao do Profissional do(s) profissional(ais) substituto(s).
A substituicdo sem que ocorra a afericao do perfil do profissional substituto, quando na vigéncia do
Contrato, constitui irregularidade, sujeitando a CONTRATADA, pelo fato, as sangdes cabiveis
2.1.7.13. Os servigos de suporte técnico, manutencdo e garantia de evolucdo sao de
responsabilidade da CONTRATADA, ndo cabendo quaisquer 6nus ao CONTRATANTE que nao
seja o pagamento mensal citado no item suporte técnico, manutencdo e garantia de evolugao,
constante da proposta.

2.1.7.14. O Suporte Técnico Remoto € todo aquele prestado através de contato via telefone, e-
malil, chat, servicos de mensagens (SMS e WhatsApp, por exemplo) ou internet, da CONTRATADA
com a equipe técnica ou usuario solicitante do atendimento.

2.1.7.15. Todo o Servigo de Suporte Técnico devera ser prestado em lingua portuguesa do Brasil.
2.1.7.16. Os servigos de suporte técnico compreendem todos os chamados relativos a problemas,
corregdes e/ou incidentes, inclusive os decorrentes de manutencgdes planejadas dos servigos
disponiveis na plataforma do fabricante.

2.1.7.17. O suporte técnico inclui, ainda, o auxilio na configuracdo dos servicos objetos dessa
contratagao para o correto funcionamento, além do esclarecimento de duvidas na utilizagdo desses,
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de forma a garantir a melhor utilizacdo e maximizagéo dos recursos contratados.

2.1.7.18. A CONTRATADA devera fornecer canais de suporte telefénico e suporte eletrénico (via
Web) para a resolugéo de problemas e incidentes.

2.1.7.19. O suporte deve ser realizado por atendente devidamente treinado e com capacidade
técnica suficiente para solugdo do problema, ou encaminhamento deste para area responsavel,
preferencialmente em idioma portugués (Brasil).

2.1.7.20. A CONTRATADA devera informar na reunido inicial ap6s assinatura do contrato o plano
de acionamento para suporte técnico.

2.1.8. Servicos de consultoria

2.1.8.1.  Qualquer desenvolvimento s6 sera executado apos projeto, precificagéo e de acordo de
ambas as partes.

2.1.8.2. O CONTRATANTE devera especificar o servigo desejado e a CONTRATADA produzira
uma especificagdo contendo escopo do trabalho e horas necessérias para execugao.

2.1.8.3. CONTRATADA devera executar os Servicos de Consultoria solicitados pelo
CONTRATANTE, quando houver necessidade em virtude de mudangas operacionais ou
estratégicas do CONTRATANTE ou de fatores externos.

2.1.8.4. O CONTRATANTE se reserva no direito de definir o ritmo de utilizagdo das Horas
relacionadas aos Servigos de Consultoria, podendo ser utilizadas ou nao.

2.2 PRAZOS E PERIODICIDADE DA EXECUCAO

2.2.1. Instalacao, configuracao da Solucao

2.2.1.1. Deve ser realizado executado conforme Cronograma Fisico-Financeiro.
2.2.2. Suporte técnico, manutencao, garantia de evolucao

2.2.21. Diariamente em regime 24x7 (24 horas em 7 dias da semana).

2.2.3. Demais Condicoes

2.23.1. A CONTRATADA devera executar o gerenciamento, consultoria, andlise,
desenvolvimento, implantagdo, suporte e treinamento que se fizerem necesséarios em todas as
etapas do processo, considerando os Requisitos de Negocio, Técnicos e de Seguranca da
Informagéo apresentados.

2.2.3.2. As etapas deverdo seguir o Cronograma Fisico-Financeiro e terdo inicio imediatamente
apods a conclusédo e aceite pelo CONTRATANTE da etapa precedente.

2.2.3.3. Cada etapa podera ser antecipada, mediante acordo entre o0 CONTRATANTE e a
CONTRATADA, mas somente podera ser considerada concluida se todas as etapas anteriores
estiverem concluidas.

2.2.3.4. Os prazos para desenvolvimento das atividades descritas no Cronograma Fisico-
Financeiro serdo apresentados a CONTRATADA e deverao cumprir o prazo maximo estabelecido
para cada uma.

2.2.3.5. A CONTRATADA, ap6s a conclusao da Instalagéo, Treinamento e Operacao Assistida da
Solucao aos Técnicos do CONTRATANTE, deve se dispor a participar de Reunido Ordinaria, sem
6nus para 0 CONTRATANTE, nas instalagbes do CONTRATANTE, em periodicidade minima
mensal, quando necessaria para qualquer uma das partes, entre representantes
técnico/administrativos do CONTRATANTE e representantes técnico/administrativos da
CONTRATADA, para o estabelecimento de diretrizes, avaliagdo das atividades, novos projetos,
projecdes futuras, planos e ocorréncias, estejam ou néo diretamente ligadas a Solugéo.

2.3. LOCAL DE ENTREGA / EXECUCAO

2.3.1. Instalacao, configuracao e Implementacao dos servicos:

2.3.1.1. O local de entrega e realizagcdo dos servigos sera indicado pelo CONTRATANTE
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 —
Centro Histérico — Porto Alegre/RS.

2.3.2. Treinamento

2.3.2.1.  Os treinamentos e reunides ocorrerao em espacgos indicados pelo CONTRATANTE,
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Janior, 120 —
Centro Histérico — Porto Alegre/RS.

2.3.3. Suporte técnico, manutencao, garantia de evolucao
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2.3.3.1. O local de entrega e realizagdo dos servigcos sera indicado pelo CONTRATANTE
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 —
Centro Historico — Porto Alegre/RS.

2.3.4. Subscricao de Licencas:

2.3.41. O local de entrega e realizagdo dos servigcos sera indicado pelo CONTRATANTE
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 —
Centro Historico — Porto Alegre/RS.

2.3.5. Tarifa de Mensageria e Plataforma de Usuarios:

2.3.5.1. O local de entrega e realizagcdo dos servigcos sera indicado pelo CONTRATANTE
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Junior, 120 —
Centro Histérico — Porto Alegre/RS.

2.3.6. Consultoria de melhoria continua

2.3.6.1. O local de entrega e realizagcdo dos servigos sera-indicado pelo CONTRATANTE
podendo ser nas dependéncias da Sede do CONTRATANTE, situada na Rua Caldas Janior, 120 —
Centro Histérico — Porto Alegre/RS.

2.4. OBRIGACOES ESPECIFICAS DA CONTRATADA

24.1. Prestar o servigco na forma ajustada.

2.4.2. Fornecer as ferramentas e materiais’ necessarios a prestagdo dos servicos,
responsabilizando-se pela perfeita execucao.

2.4.3. Assumir inteira responsabilidade pelas obrigacdes sociais e trabalhistas relativamente

aos seus empregados, correndo todas as obrigagbes e dnus de empregador por sua conta e,
consequentemente, o pagamento das contribui¢cdes exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislacao vigente.

2.4.4. Manter, durante toda a execug¢ao do Contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagao e qualificacao exigidas na contratagao.
2.4.5. Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que

comprovem estar cumprindo a legislacao em vigor quanto as obrigacdes assumidas na licitacao e,
em especial, encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

2.4.6. Assumir inteira responsabilidade pelas obrigagdes fiscais decorrentes da execucao do
presente Contrato.
2.4.7. Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o

seu endereco eletrénico na Internet (e-mail), para o recebimento e envio de mensagens, relatérios
gerenciais, planilhas, etc., o qual se estabelecera como principal canal de comunicac¢ado entre as
partes, especialmente no trato das demandas diarias.

2.4.8. Orientar seus empregados a manter sigilo absoluto quanto as informagdes contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atencdo a sua
guarda, arrumacao ou descarte, quando for o caso.

2.4.9. Fornecer pessoas especializadas para a execugdo dos servigos, devidamente
identificadas, mantendo toda a documentagao exigida pela legislagéao vigente.
2.4.10. Atender, imediatamente, solicitacdo de substituicdo de funcionario cuja

atuagao,permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais,
inadequados, inconvenientes ou insatisfatérios para a prestagao dos servigos, sem que lhe assista
qualquer direito ou reclamacao.

2.4.11. Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros
praticado por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais,
assegurando ao CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer
solidariedade ou responsabilidade.

2.4.12, Identificar os empregados que executardo tarefas nas dependéncias do
CONTRATANTE, mediante o alcance da relagdo nominal, qual contenha o(s) nimero(s) da(s)
cédula(s) de identidade, uso de uniforme e cracha.

2.4.13. Dar imediato conhecimento, ao CONTRATANTE, de autuacbes ou notificacoes
porventura lavradas pela fiscalizacdo em geral, bem como erros e omissoes, relativas aos servigos
ou obras sob sua responsabilidade técnica ou fiscalizacao.

2.4.14. Corrigir gratuitamente os servicos que apresentem incorre¢do, imperfeicdo, sem
prejuizo das multas contratuais.
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2.4.15. N&o interromper a execugao dos servi¢os sob alegagéo de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei.
2.4.16. O atendimento e concordancia a Resolugcao n® 4.557/17 do CMN, permitindo o0 acesso

do Banco Central do Brasil a termos firmados, documentacao e informacoes referentes aos servigos
prestado e as dependéncias da CONTRATADA.

2.5. DO SERVICE DESK

2.5.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato sistémico,
para abertura, acompanhamento e gestdo de todos os Incidentes, Requisicbes de Servigo e
Ocorréncias.

2.5.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicbes de Servigo e Ocorréncias,
independentemente da utilizacao de ferramenta prépria para controle interno.

2.5.3. O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de Service
Desk para que a mesma acesse as informagdes sobre o andamento dos. Incidentes, Requisicoes
de Servigo e Ocorréncias registrados.

2.5.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado para
a CONTRATADA via internet. Para cada contato sera gerado um login € senhade acesso pessoal.
2.5.5. A CONTRATADA deve informar imediatamente o0 CONTRATANTE quando houver
desligamento de algum usuario da empresa cadastrado no Service Desk, para inativacdo de seu
acesso.

2.5.6. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA
em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para manutencao.
2.5.7. A CONTRATADA deve prever o desenvolvimento. do meio de integracdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisi¢cdes de Servigo e Ocorréncias sob sua responsabilidade
atraves de ferramenta prépria.

2.5.8. No momento que um_Incidente, Requisicao de Servigo ou Ocorréncia for registrado, o
Sistema Service Desk do CONTRATANTE enviara, automaticamente, uma notificacdo via e-mail
para a CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.

2.5.9. A notificagdo enviada segue um modelo padrao para todas as empresas externas; nao serao
feitas customizacoes.

2.5.10.A CONTRATADA deve registrar a solugao do Incidente, Requisicdo de Servico ou
Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente ap6s executada,
descrevendo a agao efetuada para normalizar a operacionaliza¢ao do objeto contratado ou atender
a requisigao.

2.6.11.Apés a resolugao do Incidente, Requisicdo de Servico ou Ocorréncia pela CONTRADADA,
o CONTRATANTE tera um prazo de 2 dias uteis para reabrir o chamado, caso identifique que a
mesma falha voltou a ocorrer ou que a requisicao nao foi atendida adequadamente.

2.6. Método de controle SLA:

2.6.1. A CONTRATANTE estabelece que o método de controle de SLA sera baseado em tickets

de atendimento. Os prazos de atendimento e solugao, respeitado o horario de atendimento, serao
contados a partir da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta
de Service Desk do CONTRATANTE até a data/hora de conclusao do atendimento registrada na
ferramenta de Service Desk do CONTRATANTE pela CONTRATADA.

2.6.2. Os tickets de atendimento obedecerao as regras de Niveis de Servico a seguir:
TIPOS SOLUGCAO DESCRICAO

Solugéo de Contorno e/ou Compreende a solu¢do dada pela CONTRATADA que permita
Definitiva a continuidade operacional do objeto contratado,
podendo esta solugao ser também definitiva.

Compreende na apresentacao de projeto, através de
requisicdo, que contemple uma Resolugao
Definitiva, a ser aplicada, num tratamento de
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Resolugao Definitiva contorno executado em um incidente originador.
Utilizada quando a solucdo dependa de alteracdes
de maior esfor¢co no objeto contratado.

2.6.3. Os tempos das solugdes serdo medidos desde o registro ou transferéncia até a solugao do
ticket na ferramenta Service Desk da CONTRATANTE. Cada um dos tickets de atendimento
(Incidente, Requisigdo ou Ocorréncia) levara em consideragdo o cenario da Falha, Ocorréncia ou
Circunstancia, conforme abaixo classificado:

Perfil Cenario Tempo SLA (H)
Ocorréncia de mensagens de erro no objeto
contratado/sistema que nao afetam a

operacao. 180 minutos
Ocorréncia de lentiddao no funcionamento do objeto
contratado/sistema. 30 minutos

Realizacao de consulta técnica / solicitagao de

Capacidade informagdes operacionais em relacdo ao
objeto contratado/sistema. 60 minutos
Solicitacao de avaliacao técnica / resolugao definitiva
de problema / implementagéo /' melhoria
no objeto contratado/sistema. 240 minutos
Solicitagado de visita técnica. 240 minutos
Objeto contratado/sistema intermitente. 120 minutos
Ocorréncia de falha ou defeito em alguma(s)
funcionalidade(s) do objeto
contratado/sistema. 30 minutos
Disponibilidade | Ocorréncia de falha ou defeito que impede totalmente
a operacao do objeto contratado/sistema 30 minutos

Ocorréncia de falha ou defeito que impeca de forma
parcial a operagao ininterrupta do objeto
contratado/sistema. 60 minutos

Ocorréncia de falha ou defeito que afeta a seguranga
Seguranca do objeto contratado/sistema, gerando 60 minutos
uma vulnerabilidade.

2.6.3.1. A CONTRATANTE estabelece que o horario de atendimento sera no edificio sede DG
de segunda-feira a sexta-feira das 8h30min as 17h30min, exceto em feriados.

2.6.3.2. 0O atendimento de Incidentes, quando NECESSARIO, podera ocorrer fora dos horarios
mencionados, de acordo com a disponibilidade do CONTRATANTE.

2.6.3.3. Os atendimentos, e consequentemente os respectivos prazos do Acordo de Niveis de
Servico poderao ser paralisados nas seguintes situagoes:

l. Quando o CONTRATADO depender de informagdes e/ou recursos, por parte da
CONTRATANTE, que inviabilizem a execugao do atendimento;

Il Quando a ocorréncia depender de retorno de informagdes da CONTRATADA mediante
concordancia da CONTRATANTE;

lil. Quando a ocorréncia depender de agendamento para atendimento, onde fora acordada
data/hora entre CONTRATADA e CONTRATANTE.

2.6.3.4. A pausa e retomada ocorre atraves da atualizagdo do STATUS do ticket, exceto nos casos
de agendamento em que a pausa ocorre quando preenchido campo DATA DE AGENDAMENTO
na ferramenta de controle da CONTRATANTE. A retomada acontece automaticamente quando
atingida a data/hora agendada.

2.6.3.5. Os status disponiveis para uso em Incidentes e Requisicdes, e que contemplam as
situacdes acima citadas sao:
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L. Status para paralisagéo do atendimento mediante a justificativa:
Il Aguardando Fornecedor

M. Aguardando cliente/usuario

V. Agendado

V. Em Homologacao (somente para requisi¢coes)

VL. Os status para retomada do atendimento mediante a justificativa:
VII. Em atendimento

VIII. Encaminhado

IX. Homologado (somente para requisi¢coes)

X. Nao homologado (somente para requisi¢cdes)

XI. Reaberto
2.6.3.4. Pausas e retomadas de tempo de atendimento s6 ocorrem quando o tempo total do SLA
acordado para o atendimento ainda nao foi excedido.

2.6.3.5. E vedada a transferéncia do ticket, salvo para correcdo de encaminhamento.

2.6.3.6. A CONTRATADA podera atualizar o ticket a-qualquer tempo.

2.6.3.7.  ApoOs a resolucéo do ticket pela CONTRADADA; a CONTRATANTE tera um prazo de 2
dias Uteis para reabrir o ticket. Essa reabertura do ticket sera considerada como continuagao do
atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada e ndo havera
onus financeiro para a CONTRATANTE em decorréncia de uma possivel caracterizagdo de nova
demanda.

2.6.3.8. Se algum usuario da CONTRATADA ficar 60 dias sem acessar a ferramenta, seu
cadastro sera automaticamente inativado € ele perdera acesso.

2.7. PROCEDIMENTOS DE TRANSICAO E ENCERRAMENTO CONTRATUAL

2.7.1. Ao final do contrato, com prazo de 180 dias antes do término, a CONTRATADA devera
participar do processo de encerramento contratual, definido pelo CONTRATANTE, que consiste na
transferéncia/disponibilizacdo de acesso aos historicos, gravagoes de mensagens armazenadas,
bem como, exportagao de relatérios de todo periodo de uso da solugéao.

2.7.2. Todo conhecimento adquirido ou-desenvolvido, assim como todas as informagdes

produzidas e/ou utilizadas para a execucao dos servicos contratados, deve ser transferido pela
CONTRATADA ao BANRISUL, ou a quem ele indicar, através do Plano de Transi¢ao, abordando
todas as atividades necessarias para a completa transicdo sem custo adicional para o BANRISUL.
2.7.3. A CONTRATADA devera assegurar portabilidade dos dados e que as informagdes do
BANRISUL estejam disponiveis para transigcdo, em prazo adequado e sem custo adicional, de modo
a garantir a continuidade do negécio e possibilitar a transi¢cdao contratual.

2.7.4. A CONTRATADA deve realizar reunides com o time da CONTRATANTE de forma a obter
todas as informacdes necessarias para elaboracdo do Plano de Transigao.

2.7.5. O Plano de Transigao devera ser entregue pela CONTRATADA no prazo de 6 (seis) meses
antes do término da vigéncia do CONTRATO, ou a qualquer tempo, por solicitagdo do BANRISUL,
com antecedéncia minima de 30 (trinta) dias.

2.7.6. A CONTRATADA devera assegurar portabilidade dos dados e que as informagdes do
BANRISUL estejam disponiveis para transigéo, em prazo adequado e sem custo adicional, de modo
a garantir a continuidade do negdcio e possibilitar a transi¢cao contratual.

2.7.7. Ciclo de vida dos Dados No término do Contrato, a CONTRATADA providenciara ao
CONTRATANTE uma forma de realizar/viabilizar a migragcdo dos dados para o local onde a
CONTRATANTE informar, pelo menos 4 meses (120 dias) de antecedéncia. Ao término do contrato
e apds a autorizacdo da CONTRATANTE, a CONTRATADA devera excluir da base de dados
mantida pela solugéo, preferencialmente utilizando o padrdo da NIST 800-88 ou equivalente.
2.7.8. O Plano de Transicdao devera identificar todos os compromissos, projetos, papeis,
responsabilidades, artefatos, tarefas, a data inicio e cronograma da transicao, bem como todos os
envolvidos com a transicao.
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2.7.9. Sera de inteira responsabilidade da CONTRATADA a execug¢ao do Plano de Transigao bem
como a garantia do repasse bem-sucedido de todas as informagdes necessarias para a
continuidade dos servicos pelo BANRISUL ou empresa por ela designada, sem custo adicional para
o BANRISUL e sem prejuizo a prestagao do servigo.

2.7.10. A execucao do Plano de Transicao devera ser finalizada em até 20 (vinte) dias corridos antes
do término do contrato, momento em que a CONTRATADA devera encaminhar ao BANRISUL
declaragéo de término da transicao.

2.8. COMPUTACAO EM NUVEM

2.8.1. Fica autorizado a CONTRATADA manter ou utilizar, mesmo que parcialmente, infraestrutura
de hardware e software baseada em servigos de processamento ou armazenamento de dados em
nuvem, para prestacao dos servigcos objeto deste Contrato.

2.8.2. Fica fazendo parte integrante do contrato o TERMO.DE COMPROMISSO SOBRE
SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM
NUVEM e a DECLARACAO DE CONFORMIDADE — RESOLUCAO CMN 4893/2021.

CLAUSULA TERCEIRA - DO PRECO —

3.1. O preco total do presente ajuste é de até R$ XXXX (XXXX), constante da Proposta e aceito
pela CONTRATADA, entendido como justo e suficiente para a total execugao do presente objeto,
conforme abaixo:

VALOR
= QUANTIDADE < VALOR
ITEM DESCRICAO UNIDADE ESTIMADA UN(I;:;{IO TOTAL (R$)
1 Setup da solucao
1.1 |Instalacdo e configuracao UN 1
1.2 |Implementacado dos servicos UN 1
2 Treinamento Hora/aula 320
3 Licencas p/Agente de Atendimento/Supervisor
Por agente de atendimento (DE :
3.1 4.001g até 5.000) | licenca por 3.421
Por agente de atendimento + . usggno
32 |Supenviso (DE500até 1000) | oentincado 629
. Contatos
Custo plataforma (Montly Active dnicos por ~260.000
Users) MAU n
4 meés
5 Mensagens WhatsApp de resposta aos clientes
5.1 | Marketing 0
5.2 | Utility Conversas 616.850
5.3 | Authentication més 0
5.4 | Service 310.000
6 Mensagens WhatsApp iniciadas pelo Banco
6.1 | Marketing (CENTRALIZADO) 780.000
6.2 | Marketing (REDE AGS) Conversas 250.515
6.3 | Utility més 620.000
6.4 | Authentication 3.150
Consultoria de melhoria 10.000
7 continua (DEv,analista,UX,CX) Hora ’

3.1.1. As quantidades dos itens “Mensagens” estdo mensuradas em conversas dia (janela de 24
horas)
3.1.2. A quantidade dos itens acima € meramente estimativa, ndo obrigando o CONTRATANTE a
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requisitar servicos que o atinjam, outrossim, ndo responde pelo pagamento de servigos que néo
sejam requisitados na forma prevista neste Contrato.

3.2. No prego acordado, estdo inclusos todos os tributos ou outros énus federais, estaduais ou
municipais.

3.3. Todas as despesas de transporte, hospedagem e alimentacdo dos técnicos responsaveis
pela realizacdo dos servigos contratados, correrdao por conta exclusiva da CONTRATADA.

CLAUSULA QUARTA - DO PAGAMENTO —

4.1. O valor acordado sera pago de acordo com as etapas descritas no Cronograma Fisico-
Financeiro, com o correspondente aceite do Gestor dos Servicos, por crédito em conta corrente
mantida em qualquer das Agéncias do CONTRATANTE, em nome da CONTRATADA,
considerando o disposto a seguir:

4.1.1. Instalacao, configuracao

L. Sera pago 50% do valor, até o dia 15 (quinze) do més subsequente a etapa de Instalacdo e
Configuragcdo, e 50% do valor, até o dia 15 (quinze) do més subsequente a conclusao da
implementagéo dos servigos.

4.1.2. Treinamento

L. Serd pago em parcela Unica, até o dia 15 (quinze) do més subsequente a realizacdo do
mesmo;

4.1.3. Suporte técnico, manutencao, garantia de evolucao

L. O pagamento sera realizado mensalmente, até o dia 15 (quinze) do més subsequente a
prestacao dos servicos.

Il. O pagamento referente ao incisa | acima iniciara apés a concluséao da Implementacao dos
Servicos e aceite do CONTRATANTE.

4.1.4. Implementacao dos Servigos

L. Serda pago 50% do valor, até o dia 15 (quinze) do més subsequente a etapa de
Implementacao dos Servicos, e 50% do valor, até o dia 15 (quinze) do més subsequente a operacao
assistida da solucéo.

4.1.5. Licencas de subscricao por agente

L. Sera pago por servicos efetivamente utilizados apurados mensalmente, até o dia 15 (quinze)
do més subsequente a prestacao dos servicos.

Il O pagamento referente ao inciso | acima iniciar4d apds a conclusdo da etapa 4.1.4.
Implementacao dos Servicos e aceite do CONTRATANTE.

4.1.6. Tarifa de Mensageria e Plataforma de usuarios unicos mensais (MAU)

L. Seré& pago por servigos efetivamente utilizados apurados mensalmente, até o dia 15 (quinze)
do més subsequente a prestagao dos servicos.

Il O pagamento referente ao inciso | acima iniciara apds a conclusdo da etapa 4.1.4.
Implementacao dos Servigos e aceite do CONTRATANTE.

4.1.7. Consultoria de melhoria continua

L. Sera pago por Horas Técnicas, efetivamente utilizadas, até o dia 15 (quinze) do més
subsequente a realizacao dos servigos.

Il O pagamento. referente ao inciso | acima iniciar4d apds a conclusdo da etapa 4.1.4.
Implementacao dos Servicos e aceite do CONTRATANTE.

4.2. Arespectiva nota fiscal/fatura/duplicata devera ser apresentada na Unidade de Contratacdes
e Pagadoria da CONTRATANTE, situada na Rua Caldas Junior, n® 108, 52 andar, Bairro Centro,
em Porto Alegre, RS, CEP 90018-900, ou ainda, através do correio eletrbnico para
nf_contratos@banrisul.com.br, com antecedéncia minima de cinco dias Uteis.

4.3. A nota fiscal/fatura devera vir acompanhada do documento comprobatério de realizagao dos
servicos (Ficha de Atendimento e/ou Ordem de Servigo) visado pelo representante do
CONTRATANTE e do respectivo arquivo “.xml”, este ultimo, apenas quando se tratar de nota fiscal
eletrénica.

4.4. Quando se tratar de prestacao de servicos e, neste caso, estao incluidas as personalizagoes
de objetos, devera ser apresentada nota fiscal de servigos, uma para cada servi¢o contratado.

4.5. Deverao constar, obrigatoriamente, no corpo da nota fiscal/fatura/duplicata, as seguintes
informagoes:
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L. Tipo de servico;

Il N° do Contrato;

lil. Data do vencimento;

Iv. Competéncia (més e ano da efetivagao dos servicos).

V. Descricdo dos materiais e/ou mao-de-obra fornecidos.

VL. Descricao de custo Meta e custo plataforma sem separado.

4.6. A nota fiscal devera ser obrigatoriamente da CONTRATADA e, nos casos em que a emissao
for de outro estabelecimento da empresa, o documento também devera vir acompanhado de
autorizacao para crédito em conta corrente mantida no nome da CONTRATADA.

4.7. A nao observancia do disposto na presente clausula quanto ao preenchimento da nota fiscal
e apresentacao dos documentos exigidos, implicara na devolugdo do documento e na recontagem
do prazo de pagamento, que reiniciara a partir da nova protocolizagdo, sem nenhum tipo de 6nus
financeiro para o CONTRATANTE.

4.8. A CONTRATADA, caso optante pelo SIMPLES (Regime Especial Unificado de Arrecadagao
de Tributos e Contribuicdes), devera apresentar, juntamente com a nota fiscal/fatura, a devida
declaragéo, conforme modelo constante do Anexo IV da IN RFB n® 1.234 de 11 de janeiro de 2012,
(original, atualizada e com reconhecimento de firma), a fim de nao sofrer retengao de Imposto de
Renda e Contribuigbes Sociais, de acordo com a legislagao vigente.

4.8.1. Para fins de enquadramento do ISS (Imposto Sobre Servicos) de acordo com o SIMPLES
NACIONAL, quando a legislagdo municipal assim permitir, sera exigido o faturamento dos ultimos
12 (doze) meses junto a referida Declaragéao.

4.9. O CONTRATANTE podera exigir outros documentos comprobatérios (declaracbes de
isencbes tributarias, certidées, obrigagdes tributarias, etc.), a seu critério, para liberacdo do
pagamento.

4.10. A glosa do pagamento durante a execugao contratual, sem prejuizo das san¢des cabiveis,
podera ocorrer quando o Contratado:

L Nao produzir os resultados, deixar de executar, ou nao executar as atividades com a
qualidade minima exigida no Contrato; ou

Il. Deixar de utilizar materiais e recursos humanos exigidos para a execuc¢ao do servico, ou
utiliza-los com qualidade ou quantidade inferior a demanda.

4.11. Nas hipéteses em que for necessario o cancelamento da nota fiscal emitida, o
CONTRATANTE devera ser comunicado imediatamente sobre o fato, para que sejam adotados os
procedimentos cabiveis, desde que nao tenha ocorrido o pagamento.

4.11.1.0 cancelamento do documento fiscal apdés o pagamento e/ ou recolhimento dos tributos
devidos, sujeitara a CONTRATADA ao ressarcimento destes impostos, bem como das multas e
encargos imputados' ao CONTRATANTE, em funcdo das correcbes nas informacdes fiscais,
previamente enviadas aos érgaos arrecadadores, sem prejuizo da aplicagcao das multas contratuais.

CLAUSULA QUINTA -~ DA ATUALIZACAO MONETARIA -

Os valores do presente contrato, ndo pagos na data do vencimento, poderéo ser corrigidos desde
entado, até a data do efetivo pagamento, pela variacdo do IPCA (Indice de Pregos ao Consumidor
Amplo), apurado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), ou outro indice que vier
a ser designado em sua substituicao.

CLAUSULA SEXTA — DO REAJUSTE -

6.1. Apos a periodicidade de um ano, o prego do presente Contrato podera ser reajustado
anualmente, pela variagédo do IPCA (Indice de Precos ao Consumidor Amplo), apurado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), ou outro indice que vier a ser designado em sua
substituicdo. Os itens passiveis de reajuste sdo os seguintes:

. Licencas para agentes de atendimento e supervisores;

Il. Mensagens WhatsApp;

1. Custo (Montly Active Users) MAU — Usuario Ativo Mensal

CLAUSULA SETIMA — DA VIGENCIA -
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7.1. O prazo de vigéncia da contratagao sera de 60 (sessenta) meses, a contar de XX/XX/XXXX,
nos termos do que dispde a Lei Federal 13.303/2016 e o Regulamento de Licitacées e Contratos
do Banrisul.

CLAUSULA OITAVA — DOS DIREITOS E DAS OBRIGAGOES -

8.1. DOS DIREITOS:

Constituem direitos de o CONTRATANTE receber o objeto deste Contrato nas condigcbes
avencgadas e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.
8.2. DAS OBRIGACOES:

8.2.1. Constituem obrigagcoes do CONTRATANTE:

L. Efetuar o pagamento ajustado;

Il Dar a CONTRATADA as condi¢des necessarias a execucao do Contrato;

M. Designar formalmente um representante para fiscalizar ecacompanhar o cumprimento do
presente Contrato;

V. Examinar a documentacao exigida na contratagéo, verificando o integral cumprimento das
obrigacdes trabalhistas e previdenciarias;
V. Efetuar as retengdes tributarias devidas sobre ovalor da fatura de servigos do contratado,

nos termos da legislacao vigente.

8.2.2. Constituem obrigacoes da CONTRATADA:

L. Prestar o servigco na forma ajustada.

Il. Fornecer as ferramentas e materiais necessarios ‘a prestagdo dos servigos,
responsabilizando-se pela perfeita execucéo;

lil. Assumir inteira responsabilidade pelas obrigacdes sociais e trabalhistas relativamente aos
seus empregados, correndo todas as obrigacbes e Onus de empregador por sua conta e,
consequentemente, o pagamento das contribui¢gdes exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislacao vigente;

V. Manter, durante toda a execugao do Contrato, em compatibilidade com as obrigacoes
assumidas, todas as condigdes de habilitagao e qualificacao exigidas na contratacao;
V. Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que

comprovem estar cumprindo a legislacao em. vigor quanto as obrigacdes assumidas na licitacao e,
em especial, encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

VL. Assumir inteira responsabilidade pelas obrigagdes fiscais decorrentes da execucdo do
presente Contrato;
VIl.  Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o seu

enderecgo eletrbnico na Internet (e-mail), para o recebimento e envio de mensagens, relatérios
gerenciais, planilhas, etc., 0 qual se estabelecera como principal canal de comunicacédo entre as
partes, especialmente no trato das demandas diarias;

VIll.  Orientar seus empregados a manter sigilo absoluto quanto as informag¢des contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atengdo a sua
guarda, arrumagao ou descarte, quando for o caso;

IX. Fornecer pessoas especializadas para a execugao dos servi¢os, devidamente identificadas,
mantendo toda a documentacao exigida pela legislagao vigente;
X. Atender, imediatamente, solicitacdo de substituicAdo de funcionario cuja atuacao,

permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
inconvenientes ou insatisfatorios para a prestacao dos servigos, sem que Ihe assista qualquer direito
ou reclamagao;

XI. Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros praticado
por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais, assegurando
ao CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer solidariedade ou
responsabilidade;

Xll. Identificar os empregados que executardo tarefas nas dependéncias do CONTRATANTE,
mediante o alcance da relagao nominal, qual contenha o(s) numero(s) da(s) cédula(s) de identidade,
uso de uniforme e cracha;
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Xlll. Dar imediato conhecimento, ao CONTRATANTE, de autuagdes ou notificagdes porventura
lavradas pela fiscalizagdo em geral, bem como erros e omissdes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizacao;

XIV. Corrigir gratuitamente os servicos que apresentem incorregao, imperfeicdo, sem prejuizo
das multas contratuais;

XV. Nao interromper a execucao dos servicos sob alegacdo de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei;

XVI. A CONTRATADA devera manter atualizado seu cadastro junto ao CONTRATANTE durante
toda a execucgao do contrato, inclusive dados de contato como endereco, telefone, e-mail e dados
completos do representante legal.

XVII. A atualizagdo cadastral abrange a necessidade de comunicacdo de eventuais alteragbes
como modificagdo do capital social, alteracdo do objeto social e/ou atividades, alteracdo da razao
social, nome fantasia e/ou quadro societario, num prazo de-até 10 (dez) dias do evento,
devidamente acompanhado de documentagao comprobatdria.

XVIII. Cumprir e fazer cumprir todas as normas regulamentares sobre Medicina e Seguranga do
Trabalho, especialmente as normas NR-6 (uso de equipamentos de protegao individual), NR-8
(edificacbes), NR-10 (instalagcdes e servicos de eletricidade) e NR-18 (obras de construcéo,
demolicao e reparos) da Portaria n® 3.214/78, aplicaveis aos empregados por ela contratados;
XIX. O atendimento e concordancia a Resolugao n® 4.557/17 do CMN, permitindo o acesso do
Banco Central do Brasil a termos firmados, documentacao e informagdes referentes aos servigos
prestado e as dependéncias da CONTRATADA.

CLAUSULA NONA — DA INDENIZAGAO -

Em decorréncia das obrigagbes aqui assumidas, a CONTRATADA assume o compromisso de
indenizar o CONTRATANTE por quaisquer importancias que este seja compelido a desembolsar
em favor dos empregados dela, seja a que titulo for, inclusive em se tratando de reclamatoria
trabalhista, promovida em funcéao do presente ajuste.

CLAUSULA DECIMA — DA RESPONSABILIDADE CIVIL -

10.1. A CONTRATADA assume exclusivamente a responsabilidade civil pelos atos praticados por
seus empregados, quando na execugao dos servigos contratados, e pelo atendimento as normas e
regulamentos que disciplinam as atividades em foco.

10.2. A CONTRATADA assume a responsabilidade por eventuais danos causados por seus
prepostos e empregados a bens ou pessoas:

10.3. A CONTRATADA responsabiliza-se, perante o CONTRATANTE, pela idoneidade das
pessoas designadas aos servicos contratados.

10.4.  As partes acordam que ao CONTRATANTE nao cabe responsabilidade alguma em caso de
ferimentos, seja de que natureza for, incapacidade parcial ou total, temporaria, permanente ou morte
de qualquer dos empregados da CONTRATADA designados a execugao dos servigos contratados.

QLAUSULA DECIMA PRIMEIRA — DA UTILIZACAO DO CONTRATO COMO GARANTIA —
E vedado a CONTRATADA caucionar ou utilizar o presente Contrato como garantia para qualquer
operacao financeira.

CLAUSULA DECIMA SEGUNDA - DA CONFIDENCIALIDADE —

12.1. A CONTRATADA garante manter sigilo sobre quaisquer dados, informacdes, documentos e
especificacdes que sejam confiados ou que venham a ter acesso em razao dos servigos prestados,
nao podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas nao formalmente autorizadas pelo CONTRATANTE, obedecendo ao
TERMO DE CONFIDENCIALIDADE E SIGILO que é parte integrante deste instrumento e que sera
assinado pelo representante legal no ato da assinatura do presente Contrato.

12.2. O nao cumprimento das clausulas que tratam de Seguranga da Informacao e Sigilo, bem
como o TERMO DE CONFIDENCIALIDADE E SIGILO sera considerado falta gravissima.

12.3. A CONTRATADA garante que orientara seus agentes, representantes, especialistas,
prestadores de servico (internos ou externos), empregados, bem como todos aqueles autorizados
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formalmente a transmitir ou receber informagbes a seguirem as normas de Seguranga da
Informacgéo estabelecidas pelo CONTRATANTE e a manter sigilo absoluto quanto as informacdes
contidas nos documentos e materiais por eles manipulados ou acessados, dedicando especial
atengao a sua guarda, arrumagao ou descarte, quando for o caso.

12.4. A CONTRATADA devera disponibilizar ao CONTRATANTE, sempre que solicitado, TERMO
DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, devidamente assinado por todos os
seus agentes, representantes, especialistas, prestadores de servigos (internos ou externos),
empregados, bem como todos aqueles autorizados formalmente a transmitir ou receber
informacdes, que prestem servicos ao CONTRATANTE.

12.5. O CONTRATANTE podera realizar auditorias em caso de fundada suspeita de
descumprimento contratual e mediante notificagdo exclusivamente no ambiente do
CONTRATANTE onde os servicos sao desenvolvidos e com relacdo aos equipamentos nele
existentes relacionados a execucao do presente Contrato, de forma a se certificar do cumprimento
das disposigdes de seguranga e confidencialidade.

CLAUSULA DECIMA TERCEIRA — DA CESSAO DO CONTRATO -
E proibida a cessao, subcontratacdo ou transferéncia, total ou parcial, do presente Contrato, sob
pena de rescisao.

CLAUSULA DECIMA QUARTA - DAS ALTERAGOES -

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 81 da Lei federal n°
13.303 de 30 de junho de 2016.

14.2. Poderao ser motivos para alteragdes contratuais, dentre outros:

L. Alteragao dos prazos de inicio de etapas de execugao, de conclusao e de entrega;

Il Superveniéncia de fato excepcional ou.imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de execugao do Contrato;

lil. Aumento ou diminuicdo das quantidades inicialmente previstas no Contrato, nos limites
permitidos pela Lei 13.303/2016; €,

V. Modificacao do projeto ou das especificagdes, para melhor adequacgao técnica aos objetivos.
14.3. As alteracdes deverao ser justificadas por escrito, previamente autorizadas pela autoridade
competente e formalizadas mediante aditivo contratual.

CLAUSULA DECIMA QUINTA = DA UTILIZACAO DO NOME DO CONTRATANTE -

A CONTRATADA nao podera utilizar 0@ nome do CONTRATANTE, ou sua qualidade de
CONTRATADA em quaisquer atividades de divulgacao profissional como, por exemplo, em cartées
de visita, anuncios diversos, impressos, etc., nem tampouco pronunciar-se em nome do
CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos a atividade deste, bem
como sua atividade profissional, sob pena de rescisdo contratual, sem prejuizo das demais
penalidades cabiveis.

CLAUSULA DECIMA SEXTA — DAS PENALIDADES E MULTAS —

16.1. Seréo aplicadas as seguintes sangdes pelo ndo cumprimento de quaisquer das obrigacdes
do presente Contrato a CONTRATADA, sem prejuizo de sua responsabilidade civil e da rescisao
do mesmo, se for o caso:

16.1.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

16.1.2. Multa(s):

L. de 0,50% (zero virgula cinquenta por cento), calculado sobre o valor da Instalacao,
Configuracao e Implementacao dos Servicos, por dia, pelo descumprimento do prazo previsto
para instalagao, configuracéo da solugéo e implementacao dos servigos;

Il. de 0,50% (zero virgula cinquenta por cento), calculado sobre o valor mensal do
Suporte Técnico e Manutencao, por hora, pelo descumprimento do prazo estabelecido para
atendimento ou contorno de problemas com niveis de severidade Normal e/ou Baixa;
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Ml de 1% (um por cento), calculado sobre o valor mensal do Suporte Técnico e
Manutencao, por hora, pelo descumprimento do prazo estabelecido para atendimento ou contorno
de problemas com nivel de severidade Média;

V. de 1,50% (um virgula cinquenta por cento), calculado sobre o valor mensal do Suporte
Técnico e Manutencao, por hora, pelo descumprimento do prazo estabelecido para atendimento
ou contorno de problemas com nivel de severidade Alta;

V. de 2,00% (dois por cento), calculado sobre o valor mensal do Suporte Técnico e
Manutencao, por hora, pelo descumprimento do prazo estabelecido para atendimento ou contorno
de problemas com nivel de severidade Urgente;

VL. de 2,50% (dois virgula cinquenta por cento), calculado sobre o valor mensal do
Suporte Técnico e Manutencao, por dia, pelo descumprimento do prazo estabelecido para
entrega do plano de correcdo definitiva;

VIl. de 0,50% (zero virgula cinquenta por cento), calculado sobre o valor da Tarifa da
Plataforma, por hora, pelo descumprimento do prazo estabelecido para atendimento ou contorno
de problemas com niveis de severidade Normal e/ou Baixa;

VIII. de 1,00% (um por cento), calculado sobre o valor da Tarifa da Plataforma, por hora,
pelo descumprimento do prazo estabelecido para atendimento ou contorno de problemas com nivel
de severidade média;

IX. de 1,50% (um virgula cinquenta por cento), calculado sobre o valor da tarifa da
plataforma, por hora, pelo descumprimento do prazo estabelecido para atendimento ou contorno
de problemas com nivel de severidade Alta;

X. de 2,00% (dois por cento), calculado sobre o valor da tarifa da plataforma, por hora,
pelo descumprimento do prazo estabelecido para atendimento ou contorno de problemas com nivel
de severidade Urgente;

XI. de 2,50% (dois virgula cinquenta por cento), calculado sobre o valor da tarifa da
plataforma, por dia, pelo descumprimento do prazo estabelecido para entrega do plano de
correcao definitiva;

Xll. de 0,2% (dois décimos por cento), calculado sobre o valor total do Contrato, por dia de
atraso, até o limite de 10% (dez por cento) do valor total do Contrato, pela inobservancia do prazo
fixado para apresentagao da garantia, sem prejuizo da necessidade de apresentacao da mesma;
Xlll. de 5% (cinco por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento-de clausula contratual que nao elencados nas hip6teses dos incisos anteriores,
norma de legislagao pertinente, execucao imperfeita ou em desacordo com as especificagdes e/ou
negligéncia na execugao dos servigos contratados;

XIV. de 10% (dez por cento), sobre o valor total atualizado da Contratacao, quando ocorrer
reincidéncia no cometimento de falta pela qual ja houver sido a CONTRATADA advertida e/ou
multada. Esta multa podera ser aplicada independentemente da multa pelo atraso na entrega.

XV. de 15% (quinze por cento), sobre o valor total atualizado da Contratacao, no caso de
descumprimento ou inexecucao contratual parcial,

XVI. de 30% (trinta por cento) sobre o valor total atualizado da contratacao, no caso de
descumprimento ou inexecugao contratual total, desisténcia ou abandono da execucdo da
contratagao.

16.1.3. Suspensao do direito de licitar e contratar com o CONTRATANTE, pelo prazo de até
dois anos, sem prejuizo do CONTRATANTE considerar rescindido este vinculo obrigacional e/ou
adotar as demais medidas legais e judiciais cabiveis, quando ocorrer:

L. Apresentacao de documentos falsos ou falsificados;

Il. Reincidéncia de execucéo insatisfatdria dos servicos contratados, acarretando prejuizos ao
CONTRATANTE;

lil. Atraso injustificado na execugdo dos servigcos e retardamento na execugao do Contrato,
contrariando o disposto neste Contrato;

lll.1. Configurar-se-a o retardamento da execug¢édo quando o contratado:

a) Deixar de iniciar, sem causa justificada, a execuc¢ao do Contrato apos 7 (sete) dias contados
da data da ordem de servico;
b) Deixar de realizar, sem causa justificada, os servicos definidos no Contrato por 3 (trés) dias

seguidos ou por 10 (dez) dias intercalados.
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c) A falha na execugao do Contrato estara configurada quando o contratado descumprir as
obrigacdes e clausulas contratuais, cuja dosimetria sera aferida pela autoridade competente, de
acordo com o que preceitua o subitem Multa(s) desta clausula.

V. Reincidéncia na aplicagao das penalidades de adverténcia ou multa;

V. Irregularidades que ensejam a rescisao contratual;

VL. Agéo no intuito de tumultuar a execugao do Contrato;

VII.  Praticas de atos ilicitos, demonstrando ndo possuir idoneidade para licitar ou contratar com
a administragédo publica;

VIll. Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

16.2. As multas mencionadas nesta clausula sao, individualmente, limitadas a 30% (trinta por
cento) do valor da base de célculo de sua incidéncia, por ocorréncia, sem prejuizo da cumulagao
de multas, limitadas a 30% (trinta por cento) do valor total do Contrato.

16.3. A(s) multa(s) aplicadas(s) a CONTRATADA e os prejuizos por ela causados ao
CONTRATANTE serao deduzidos de qualquer crédito devido a CONTRATADA ou serao cobrados
judicialmente.

16.4. A(s) penalidade(s) de multa(s) nao tera(ao) carater compensatorio, podendo ser aplicada
cumulativamente com as demais sanc¢des e a sua cobranca nao tem intuito indenizatério, nao
isentando a CONTRATADA da obrigagao de indenizar eventuais perdas e danos.

16.5. A autoridade competente, na aplicacao das sancgodes, levara em consideracao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o0 dano causado a Administracao,
observado o principio da proporcionalidade.

16.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei
federal n® 13.303 de 30 de junho de 2016 e regulamento proprio do CONTRATANTE.

16.7. As sancdes previstas nesta Clausula néo elidem a aplicagéo das penalidades estabelecidas
na Lei Federal n? 12.846/2013, conforme o disposto no seu art. 30.

CLAUSULA DECIMA SETIMA = DA RESCISAO -

17.1. O presente Contrato podera ser rescindido nas seguintes hipéteses:

L. Em caso de inadimplemento contratual de qualquer das partes contratantes;

Il Na hipétese do item I, a rescisdo deve ser antecedida de comunicagdo a outra parte
contratante sobre a intengao de rescisdo, apontando-se as razdes que lhe sdo determinantes,
dando-se o prazo de 10 (dez) dias uteis para eventual manifestacao;

M. A partir da manifestacdo mencionada no item |l, a parte deve avaliar e responder
motivadamente a manifestagdo recebida no prazo de até 5 (cinco) dias Uteis, comunicando a outra
parte, considerando-se o contrato rescindido com a referida comunicacao.

V. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para 0 CONTRATANTE e para o CONTRATADO.
V. Por determinacéo judicial.

17.2. Constituem motivos, dentre outros, para a rescisao contratual:

L. A inexecugéo total do Contrato;

Il. A execucao imperfeita ou em desacordo com as especificagoes e/ou negligéncia na
execucao dos servicos contratados;

lil. O nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

V. A lentiddo do seu cumprimento, levando a comprovar a impossibilidade da conclusédo da
obra, do servigco ou do fornecimento, nos prazos estipulados;

V. O atraso injustificado no inicio da obra, servigo ou fornecimento;

VL. A paralisagdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicacao;

VII. A subcontratacao total ou parcial do seu objeto, a associa¢do do contratado com outrem, a

cessao ou transferéncia, total ou parcial, bem como a fuséo, cisdo ou incorporagéo, nao admitidas
no edital ou no Contrato;

VIII. O desatendimento das determinacbes regulares do CONTRATANTE decorrentes do
acompanhamento e fiscalizacdo do Contrato;
IX. A decretacao de faléncia ou a instauracao de insolvéncia civil;
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X. A dissolucao da sociedade ou o falecimento do contratado;

XI. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do Contrato;

XIL. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da

execucgao do Contrato.
17.3. Caso alguma das partes tenha interesse na rescisdo contratual, deverd manifestar-se,
apresentando suas razdes, com no minimo 180 (cento e oitenta) dias de antecedéncia.

CLAUSULA DECIMA OITAVA - DA GARANTIA -

18.1. A CONTRATADA da e se obriga a manter, durante toda a vigéncia do Contrato, garantia por
uma das modalidades previstas no artigo 70, da Lei 13.303/2016, no valor equivalente a 5% (cinco
por cento) do prego global contratado, devendo apresentar o respectivo comprovante em até 10
(dez) dias uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da data de
assinatura deste Contrato, sob pena de rescisdo contratual e sang@es administrativas cabiveis.
18.1.1. Nos contratos de servigo continuado com prazo de vigéncia superior a.12 meses (excluidos
contratagées por escopo ou empreitada), caso a CONTRATADA opte por garantia na
modalidade CAUCAO EM DINHEIRO, a mesma podera ser proporcionalizada para ao valor anual
estimado do contrato. Devendo sempre ser mantida em valor compativel ao total anual do mesmo.
18.2. MODALIDADES DE SEGURO

L. NO CASO DE CAUCAO EM DINHEIRO:

a) O valor depositado em caugado sera administrado pelo CONTRATANTE e devolvido a
CONTRATADA, até 03 (trés) meses decorridos do término do Contrato ou da sua rescisao, desde
que adimplidas todas as obrigacdes contratuais, trabalhistas, previdenciarias e fiscais;

b) O CONTRATANTE utilizara, a qualquer tempo, no todo ou em parte, o valor da garantia para
cobrir os prejuizos eventualmente apurados, decorrentes do descumprimento de qualquer
obrigacao contratual ou falha dos servigos contratados, inclusive os motivados por greves ou atos
dos empregados da CONTRATADA;

c) Utilizada a garantia,,.a CONTRATADA fica obrigada a reintegraliza-la no prazo de 10 (dez)
dias Uteis contados da data que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisao contratual;

d) O valor atualizado da garantia sera devolvido a CONTRATADA, desde que a CONTRATADA
nao possua divida com o CONTRATANTE e mediante expressa autorizagdo deste.

Il NO CASO DE SEGURO GARANTIA:

a) O CONTRATANTE devera ser indicado como beneficiario do seguro garantia;

b) A CONTRATADA obriga-se a apresentar a nova apolice em até 10 (dez) dias Uteis apds o
vencimento da anterior e a comprovar o pagamento do prémio respectivo em até dois dias Uteis
apds o seu vencimento;

c) O descumprimento das obrigacdes previstas nos itens | e I, acima, constitui motivo para
rescisao contratual;

d) O prazo de cobertura da apdlice devera abranger o periodo do Contrato, acrescido de 03
(trés) meses; )

M. NO CASO DE FIANCA BANCARIA, devera constar, no instrumento de fianga bancaria:

a) Prazo de validade correspondente ao periodo de vigéncia deste Contrato, acrescido de 03
(trés) meses;
b) Expressa afirmacédo do fiador de que, como devedor solidario e principal pagador, fara o

pagamento, ao CONTRATANTE, dos prejuizos por este sofridos em razdo do descumprimento das
obrigacées da CONTRATADA, independentemente de interpelagéo judicial;

c) Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos artigos 827,
835 e 838 do Cadigo Civil Brasileiro;
d) Clausula que assegure a atualizagéo do valor afiangado.

18.2.1. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

L. Prejuizos advindos do ndao cumprimento do objeto contratado e do inadimplemento das
demais obrigagdes nele previstas;

Il Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo durante
a execucao do Contrato;
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Ml Multas moratédrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

V. Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA.

18.3. A perda da garantia em favor do CONTRATANTE, por inadimplemento das obrigacdes
contratuais, far-se-4 de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial, sem prejuizo das demais sangdes previstas no Contrato.

18.4. O garantidor ndo é parte interessada para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangbes a CONTRATADA.

18.5. A garantia sera considerada extinta com a devolucao da apélice, carta fianga ou autorizacéo
para o levantamento de importancias depositadas em dinheiro a titulo de garantia.

18.6. A garantia prevista nesta clausula, somente serd liberada ante a comprovagao de que a
CONTRATADA pagou todas as verbas rescisérias trabalhistas decorrentes da contratagdo, ou
ainda, de que os empregados serdo realocados em outra atividade de prestacdo de servigos, sem
que ocorra a interrupgao do Contrato. Caso tais comprovagdes nao sejam apresentadas até o fim
do segundo més apds o encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

18.7. O atraso superior a 25 (vinte e cinco) dias para apresentacao da garantia, autoriza o
CONTRATANTE a promover a rescisao do contrato por descumprimento ou cumprimento irregular
de suas obrigacdes, sem prejuizo da aplicacao de multas, e a retencao do valor da garantia dos
pagamentos eventualmente devidos pelo Contratante a Contratada, até que a garantia seja
apresentada.

18.8. Na&o serdo aceitas garantias que incluam outras isenc¢des de responsabilidade que ndo as
previstas nesta Clausula.

18.9. Caso o pagamento de todas as obrigacdes trabalhistas e previdenciarias decorrentes da
contratacao nao seja comprovado até o fim do segundo més apds o encerramento da vigéncia do
Contrato, a garantia sera utilizada para o pagamento dessas verbas.

CLAUSULA DECIMA NONA — DA PROTECAO DE DADOS PESSOAIS

19.1. Considerando a natureza do servico ora contratado, ambas as partes reconhecem que na
execucao do Contrato serdo realizadas operagdes de tratamento de dados, sendo necessario
assegurar que o tratamento destes dados esteja alinhado com as exigéncias legais e com as
melhores praticas de prote¢ao de dados.

19.2. O presente Contrato esta inteiramente submetido a Lei Geral de Protecao de Dados (Lei
13.709/2018), a Politica de Privacidade e as Diretrizes para Prote¢cdo de Dados Pessoais do
BANRISUL, disponiveis em http://banrisul.com.br/, assim como aos atos de autoridade competente,
obrigando-se.a CONTRATADA a observar todos os seus termos e condigdes, e devendo, em
especial:

a) Possuir estrutura operante para recepcionar, de forma adequada, peticbes e/ou
comunicacdes dos titulares de dados pessoais, nas quais seja exigido o cumprimento a qualquer
dos direitos previstos na LGPD, encaminhando tais peticées e/ou comunicagées ao BANRISUL e
colaborando, na medida do possivel, com a instrugdo da resposta, em até 2 (dois) dias Uteis apds
o recebimento da solicitacdo, sem prejuizo de estipulacdo de novo prazo, na superveniéncia de
regulamento especifico quanto ao ponto, nos termos do art. 18, §5°, da LGPD;

b) Guardar registro de todas as operacoes de tratamento de dados efetuadas em razdo do
cumprimento deste Contrato, e compartilha-las com o BANRISUL, de forma estruturada, em 2 (dois)
dias Uteis apds a solicitacao, ou sempre que for necessario para cumprir a LGPD e/ou determinacao
da autoridade competente, nos prazos especificos estipulados;

c) Adotar as medidas técnicas e organizacionais adequadas para garantir a seguranga € a
confidencialidade dos dados pessoais tratados, de acordo com as melhores praticas de tecnologia
e seguranga da informagéo;

d) Implementar métodos de avaliagdo, monitoramento e testagem das medidas técnicas e
organizacionais referidas acima, garantindo a protecdo de dados pessoais contra incidentes,
ameagcas ou riscos a sua seguranga;

e) Possuir Plano de Prevengéo e Resposta a Incidentes de Seguranga, bem como Comité de
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Gestao de Crises, ambos ativos e operantes.

f) Caso ocorra um Incidente de Segurancga envolvendo dados pessoais, notificar o Banrisul,
por escrito, no prazo maximo de 24 (vinte e quatro) horas contadas da descoberta da referida
violagdo, fornecendo informagdes sobre a natureza do incidente, o volume de dados possivelmente
afetados e as medidas corretivas adotadas ou planejadas, conforme exigido pelas leis e
regulamentag¢des em vigor;

g) Comunicar o BANRISUL, por escrito, casos de subcontratagdes de terceiros com a finalidade
de auxiliar a CONTRATADA a realizar o tratamento de dados pessoais em nome do BANRISUL,
garantindo a submissao destes terceiros subcontratados as mesmas obrigacdes da CONTRATADA
no que se refere a confidencialidade e ao atendimento a legislagéo de protecao de dados pessoais,
bem como responsabilizando-se integral e exclusivamente pelos atos praticados pelos terceiros
subcontratados;

h) Imediatamente ao final da vigéncia do presente Contrato; eliminar todo e qualquer dado
pessoal acessado através do BANRISUL ou tratado em decorréncia deste contrato, inclusive em
backups e arquivos externos, salvo se a conservagéao for exigida pela legislagédo em vigor, estando
apta a comprovar ao BANRISUL sempre que for solicitada:

i) Garantir que toda e qualquer transferéncia internacional de dados pessoais seja realizada

nos limites das hip6teses autorizativas previstas na LGPD e na regulamentagéo aplicavel a matéria,
bem como que adote os mais altos padrdes de seguranga.

19.3. Para o fiel cumprimento deste Contrato, a CONTRATADA expressamente declara, para todos
os efeitos legais, que:

a. Efetuou o mapeamento de todas as suas operagdes de tratamento de dados e que nenhum
dado pessoal é tratado sem o devido enquadramento em pelo menos uma das hipéteses legais
previstas nos artigos 7° e 11%, da LGPD, em respeito aos principios norteadores do artigo 62, da
LGPD;

b. Nomeou um Encarregado (DPQ), o qual esta apto a atuar como canal de comunicagao com
os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).

19.4. ACONTRATADA compromete-se, em relacao aos dados pessoais coletados, a: (l) nao utiliza-
los para propédsitos outros que nao o exercicio das atividades previstas neste contrato; (Il) ndo
revela-los a terceiros, quer direta ouindiretamente, seja mediante a distribuicao de copias, resumos,
ou compilagdes, ou outros meios que contenham ou de outra forma reflitam os referidos dados
pessoais; (lll) restringir o seu acesso, divulgando-0s apenas aqueles funcionarios e profissionais
que necessitem conhecé-los e na medida necessaria a execucao de suas tarefas, e desde que tais
funcionarios e profissionais estejam expressamente autorizados pelo BANRISUL em receber tais
informacdes. Caso a CONTRATADA. necessite divulgar qualquer dado pessoal a terceiro, a
CONTRATADA devera, primeiramente, obter a permissdo escrita do BANRISUL para,
posteriormente; informar o terceiro acerca da natureza confidencial e exclusiva das informagodes.
19.5. A obrigagao .da CONTRATADA de manter os dados pessoais em absoluto sigilo e
confidencialidade permanecera em pleno vigor e efeito por tempo indeterminado, mesmo apés a
expiragao, rescisao, resiligao ou qualquer forma de término da relagdo contratual, por qualquer
motivo.

19.6. Durante a vigéncia deste Contrato, o BANRISUL podera realizar inspe¢des nas instalacoes
da CONTRATADA, mediante aviso prévio com pelo menos 48 (quarenta e oito) horas de
antecedéncia, a fim de auditar o atendimento pela CONTRATADA das obrigag6es de conformidade
com a LGPD previstas neste Contrato.

19.7. A CONTRATADA isentara o BANRISUL de qualquer demanda administrativa, judicial ou
extrajudicial relacionada ao efetivo descumprimento das obrigagbes da CONTRATADA no que se
refere ao tratamento de dados pessoais, cabendo exclusivamente a CONTRATADA ressarcir
quaisquer quantias que, eventualmente, o BANRISUL seja obrigado a desembolsar em decorréncia
de condenacdes judiciais, sangdes administrativas, multas, compensagoes, juros, danos e prejuizos
em geral, relacionados a protecao de dados pessoais, no prazo maximo de 15 (quinze) dias apds
ter sido interpelada extrajudicialmente pelo BANRISUL.

19.8. DA REGULARIDADE DAS BASES DE DADOS UTILIZADAS E COMPARTILHADAS
19.8.1. Na hipdtese de utilizagao ou compartilhamento de base de dados cujo conteido nao tenha
sido integralmente fornecido pelo BANRISUL, a CONTRATADA declara que todos os dados
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tratados para fins da prestacdo do servico objeto do presente Contrato atendem aos requisitos
impostos pela Lei Geral de Protecdo de Dados — LGPD (Lei 13.709/18), sendo de sua
responsabilidade exclusiva que os dados pessoais sejam atuais, corretos, ndo excessivos e tenham
sido obtidos de maneira licita.

CLAUSULA VIGESIMA - DA MATRIZ DE RISCOS -

20.1. As Partes, tendo como premissa a obtengcéo do melhor custo contratual mediante a alocacao
do risco a parte com maior capacidade para geri-lo e absorvé-lo, identificam os riscos decorrentes
da relacao contratual e, sem prejuizo de outras previsées contratuais, estabelecem os respectivos
responsaveis na Matriz de Riscos anexa a este instrumento.

20.2. E vedada a celebragédo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da Contratada.

CLAUSULA VIGESIMA PRIMEIRA — DAS CONDICOES GERAIS —

21.1. Qualquer modificacdo na rotina dos servigos devera ser comunicada com antecedéncia
minima de setenta e duas horas e a expressa anuéncia da outra parte.

21.2. Qualquer tolerancia ou concessdo do CONTRATANTE ou da CONTRATADA, néo
constituem novagdes ou precedentes invocaveis por qualquer das partes.

21.3. Os casos fortuitos ou de forga maior, previstos no artigo 393, paragrafo unico, do Cddigo
Civil Brasileiro ndo constituem inadimpléncia.

21.4. Nos casos em que a CONTRATADA nao comprovar o pagamento dos direitos trabalhistas
e previdenciarios dos empregados envolvidos na prestagao dos servigos, 0o CONTRATANTE podera
utilizar os valores das faturas ou ainda da garantia apresentada pela CONTRATADA para realizar
0 pagamento diretamente aos trabalhadores.

21.5. As partes comprometem-se a observar os preceitos legais instituidos pelo ordenamento
juridico brasileiro no que tange ao combate a corrupgéo, em especial a Lei n® 12.846/2013.

21.6. A CONTRATADA declara, estar ciente acerca dos dispositivos contidos na Lei n®
12.846/2013 e se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei.

21.7. As Partes declaram, sob as penas da Lei, que os signatarios do presente instrumento sao
seus bastantes representantes/procuradores legais, devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com deveres para assumir as obrigagbes ora pactuadas.
21.8. As Partes reconhecem que o presente instrumento foi elaborado dentro dos mais rigidos
principios da boa-fé e da probidade, sendo fruto do mutuo consentimento expresso em clausulas
que atendem plenamente os seus reciprocos interesses comerciais. Declaram, outrossim, que
leram_e compreenderam integralmente o conteudo avencgado, tendo sido exercida em toda sua
plenitude a autonomia da vontade das partes, reconhecendo que o presente ajuste é equanime e
livre de ambiguidades e contradigoes.

21.9. Fica, desde ja, convencionado, que caso haja alguma divergéncia entre as clausulas do
presente Contrato e as condicdes estabelecidas nos Anexos que o integram, serdo consideradas
como preponderantes as condigoes e disposicdes constantes neste Contrato. Em caso de duvidas
e divergéncias entre os Anexos, prevalecera sempre 0 mais recente.

21.10. Qualquer comunicagdo pertinente ao contrato, a ser realizada entre Contratante e
Contratada, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de deciséo
sancionatéria ou sobre rescisao contratual, deve ocorrer por e-mail, conforme informagao a seguir:
a) E-mail da Contratada: XXXXXXXXXXXXXX

21.10.1. A Contratada deve receber as comunicacoes referidas no caput desta clausula pelo
e-mail informado, declarando que se obrigam a verifica-lo a cada 24 (vinte e quatro) horas e que,
se houver alteragcao de e-mail ou qualquer defeito técnico que impega o acesso, deve comunicar ao
Contratante no prazo de até 24 (vinte e quatro) horas.

21.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias Uteis a contar da
data de envio do e-mail referido no caput.

21.11. Asclausulas e condi¢oes pactuadas neste Contrato poderao ser alteradas a qualquer tempo,
mediante assinatura de termo aditivo assinado pelos representantes autorizados das partes,
respeitados os termos deste Contrato.
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21.12. As Partes expressamente anuem, autorizam, aceitam e reconhecem que todos o0s
documentos pertinentes ao contrato, inclusive o préprio instrumento de contrato e aditivos, todas as
paginas de assinatura e eventuais anexos, podem ser assinados digitalmente, por meio de suas
respectivas assinaturas mediante certificados eletrdnicos, com autenticidade reconhecida pelo
certificado digital ICP-Brasil, e enviados, entre as partes, por meio eletrdnico, nos termos do art. 10,
§ 29, da MP n? 2.220-2.

CLAUSULA VIGESIMA SEGUNDA — DO FORO DE ELEIGAO -
As partes elegem o foro da Comarca de Porto Alegre, RS, para dirimir as questdes relativas a este
Contrato.

E, por estarem justos e contratados, firmam o presente em duas vias de igual teor e forma, para um
s6 efeito, perante as testemunhas infra-assinadas.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A

XOOXXOXXXXXXXXXXX
TESTEMUNHAS:
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ANEXO MATRIZ DE RISCO

SITUACAO = ~ ALOCAGAO DO
CATEGORIA RISCO FATICA MATERIALIZACAO MITIGACAO RISCO
Invasdo/escalona
mento privilégios
—invasao de
servidor:
exploracéo e
alguma falha de
configuragéo ou
vulnerabilidade
com o objetivo de Clausulas
mvasd;l;vuerpzl\;veb Possibilidade de perdas ng:ﬁ:g (S:eqrﬁe
app Escaloname financeiras, danos a requisitos de
..~ | reputagdo decorrentes
nto de privilégios: de ataques cibernéticos seguranga a
Risco Exploragéo at:lzz%t;gg ggm extern%s e intencionais atenZ?ég?pela
Cibernético de vulrjera}bllldade que um invasor contra |nfra§>strutura de CONTRATADA CONTRATADA
s técnicas L Tl ou.sistemas .
com privilégios : , assim como
o corporativos, e que
limitados em um " X as
sistema ou site afe\@u¥iniSgglade, responsabilidad
. confidencialidade e ponsat N
(apds uma indisponibilidade es atribuidas a
invasao, por P ' CONTRATADA
exemplo),
consiga escalar
seus privilégios
para
administrador.
Com isso, o
invasor assume o
controle total do
sistema ou site.
Atraso.na .
. Atrasoha execugdo do Aumento.do custo do Diligéncia do
Risco da execucao do objeto contratual operacional para Contratado na CONTRATADA
Atividade ; 4 J distribuir o produto e/ou o execugao
objeto contratual por culpa do h
servico. contratual.
Contratado.
Ele\éii?gsdos Necessidade de
B N envolver outros
operacionais para ~
o recursos nao
. desenvolvimento prevS@@a .
Risco da o proposta de Aumento do custo do Planejamento
o da atividade . ~ . . CONTRATADA
Atividade . servico. Elevacao | produto e/ou do servigo. empresarial
empresarial em d
e gastos
J-VRa A superiores ao
execugao do P |
abo e | (ST 08
particular. )
Fatos
retardadores ou
impeditivos da
Elevacao dos execugao do
custos Contrato que nao
operacionais para | estejam na sua
o) area ordinaria,
. desenvolvimento | tais como caso Cx
Risco da o ; Aumento do custo do Revisao de
Atividade da atlvu:!ade fortwto.ou de produto e/ou do servico. preco. CONTRATANTE
empresarial em | for¢ga maior, bem
geral e para a como o
execugao do retardamento
objeto em determinado pelo
particular. BANRISUL, que
comprovadament
e repercuta no
preco da
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Contratada,
desde que tais
custos
ultrapassem 25%
acima do indice
de reajuste
estabelecido no
contrato, e
mediante
manifestagéo e
apresentacao
das
comprovagbes
por parte da
contratada,
conforme
previsto na
legislacao.
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Danos causados
a terceiros
durante a

prestacédo do
servigo. Roubos
e furtos
cometidos por

Responsabiliza¢ao por
danos materiais, lucros

AR!S.CO da Dano_s a quadro funcional | cessantes e/ou lesbes Contratacigle CONTRATADA
tividade Terceiros d " Seguros
a corporais. Aumento de
CONTRATADA prazo e custos.
contra clientes
e/ou_patriménio
do
CONTRATANTE.
Furto e/ou
vazamento de Responsabilizagao pelo Termo de
banco de dados compartilhamento de responsabilidad
de clientes e/ou dados sensiveis sem ee
Risco da A informacgbes consentimento. Comprom | manutencao de
Atividade QUElg de SigTRG estratégicas etimento da estratégia sigilo. Termo CONTRATADA
cometido por corporativa e/ou da de
quadro funcional. [ seguranga de sistemas | confidencialida
da internos. de e sigilo.
CONTRATADA.
Violagao de
dados pessoais
de terceiros
identificados e
identificaveis por
falha de
seguranga
técnica e
administrativa da Cumprimento
Infringéncia & Lei contratada na _ das obrigagées
Risco da Geral de Protecao execugao do _Apllcagéo das contratuais e
Atividade de Dados — ~ contrato, por penalidades por infracdo | legais referente | CONTRATADA
LGPD infringéncia a Lei legal a protegédo de
Geral de dados
Protecao de pessoais.
Dados — LGPD,
falha de
seguranga
técnica e
administrativa ou
descumprimento
das orientagbes
do contratante.
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Modificagcao das
especificacdes
do objeto e/ou Reajuste de
piscoca | Modificasoes das | S0 B e | o senige. | contaiual com
IS especificagoes do pha P go- ; CONTRATANTE
Atividade obieto reduzindo o Aumento de prazo de prorrogacao do
jeto. escopo da execucao. prazo de
contratagéo, por execucgao.
necessidade do
Contratante.
Eventos
ocorridos durante
a contratualidade
que impegam o
cumprimento do
S prazo ou
Parahs;agao dos aumentem seus Aumento do custo QJo
servigos por custos. tais como produto e/ou do servigo.
Risco da agentes e/ou ’ Aumento de prazo de Planejamento
S desastres = . CONTRATADA
Atividade eventos externos socioambientais execucdo. Perda da empresarial
arelacao | qualidade de execucao
contratual _eventos que R do objeto
dizem respeito a )
salide coletiva,
sinistros, caso
fortuito ou de
forga maior e/ou
greves.
Devido@
qualidade
inadequada dos : —
cosa | o Pseode | cadosfomeacos | [Tbeceoniamons | Muatacic, ,
S Comprometiment | para os sistemas A ) h SOLIDARIA
Atividade o Analitico em IA | de IA resultando validade das operages qualidade de
e automatizadas. dados.
em andlises e
resultados
distorcidos:
Estabeleciment
Falhas na o de canais
comunicagao Ruido na execucio claros de
Risco de Risco de entre contratante . &ao, comunicagdo, | COMPARTILHA
Atividade Comunicagao e contratada, ou desalmhamento de reunides DO
P expectativas, retrabalho. i
com o publico periddicas,
final. validacao de
entregas.
Risco de Devido a Falta de assertividade | Monitoramento
insuficianeia . Insights |nc’a_pa0|dade nas ofert.as,,res',ultando do |nd|<_:e de CONTRATADA
" inadequados analitica do CDP em baixo indice de conversao das
competitiva ~ L
contratado. conversao de negdcios. campanhas.
Planejamento
CONTRATADA financeiro
apresenta Aumento de prazo de considerando a
Risco de Problemas de problemas de execLci0 P%rda da qualificagao
L liquidez caixa, ecucao. ~ econdmico- CONTRATADA
Liquidez ) ; . i qualidade de execugao ; )
financeira. impossibilitando : financeira
f = do objeto.
a continuacao do adequada ao
contrato. porte do objeto
contratual.
Risco de Auséncia ou Implementagéo
Risco de Continuidade de falhas em planos | Interrupgéo prolongada e testes
NegoCi e de contingéncia e | dos servigos, perda de regulares de CONTRATADA
egocio Negécio ~
recuperagao de dados. planos de BCP
(BCP/DRP)
desastres. e DRP.
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Criptografia de
ancessao de Ocorréncia de eventos dgdps. Ace§so
Falha ou violagéo perﬂs tde acegso nocivos ao Contratante, log'ﬁ 0 (y:l)_erfll de
dos sistemas iﬁlersmzmgs ez como vazamento de Seqriﬁw)és g% ©
Risco de Tl operacionais, de outros regursos a informag;(?es). Interrgpgéo auditoria CONTRATADA
Se%;gig%g?: de funcionarios nao te;nupnc:;iqgnci‘%sczzgtjgglgs, (rastreamento).
autorizados da ocasionando perdas Plano de
contratada ) Continuidade
de Negdcios.
Falhas de Acesso l6gico
seguranca e{ou (perfil e
na integragao senha). Log de
entre plataformas | ~ - o
internas e as da nterrupgao ttlan)porarla trllhgs Qe
Falhas de contratada dos negdcios, auditoria
seguranga e/ou ’ aumentando custos e (rastreamento).
Ri de Tl na integracéo aument'arjdo a ocasionando perdas. Plano de CONTRATADA
Isco de entre plataformas ir?;; %os~|gao ar Ocorréncia de eventos Continuidade
internas e as da . QO?S po nocivos ao Contratante. | ‘de Negdcios.
contratada vIrus, so twares Danos aimagem do Cumprimento
maliciosos & Contratante das regras de
eventos mal- ) Acordo de
intencionados e Nivei
4 -~ iveis de
violagéao de Servigo
dados )
Planejamento
Nao empresarial
aprimoramento Sobrecarga de para adogao de
Obsolescéncia dos sistemas de servidor/sistema. ferramentas e
tecnoldgica, falta tecnologia da Necessidade de adocao materiais
. de inovagao informagéo do de nova solucao. necessarios a
Risco de Tl técnica ou prestador de Retrabalhos por parte do | prestagédo dos CONTRATADA
deficiéncia de servico Contratante. Aumento de Servigos,
equipamentos. vinculados a prazo da execugao e de | responsabilizan
operagao do custos. do-se pela
Contratante perfeita
execucao.
Possibilidade de
perdas
Falhana | linanceiras, dano Cléusula
recuperagao de RP120NG = contratual
Risco de Tl copia Qe de Falhas na recuperagao | oo neapilizan | CONTRATADA
d ativos informacio de sistemas
e seguranca . . do o fornecedor
(backup) jais por Ny de se descumprir
falhas, equivoco
ou.erro de
excluséao.
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TERMO DE CONFIDENCIALIDADE E SIGILO

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n® 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e

A CONTRATADA, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na Rua XXXXXXXXXX,
n2 XXXX — Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n®
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

CLAUSULA PRIMEIRA - DO OBJETO -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO define os direitos, obrigagdes e
responsabilidades das Partes em relagdo a Seguranca da Informagéo e aos ativos envolvidos e
necessarios a execugao do objeto deste Contrato e seus aditivos, doravante referido apenas como
Contrato.

CLAUSULA SEGUNDA - DAS DEFINICOES -

2.1.  Ativo: Qualquer coisa que tenha valor para as Partes, englobando:

L. Os ativos de informacao, tais como, mas nao se limitando a base de dados e arquivos,
contratos e acordos, documentagao de sistema, informacdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou. operacdo, planos de continuidade do
negécio, procedimentos de recuperacao, trilhas de auditoria e informacdes armazenadas;

Il. Os ativos de software, tais como, mas nao se limitando a aplicativos, sistemas, ferramentas
de desenvolvimento e utilitarios;

M. Os ativos fisicos, tais como, mas nao se limitando a equipamentos computacionais,
equipamentos de comunicagao, midias removiveis e outros equipamentos;

V. Os servicos, tais como, mas nao se limitando a servicos de computacao e comunicagoes,
utilidades gerais, por exemplo aquecimento;.iluminacao, eletricidade e refrigeragao;

V. As pessoas e suas qualificagbes, habilidades e experiéncias;

VL. Os intangiveis, tais como, mas nao se limitando a reputacao e a imagem da Parte.

2.2. Confidencialidade e Sigilo: Garantia de que a informacao é acessivel somente a Pessoas
Autorizadas.

2.3. Dado Pessoal: Qualquer informagao relacionada a pessoa natural identificada ou
identificavel, de acordo com a Lei n® 13.709/18.

2.4. ' Informacao: Significa toda e qualquer informagdo de natureza, mas ndo se limitando a
comercial, técnica, financeira, juridica, operacional ou mercadolégica sobre, mas sem se limitar a
andlises, amostras, componentes, contratos, copias, croquis, dados pessoais ou ndao pessoais,
definicdes, desenhos, diagramas, documentos, equipamentos, especificacdes, estatisticas,
estudos, experiéncias, fluxogramas, férmulas, fotografias, ideias, instalagdes, invenc¢des, mapas,
métodos e metodologias, modelos, pareceres, pesquisas, planos ou inten¢des de negécios, plantas
ou graficos, praticas, precos, custos e outras informagdes comerciais, processos, produtos atuais e
futuros, programas de computador, projetos, testes ou textos repassada na forma escrita, oral,
armazenada em qualquer midia tangivel ou intangivel.

2.5. Informacoes Confidenciais: Sdo aquelas informacdes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicacgao e ou divulgacao indiscriminada ou competicéo e que
sejam designadas como tal por meio de Contrato, especialmente para fins de celebragdo de acordo
comercial referente aos projetos do BANRISUL.

2.6. Informacéo Liberada: Trata-se da informagé&o identificada pela Parte Divulgadora com a
expressao “INFORMACAO LIBERADA” ou que:

L. Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que
possa ser comprovado tal conhecimento prévio;

Il. Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros
que nao atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados;
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lil. Tenha sido recebida legitimamente de terceiro sem restricéo a revelagdo e sem violagao a
obrigacao de sigilo direta ou indiretamente para com a Parte que as houver revelado;

V. Tenha tido a divulgacao autorizada por escrito pela Parte Divulgadora;

V. Tenha sido desenvolvida de forma independente por empregados ou por empresas do
mesmo grupo da Parte Receptora, sem utilizagao direta ou indireta de Informagées Confidenciais,
desde que passivel de comprovacao;

VI. Toda e qualquer informagao que nao se enquadre nas hipbteses previstas acima devera ser
considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado,
expressamente pela Parte Divulgadora, a trata-la diferentemente.

2.7. Parte: Expressao utilizada para referir genericamente os signatarios deste Termo de
Confidencialidade e Sigilo.

2.8. Parte Receptora: E a Parte que recebe as informagbes Confidenciais.

2.9. Parte Divulgadora: E a Parte que divulga as informagdes Confidenciais.

2.10. Pessoa Autorizada: Agentes, representantes, especialistas, prestadores de servigo,
internos ou externos, ou empregados dos signatarios do Contrato ou deste Termo de
Confidencialidade e Sigilo e aqueles autorizados formalmente a transmitir ou receber informacoes.
2.11. Sigilo: Condicao nas quais dados sensiveis sao mantidos em sigilo e divulgado apenas para
as Pessoas Autorizadas.

CLAUSULA TERCEIRA — DA PROTECAO DAS INFORMACOES -

Todas as informacdes relacionadas ao objeto do Contrato referido na clausula primeira deste
instrumento que forem transmitidas pela Parte Divulgadora a Parte Receptora devem ser
consideradas e protegidas pela Parte Receptora como confidenciais, exceto se antes da divulgacao
for esclarecido expressamente que ndo sao confidenciais.

CLAUSULA QUARTA - DO TRATAMENTO DAS INFORMACOES CONFIDENCIAIS —
As informacgdes da Parte Divulgadora devem ser tratadas como confidenciais e serem protegidas
pela Parte Receptora por periodo.indeterminado, até ordem em contrario.

CLAUSULA QUINTA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS -

5.1. Para alcangar a condi¢gao de Pessoa Autorizada, os agentes, representantes, especialistas,
prestadores de servigo, internos ou externos, ou empregados das Partes, envolvidos, direta ou
indiretamente, com a execucao do Contrato, deverao ser devidamente instruidos sobre a protegéo
e manutencdo da Confidencialidade e Sigilo das Informag¢des Confidenciais, bem como do teor
deste Termo de Confidencialidade e Sigilo.

5.2.  Concomitantemente, as Partes tomarao todas as providéncias para minimizar o risco de
revelacao de Informacdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informacdes, na estrita medida do necessario.

5.3. Em qualquer caso, as Partes serao responsaveis por toda infracdo ao presente Termo de
Confidencialidade e Sigilo que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los
de revelar ou utilizar, de forma proibida ou ndo autorizada, as Informagdes Confidenciais.

5.4. Cada Parte fara a gestdo das inclusdes e exclusbes de seus prepostos na condi¢cdo de
Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA SEXTA - DO USO -

6.1. As Informagdes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de
execucdo do Contrato. Em hipdtese alguma, poderdo ser utilizadas para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

6.1.1. A Parte Receptora concorda que:

L. Quaisquer informagdes confidenciais divulgadas de acordo com este instrumento devem ser
usadas pela Parte Receptora tdo somente com o propdésito para o qual foram divulgadas;

Il Quaisquer informacgdes confidenciais divulgadas de acordo com este documento
permanecem em qualquer instancia de propriedade da Parte Divulgadora;
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Ml Exceto nos casos de determinagao judicial, a Parte Receptora ndo podera usar, distribuir,
divulgar ou disseminar informacdes confidenciais a quem quer que seja, salvo a seus empregados,
incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagdes ao alcance do propésito para o qual foram divulgadas, a nao ser
e até que tais informacgoes:

a. Estejam disponiveis para o publico por outros meios que nao por quebra deste TERMO DE
CONFIDENCIALIDADE E SIGILO;

b. Estejam de posse da Parte Receptora ou de seus empregados sem restricdo, antes de
qualquer divulgagéo feita segundo este TERMO DE CONFIDENCIALIDADE E SIGILO;

c. Sejam ou tenham sido divulgadas a Parte Receptora ou a seus empregados por terceiros,
que nao tenham sido empregados das Partes e desde que por meios legais tenham obtido
conhecimento;

d. Sejam desenvolvidas independentemente pela Parte Receptora sem que as informacées
confidenciais, divulgadas segundo este TERMO DE CONFIDENCIALIDADE E SIGILO, tenham sido
usadas direta ou indiretamente.

CLAUSULA SETIMA - DA NAO DIVULGACAO -

7.1. A Parte Receptora garante que protegera por.todos os meios as informagoes confidenciais,
comprometendo-se a protegé-las da forma e, no minimo, no grau que protege suas proprias
informagdes confidenciais.

7.2. A Parte Receptora concorda também em dar conhecimento a todos 0s seus empregados e
demais colaboradores, de suas obrigagdes contratuais; que regem este instrumento e a todos que
tiverem acesso as informacgdes confidenciais.

7.3. Adivulgacgao pela Parte Receptora de informagdes confidenciais, sem autorizagcao expressa
da Parte Divulgadora, sujeitara a infratora as penalidades legais e ou contratuais.

CLAUSULA OITAVA — DA GUARDA DE INFORMACOES CONFIDENCIAIS -

8.1. A Parte Receptora devera manter procedimentos administrativos adequados a preservagao
de extravio ou perda de quaisquer Informagdes Confidenciais, principalmente os que impecam a
divulgacédo ou a utilizagéo por seus agentes; funcionarios, consultores e representantes, ou ainda,
por terceiros nao envolvidos com a execugao do Contrato.

8.2. A CONTRATADA concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, de todos os seus empregados e
colaboradores que vierem a ter acesso as informacgdes confidenciais.

CLAUSULA NONA — DAS COPIAS —
As Partes comprometem-se a nao efetuar nenhuma gravacdo ou cépia das Informacdes
Confidenciais recebidas.

CLAUSULA DECIMA - DA PROPRIEDADE -

10.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO nao implica a concesséao, pela
Parte Divulgadora a Parte Receptora, de nenhuma licenga ou qualquer outro direito, explicito ou
implicito, em relagéo a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo
a propriedade intelectual.

10.2. Todas as anotagdes e compilagdes serdao também consideradas Informagdes Confidenciais
e serao havidos como de propriedade da Parte Divulgadora, ndo cabendo a outra Parte nenhum
direito sobre tais, salvo acordo entre as mesmas, expresso e por escrito, em contrario.

CLAUSULA DECIMA PRIMEIRA - DA VIOLACAO -

As Partes informardo a outra Parte imediatamente sobre qualquer revelagdo ndo autorizada,
esbulho ou mau uso, por qualquer pessoa, de qualquer Informacédo Confidencial, assim que tomar
conhecimento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violagao
futura de Informac6es Confidenciais.

& Rig > PAGINA

Q (2 RUBRICA RUBRICA RUBRICA RUBRICA 31/38
CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2

QRS



Contrato n2 0100862/2024

CLAUSULA DECIMA SEGUNDA - DO RETORNO DE INFORMAGOES CONFIDENCIAIS —
22.1. A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o
documento (ou outro suporte) que contiver Informagdes Confidenciais.

22.2. A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informagdes
Confidenciais que deixarem de ser necessarias, ndo guardando para si, em nenhuma hipotese,
cépia, reproducao ou segunda via das mesmas.

22.3. A pedido da Parte Divulgadora, a Parte Receptora devera prontamente emitir uma
declaragao assinada por seu representante legal, confirmando que toda Informagao Confidencial foi
restituida ou inteiramente destruida, comprometendo-se de que nao foram retidas quaisquer
reproducgdes (incluindo reproducdes magnéticas), cépias ou segundas vias, sob pena de ser
considerado falta gravissima, conforme previsto no Contrato e ainda podendo ser, a
CONTRATADA, responsabilizada por perdas e danos que porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES -

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade e Sigilo sera
considerado falta gravissima conforme previsto no Contrato e ainda sujeitara a Parte, por agdo ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos diretos sofridos pela outra
Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as de
responsabilidade civil e criminal respectivas, que serao apuradas em regular processo judicial ou
administrativo.

CLAUSULA DECIMA QUARTA — DO PRAZO DE VIGENCIA -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO tera a mesma vigéncia do Contrato e
seus aditivos em consonéncia com a Clausula Primeira. Nao obstante o referido termo final de
validade do Contrato, todas as’ obrigacdes previstas neste Instrumento, relacionadas as
Informagdes ja divulgadas, continuardo a ser observadas, notadamente a preservacdo da
confidencialidade, por periodo indeterminado apds a sua extingao.

CLAUSULA DECIMA QUINTA - DA PUBLICIDADE -

Todas as declaragdes; anuncios publicos e/ou divulgacdes relativas ao Contrato e a este TERMO
DE CONFIDENCIALIDADE E SIGILO deverao ser previamente comunicados e coordenados por
ambas as Partes, dependendo a sua declaragcao, anuncio e/ou divulgagao, do prévio e mutuo
consentimento das mesmas.

CLAUSULA DECIMA SEXTA — REVELACAO POR ORDEM JUDICIAL —

Caso uma das Partes seja obrigada a revelar qualquer Informacao Confidencial em virtude de ordem
judicial, @ mesma avisara a outra Parte imediatamente, para que a esta seja dada a oportunidade
de opor-se a revelacao. Caso a oposicdo da Parte nao seja bem-sucedida, a Parte oposta somente
podera fazer a revelagdo na extensao exigida pela ordem judicial em questao e devera exercer
todos os esforgos razoaveis para obter garantias confidveis de que tais Informagdes Confidenciais
tenham tratamento sigiloso.

CLAUSULA DECIMA SETIMA - DISPOSICOES GERAIS -

17.1. Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilégio ndo devem ser considerados como desisténcia, novagao ou modificacao dos direitos
previstos neste TERMO DE CONFIDENCIALIDADE E SIGILO.

17.2. Fica entendido que este TERMO DE CONFIDENCIALIDADE E SIGILO nao pretende e nao
vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer negdécio,
ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informacoes
confidenciais a serem divulgadas.

17.3. Nada que esteja contido neste TERMO DE CONFIDENCIALIDADE E SIGILO deve ser
tomado como garantia ou conferéncia de direitos de licenga de uso das informagdes confidenciais
divulgadas a parte Receptora.

17.4. Qualquer aditamento a este TERMO DE CONFIDENCIALIDADE E SIGILO deve ser por
escrito e assinado por seus representantes legais.
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TERMO DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO

Eu, , portador do documento de identidade

n® , expedido pela , CPF n?® ,
comprometo-me a manter sigilo sobre dados, processos, informagdes, documentos e matérias que
eu venha a ter acesso ou conhecimentos no ambito do CONTRATANTE, em razédo das atividades
profissionais a serem realizados e ciente do que preceituam a Lei Complementar 105/2001 que trata
do sigilo bancario; o Decreto-Lei n? 2.848, de 7 de dezembro de 1940 (Codigo Penal), nos Artigos
153, 154, 314, 325 e 327 e suas alteracbes promovidas pela Lei9.983/2000 e Lei 6.799/1980; o
Decreto-Lei n°® 3.689, de 3 de outubro de 1941 (Cddigo do Processo Penal), no Artigo 207; a Lei
Federal n® 13.105, de 16 de margo de 2015 (Cédigo de Processo Civil); a Lei n® 8.159, de 8 de
janeiro de 1991 (Lei de Arquivos), nos Artigos 4, 6 e 25; e 0 Decreto n® 7.845, de 14 de novembro
de 2012 (Regulamenta procedimentos para credenciamento de seguranca e tratamento de
informacgéo classificada em qualquer grau de sigilo'e dispde sobre o Nucleo de Seguranca e
Credenciamento).

Tenho ciéncia de que o0 ndo cumprimento do aqui estabelecido estara a Contratada incidindo em
falta gravissima em conformidade com o estabelecido no Termo de Confidencialidade e Sigilo e no
Contrato propriamente dito.

E por estar de acordo com o presente Termo, assino-o na presenga das testemunhas a seguir
mencionadas.

Assinatura do Colaborador da CONTRATADA

Testemunhas:
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TERMO DE COMPROMISSO SOBRE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n® 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e

A CONTRATADA, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na Rua XXXXXXXXXX,
n? XXXX — Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n?
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

CLAUSULA PRIMEIRA — DO OBJETO —

O presente TERMO DE COMPROMISSO SOBRE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM define os direitos, obrigacdes
e responsabilidades das Partes em relagdo aos servicos de processamento e armazenamento de
dados e de computagao em nuvem, envolvidos e necessarios a execucao doobjeto deste Contrato
e seus aditivos, doravante referido apenas como Contrato.

CLAUSULA SEGUNDA — DA PRESTAGCAO DOS SERVICOS-

1.1. Para a execugao dos servigos objetos do CONTRATO que envolvam prestagao de servigos
de processamento e armazenamento de dados e de computacdao em nuvem, a CONTRATADA
deve:

l. Indicar, formalmente, em até 5 (cinco) dias, contados da assinatura do contrato, através de carta
ou e-mail enviado ao CONTRATANTE, os paises € regiao em cada pais onde o0s servigos poderao
ser prestados e os dados poderédo ser armazenados, processados e gerenciados, observados os
locais previamente autorizados pelo CONTRATANTE, que estdao em consonancia com os paises
que o BACEN informa em seu site ‘possuir Memorando de Entendimento para fins de supervisao’.
Il. adotar medidas de seguranca para a transmissao e armazenamento dos dados citados no inciso
l;

lll. manter enquanto o contrato estiver vigente, a segregacao dos dados e dos controles de acesso
para protecédo das informagdes dos clientes.

CLAUSULA TERCEIRA- DOS SERVICOS PRESTADOS NO EXTERIOR -

3.1. A CONTRATADA garante que, havendo servigos de processamento, armazenamento de
dados e de computacao em nuvem, realizados no exterior, 0s mesmos observarao:

I. a existéncia de convénio para troca de informacdes entre o Banco Central do Brasil e as
autoridades supervisoras dos paises onde o0s servigos poderao ser prestados;

Il. que a prestacéo dos servigos nao causa prejuizos ao regular funcionamento do CONTRATANTE,
nem embaraco a atuacao do Banco Central do Brasil;

3.1.1. A CONTRATADA devera comprovar através de documentos/evidéncias, que atende as
exigéncias dos itens | e |l da clausula 3.1.

CLAUSULA QUARTA- DOS CASOS DE EXTINGAO DO CONTRATO -

4.1. Nos casos de extingcdo contratual, seja por decurso de tempo ou por qualquer outro fato
ensejador do rompimento do vinculo contratual, a CONTRATADA deve:

l. realizar, no prazo de até 30 dias, apés comunicagao a transferéncia dos dados que envolvam
prestacao de servigos de processamento e armazenamento de dados e de computagdo em nuvem
ao novo prestador de servigos ou ao CONTRATANTE;

Il. realizar a exclusdo dos dados que envolvam prestagdo de servicos de processamento e
armazenamento de dados e de computagcao em nuvem, apés a transferéncia dos dados prevista no
item | e a confirmacao da integridade e da disponibilidade dos dados recebidos.
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CLAUSULA QUINTA - DOS ACESSO DO CONTRATANTE AOS DADOS -

6.1. A CONTRATADA garante ao CONTRATANTE:

l. acesso as informacdes fornecidas visando a verificar o cumprimento das demais clausulas deste
Termo e do Contrato;

Il. acesso as informacdes relativas as certificagdes exigidas pelo CONTRATANTE para a prestacao
dos servicos contratados;

lll. acesso as informacgdes relativas aos relatérios de auditoria especializada independente, relativos
aos procedimentos e controles utilizados na prestagao dos servigos contratados;

IV. acesso as informagdes e recursos de gestdo adequados ao monitoramento dos servigos objetos
do contrato.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

6.1. A CONTRATADA concorda e, desde ja, autoriza o acesso do Banco Central do Brasil aos
contratos e aos acordos firmados para a prestagao de servigos, a documentacao e as informacoes
referentes aos servigos prestados, aos dados armazenados e as informacdes sobre seus
processamentos, as cépias de seguranga dos dados e das informacdes, bem como aos cédigos de
acesso aos dados e as informacgdes, em observancia a resolucao do CMN, 4.893 de 26/02/2021.
6.2. A CONTRATADA concorda e, desde ja, autoriza a adogdo de medidas pelo
CONTRATANTE, em decorréncia de determinacao‘do Banco Central do Brasil.

6.3. A CONTRATADA devera manter o CONTRATANTE informado sobre eventuais limitacdes
que possam afetar a prestagdo dos servigos ou o cumprimento da legislagéo e da regulamentacao
em vigor.

6.4. Nos casos de regime de resolugdo do CONTRATANTE pelo Banco Central do Brasil, a
CONTRATADA deve:

I. conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo aos contratos, aos
acordos, a documentacdo e as informacdes referentes aos servicos prestados, aos dados
armazenados € as informacdes sobre seus processamentos, as cépias de seguranca dos dados e
das informagdes, bem coma aos codigos de acesso, que estejam em poder da empresa contratada;
Il. notificar previamente o responsavel pelo regime de resolugao sobre a intencédo de interromper a
prestacao de servigos, com pelo menos 30 (trinta dias) de antecedéncia da data prevista para a
interrupcdo, observado que:

a) a CONTRATADA obriga-se a aceitar eventual pedido de prazo adicional de 30 (trinta dias) para
a interrupcao do servico, feito pelo responsavel pelo regime de resolucao; e b) a notificagao prévia
devera ocorrer também na situagdo em que a interrupcao for motivada por inadimpléncia do
CONTRATANTE.

6.5. A CONTRATADA devera reportar ao CONTRATANTE todos os incidentes de seguranca da
informacgao, relacionados ou que possam impactar no objeto desta contratagao.

6.5.1. A CONTRATADA devera reportar ao CONTRATANTE em até 48 (quarenta e oito) horas
apods a confirmacao do.incidente de segurancga.

6.5.2. A CONTRATADA devera reportar ao CONTRATANTE via e-mail ao endereco definido pelo
CONTRATANTE.

6.6. A CONTRATADA devera possuir Planos de Resposta de Incidentes de Seguranga,
destinados a proteger 0 objeto deste contrato.

6.6.1. Os Planos de Resposta de Incidentes de Seguranca deverdo estar alinhados com a
Resolucdo 4.893 do Conselho Monetario Nacional e metodologias reconhecidas pelo mercado
(ISO/IEC, MITRE ATT&CK, Cyber Kill Chain, National Institute of Standads and Technology,
COBIT), e deverao estabelecer medidas para mitigacdo de incidentes de seguranca que possam
comprometer a confidencialidade, disponibilidade e integridade das informagdes.

6.6.2. A CONTRATADA devera manter os Planos de Resposta de Incidentes de Seguranca
atualizados durante toda a vigéncia do contrato.

6.6.3. Os Planos de Resposta de Incidentes de Seguranga deverdo ser apresentados pela
CONTRATADA ao CONTRATANTE, na assinatura do contrato, anualmente e sempre que
solicitado.

& Rig > PAGINA

Q (2 RUBRICA RUBRICA RUBRICA RUBRICA 35/38
CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2

QRS



Contrato n2 0100862/2024

6.6.3.1. A CONTRATADA devera apresentar os Planos de Resposta de Incidentes de
Seguranca atualizados no prazo maximo de 30 (trinta) dias ap6s a solicitacdo por parte do
CONTRATANTE.

6.6.4. Os Planos de Resposta de Incidentes de Seguranca apresentados pela CONTRATADA
serao analisados pelo CONTRATANTE, podendo este aceitar, rejeitar ou sugerir adequagoes.
6.6.4.1. Em caso de rejeicao ou havendo necessidade de ajustes a CONTRATADA tera 10
(dez) dias para retornar os planos atualizados.

6.6.5. Em caso de descumprimento dos prazos, a CONTRATADA ficara sujeita as penalidades
previstas.

6.6.6. O CONTRATANTE podera repassar as informacdes contidas na documentagao para 6rgaos
de fiscalizacdo e auditorias externas, sem prévia comunicagéo ou anuéncia da CONTRATADA.

CLAUSULA SETIMA — DAS PENALIDADES -

O descumprimento de quaisquer clausulas do presente TERMO DE COMPROMISSO SOBRE
SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM
NUVEM seréa considerado falta gravissima conforme previsto no Contrato e ainda sujeitara a Parte,
por agao ou omissao, ao pagamento ou recomposi¢cao de todas as perdas e danos diretos sofridos
pela outra Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as
de responsabilidade civil e criminal respectivas, que serdao apuradas em regular processo judicial
ou administrativo.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS -

8.1. Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilégio ndo devem ser considerados como desisténcia, novagcao ou modificacao dos direitos
previstos neste TERMO DE COMPROMISSO SOBRE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM.

8.2. Qualquer aditamento a este TERMO DE.  COMPROMISSO SOBRE SERVICOS DE
PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM deve
ser por escrito e assinado por seus representantes legais.
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DECLARACAO DE CONFORMIDADE — RESOLUCAO CMN 4893/2021

Ref.: Processo de Contratacdo n® 0000862/2024

O signatario do presente, XXXXXXXXXXXXXXXXX, inscrito no CNPJ n°
XXXXXXXXXXXXXXXX, por intermédio de seu representante DECLARA:

1. Que conhece e atende toda a legislacdo em vigor, em especial a Resolucdo 4.893 do
Conselho Monetario Nacional, de 26/02/2021;

2. Que permitira o acesso do BANRISUL aos seus dados e informagdes a serem processados
ou armazenados;

3. Que garante a confidencialidade, integridade, disponibilidade e recuperacdo dos dados e
informagbes processadas ou armazenadas;

4. Que possui e é aderente a todas as certificagdes necessarias para prestagao dos servigos
contratados;

5. Que garante o acesso do Banrisul aos relatérios elaborados por empresa de auditoria

especializada independente, por nds contratada, relativos aos procedimentos e aos controles
utilizados na prestacao dos servigos contratados;

6. Que garante o provimento de informagdes e de recursos de gestdo adequados ao
monitoramento dos servicos contratados;

7. Que havera identificagdo e segregacao dos dados do BANRISUL por meio de controles
fisicos e l6gicos;

8. Que garante a qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos clientes e usuarios do Banrisul;

9. Que adota controles que mitiguem os efeitos de eventual vulnerabilidade na liberacao de

novas versoes do aplicativo, quando for o caso;

10. Que os servigos serao prestados e os dados serao armazenados, processados e
gerenciados, em consonancia com os paises que o BACEN informa em seu site ‘possuir
Memorando de Entendimento para fins de supervisao’.

& Rig > PAGINA
Q (2 RUBRICA RUBRICA RUBRICA RUBRICA 37/38
CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2
QRS



Contrato n2 0100862/2024

ORIENTAGCOES AO FORNECEDOR

Prezado Fornecedor,
Visando padronizar o fluxo de envio da documentacéo e troca de informagdes, bem como agilizar os
procedimentos para realizacdo de pagamentos, se faz necessario o alinhamento sobre os pontos abaixo:

1. ATUALIZACAO CADASTRAL

- Sempre mantenha seu cadastro atualizado junto ao contratante, incluindo dados de contato como
endereco, telefone, e-mail e dados completos do representante legal. A atualizacdo cadastral abrange a
necessidade de comunicagao de eventuais alteragdes como modificagdo do capital social, alteragdo do objeto
social e/ou atividades, alteragdo da razdo social, nome fantasia e/ou quadro societario, devidamente
acompanhado de documentagdo comprobatoria

2. GESTAO DO CONTRATO

- Questionamentos a respeito do gerenciamento da contratagdo; tais como valores a receber,
renovacao, Termos Aditivos, prorrogacdes, reajuste de valores, controles de prazos e apresenta¢do da
garantia contratual, deverao ser direcionados para o] enderecgo eletrénico
contratacoes gestao contratos@banrisul.com.br.

3. GESTAO DO PAGAMENTO

- Toda a documentacao que se relaciona com o pagamento (nota fiscal, certidées de regularidade,
certiddes de isengao ou que demonstre condigéo tributaria especial) devera ser enviada para o endereco
eletronico nf_contratos@banrisul.com.br. Este e-mail € exclusivamente para o envio da documentagéao
para pagamento. Mensagens que ndo se enquadrarem neste requisito serdo desconsideradas.

- Questionamentos sobre pagamentos (duvidas, previsdo para pagamento, substituicdo tributéria/
retengdes efetuadas, etc.), deverdo ser direcionados exclusivamente para o ‘endereco -eletrdnico
pagadoria@banrisul.com.br.

IMPORTANTE:

Informamos que, antes da emissao da nota fiscal, enviaremos as orientagbes necessarias para a
correta emisséo do documento (dados do tomador, enquadramento tributario, retengdes na fonte, etc.).

A nota fiscal somente podera ser emitida ap6s a conformidade do Gestor demandante da contratacao,
confirmando a concluséo da prestagao dos servigos/entrega do objeto, e que o mesmo esta em conformidade
com as exigéncias contratuais.

Agradecemos imensamente vossa atengao neste assunto e nos colocamos a disposi¢ao para maiores
esclarecimentos por meio do endereco eletrdnico, caso seja necessario:
contratacoes_pagadoria@banrisul.com.br

Conheca o nosso MANUAL DE RELACIONAMENTO COM FORNECEDORES, documento que orienta
sobre a conduta adequada na rela¢ao entre o Banrisul e seus fornecedores, bem como as informagdes gerais
para o bom andamento deste relacionamento que ora se inicia, disponivel na pagina de internet do Banrisul,
na area.de Transparéncia, no seguinte caminho: banrisul.com.br > Transparéncia > Licitagées e Contratos >
MANUAL DE RELACIONAMENTO COM FORNECEDORES.

Conhega também nossa APOSTILA TREINAMENTO DE TERCEIROS, que em atendimento a
regulacdo® vigente, esta sendo disponibilizada de forma ampla e irrestrita, devendo os Fornecedores adotar
medidas para que esta disposicdo seja levada a efeito junto a seus colaboradores, a qual se encontra
disponivel em: banrisul.com.br > Transparéncia > Licitacdes e Contratos > Capacitagdo de Terceirizados -
Res. 4557/2017.

Para maiores informagdes sobre procedimentos operacionais relacionados com a presente
contratacao, a contratada devera consultar o MANUAL DO FORNECEDOR DO BANRISUL, documento que
auxilia os fornecedores a conhecerem e entenderem os procedimentos que a empresa utiliza nas suas
relagbes comerciais de aquisicdo de bens e prestacdo de servigos, disponivel na pagina de internet do
Banrisul, na area de Transparéncia, no seguinte caminho: banrisul.com.br > Transparéncia > Licitagbes e
Contratos > MANUAL DE FORNECEDORES DO BANRISUL.

Atenciosamente, B
UNIDADE DE CONTRATACOES E PAGADORIA

I Artigo 36 da Resolugcdo CMN n? 4.557/2017, o qual define que a instituicio deve se assegurar da adequada capacitacio sobre risco
operacional de todos as prestadores de servigos terceirizados relevantes, Artigo 7° da Resolugdo CMN n? 4.595/17, Inciso IIl, que
estabelece a necessidade capacitagdo de todos os empregados e dos prestadores de servigos terceirizados relevantes, em assuntos
relativos a conformidade; e Artigo 3, Inciso |, da Carta Circular BCB n® 3.978/2020, que determina a promogéo de cultura organizacional

de prevencao a lavagem de dinheiro e ao financiamento do terrorismo, inclusive, aos prestadores de servigos terceirizados.
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1.1.1.

1.1.2.

ESPECIFICAGCOES TECNICAS

Descritivo da infraestrutura interna padrao do contratante

Caso haja a necessidade de instalacdo de solugdo de software em servidores internos do
CONTRATANTE, seguir as definicdes abaixo:

As aplicagbes, devem rodar em servidores virtuais, preferencialmente distribuidas e balanceadas
entre dois data centers, na modalidade ativo / ativo.
A solugao pode ser compativel com um dos seguintes sistemas operacionais listados:

1.1.2.1. Windows Server 2022 ou superior;

1.1.2.2. Oracle Linux versao 9 releases atual e superiores.

1.1.8. Caso a aplicagao seja conteinerizada em arquitetura de microsservicos automaticamente escalaveis

de forma horizontal, deve utilizar a arquitetura Red Hat OpenShift, caso contrério, deve ser alocada

em servidor Linux com solucao de containers do fabricante de sistema operacional.

Acessos remotos a servidores devem ser realizados via VPN, com aplica¢do indicada pelo banco e
identidade digital.

Solugbes que utilizem integracdes por APls devem seguir os processos formais do Banrisul, bem
como ambiente de API Manager corporativo.

Caso exista a necessidade de instalacdo de solugbes de bancos de dados no ambiente da
CONTRATANTE, o licenciamento, manutencéo e a sustentacao deste banco de dados devera ser de
responsabilidade da CONTRATADA.

Ambiente de acesso a aplicacao pelos dispositivos do Banrisul

Planilha com o descritivo das tecnologias presentes nos dispositivos de trabalho do BANRISUL.

2.1. Estacoes de Trabalho

Software:

- Microsoft Windows em todas as versdes suportadas pela Microsoft na data da publicacdo do
edital para a contratagdo, e nas suas versdoes posteriores, durante a vigéncia do
contrato/garantia

2.2. Aplicativo Cliente - Navegadores (Browsers)
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Microsoft Edge: versdes suportadas pelo fabricante do navegador (Microsoft), incluindo a

mais atual, na data da publicacido do edital para a contratacdo e posteriores.

Chrome: versoes suportadas pelo fabricante do navegador (Google), incluindo a mais atual,
na data da publicacao do edital para a contratacdo e posteriores.

23. Dispositivos Méveis

Sistema operacionais Google Android, nas versdes suportadas pelos fabricantes e fora do
end-of-life, na data de emissao deste termo de referéncia e nas suas versdes posteriores. O
enderego para consulta ao end-of-life para Google Android é https://endoflife.date/android.

Sistema operacionais Apple iOS, nas versdes suportadas pelos fabricantes e fora do end-
of-life, na data de emissao deste termo de referéncia e nas suas versdes posteriores. O
endereco para consulta ao end-of-life para Apple iOS o endereco é hitps://endoflife.date/ios.

3. Requisitos Gerais de Seguranca de TI

3.1. A CONTRATADA se compromete a seguir os processos do CONTRATANTE no que se refere ao
cumprimento das normas de seguran¢ca do CONTRATANTE, bem como se coloca a disposigao para
qualquer diligéncia técnica sempre que o CONTRATANTE julgar necessario para assegurar um risco
operacional minimo.

3.1.1. Arealizagao de diligéncia sera previamente agendada pelo CONTRATANTE e limitada ao ambiente
e documentos relacionados com a SOLUGAO contratada.

3.2. No caso de a CONTRATADA subcontratar infraestrutura, servigos ou sistemas para o funcionamento
da SOLUCAO, o CONTRATANTE deve ser informada e os mesmos devem estar sujeitos as clausulas
desse contrato.

3.3. A SOLUCAO deve prover as integracdes de acordo com os parametros de seguranca especificados
pelo CONTRATANTE.

3.4. A CONTRATADA deve disponibilizar, sempre que solicitado pelo CONTRATANTE, todas as
documentacdes de infraestrutura, arquitetura e seguranca dos ambientes utilizados para o
funcionamento da SOLUGAO.

4. Controle de Acesso
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4.1.

4.2.

4.21.

42.2.

4.2.3.

4.2.4.

4.2.5.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.4.

Sao considerados usuarios internos do CONTRATANTE os seus funcionarios, assim como qualquer
outro usuario que estiver cadastrado no Sistema de Gestdo de Identidades do CONTRATANTE

(Symantec Identity Governance & Administration, anteriormente chamada CA Identity Suite).

Para a autenticagéo dos usuérios internos do CONTRATANTE, a SOLUGAO deve ser integrada ao
Sistema de Gestao de Identidades do CONTRATANTE através de recursos de Federacdo com uso
dos padroes de mercado SAML e OpenlD Connect, suportados pelas ferramentas Symantec
SiteMinder (anteriormente CA - SSO - Single Sign-On), ou ADFS (Microsoft Active Directory

Federation Services).

A SOLUCAO deve suportar a integracdo com mais de um Identity Provider (IDP), definido pela
CONTRATANTE, permitindo que o usuario fagca a autenticagcdo com qualquer dos IDPs.

A autenticagé@o dos usuarios internos do CONTRATANTE n&o podera ser feita através da senha do
servigco de diretério Active Directory (AD) do CONTRATANTE, pois os usuarios do CONTRATANTE
usam smart card para logon na rede corporativa, hdo tendo conhecimento da senha do AD.

Como atributo de identificagdo nas Federagdes, obrigatoriamente deve ser utilizada a matricula dos
usuarios com o formato definido pelo CONTRATANTE. Poderao ser enviados na autenticagao outros
atributos dos usuarios, mas nao devem ser utilizados como identificadores.

Os usuérios internos do CONTRATANTE deverdo se autenticar na SOLUCAO pelo servigo de
autenticacdo do CONTRATANTE, que enviara os dados do usudrio autenticado & SOLUCAOQ. O uso
de senha da SOLUGAO devera ser bloqueado por padrdo, sendo permitido apenas para
determinados perfis ou grupos de usuarios definidos pelo CONTRATANTE.

O fluxo de autenticagé@o dos usuarios internos do CONTRATANTE consiste no login em um portal do
CONTRATANTE, com o uso de multiplo fator de autenticacdo, a partir do qual serd efetuada a
chamada, através de SSO/federacao, para a SOLUQAO da contratada. Para isto, a SOLUQAO deve
prover uma forma de identificagdo dos usuarios do CONTRATANTE, sem necessitar de

interagdo/inser¢gdo manual de informagdes adicionais do usuario.

Para o provisionamento e desprovisionamento dos usudrios internos do CONTRATANTE e suas

autorizagdes de acesso, a SOLUCAO devera suportar uma das opcdes abaixo:

Provisionamento JIT (just-in-time) através da utilizacdo dos recursos de Federagédo, podendo ser
enviadas as autorizagdes (grupos, perfis, etc.) como atributos do usuério.

Integracdo de um componente de software da CONTRATADA (executando no ambiente do
CONTRATANTE) com o servico de diretorio Active Directory (AD) do CONTRATANTE, de forma a
fazer a associagdo de usuarios e grupos (perfis) da SOLUCAO.

Integracdo através do padrdo SCIM (System for Cross-domain Identity Management), no qual a
CONTRATADA deve prover APIs para que o sistema de Gestao de Identidades do CONTRATANTE
execute o processo de provisionamento e desprovisionamento automatico de automatico de

autorizacdes de acesso.

Para comprovar o atendimento aos itens 4.2 e 4.3 acima durante a fase de amostra’homologacgéo, o
CONTRATANTE poderé exigir a integracdo da SOLUCAO ao Sistema de Gestao de Identidades do
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4.5.

4.5.1.
4.5.2.
4.5.3.

4.5.3.1.

4.5.4.
4.5.5.

4.5.6.

4.6.

4.7.

4.8.

4.8.1.
4.8.2.

4.8.3.

4.8.4.
4.8.5.

4.8.5.1.

4.9.

CONTRATANTE em ambiente de homologacao/desenvolvimento, seguindo os requisitos apontados

nos itens 4.2 e 4.3 e seus respectivos subitens.

A SOLUCAO também deve possuir mecanismos préprios de administracdo de permiss&o de acesso,
alcadas e poderes para as suas funcionalidades, com interface amigavel e intuitiva e no minimo as

seguintes caracteristicas:

Interface de servigos para gerenciamento dos usuarios e permissdes de acesso.

Definigao clara das hierarquias, dos papéis e atribuicdes dentro do contexto de negécio.
Possibilidade de implementacdo de diferentes perfis de acesso, contemplando perfis como
Gestores/Administradores, Analistas, Auditores e Cadastradores, e/ou outros que sejam necessarios

para a administragdo e operacionalizagdo da SOLUCAOQ, permitindo a segregacao de funcdes.

Somente os perfis definidos pelo CONTRATANTE devem ser capazes de criar, alterar ou remover

usuarios, perfis e permissdes associadas.

Bloqueio de acessos simultaneos ao mesmo usuario.
Bloqueio e/ou revogagao de usuario que ndo acessar a SOLUCAO por um periodo definido pelo
CONTRATANTE.

Desconexao de usudrio por inatividade (timeout), apdés um periodo definido pelo CONTRATANTE.

Se demandado pelo CONTRATANTE, deve permitir de forma parametrizavel que o acesso por
usuarios do CONTRATANTE seja restrito a conexdes oriundas do ambiente do CONTRATANTE,

através de restricdes de enderecos IP ou link privativo.

O uso do mecanismo préprio de administracdo de usuarios da SOLUCAQ ficara a critério do
CONTRATANTE.

Para a autenticacdo dos usuarios internos do CONTRATANTE, a SOLUCAO deve possuir

mecanismo proprio de autenticacao de usuarios, com no minimo as seguintes funcionalidades:

Troca de senha no primeiro login, caso seja utilizado mecanismo de senha atribuida.

Blogueio de usuario por tentativas de acesso com senha invalida, a partir de um ndmero definido pelo
CONTRATANTE.

Obrigatoriedade de utilizacao de senhas de qualidade, ndo permitindo o uso de senhas sequenciais
e triviais.

Processo seguro de desbloqueio e recuperacao de senha.

Suporte ao uso de Multiplos Fatores de Autenticagdo (MFA), através de integragdo com a solucao
utilizada pela CONTRATANTE, Symantec VIP.

O uso de token por mensagem SMS ndo serd aceito como solugdo de Multiplos Fatores de

Autenticacgéo.

Nos casos em que a SOLUCAO necessitar de e-mail do usuério para as suas funcionalidades, a
SOLUCAO deve permitir configurar uma lista de dominios de e-mail aceitos. Esta lista devera ser
fornecida pelo CONTRATANTE. Seu uso ficara a critério do CONTRATANTE.
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4.10.

4.11.

4.12.

5.

5.1.

5.2.

5.3.

5.4.

O uso do mecanismo préprio de autenticagdo de usuarios da SOLUCAO para o acesso de usuarios
internos do CONTRATANTE ficara a critério do CONTRATANTE.

Caso seja necessario o acesso de usuérios internos do CONTRATANTE & SOLUGAO por dispositivos
moveis, tanto por aplicagdo nativa quanto por navegador, este acesso deve ser autenticado conforme
as clausulas do item 4.1 Integracdo SSO e BGil, ou outro método definido pelo CONTRATANTE.

As partes entendem por dispositivos moéveis 0os que utilizam sistemas operacionais especificos para
smartphones e tablets, como Android e iOS. Estdo excluidos dessa definicdo os computadores do

tipo laptop e outros dispositivos que utilizem sistema operacional Windows e MacOS.

Historico / Logs / Auditoria

A SOLUCAO deve ser capaz de registrar todas as atividades realizadas, gerando log com, no minimo,
as informacgbes de data e hora, usuario, endereco de origem, e informacdes completas das
operagoes.

A SOLUCAO deve manter o log de todas as informagdes geradas, que sofreram inclusdes, alteragdes
e exclusdes por comando dos usuarios da SOLUCAO, pelo prazo estabelecido pelo CONTRATANTE
ou por érgaos reguladores.

Os logs gerados pela SOLUCAO devem ser protegidos contra alteragdes.

A SOLUCAO deve permitir a consulta e exportacdo dos logs para fins de auditoria.

6. Comunicacao e Criptografia

6.1.

6.2.

6.3.

6.3.1.

6.3.2.

6.3.3.

A SOLUGCAO deve utilizar protocolos de comunicacdo e seguranca de dados de acordo com as
definicdbes do CONTRATANTE.

Todo trafego de rede, tanto entre componentes da SOLUCAO, quanto entre a SOLUCAO e
componentes externos, deve ser protegido por criptografia.

Para os dados que trafegam pela internet, deve ser utilizado protocolo TLS, versao 1.2 ou superior,
utilizando certificados com chaves RSA de no minimo 2048 bits ou ECC de 256 bits para a
autenticacao de servidor.

E vedado o uso das versdes 1.0 e 1.1 do protocolo TLS, assim como qualquer versdo do protocolo
SSL. Estas versdes dos protocolos devem estar desabilitadas nos servidores que compdem a
solucao.

E vedado o uso de cipher suites com vulnerabilidades conhecidas. Estes cipher suites devem estar
desabilitadas nos servidores que compdem a solugéo.

A aquisicao e renovacgao de certificados € de responsabilidade da CONTRATADA.
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6.3.4.

6.3.5.
6.3.6.

6.4.

6.5.

6.6.

6.7.

6.7.1.

6.7.1.1.

O certificado utilizado deve ser emitido por autoridade certificadora com reconhecimento internacional
e ser reconhecido de forma nativa pelas versbes mais recentes dos principais navegadores de
Internet (Microsoft Edge, Mozilla Firefox, Google Chrome e Apple Safari) e, no minimo, pela verséao
mais recente dos principais sistemas operacionais (Windows, Mac OS, Android e iOS).

O certificado utilizado deve ter validade de no minimo um ano apds a data de emisséo.

Durante o handshake TLS, o servidor deve enviar os certificados das Autoridades Certificadoras
Intermediarias.

A comunicagédo entre a SOLUCAO e outros softwares, assim como a comunicacdo entre eventuais

componentes da SOLUCAO, devera ser sempre autenticada.

Caso sejam instalados componentes da SOLUCAO no ambiente do CONTRATANTE, a comunicacdo
destes componentes com sistemas do CONTRATANTE ou outros softwares instalados no ambiente

do CONTRATANTE devera ser autenticada utilizando padroes acordados entre as partes.

Caso sejam instalados componentes da SOLUCAO no ambiente do CONTRATANTE, a comunicacdo
destes componentes com softwares instalados fora do ambiente interno do CONTRATANTE devera
ser autenticada de acordo com a criticidade das informacdes trafegadas. O CONTRATANTE podera

exigir ajustes na autenticagdo em casos que considerar inseguros.

Caso haja integragdo de componentes da SOLUCAO hospedados fora do ambiente do
CONTRATANTE com sistemas do CONTRATANTE, as comunicagbes devem ser realizadas por APIs

REST, de acordo com os subitens abaixo.

No caso de uso de APIs fornecidas pela CONTRATADA e consumidas por sistemas internos do
CONTRATANTE, as APIs devem suportar autenticagao através do protocolo OAuth 2.0, conforme
RFC 6749, com 0s seguintes requisitos:

O endpoint de geragéo de token deve:

6.7.1.1.1. Aceitar payload com content-type “application/x-www-form-urlencoded”.

6.7.1.1.2. Retornar o payload conforme a RFC 6749, incluindo obrigatoriamente o parametro “expires_in" e

parametro “token_type” do tipo “Bearer”.

6.7.1.1.3. Utilizar o fluxo de client_credentials, empregando um dos seguintes métodos de autenticagao:
6.7.1.1.3.1. client_secret_basic, conforme RFC 6749 e RFC 7591;

6.7.1.1.3.2. client_secret post, conforme RFC 6749 e RFC 7591;

6.7.1.1.3.3. client_secret_jwt, conforme RFC 7523 e OpenlID Connect Core;

6.7.1.1.3.4. private_key _jwt, conforme RFC 7523 e OpenlD Connect Core;
6.7.1.1.3.5. tls_client_auth, conforme RFC 8705.

6.7.1.2.

6.7.1.3.

A API deve fornecer um endpoint de metadados do servidor de autorizagdo, de acordo com a
RFC 8414, fornecendo no minimo o token endpoint.
Os endpoints de consumo das APIs devem receber o access token no header “Authorization” no

formato “Bearer [access_token[’, conforme a RFC 6750.
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6.7.1.4.

Qualquer alteragao nos protocolos e/ou parametros de autenticacao deverd ser comunicada com

no minimo 60 dias de antecedéncia.

6.7.1.4.1. A CONTRATADA devera disponibilizar versao de testes das APIs com as alteragbes para o

6.7.2.

6.8.

6.9.

6.9.1.

6.9.2.

6.9.3.

6.9.4.

6.10.

6.11.

6.12.

CONTRATANTE verificar a conectividade antes da alteragdo em producao.

Caso sejam necessarias APIs hospedadas no ambiente do CONTRATANTE, a comunicagdo com
estas APIs devera ser controlada pelo gerenciador de APls do CONTRATANTE. Os protocolos,

parametros e métodos utilizados serdo definidos pelo CONTRATANTE.

Caso haja necessidade de troca de arquivos entre a SOLUCAO e os sistemas do CONTRATANTE,
a troca de arquivos deverd ser feita através da solugdo de Troca Eletrbnica de Arquivos do
CONTRATANTE.

As transferéncias de arquivos devem ser implementadas através da utilizagdo de softwares de
transferéncia de arquivos compativeis com os recursos homologados pela CONTRATANTE. Os

recursos de transferéncia de arquivos homologados pela CONTRATANTE sao:

IBM Sterling Connect Direct: ambiente utilizado para troca de arquivos diretamente, sem a utilizagao
de interfaces. Permite alto grau de customizagéo e automatizagdo. A CONTRATADA deve arcar com

os custos da obtencao do software IBM Sterling Connect Direct.

OFTP - Odette File Transfer Protocol: ambiente utilizado para troca de arquivos diretamente, sem a
utilizagao de interfaces. Permite alto grau de customizacao e automatizagdo. A CONTRATADA deve
arcar com os custos da obtengao de um software que seja compativel com OFTP, é necessaria versao

SERVER para que o banco consiga abrir conexao para o envio de arquivos.

Caixa Postal - Sistema de caixa postal com acesso via https:/edi.banrisul.com.br. E possivel habilitar
o uso via SFTP permitindo automatizagdo conforme estrutura disponibilizada no servidor da
CONTRATANTE.

Alternativamente, a CONTRATADA podera utilizar os servicos de uma das VAN (Value - Added
Network, ou Rede de Valor Agregado) homologadas com a CONTRATANTE. A CONTRATADA
devera arcar com os custos requeridos pela VAN escolhida. As VANS homologadas com a

CONTRATANTE sao: Accesstage, Esales, Finnet, Opentext, Paynet, Neogrid, Nexxera e Tivit.

Caso a CONTRATADA possua compatibilidade com mais de um dos recursos listados acima, cabera
a CONTRATANTE definir qual sera utilizado.

A CONTRATANTE podera, a seu critério, homologar e operar novas ferramentas de transferéncia de
arquivos e ofertar como possibilidade de uso a CONTRATADA. Cabera a CONTRATADA a aquisicao
de licencas e software compativeis com a ferramenta de transferéncia de arquivos ofertada pela
CONTRATANTE.

A CONTRATANTE podera determinar a necessidade de troca de ferramenta de transferéncia de
arquivos a CONTRATADA, uma vez que seja comprovada a existéncia de falha de seguranca na
ferramenta ja estabelecida para troca de arquivos entre a CONTRATANTE e a CONTRATADA.
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6.13.

6.14.

6.15.

6.15.1.

6.15.2.

6.15.3.

6.15.4.
6.15.5.

6.16.

6.17.

Caso a SOLUGAO necessite a insercao de scripts em sites ou aplicativos do CONTRATANTE, a

forma de integracdo deve ser acordada entre as partes antes da sua implementacao.

Caso a SOLUGCAO integre com servigos de terceiros, esta integracdo deve ser implementada de

forma restrita, executando e tendo acesso apenas as fungdes exigidas pelo CONTRATANTE.

Caso a SOLUGAO disponibilize funcionalidade nao nativa do aplicativo ou da ferramenta de
comunicacao instantanea (como WhatsApp ou Telegram, por exemplo) que exija que o0 usuario saia
do aplicativo para uma SOLUCAO EXTERNA, esta SOLUCAO EXTERNA deve seguir todos os

requisitos de seguranga deste anexo, além dos seguintes requisitos:

A SOLUCAO EXTERNA deve ser totalmente web, sem necessidade de instalagéo de aplicativos no
dispositivo do cliente ou do atendente;

O link utilizado deve ser de um dominio de propriedade do CONTRATANTE, mesmo que a SOLUGAO
esteja armazenada fora do ambiente do CONTRATANTE;

Cada link enviado deve ser de uso Unico, gerado aleatoriamente ou através de hash, e nao
sequencial, dificultando o acesso indevido por forga bruta;

O link ndo deve conter informacgdes do usuario, seja cliente ou atendente.

A SOLUCAO EXTERNA nio deve solicitar nova autenticacdo dos usudrios. A autenticacdo dos
usudrios devera ser transferida do aplicativo de origem para a SOLUGCAO EXTERNA via back-end,
sem o trafego direto das informagbes do usuario entre o aplicativo de origem e o navegador do
dispositivo.

A CONTRATADA deve armazenar as senhas ou segredos equivalentes dos usuarios no banco de
dados de forma criptografada. A cifragem das senhas deve ser realizada com algoritmo irreversivel,
utilizando funcéo de hash de no minimo 256 bits, ou cifra simétrica com saida de no minimo 192 bits.
Deve ser utilizado mecanismo de salt de no minimo 32 bits, além de mecanismo de custo para

dificultar ataques de forga bruta.

Caso a técnica de cifragem das senhas se torne desatualizada e insegura ao decorrer do
CONTRATO, a CONTRATADA deve atualizar o algoritmo, de acordo com os requisitos do
CONTRATANTE.

7. Dados

7.1.

7.2.

A CONTRATADA reconhece que quaisquer dados enviados para a SOLUGAO pelo CONTRATANTE
e seus usudrios, assim como quaisquer dados gerados pela SOLUCAO baseados nos dados
enviados, sao de propriedade do CONTRATANTE.

A CONTRATADA reconhece que é responsavel pela confidencialidade, integridade e disponibilidade

dos dados armazenados e processados pela SOLUCAO.
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7.3.

7.4.

7.4.1.

7.41.1.

7.4.1.2.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.10.1.

7.11.

A CONTRATADA é responsavel por garantir que somente os dados necessarios para o escopo da
SOLUGAO sejam capturados e tratados.

Caso a SOLUCAO necessite a insercéo de scripts em sites ou aplicativos do CONTRATANTE, os
scripts ndo podem coletar dados sigilosos dos usuarios, como dados financeiros ou informagdes de
identificacao pessoal (Pll), por exemplo.

Se solicitado pelo CONTRATANTE, a CONTRATADA deveré informar os dados coletados pelos

scripts inseridos.

O CONTRATANTE podera executar testes ou solicitar evidéncias a CONTRATADA para garantir
0 atendimento destes requisitos.
Se for identificada a coleta de dados indevidos nos scripts, a CONTRATADA devera corrigi-los

para cessar a coleta indevida.

A CONTRATADA deve garantir a qualidade dos controles de acesso no seu ambiente, visando a
protecdo dos dados do CONTRATANTE, incluindo no minimo segregacao de acesso entre ambientes
de produgéo, testes, desenvolvimento, e de homologagédo, uso de senhas de qualidade, revisao

periddica de acessos, politica de privilégio minimo, sem uso de contas genéricas.

A CONTRATADA deve implementar rotinas de backup periddico, que devem ser testadas de forma

periddica.

A CONTRATADA deve atender plenamente a legislagao vigente e os 6rgaos reguladores no sigilo,

tratamento, disponibilidade e seguranca dos dados armazenados e processados.

A SOLUCAO deve utilizar recursos de criptografia em quaisquer bancos de dados ou outros ativos
que armazenem dados do CONTRATANTE, sejam dados de carater geral, especificados e ou em

repouso, ficando a critério do CONTRATANTE a forma e a abrangéncia de utilizacao deste recurso.

Os dados do CONTRATANTE deverdo ser armazenados e processados de forma segregada dos
dados de outros clientes ou usuarios da CONTRATADA.

Os ambientes que armazenarem e/ou processarem dados do CONTRATANTE devem possuir
ambiente de produgédo segregado de outros ambientes, como de testes, de desenvolvimento, e de
homologagéo.

Os dados de producdo podem ser processados e armazenados exclusivamente em ambiente de
producéo.

No encerramento do CONTRATO por qualquer motivo, a CONTRATADA deve devolver os dados
armazenados que sejam de propriedade do CONTRATANTE, e excluir os dados armazenados e
chaves de criptografia, de acordo com o processo estabelecido e acordado entre as partes durante a
implementacdo da SOLUCAO.
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7.11.1.

7.12.

7.13.

7.13.1.

7.13.2.

Nos casos em que a CONTRATADA tiver obrigacdo legal de manter dados do CONTRATANTE
mesmo apds o encerramento do contrato, a CONTRATADA deve informar ao CONTRATANTE o

escopo de dados e o prazo de expurgo.

A CONTRATADA deve permitir o acesso e a copia dos dados de propriedade do CONTRATANTE

abertos, independente da vigéncia deste Contrato.

Os dados do CONTRATANTE, coletados pela SOLUGAO ou enviados pelo CONTRATANTE ou seus
usudrios, nao deverdo ser utilizados para treinamento de modelos de Inteligéncia Artificial (IA) ou
semelhantes, exceto se devidamente autorizado pelo CONTRATANTE, nem para quaisquer outros

fins que nao sejam para atendimento do objeto deste contrato.

Nos casos autorizados de uso de IA, os dados nao deverao ser retirados do ambiente da SOLUCAO
que atende o CONTRATANTE, devendo ser mantidos segregados dos dados de outros clientes e
parceiros da CONTRATADA.

E responsabilidade da CONTRATADA garantir a seguranca destes dados, ndo permitindo que o uso
de ferramentas de |A exponha informag6es de forma indevida, seja para usuarios do CONTRATANTE

ou para usuarios de outros clientes e parceiros da CONTRATADA.

8. Envio de E-mail

8.1.

8.1.1.

8.1.2.1.

8.1.3.1.

Caso a SOLUCAO envie e-mails em nome do CONTRATANTE, os requisitos a seguir devem ser

seguidos:

As mensagens de e-mail devem ser enviadas protegidas pelo protocolo TLS, seguindo as mesmas
regras do item 6. Comunicacéao e Criptografia deste documento de especificagdes técnicas.

A SOLUCAO deve ser capaz de enviar e-mails utilizando um dominio ou subdominio de propriedade
do CONTRATANTE, sendo responsabilidade da CONTRATADA informar os enderecos IP dos
servidores de e-mail utilizados na solugdo ao CONTRATANTE, e sendo responsabilidade do

CONTRATANTE configurar os registros DNS necessarios.

Ficara a critério do CONTRATANTE a definicdo se o dominio ou subdominio utilizado sera de
propriedade do CONTRATANTE ou da CONTRATADA.

A SOLUGCAO devera permitir o cancelamento da inscricdo dos enderecos de e-mail da listagem de
destinatérios, permitindo que os usudrios solicitem a parada do envio de mensagens de agbes de

marketing ou similares.

Mesmo que o usuério solicite o cancelamento da inscricdo, a SOLUCAO devera manter o envio
de e-mails que forem considerados essenciais pelo CONTRATANTE, como avisos ou

notificacdes.
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8.1.3.2.

8.1.4.
8.1.5.

As mensagens de e-mail enviadas em agbes de marketing ou similares devem conter link para
solicitacdo do cancelamento da inscricao, além de conter cabecalhos que permitam o

cancelamento com um clique, de acordo com a RFC 2396 e a RFC 8058.

O layout das mensagens de e-mail devera seguir a identidade visual definida pelo CONTRATANTE.
A CONTRATADA devera garantir, durante toda a vigéncia do CONTRATO, a aderéncia da SOLUGAO
as diretrizes para remetentes de e-mails dos principais provedores de e-mail do mercado, garantindo
que as mensagens sejam recebidas pelos usuarios destes provedores, incluindo ao menos os
provedores Google (gmail.com), Microsoft (hotmail.com, outlook.com, live.com), Yahoo (yahoo.com),

e Apple (icloud.com).

9. Seguranca do Ambiente em Nuvem

9.1.

9.1.1.

9.1.2.1.
9.1.2.2.
9.1.2.3.

9.2.

Se a SOLUCAO estiver hospedada em cloud (ambiente em nuvem), mesmo que de forma parcial, o
provedor de cloud (CSP) deveré possuir as seguintes certificagdes para o ambiente utilizado:

Cloud Security Alliance (“CSA”) Secure Trust Assurance and Risk (“STAR”); ou Certificagdo 1SO
22.301:2013 - Gerenciamento de Continuidade de Negdécios.
Certificacbes da familia ISO 27000:

ISO 27.001:2013 — Sistema de Gestao de Seguranca da Informacao;
ISO 27.017:2015 — Padréao de Seguranca para Provedores e Usuarios de Servigcos em Nuvem;
ISO 27.018:2019 — Cadigo de Pratica de Protecdo de Dados Pessoais.

Se a SOLUCAO estiver hospedada em cloud (ambiente em nuvem), mesmo que de forma parcial, o
ambiente em nuvem utilizado pela solugdo (CSP) devera prover recursos integrados de CSPM (Cloud
Security Posture Management) a fim de detectar vulnerabilidades decorrentes da méa configuragao

dos servicos, que possam gerar violagdes e vazamento de informacgoes.

10. Seguranca de Infraestrutura

10.1.

10.2.

10.3.

A CONTRATADA deve possuir uma politica de atualizagédo e aplicacdo de patches corretivos nos
ativos que compdem a solucao.

A CONTRATADA devera possuir processo de configuracdo segura (hardening) nos ativos que
compdem a SOLUCAO. O processo devera ser baseado nas melhores praticas de mercado. O

processo devera possuir método de verificagdo continua.

A CONTRATADA devera possuir sistema gerenciador da documentacao dos ativos que compdem a
SOLUGCAO, incluindo topologia, arquitetura, mudancas e incidentes, que deverdo ser mantidas
atualizadas.
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10.3.1.

10.4.

10.5.

10.6.

A CONTRATADA devera disponibilizar a documentagao dos ativos de Tl que compdem a SOLUCAO
sempre que solicitado pela CONTRATANTE, e em todos os eventos de incidentes de seguranga

cibernéticos que afetem o ambiente ou os dados relacionados ao objeto do contrato.

A SOLUCAO e o ambiente de Tl da CONTRATADA deverdo ser protegidos contra os principais

ataques cibernéticos, como aqueles previstos no OWASP Top 10, considerando o mais recente.

A CONTRATADA devera ter seus ativos de Tl monitorados e protegidos contra vazamento de dados,

ataques de malware e artefatos maliciosos e exploragéo de vulnerabilidades.

A CONTRATADA devera garantir que a SOLUCAO seja aderente as melhores praticas de mercado

para desenvolvimento e implantacdo segura.

11. Gestao de Vulnerabilidades

11.1.1.

11.3.1.

11.4.1.

11.4.2.

A CONTRATADA devera executar testes de identificacdo de vulnerabilidades na SOLUCAO e em
toda infraestrutura que trafega, processa ou armazena dados do CONTRATANTE e do escopo do

objeto do contrato.

Caso a SOLU(;AO tenha componentes instalados no ambiente do CONTRATANTE, ficara a critério
do CONTRATANTE a definigdo da responsabilidade pela execugédo dos testes de identificagdo de
vulnerabilidades.

Os testes de identificagdo de vulnerabilidades deverao incluir métodos que contemplem no minimo
as verificagées de vulnerabilidades previstas ou publicadas no OWASP Top 10, CVE (Common

Vulnerabilities and Exposures), CWE (Common Weakness Enumeration).

Os testes de identificagdo de vulnerabilidades deverdo ser executados ao menos uma vez por
trimestre, e sempre que houver mudancas significativas nas funcionalidades ou na estrutura da
SOLUCAO.

A CONTRATADA podera contratar empresa especializada para a execucdo dos testes de

identificacdo de vulnerabilidades, observando que as demais clausulas sejam respeitadas.

Sempre que solicitado a CONTRATADA devera disponibilizar os relatérios e evidéncias detalhadas

dos testes de identificacdo de vulnerabilidades, no minimo nos formatos PDF, HTML e CSV.

O CONTRATANTE podera repassar os relatérios e evidéncias para Orgaos Reguladores, Orgaos
Fiscalizadores e Auditorias Externas.

Os relatérios deverao conter o detalhamento das andlises e testes realizados, procedimentos
adotados, técnicas e ferramentas utilizadas, e todos os resultados obtidos durante os testes, inclusive

daqueles que néo resultaram na identificacdo de vulnerabilidades.
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11.4.3.

11.6.1.

11.6.1.1

11.6.1.2.

11.6.1.3.

11.6.1.4.

11.6.1.5.

11.6.2.

11.6.2.1

No caso das vulnerabilidades identificadas, os relatérios deverdo ter as respectivas evidéncias, a
descricao dos testes, metodologia utilizada e passo-a-passo de como a vulnerabilidade ou falha foi

identificada, a fim de permitir a sua reproducao ou validagao por parte do CONTRATANTE.

A CONTRATADA devera realizar a classificagdo de vulnerabilidades de acordo com Common

Vulnerability Scoring System (CVSS) na Versao 3 (trés) ou superior.

A CONTRATADA devera realizar o tratamento de vulnerabilidades identificadas pela CONTRATADA
sem 6nus ao CONTRATANTE.

As vulnerabilidades deverao ser corrigidas nos prazos definidos pelo CONTRATANTE, de acordo

com a severidade, definidos nos itens abaixo:

. Vulnerabilidades de severidade CRITICA em até 30 (trinta) dias, a contar da data de
encerramento dos testes.

Vulnerabilidades de severidade ALTA em até 60 (sessenta) dias, a contar de encerramento dos
testes.

Vulnerabilidades de severidade MEDIA em até 90 (noventa) dias, a contar da data de
encerramento dos testes.

Vulnerabilidades de severidade BAIXA em até 120 (cento e vinte) dias, a contar da data de
encerramento dos testes.

Para aquelas vulnerabilidades cuja severidade o calculo do CVSS seja igual ou superior a 8.6
(oito ponto seis), a CONTRATADA devera iniciar o tratamento da vulnerabilidade imediatamente,
incluindo medidas de mitigacdo e monitoramento de tentativas de exploragdo, e comunicar
tempestivamente a CONTRATANTE.

A CONTRATADA poder4 optar por no realizar o tratamento de vulnerabilidades MEDIAS ou BAIXAS.
Nesse caso ela devera comunicar a aceitacao dos riscos em até 30 (irinta) dias, a contar da data de
comunicacao de encerramento dos testes, e, dentro deste mesmo prazo, entregar o relatério de

aceitagdo dos riscos.

. A aceitacao dos riscos devera ser baseada em metodologia de gerenciamento de riscos adotada
pela CONTRATADA, e evidenciada para o CONTRATANTE através de relatério que contenha a

metodologia e os resultados da andlise e avaliagdo dos riscos.

Independente dos referidos testes, caso a CONTRATADA tenha conhecimento de vulnerabilidades
na SOLUCAO ou na infraestrutura que trafega, processa ou armazena dados do CONTRATANTE,
ou vulnerabilidades em outros ativos que possam afetar dados do CONTRATANTE, devera
comunicar imediatamente o CONTRATANTE.

O CONTRATANTE podera executar testes de identificacdo de vulnerabilidades na SOLUCAO e na
infraestrutura exposta para a Internet, dentro do escopo do objeto do contrato, a qualquer momento,

desde que previamente informado para a CONTRATADA.
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11.8.1.

11.9.1.

11.9.2.

11.9.3.

Os resultados dos testes de identificagao de vulnerabilidades executados pela CONTRATANTE serédo

comunicados a CONTRATADA para tratamento, conforme o regramento estabelecido neste item.

Durante o periodo de homologagdo, o CONTRATANTE podera executar testes de vulnerabilidades
em qualquer equipamento ou software fornecido pela CONTRATATADA que componham a
SOLUGAO e que deverao ser instalados no ambiente do CONTRATANTE.

Os testes poderdo ser executados no ambiente do CONTRATANTE, ou em ambiente de
homologagédo da CONTRATADA.

O CONTRATANTE realiza a classificagao de vulnerabilidades de acordo com Common Vulnerability
Scoring System (CVSS) na Versao 3 (trés) ou superior

Se forem detectadas vulnerabilidades de severidade CRITICA ou ALTA durante estes testes, o
CONTRATANTE podera exigir a corregdo destas vulnerabilidades antes da conclusdo da
homologagéo.

11.9.3.1.  Se as vulnerabilidades de severidade CRITICA ou ALTA nao possuirem corre¢do publicada, a

CONTRATADA devera propor medidas de contorno para evitar a exploracdo de tais
vulnerabilidades.

11.9.3.2. Se a CONTRATADA nao tiver capacidade ou optar por nado corrigir as vulnerabilidades de

11.10.

11.11.

severidade CRITICA ou ALTA em tempo de homologacao, podera propor medidas de contorno a
serem utilizadas de forma temporéaria. O CONTRATANTE devera avaliar tais medidas, e podera

aceitar ou negar.

Se as vulnerabilidades de severidade CRITICA ou ALTA detectadas nao forem tratadas de acordo
com os itens anteriores, 0 CONTRATANTE podera nio homologar a SOLUCAO.

Para as vulnerabilidades de severidade MEDIA ou BAIXA, a CONTRATADA devera realizar o
tratamento conforme os prazos a serem estabelecidos junto ao gestor, sem ultrapassar o limite de

120 (cento e vinte) dias.

12. Incidentes Cibernéticos

12.1.

12.1.1.

A CONTRATADA devera possuir equipe para Resposta a Incidentes de Seguranca da Informagao,
ou equivalente, com disponibilidade de atendimento ao CONTRATANTE 24 horas por dia, 7 dias por

semana, e manter atualizados os contatos para atendimento telefénico e por e-mail.

A CONTRATADA devera informar o nome do profissional responsavel pela area de Seguranca da
Informacao, ou equivalente, e seus contatos telefénico e de e-mail, ficando este profissional disponivel
ao CONTRATANTE 24 horas por dia, 7 dias por semana, para resolucdo de eventuais questdes de

seguranca referentes ao objeto deste contrato.
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12.2.

12.2.1.

12.3.

12.4.

A CONTRATADA deve reportar, em 24 horas, quaisquer incidentes de seguranga ou situagéo de
seguranca cibernética que possam afetar a SOLUCAO e/ou os dados do CONTRATANTE, através
de canal definido pelo CONTRATANTE

Devem ser fornecidas as evidéncias e informagbes necessarias para os processos de investigagao,

protecdo, monitoramento e outras que o CONTRATANTE solicitar.

A CONTRATADA deve possuir procedimentos documentados para Resposta a Incidentes

Cibernéticos, cuja documentagao devera ser entregue ao CONTRATANTE sempre que solicitado.

O CONTRATANTE pode repassar as informacdes recebidas para Orgdos Reguladores, Orgaos
Fiscalizadores e Auditorias Externas.

13. Plano de Recuperacado de Desastres

13.1.

13.2.

13.3.

13.4.

13.5.

Sempre que solicitado, a CONTRATADA devera apresentar plano de recuperagdo de desastres
(PRD) testado e embasado na norma ISO ABNT NBR ISO 22313:2020 (ou superior) — Seguranga e
resiliéncia — Sistemas de gestdo de continuidade de negdcios, para mitigar eventos de
indisponibilidade tecnoldégica que possam comprometer a entrega dos servigos previstos neste
CONTRATO. O PRD e testes podem seguir o modelo j4 adotado pela CONTRATADA, e deverao
abranger os ativos e servigos técnicos de tecnologia da informagéo utilizados no atendimento deste
CONTRATO, inclusive os que porventura sejam realizados por subcontratacdo, se autorizada

contratualmente, ou cadeia de fornecimento.

Sempre que solicitado, o PRD e os testes apresentados pela CONTRATADA serao analisados pelo
CONTRATANTE, que podera rejeitar ou sugerir adequagdes, as quais deverao ser providenciadas
pela CONTRATADA para garantir o fornecimento dos servigos previstos neste CONTRATO em caso
de situacao de crise ou desastre no ambiente da CONTRATADA.

Caso ocorra a solicitacdo descrita nas clausulas 13.1 e 13.2 acima, a CONTRATADA sera
comunicada formalmente pelo gestor do contrato sobre a quantidade de tempo em dias corridos, a
partir da comunicacdo do CONTRATANTE, ela tera para apresentar documentacdo atualizada,
conforme for o caso (primeira solicitagdo, pedido de ajustes, complementacdo de documentos,

rejeicao, etc.).

Desde ja a CONTRATADA autoriza o CONTRATANTE a repassar as informagdes contidas na
documentacgdo recebida referente ao PRD e seus testes, para Orgdos Reguladores, Orgdos

Fiscalizadores e Auditorias Internas e Externas.

O CONTRATANTE pode, a seu exclusivo critério, deixar de solicitar PRD testado da CONTRATADA
caso, ao longo da execugéao do contrato, constate que os ativos e servigos técnicos de tecnologia da
informacgéo utilizados no atendimento deste CONTRATO nédo sejam criticos a ponto de exigir a

existéncia de um PRD.
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14. Integracdo com Solucao AVI

141
1411

Requisitos de Integragdo com o Assistente Virtual Inteligente (AVI) implantado no CONTRATANTE.
AVI Implantado no CONTRATANTE:

Produto: Sophie

Versao: 4.3.2.1

Fabricante: Stefanini

Ambientes: Homologacao, Produgéao Intranet e Producéo Internet.

Modalidade de contratacédo: “on-premise”

14.1.2 Arquitetura Basica

14.2

14.2.1

14.2.2

Segue abaixo uma visdo geral da arquitetura do AVI implantado no CONTRATANTE com os

respectivos componentes:

s ‘F.e]e Prvaca

Aplicagdo Local

A

T .

Y A § Intechacoes

v . P
: $ 1 i i | Remote Dynamic | :
Web client Web client * w P | Morico (D) | |

A

| L PSR

Knowledge Manager Sophie Chatter ‘ Sophie Dynamic Service |
v A ’\ B I
e EL J [ w e
MongoDB  SQL Server L4 “
MongoDE "
Sophie Core MongoDB

Integracdo das Solucdes

A CONTRATADA devera permitir a integragdo da SOLUGAO proposta com o AVI implantando no
CONTRATANTE.

A CONTRATADA devera repassar toda a documentagdo necesséria para integracdo com o AVI
implantado no CONTRATANTE, para que o fabricante do AVI possa desenvolver os componentes
necessarios para integragdo com a SOLUGAO proposta.
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14.2.3 O desenvolvimento, homologagdo e implantacdo de componentes da SOLUCAO proposta,

14.3

necessarios a integragdo com o AVI implantado no CONTRATANTE, ficardo a cargo da
CONTRATADA.

Suporte técnico para integracao

14.3.1 A CONTRATADA devera disponibilizar equipe técnica para esclarecimento de diuvidas e realizagao de

testes de integragao, conforme for demandado pelo CONTRATANTE, atendendo a solicitagbes do
fabricante do AVI.

14.3.2A CONTRATADA deverd disponibilizar equipe técnica para esclarecimento de duvidas e realiza¢do de

14.4

14.4.1

14.4.2

14.5

14.5.1

14.5.2

testes de integragao, conforme for demandado pelo CONTRATANTE, atendendo a solicitagées do
fabricante do AVI.

Método de Comunicagéo AVI:

Conforme documento emitido pelo fabricante, Stefanini, o AVI implantado no CONTRATANTE permite
integracdes com diversas plataformas de comunicagdo através de comunicacdo REST com o
componente Chatter. Sendo necessaria a existéncia de um middleware, disponibilizado pela
CONTRATADA, para traducéo dos formatos das mensagens nos dois sentidos (SOLUCAO para o
AVI e vice versa), bem como mensagens de controle requeridas pela plataforma, como autenticagéo,
keep alive, controle de sessao, entre outros.

Na Figura abaixo € apresentado de forma geral de como o AVI se conecta com um canal de

comunicagao.

SQL
' O— Canal d -
SO p h I e comaunnaicazéo ,
g Middleware Canal
s -
§ s

Esclarecimento de Dlvidas da CONTRATADA

Em tempo de projeto, eventuais esclarecimentos sobre a forma de integragdo dos componentes da
SOLUGAO com o AVI implantado no CONTRANTE deverao ser solicitados através de e-mail para a
chave relacionamento_clientes_solucoes_contactcenter@banrisul.com.br, tendo a empresa
fabricante do AVI o prazo de 48 horas corridas em dias Uteis para retorno das informagdes.

Havendo a necessidade o CONTRATANTE agendara reunibes para dirimir eventuais duvidas

remanescentes, devendo a CONTRATADA solicitar a reunido com 48 horas de antecedéncia.
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14.5.3 Importante destacar que esclarecimentos técnicos durante o processo licitatério deverdo seguir os

procedimentos descritos no edital.

15. Requisitos para Integracoes

15.5 Conjunto de APIs RESTful que fornegam a funcionalidade de chat entre os atendentes do Banrisul e os

15.6

15.7

15.8

15.9

15.10

15.10.1

15.10.2

15.10.3

15.10.4

15.10.5

15.10.6

15.10.7

15.10.8

15.10.9

clientes do banco. Deve ser possivel integrar estas APls a interfaces de usuario desenvolvidas pelo
Banrisul ou por empresas parceiras.

A API deve estar preparada para receber tokens de autenticagdo do usuario e identificacdo de canal
de origem.

A solucdo de chat deve permitir a integragdo com chatbots, tanto disponibilizada pela contratada

quanto de outros fornecedores, mantendo registros pertinentes ao atendimento em ambos os casos.
Disponibilizar uma solugédo de chatbot personalizavel.

Construgdo da interface que os clientes do Banrisul utilizardo para interagir com a solugéo de chat.
Esta interface deve seguir os padroes das cores e marca do Banrisul e estar em harmonia visual
com os demais canais e portais da instituicdo. A solu¢do deve ser HTML5/JS/CSS3 a fim de poder

ser disponibilizada em diferentes canais e plataformas.
APIs REST:

Consumir APIs REST, utilizando tokens/refresh tokens e seguindo os padrées de seguranca
OAUTH2.

Todo o trafego necessario deve ser feito utilizando os protocolos de https e de no minimo TLS 1.2
e para garantir uma comunicag¢do segura com o ambiente Banrisul.

Utilizar o encoding UTF-8 como padréo de codificagdo de conteudo.
Utilizar padrao de estruturagéo de dados em formato JSON.

Utilizar armazenamento seguro: Nao armazenar as credenciais em texto simples e em repositorios

de cédigo aberto.

Nao armazenar credenciais em cédigo-fonte: Utilizar variaveis de ambiente ou arquivos de

configuragdo externos para armazenar as credenciais e referencia-las em tempo de execugao.

Proteger o acesso: Restringir 0 acesso as credenciais apenas para 0S USUArios ou processos

autorizados.

Estabelecer um processo para a troca das credenciais em caso de vazamento, revogacao ou roubo

de equipamento.

Utilizar criptografia: Para armazenar as credenciais localmente, utilize criptografia forte para proteger
os dados armazenados. Certifique-se de que apenas os usudrios autorizados tenham acesso a

chave de descriptografia.
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15.10.10 Repassar o(s) IP(s) que irdo consumir a API para restricdo de acesso.

15.11

15.11.1

Layout Posicional

Glossario
Componente operacional: Codigo de 5 digitos que representa a tabela a ser utilizada para carga dos

dados.

15.11.2 Tipos de dados

15.11.2.1Texto

O tipo texto deve vir alinhado a esquerda, podendo ser utilizado espagos em branco, se necessario,

para completar o tamanho.

. Caracteres especiais/acentos: O uso de acentos deve ser evitado. No caso de o texto possuir
caracteres especiais, 0 processamento identificara corretamente apenas os presentes no padrao
ASCII. A presenca de quaisquer outros poderd implicar em perda de dados ou erro durante o

processamento.

15.11.2.2Valor

O tipo valor engloba os tipos inteiro e decimal. Deve vir alinhado a direita, com zeros para completar

o tamanho, se necessario.
. Representacéo de casas decimais: E necessario o uso de ponto.

Ex: campo valor 18,2 (o campo tera 20 posigcdes, sendo uma reservada para o sinal e um para o ponto

decimal).

Sinal: pode ficar em branco ou ser preenchido com sinal +, sinal — ou 0.

POSICOES|1|2[3|4|5|6|7|8|9|10]|11[12[13[14[15[16|17|18]19] 20
POSITVO olofojolojojojojojololo|1]|2]|8|8]|.|2]|3
POSITWO |« |ofo|o|o|o|ofojo|jo|o|ofofi|2])8a|a|.|2]3
NEGATND | - |o|o|ojofojojojo|lo]o|ofof1|2]8a|e|. 2|3
. Representacao de valor SEM casas decimais: Nao deve ser incluido o ponto, somente o sinal.

Ex: campo valor 4,0 (o campo tera 5 posigdes, sendo uma reservada para o sinal).

Sinal: pode ficar em branco ou ser preenchido com sinal +, sinal —ou 0.

POSICOES
POSITIVO

POSITIVO | +
NEGATIVO | -

[y

o e e Y

0 | | oa
=)=

Lo Lo ] ed |en

15.11.2.3Data

O tipo data deve ser sempre no formato YYYYMMDD.
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Valor do campo serd sempre 8 posigoes.

Timestamp
O tipo timestamp deve ser sempre no formato YYYYMMDD[HH24MISSFF], onde horas, minutos,
segundos e milissegundos sao opcionais.
Valor do campo serd sempre 20 posi¢des.

20140701 000000000000 | 0107/ 2014 D0:00-00.000000 Somente Data.

201407012 30000000000 | 0107/ 2014 230000000000 Data & hara.

20140701 335000000000 | 0,07 2014 235900, 0000 Data, hora & minutas.,

20140701 235950000000 | 07/ 2014 235955 (00000 Data, hora, minutos & segundos.

20140701 2350501 ¥ 3456 | 01007 //2014 23:-59:50 123456 Data, hora, minutod, sepundod & milissegundos.

15.11.2.4 Estrutura do arquivo

O arquivo no formato POSICIONAL, divide-se em trés partes:

. Header

. Registros
. Trailer
Header

Representa o inicio do arquivo. Deve vir uma Unica vez no arquivo. Possui a seguinte estrutura:

BIGIOOCSSM2019010120190115120000
6

1 2 3 a 3

1. Indica que a linha é um header.

2. Indica o sistema de origem

3. Indica a periodicidade do processamento (D - Diaria, M - Mensal, Q —
Quinzenal, S - Semanal, E - Eventual)

4. Indica a data referéncia no formato YYYYMMDD

5. Indica a data geragéo no formato YYYYMMDD

6. Indica a hora no formato HHMMSS

15.11.2.5Registro
Representa um ou mais registros a serem inseridos. Uma linha pode conter um ou varios campos de

um mesmo componente operacional. Possui a seguinte estrutura:
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12345XXXXXXXXXXX 2018010100002018

Pos_Ini=6 Pos_Ini = 20 Pos_Ini = 28
Pos_Fim =19 Pos_Fim = 27 Poz_Fim =35
Registre -

1. Indica o componente operacional (5 digitos)
2. Exemplos campo TEXTO.

3. Exemplo campo DATA.

4. Exemplo campo VALOR.

Obs.: A ordem dos campos, posicao e tamanho sao obtidos da definicdo da interface solicitada no
BVL.

15.11.2.6 Trailer
Representa o fim do arquivo. S6 pode vir uma Unica vez no arquivo. Possui a seguinte estrutura:

BIGIS0CSS000000000003929

1. Indica que a linha é um trailer.
2. Indica o sistema de origem.

3. Indica a quantidade de linhas do arquivo, inclusive header e trailer (15 posi¢des, preencher com

zeros a esquerda).

16. Suporte Técnico — Ferramenta Service Desk

16.1. Método de atendimento para manutencgao da solugéo:

16.1.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato sistémico, para
abertura, acompanhamento e gestédo de todos os Incidentes, Requisi¢cdes de Servico e Ocorréncias.

16.1.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do CONTRATANTE para o
controle dos Incidentes, Requisi¢cdes de Servigo e Ocorréncias, independentemente da utilizagao de

ferramenta prépria para controle interno.

16.1.3. O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de Service Desk
para que a mesma acesse as informagdes sobre 0 andamento dos Incidentes, Requisicées de Servico

e Ocorréncias registrados.

21| 25



& b O n r i S U I ESPECIFICAGOES TECNICAS

16.1.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado para a

CONTRATADA via internet. Para cada contato sera gerado um login e senha de acesso pessoal.

16.1.5. A CONTRATADA deve informar imediatamente o CONTRATANTE quando houver desligamento de

algum usuario da empresa cadastrado no Service Desk, para inativagdo de seu acesso.

16.1.6. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA em

regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para manutencao.

16.1.7. ACONTRATADA deve prever o desenvolvimento do meio de integracdo com o Sistema Service Desk
do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por também monitorar
os Incidentes, Requisigées de Servigo e Ocorréncias sob sua responsabilidade através de ferramenta

propria.

16.1.8. No momento que um Incidente, Requisicao de Servigo ou Ocorréncia for registrado, o Sistema Service
Desk do CONTRATANTE enviara, automaticamente, uma notificagdo via e-mail para a

CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.

16.1.8.1. A notificacdo enviada segue um modelo padréo para todas as empresas externas; nao serao feitas

customizacoes.

16.1.9. A CONTRATADA deve registrar a solugido do Incidente, Requisicdo de Servico ou Ocorréncia no
Sistema Service Desk do CONTRATANTE imediatamente apds executada, descrevendo a agéo

efetuada para normalizar a operacionalizagdo do objeto contratado ou atender a requisigcao.

16.1.10. Apds a resolucdo do Incidente, Requisicdo de Servico ou Ocorréncia pela CONTRADADA, o
CONTRATANTE tera um prazo de 2 dias Uteis para reabrir o chamado, caso identifique que a mesma

falha voltou a ocorrer ou que a requisicdo ndo foi atendida adequadamente.

16.1.11. Se algum usuario da CONTRATADA ficar 60 dias sem acessar a ferramenta, seu cadastro

serd automaticamente inativado e ele perdera acesso.

16.2. Método de controle SLA:

16.2.1. A CONTRATANTE estabelece que o método de controle de SLA serd baseado em tickets de
atendimento. Os prazos de atendimento e solugdo, respeitado o horario de atendimento, serdo
contados a partir da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta de
Service Desk do CONTRATANTE até a data’hora de conclusdo do atendimento registrada na
ferramenta de Service Desk do CONTRATANTE pela CONTRATADA.

16.2.2. Os tickets de atendimento obedecerdo as regras de Niveis de Servigo a seguir:

TIPO SSOLUCAO DESCRICAO
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Solugéo de Contorno Compreende a solugao dada pela CONTRATADA que permita a
e/ou Definitiva continuidade operacional do objeto contratado, podendo esta solugéo

ser também definitiva.

Compreende na apresentacao de projeto, através de requisicdo, que
contemple uma Resolugéo Definitiva, a ser aplicada, num tratamento de
Resolugao Definitiva contorno executado em um incidente originador. Utilizada quando a

solucdo dependa de altera¢des de maior esforgo no objeto contratado.

16.2.3. Os tempos das solugdes serdo medidos desde o registro ou transferéncia até a solucdo do ticket na
ferramenta Service Desk da CONTRATANTE. Cada um dos tickets de atendimento (Incidente,
Requisi¢ao ou Ocorréncia) levara em consideragéo o cenario da Falha, Ocorréncia ou Circunstancia,
conforme abaixo classificado:

Perfil Cenario Tempo SLA (H)

Ocorréncia de mensagens de erro no objeto

contratado/sistema que nao afetam a operacao. 180 minutos

Ocorréncia de lentiddo no funcionamento do objeto

contratado/sistema. 30 minutos

Realizagdo de consulta técnica / solicitagdo de
Capacidade |informagbes operacionais em relagcdo ao objeto

contratado/sistema. 60 minutos

Solicitagdo de avaliagédo técnica / resolucao definitiva de

problema / implementagdo / melhoria no objeto

contratado/sistema. 240 minutos
Solicitacao de visita técnica. 240 minutos
Objeto contratado/sistema intermitente. 120 minutos

Ocorréncia de falha ou defeito em alguma(s)

funcionalidade(s) do objeto contratado/sistema. 30 minutos

Disponibilidade | Ocorréncia de falha ou defeito que impede totalmente a

operacao do objeto contratado/sistema 30 minutos

Ocorréncia de falha ou defeito que impega de forma parcial

a operagdo ininterrupta do objeto contratado/sistema. 60 minutos

Ocorréncia de falha ou defeito que afeta a seguranca do )
Seguranga ) i . 60 minutos
objeto contratado/sistema, gerando uma vulnerabilidade.
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16.2.4.

16.2.5.

16.2.6.

16.2.7.

16.2.8.

16.2.9.

A CONTRATANTE estabelece que o horario de atendimento sera no edificio sede DG de segunda-

feira a sexta-feira das 8h30min as 17h30min, exceto em feriados.

O atendimento de Incidentes, quando NECESSARIO, podera ocorrer fora dos horarios mencionados,
de acordo com a disponibilidade do CONTRATANTE.

Os atendimentos, e consequentemente os respectivos prazos do Acordo de Niveis de Servigo
poderao ser paralisados nas seguintes situacoes:

» Quando o CONTRATADO depender de informagdes e/ou recursos, por parte da CONTRATANTE,

que inviabilizem a execugéo do atendimento;

e Quando a ocorréncia depender de retorno de informagcbes da CONTRATADA mediante
concordancia da CONTRATANTE;

» Quando a ocorréncia depender de agendamento para atendimento, onde fora acordada data/hora
entre CONTRATADA e CONTRATANTE.

A pausa e retomada ocorre através da atualizagdo do STATUS do ticket, exceto nos casos de
agendamento em que a pausa ocorre quando preenchido campo DATA DE AGENDAMENTO na
ferramenta de controle da CONTRATANTE. A retomada acontece automaticamente quando atingida
a data/hora agendada.

« Os status disponiveis para uso em Incidentes e Requisi¢cdes, e que contemplam as situagdes acima
citadas sao:

« Status para paralisagdo do atendimento mediante a justificativa:
» Aguardando Fornecedor

» Aguardando cliente/usuario

» Agendado

» Em Homologagao (somente para requisicoes)

« Os status para retomada do atendimento mediante a justificativa:
* Em atendimento

* Encaminhado

» Homologado (somente para requisi¢oes)

» Nao homologado (somente para requisigdes)

» Reaberto

Pausas e retomadas de tempo de atendimento sé ocorrem quando o tempo total do SLA acordado

para o atendimento ainda n&o foi excedido.

E vedada a transferéncia do ticket, salvo para correcdo de encaminhamento.

16.2.10. A CONTRATADA podera atualizar o ticket a qualquer tempo.
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16.2.11. Ap0s a resolugdo do ticket pela CONTRADADA, a CONTRATANTE terd um prazo de 2 dias Uteis
para reabrir o ticket. Essa reabertura do ticket sera considerada como continuagéo do atendimento
anterior, ou seja, a contagem do prazo de atendimento sera retomada e nao havera 6nus financeiro

para a CONTRATANTE em decorréncia de uma possivel caracterizagcdo de nova demanda.
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1.

Anexo - Planilha de Especificac6es do Produto

Requisitos Gerais

1.1

1.2

1.3

1.4
1.5
1.6

1.11
1.12
1.13

Implantar solucdo in cloud e APl WhatsApp (custos de hospedagem e manutengao
inclusos) e outras que se fizerem necessérias ao longo do contrato para o melhor usa
da ferramenta descrita no objeto.

Ativacao de numeros na conta WhatsApp Business API ja existente, ou que venha a ser
criada em nome Banrisul.

Fornecimento, configuragéo e manutengao de solugéo de atendimento automatizado via
WhatsApp Business API, incluindo arvore de deciséo e rob6 de atendimento.

Implantar ambientes apartados de produgéao e laboratério.

Permitir redundancia e contingéncia dos servicos.

Permitir atendimento integrado com no minimo os seguintes canais: WhatsApp, SMS,
e-mail, chat, Facebook, Instagram, Google RCS, Google Business Messages,
Telegram, Push.

Ser acessada por interface web e mobile atendendo os requisitos técnicos constantes
no Anexo | — Planilha de Especificacoes Técnicas.

Permitir envio de mensagens ativas e receptivas (inbound e outbound).

Permitir orquestragdo em conjunto com demais canais de comunicacao utilizados pelo
Banrisul, de acordo com as configuracdes e parametros e customizagdo de régua de
comunicacgao.

Permitir apresentagédo de histérico de conversas realizadas na ferramenta, com
possibilidade de configuragéo por usuario e cliente.

Possibilitar a integracao ao ambiente legado.

Possibilitar a integracao aos aplicativos do Grupo Banrisul.

Possibilitar a integracao e transbordo de atendimento com solug&o de assistente virtual
inteligente instaladas em ambiente Banrisul.

Permitir integracdo com Plataformas Virtuais (Consumidor.Gov, ReclameAqui e Nao Me
Perturbe), lojas de aplicativos (Apple App Store e Google Play Store) e ferramentas de
marketing e analytics (Google Ads e Analytics, Facebook Ads e Analytics).

A Solugao devera ter a capacidade de integragdo com os sistemas corporativos do
Banco, via APl REST.

A solucao devera ser compativel com o CRM proprietario do Banrisul, com os aplicativos
do Microsoft Dynamics 365 e, no minimo, com outras ferramentas reconhecidas como
referéncia de mercado que possuam credibilidade em consultorias como a Gartner.
Permitir chamadas de voz e video, transcricdo de audio, envio e recebimento de texto,
documentos, videos, imagens e demais midias necesséarias a ser parametrizado de
acordo com regras de seguranca do Banrisul.

Possibilitar a ativacdo de novos numeros e integracdo com numeros existentes
vinculados a conta WhatsApp Business API Banrisul.

Possibilitar gestdo do atendimento em que seja possivel cadastrar e configurar regras
de roteamento, posi¢cdes de atendimento, grupos de atendimento, canais e servigos,
usuarios e niveis de acesso, habilidades (skill), intervalos, prompts, feriados, horérios
de funcionamento, contatos de clientes, listas de exclusdo/bloqueio e todos os
parametros necessarios para funcionamento.
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1.20

1.21

1.22

1.23

1.24

1.25

1.26

1.27

1.28

1.29

1.30

Fornecer consultoria de melhoria continua técnica e de negocio para atendimento as
regras de uso e politicas de mensagens do aplicativo WhatsApp definidos pelo
fornecedor Meta/Facebook.
A solucao contratada devera contemplar, de forma nativa ou por meio de integracgao,
funcionalidades para captura, registro, gerenciamento e auditoria do consentimento dos
clientes (opt-in) e da revogagéao desse consentimento (opt-out)
Permitir a criagdo, submisséo, gerenciamento e monitoramento ilimitado de templates
de mensagens no WhatsApp Business Platform, em conformidade com as diretrizes da
Meta para aprovacao de mensagens.
Possuir funcionalidade para realizacdo de auditoria de utilizagdo, possibilitando o
rastreamento dos atendimentos (detalhamento no Anexo - Planilha de Especificagcdes
Técnicas).
A Solucao devera armazenar histérico de contatos de todos os canais configurados,
armazenar as gravagoes/registros de audio, video e texto de todas as interagcdes nos
canais de uso e disponibilizar interface de recuperagcédo das gravagoes/registros.
O armazenamento das gravagdes e histéricos devera ser mantido por 10 (dez) anos,
para expurgo devera ser consultado e autorizado e em caso de rescisdo de contrato
deverd ser seguido o que conta no Termo de Referéncia item 7.5 PROCEDIMENTOS
DE TRANSICAO E ENCERRAMENTO CONTRATUAL
O armazenamento das gravacdes e historicos na infraestrutura da CONTRATADA
devera ser organizado por ano de geracdo. Os dados devem ter a possibilidade de
exportacdo, separados em lotes por ano, pela vigéncia contratual.
Todos os dados, metadados, cépias de seguranca (backup), informacdes e
conhecimentos produzidos ou custodiados, transferidos para o provedor de servi¢o de
nuvem, devem ser processados e/ou armazenados em paises com os quais o BACEN
possua convénio ou acordo de cooperagao, conforme a Resolugdo CMN n° 4.893 de
26/2/2021 e lista oficial publicada pelo BACEN.
A CONTRATADA compromete-se a manter a CONTRATANTE informada sobre
qualquer alterac@o no territorio de armazenamento dos dados ou na substituicao do
fornecedor de servicos de hospedagem em nuvem utilizados para a execucdo da
solugcdo SaaS objeto deste contrato.
Qualquer alteracdo mencionada no item anterior deverd ser comunicada a
CONTRATANTE com antecedéncia minima de 30 (trinta) dias corridos, salvo em casos
de emergéncia ou forga maior, devidamente justificados, em que a comunicagao devera
ocorrer no menor prazo possivel. A comunicagao devera conter, no minimo:
1.29.1 A identificagdo do novo territério ou fornecedor;
1.29.2 A justificativa da alteracao;
1.29.3 A descricao das medidas adotadas para garantir a continuidade, seguranca e
conformidade do servigo, especialmente no que se refere a Lei Geral de
Protecdo de Dados (Lei n® 13.709/2018) e a Resolugcao CMN n° 4.893 de
26/2/2021.
A CONTRATANTE podera, no prazo de até 15 (quinze) dias corridos apds o
recebimento da comunicagédo, manifestar-se contrariamente a alteracdo, desde que
fundamente sua objecdo com base em riscos legais, regulatérios ou operacionais.
Nessa hipotese, as partes deverdao buscar solugdo consensual, podendo, inclusive,
rescindir o contrato sem énus para a CONTRATANTE.
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1.31 No caso de dados pessoais, deverdo ser observadas as orientagdes previstas na Lei

13.709, de 14 de agosto, Lei Geral de Protecdo de Dados — LGPD, e demais legislacdes

sobre o assunto.
1.32 Suporte técnico no Brasil em Portugués Brasileiro.
1.33 A solucado devera ser em idioma Portugués Brasileiro.
1.34 Configuracdes de fluxo de atendimento (ativo e receptivo) devem permitir:

1.35

1.34.1 Interface gréfica “clique e arraste”

1.34.2  Permitir incorporar blocos de funcionalidades pré-construidas

1.34.3  Permitir configura¢do de roteamento de diferentes fluxos

1.34.4  Permitir configuragcdo de mensagens sincronas e assincronas

1.34.5 Permitir a troca de informagdes com sistema de terceiros e ambiente

legado, via APl REST e outros métodos indicados pelo Banco

1.34.6 Incluir tratamento de erros internos e validacao/teste de fluxos

1.34.7 Possuir controle de versao, podendo voltar para fluxos anteriores

1.34.8 Capacidade de duplicar os fluxos de atendimento cadastrados

1.34.9 Possuir capacidade de importacao de arquivos de texto, audio, video
Disponibilizar modelos aprovados de templates para comunicacdo por canais de

mensagem

1.36
1.37
1.38
1.39

1.40

1.41

1.42

1.43
1.44

1.45

Possuir capacidade de filtrar/bloquear anexos suspeitos por tipo de arquivo/extenséo.
Possuir protecao anti-DDoS para protecao contra ataques.

Possuir capacidade de busca de interagfes para todos 0s canais em uso.

A Solucdo devera realizar transferéncia de atendimento entre os canais em uso.
Persistindo na transferéncia os dados de identificacdo do cliente e histérico do
atendimento.

Permitir acionamento das funcionalidades de atendimento da(s) interacdo(6es)
vigente(s), assim como agbes de login/logout, marcacao de pausas, agendamento de
callback, alerta visual/sonoro de recebimento de interacao, informacdes da jornada do
cliente, consulta ao supervisor, tabulagdo de resultado de interacao.

Disponibilizar perfis padroes da Solucado, além de desenvolver perfis especificos caso
nao estejam contemplados na versao original.

Permitir a parametrizacdo de acesso e alcadas conforme perfis permitindo,
segregacgao de atividades.

Permitir configuracao para insercao, exclusao e alteragdo de usuarios e perfis.
Permitir  aintegragdo e centralizagcdo das conversas realizadas via
WhatsApp provenientes de multiplos dispositivos méveis corporativos (smartphones).
A Solugéo devera ter o tempo sincronizado com a hora oficial de Brasilia ou de acordo
com o fuso-horario definido pelo Banrisul.

2. Requisitos para Atendimento

2.1

2.2

Permitir o atendimento virtual pela rede de agéncias e demais plataformas, tratar mais
de um atendimento simultaneamente, realizar gestédo de filas de diferentes hierarquias
e atendimentos, redirecionamento de atendimentos e transicao entre canais (exemplo
whats e chat).

Permitir que o usuario visualize o canal de entrada da interagao do cliente com histérico
de comunicagdo e de identificacdo do cliente de forma organizada e cronolégica
(jornada completa — ativa e passiva).
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2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13

2.14

2.15

2.16
2.17

2.18
2.19

2.20

2.21

A Solugéao devera permitir criacao de filas multiplas, grupos de atendimento e atribuir
agentes individuais ou em grupo.

Permitir configuracé@o de status de agentes, com no minimo os seguintes: disponivel,
em espera, em atendimento, ndo disponivel.

A solucao devera possibilitar a identificagdo do cliente de acordo com validagdes de
dados ou identificagdo positiva ou outro recurso.

A solugéo devera apresentar na tela do usuério as informagdes validadas na etapa
identificagao positiva quando receber o atendimento.

Permitir atendimentos simultaneos pelo mesmo agente, para atendimentos por texto,
com possibilidade de configuragao por grupo de atendimento e individual.

A solucao devera emitir notificagdes visuais e sonoras de recebimento de interacao
nos canais integrantes da solugéo.

Acesso a solugao via aparelho com tecnologia Android e 10S, a exemplo de tablets e
smartphones.

Permitir pesquisa a histéricos e visualiza¢do da jornada do cliente, com parametros de
busca diversos como CPF, Nome do Cliente, Data da conversa ou palavras chaves.
Para cada interacdo atendida, devera ser aberta janela ou aba de atendimento Unica,
onde deverdo estar disponiveis todos os servigos, funcionalidades e integracoes
inerentes ao canal de atendimento.

Correcao gramatical das interagdes por texto para portugués brasileiro.

Alertas visuais para identificagéo de clientes aguardando resposta a mais tempo ou
entdo clientes classificados como prioritarios.

Registrar confirmacao ou ndo de recebimento, leitura e respostas das mensagens
enviadas.

Possibilitar o rastreio do retorno do cliente ao ativo, direcionando o atendimento para
o0 empregado que disparou a mensagem ativa.

Fornecer transcricao de audio.

Devera oferecer funcionalidades que permitam o agendamento de atendimentos,
interagdes ou servicos diretamente pela solugéo.

Capacidade de preencher previamente saudacoes e respostas comuns.

Permitir a configuracao de time-out tanto para o cliente quanto para o agente, com
mensagens parametrizaveis de aviso.

Permitir a criacdo de mensagens com uso de texto (letras, numeros e caracteres
especiais), botdes, links, imagens, documentos, audios, videos e emojis conforme
parametrizacao.

Permitir que os usuarios externos enviem arquivos de imagem, audio, video e texto
nas interagdes, reagdes, assim como “gifs” e “figurinhas” e possibilitar que o atendente
visualize de forma on-line e real interacao do usuario externo.

3. Requisitos para Whatsapp Ativo

3.1

3.2

Contar com médulo especifico (Moédulo de Comunicacéo) para envio e gestdo de
campanhas de ativo, bem como, cumprimento das Politicas do WhatsApp publicadas
e atualizadas pela Meta.

Contar com integracdo com a Meta para aprovacao ilimitada de templates para
campanhas de ativo dentro da propria ferramenta.
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

3.20

Disponibilizar as funcionalidades originais da Solugdo no que tange a comunicagéao
ativa, além de desenvolver e implantar os requisitos que nao estejam contempladas
na versao original.

Permitir envio de campanhas de ativo na modalidade de comunicagdo um a um e
comunicacdo em massa (1:1 e 1:N) a ser parametrizavel conforme o perfil de usuario.
Contar com diferentes niveis de acesso e permissdes para o uso do Médulo de
Comunicagao Ativa.

Contar com funcionalidades para criagao, edi¢ao, validagao, monitoramento e gestao
de usuarios.

Permitir a criacdo e envio de campanhas diversas, inclusive de forma simultanea.
Permitir a criagdo de mensagens com uso de texto (letras, nimeros e caracteres
especiais), botdes, links, imagens, documentos, audios, videos e emojis conforme
parametrizacgao.

Permitir a reativacdo de campanhas ja encerradas.

Permitir o cadastro e classificacdo de diferentes tipos de comunicagédo (Exemplos:
Informativa, Legal, Cobrancga, Pesquisa, etc.).

Permitir a selecao de publico-alvo por campanha por meio de importagdo de mailings,
integracdo com sistemas do Banco, plataformas virtuais, orquestrador e midias sociais,
bem como permitir o envio para um contato especifico.

Realizar envio automatico de mensagens, a partir da integracdo com sistemas do
ambiente legado conforme parametrizado.

Permitir a inclusdo, alteragdo, exclusdo de dados especificos (CPF, nimero de
telefone, e-mail, etc) de bloqueios de contatos ativos, evitando envio inadequado de
qualquer comunicagao.

Observar regras de bloqueio (Nao Me Perturbe, PROCON e listas internas) registrando
0 motivo de n&o envio de alguma mensagem.

Possibilitar a parametrizacdo de Régua de Comunicagao que forneca subsidios para
identificacdo e classificacdo das etapas e jornada, conforme: tipo de mensagem,
publico-alvo e canal, com possibilidade de programacao de ocorréncia e recorréncia.
Possibilitar a configuracdo de arvore de decisédo, em que seja possivel configurar
fluxos para diferentes a¢des do cliente em resposta a mensagem enviada para este,
incluindo possibilidade de reenvio de mensagens, transbordo/redirecionamento para
grupos de atendimento, usuario especifico, sistemas diversos, site ou aplicativos do
Banco.

Permitir a captura de avaliagdes de atendimento apds o fechamento de atendimento
(exemplo NPS e CSAT).

Permitir configuragédo de call-back podendo direcionar fluxo de atendimento para: filas
especificas, integracdo com Assistente Virtual Inteligente, sem nenhuma interacéo,
para templates especificos.

Registrar confirmagdo ou ndo de recebimento, leitura e respostas das mensagens
enviadas, conforme caracteristicas de cada comunicagdo. No caso das agdes que
tenham como objetivo uma agédo do cliente (Exemplos: clicar em link, contratar um
produto ou servigo pelo App, etc.), a Solugédo devera registrar cada acao realizada. Os
registros deverdo contemplar data e hora da acdo pelo cliente, permitindo a
identificacdo da jornada do cliente.

No caso da impossibilidade de entregar a mensagem ao destinatario, a Solucao devera
identificar e registrar o motivo.
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3.21

3.22

3.23

Manter registro de todas as mensagens enviadas para geragdo de relatorios e
dashboards de acompanhamento e gestao.

A Solugao devera permitir parametrizagdo de regras de descanso, realizando os
envios dentro dos prazos e critérios configurados.

Permitir parametrizagdo por template, por nicho de clientes, CPF e por numero de
contato.

4. Requisitos de Monitoria e Relatérios para todos canais em uso

4.1

4.2

Disponibilizar dashboards parametrizdveis para visualizagdo de relatérios com
recursos analiticos, permitindo avaliar desempenho de todos os atendimentos, os
relatérios devem ser emitidos em tela e opcéo de impressao.

Disponibilizar relatérios com no minimo os seguintes KPI's:

4.21 Tempo Médio de Atendimento (TMA): resultado da divisdo do tempo total dos

atendimentos pelo nimero de atendimento realizados no mesmo periodo.

4.2.2 Tempo Médio de Espera (TME): resultado da divisdo do niumero de chamadas

atendidas pelo tempo total de espera em determinado periodo.

4.2.3 Nivel de Servigo (NS): percentual de contatos atendidos dentro de um

determinado tempo, considerado o ideal.

4.2.4 Taxade Abandono (TA): resultado da substracdo do numero de desisténcias do

4.3

4.4

4.5

4.6
4.7

4.8
4.9

4.10
4.11

numero total de contatos recebidos em um periodo.
Permitir criagéo de visualiza¢des personalizadas por definicdo de férmulas baseadas
em indicadores de atendimento e performance (exemplo: interagbes em andamento,
clientes em fila, atendimento abandonados, nivel de servico, contatos recebidos,
contatos atendidos, contatos transferidos).
Disponibilizar os relatérios padrées da Solugédo, além de desenvolver e implantar
relatérios que contenham as informacdes solicitadas, caso ndo estejam contemplados
na versao original.
Permitir a elaboragdo e estruturacdo de relatérios com pesquisas e dados
parametrizaveis com autonomia para o usuario configurar os parametros.
Possibilitar a visualizacao de relatérios analiticos e sintéticos.
Capacidade de exportar dados para arquivos xlIs, pdf, csv, txt e extragdo de todos os
relatérios com filtros diversos: por Campanha, CPF, Tipo de mensagem, canal.
Integrar com ambiente legado do Banco, para registro de histérico de atendimentos.
Permitir automatizacao de monitorias com integracéo a ferramentas com servico de
Speech Analytics e Text Analytics.
O acesso as gravacgoes sera através de perfis de acesso distintos configurados.
As pesquisas por interacdes deverdo fornecer todos os resultados, independente do
canal (visdo omnichannel), a ndo ser que seja selecionado um canal especifico como
filtro.

5. Requisitos de Supervisao
5.1 Permitir acompanhamento de estatisticas, quantidade e qualidade, em tempo real das

interacdes e outras funcionalidades analiticas.
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5.2

5.3

54

5.5
5.6

Permitir monitoramento em tempo real dos agentes logados e filas de atendimento,
contemplando inclusive tempo em fila e/ou em atendimento.

Visdo real-time das posigdes de atendimento, status, filas, tempo de atendimento,
representacdes graficas de interagdes de agente, fila por canal e por grupo em tempo
real.

Permitir ao supervisor gerir, acompanhar, participar, colocar em espera, alterar status
de agentes individuais ou de um grupo, assumir ou transferir um atendimento em tempo
real.

Permitir mover agentes para diferentes filas.

Permitir alteragdo de encaminhamento de atendimento.
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Anexo
Glossario

Acordo de Niveis de Servicos (Service Level Agreement - SLA): E um documento utilizado
para definir o funcionamento de servicos de TI. Nele sdo inseridas as responsabilidades da
empresa contratada, métricas, objetivos dos servigos, normas de seguranca, direitos e deveres
de ambas as partes que estdo envolvidas no contrato.

API - Application Programming Interface: Conjunto de rotinas e padrées de programagéao para
acesso a um aplicativo de software ou plataforma.

AVI - Assistente Virtual Inteligente: Sdo programas de computador especialmente projetados
para auxiliar os clientes da empresa. Nesse sentido, respostas rapidas e precisas, cortesia,
integragdo com os sistemas corporativos, capacidade de aprendizado, etc., sao atributos
presentes em um assistente virtual.

Bl - Business Intelligence: Conjunto de teorias, metodologias, processos, tecnologias e
estruturas que permitem organizagéo e analise dos dados transformando-os em informacao.

Bot: Aplicagdo de software concebido para simular agbes repetidas vezes de maneira
padronizada.

Canal: Ponto de contato para atendimento de um usuario.

CallBack: Funcionalidade que tem como objetivo realizar o retorno de interagbes de forma
programada ou automatica.

Calling List: Lista que contém dados e informagdes sobre contatos para a realizacdo de
discagem.

Campanha: Empreendimento de duracao determinada com objetivo de contato com um publico
alvo.

Contexto: E o termo adotado para definir o conjunto de informacdes relevantes armazenadas
durante um atendimento (termos previamente utilizados pelo usuario, tépicos de interesse do
dialogo, etc.), além de informacgdes externas a esta interacéo (localizagcao geografica do usuario,
agéncia(s) que o usuario possui conta(s), etc.).

Criptografia: E o conjunto de principios e técnicas para cifrar a escrita, torna-la ininteligivel para
0s que nao tenham acesso as convengdes combinadas.

CRM: Customer Relationship Management sistema de gestao de relacionamento com o cliente.

CSV: Um arquivo CSV (Comma-separated values, ou em portugués, Valores Separados por
Virgula) é um tipo especial de arquivo que pode ser criado ou editado em softwares de planilha
eletrbnica. Ao invés de armazenar informacdées em colunas, os arquivos CSV armazenam
informagdes separadas por virgulas.

CTI — Computer Telephony Integration: Processo pelo qual um equipamento telefonico troca
informagbes de uma chamada com um computador.

Dashboard: Sao painéis que mostram métricas e indicadores importantes para alcancar
objetivos e metas tracadas de forma visual, facilitando a compreenséao das informacdes geradas.
1
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DNIS - Dialed Number Identification Service: Servico de telecomunicagcbées que identifica
o numero de telefone discado em uma chamada.

Emojis: Palavra de origem japonesa, composta pela jungdo dos elementos “e” (imagem) e “moji”
(letra). Um Emoji pode ser considerado um pictograma ou ideograma, ou seja, uma imagem que
transmite a ideia de uma palavra ou frase completa.

Fluxo de Atendimento: Script pré-definido que corresponde a uma sequéncia de possiveis
intencdes feitas pelo usuario e as devidas respostas a serem dadas pela solugéo de atendimento.

Funcionalidades Administrativas: Szo todas as funcionalidades da SOLUCAO responsaveis
pelas tarefas relacionadas ao controle, configuracdo e curadoria realizados pelos
administradores e gestores.

Funcionalidades Analiticas: S&o todas as funcionalidades da SOLUCAO responsaveis pelas
tarefas de avaliacdo do desempenho da SOLUCAO e geracgéao de relatérios.

Funcionalidades Transacionais: Sdo todas as funcionalidades da SOLUCAO responséaveis
pelas tarefas de atendimento dos usuarios independentemente da plataforma ou canal utilizado.

Inbound: comunicagao onde o cliente inicia o contato com a empresa (receptivo).
Interacdo: E toda a tentativa de troca de informagao entre o cliente e o Contact Center.

Json: E um acrénimo para "JavaScript Object Notation", & um formato leve para intercambio de
dados computacionais.

LDAP - Lightweight Directory Access Protocol: Tipo de protocolo que serve para atualizar e
pesquisar diretérios rodando sobre a camada TCP/IP.

Mensageiros Instantaneos: Aplicacao que permite o envio e o recebimento de mensagens em
tempo real.

MAU: "Monthly Active Users" (Usuarios Ativos Mensais), que é uma métrica usada para
determinar o nimero de usuarios Unicos que interagem com um produto digital, como um
aplicativo ou site, durante um periodo de 30 dias.

On Cloud: Termo utilizado para descrever uma aplicacdo que se encontra disponivel em
servidores na internet responsaveis pelo armazenamento e/ou processamento dos dados desta
aplicacao.

Open Source: E um modelo de desenvolvimento criado em 1998, que promove o licenciamento
livre para o design ou esquematizagcado de um produto, e a redistribuicdo universal desses, com
a possibilidade de livre consulta, examinagcao ou modificagao do produto, sem a necessidade de
pagar uma licenga comercial, promovendo um modelo colaborativo de producéo intelectual.

Outbound: Método de contato em que a empresa € ativa na busca pelo contato com um publico
alvo.

PDF: Portable Document Format é um formato de arquivo usado para exibir e compartilhar
documentos com seguranga, independentemente do software, do hardware ou do sistema
operacional.
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Pesquisas de Satisfacao: Estratégia que serve para medir e entender como esta a satisfagao
do cliente em relagdo a marca/empresa.

Plataformas Virtuais: Servigos digitais que fornecem plataformas de comunicacdo e cadastro
de reclamagdes ou bloqueios de ofertas, tais como: Consumidor.gov e ReclameAqui.

Prompt: Arquivo de audio contendo mensagem especifica que pode ser reproduzido por uma
URA.

Release: Refere-se ao lancamento de um produto de software com pequenas corregdes e
melhorias.

Roteamento: processo pelo qual se define o caminho da navegagcdo baseado em regras e
algoritmos previamente definidos.

SAML: E um padréo aberto que permite que provedores de identidade passem credenciais de
autorizacao para provedores de servicos (SP). Isso significa que vocé pode usar um conjunto de
credenciais para entrar em diferentes sites.

Seguranca da Informacdo: Area da computacdo que busca manter a integridade,
confidencialidade e disponibilidade dos dados e sistemas.

Service Desk: E a evolugdo do help desk, pois possui abrangéncia e qualidade maiores para
atender a demanda. Service Desk serve para centralizar as necessidades de uma empresa em
um unico lugar, registrando entrada e saida de pedidos de suporte e manutengéao, para ter um
maior controle sobre o que foi feito.

Sistema de Gestdo de Identidade: E um sistema capaz de automatizar os processos de
acrescentar, modificar, revogar, excluir e gerenciar direitos de acesso e senhas de usuarios.

Speech to Text: Técnica aplicada para converter mensagens de voz para texto escrito.

SSO0: Single Sign-On é uma propriedade do controle de acesso de varios sistemas de software
relacionados, porém independentes. Com essa propriedade, um usuario efetua login com um
unico ID e senha para obter acesso a qualquer um dos varios sistemas relacionados.

Text to Speech: Técnica de sintetizacdo da fala humana, que converte texto em linguagem
natural.

TLS: Transport Layer Security € um protocolo criptografico cuja funcao é conferir seguranca para
a comunicagao na Internet para servicos como e-mail (SMTP), navegacao por paginas (HTTP) e
outros tipos de transferéncia de dados.

TXT: arquivo de texto simples que armazena dados de texto puro, sem formatacao.

URL (Uniform Resource Locator): Endereco virtual com um caminho que indica onde esta o
gue o usuario procura, e pode ser tanto um arquivo, como uma maquina, uma pagina, um site,
uma pasta etc. URL também pode ser o link ou endereco de um site.

Versao: Atualizacdo do software que apresenta alteragdes significativas quando comparado a
seu estado anterior.

Vicios Ocultos: Defeitos ou falhas de fabricagao/construcdo de um componente que se
manifesta apés certo tempo de uso.
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Webservice: Solucao utilizada na integracdo de sistemas e na comunicacao entre aplicacdes
diferentes. Com esta tecnologia é possivel que novas aplicacées possam interagir com aquelas
que ja existem e que sistemas desenvolvidos em plataformas diferentes sejam compativeis.

XLS: Formato de arquivo Microsoft Excel.

XML: eXtensible Markup Language, é uma linguagem de marcagao recomendada pela W3C
para a criagdo de documentos com dados organizados hierarquicamente, tais como textos,
banco de dados ou desenhos vetoriais. A linguagem XML é classificada como extensivel porque
permite definir os elementos de marcagao.
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Bonco do Estado do Rio Grande do Sul S.A

PLANILHA DE ORCAMENTO — PROCESSO N2 0000862.2024

PROCESSO N¢° 0000862/2024

OBJETO: Servigcos de subscricdo de Software como servigo (SaaS — Software as a Service) que permita o atendimento por agentes virtuais ou humanos, por meio do
aplicativo de mensagens instantaneas Whatsapp, do Grupo Meta, conforme condi¢des e requisitos do edital e seus anexos.

1. DEMAIS CONDICOES: Conforme Termo de Referéncia do processo.

QUANTIDADE

VALOR UNITARIO

VALOR TOTAL 60 MESES

ITEM DESCRICAO UNIDADE ESTIMADA (RS) VALOR MENSAL (R$) (R$)
1 Setup da solugao
1.1 Instalagé@o e configuragéo Un 2
1.2 Implementacao dos servigos Un 1
Valor total item 1
2 Treinamento Hora/aula 30 | |
Valor total item 2
3 Licencas p/Agente de Atendimento/Supervisor
3.1 Por agente de atendimento (DE 4.001 até 5.000) Licenga por 3.421
3.2 Por agente de atendimento + Supervisio (DE 500 até 1000) iden#ﬁg:égmés 629
Valor total item 3
4 Custo plataforma (Montly Active Users) MAU ugiggga}:gzs 760.000
Valor total item 4
5 Mensagens WhatsApp de resposta aos clientes
5.1 Marketing 0
5.2 Utility 616.850
— Conversas/més
5.3 Authentication 3.150
5.4 Service 310.000
Valor total item 5
6 Mensagens WhatsApp iniciadas pelo Banco
6.1 Marketing (CENTRALIZADO) 780.000
- Conversas/més
6.2 Marketing (REDE AGS) 250.515
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6.3 Utility 620.000

6.4 Authentication 0

Valor total item 6

Consultoria de melhoria continua (DEv,analista,UX,CX) 10.000 _ -----

Valor total item 7

VALOR TOTAL

2. OBSERVACAO

As quantidades dos itens “Mensagens” estdo mensuradas em conversas dia (janela de 24 horas)

3. REGRAMENTO DE PRECIFICAGAO:

Nos pregos propostos e naqueles que, porventura, vierem a ser ofertados através de lances, deverdo estar inclusos todos os custos necessarios a execugéo do
objeto, bem como todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros e quaisquer outros que incidam ou venham
incidir sobre o mesmo.

4. DADOS DA PROPONENTE: RAZAO SOCIAL; CNPJ; ENDERECO COMPLETO; TELEFONE; E-MAIL; DADOS BANCARIOS.

5. VALIDADE DA PROPOSTA:
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Acordo de Confidencialidade e Sigilo
(Homologacao)

Banco do Estado do Rio Grande do Sul S.A., instituigio financeira com sede na Rua Capitdo Montanha,
177, em Porto Alegre, RS, inscrita no CNPJ sob o n? 92.702.067/0001-96, por seu representante legal no
fim assinado, doravante denominado BANRISUL, e (razado social), com sede na (--Endereco da empresa
=), n%.... , Bairro ............... <110 -...., CEP ........... e , inscrita no CNPJ sob o n°

Por este ACORDO DE CONFIDENCIALIDADE, as partes acima nomeadas e qualificadas resolvem firmar
o presente, conforme clausulas e condigbes as seguir.

CLAUSULA PRIMEIRA - DO OBJETO

O presente ACORDO DE CONFIDENCIALIDADE E SIGILO, define os direitos, obrigacdes e
responsabilidades das Partes em relagcdo a Seguranca da Informagdo e aos ativos envolvidos e
necessarios a execucdo da etapa de homologagdo da SOLUGAO, conforme previsto no Cronograma
Fisico-Financeiro do Edital.

CLAUSULA SEGUNDA - DAS DEFINICOES

Ativo - Qualquer coisa que tenha valor para as Partes, englobando: Os ativos de informagao, tais como,
mas nao se limitando a, base de dados e arquivos, contratos e acordos, documentacdo de sistema,
informacdes sobre pesquisa, manuais de usuario, material de treinamento, procedimentos de suporte ou
operacao, planos de continuidade do negécio, procedimentos de recuperacio, trilhas de auditoria e
informagdes armazenadas;

Os ativos de software, tais como, mas nao se limitando a, aplicativos, sistemas, ferramentas de
desenvolvimento e utilitarios;

Os ativos fisicos, tais como, mas nado se limitando a, equipamentos computacionais, equipamentos de
comunicacao, midias removiveis e outros equipamentos;

Os servigos, tais como, mas nao se limitando a, servigos de computagao e comunicagoes, utilidades gerais,
por exemplo, aquecimento, iluminagéo, eletricidade e refrigeracéo;

As pessoas e suas qualificagdes, habilidades e experiéncias;
Os intangiveis, tais como, mas nao se limitando a, reputacdo e a imagem da Parte.
Confidencialidade e Sigilo - Garantia de que a informacéo é acessivel somente a Pessoas Autorizadas.

Informacao - Significa toda e qualquer informagao de natureza, mas néo se limitando a, comercial, técnica,
financeira, juridica, operacional ou mercadologica sobre, mas sem se limitar a, andlises, amostras,
componentes, contratos, copias, croquis, dados, definicbes, desenhos, diagramas, documentos,
equipamentos, especificacbes, estatisticas, estudos, experiéncias, resultados de testes e pesquisas,
conhecimento adquirido ou novo conhecimento, a partir de informagbes confidenciais reveladas,
tendéncias, fluxogramas, férmulas, fotografias, ideias, instalagcbes, invengdes, mapas, métodos e
metodologias, modelos, pareceres, pesquisas, planos ou intencdées de negécios, plantas ou gréficos,
praticas, precos, custos e outras informagdes comerciais, processos, produtos atuais e futuros, programas
de computador, projetos, testes ou textos, repassada na forma escrita, oral, armazenada em qualquer
midia tangivel ou intangivel.
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Informacées Confidenciais ou Sigilosas - S3o aquelas informagdes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicacao e ou divulgacao indiscriminada ou competicdo e que sejam
designadas como tal, especialmente para fins de execugéo de projetos e processos do BANRISUL.

INFORMACAO PUBLICA - Trata-se da informagao identificada pela Parte Divulgadora com a expressio
“INFORMACAO PUBLICA” ou que:

Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que possa ser
comprovado tal conhecimento prévio;

Antes de ser revelada, tenha se tornado do conhecimento do publico por meio de fatos outros que néo
atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados;

Tenha sido recebida legitimamente de terceiro sem restricdo a revelagéo e sem violagdo a obrigagao de
sigilo direta ou indiretamente para com a Parte que as houver revelado;

Tenha tido a divulgagao autorizada por escrito pela Parte Divulgadora;

Tenha sido desenvolvida de forma independente por empregados ou por empresas do mesmo grupo da
Parte Receptora, sem utilizagédo direta ou indireta de Informacdes Confidenciais, desde que passivel de
comprovacao;

Toda e qualquer informagao que ndo se enquadre nas hipéteses previstas acima devera ser considerada
confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado, expressamente
pela Parte Divulgadora, a trata-la diferentemente.

Parte - Expressdo utilizada para referir genericamente os signatarios deste ACORDO DE
CONFIDENCIALIDADE E SIGILO.

Parte Receptora - E a Parte que recebe as Informagdes Confidenciais.
Parte Divulgadora - E a Parte que divulga as Informagées Confidenciais.

Pessoa Autorizada - Agentes, representantes, especialistas, prestadores de servigos, internos ou
externos, ou empregados dos signatarios deste ACORDO DE CONFIDENCIALIDADE E SIGILO e
aqueles autorizados formalmente a transmitir ou receber informacgdes.

Sigilo - Condicado nas quais dados sensiveis sdo mantidos em sigilo e divulgado apenas para as Pessoas
Autorizadas.

Sigilo Bancario — Tratamento da informagdo em conformidade com a Lei Complementar 105, de 10 de
janeiro de 2001.

CLAUSULA TERCEIRA

Todas as informacdes relacionadas ao objeto deste ACORDO, conforme referido na clausula primeira, que
forem transmitidas pela Parte Divulgadora a Parte Receptora ou que vierem a ser descobertas no decorrer
do presente processo, devem ser consideradas e protegidas pela Parte Receptora como confidenciais,
exceto se antes da divulgacgéo for esclarecido expressamente que ndo sao confidenciais.
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CLAUSULA QUARTA
As informagbes da Parte Divulgadora devem ser tratadas como confidenciais e serem protegidas pela
Parte Receptora por periodo indeterminado, até ordem em contrério.

CLAUSULA QUINTA - DAS AUTORIZACOES PARA ACESSO AS INFORMAGOES
CONFIDENCIAIS

Para alcangar a condigdo de Pessoa Autorizada, os agentes, representantes, especialistas, prestadores
de servicos, internos ou externos, empregados das Partes, envolvidos, direta ou indiretamente, com a
execucao do processo referido na clausula primeira, deverao ser devidamente instruidos sobre a protecéo
e manutengdo da Confidencialidade e Sigilo das Informag¢des Confidenciais, bem como a legislacédo
pertinente ao sigilo bancario, devendo ainda ter conhecimento do teor deste ACORDO DE
CONFIDENCIALIDADE E SIGILO.

Paragrafo Primeiro: Concomitantemente, as Partes tomarao todas as providéncias para minimizar o risco
de revelacdo de Informagdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informacgdes, na estrita medida do necessario.

Paragrafo Segundo: Em qualquer caso, as Partes serdo responsaveis por toda infracdo ao presente
ACORDO DE CONFIDENCIALIDADE E SIGILO que venha a ser cometida por qualquer Pessoa sob sua
responsabilidade (Autorizada ou ndo) e tomara todas as providéncias, inclusive judiciais, necessarias para
impedi-los de revelar ou utilizar, de forma proibida ou ndo autorizada, as Informagdes Confidenciais.

Paragrafo Terceiro: Cada Parte fara a gestao das inclusdes e exclusbes de seus prepostos na condigcao
de Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudangas ocorridas.

CLAUSULA SEXTA - DO USO

As INFORMAQOES CONFIDENCIAIS reveladas ou que vierem a ser conhecidas serdo utilizadas,
exclusivamente, para os fins de execugao do processo referido na cldusula primeira. Em hipétese alguma
poderdo ser utilizadas para gerar beneficio préprio exclusivo e/ou unilateral, presente ou futuro ou para
uso de terceiros, salvo acordo entre as partes, expresso e por escrito, em contrario.

A Parte Receptora concorda que:

Quaisquer informagdes confidenciais divulgadas de acordo com este instrumento devem ser usadas pela
Parte Receptora tdo somente com o propésito para o qual foram divulgadas;

Quaisquer informagdes confidenciais divulgadas de acordo com este instrumento permanecem em
qualquer instancia de propriedade da Parte Divulgadora;

Exceto nos casos de Informagdes Publicas e determinacao judicial, a Parte Receptora ndo podera usar,
distribuir, divulgar ou disseminar informacdes confidenciais a quem quer que seja salvo a seus
empregados, incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagbes ao alcance do proposito para o qual foram divulgadas.

CLAUSULA SETIMA - DA NAO DIVULGAGCAO

As Informagdes Confidenciais deverao obrigatoriamente ser protegidas pela Parte Receptora por todos os
meios possiveis, devendo a elas serem atribuidas no minimo o mesmo grau de zelo das Informac6es
Confidenciais proprias, sendo dever da Parte Receptora dar conhecimento das obrigagées aqui assumidas
a todos os seus empregados, colaboradores e demais pessoas que a elas tenham acesso, evidenciando
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que a divulgacdo das Informagdes Confidenciais, sem autorizagdo expressa da Parte Divulgadora, é
motivo suficiente para sujei¢cdo as penalidades legais.

Paragrafo Primeiro - A (razdo social) concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, de todos os seus agentes, representantes,
especialistas, prestadores de servico (internos ou externos), empregados, bem como todos aqueles
autorizados formalmente a transmitir ou receber informagdes confidenciais, que participem do processo
referido na clausula primeira.

Paragrafo Segundo: A (razao social) devera disponibilizar ao BANRISUL, sempre que solicitado, TERMO
DE RESPONSABILIDADE E DE MANUTENQAO DE SIGILO, devidamente assinado, conforme previsto
no paragrafo anterior.

CLAUSULA OITAVA - DA GUARDA DE INFORMAGCOES CONFIDENCIAIS

A Parte Receptora devera manter procedimentos administrativos adequados a preservacao de extravio ou
perda de quaisquer Informagdes Confidenciais, principalmente os que impecam a divulgagdo ou a
utilizagdo por seus agentes, funciondrios, consultores e representantes, ou ainda, por terceiros nao
envolvidos com a execucgao do processo referido na clausula primeira.

CLAUSULA NONA - DAS COPIAS
As Partes comprometem-se a ndo efetuar nenhuma gravagéo ou cépia das Informacdes Confidenciais
recebidas.

CLAUSULA DECIMA - DA PROPRIEDADE

O presente ACORDO DE CONFIDENCIALIDADE E SIGILO nao implica a concessao, pela Parte
Divulgadora a Parte Receptora, de nenhuma licenga ou qualquer outro direito, explicito ou implicito, em
relacdo a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo a propriedade
intelectual.

Paragrafo Primeiro: Todas as anotagbes, compilagdes e resultados dos trabalhos desenvolvidos no
decorrer do presente processo, serdo também consideradas Informagdes Confidenciais, e serdo havidos
como de propriedade da Parte Divulgadora, ndo cabendo a outra Parte nenhum direito, salvo acordo entre
as mesmas, expresso e por escrito, em contrario.

CLAUSULA DECIMA PRIMEIRA - DA VIOLAGAO

As Partes informar&o a outra Parte imediatamente sobre qualquer revelagdo ndo autorizada, esbulho ou
mau uso, por qualquer pessoa, de qualquer INFORMAGCAO CONFIDENCIAL, assim que tomarem
conhecimento, devendo ser adotadas todas as providéncias necessarias para evitar qualquer violagao
futura de Informagbes Confidenciais, ndo se afastando a possibilidade de serem aplicadas as penalidades
aqui previstas a Parte que tenha dado causa.

CLAUSULA DECIMA SEGUNDA - DO RETORNO DE INFORMACOES CONFIDENCIAIS
A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o documento (ou outro
suporte) que contiver Informagées Confidenciais.

A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informagdes Confidenciais
gue deixarem de ser necessarias, ndo guardando para si, em nenhuma hipétese, copia, reproducéo ou
segunda via das mesmas.

Quando solicitado, a Parte Receptora deverd prontamente emitir uma declaragdo assinada por seu
representante legal, confirmando que toda INFORMAGAO CONFIDENCIAL foi restituida ou inteiramente
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destruida, comprometendo-se de que ndo foram retidas quaisquer reproducdes (incluindo reprodugdes
magnéticas), copias ou segundas vias, sob pena de ser considerada falta gravissima, conforme previsto
no presente ACORDO e ainda podendo ser a (razédo social) responsabilizada por perdas e danos que
porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

O descumprimento de qualquer clausula do presente ACORDO DE CONFIDENCIALIDADE E SIGILO
sera considerado falta gravissima e sujeitara a Parte Divulgadora ao pagamento ou recomposi¢ao de todas
as perdas, danos e lucros cessantes sofridos pela outra Parte, inclusive as de ordem moral, concorrencial,
bem como as de responsabilidade civil e criminal respectivas, que serdo apuradas em regular processo
judicial ou administrativo.

CLAUSULA DECIMA QUARTA - DO PRAZO DE VIGENCIA

O presente ACORDO DE CONFIDENCIALIDADE E SIGILO tera a vigéncia da duragao do processo
referido na clausula primeira. Nao obstante o termo final de validade deste instrumento, todas as
obrigagbes aqui previstas, relacionadas as Informagdes ja divulgadas, continuardo a ser observadas,
notadamente a preservagao da confidencialidade por periodo indeterminado.

CLAUSULA DECIMA QUINTA - DA PUBLICIDADE

Todas as declaragdes, anuncios publicos e/ou divulgagbes relativas ao processo referido na clausula
primeira e a este ACORDO DE CONFIDENCIALIDADE E SIGILO deveréao ser previamente comunicados
e coordenados por ambas as Partes, dependendo do prévio e mituo consentimento das mesmas.

CLAUSULA DECIMA SEXTA - REVELAGCAO POR ORDEM JUDICIAL

Caso uma das Partes seja obrigada a revelar qualquer INFORMAGCAO CONFIDENCIAL em virtude de
ordem judicial, a mesma avisara a outra Parte imediatamente, para que a esta seja dada a oportunidade
de opor-se a revelagdo. Caso a oposi¢do da Parte ndo seja bem-sucedida, a Parte oposta somente podera
fazer a revelagao na extensao exigida pela ordem judicial em questéo e devera exercer todos os esforgos
razoaveis para obter garantias confidveis de que tais Informacdes Confidenciais tenham tratamento
sigiloso.

CLAUSULA DECIMA SETIMA — DISPOSIGOES GERAIS

Paragrafo Primeiro: Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder
ou privilégio ndo devem ser considerados como desisténcia, novacao ou modificagao dos direitos previstos
neste ACORDO DE CONFIDENCIALIDADE E SIGILO.

Paragrafo Segundo: Fica entendido que este ACORDO DE CONFIDENCIALIDADE E SIGILO nao
pretende e ndo vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer
negocio, ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informag6es
confidenciais a serem divulgadas.

Paragrafo Quarto: Nada que esteja contido neste ACORDO DE CONFIDENCIALIDADE E SIGILO deve
ser tomado como garantia ou conferéncia de direitos de licenga de uso das informagdes confidenciais

divulgadas a parte Receptora.

Paragrafo Quinto: Qualquer aditamento a este ACORDO DE CONFIDENCIALIDADE E SIGILO deve ser
por escrito e assinado por seus representantes legais.

Porto Alegre, __de de
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BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

LICITANTE

TESTEMUNHAS:

Nome: Nome:
CPF: CPF:



Qualificacao Técnica

Forma de Comprovacao

Resultado (SIM/NAO)

Avaliador

Observacao

21.1. DOCUMENTACAO
TECNICA DA LICITANTE

Apresentar Declaragdo de Autorizagdo de Comercializagdo da SOLUGAO, conforme
documento modelo (constante no Anexo Modelos de Declaragbes) ou equivalente,
formalizado pelo respectivo Fabricante ou seu representante/distribuidor credenciado no
pais, quando o Licitante nao for o préprio, dirigida ao CONTRATANTE. A declaracdo em
lingua estrangeira serd aceita desde que autenticada pelo respectivo consulado
devidamente traduzida para a lingua portuguesa por tradutor juramentado. A
Declaracdo de Autorizagdo de Comercializagdo pode ser substituida por outros
documentos oficiais e formais que contenham as mesmas informagoes e produzam o
mesmo resultado.

Forma de comprovagéo
descrita no item.

Caso a SOLUGAO utilize componentes open source, o Licitante devera comprovar a
possibilidade de uso corporativo sem custos para o CONTRATANTE. Havendo custos
de manuten¢do ou subscricdo, esses deverdo ser suportados integralmente pelo
Licitante, e, nesse caso, o Licitante devera anexar comprovacdo da subscrigdo. A
comprovagdo de uso corporativo sem custos dos componentes podera se dar através
de documentos oficiais e formais que contenham essas informagdes e produzam o
mesmo resultado. No caso de paginas de internet, o Licitante devera informar a URL.

Forma de comprovagao
descrita no item.

Caso a SOLUCAO n&o utilize componentes open source devera anexar declaragdo
informando tal situagao.

Forma de comprovacéo
descrita no item.

Apresentar comprovagdo, por declaragdo ou lista de descontinuidade, fornecida
oficialmente pela fabricante, que os modelos e versdes de todos os componentes da
SOLUGAO ofertada ndo estdo na lista de descontinuidade e ndo ha previsdo de
descontinuidade da data de entrega da proposta até 12 (doze) meses subsequentes.

Forma de comprovacéo
descrita no item.

Apresentar Declaragdo de Compatibilidade com Solugdes Text-To-Speech e Speech-To
Text, conforme documento modelo (constante no Anexo Modelos de Declaragdes) ou
equivalente, comprovando que a Solugédo do Licitante € compativel com solugdes de
Text-To-Speech e Speech-To-Text disponiveis no mercado. A declaragdo em lingua
estrangeira serd aceita desde que autenticada pelo respectivo consulado e devidamente
traduzida para a lingua portuguesa por tradutor juramentado.

Forma de comprovagéo
descrita no item.

Apresentar Declaragdo de Compatibilidade com Solu¢des Speech Analytics, conforme
documento modelo (constante no Anexo — Modelos de Declaragdes) ou equivalente,
comprovando que a Solugdo do Licitante é compativel com solugdes de Speech
Analytics disponiveis no mercado. A declaragdo em lingua estrangeira sera aceita
desde que autenticada pelo respectivo consulado e devidamente traduzida para a
lingua portuguesa por tradutor juramentado.

Forma de comprovagao
descrita no item.

Apresentar Declaragdo de Hospedagem na Nuvem da Solugéo, conforme documento
modelo ou equivalente, emitida por um cliente da Solugdo, comprovando que o Licitante
hospeda o processamento da Solugdo ofertada em Data Center na nuvem, de pelo
menos uma empresa nacional ou internacional onde a Solugdo tenha sido implantada
com o volume de dados e transagbes compativeis (ou superior) ao da presente
contratagdo, para as plataformas requeridas no Edital. A declaragdo em lingua
estrangeira serd aceita desde que autenticada pelo respectivo consulado e devidamente
traduzida para a lingua portuguesa por tradutor juramentado.

Forma de comprovagéo
descrita no item.




Apresentar Certificado de empresa Business Partner Meta, comprovando que o Licitante
apresenta as credenciais reconhecidas pela empresa proprietaria do servico WhatsApp
demonstrando especialidade na prestacéao de servigo objeto do contrato.

Forma de comprovagao
descrita no item.

Apresentar certificacdes referente a solugdo hospedada em cloud (ambiente em
nuvem):

*Cloud Security Alliance (“CSA”) Secure Trust Assurance and Risk (“STAR”); ou
Certificagao ISO 22.301:2013 - Gerenciamento de Continuidade de Negécios.
«Certificacdo 1ISO 27.001:2013 — Sistema de Gestao de Seguranga da Informacéo;
Certificagao ISO 27.017:2015 — Padréao de Seguranca para Provedores e Usuarios de
Servigos em Nuvem;

«Certificacdo 1ISO 27.018:2019 — Cddigo de Pratica de Protecdo de Dados Pessoais.

Forma de comprovagéo
descrita no item.

21.2. DOCUMENTAGAO
TECNICA DO
PROFISSIONAL DA
LICITANTE

Apresentar, para todos técnicos, prepostos e gerentes de projeto envolvidos no
desenvolvimento e manutengdo da SOLUGAO contratada, Declaragdo de Qualificacdo
Pessoal, conforme documento modelo (constante no Anexo Modelos de Declaracdes)
ou equivalente, declarando que o colaborador estd apto a execugdo dos servigos
declarados, dirigida ao CONTRATANTE. Deve estar acompanhada do ato constitutivo
do declarante, comprovando o poder do signatario para firmar o referido documento. A
declaracdo em lingua estrangeira sera aceita desde que autenticada pelo respectivo
consulado devidamente traduzida para a lingua portuguesa por tradutor juramentado. A
Declaracédo de Qualificagdo Pessoal pode ser substituida por outros documentos oficiais
e formais que contenham as mesmas informagdes e produzam o mesmo resultado.

Forma de comprovagao
descrita no item.

21.3. COMPROVACOES
DE EXPERIENCIA

Apresentar Declaragdo de Capacidade Técnica, conforme documento modelo ou
equivalente, emitida por dois clientes da Solugdo, comprovando que a Solugdo, objeto
do Edital, foi fornecida para pelo menos uma empresa do segmento financeiro nacional,
com prestacao de servicos vigente ou duragdo de ao menos 1 (um) ano de contrato,
onde a Solugédo tenha sido implantada com volumes similares (ou superior) ao da
presente contratagdo. A Declaragdo de Capacidade Técnica deve conter o periodo de
implantacéo, quantidades por canal e plataforma, o tipo de licengas adquiridas, canais e
plataformas do (s) Projeto(s), os Servicos prestados e o contato do profissional
responsavel na Empresa (nome, e-mail e telefone). A declaragdo em lingua estrangeira
sera aceita desde que autenticada pelo respectivo consulado e devidamente traduzida
para a lingua portuguesa por tradutor juramentado.

Forma de comprovagéo
descrita no item.

Apresentar Declaragdo de Suporte, conforme documento modelo ou equivalente,
emitida por dois clientes da Solu¢do, comprovando que a Licitante presta Servigos de
Consultoria, Manutencdo e Suporte para Solugdo, formal e comprovadamente
compativeis com o Edital, de pelo menos uma empresa do segmento financeiro
nacional, com prestacdo de servigos vigente ou duragdo de ao menos 1 (um) ano de
contrato onde a Solugdo tenha sido implantada com o volume de dados similares (ou
superior) ao da presente contratacdo, para as plataformas requeridas no Edital. A
declaracdo em lingua estrangeira sera aceita desde que autenticada pelo respectivo
consulado e devidamente traduzida para a lingua portuguesa por tradutor juramentado.

Forma de comprovagao
descrita no item.




Requisitos de Produtos

Forma de Comprovacéo

Resultado (SIM/NAO/ISENTO)

Avaliador

Observacao

1. Requisitos Gerais

1.1 Implantar solugéo in cloud e APl WhatsApp (custos de hospedagem e manutengéo inclusos) e outras que se fizerem necessarias ao longo do contrato
para o melhor usa da ferramenta descrita no objeto.

Autodeclaragao de atendimento do item,
apresentado com numeragao.

1.2 Ativagdo de nimeros na conta WhatsApp Business API ja existente, ou que venha a ser criada em nome Banrisul.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.3 Fornecimento, configuragdo e manutengéo de solugéo de atendimento automatizado via WhatsApp Business API, incluindo arvore de deciséo e robé de
atendimento.

Demonstragéo.

1.4 Implantar ambientes apartados de produgéo e laboratdrio.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.5 Permitir redundancia e contingéncia dos servigos.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.6 Permitir atendimento integrado com no minimo os seguintes canais: WhatsApp, SMS, e-mail, chat, Facebook, Instagram, Google RCS, Google Business
Messages, Telegram, Push.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

1.7 Ser acessada por interface web e mobile atendendo os requisitos técnicos constantes no Anexo | — Planilha de Especificacdes Técnicas.

Demonstragéo.

1.8 Permitir envio de mensagens ativas e receptivas (inbound e outbound).

Demonstragéo.

1.9 Permitir orquestragdo em conjunto com demais canais de comunicagdo utilizados pelo Banrisul, de acordo com as configuragbes e parametros e
customizacao de régua de comunicagao.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

1.10 Permitir apresentacéo de histérico de conversas realizadas na ferramenta, com possibilidade de configuragéo por usuério e cliente.

Demonstragéo.

1.11  Possibilitar a integragao ao ambiente legado.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

1.12 Possibilitar a integracéo aos aplicativos do Grupo Banrisul.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.13 Possibilitar a integragao e transbordo de atendimento com solugéo de assistente virtual inteligente instaladas em ambiente Banrisul.

Autodeclaracdo de atendimento do item,
apresentado com numeragéo.

1.14  Permitir integragdo com Plataformas Virtuais (Consumidor.Gov, ReclameAqui e Nao Me Perturbe), lojas de aplicativos (Apple App Store e Google Play;
Store) e ferramentas de marketing e analytics (Google Ads e Analytics, Facebook Ads e Analytics).

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.15 A Solucéo devera ter a capacidade de integragdo com os sistemas corporativos do Banco, via AP REST.

Autodeclaragdo de atendimento do item,
apresentado com numeragéo.

1.16 A solucdo deverd ser compativel com o CRM proprietario do Banrisul, com os aplicativos do Microsoft Dynamics 365 e, no minimo, com outras
ferramentas reconhecidas como referéncia de mercado que possuam credibilidade em consultorias como a Gartner.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.17  Permitir chamadas de voz e video, transcricdo de &udio, envio e recebimento de texto, documentos, videos, imagens e demais midias necessarias a ser;
parametrizado de acordo com regras de seguranga do Banrisul.

Demonstragéo.

1.18 Possibilitar a ativagdo de novos nimeros e integracdo com nlimeros existentes vinculados a conta WhatsApp Business API Banrisul.

Autodeclaragédo de atendimento do item,
apresentado com numeragéo.

1.19 Possibilitar gestdo do atendimento em que seja possivel cadastrar e configurar regras de roteamento, posi¢oes de atendimento, grupos de atendimento,
canais e servicos, usudrios e niveis de acesso, habilidades (skill), intervalos, prompts, feriados, horérios de funcionamento, contatos de clientes, listas de
exclusdo/bloqueio e todos os parametros necessarios para funcionamento.

Demonstragéo.

1.20 Fornecer consultoria de melhoria continua técnica e de negdcio para atendimento as regras de uso e politicas de mensagens do aplicativo WhatsApp
definidos pelo fornecedor Meta/Facebook.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.21 A solucéo contratada devera contemplar, de forma nativa ou por meio de integragao, funcionalidades para captura, registro, gerenciamento e auditoria do
consentimento dos clientes (opt-in) e da revogagdo desse consentimento (opt-out)

Demonstragéo.

1.22  Permitir a criagd@o, submissao, gerenciamento e monitoramento ilimitado de templates de mensagens no WhatsApp Business Platform, em conformidade
com as diretrizes da Meta para aprovagdo de mensagens.

Demonstragéo.

1.23  Possuir funcionalidade para realizagdo de auditoria de utilizag&o, possibilitando o rastreamento dos atendimentos (detalhamento no Anexo - Planilha de
Especificagbes Técnicas).

Demonstragéo.

1.24 A Solucao devera armazenar histérico de contatos de todos os canais configurados, armazenar as gravagdes/registros de audio, video e texto de todas as
interagdes nos canais de uso e disponibilizar interface de recuperagédo das gravagdes/registros.

Demonstragéo.

1.25 O armazenamento das gravacdes e histéricos devera ser mantido por 10 (dez) anos, para expurgo devera ser consultado e autorizado e em caso de
rescisdo de contrato deverd ser seguido o que conta no Termo de Referéncia item 7.5 PROCEDIMENTOS DE TRANSICAO E ENCERRAMENTO
CONTRATUAL

Autodeclaragédo de atendimento do item,
apresentado com numeragéo.

1.26 O armazenamento das gravagoes e histéricos na infraestrutura da CONTRATADA devera ser organizado por ano de geragdo. Os dados devem ter a|
possibilidade de exportacéo, separados em lotes por ano, pela vigéncia contratual.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.27 Todos os dados, metadados, copias de seguranca (backup), informagées e conhecimentos produzidos ou custodiados, transferidos para o provedor de
servico de nuvem, devem ser processados e/ou armazenados em paises com os quais 0 BACEN possua convénio ou acordo de cooperagéo, conforme a
Resolugao CMN n° 4.893 de 26/2/2021 e lista oficial publicada pelo BACEN.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.28 A CONTRATADA compromete-se a manter a CONTRATANTE informada sobre qualquer alterag@o no territério de armazenamento dos dados ou na
substituicao do fornecedor de servigos de hospedagem em nuvem utilizados para a execugéo da solugdo SaaS objeto deste contrato.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.29 Qualquer alteragdo mencionada no item anterior devera ser comunicada @ CONTRATANTE com antecedéncia minima de 30 (trinta) dias corridos, salvo
em casos de emergéncia ou forga maior, devidamente justificados, em que a comunicacédo deveré ocorrer no menor prazo possivel. A comunicagédo deverg
conter, no minimo:

1.29.1 Aidentificacdo do novo territério ou fornecedor;

1.29.2 Ajustificativa da alteragéo;

Autodeclaragédo de atendimento do item,
apresentado com numeragao.




1.29.3 A descricao das medidas adotadas para garantir a continuidade, seguranga e conformidade do servico, especialmente no que se refere a Lei Geral de
Protecdo de Dados (Lei n® 13.709/2018) e a Resolugdo CMN n° 4.893 de 26/2/2021.

1.30 A CONTRATANTE podera, no prazo de até 15 (quinze) dias corridos ap6s o recebimento da comunicagé@o, manifestar-se contrariamente a alteracao,
desde que fundamente sua objecao com base em riscos legais, regulatérios ou operacionais. Nessa hipétese, as partes deverdo buscar solugdo consensual,
podendo, inclusive, rescindir o contrato sem 6nus para a CONTRATANTE.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

1.31  No caso de dados pessoais, deverédo ser observadas as orientacdes previstas na Lei 13.709, de 14 de agosto, Lei Geral de Protegéo de Dados — LGPD, e
demais legislagdes sobre o assunto.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

1.32  Suporte técnico no Brasil em Portugués Brasileiro. Demonstragéo.

1.33 A solugéo devera ser em idioma Portugués Brasileiro. Demonstragéo.

1.34  Configuragdes de fluxo de atendimento (ativo e receptivo) devem permitir:

1.34.1 Interface gréfica “clique e arraste”

1.34.2 Permitir incorporar blocos de funcionalidades pré-construidas

1.34.3 Permitir configuracéo de roteamento de diferentes fluxos

1.34.4 Permitir configuragao de mensagens sincronas e assincronas -
Demonstragéo.

1.345 Permitir a troca de informacdes com sistema de terceiros e ambiente legado, via APl REST e outros métodos indicados pelo Banco

1.34.6 Incluir tratamento de erros internos e validagéo/teste de fluxos

1.34.7 Possuir controle de verséo, podendo voltar para fluxos anteriores

1.34.8  Capacidade de duplicar os fluxos de atendimento cadastrados

1.34.9 Possuir capacidade de importagéo de arquivos de texto, audio, video

1.35 Disponibilizar modelos aprovados de templates para comunicag&o por canais de mensagem Demonstragéao.

1.36 Possuir capacidade de filtrar/bloquear anexos suspeitos por tipo de arquivo/extenséo. Demonstragéo.

1.37 Possuir protecdo anti-DDoS para prote¢éo contra ataques. {:::g:zﬁ{:?ign?eniﬁ2?;2:;_10 do item,

1.38 Possuir capacidade de busca de interagdes para todos os canais em uso. Demonstragéo.

1.39 A Solucdo devera realizar transferéncia de atendimento entre os canais em uso. Persistindo na transferéncia os dados de identificagdo do cliente e

histérico do atendimento.

Demonstragéo.

1.40 Permitir acionamento das funcionalidades de atendimento da(s) interagdo(des) vigente(s), assim como agdes de login/logout, marcagdo de pausas,
agendamento de callback, alerta visual/sonoro de recebimento de interacéo, informagdes da jornada do cliente, consulta ao supervisor, tabulagéo de resultado de
interagéo.

Demonstragéo.

Autodeclaragédo de atendimento do item,

1.41  Disponibilizar perfis padroes da Solucéao, além de desenvolver perfis especificos caso ndo estejam contemplados na versao original. -
apresentado com numerag&o.

1.42 Permitir a parametrizacéo de acesso e alcadas conforme perfis permitindo, segregacéo de atividades. Demonstragéo.

1.43  Permitir configuragao para insergéo, excluséo e alteragéo de usuarios e perfis. Demonstragéo.

1.44  Permitir a integracéo e centralizacdo das conversas realizadas via WhatsApp provenientes de multiplos dispositivos méveis corporativos (smartphones). Autodeclaragéo de atendlm?nto do item,
apresentado com numerag&o.

1.45 A Solugéo devera ter o tempo sincronizado com a hora oficial de Brasilia ou de acordo com o fuso-horario definido pelo Banrisul. Demonstragéo.

2.1 Permitir o atendimento virtual pela rede de agéncias e demais plataformas, tratar mais de um atendimento simultaneamente, realizar gestao de filas de
diferentes hierarquias e atendimentos, redirecionamento de atendimentos e transigao entre canais (exemplo whats e chat).

Demonstragao.

2.2 Permitir que o usuario visualize o canal de entrada da interagdo do cliente com histérico de comunicagéo e de identificagdo do cliente de forma organizada
e cronoldgica (jornada completa — ativa e passiva).

Demonstragao.

2.3 A Solucao devera permitir criagao de filas multiplas, grupos de atendimento e atribuir agentes individuais ou em grupo. Demonstragéo.
2.4  Permitir configuragao de status de agentes, com no minimo os seguintes: disponivel, em espera, em atendimento, ndo disponivel. Demonstragéo.
2.5 A solugéo devera possibilitar a identificacdo do cliente de acordo com validagées de dados ou identificagéo positiva ou outro recurso. Demonstragéo.
2.6 Asolugdo devera apresentar na tela do usuario as informagdes validadas na etapa identificagdo positiva quando receber o atendimento. Demonstragéo.
27 Permitir atendimentos simultaneos pelo mesmo agente, para atendimentos por texto, com possibilidade de configuragao por grupo de atendimento e D -

individual. emonstracao.
2.8 A solugéo devera emitir notificagdes visuais e sonoras de recebimento de interagdo nos canais integrantes da solucao. Demonstragéo.
2.9 Acesso a solugéo via aparelho com tecnologia Android e 10S, a exemplo de tablets e smartphones. Demonstragéo.

2.10 Permitir pesquisa a historicos e visualizagao da jornada do cliente, com pardmetros de busca diversos como CPF, Nome do Cliente, Data da conversa ou
palavras chaves.

Demonstragao.

2. R para
Atendimento

?.11 Pf{ra gada interacdo atendida, deyeré ser aberta janela ou aba de atendimento Unica, onde deveréo estar disponiveis todos os servigos, funcionalidades e Demonstragao.
integragdes inerentes ao canal de atendimento.

2.12 Correcédo gramatical das interagdes por texto para portugués brasileiro. Demonstragéo.
2.183 Alertas visuais para identificagdo de clientes aguardando resposta a mais tempo ou ent&o clientes classificados como prioritarios. Demonstragéo.
2.14 Registrar confirmagédo ou n&o de recebimento, leitura e respostas das mensagens enviadas. Demonstragéo.
2.15 Possibilitar o rastreio do retorno do cliente ao ativo, direcionando o atendimento para o empregado que disparou a mensagem ativa. Demonstragéo.
2.16 Fornecer transcrigao de audio. Demonstragéao.
2.17 Devera oferecer funcionalidades que permitam o agendamento de atendimentos, interagdes ou servicos diretamente pela solugao. Demonstragéo.
2.18 Capacidade de preencher previamente saudagdes e respostas comuns. Demonstragéo.




2.19 Permitir a configuragéo de time-out tanto para o cliente quanto para o agente, com mensagens parametrizaveis de aviso.

Demonstragéo.

2.20 Permitir a criagdo de mensagens com uso de texto (letras, nimeros e caracteres especiais), botdes, links, imagens, documentos, &udios, videos e emojis
conforme parametrizag&o.

Demonstragéo.

2.21 Permitir que os usudrios externos enviem arquivos de imagem, dudio, video e texto nas interagdes, reagdes, assim como “gifs” e “figurinhas” e possibilitar
que o atendente visualize de forma on-line e real interag@o do usuério externo.

Demonstragéo.

3.1 Contar com mddulo especifico (Médulo de Comunicacdo) para envio e gestdo de campanhas de ativo, bem como, cumprimento das Politicas do
WhatsApp publicadas e atualizadas pela Meta.

Demonstragéo.

3.2 Contar com integragdo com a Meta para aprovagao ilimitada de templates para campanhas de ativo dentro da prépria ferramenta.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

3.3 Disponibilizar as funcionalidades originais da Solu¢do no que tange a comunicagéo ativa, além de desenvolver e implantar os requisitos que nao estejam
contempladas na versao original.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

34 ] Permitir_ envio de campanhas de ativo na modalidade de comunicagdo um a um e comunicagdo em massa (1:1 e 1:N) a ser parametrizavel conforme o Demonstragao.
perfil de usuario.

3.5 Contar com diferentes niveis de acesso e permissdes para o uso do Médulo de Comunicagéo Ativa. Demonstragéo.
3.6  Contar com funcionalidades para criagdo, edi¢ao, validagdo, monitoramento e gestao de usuarios. Demonstragéo.
3.7  Permitir a criagéo e envio de campanhas diversas, inclusive de forma simultanea. Demonstragéo.
3.8  Permitir a cri;@é{z de mensagens com uso de texto (letras, nimeros e caracteres especiais), botoes, links, imagens, documentos, &udios, videos e emojis Demonstrago.
conforme parametrizagéo.

3.9 Permitir a reativagdo de campanhas ja encerradas. Demonstragéao.
3.10 Permitir o cadastro e classificagéo de diferentes tipos de comunicagao (Exemplos: Informativa, Legal, Cobranca, Pesquisa, etc.). Demonstragéo.
3.11  Permitir a selecéo de publico-alvo por campanha por meio de importacdo de mailings, integragdo com sistemas do Banco, plataformas virtuais, Demonstrago.

orquestrador e midias sociais, bem como permitir o envio para um contato especifico.

3.12 Realizar envio automético de mensagens, a partir da integragao com sistemas do ambiente legado conforme parametrizado.

Autodeclaragédo de atendimento do item,
apresentado com numeragéo.

3.Req para
Whatsapp Ativo

3.13  Permitir a incluséo, alteracdo, exclusdo de dados especificos (CPF, nimero de telefone, e-mail, etc) de bloqueios de contatos ativos, evitando envio
inadequado de qualquer comunicacao.

Demonstragéo.

3.14  Observar regras de bloqueio (Nao Me Perturbe, PROCON e listas internas) registrando o motivo de nao envio de alguma mensagem.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

3.15 Possibilitar a parametrizacao de Régua de Comunicacao que fornega subsidios para identificagéo e classificagéo das etapas e jornada, conforme: tipo de
mensagem, publico-alvo e canal, com possibilidade de programacéo de ocorréncia e recorréncia.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

3.16 Possibilitar a configuracdo de arvore de decisdo, em que seja possivel configurar fluxos para diferentes agdes do cliente em resposta a mensagem
enviada para este, incluindo possibilidade de reenvio de mensagens, transbordo/redirecionamento para grupos de atendimento, usuario especifico, sistemas
diversos, site ou aplicativos do Banco.

Demonstragéo.

3.17 Permitir a captura de avaliagdes de atendimento apds o fechamento de atendimento (exemplo NPS e CSAT).

Demonstragéo.

3.18  Permitir configuragao de call-back podendo direcionar fluxo de atendimento para: filas especificas, integracdo com Assistente Virtual Inteligente, sem
nenhuma interagao, para templates especificos.

Demonstragéo.

3.19 Registrar confirmagao ou ndo de recebimento, leitura e respostas das mensagens enviadas, conforme caracteristicas de cada comunicagéo. No caso das
agdes que tenham como objetivo uma agao do cliente (Exemplos: clicar em link, contratar um produto ou servigo pelo App, etc.), a Solugao devera registrar cada
acdo realizada. Os registros deverdo contemplar data e hora da agéo pelo cliente, permitindo a identificagéo da jornada do cliente.

Demonstragéo.

4. Requisitos de
Monitoria e Relatérios
para todos canais em

uso

3.20 No caso da impossibilidade de entregar a mensagem ao destinatario, a Solugdo devera identificar e registrar o motivo. Demonstragéo.

3.21 Manter registro de todas as mensagens enviadas para geragao de relatérios e dashboards de acompanhamento e gestao. Demonstragéo.

3.22 A Solucao devera permitir parametrizagéo de regras de descanso, realizando os envios dentro dos prazos e critérios configurados. Demonstragéo.

3.23 Permitir parametrizagdo por template, por nicho de clientes, CPF e por nimero de contato. Demonstragéo.

4.1 Disponibilizar dashboards parametrizaveis para visualizacdo de relatérios com recursos analiticos, permitindo avaliar desempenho de todos os Demonstracio

atendimentos, os relatérios devem ser emitidos em tela e opgéo de impresséo. gdo.

4.2 Disponibilizar relatérios com no minimo os seguintes KPI’s:

4.2.1  Tempo Médio de Atendimento (TMA): resultado da divisdo do tempo total dos atendimentos pelo nimero de atendimento realizados no mesmo periodo.

400 T - . — . . . o Demonstragao.
2. empo Médio de Espera (TME): resultado da divisdo do nimero de chamadas atendidas pelo tempo total de espera em determinado periodo.

4.2.3 Nivel de Servico (NS): percentual de contatos atendidos dentro de um determinado tempo, considerado o ideal.

4.2.4 Taxa de Abandono (TA): resultado da substragao do niimero de desisténcias do nimero total de contatos recebidos em um periodo.

4.3  Permitir criagao de visualizagbes personalizadas por definicdo de férmulas baseadas em indicadores de atendimento e performance (exemplo: interagdes

em andamento, clientes em fila, atendimento abandonados, nivel de servigo, contatos recebidos, contatos atendidos, contatos transferidos).

Demonstragao.

4.4  Disponibilizar os relatérios padrées da Solucéo, além de desenvolver e implantar relatérios que contenham as informagées solicitadas, caso ndo estejam
contemplados na versao original.

Autodeclaragédo de atendimento do item,
apresentado com numeragéo.

Autodeclaragéo de atendimento do item,

4.5  Permitir a elaboracéo e estruturacéo de relatérios com pesquisas e dados parametrizaveis com autonomia para o usudrio configurar os parametros. -
apresentado com numeragao.

4.6  Possibilitar a visualizagéo de relatérios analiticos e sintéticos. Demonstragao.

4.7  Capacidade de exportar dados para arquivos xls, pdf, csv, txt e extragdo de todos os relatérios com filtros diversos: por Campanha, CPF, Tipo de

mensagem, canal.

Demonstragéo.




4.8 Integrar com ambiente legado do Banco, para registro de histdrico de atendimentos.

Autodeclaragédo de atendimento do item,
apresentado com numeragao.

4.9  Permitir automatizagéo de monitorias com integragao a ferramentas com servigo de Speech Analytics e Text Analytics.

Autodeclaragdo de atendimento do item,
apresentado com numeragao.

4.10 O acesso as gravagoes sera através de perfis de acesso distintos configurados.

Demonstragéo.

4.11  As pesquisas por interacdes deverdo fornecer todos os resultados, independente do canal (visdo omnichannel), a nao ser que seja selecionado um canal
especifico como filtro.

Demonstragéo.

5. Requisitos de
Supervisao

5.1 Permitir acompanhamento de estatisticas, quantidade e qualidade, em tempo real das interagdes e outras funcionalidades analiticas.

Demonstragéo.

5.2 Permitir monitoramento em tempo real dos agentes logados e filas de atendimento, contemplando inclusive tempo em fila e/ou em atendimento.

Demonstragéo.

5.8 Visao real-time das posi¢des de atendimento, status, filas, tempo de atendimento, representagées graficas de interagdes de agente, fila por canal e por
grupo em tempo real.

Demonstragéo.

5.4 Permitir ao supervisor gerir, acompanhar, participar, colocar em espera, alterar status de agentes individuais ou de um grupo, assumir ou transferir um
atendimento em tempo real.

Demonstragéo.

5.5 Permitir mover agentes para diferentes filas.

Demonstragéo.

5.6 Permitir alterag@o de encaminhamento de atendimento.

Demonstragéo.




Requisitos Técnicos

Forma de Comprovacgéo

(SIM/NAO/ISENTO)

Avaliador

Observacao

1. Descritivo da
infraestrutura interna

1.1. Caso haja a necessidade de instalagao de solugao de software em servidores internos do CONTRATANTE, seguir as definicoes abaixo:

Documento descrevendo a necessidade ou néo de utilizar|
servidores na infraestrutura do contratante dedicados apenas
para o atendimento do objeto.

1.1.1. As aplicagdes, devem rodar em servidores virtuais, preferencialmente distribuidas e balanceadas entre dois data centers, na modalidade ativo /|
ativo.

Comprovagédo necessaria somente se o item 1.1 for sinalizado|
como sendo "necessario utilizar servidores na infraestrutura do|
contratante dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugao.

1.1.2.A solugéo deve ser compativel com, no minimo, um dos seguintes sistemas operacionais:

Comprovagdo necessaria somente se o item 1.1 for sinalizado|
como sendo "necessario utilizar servidores na infraestrutura do|
contratante dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugao.

1.1.2.1. Windows Server 2022 ou superior;

Comprovagdo necessaria somente se o item 1.1 for sinalizado|
como sendo "necessario utilizar servidores na infraestrutura do|
contratante dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugao.

padrao do

1.1.2.2. Oracle Linux versao 9 releases atual e superiores.

Comprovagdo necessaria somente se o item 1.1 for sinalizado|
como sendo "necessario utilizar servidores na infraestrutura do|
contratante dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugao.

1.1.3. Caso a aplicagao seja conteinerizada em arquitetura de microsservigo: i te de forma horizontal, deve utilizar a
arquitetura Red Hat OpenShift, caso contrario, deve ser alocada em servidor Linux com soluc&o de containers do fabricante de sistema operacional.

Comprovagdo necessaria somente se o item 1.1 for sinalizado|
como sendo "necessario utilizar servidores na infraestrutura do|
contratante dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugao.

1.1.5. Solugdes que utilizem integragdes por APls devem seguir os processos formais do Banrisul, bem como ambiente de API Manager corporativo.

Comprovagdo necessaria somente se o item 1.1 for sinalizado|
como sendo "necessario utilizar servidores na infraestrutura do
contratante dedicados apenas para o atendimento do objeto.".
Capturas de tela e/ou documentagao da solugao.

1.1.6. Casoexistaar i de ir céo de solugées de bancos de dados no ambiente da CONTRATANTE, o licenciamento, manutengéo e|
a sustentacdo deste banco de dados deveréa ser de respor il da CONTRATADA.

Autodeclaragao de atendimento do item, apresentado com

numeragao.

2. Ambiente de acesso a
aplicacao pelos
dispositivos do Banrisul

2.1.Estacgdes de Trabalho

Software:

- Microsoft Windows em todas as versées suportadas pela Microsoft na data da publicacdo do edital para a contratagdo, e nas suas versoes|
posteriores, durante a vigéncia do contrato/garantia.

Capturas de tela e/ou documentagao da solugao.

2.2.Aplicativo Cliente - Navegadores (Browsers)

Microsoft Edge: versbes suportadas pelo fabricante do navegador (Microsoft), incluindo a mais atual, na data da publicacdo do edital para a
contratagdo e posteriores.

Chrome: versdes suportadas pelo fabricante do navegador (Google), incluindo a mais atual, na data da publicacido do edital para a contratacéo e
posteriores.

Capturas de tela e/ou documentagao da solugao.

2.3.Dispositivos Méveis

Sistema operacionais Google Android, nas versoes suportadas pelos fabricantes e fora do end-of-life, na data de emisséo deste termo de referéncia
e nas suas versoes posteriores. O enderego para consulta ao end-of-life para Google Android é https://endoflife.date/android.

Sistema operacionais Apple iOS, nas versdes suportadas pelos fabricantes e fora do end-of-life, na data de emissao deste termo de referéncia e nas|
suas versdes posteriores. O enderego para consulta ao end-of-life para Apple iOS o enderego é https:/endoflife.date/ios.

Capturas de tela e/ou documentagao da solugao.

3.Requisitos Gerais de
Seguranca de TI

3.1. A CONTRATADA se compromete a seguir os processos do CONTRATANTE no que se refere ao cumprimento das normas de seguranca do
CONTRATANTE, bem como se coloca a disposi¢ao para qualquer diligéncia técnica sempre que o CONTRATANTE julgar necessario para assegurar
um risco operacional minimo.

Capturas de tela e/ou documentagao da solugao.

3.1.1. A realizagao de diligéncia sera previamente agendada pelo CONTRATANTE e limitada ao ambiente e documentos relacionados com a
SOLUCAO contratada.

Capturas de tela e/ou documentagao da solugao.

3.2. No caso de a CONTRATADA subcontratar infraestrutura, servigos ou sistemas para o funcionamento da SOLUGAO, o CONTRATANTE deve ser
informada e os mesmos devem estar sujeitos as clausulas desse contrato.

Capturas de tela e/ou documentagao da solugao.

3.3. A SOLUGAQ deve prover as integragoes de acordo com os parametros de seguranca especificados pelo CONTRATANTE.

Capturas de tela e/ou documentacao da solugao.

3.4. A CONTRATADA deve disponibilizar, sempre que solicitado pejo CONTRATANTE, todas as documentacdes de infraestrutura, arquitetura e
seguranga dos ambientes utilizados para o funcionamento da SOLUGAO.

Capturas de tela e/ou documentacao da solugao.

4.1. Sao considerados usudrios internos do CONTRATANTE os seus funcionarios, assim como qualquer outro usuario que estiver cadastrado no
Sistema de Gestéo de Identidades do CONTRATANTE (Symantec Identity Governance & Administration, anteriormente chamada CA Identity Suite).

Capturas de tela e/ou documentacao da solugao.

4.2. Para a autenticagao dos usuarios internos do CONTRATANTE, a SOLUGAO deve ser integrada ao Sistema de Gestao de Identidades do
CONTRATANTE através de recursos de Federacdo com uso dos padrdes de mercado SAML e OpenID Connect, suportados pelas ferramentas|
Symantec SiteMinder (anteriormente CA - SSO - Single Sign-On), ou ADFS (Microsoft Active Directory Federation Services).

Capturas de tela e/ou documentacao da solugao.

4. A SOLUCAO deve suportar a integragao com mais de um Identity Provider (IDP), definido pela CONTRATANTE, permitindo que o usudrio faga
a autenticagdo com qualquer dos IDPs.

Capturas de tela e/ou documentacao da solugao.

4.2.2. A autenticaga@o dos usudrios internos do CONTRATANTE n&o podera ser feita através da senha do servigo de diretério Active Directory (AD) do
CONTRATANTE, pois os usuarios do CONTRATANTE usam smart card para logon na rede corporativa, nao tendo conhecimento da senha do AD.

Capturas de tela e/ou documentacao da solugao.




4. Controle de Acesso

Como atributo de identificagdo nas Federagdes, obrigatoriamente deve ser utilizada a matricula dos usuérios com o formato definido pelo
CONTRATANTE. Poderao ser enviados na autenticagdo outros atributos dos usuarios, mas nao devem ser utilizados como identificadores.

Capturas de tela e/ou documentagao da solugéo.

4.2.4. Os usuarios internos do CONTRATANTE deverao se autenticar na SOLEJ(;/"\O pelo servio de autenticagao do CONTRATANTE, que enviara os|
dados do usuario autenticado a SOLUCAO. O uso de senha da SOLUCAO devera ser blogqueado por padrdo, sendo permitido apenas para
determinados perfis ou grupos de usudrios definidos pelo CONTRATANTE.

Capturas de tela e/ou documentacao da solugao.

4.2.5. O fluxo de autenticag@o dos usuarios internos do CONTRATANTE consiste no login em um portal do CONTRATANTE, com o uso de mdiltiplo
fator de autenticacao, a partir do qual sera efetuada a chamada, através de SSO/federacéo, para a SOLUCAO da contratada. Para isto, a SOLUCAO
deve prover uma forma de identificagao dos usuérios do CONTRATANTE, sem necessitar de interagéo/insergao manual de informagdes adicionais|
do usuério.

Capturas de tela e/ou documentacao da solugao.

4.3. Para o provisionamento e desprovisionamento dos usuarios internos do CONTRATANTE e suas autorizagoes de acesso, a SOLUCAQ deverd
suportar uma das opgdes abaixo:

Capturas de tela e/ou documentacao da solugao.

4.3.1. Provisionamento JIT (just-in-time) através da utilizacao dos recursos de Federag&o, podendo ser enviadas as autorizagdes (grupos, perfis, etc.)
como atributos do usuério.

Capturas de tela e/ou documentacao da solugao.

4.3.2. Integracdo de um componente de software da CONTRATADA (executando no ambiente do CONTRATANTE) com o servigo de diretorio Active
Directory (AD) do CONTRATANTE, de forma a fazer a associacéo de usudrios e grupos (perfis) da SOLUGAO.

Capturas de tela e/ou documentacao da solugao.

4.3.3. Integragao através do padrao SCIM (System for Cross-domain Identity Management), no qual a CONTRATADA deve prover APIs para que o
sistema de Gestéo de Identidades do CONTRATANTE execute o processo de provisionamento e desprovisi 1to automatico de at atico de|
autorizagoes de acesso.

Capturas de tela e/ou documentacao da solugao.

4.4. Para comprovar o atendimento aos itens 4.2 e 4.3 acima durante a fase de amostra/homologagéo, o CONTRATANTE podera exigir a integragéo
da SOLUCAO ao Sistema de Gestao de Identidades do CONTRATANTE em ambiente de homologacao/desenvolvimento, seguindo os requisitos
apontados nos itens 4.2 e 4.3 e seus respectivos subitens.

Capturas de tela e/ou documentacéo da solugao.

4.5. A SOLUCAO também deve possuir mecanismos proprios de administragio de permissio de acesso, algadas e poderes para as suas|

Capturas de tela e/ou documentacéo da solugao.

funcionalidades, com interface amigavel e intuitiva e no minimo as seguintes caracteristicas:
4. Interface de servigos para gerenciamento dos usuarios e permissoes de acesso.

Capturas de tela e/ou documentagao da solugao.

4. Definigao clara das hierarquias, dos papéis e atribuicdes dentro do contexto de negécio.

Capturas de tela e/ou documentacao da solugao.

4.5.3. Possibilidade de implementacédo de diferentes perfis de acesso, contemplando perfis como Gestol , Analistas,
Cadastradores, e/ou outros que sejam necessarios para a administragao e operacionalizacdo da SOLUCAO, permitindo a segregacao de fungdes.

N Capturas de tela e/ou documentacao da solugao.

4

Somente os perfis definidos pelo CONTRATANTE devem ser capazes de criar, alterar ou remover usuarios, perfis e permissdes associadas.

Capturas de tela e/ou documentacéo da solugao.

4.5.4. Blogueio de acessos simultdneos ao mesmo usuario.

Capturas de tela e/ou documentagao da solugao.

4.5.5. Blogueio e/ou revogagéo de usudrio que ndo acessar a SOLUCAO por um periodo definido pelo CONTRATANTE.

Capturas de tela e/ou doct 40 da solug@o.

4.5.6. Desconexao de usudrio por inatividade (timeout), apés um periodo definido pelo CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

4.6. Se demandado pelo CONTRATANTE, deve permitir de forma parametrizavel que o acesso por usuarios do CONTRATANTE seja restrito a
conexdes oriundas do ambiente do CONTRATANTE, através de restricdes de enderecos IP ou link privativo.

Capturas de tela e/ou documentagao da solugao.

4.7. O uso do mecanismo préprio de administragao de usuarios da SOLUGAO ficara a critério do CONTRATANTE.

Capturas de tela e/ou doct 40 da solug@o.

4.8. Para a autenticagdo dos usuarios internos do CONTRATANTE, a SOLUCAO deve possuir mecanismo proprio de autenticagao de usuarios, com
no minimo as seguintes funcionali

Capturas de tela e/ou documentacéo da solugao.

4.8.1. Troca de senha no primeiro login, caso seja utilizado mecanismo de senha atribuida.

Capturas de tela e/ou documentagao da solugao.

4.8.2. Bloqueio de usuario por tentativas de acesso com senha invalida, a partir de um nimero definido pelo CONTRATANTE.

Capturas de tela e/ou doct ao da solucao.

4.8.3. Obrigatoriedade de utilizagao de senhas de qualidade, ndo permitindo o uso de senhas sequenciais e triviais.

Capturas de tela e/ou documentagao da solugao.

Processo seguro de desbloqueio e recuperacéo de senha.

Capturas de tela e/ou doct ao da solucao.

Suporte ao uso de Mdltiplos Fatores de Autenticagdo (MFA), através de integracédo com a solucéo utilizada pela CONTRATANTE, Symantec

Capturas de tela e/ou documentacéo da solugao.

O uso de token por mensagem SMS nao sera aceito como solugao de Miltiplos Fatores de Autenticagao.

Capturas de tela e/ou documentagao da solugao.

4.9. Nos casos em que a SOLUGAO necessitar de e-mail do usuario para as suas funcionalidades, a SOLUGAO deve permitir configurar uma lista de
dominios de e-mail aceitos. Esta lista devera ser fornecida pelo CONTRATANTE. Seu uso ficara a critério do CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

4.10. O uso do mecanismo préprio de autenticagao de usuarios da SOLUGAO para o acesso de usuarios internos do CONTRATANTE ficara a critério|
do CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

4.11. Caso seja necessario o acesso de usuarios internos do CONTRATANTE a SOLUCAO por dispositivos méveis, tanto por aplicagao nativa quanto|
por navegador, este acesso deve ser autenticado conforme as clausulas do item 4.1 Integragdo SSO e BGI, ou outro método definido pelo
CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

4.12. As partes entendem por dispositivos méveis os que utilizam ais para smartphones e tablets, como Android e
iOS. Estao excluidos dessa definicao os computadores do tipo laptop e outros dispositivos que utilizem sistema operacional Windows e MacOS.
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5. Histérico / Logs /
Auditoria

5.1. A SOLUGAO deve ser capaz de registrar todas as atividades realizadas, gerando log com, no minimo, as informagdes de data e hora, usuério,
endereco de origem, e informacées das operagdes.
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52.A SQLUQAO deve manter o log de todas as informagdes geradas, que sofreram inclusoes, alteragdes e exclusdes por comando dos usuarios da|
SOLUGCAO, pelo prazo estabelecido pelo CONTRATANTE ou por drgaos reguladores.
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5.5. Os logs gerados pela SOLUGAO devem ser protegidos contra alteragoes.
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5.4. A SOLUCAO deve permitir a consulta e exportagao dos logs para fins de auditoria.
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6.1. A SOLUCAO deve utilizar protocolos de comunicagéo e seguranga de dados de acordo com as definicées do CONTRATANTE.
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6.2. Todo trafego de rede, tanto entre componentes da SOLUGAO, quanto entre a SOLUGAO e componentes externos, deve ser protegido por|
criptografia.
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6.3. Para os dados que trafegam pela internet, deve ser utilizado protocolo TLS, versao 1.2 ou superior, utilizando certificados com chaves RSA de|
no minimo 2068 bits ou ECC de 256 bits para a autenticagdo de servidor.
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6.3.1. E vedado o uso das versées 1.0 e 1.1 do protocolo TLS, assim como qualquer versao do protocolo SSL. Estas versdes dos protocolos devem
estar il nos servidores que compdem a solug&o.
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6.3.2. E vedado o uso de cipher suites com vulnerabilidades conhecidas. Estes cipher suites devem estar desabilitadas nos servidores que compdem
a solugéo.
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6. Comunicacao e
Criptografia

6.3.3. A aquisicao e renovacao de certificados é de responsabilidade da CONTRATADA.
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6.3.4. O certificado utilizado deve ser emitido por autoridade certificadora com reconhecimento internacional e ser reconhecido de forma nativa pelas|
versbes mais recentes dos principais navegadores de Internet (Microsoft Edge, Mozilla Firefox, Google Chrome e Apple Safari) e, no minimo, pela|
versdo mais recente dos principais sistemas operacionais (Windows, Mac OS, Android e iOS).
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6.3.5. O certificado utilizado deve ter validade de no minimo um ano apds a data de emissao.
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6.3.6. Durante o handshake TLS, o servidor deve enviar os certificados das Autoridades Certificadoras Intermediérias.
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6.4. A comunicagéo entre a SOLUGAO e outros softwares, assim como a comunicagao entre eventuais componentes da SOLUGAO, devera ser
sempre autenticada.
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6.5. Caso sejam instalados componentes da SOLUCAO no ambiente do CONTRATANTE, a comunicagéo destes componentes com sistemas do
CONTRATANTE ou outros softwares instalados no ambiente do CONTRATANTE devera ser autenticada utilizando padrdes acordados entre as|
partes.

Capturas de tela e/ou documentagao da solugao.

6.6. Caso sejam instalados componentes da SOLUCAO no ambiente do CONTRATANTE, a comunicagdo destes componentes com softwares
instalados fora do ambiente interno do CONTRATANTE devera ser autenticada de acordo com a critici das i 0 O]
CONTRATANTE podera exigir ajustes na autenticacdo em casos que considerar inseguros.
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6.7. Caso haja integragéo de componentes da SOLUCAO hospedados fora do ambiente do CONTRATANTE com sistemas do CONTRATANTE, as
comunicagdes devem ser i por APls REST, de acordo com os subitens abaixo.
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6.7.1. No caso de uso de APIs fornecidas pela CONTRATADA e consumidas por sistemas internos do CONTRATANTE, as APIs devem suportar
autenticacao através do protocolo OAuth 2.0, conforme RFC 6749, com os seguintes requisitos:
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6.7.1.1. O endpoint de geracao de token deve:
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6.7.1.1.1. Aceitar payload com content-type "application/x-www-form-urlencoded".
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6.7.1.1.2. Retornar o payload conforme a RFC 6749, incluindo obrigatoriamente o parametro "expires_in" e parametro "token_type" do tipo "Bearer".
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6.7.1.1.3. Utilizar o fluxo de client_credentials, empregando um dos seguintes métodos de autenticag@o:
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6.7.1.1.3.1. client_secret_basic, conforme RFC 6749 e RFC 7591;
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6.7.1.1.3.2. client_secret_post, conforme RFC 6749 e RFC 7591;
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6.7.1.1.3.3. client_secret_jwt, conforme RFC 7523 e OpenlD Connect Core;
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6.7.1.1.3.4. private_key_jwt, conforme RFC 7523 e OpenlD Connect Core;
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6.7.1.1.3.5. tls_client_auth, conforme RFC 8705.
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6.7.1.2. A API deve fornecer um endpoint de metadados do servidor de autorizagéo, de acordo com a RFC 8414, fornecendo no minimo o token
endpoint.
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6.7.1.3. Os endpoints de consumo das APIs devem receber o access token no header "Authorization" no formato "Bearer [access_token]",
a RFC 6750.
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6.7.1.4. Qualquer alteragao nos protocolos e/ou parametros de autenticagéo devera ser comunicada com no minimo 60 dias de antecedéncia.
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6.7.1.4.1. A CONTRATADA devera disponibilizar versao de testes das APls com as alteragoes para o CONTRATANTE verificar a conectividade antes|
da alteracdo em produgdo.

Capturas de tela e/ou documentagao da solugao.

6.7.2. Caso sejam necessarias APIs hospedadas no ambiente do CONTRATANTE, a comunicagdo com estas APls devera ser controlada pelo|
gerenciador de APIs do CONTRATANTE. Os protocolos, parametros e métodos utilizados serao definidos pelo CONTRATANTE.
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6.8. Caso haja necessidade de troca de arquivos entre a SOLUCAO e os sistemas do CONTRATANTE, a troca de arquivos devera ser feita através
da solucao de Troca Eletrénica de Arquivos do CONTRATANTE.
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6.9. As transferéncias de arquivos devem ser implementadas através da utilizacido de softwares de transferéncia de arquivos compativeis com d
recursos homologados pela CONTRATANTE. Os recursos de transferéncia de arquivos homologados pela CONTRATANTE s&o:

6.9.1. IBM Sterling Connect Direct: ambiente utilizado para troca de arquivos diretamente, sem a utilizacdo de interfaces. Permite alto grau d
customizagao e automatizagao. A CONTRATADA deve arcar com os custos da obtengao do software IBM Sterling Connect Direct.

6.9.2. OFTP - Odette File Transfer Protocol: ambiente utilizado para troca de arquivos diretamente, sem a utilizacéo de interfaces. Permite alto grd
de customizacdo e automatizagdo. A CONTRATADA deve arcar com os custos da obtengdo de um software que seja compativel com OFTP, é
necessaria versdo SERVER para que o banco consiga abrir conexao para o envio de arquivos.

6.9.3. Caixa Postal - Sistema de caixa postal com acesso via https:/edi.banrisul.com.br. E possivel habilitar o uso via SFTP permitindo at

conforme estrutura disponibilizada no servidor da CONTRATANTE.

6.9.4. Alternativamente, a CONTRATADA podera utilizar os servicos de uma das VAN (Value - Added Network, ou Rede de Valor Agrega
homologadas com a CONTRATANTE. A CONTRATADA devera arcar com os custos requeridos pela VAN escolhida. As VANS homologadas com a
CONTRATANTE sao: Accesstage, Esales, Finnet, Opentext, Paynet, Neogrid, Nexxera e Tivit.

Autodeclaragao de atendimento do item, apresentado com

numeracéo.

6.13. Caso a SOLUCAO necessite a insergao de scripts em sites ou aplicativos do CONTRATANTE, a forma de integragao deve ser acordada entre
as partes antes da sua implementag&o.
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6.14. Caso a SOLUCAO integre com servigos de terceiros, esta integragao deve ser implementada de forma restrita, executando e tendo acesso
apenas as fungdes exigidas pelo CONTRATANTE.

Capturas de tela e/ou documentacao da solugao.

6.15. Caso a SOLUGAO disponibilize funcionalidade nao nativa do aplicativo ou da ferramenta de comunicagdo instantanea (como WhatsApp ou
Telegram, por exemplo) que exija que o usudrio saia do aplicativo para uma SOLUGAO EXTERNA, esta SOLUGAO EXTERNA deve seguir todos os
requisitos de seguranga deste anexo, além dos seguintes requisitos:
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6.15.1. A SOLUCAO EXTERNA deve ser totalmente web, sem r i de instalacao de aplicativos no dispositivo do cliente ou do atendente;
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6.15.2. O link utilizado deve ser de um dominio de propriedade do CONTRATANTE, mesmo que a SOLUCAO esteja armazenada fora do ambiente
do CONTRATANTE;
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6.15.3. Cada link enviado deve ser de uso Unico, gerado aleatoriamente ou através de hash, e ndo sequencial, dificultando o acesso indevido por
forca bruta;
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6.15.4. O link nao deve conter informagdes do usuario, seja cliente ou atendente.

Capturas de tela e/ou documentagao da solugao.

6.15.5. A SOLUCAO EXTERNA nao deve solicitar nova autenticagao dos usudrios. A autenticagio dos usuarios devera ser transferida do aplicativo
de origem para a SOLUGAO EXTERNA via back-end, sem o trafego direto das informagdes do usuario entre o aplicativo de origem e o navegador do

dispositivo.
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6.16. A CONTRATADA deve armazenar as senhas ou segredos equivalentes dos usuarios no banco de dados de forma criptografada. A cifragem das|
senhas deve ser realizada com algoritmo irreversivel, utilizando fungao de hash de no minimo 256 bits, ou cifra simétrica com saida de no minimo|
192 bits. Deve ser utilizado mecanismo de salt de no minimo 32 bits, além de mecanismo de custo para dificultar ataques de forga bruta.
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6.17. Caso a técnica de cifragem das senhas se torne desatualizada e insegura ao decorrer do CONTRATO, a CONTRATADA deve atualizar o
algoritmo, de acordo com os requisitos do CONTRATANTE.
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7. Dados

7.1. A CONTRATADA reconhece que quaisquer dados enviados para a SOLUGAO pelo CONTRATANTE e seus usuarios, assim como quaisquer
dados gerados pela SOLUGAO baseados nos dados enviados, sao de propriedade do CONTRATANTE.
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7.2. A CONTRATADA reconhece que é responsavel pela confidencialidade, integridade e disponibilidade dos dados armazenados e processados
pela SOLUGAO.
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7.3. A CONTRATADA é responsavel por garantir que somente os dados necessarios para o escopo da SOLUGAO sejam capturados e tratados.
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7.4. Caso a SOLUCAO necessite a inser¢ao de scripts em sites ou aplicativos do CONTRATANTE, os scripts ndo podem coletar dados sigilosos dos
usuarios, como dados financeiros ou informacdes de identificagéo pessoal (Pll), por exemplo.
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7.4.1. Se solicitado pelo CONTRATANTE, a CONTRATADA devera informar os dados coletados pelos scripts inseridos.
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7.4.1.1. O CONTRATANTE podera executar testes ou solicitar evidéncias 8 CONTRATADA para garantir o atendimento destes requisitos.
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7.4.1.2. Se for identificada a coleta de dados indevidos nos scripts, a CONTRATADA devera corrigi-los para cessar a coleta indevida.
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7.5. A CONTRATADA deve garantir a qualidade dos controles de acesso no seu ambiente, visando a protecao dos dados do CONTRATANTE,
incluindo no minimo segregagéo de acesso entre ambientes de producéo, testes, desenvolvimento, e de homologagéo, uso de senhas de qualidade,
revisdo periddica de acessos, politica de privilégio minimo, sem uso de contas genéricas.
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7.6. A CONTRATADA deve implementar rotinas de backup periédico, que devem ser testadas de forma periédica.

Capturas de tela e/ou documentagao da solugao.

7.7. A CONTRATADA deve atender plenamente a legislagdo vigente e os 6rgaos reguladores no sigilo, tratamento, disponibilidade e seguranca dos
dados armazenados e processados.
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7.8. A SOLUCAO deve utilizar recursos de criptografia em quaisquer bancos de dados ou outros ativos que armazenem dados do CONTRATANTE,
sejam dados de carater geral, especificados e ou em repouso, ficando a critério do CONTRATANTE a forma e a abrangéncia de utilizagéo deste
recurso.
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7.9. Os dados do CONTRATANTE deverao ser armazenados e processados de forma segregada dos dados de outros clientes ou usuarios da
CONTRATADA.
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7.10. Os ambientes que armazenarem e/ou processarem dados do CONTRATANTE devem possuir ambiente de produgao segregado de outros
ambientes, como de testes, de desenvolvimento, e de homologag&o.
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7.10.1. Os dados de producao podem ser processados e armazenados lusi em de p
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7.11. No encerramento do CONTRATO por qualquer motivo, a CONTRATADA deve devolver os dados armazenados que sejam de propriedade do
CONTRATANTE, e excluir os dados armazenados e chaves de criptografia, de acordo com o processo estabelecido e acordado entre as partes
durante a implementagéo da SOLUGAO.

Capturas de tela e/ou documentacao da solugao.

7.11.1. Nos casos em que a CONTRATADA tiver obrigacéo legal de manter dados do CONTRATANTE mesmo ap6s o encerramento do contrato, a
CONTRATADA deve informar ao CONTRATANTE o escopo de dados e o prazo de expurgo.
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7.12. A CONTRATADA deve permitir o acesso e a copia dos dados de propriedade do CONTRATANTE abertos, independente da vigéncia deste
Contrato.
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7.13. Os dados do CONTRATANTE, coletados pela SOLUCAO ou enviados pelo CONTRATANTE ou seus usuarios, nao deverao ser utilizados para
treinamento de modelos de Inteligéncia Artificial (IA) ou semelhantes, exceto se devidamente autorizado pelo CONTRATANTE, nem para quaisquer
outros fins que ndo sejam para atendimento do objeto deste contrato.
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7.13.1. Nos casos autorizados de uso de IA, os dados nao deverao ser retirados do ambiente da SOLUGAO que atende o CONTRATANTE, devendo
ser mantidos segregados dos dados de outros clientes e parceiros da CONTRATADA.
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7.13.2. E responsabilidade da CONTRATADA garantir a seguranca destes dados, nao permitindo que o uso de ferramentas de IA exponha
informagdes de forma indevida, seja para usuarios do CONTRATANTE ou para usudrios de outros clientes e parceiros da CONTRATADA.
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8. Envio de e-mail

8.1. Caso a SOLUGAO envie e-mails em nome do CONTRATANTE, os requisitos a seguir devem ser seguidos:
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8.1.1. As mensagens de e-mail devem ser enviadas protegidas pelo protocolo TLS, seguindo as mesmas regras do item 4. Comunicacéao e
Criptografia deste documento de especificagées técnicas.

Capturas de tela e/ou documentagao da solugao.

8.1.2. A SOLUGAO deve ser capaz de enviar e-mails utilizando um dominio ou subdominio de propriedade do CONTRATANTE, sendo
responsabilidade da CONTRATADA informar os enderecos IP dos servidores de e-mail utilizados na solucdo ao CONTRATANTE, e sendo
responsabilidade do CONTRATANTE configurar os registros DNS necessarios.
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8.1.2.1. Ficara a critério do CONTRATANTE a defini¢ao se o dominio ou subdominio utilizado sera de propriedade do CONTRATANTE ou da
CONTRATADA.
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8.1.3. A SOLUCAO deveréa permitir o cancelamento da inscricao dos enderecos de e-mail da listagem de destinatarios, permitindo que os usuarios
solicitem a parada do envio de mensagens de agdes de marketing ou similares.
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8.1.3.1. Mesmo que o usuario solicite o cancelamento da inscricao, a SOLUCAO devera manter o envio de e-mails que forem considerados
essenciais pelo CONTRATANTE, como avisos ou notificagdes.
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8.1.3.2. As mensagens de e-mail enviadas em acées de marketing ou similares devem conter link para solicitagado do cancelamento da inscricao,
além de conter cabegalhos que permitam o cancelamento com um clique, de acordo com a RFC 2398 e a RFC 8058.
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8.1.4. O layout das mensagens de e-mail devera seguir a identidade visual definida pelo CONTRATANTE.
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8.1.5. A CONTRATADA devera garantir, durante toda a vigéncia do CONTRATO, a aderéncia da SOLUGAQ as diretrizes para remetentes de e-mails
dos principais provedores de e-mail do mercado, garantindo que as mensagens sejam recebidas pelos usuarios destes provedores, incluindo ao
menos os provedores Google (gmail.com), Microsoft (hotmail.com, outlook.com, live.com), Yahoo (yahoo.com), e Apple (icloud.com).
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9.1. Se a SOLUGAO estiver hospedada em cloud (ambiente em nuvem), mesmo que de forma parcial, o provedor de cloud (CSP) devera possuir as
seguintes certificagoes para o ambiente utilizado:
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9.1.1. Cloud Security Alliance ("CSA") Secure Trust Assurance and Risk ("STAR"); ou Certificacio 1SO 22.301:2013 - Gerenciamento de
Continuidade de Negdcios.
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9.1.2. Certificagdes da familia ISO 27000:
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v. ao
Ambiente em Nuvem

9.1.2.1.1SO 27.001:2013 - Sistema de Gestao de Seguranca da Informagéo;
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9.1.2.2.1SO 27.017:2015 - Padréo de Seguranca para Provedores e Usuérios de Servigos em Nuvem;
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9.1.2.3.1S0 27.018:2019 - Codigo de Pratica de Protecao de Dados Pessoais.
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9.2. Se a SOLUCAO estiver hospedada em cloud (ambiente em nuvem), mesmo que de forma parcial, 0 ambiente em nuvem utilizado pela solugao
(CSP) devera prover recursos integrados de CSPM (Cloud Security Posture Management) a fim de detectar vulnerabilidades decorrentes da ma
configuracdo dos servicos, que possam gerar violagdes e vazamento de informagdes.
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10. Seguranca de
Infraestrutura

10.1. A CONTRATADA deve possuir uma politica de atualizagao e aplicagao de patches corretivos nos ativos que compdem a solugao.
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10.2. A CONTRATADA devera possuir processo de configuracao segura (hardening) nos ativos que compéem a SOLUGAO. O processo devera ser
baseado nas melhores préaticas de mercado. O processo devera possuir método de verificagao continua.
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10.3. A CONTRATADA devera possuir sistema gerenciador da documentagao dos ativos que compéem a SOLUCAO, incluindo topologia, arquitetura,
mudangas e incidentes, que deverdo ser mantidas atualizadas.
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10.3.1. A CONTRATADA devera disponibilizar a documentagao dos ativos de Tl que compdem a SOLUCAO sempre que solicitado pela
CONTRATANTE, e em todos os eventos de incidentes de seguranga cibernéticos que afetem o i ou os dados r i ao objeto do
contrato.
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10.4. A SOLUCAO e o ambiente de Tl da CONTRATADA deverao ser protegidos contra os principais ataques cibernéticos, como aqueles previstos
no OWASP Top 10, considerando o mais recente.
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10.5. A CONTRATADA devera ter seus ativos de TI monitorados e protegidos contra vazamento de dados, ataques de malware e artefatos maliciosos
e exploracéo de vulnerabilidades.
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10.6. A CONTRATADA devera garantir que a SOLUCAO seja aderente as melhores praticas de mercado para desenvolvimento e implantacao
segura.
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11. Gestao de
Vulnerabilidades

11.1. A CONTRATADA devera executar testes de identificagao de vulnerabilidades na SOLUCAO e em toda infraestrutura que trafega, processa ou
armazena dados do CONTRATANTE e do escopo do objeto do contrato.
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11.1.1. Caso a SOLUGAO tenha componentes instalados no ambiente do CONTRATANTE, ficara a critério do CONTRATANTE a definicéo da
responsabilidade pela execugao dos testes de identificagao de vulnerabilidades.
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11.2. Os testes de identificagao de vulnerabilidades deverao incluir métodos que contemplem no minimo as de v
ou publicadas no OWASP Top 10, CVE (Common Vulnerabilities and Exposures), CWE (Common Weakness Enumeration).
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11.3. Os testes de identificacao de vulnerabilidades deverao ser executados ao menos uma vez por trimestre, e sempre que houver mudancas
significativas nas funcionalidades ou na estrutura da SOLUGAO.
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11.3.1. A CONTRATADA podera contratar empresa especializada para a execugao dos testes de identificagao de vulnerabilidades, observando que
as demais clausulas sejam respeitadas.
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11.4. Sempre que solicitado a CONTRATADA deveré disponibilizar os relatérios e evidéncias detalhadas dos testes de identificagao de
vulnerabilidades, no minimo nos formatos PDF, HTML e CSV.

Capturas de tela e/ou documentacao da solugao.

11.4.1. O CONTRATANTE podera repassar os relatorios e evidéncias para Orgaos Reguladores, Orgaos Fiscalizadores e Auditorias Externas.

Capturas de tela e/ou documentagao da solugao.

11.4.2. Os relatdrios deverao conter o detalhamento das analises e testes realizados, procedimentos adotados, técnicas e ferramentas utilizadas, e
todos os resultados obtidos durante os testes, inclusive daqueles que nao resultaram na identificagdo de vulnerabilidades.

Capturas de tela e/ou documentacao da solugao.

11.4.3. No caso das vulnerabilidades identificadas, os relatérios deverao ter as resp e a dos testes, utilizada e|
passo-a-passo de como a vulnerabilidade ou falha foi identificada, a fim de permitir a sua reprodugéo ou validacao por parte do CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

11.5. A CONTRATADA devera realizar a classificacao de vulnerabilidades de acordo com Common Vulnerability Scoring System (CVSS) na Versao 3
(trés) ou superior.

Capturas de tela e/ou documentacao da solugao.

11.6. A CONTRATADA devera realizar o tratamento de vulnerabilidades identificadas pela CONTRATADA sem 6nus ao CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

11.6.1. As vulnerabilidades deverao ser corrigidas nos prazos definidos pelo CONTRATANTE, de acordo com a severidade, definidos nos itens
abaixo:

Capturas de tela e/ou documentacéo da solugao.

11.6.1.1. Vulnerabilidades de severidade CRITICA em até 30 (trinta) dias, a contar da data de encerramento dos testes.

Capturas de tela e/ou doct ao da solucao.

11.6.1.2. Vulnerabilidades de severidade ALTA em até 60 (sessenta) dias, a contar de encerramento dos testes.

Capturas de tela e/ou documentagao da solugao.

11.6.1.3. Vulnerabilidades de severidade MEDIA em até 90 (noventa) dias, a contar da data de encerramento dos testes.

Capturas de tela e/ou doct ao da solucao.

11.6.1.4. Vulnerabilidades de severidade BAIXA em até 120 (cento e vinte) dias, a contar da data de encerramento dos testes.

Capturas de tela e/ou documentagao da solugao.

11.6.1.5. Para aquelas vulnerabilidades cuja severidade o calculo do CVSS seja igual ou superior a 8.6 (oito ponto seis), a CONTRATADA devera
iniciar o tratamento da vulnerabilidade imediatamente, incluindo medidas de mitigagao e i ) de ivas de a0, e comunicar
i 1te a CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

11.6.2. A CONTRATADA podera optar por nao realizar o tratamento de vulnerabilidades MEDIAS ou BAIXAS. Nesse caso ela devera comunicar a
aceitacao dos riscos em até 30 (trinta) dias, a contar da data de comunicagao de encerramento dos testes, e, dentro deste mesmo prazo, entregar o
relatério de aceitagao dos riscos.

Capturas de tela e/ou documentacao da solugao.

11.6.2.1. A aceitagao dos riscos devera ser baseada em metodologia de gerenciamento de riscos adotada pela CONTRATADA, e evidenciada para o
CONTRATANTE através de relatério que contenha a metodologia e os resultados da andlise e avaliacao dos riscos.

Capturas de tela e/ou documentagao da solugao.

11.7. Independente dos referidos testes, caso a CONTRATADA tenha conhecimento de vulnerabilidades na SOLUGAO ou na infraestrutura que
trafega, processa ou armazena dados do CONTRATANTE, ou vulnerabilidades em outros ativos que possam afetar dados do CONTRATANTE,
devera comunicar imediatamente o CONTRATANTE.

Capturas de tela e/ou documentacao da solugao.

11.8. O CONTRATANTE podera executar testes de identificagao de vulnerabilidades na SOLUGAO e na infraestrutura exposta para a Internet, dentro
do escopo do objeto do contrato, a qualquer momento, desde que previamente informado para a CONTRATADA.

Capturas de tela e/ou documentagao da solugao.

11.8.1. Os resultados dos testes de identifi de vulr
tratamento, conforme o regramento estabelecido neste item.

s pela CONTRATANTE seréo comunicados a CONTRATADA para

Capturas de tela e/ou documentagao da solugao.

> ou software

11.9. Durante o periodo de homologagao, o CONTRATANTE podera executar testes de vulner em qualquer
fornecido pela CONTRATATADA que componham a SOLUCAO e que deverao ser instalados no ambiente do CONTRATANTE.

Capturas de tela e/ou documentagao da solugao.

11.9.1. Os testes poderao ser executados no ambiente do CONTRATANTE, ou em ambiente de homologagdo da CONTRATADA.

Capturas de tela e/ou documentagao da solugao.




11.9.2. O CONTRATANTE realiza a classificagao de vulnerabilidades de acordo com Common Vulnerability Scoring System (CVSS) na Versao 3
(trés) ou superior

Capturas de tela e/ou documentagao da solugao.

11.9.3. Se forem detectadas vulnerabilidades de severidade CRITICA ou ALTA durante estes testes, 0o CONTRATANTE podera exigir a corre¢ao
destas vulnerabilidades antes da conclusao da homologagéo.

Capturas de tela e/ou documentagao da solugao.

11.9.3.1. Se as vulnerabilidades de severidade CRITICA ou ALTA néo possuirem corregao publicada, a CONTRATADA devera propor medidas de
contorno para evitar a ao de tais vulnerabili .

Capturas de tela e/ou documentacao da solugao.

11.9.3.2. Se a CONTRATADA nao tiver capacidade ou optar por no corrigir as vulnerabilidades de severidade CRITICA ou ALTA em tempo de
homologagao, podera propor medidas de contorno a serem utilizadas de forma temporaria. O CONTRATANTE devera avaliar tais medidas, e podera
aceitar ou negar.

Capturas de tela e/ou documentagao da solugao.

11.10. Se as vulnerabilidades de severidade CRITICA ou ALTA detectadas nao forem tratadas de acordo com os itens anteriores, 0 CONTRATANTE
podera nao homologar a SOLUGAO.

Capturas de tela e/ou documentacao da solugao.

11.11. Para as vulnerabilidades de severidade MEDIA ou BAIXA, a CONTRATADA devera realizar o tratamento conforme os prazos a serem
estabelecidos junto ao gestor, sem ultrapassar o limite de 120 (cento e vinte) dias.

Capturas de tela e/ou documentagao da solugao.

12. Incidentes
Cibernéticos

12.1. A CONTRATADA devera possuir equipe para Resposta a Incidentes de Seguranca da Informagao, ou equivalente, com disponibilidade de
atendimento ao CONTRATANTE 24 horas por dia, 7 dias por semana, e manter atualizados os contatos para atendimento telefénico e por e-mail.

Capturas de tela e/ou documentacao da solugao.

12.1.1. A CONTRATADA deveré informar o nome do profissional responsavel pela area de Seguranca da Informacéo, ou equivalente, e seus
contatos telefénico e de e-mail, ficando este profissional disponivel ao CONTRATANTE 24 horas por dia, 7 dias por semana, para resolugdo de
eventuais questdes de seguranca referentes ao objeto deste contrato.

Capturas de tela e/ou documentagao da solugao.

12.2. A CONTRATADA deve reportar, em 24 horas, quaisquer incidentes de seguranca ou situacao de seguranca cibernética que possam afetar a
SOLUGAO e/ou os dados do CONTRATANTE, através de canal definido pelo CONTRATANTE

Capturas de tela e/ou documentacao da solugao.

12.2.1. Devem ser fornecidas as evidéncias e informagoes necessarias para os processos de i
CONTRATANTE solicitar.

protegao, monitoramento e outras que o

Capturas de tela e/ou documentagao da solugao.

12.3. A CONTRATADA deve possuir procedimentos documentados para Resposta a Incidentes Cibernéticos, cuja documentacao devera ser
entregue a0 CONTRATANTE sempre que solicitado.

Capturas de tela e/ou documentacao da solugao.

12.4. O CONTRATANTE pode repassar as informagées recebidas para Orgaos Reguladores, Orgaos Fiscalizadores e Auditorias Externas.

Capturas de tela e/ou documentagao da solugao.

13. Plano de recuperacao

de

13.1. Sempre que solicitado, a CONTRATADA devera apresentar plano de recuperagao de desastres (PRD) testado e embasado na norma ISO
ABNT NBR ISO 22313:2020 (ou superior) - Seguranga e resiliéncia - Sistemas de gestao de continuidade de negécios, para mitigar eventos de
indisponibilidade tecnolégica que possam comprometer a entrega dos servigos previstos neste CONTRATO. O PRD e testes podem seguir o modelo
ja adotado pela CONTRATADA, e deveréo abranger os ativos e servigos técnicos de tecnologia da i utilizados no i ) deste
CONTRATO, inclusive os que porventura sejam realizados por subcontratagao, se autorizada contratualmente, ou cadeia de fornecimento.

Capturas de tela e/ou documentagao da solugao.

13.2. Sempre que solicitado, o PRD e os testes apresentados pela CONTRATADA sero analisados pelo CONTRATANTE, que podera rejeitar ou
sugerir adequagoes, as quais deverao ser providenciadas pela CONTRATADA para garantir o fornecimento dos servigos previstos neste CONTRATO
em caso de situacao de crise ou desastre no ambiente da CONTRATADA.

Capturas de tela e/ou documentagao da solugao.

13.3. Caso ocorra a solicitagao descrita nas clausulas 11.1 e 11.2 acima, a CONTRATADA sera comunicada formalmente pelo gestor do contrato
sobre a quantidade de tempo em dias corridos, a partir da comunicacdo do CONTRATANTE, ela teré para apresentar documentagao atualizada,
conforme for o caso (primeira solicitagéo, pedido de ajustes, complementagao de documentos, rejeicéo, etc.).

Capturas de tela e/ou documentacao da solugao.

recebida referente ao PRD e seus

13.4. Desde ja a CONTRATADA autoriza 0 CONTRATANTE a repassar as ir contidas na doct
testes, para Orgaos Reguladores, Orgaos Fiscalizadores e Auditorias Internas e Externas.

Capturas de tela e/ou documentagao da solugao.

13.5. O CONTRATANTE pode, a seu exclusivo critério, deixar de solicitar PRD testado da CONTRATADA caso, ao longo da execugao do contrato,
constate que os ativos e servicos técnicos de tecnologia da ir o utilizados no i ) deste CONTRATO n&o sejam criticos a ponto de
exigir a existéncia de um PRD.

Capturas de tela e/ou documentacao da solugao.

14,

. Integragao com

14.2.2 A CONTRATADA devera repassar toda a documentagao necessaria para integragéo com o AVl implantado no CONTRATANTE, para que o
fabricante do AVI possa desenvolver os componentes necessarios para integracao com a SOLUCAO proposta.

Capturas de tela e/ou documentacao da solugao.

14.2.3 O desenvolvimento, homologagao e implantagao de componentes da SOLUGAO proposta, necessarios a integragao com o AVI implantado no
CONTRATANTE, ficarao a cargo da CONTRATADA.

Capturas de tela e/ou documentacao da solugao.

Solugdo AVI 14.3.1 A CONTRATADA devera disponibilizar equipe técnica para esclarecimento de dividas e realizacéo de testes de integragao, conforme for c N "
demandado pelo CONTRATANTE, atendendo a solicitagdes do fabricante do AVI. apturas de tela e/ou documentagéo da solugao.
14.3.2 A CONTRATADA devera disponibilizar equipe técnica para esclarecimento de dividas e realizacéo de testes de integragao, conforme for Capturas de tela e/ou documentagéo da solugéo.
demandado pelo CONTRATANTE, atendendo a solicitagdes do fabricante do AVI.
15.1 Conjunto de APIs RESTful que fornegam a funcionalidade de chat entre os atendentes do Banrisul e os clientes do banco. Deve ser possivel c de tela efou d 30 d luca
integrar estas APIs a interfaces de usuario desenvolvidas pelo Banrisul ou por empresas parceiras. apturas de tela e/ou documentag&o da solugo.
15.2 A API deve estar preparada para receber tokens de autenticagao do usuério e identificagdo de canal de origem. Capturas de tela e/ou documentagao da solugao.
15:3 A solugap de chat deve permmr a integragdo com chatbots, tanto disponibilizada pela contratada quanto de outros fornecedores, mantendo Capturas de tela e/ou documentagao da solugao.
registros pertinentes ao atendimento em ambos os casos.
15.4 Disponibilizar uma solugéo de chatbot personalizavel. Capturas de tela e/ou documentagao da solugao.
15.5 Construgao da interface que os clientes do Banrisul utilizarao para interagir com a solugdo de chat. Esta interface deve seguir os padrées das
cores e marca do Banrisul e estar em harmonia visual com os demais canais e portais da instituicao. A solugao deve ser HTML5/JS/CSS3 a fim de Capturas de tela e/ou documentacao da solugao.
poder ser disponibilizada em diferentes canais e plataformas.
15.6 APIs REST: Capturas de tela e/ou doct 40 da solug@o.
15 para 15.6.1 Consumir APIs REST, utilizando tokens/refresh tokens e seguindo os padroes de seguranga OAUTH2. Capturas de tela e/ou documentagao da solugao.
Integracées 15.6.2 Todo o trafego necessario deve ser feito utilizando os protocolos de https e de no minimo TLS 1.2 e para garantir uma comunicagéo segura

com o ambiente Banrisul.

Capturas de tela e/ou documentagao da solugao.

15.6.3 Utilizar o encoding UTF-8 como padréo de codificagdo de contetido.

Capturas de tela e/ou documentagao da solugao.

15.6.4 Utilizar padrao de estruturag@o de dados em formato JSON.

Capturas de tela e/ou doct 40 da solug@o.




15.6.5 Utilizar armazenamento seguro: Nao armazenar as credenciais em texto simples e em repositérios de cédigo aberto. Capturas de tela e/ou documentagao da solugao.

15.6.6 Nao armazenar credenciais em codigo-fonte: Utilizar variaveis de ambiente ou arquivos de configuragao externos para armazenar as

credenciais e referencia-las em tempo de execugao. Capturas de tela e/ou documentagéo da solugéo.

15.6.7 Proteger o acesso: Restringir o acesso as credenciais apenas para 0s usuarios ou processos autorizados. Capturas de tela e/ou documentagao da solugao.

15.6.8 Estabelecer um processo para a troca das credenciais em caso de vazamento, revogacdo ou roubo de equipamento. Capturas de tela e/ou documentagéo da solugéo.

15.6.9 Utilizar criptografia: Para armazenar as credenciais localmente, utilize criptografia forte para proteger os dados armazenados. Certifique-se de

que apenas o0s usuarios autorizados tenham acesso a chave de descriptografia. Capturas de tela e/ou documentagao da solugao.

15.6.10 Repassar o(s) IP(s) que irdo consumir a APl para restricio de acesso. Capturas de tela e/ou documentacao da solugao.




Autodeclaragao de atendimento do
item, apresentado com numeracao.

Demonstragdo em tempo real




S banrisul

Anexo
Cronograma

SOLUCAO DE ATENDIMENTO

PROCESSO 0000862/2024

Etapas

Descricao das atividades

Produtos Resultantes

Faturamento

Prazo maximo e
entrega em dias
corridos

Declaracdo do
Licitante
Vencedor

Apresentagao das declaragoes
pela Licitante.

Declaracao de Autorizacdo de Comercializagao

Declaragao de Compatibilidade com Solucdes
Text-To-Speech e Speech-To-Text

Declaracédo de Compatibilidade com Solucdes
Speech Analytics

Declaragao de Capacidade Técnica

Declaracéo de Suporte

Declaracao de Sujei¢ao ao Edital

Declaragé&o de Hospedagem em Nuvem
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&y banrisul

SOLUCAO DE ATENDIMENTO
PROCESSO 0000862/2024

Etapas

Descricao das atividades

Produtos Resultantes

Prazo maximo de
entrega em dias
corridos

CertificacOes do

Apresentacao das certificacoes

Certificado de empresa Business Partner Meta

Cloud Security Alliance (“CSA”) Secure Trust
Assurance and Risk (“STAR”); ou Certificacao 1ISO
22.301:2013 - Gerenciamento de Continuidade de
Negdcios.

Certificagao I1SO 27.001:2013 — Sistema de Gestao

Lici g .
V(lai:z:aergce)r pela Licitante. de Seguranca da Informagéo;
Certificagéo 1SO 27.017:2015 — Padréo de
Seguranga para Provedores e Usuérios de Servigos
em Nuvem;
Certificagao 1SO 27.018:2019 — Cdodigo de Pratica de
Protecao de Dados Pessoais.
+ Nas dependéncias do Ate 10 (dez) dias
BANRISUL. Acordo de Confidencialidade e Sigilo (Homologacao) corridos
Reuniao a contar da
Técnica Inicial _ _ Termo de Responsabilidade e de Manutengao de declaracdo da
+ Tomada de providéncias para a Sigilo (Homologag4o) LICITANTE

Homologagéo da SOLUCAO.

VENCEDORA.
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SOLUCAO DE ATENDIMENTO
PROCESSO 0000862/2024

Etapas

Descricao das atividades

Produtos Resultantes

Prazo maximo de
entrega em dias
corridos

Homologacao
da SOLUGAO

Disponibilizagdo do ambiente
da SOLUCAO com
demonstragao das
funcionalidades constantes no
EDITAL.

Ambiente e Planilha de Homologagéao com casos de
demonstracao e casos de evidéncias.

Até 20 (dez) dias
corridos
de duragéao a contar
da data acordada na
Reuniao Técnica
Inicial.
Inicio ndo podera
exceder 3 dias da
data acordada na
Reuniao Técnica.

Executar a validacao dos
Requisitos de Negécio,
Técnicos e de Seguranca da
Informacao constantes do
EDITAL.

Termo de Homologacédo emitido pelo BANRISUL e
assinado pelas PARTES.

Até 20 (dez) dias
corridos
apos liberagao do
ambiente de
Homologacao.

Contratacao da

Assinatura do CONTRATO.

CONTRATO assinado e em vigéncia.

Definigao do Inicio da Vigéncia do Contrato.

SOLUCAO
Declaracao de Qualificacao do Profissional.
Executar os Servigos de
Reuniao Técnica do Projeto
- gi\SN‘EgZ”SG”C'aS do Até 10 (dez) dias
neuniao o _ Definicdes e Documentacéo necessarias para o corridos
Técnica de Definicao da Metodologia de Inicio do Proieto a contar da data de
Projeto trabalho. IST0- inicio da vigéncia do

Definicao das formas de
Comunicacao e
Documentacéo.

Contrato.
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SOLUCAO DE ATENDIMENTO

PROCESSO 0000862/2024

Esclarecimento e detalhamento
do escopo.

Definicao dos Responsaveis e
seus papéis.

Detalhamento das atividades e
estabelecimento de
Cronograma.

Identificacao dos riscos, sua
monitoracao e controle.

Nas dependéncias do
BANRISUL.

SOLUGCAOQ instalada em ambiente de Produgéo
(principal e contingéncia) operando sem falhas.

SOLUGCAOQ instalada em ambiente de Homologagcao
operando sem falhas.

50% do valor
INSTALACAQ E

CONFIGURACAQ DA

) . SOLUCAO Até 20 (vinte) dias
Instalagdoe |+ Executar os Servicos de SOLUGAO instalad siente d corridos
Configuragao da Instalaggo da SOLUGAO. D N i metaiada em :m N fe Ihe a contar da realizagéo
SOLUGAO . S ) esenvolvimento operando sem falhas. da Reunido Técnica
» Disponibilizagao da SOLUCAO do Projeto.
nas instalacdes do BANRISUL Funcionalidades nativas instaladas e parametrizadas.
em ambiente definitivo.
Prazo maximo de
Etapas Descricéo das atividades Produtos Resultantes entrega em dias
corridos
Reuniao de * Nas dependéncias do

Projeto Integral

BANRISUL.

Documentacgéo das reunides de defini¢des.

Até 10 (dez) dias
corridos
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SOLUCAO DE ATENDIMENTO
PROCESSO 0000862/2024

da Implantagéao

Definicdo de escopo e

Projeto detalhando, no minimo, o escopo, atividades,

a contar da entrega

da SOLUCAO detalhamento de todos os _ N _ da Instalacéo e
servicos do Ambiente Legado, cronograma de implementag&o do ambiente legado, Configuracdo da
conforme edital. procedimentos, indicadores de conclusao e pontos SOLUCAO.

criticos.
* Levantamento e mapeamento -
de todas atividades e Documentac&o da arquitetura da SOLUGAO.
necessidades para o pleno.
funcionamento da SOLUCAO. _ L
Documentacao de todas as definigcdes e
especificacdes elaboradas.
» Executar os Servicos de
Treinamento Operacional, Equipes treinadas. Até 30 (tr_inta) dias
conforme EDITAL. corridos
Valor das horas a contar da realizacao
utilizadas com da
treinamento. Reuniao de Projeto
Integral da
» Executar os Servigos de Implantagéo da
Treinamento Superviséo e . . SOLUCAO.
Administrativo, conforme Equipes treinadas.
EDITAL.
Prazo maximo de
Etapas Descricdo das atividades Produtos Resultantes entrega em dias

corridos

Implementacao
dos Servigos

Nas dependéncias do
BANRISUL.

Executar os Servigcos de
Implementacao dos Servicos,
conforme EDITAL.

A SOLUCAO deve estar apta para operacionalizar no
BANRISUL conforme os Requisitos de Negdcio,
Técnicos e de Seguranga da Informacao definidos
neste EDITAL.

50% do valor
INSTALACAQ E
CONFIGURACAO DA

SOLUCAO

Até 90 (noventa) dias
corridos
a contar da realizacéo
da Reuniao de Projeto
Integral da
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SOLUCAO DE ATENDIMENTO
PROCESSO 0000862/2024

Ao final da etapa de Implantacédo, o BANRISUL vai

Implantag&o_sobre a

o 50% do valor da SOLUCAO.
emitir um TAD. IMPLEMENTACAQO
DOS SERVICOS
Executar os Servigcos de , .
Operacio Operagéo Assistida da At 1ccc)>r(:§§l dias
p. . ¢ SOLUGAO. Usuarios do BANRISUL operando a SOLUGAQO em 50% do valor da
Assistida da : ~ a contar da entrega
~ B " sua totalidade. IMPLEMENTACAQO -
SOLUGAO Operacao pelos técnicos do da Implementacéo
BANRISUL, assistida por DOS SERVICOS dos Servicos.
técnicos da CONTRATADA.
Licengas de
bscrics Executar liberacao de licengas _
Suazz:f:‘;:” de acesso & Solugo pelos Agentes BANRISUL operando a SOLUGAO Valor mensal Vigéncia do Contrato
SOLUGAO agentes cadastrados
Suporte técnico,
manute.ngéo, Executar,os _servig:os de ] Suporte e servigos de manutencao Valor mensal o
garantla de Suporte técnico, manutengao e VlgenCIa do Contrato
evolugéo da garantia de evolugao Atualizac6es de versoes
SOLUCAO
Tarifa da _ Acesso a SOLUGAO com todas as funcionalidades Val | Viaéncia do Contrato
Plataforma Executar atendimento B2C descritas nas especificagdes de produto e técnicas alormensa g
Tarifa de Trafego de mensagens 5 i 5 (98NCi
I I
Mensagens WhatsApp InteracOes realizadas pela Solugao Valor mensal Vigéncia do Contrato
Servigos c.ie Executar servigos de Servico adicional de consultoria de produto e técnico Valor mensal Vigéncia do Contrato
Consultoria consultoria
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PROPOSICAO DE MATRIZ DE RISCOS PROJETO ATENDIMENTO WHATSAPP

CATEGORIA

RISCO

SITUAGAO
FATICA

MATERIALIZACAO

MITIGACAO

ALOCACAO
DO RISCO

Risco
Cibernético

Exploragéao
de vulnerabilidades
técnicas

Invasdo/escalonam
ento privilégios —
invasédo de
servidor:
exploracéo e
alguma falha de
configuragéo ou
vulnerabilidade
com o objetivo de
invadir uma web
Server ou
app Escalonament
o de privilégios:
esse tipo de ataque
faz com que um
invasor com
privilégios limitados
em um sistema ou
site (apds uma
invasao, por
exemplo), consiga
escalar seus
privilégios para
administrador. Com
isso, 0 invasor
assume o
controle total do
sistema ou site.

Possibilidade de perdas
financeiras, danos a
reputacdo decorrentes
de ataques cibernéticos
externos e intencionais
contra infraestrutura de Tl
ou sistemas corporativos, e
que afetem a integridade,
confidencialidade e
indisponibilidade.

Clausulas
contratuais que
estabelecem
requisitos de
seguranga a serem
atendidos pela
CONTRATADA,
assim como as
responsabilidades
atribuidas a
CONTRATADA.

CONTRATADA

Risco da
Atividade

Atraso na execugao
do objeto contratual

Atraso na
execucao do objeto
contratual por culpa

do Contratado.

Aumento do custo do
operacional para distribuir o
produto e/ou o servigo.

Diligéncia do
Contratado na
execucao
contratual.

CONTRATADA

Risco da
Atividade

Elevagao dos
custos operacionais
para o
desenvolvimento da
atividade
empresarial em
geral e para a
execucgao do objeto
em particular.

Necessidade de
envolver outros
recursos nao
previstos na
proposta de
servico. Elevagao
de gastos
superiores ao
estimado pela
CONTRATADA.

Aumento do custo do
produto e/ou do servigo.

Planejamento
empresarial

CONTRATADA

Risco da
Atividade

Elevagao dos
custos operacionais
para o
desenvolvimento da
atividade
empresarial em
geral e para a
execucgao do objeto
em particular.

Fatos retardadores
ou impeditivos da
execugao do
Contrato que néao
estejam na sua
area ordinaria, tais
como caso fortuito
ou de for¢a maior,
bem como o
retardamento
determinado pelo
BANRISUL, que
comprovadamente
repercuta no prego
da Contratada,
desde que tais
custos ultrapassem
25% acima do
indice de reajuste
estabelecido no
contrato, e
mediante
manifestagédo e
apresentacao das

Aumento do custo do
produto e/ou do servigo.

Revisao de prego.

CONTRATANT
E
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comprovagdes por
parte da
contratada,
conforme previsto
na legislacao.

Risco da
Atividade

Danos a Terceiros

Danos causados a
terceiros durante a
prestagao do
servigo. Roubos e
furtos cometidos
por quadro
funcional da
CONTRATADA
contra clientes e/ou
patriménio do
CONTRATANTE.

Responsabiliza¢do por
danos materiais, lucros
cessantes e/ou lesdes
corporais. Aumento de
prazo e custos.

Contratagao de
Seguros

CONTRATADA

Risco da
Atividade

Quebra de sigilo.

Furto e/ou
vazamento de
banco de dados de
clientes e/ou
informagbes
estratégicas
cometido por
quadro funcional da
CONTRATADA.

Responsabilizagao pelo
compartilhamento de dados
sensiveis sem
consentimento. Comprometi
mento da estratégia
corporativa e/ou da
seguranga de sistemas
internos.

Termo de
responsabilidade e
manutencao de
sigilo. Termo de
confidencialidade e
sigilo.

CONTRATADA

Risco da
Atividade

Infringéncia a Lei
Geral de Protecao
de Dados — LGPD

Violagao de dados
pessoais de
terceiros
identificados e
identificaveis por
falha de seguranga
técnica e
administrativa da
contratada na
execugao do
contrato, por
infringéncia a Lei
Geral de Protecao
de Dados — LGPD,
falha de seguranga
técnica e
administrativa ou
descumprimento
das orientagdes do
contratante.

Aplicacéo das penalidades
por infracéo legal

Cumprimento das
obrigagdes
contratuais e legais
referente a protegéo
de dados pessoais.

CONTRATADA

Risco da
Atividade

Modificagbes das
especificagdes do
objeto.

Modificacao das
especificagdes do
objeto e/ou sua
execucgao,
ampliando ou
reduzindo o escopo
da contratacao, por
necessidade do
Contratante.

Aumento do custo do
produto e/ou do servigo.
Aumento de prazo de
execucgao.

Reajuste de preco.
Aditivo contratual
com prorrogacao do
prazo de execugao.

CONTRATANT
E

Risco da
Atividade

Paralisagédo dos
Servigos por
agentes e/ou

eventos externos a
relacdo contratual

Eventos ocorridos
durante a
contratualidade que
impegam o
cumprimento do
prazo ou
aumentem seus
custos, tais como
desastres

Aumento do custo do
produto e/ou do servigo.
Aumento de prazo de
execugao. Perda da
qualidade de execugéo do
objeto.

Planejamento
empresarial

CONTRATADA
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socioambientais,
eventos que dizem
respeito a saude
coletiva, sinistros,
caso fortuito ou de
forga maior e/ou
greves.
Devido a qualidade
inadequada dos
mcosa | o Fiscode | Sadelonecdos | Inpacs esaaneno® | avsiscaooontinua |
Atividade Comprometimento de IA resultando validade das operacdes da qualidade de SOLIDARIA
Analitico em IA g > operag dados.
em andlises e automatizadas.
resultados
distorcidos.
Falhas na " anais olaros d6
. . comunicagao entre Ruido na execugéo, B
R'.S(.:O de R'SCC.’ de~ contratante e desalinhamento de comunicacao, COMPARTILHA
Atividade Comunicagao . reunides periodicas, DO
contratada, ou com | expectativas, retrabalho. N
o publico final validagdo de
’ entregas.
. Devido a Falta de assertividade nas .
Risco de Insights incapacidade ofertas, resultando em baixo Monitoramento do
insuficiéncia inade gEjados anall’tiga do CDP indi(;e de conversao de indice de converséo | CONTRATADA
competitiva q gy das campanhas.
contratado. negocios.
CONTRATADA Planejamento
apresenta fln_ancelro
roblemas de Aumento de prazo de considerando a
Risco de Problemas de P . execugdo. Perda da qualificagdo
o Lo . : caixa, ; = o CONTRATADA
Liquidez liquidez financeira. | . o qualidade de execugéo do econbmico-
impossibilitando a objeto financeira adequada
continuagdo do . ao porte do o?)'eto
contrato. P |
contratual.
Auséncia ou falhas Implementacio e
Risco de Con?:wslfig: dee de fomntmagﬁiigz Interrupcao prolongada dos testgs regulagr:es de CONTRATADA
Negdcio - genc servigos, perda de dados. planos de BCP e
Negdcio (BCP/DRP) | recuperacéo de DRP
desastres. )
Concessio de Criptografia de
orfis de acesso a Ocorréncia de eventos dados. Acesso
Falha ou violagéo P sistemas de nocivos ao Contratante, l6gico (perfil e
dos sistemas informacio e a como vazamento de senha). Log de
Risco de Tl operacionais, de outros regursos a informagdes). Interrupgao trilhas de auditoria | CONTRATADA
seguranga ou de fUncionari ~ temporaria dos negocios, (rastreamento).
; uncionarios nao
tecnologia . aumentando custos e Plano de
autorizados da ocasionando perdas Continuidade de
contratada P ) .
Negocios.
Falhas de
seguranga e/ou na
integragao entre Acesso logico (perfil
plataformas | ~ - e senha). Log de
. nterrupgao temporaria dos ; 2 =
Falhas de 'mgg:%safagz da negocios, aumentando m(lraistrgz;:ﬂ![?)na
seguranga e/ou na aumentando,a custos e ocasionando Plano de )
e e T | atatormas imoras | @xposicoa | PEREC SOTIIRTE | Gontinuidade de | CONTRATADA
% as da contratada infecgoes por virus, Contratante. Danos a Negacios.
softwares . ) Cumprimento das
- imagem do Contratante.
maliciosos e regras de Acordo de
eventos mal- Niveis de Servigo.
intencionados e
violagdo de dados
Nao Sobrecarga de Planejamento
. . ; . empresarial para
Obsolescéncia aprimoramento dos servidor/sistema. ~
- . . ~ adogéo de
tecnolégica, falta de sistemas de Necessidade de adogao de ferramentas e
Risco de Tl inovagao técnica ou tecnologia da nova solucédo. Retrabalhos L CONTRATADA
ST . . materiais
deficiéncia de informagéo do por parte do Contratante. necessarios a
equipamentos. prestador de Aumento de prazo da restacio dos
servico vinculados execucgao e de custos. P ser\?igos
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—
a operacgao do responsabilizando-
Contratante se pela perfeita
execucao.
Possibilidade de
perdas
Falha na flngr;ggi?:é;:gos Clausula contratual
AscodeTl | gobeeode | pemace | FeeRraspecaods | responeaizando | conthaTADA
(backup) atl\_/os mformamona descumprir
is por meio de
falhas, equivoco ou
erro de exclusdo.
Perda de ativos
informacionais por
Excluséo indevida meio de falhas, Classificacao e catalogagao | Clausula contratual
Risco de Tl de informacdes equivoco ou indevida de dados e responsabilizando | CONTRATADA
erro de excluséao informagbes o fornecedor
dados
armazenados.
Possibilidade de
Falha na g:r:%isglpeapnuiiggz’ Falhas no uso ou
Risco de Tl dlsponlblllza}gaq de perda de ativos d'lsponlblllgagao dg dados e Monitoramento CONTRATANT
dados a aplicativos . S informagdes de clientes e E
parceiros (API). . mformgc_ngnms e terceiros
indisponibilidade de
servicos do Banco
Oferta
o produto/servigo a . . . Parametros para
Risco Negdcio Ego r%?jgtlgzgr\;?%o quem nao tem Risco de é?:rﬂirsn Junto aos validagéo antes de CONTEATANT
P ¢ condicbes de ) envio de ofertas
comprar
Ter templates
Clientes sem pronto, sinalizando
Sistema de acesso ao Risco de imagem da que estba}mos com CONTRATANT
Risco Negocio atendimento atendimento Instituicdo e reducéo de tgﬁp:rrgﬁg E
inoperante. banvcilirgsy:;oprpmelo receita indicando outro
: canal (SAC,
Banrifone, etc.).
Exigéncias Acompanhamento
. . especificas do ~ regulatoério continuo,
oo | Conermsde | aaCEN, CuNou | Sinetesmutee | Zomovmento e | CONTRATADA
outras entidades ) equipe juridica
reguladoras. especializada.
Praticas
discriminatérias
e/ou condutas
abusivas Cumprimento de
praticadas pelo cgndutas
quadro funcional da estabelecidas no
Conduta comissiva CONTRATADA Danos a imagem do Codi -
Risco ou omissiva da contra Contratante, impactando a odigo (,j? Etica e
. conra e, Impa Politicas CONTRATADA
Reputacional empresa terceiros. Violagao percepgao de clientes e Lo .
CONTRATADA. ou conduta acionistas. Instmimonals. Legisl
contréria as agao € normas
exigéncias pertinentes a
legais/regulatérias contratagao.
e/ou aos principios
e objetivos da
Instituicao.
Execucéo de Logistica reversa
Risco tativi('ja}des t D(;ascart% irregular Responsabilizagio na para descart/e de
Socioambiental potenciaimente € resiauos por mitigagao de dano ou crime _INsSumos CONTRATADA
poluidoras e parte da ambiental equipamento de TI,
utilizadoras de Contratada. ) conforme

recursos ambientais

legislacao.
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de forma nao

Risco Tributario
e Fiscal

sustentavel
Responsabilizagao
do
gg'g;ﬁ;ﬁg;g Ressarcimento, pela
indevido em valor CONTRATADA, ou
- retengéo de
Falha no menor ou maior

recolhimento
tributario e/ou
fiscal.

sem que haja culpa

que o necessario,
ou ainda de
auséncia de
recolhimento,
quando devido,

do
CONTRATANTE.

Débito ou crédito tributario
ou fiscal.

pagamento e
compensagao com
valores a esta
devidos, da quantia
despendida pelo

CONTRATANTE.

CONTRATADA

Risco Tributario
e Fiscal

Falha no
recolhimento
tributario e/ou
fiscal.

tributario, em razao

Alteragéo de
enquadramento

do resultado ou de
mudanga da
atividade
empresarial, bem
como por erro do
Contratado na
avaliagdo da
hipétese de
incidéncia
tributaria.

Aumento ou diminui¢do do
lucro da Contratada

Planejamento
tributéario.

CONTRATADA

Risco Tributario
e Fiscal

Alteragdo na
aliquota tributaria.

Auséncia de
requerimento por
parte da
CONTRATADA,
tempestivamente,
de revisao dos
precos devido a
majoracao de
aliquota tributaria
ocorrida entre a
data da proposta e
assinatura do
contrato.

Débito ou crédito tributario
ou fiscal (n&o tributério).

Planejamento
tributério.

CONTRATADA

Risco Operacio
nal

Faturamento fraudul
ento emitido por
fornecedor

Possibilidade de
perdas financeiras
decorrentes de
acao criminosa
praticada por
agente
externo (fornecedor
de bens e servigos)
que emite nota
falsa ou altera
dados da nota
(valor a maior,
quantidade de
bens, etc.),
acarretando
pagamento
indevido pelo
Banco de bens e
servigos nao

prestados

Risco de imagem e
prejuizos

Fiscalizacao pelo
Banco

CONTRATADA




