tecnologia a servico da cidade

procempa

£y Prefeitura de
Porto Alegre

Termo de Referéncia

SUPORTE ZABBIX
Elaborada para a PROCEMPA
Validade: De 16/05/2025 até 16/05/2026

Justificativa

A infraestrutura de TI da Procempa ¢ monitorada pelo software Zabbix, ferramenta estratégica para garantir
a estabilidade e disponibilidade dos servigos criticos. A contratacdo de suporte técnico especializado busca
agregar beneficios adicionais, como maior eficiéncia na resolugdo de incidentes, suporte consultivo para
otimizacdo do monitoramento, atualizacdo continua da plataforma e capacitacdo da equipe interna,
garantindo a evolugdo constante e a exceléncia no desempenho da solugio.

Objeto

Contratagdo de empresa especializada na prestagdo de servigos de suporte oficial Zabbix SIA na
modalidade PLATINUM para suportar o ambiente de monitoramento ZABBIX implantado na Procempa
conforme especifica¢des e condi¢des estabelecidas nesse documento para atendimento as necessidades
da CONTRATANTE. A prestacdo dos servigos se dara por um periodo de 12 (doze) meses, prorrogavel
até o limite disposto no artigo 71, da Lei Federal n® 13.303/2016

Quantitativos
Tabela de Itens
Item Caracteristicas Unidade Quantidade

1 Manutencdo e suporte técnico para os Servigo/més 12
Servidores Zabbix Servers, Frontend e
Proxies.

2 Servico de Melhoria e customizacdo do Servico / hora 180
ambiente zabbix e Integracdes

3 Treinamento com certificacdo ZCS (Zabbix Participante 3
Certified Specialisty e ZCP (Zabbix
Certified Professional)

Requisitos Técnicos

Ambiente Atual Procempa

Esta se¢do tem como objetivo descrever o ambiente atual da Procempa em relacdo a infraestrutura do
Zabbix:

Ambiente Zabbix:
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Servidores Zabbix Server: 1;

Servidores Zabbix Frontend: 1;

Servidores Zabbix Proxy: 7;

Itens Monitorados: 500.000

Hosts monitorados: 9.000;

Banco de dados: 1 PostgreSQL com TimescaleDB

Versao atual do ambiente Zabbix 7.0 LTS

1.  Especificacoes Técnicas da Manutencao e Suporte técnico para Servidor e Proxies Zabbix
(Item 1):

1.1. A CONTRATADA devera fornecer servigos de suporte ao ambiente Zabbix, oficial da
Zabbix SIA na modalidade Platinum no Brasil. O Suporte devera ser prestado por equipe
técnica no Brasil na lingua nativa “Portugués” de forma remota. A contratada deve ser
parceira Premium Partner da Zabbix SIA.

1.1.1. O acesso remoto ao ambiente da CONTRATANTE devera ser realizado
exclusivamente por meio de mecanismos previamente definidos e autorizados pela
CONTRATANTE, tais como VPN TLS (client-to-site), VPN IPsec (site-to-site) ou
outro meio seguro ¢ compativel com as politicas de seguranca da informagdo da
CONTRATANTE. As credenciais de acesso serdo fornecidas e gerenciadas
exclusivamente pela CONTRATANTE. E expressamente vedada 8 CONTRATADA
a instalacdo de quaisquer softwares, servigos ou agentes de acesso remoto, sem
autorizagdo formal da CONTRATANTE, nos servidores do Zabbix ou em quaisquer
ativos sob responsabilidade da CONTRATANTE.

1.2.  Suporte Técnico Oficial Especializado na Modalidade PLATINUM para o Software Zabbix,
com as seguintes caracteristicas:
1.2.1.  Numero ilimitado de dispositivos monitorados pelo Zabbix suportado;
1.2.2. Nuamero ilimitado de atendimentos de incidentes;
1.2.3.  Suporte telefonico incluido;
1.2.4.  Servico de suporte disponivel 24 horas por dia, 7 dias por semana;
1.2.5. Tempo de resposta inicial de 4 horas;
1.2.6.  Tempo de resposta em caso de emergéncia de 2 horas;
1.2.7.  Com 3 contatos autorizados a abrirem incidentes.
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1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

1.9.

Por "Suporte Técnico Oficial Especializado" entende-se a atuag@o para a identificagdo,
diagndstico e correcdo de incidentes e problemas relacionados ao software Zabbix e seus
componentes. Isso inclui, mas ndo se limita a:

1.3.1.  Falhas na instalag@o ou configura¢do do Zabbix e seus componentes;

1.3.2.  Erros ou falhas de funcionamento nos dispositivos monitorados, proxies, servidores
ou frontends;

1.3.3.  Problemas de desempenho no sistema, como lentiddo ou sobrecarga de recursos;

1.3.4.  Falhas de integracdo com outros sistemas ou softwares conectados ao Zabbix;

1.3.5.  Analises e correcdes de vulnerabilidades de seguranca ou falhas criticas;

1.3.6.  Indicagdo de medidas corretivas e solugdes de contorno para restabelecer a operagao

normal em situagdoes de emergéncias, até que uma correcao definitiva possa ser
implementada.

A CONTRATADA prestara orientagdes para identificagdo de causa de falhas do software
Zabbix e seus componentes e apoio na recuperacdo de ambientes em caso de panes ou perda
de dados.

A CONTRATADA garantira recursos técnicos especializados na plataforma Zabbix, que
trabalhardo em colaboragdo com as equipes de suporte da Procempa no software Zabbix ¢
seus componentes, com o objetivo de obter o maximo desempenho do ambiente.

A CONTRATADA garantira exposi¢do ¢ acesso a tecnologia Zabbix e seus componentes,
tornando transparentes ¢ conhecidas, todas e quaisquer implementagdes, alteragoes,
correcdes e solugodes aplicadas ao ambiente.

O suporte técnico especializado deverd ser prestado por profissionais de suporte
especializados no software Zabbix com certificagdo Zabbix Certified Professional.

A CONTRATADA disponibilizara acesso ilimitado para no minimo 3 (trés) contatos da
Procempa autorizados para o acionamento de chamados de suporte por telefone, e-mail ou
via web em até 30 dias apds assinatura do contrato

A CONTRATADA devera realizar uma analise de satde do ambiente Zabbix (Revisao do
Ambiente) uma unica vez durante a vigéncia do contrato, com inicio em até 30 dias corridos
apos a assinatura do contrato com a Procempa.
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1.10.

1.12.

1.13.

1.14.

1.16.

A CONTRATADA atuard em conjunto com as equipes de suporte Zabbix da Procempa para
entender os requisitos tecnoldgicos dos ambientes, com o objetivo de minimizar o tempo de
inatividade e fornecer informacgdes sobre erros criticos e corregdes relevantes para o
ambiente Zabbix.

A CONTRATADA trabalhard com as equipes de suporte Zabbix da Procempa para
compreender os requisitos tecnoldgicos dos ambientes. Ajudando a minimizar o tempo de
inatividade, informando sobre erros criticos e corre¢des que podem ser relevantes para o
ambiente Zabbix.

A CONTRATADA devera recomendar procedimentos com base em melhores praticas para
a administrag@o do ambiente Zabbix e suas integragdes.

A CONTRATADA devera prestar suporte na resolucdo de problemas relacionados as
integracdes entre o Zabbix e os demais sistemas conectados a plataforma.

A CONTRATADA, sempre que houverem atualizagdes e novas versdes devera realizar o
upgrade, mediante a solicitagdo da equipe da Procempa.

O ajuste de desempenho do ambiente (tunning) Zabbix ocorrera 1 vez ao ano. A data sera
acordada entre as partes.

Todos os servicos do item 1 da tabela de itens serdo remunerados mensalmente.

2.  Especificacdes Técnicas do Servico de melhoria do ambiente Zabbix (Item 2):

2.1.

2.2.

2.3.

2.4.

A CONTRATADA fornecera recursos e suporte para promover a melhoria continua do
ambiente Zabbix e de suas integracdes via API.

A CONTRATADA devera atender solicitagdes de melhoria do ambiente, desenvolvimento
de templates e novas integragdes via API de acordo com a necessidade da Procempa, assim
como outras melhorias necessarias dentro do limite de 180 horas anuais.

A CONTRATADA devera fornecer recursos para apoiar na criagdo de chamadas API para
0 Zabbix que irdo amparar a criagdo de relatérios personalizados, criacdo de dashboards
customizados de acordo com as necessidades da Procempa.

Todos os servicos do item 2 da tabela de itens serdo executados mediante demanda, por
requisicdo da Procempa e mediante orcamento previamente aprovado.
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3. Especificacoes Técnicas do Treinamento com Certificacdo ZCS e ZCP (Item 3):

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

A CONTRATADA devera fornecer treinamento oficial da Zabbix SIA, com prova de
certificacdo inclusa para os niveis ZCS (Zabbix Certified Specialist) e ZCP (Zabbix
Certified Professional) na ultima versdo LTS disponivel do Zabbix. O treinamento sera
destinado a 3 participantes e devera ser realizado de forma remota (online) ou presencial
na cidade de Porto Alegre, onde esta localizada a sede da Procempa.

O item 3.1 devera ser entregue em até 6 (seis) meses apods a data de assinatura do contrato

A CONTRATADA devera fornecer todos os recursos necessarios para a execucdo dos
treinamentos, abrangendo todos os custos envolvidos, tanto para atividades tedricas quanto
praticas.

A CONTRATADA devera disponibilizar, em até 30 (trinta) dias corridos apds a assinatura
do contrato, um cronograma com a data de inicio dos treinamentos.

O TREINAMENTO OFICIAL SPECIALIST E PROFESSIONAL DA ZABBIX SIA devera
ser executado por profissionais capacitados e habilitados pela Zabbix SIA para realizago
dos treinamentos.

O TREINAMENTO OFICIAL SPECIALIST E PROFESSIONAL DA ZABBIX SIA devera
fornecer as certificacdes oficiais Zabbix Specialist ¢ Professional para os alunos que tiverem
o aproveitamento minimo exigido pela Zabbix SIA para emissao de certificacdes.

4. Niveis de servico e sancionamentos

4.1.

4.2.

A contratada devera oferecer os niveis de servi¢o de suporte na modalidade PLATINUM,
no idioma Portugués/Brasil, sem limites de acionamentos.

Periodo de Atendimento, Niveis de Severidade e Defini¢oes

4.2.1. O atendimento pela CONTRATADA sera prestado 24 (vinte e quatro) horas por dia,

durante os 7 (sete) dias da semana, incluindo feriados, para chamados de severidade
le2.

4.2.2. Os chamados de severidade 3 e 4 serdo trabalhados em horario comercial, de

segunda-feira a sexta-feira, das 9h as 18h, até que a resposta, solugdo ou alternativa
aceitavel seja estabelecida através da interacdo entre as partes.
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NIiVEL DE DESCRIGAO DA SEVERIDADE
SEVERIDADE
1 — Altamente Critico Sistema fora do ar ou produto operante em situagédo que impacta o

ambiente de produgao

2 — Critico Alto impacto no negdcio e produto operante restritamente

3 — Média Baixo impacto no negdcio e produto operante, mas ndo na totalidade de
suas fungdes

4 — Baixa Problema de nenhum impacto ou uma questédo sobre problemas que
nao afeta o produto

4.23. A CONTRATADA se compromete a trabalhar nos chamados de severidade 1 e 2,
no regime 24x7, bem como manter sempre efetivo disponivel para atendimento dessa
natureza e ainda sempre atualizar os chamados abertos pela Procempa.

4.3.  Chamados, Registros e Inicio de Prazos
4.3.1.  Sera aberto um chamado para cada problema reportado.

4.3.2. A Procempa podera abrir chamados junto a CONTRATADA por meio de telefone
0800, portal web ou e-mail.
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4.3.3.  Os prazos para atendimento de chamados de qualquer severidade serdo considerados
a partir da hora em que o chamado ¢ aberto, isto €, quando o registro ¢ solicitado pela
Procempa, o chamado devera ser registrado pela CONTRATADA com envio de uma
identificacdo para acompanhamento, controle e historico.

4.4.  Prazos para primeiro atendimento
4.4.1. Severidade 1 - Altamente Critico

4.4.1.1.  Os chamados de severidade 1 serdo atendidos em no maximo de 4 (quatro)
horas apos a sua abertura e contardo com esfor¢o concentrado da contratada
até aplicar solucdo ou medida de contorno.

4.4.1.2.  Os chamados de severidade 1 ndo poderdo ser interrompidos até o completo
restabelecimento do servigo envolvido, mesmo que se estenda por periodos
noturnos, dias uteis e ndo uteis.

4.4.2. Severidade 2 - Critico

4.4.2.1. Os chamados de Severidade 2 serdao atendidos em no maximo 6 (seis) horas
apos sua abertura e contardo com esfor¢o concentrado da contratada até
aplicar solu¢do ou medida de contorno;

4.4.2.2. O atendimento de prioridade 2 ndo podera ser interrompido até o completo
restabelecimento dos servi¢os envolvidos.

4.4.3. Severidade 3 - Média

4.43.1.  Oschamados de Severidade 3 serdo atendidos em no maximo 48 (quarenta e
oito) horas apds a sua abertura e contardo com esfor¢co concentrado da
contratada até aplicar solug@o ou medida de contorno.

4.44. Severidade 4 - Baixa

4.4.4.1.  Os chamados de Severidade 4 serdo atendidos em no maximo 72 (setenta e
duas) horas ap6s a sua abertura.

4.5. Escalacdo de Atendimento e Severidade
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4.6.

4.7.

4.5.1.

4.5.2.

4.5.3.

Cabe a Procempa definir o nivel de severidade do chamado no momento da abertura
do mesmo, podendo ser alterado conforme descrito no item 4.5.2

Por necessidade de servigo, a Procempa também podera solicitar a mudanca para
niveis superiores de severidade de um chamado aberto. O aumento da severidade de
um chamado significa que o impacto nos negdcios ¢ diferente do que aquele avaliado
inicialmente e, mudando a severidade, o analista podera prioriza-lo adequadamente
na fila de chamados. Os prazos de atendimento dos chamados com nivel de
severidade alterado passam a contar a partir do dia e hora do escalonamento.

Se o problema néo for resolvido, a contratada devera, sem 6nus para a Procempa,
escalonar o caso para a empresa responsavel pelo desenvolvimento do software
Zabbix.

Monitoramento do Atendimento dos Chamados

4.6.1. O fechamento do chamado podera se dar pela aplicagdo de corre¢dao ao produto ou
pela aplicacdo de solug@o de contorno que possibilite a operagdo normal do sistema.

4.6.2. Antes do fechamento de cada chamado a CONTRATADA consultara a Procempa
para validar o fechamento do chamado via e-mail ou telefone.

4.6.3. Um chamado fechado sem anuéncia da Procempa ou sem que o problema tenha sido
de fato resolvido, serd reaberto e os prazos serdo contados a partir da abertura
original do chamado, inclusive para efeito de aplicagdo das sangdes previstas.

4.64. A CONTRATADA mantera cadastro das pessoas indicadas pela Procempa que
poderdo efetuar abertura e autorizar fechamento de chamados.

Penalidades
4.7.1.  Pelo descumprimento de quaisquer niveis de servigos acordados, sujeitar-se-a a

CONTRATADA ao pagamento de multas escalonadas tendo como base o valor da
parcela mensal do contrato:

4.7.1.1.  Severidade 1 - Altamente Critica: multa de 10% (dez por cento) do valor da

parcela mensal referente ao item 1 da tabela de itens, caso os chamados ndo
sejam atendidos em no maximo 4 (quatro) horas apds a sua abertura
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4.7.1.2.

4.7.1.3.

4.7.1.4.

4.7.1.5.

4.7.1.6.

4.7.2. Caso a

Severidade 2 - Critica: multa de 5% (cinco por cento) do valor da parcela
mensal referente ao item 1 da tabela de itens, caso os chamados ndo sejam
atendidos em no maximo 6 (seis) horas apos a sua abertura.

Severidade 3 - Média: multa de 4% (quatro por cento) do valor da parcela
mensal referente ao item 1 da tabela de itens, caso os chamados ndo sejam
atendidos em no maximo 48 (quarenta e oito) horas apos a sua abertura.

Severidade 4 - Baixa: multa de 2% (dois por cento) do valor da parcela
mensal referente ao item 1 da tabela de itens, caso os chamados ndo sejam
atendidos em no maximo 72 (setenta e duas) horas apds a sua abertura.

Caso a contratada ndo atenda os niveis de servicos estabelecidos e tenha sido
penalizada por 3 (trés) meses seguidos, serd aplicada uma adverténcia.

Caso o item 4.7.1.5, volte a ocorrer, 0o contrato podera ser rescindido
unilateralmente.

Contratada ndo atenda o item 1.9, sera aplicada uma multa de 3% (trés por

cento) sobre o valor total do contrato.

4.7.2.1.

4.7.2.2.

Caso a Contratada nao atenda o item 1.9 em até 60 (sessenta) dias, sera
aplicada uma nova multa de 4% (quatro por cento) sobre o valor total do
contrato.

Caso a Contratada ndo atenda o item 1.9 em até 90 (noventa) dias, sera
aplicada uma nova multa de 6% (seis por cento) sobre o valor total do
contrato.

4.8. Relatorios sobre a Prestacdo dos Servigos

4.8.1. A CONTRATADA mensalmente deverd entregar um relatério constando os
acionamentos técnicos efetuados no periodo, com o minimo de informagdes de
numero de acionamento, descricdo da ocorréncia, data ¢ hora de abertura do

chamado, data e hora do inicio do atendimento, data e hora de conclusdo. O relatério

devera

ser entregue até o penultimo dia 1til de cada més, mesmo quando ndo houver

chamados no periodo.
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4.8.2. A entrega dos relatorios mensais sera requisito essencial para que a Procempa possa
realizar a validacdo da nota fiscal e/ou fatura e efetuar o pagamento pelos servicos
prestados.

5. Critérios de julgamento da habilitacdo técnica

A nao apresentacdo de qualquer um dos documentos listados abaixo resultard na inabilitagdo da
empresa.

5.1.  Apresentar um ou mais atestados de Capacidade Técnica, passado em papel timbrado, por
entidade publica ou privada, que comprove o correto cumprimento de obrigagdes e servigos,
pertinentes e compativeis com o objeto do TR, devidamente datado assinado e com
identificacdo do atestante, o(s) atestado(s) deverdo ainda comprovar no minimo 50% das
quantidades de horas citadas no item 2.2 do Termo de Referéncia.

5.2.  Apresentar certificado Premium Partner Zabbix emitido pela Zabbix SIA.

6. Confidencialidade

6.1. A empresa contratada devera garantir a confidencialidade de todas as informagdes acessadas
durante a prestag@o dos servigos, em conformidade com a Lei Geral de Protecao de Dados
(LGPD) — Lei n° 13.709/2018. Qualquer dado obtido ou processado no ambiente da
Procempa devera ser tratado de forma segura, sigilosa e exclusivamente para os fins
estabelecidos neste contrato. E vedada a divulgacdo, reproducdo ou utilizagdo das
informagdes para qualquer outro proposito. A contratada deverd adotar todas as medidas
técnicas e organizacionais necessarias para proteger os dados contra acessos nao
autorizados, vazamentos ou qualquer forma de tratamento inadequado, respondendo por
eventuais violagdes conforme previsto na legislagao vigente.
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