COMPRAS
ESTUDO TECNICO PRELIMINAR

PEDIDO DE COMPRA: 004837 /2024
EMISSAO: 13/11/2024
SECRETARIA: CTEC - Coordenadoria de Tecnologias de Informag¢do e Comunicagao

Objetivo: ABERTURA DE PROCESSO LICITATORIO, PARA AQUISICAO de Switch 48 portas SFP+ em sistema de Registro
de Precos, para suprir as demandas do Municipio.

2. ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO
O Plano de Contrata¢des Anual esta em fase de elaboragéo.

1. DESCRIGAO DA NECESSIDADE

Abertura de processo licitatorio para aquisicdo de Switch 48 portas SFP+ em sistema de Registro de Pregos, para suprir as
demandas do Municipio.

O descritivo do equipamento encontra-se no item 1.6.1 do Termo de Referéncia.

1.1. Licitag6es vigentes
Nao existe licitagdo vigente relacionada ao que se pretende contratar.

3.1. Caracteristicas
Os equipamentos devem ser novos, sem uso e estar em linha de produgao.

Deve possuir no minimo as seguintes caracteristicas gerais:

Deve possuir no minimo 48 portas SFP+.

Deve possuir no minimo 4 portas QSFP+ ou SFP56 ou superior.

Deve possuir 1 interface RJ-45 e USB-C ou serial para acesso console local.

Deve possuir uma interface de gerenciamento out-of-band.

Deve possuir memoéria RAM de no minimo 4GB.

Deve possuir buffer de pacotes de no minimo 12MB.

Deve possuir uma meméria ndo volatil (flash, SSD ou equivalente técnico), com pelo menos 16GB, para armazenamento

persistente de configuracao, arquivos, bancos de dados, Scripts, entre outras aplicagdes.

e Deve possuir capacidade de encaminhamento de no minimo 1.280 Mpps.

e Deve possuir capacidade de comutagéo de no minimo 1.700 Gbps.

e A arquitetura deve permitir “Cluster” de Switches (par de switches) em que 2 (dois) switches interligados operem em
conjunto. Deve implementar a solugdo de MC-LAG (MultiChassis Link Aggregation Group) ou tecnologia semelhante que
possibilite funcionalidade idéntica, em que mesmo havendo conexdes entre diferentes equipamentos pertencentes ao
mesmo par de switches, seja disponibilizado somente um Unico caminho l6gico e agregado de comunicacao, eliminando
desta forma a necessidade do uso do protocolo STP (Spanning Tree Protocol). Nao serdo aceitas solugdes em condi¢édo
de empilhamento ou em cascateamento.

e Caso opere em cluster (quando aplicado), o par de switches deve operar em alta-disponibilidade e possibilitar o upgrade
de software sem que haja a parada do ambiente, com a mudanga de trafego entre os switches, caso necessario.

e Deve possuir altura méxima de 1RU e instalagdo em rack (19”). Deve acompanhar todos os componentes necessarios

para sua fixagado no rack.

Deve possuir fonte de alimentagdo interna redundante de 100/240VAC.

Deve suportar fans redundantes e hot- swappable

Deve possuir Certificado de Homologagao na Anatel, de acordo com a Resolugao n°® 242.

Deve possuir no minimo as seguintes funcionalidades de Camada 2:

Deve implementar VLAN 802.1Q.

Deve Implementar o padrao [EEE 802.1AK.

e Deve implementar jumbo Frames de pelo menos 9000 bytes.
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Deve implementar LACP IEEE 802.3ad com até 50 grupos e até 8 portas por grupo.

Deve implementar port mirroring com no minimo 4 grupos de espelhamento.

Deve implementar funcionalidade que permita a detec¢éo de links unidirecionais.

Deve implementar 1000 VLAN Ids.

Deve suportar 1000 VLANS configuradas simultaneamente.

Deve implementar VLAN Translation.

Deve implementar LLDP (IEEE 802.1ab).

Deve implementar RPVST+ ou protocolo compativel.

Deve implementar RSTP (802.1w).

Deve implementar MSTP (IEEE 802.1s).

Deve implementar ERPS (Ethernet Ring Protection Switching).

Deve implementar tabela com até 65.000 hosts.

Deve possuir capacidade minima da tabela MAC de 145.000 entradas

Deve possuir no minimo as seguintes funcionalidades de Camada 3:

Deve implementar roteamento estatico.

Deve suportar tunelamento de trafego IPv6 em redes IPv4.

Deve suportar dual Stack.

Deve implementar OSPF.

Deve implementar OSPFV3.

Deve implementar OSPF com suporte a autenticacédo MD5.

Deve implementar Graceful OSPF Restart conforme RFC 3623.

Deve implementar BGP-4.

Deve implementar MP-BGP (Multi-Protocol BGP).

Deve implementar Policy-based Routing.

Deve implementar VRRP.

Deve implementar funcionalidade que permita a detec¢do de encaminhamento bidirecional.

Deve implementar servidor DHCP para IPv4 e IPV6.

Deve implementar DHCP Client.

Deve implementar DHCP relay.

Deve suportar no minimo 120.000 rotas iPV4 e 32.000 rotas iPV6.

Deve possuir no minimo as seguintes funcionalidades para multicast:

Deve implementar MLD v1 e V2.

Deve implementar IGMP v2 e v3.

Deve implementar Multicast Service Delivery Protocol (MSDP).

Deve implementar Protocol Independent Multicast (PIM) com Sparse Mode (SM) e Multicast Boundary.

Deve possuir no minimo as seguintes para Software Defined Networking;

Deve possuir interface REST API e scripting via Python.

Deve possuir solugao embarcada, customizavel e programavel para monitoramento e analise de eventos que possa
auxiliar na identificacédo e correcao de problemas de redes, aplicagdes e eventos de seguranga da informagao com pelo
menos as seguintes caracteristicas;

Deve ser acessada via sistema operacional, por meio de maquina virtual, Container ou sandbox disponivel diretamente no
equipamento.

Deve conter dados histéricos correlacionados a alteragdes de configuragéo, fornecendo assim a capacidade de capturar,
arquivar e acessar rapidamente o estado da rede em torno de um evento de rede.

Deve possuir capacidade de tomar uma agéo dependendo do acontecimento ou limiar definido, como por exemplo,
configurar um DHCP server, reiniciar um servigo ou abrir um ticket no suporte.

Deve possuir capacidade de visibilidade do trafego de aplicativos. Como por exemplo, acompanhar o desempenho de
aplicativos em nuvem, como Microsoft 365 ou Google Suite.

Deve possuir visibilidade de aplicativos como a integridade da fila de aplicagdes VOIP, bem como estatisticas de
retransmissdo de DHCP.

A solugéo deve ser executada em uma "sandbox", impedindo assim de usar uma quantidade excessiva de recursos da
CPU.

Caso o equipamento ndo possua este recurso € possivel entregar uma ferramenta on-premisses ou em cloud com todo
licenciamento necessario pelo periodo minimo de 36 meses.

Deve possuir no minimo as seguintes funcionalidades para QoS (Quality of Service) e ACL (Access Control List):

Deve implementar controle de storm de broadcast e multicast.

Deve implementar rate limiting.

Deve implementar [IEEE 802.1p.

Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin (DWRR).

Deve implementar IP SLA.

Deve implementar ACL com no minimo os seguintes parametros: enderego IPv4 e IPv6 (origem e destino), numero da
porta TCP/UDP, VLAN ID e enderegco MAC (origem e destino) baseada em VLAN, LAG (link aggregation group) e porta.
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Deve suporta pelo no minimo oito filas de priorizagao de trafego.

Deve possuir no minimo as seguintes funcionalidades para seguranca:

Deve suportar controle de acesso baseado em perfis (Role Based Access Control).

Deve implementar EST (Enrollment over Secure Transport) conforme RFC 7030.

Deve implementar autenticagéo 802.1x.

Deve implementar autenticagcéo baseada em enderego MAC.

Deve implementar TACACS+. N&o serdo aceitas solu¢des similares.

Deve implementar RADIUS. N&o serdo aceitas solu¢des similares.

Deve implementar SSHv2.

Deve possuir tecnologia para inicializagao segura (secure boot ou equivalente técnico) através de uma raiz de confianga

de nivel de hardware (Root of Trust) ou através de um moédulo de plataforma confiavel integrado (Trusted Platform Module -

TPM).

e Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita identificar
automaticamente o tipo e sistema operacional dos equipamentos que se conectam a rede (device profiling) sem a
necessidade de agentes instalados nos dispositivos.

e Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita: verificar se a maquina

esta em conformidade com a politica de seguranga antes de entrar na rede, verificando, no minimo servicos os servicos e

antivirus das maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.

Deve possuir no minimo as seguintes funcionalidades para gerenciamento:

Deve implementar NTP.

Deve suportar duas imagens de software na memoria flash.

Deve suportar multiplos arquivos de configuragdo na memoria flash.

Deve implementar sFlow.

Deve implementar Syslog.

Deve implementar Secure FTP (SFTP).

Deve suportar RMON.

Deve implementar SNMP v2/3.

Deve possuir bluetooth ou suportar a instalagdo de dongle USB Bluetooth para permitir a integragéo com o aplicativo

mobile (Android e iPhone) com o objetivo de auxiliar os técnicos de campo para validar se os equipamentos foram

configurados de forma correta. Este aplicativo deve possuir as funcionalidades para configurar, visualizar e gerenciar as
configuragdes do equipamento. Poderao ser utilizadas solugbes de terceiros para atendimento deste item.

e Deve possuir no minimo as seguintes caracteristicas para licenciamento:

e Deve ser fornecido com a verséo de software mais completa disponivel para o equipamento.

e Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as

funcionalidades disponiveis para o equipamento.

Deve ser fornecido junto a cada equipamento médulos transceiver SFP (MiniGBIC, Lados A e B) com as seguintes
caracteristicas:

e 46 PARES (Lado A + Lado B) de médulo SFP (LR) com capacidade de alcance da transferéncia de dados minima de
10KM ou superior, Apresentar Part Number na proposta

e 2 PARES (Lado A + Lado B) de modulo SFP (LR) com capacidade de alcance da transferéncia de dados minima de
20KM ou superior, Apresentar Part Number na proposta

Os moédulos SFP ofertados deveréo ser adequados para utilizagdo em fibora Monomodo (Single-Mode), e taxa de dados minima
de 10 Gbps. Os moédulos SFP ofertados devera obrigatoriamente ser compativel e recomendado pelo fabricante do SWITCH
ofertado. Apresentar comprovagéo juntamente com a proposta.

Deve ser fornecido junto ao equipamento, cabo de cobre com conexao direta 40G QSFP+ para QSFP+ com tamanho minimo
de 1 metro original do fabricante do equipamento. Apresentar Part Number e comprovagao juntamente com a proposta.

3. DESCRIGCAO DOS REQUISITOS DA CONTRATAGAO
A empresa deve cumprir o prazo de entrega de 30 dias a contar da data de emissdo da Nota de Empenho.
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9. RESULTADOS PRETENDIDOS

A aquisicdo do Switch 48 Portas SFP+ ira aprimorar a rede da Prefeitura de Bento Gongalves, com solugdo moderna que
garanta qualidade na conectividade e segurancga, além de evitar paradas técnicas em servigos essenciais.

As crescentes demandas geram ainda mais necessidade de buscar alternativas que minimizam o esforgo de gerenciamento,
para que dessa forma ainda que os servigos sejam expandidos a solugéo de falhas sejam proativas aumentando a
disponibilidade dos recursos tecnologicos.

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
A CTEC sera responsavel pela fiscalizagdo do Contrato.

Nao havera outras contratagdes sendo que a CTEC ja possui pessoal capacitado para a instalagdo do material licitado.

10.1. Indicagao de gestor e fiscal
Nataniel Breda Dendena e/ou Rodrigo Golin Fernandes.

10. PROVIDENCIAS PREVIAS AO CONTRATO
Fiscalizag&o do recebimento dos bens adquiridos por representantes da CTEC e do Almoxarifado Central.

O bem sera recebido provisoriamente, pelo prazo 05 dias Uteis, de forma sumaria, no ato da entrega, juntamente com a nota
fiscal, pelo(a) responsavel pelo acompanhamento e fiscalizagéo do contrato, para efeito de posterior verificagcdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta. O recebimento definitivo ocorrera no
prazo de 05 dias Uteis, a contar do recebimento provisorio;

Todo e qualquer fornecimento de material fora do estabelecido no Edital sera imediatamente notificado a licitante vencedora,
que ficara obrigada a substitui-los e/ou refazé-los no prazo maximo de 05 (cinco) dias Uteis, ficando entendido que correréo por
sua conta e risco tais substituicoes, sujeitando-se, também, as sangdes previstas no Edital.

3.3. Obrigagoes das partes
- A empresa deve cumprir o prazo de entrega de 30 dias a contar da data de emiss&o da Nota de Empenho.

- A proposta devera destacar claramente a marca, modelo e Part Number ou SKU do equipamento ofertado, devendo ainda ser
apresentado juntamente com a proposta, comprovagdes oficiais do fabricante destacando modelo ofertado, componentes e
garantia. No caso das certificagdes extraidas da internet, apresentar pagina impressa onde consta tal informacéo,
especificando o endereco eletrénico da fonte extraida. Permitindo que a comisséo de licitagdo, comprove pleno atendimento de
todas as caracteristicas técnicas em conformidade com as descritas no edital e seus anexos, sob pena de desclassificagéo da
proposta.

- Os bens poderao ser rejeitados, no todo ou em parte, na sua entrega, quando em desacordo com as especificagdes
constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 dias, a contar da notificagao da
contratada, as suas custas, sem prejuizo da aplicagéo das penalidades.

- O material ser recebido pela equipe do Almoxarifado Central, que acionara os técnicos da CTEC para verificagdo do mesmos
em relacéo ao exigido em Edital.

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAQAO
Licitacdo considerando menor valor por item, visando a ampla participagéo e concorréncia dos licitantes.
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7. DESCRIGCAO DA SOLUGAO COMO UM TODO
O descritivo do equipamento encontra-se no item 1.6.1 do Termo de Referéncia.

Garantia de 36 meses prestada pelo fabricante do equipamento, com atendimento através de sua rede autorizada no Brasil.
Durante o prazo de garantia sera substituido sem 6nus para o CONTRATANTE, a parte ou peca defeituosa, salvo quando o
defeito for provocado por uso inadequado dos equipamentos. O fabricante deve possuir central de atendimento tipo (0800) para
abertura dos chamados de garantia, mantendo registros dos mesmos constando a descri¢do do problema (informar nimero). O
equipamento devera ser totalmente integrado de fabrica, ndo sendo aceitas quaisquer violagdes ou alteragdo no conteudo das
embalagens por meio de empresas ndo autorizadas pelo fabricante, que vise inclusdo/supressao de itens/opcionais, para
garantir que todas as partes e pegas sejam homologadas e cobertas pela garantia do fabricante. O licitante devera apresentar
juntamente com a proposta final, comprovacao emitida pelo fabricante do equipamento de que esta autorizado a revender seus
produtos, a fim de que os padrdes de garantia solicitados sejam mantidos pelo fabricante nas limitagdes do Brasil.

4. ESTIMATIVA DAS QUANTIDADES
Conforme Planilha de Orgamentos e Requisicdo em anexo.

3.2. Forma de prestagao e prazos de entrega

O objeto da licitagdo devera ser entregue até 30 dias, ap6s o recebimento do empenho, no Almoxarifado Central, localizado na
Rua Arthur Schilchting, n.° 231, bairro Jardim Gléria, CEP 95.701-210, em direg¢éo a estrada da vindima, neste Municipio, no
horario das 07:30 as 11:00 / 13:00 as 16:30, de segunda a sexta-feira, de acordo com as quantidades solicitadas no empenho.
As licitantes deverdo agendar, com antecedéncia, a entrega dos itens, através do whatsApp (54) 9 9221-4921. Conforme
disponibilidade, em carater excepcional, o0 agendamento podera ocorrer no mesmo dia da entrega.

O bem sera recebido provisoriamente, pelo prazo 05 dias Uteis, de forma sumaria, no ato da entrega, juntamente com a nota
fiscal, pelo(a) responsavel pelo acompanhamento e fiscalizagéo do contrato, para efeito de posterior verificagcdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta. O recebimento definitivo ocorrera no
prazo de 05 dias Uteis, a contar do recebimento provisorio;

Todo e qualquer fornecimento de material fora do estabelecido no Edital sera imediatamente notificado a licitante vencedora,
que ficara obrigada a substitui-los e/ou refazé-los no prazo maximo de 05 (cinco) dias Uteis, ficando entendido que correréo por
sua conta e risco tais substituicoes, sujeitando-se, também, as sangdes previstas no Edital.

Os bens poderéo ser rejeitados, no todo ou em parte, na sua entrega, quando em desacordo com as especificagbes constantes

no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 dias, a contar da notificagdo da contratada, as
suas custas, sem prejuizo da aplicagcao das penalidades.

6. ESTIMATIVA DO VALOR DA CONTRATAGAO
Conforme Planilha de Orgamentos e Requisi¢cdo em anexo.

5. ALTERNATIVAS DISPONIVEIS NO MERCADO
Nao foram encontradas outras alternativas a aquisi¢do de suprimentos para atendimento desta demanda.

14. JUSTIFICATIVA PARA O NAO PREENCHIMENTO DE ALGUM ITEM
Todos itens foram preenchidos
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13. DECLARAGAO DE VIABILIDADE

Com base na justificativa e nas especifica¢des técnicas constantes neste Estudo Técnico Preliminar e seus anexos, e na
existéncia de planejamento orgamentario para subsidiar esta contratagédo, declaramos que a contratagéo € viavel, atendendo
aos padrdes e precos de mercado.

12. POSSIVEIS IMPACTOS AMBIENTAIS
N&o tera impactos ambientais
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