ANEXO VIl - MATRIZ DE RISCOS

Apesar de n&o ser obrigatorio para a presente contratacdo, este documento materializa a anélise dos riscos que possam comprometer o0 sucesso da licitagao e a boa
execucao contratual, propondo controles capazes de mitigar a probabilidade ou os efeitos da sua ocorréncia.

A analise dos riscos consiste em determinar o nivel de risco para subsidiar o futuro tratamento, devendo seguir trés etapas: a) Avaliar o impacto do risco sobre 0
objetivo: mede o potencial comprometimento do objetivo; b) Avaliar a probabilidade de ocorréncia do risco: € a chance de o evento ocorrer dentro do prazo previsto
para se alcangar o objetivo; ¢) Definir o nivel de risco com base na matriz probabilidade x impacto

O quadro abaixo ilustra a escala de probabilidade:

Escala de Probabilidade

Raro Acontece apenas em situagdes excepcionais. Nao ha historico conhecido do evento ou ndo hé indicios que sinalizem sua ocorréncia
Pouco Provavel O historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo.
Provavel Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios de que possa ocorrer nesse horizonte.

Muito provavel

Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios de que ocorrera nesse horizonte.

B WN—

Praticamente certo

Ocorréncia quase garantida no prazo associado ao objetivo.

A escala de impacto segue os seguintes critérios:

Escala de Impacto

1 Muito baixo Compromete minimamente 0 atingimento do objetivo; para fins praticos, néo altera o alcance do objetivo/resultado.

2 Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o0 alcance da maior parte do objetivo/resultado.
3 Médio Compromete razoavelmente o alcance do objetivo/resultado.

4 Alto Compromete a maior parte do atingimento do objetivo/resultado.

5 Muito alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado.

Apos o resultado do calculo de probabilidade x impacto sera obtido o nivel do risco, que podera ser classificado como baixo, médio, elevado e extremo, conforme tabela abaixo

Nivel de risco
1-2 Baixo
3-6 Médio
8-12 Elevado
15-25 Extremo
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Muito alto 15 19
Alto 10 14 18
IMPACTO Médio 6 9 13 17
Baixo 3 5 8 12 16
Muito baixo 1 2 4 7 11
Raro Pouco provavel Provéavel Muito provavel Praticamente Certo
PROBABILIDADE

A partir da analise dos riscos e definigao do nivel de risco, surge 0 mapa de riscos com os elementos estabelecidos na IN Cage n. 3/2024, conforme abaixo:

Matriz de Riscos para Contratacao de Sistemas de Gestao Publica Municipal

S 3
S| gl&g= .
Fase Evento Causa Consequéncia 5 § 3 X | Medidas Preventivas Med.'da.s d? Responsaveis
s g 2= Contingéncia
g = g S—
o =
Possibilidade de pagamento indevido ao Revisao minuciosa .do T
~  |Faltade . . Termo de Referéncia. Correcdo imediata e
. Erro/Falha na Elaboragéo . contratado. Desvio do objeto do . - .
Planejamento do Termo de Referéncia conhecimento. Erro contrato. Processo Interno de Apuracio 9 13  |Estabelecimento de revisao por equipe Contratante
no preenchimento ’ - purag cronograma para realizagéo [especializada
de Responsabilidade. i
de credenciamento.
Falta de Forma de prestagéo de servigo fora da . = .
~ . - Planejar a contratagéo, Reavaliag&o do processo
. Selegéo de fornecedores  |fornecedores ou realidade de mercado, com condigdes . o o x
Planejamento |. C ) - 3 9 17  |evitando condigdes que licitatério e adequacéo Contratante
inadequada exigéncias excessivas e desnecessarias. Atraso na - o ey
; : G . restrinjam a competicao dos critérios
excessivas disponibilizagéo do servigo.
« - Exigéncia de documentos
Gestéo do Apresentaga_o de Ma f ou Contratagao de empresa e/ou originais autenticados ou Cancelam~ento da. i
documentagao falsa ou  |inobservancia da L . . 2 5 8 A : contratagdo e aplicagdo | Contratante
Contrato , profissional indevidos conferéncia em sistemas .
vencida proponente L de penalidades
oficiais
« Falha na conferéncia da  [Desatencéo no ato Con'tra.tagao. de empresa el ou Revis&o minuciosa da Revis&o dos
Gestao do x . profissional indevidos. Possibilidade de ~ ) .
documentagéao da conferéncia dos . . 2 5 8 |documentag&o antes da procedimentos internos e | Contratante
Contrato apresentada documentos pagamento indevido. Process Intermo contratacdo capacitagéo da equipe
P de Apuragao de Responsabilidade. ¢ pacitag quip
Gestdo do  |Atraso no pagamento Falta de tempo habil |Atrasos na execugéo contratual, riscos 4 14 18  |Estabelecimento de prazos |Prorrogacao do prazo e Contratante
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Matriz de Riscos para Contratacao de Sistemas de Gestao Publica Municipal

() o
S o
S| 8| g= .
Fase Evento Causa Consequéncia = § 2 X | Medidas Preventivas Med_lda§ d? Responsaveis
s g 2= Contingéncia
2 — g —
a =
Contrato devido a falta de para analise. de penalidades e insatisfagdo do realistas e melhoria no fluxo |reforgo na equipe de
conferéncia e andlise das |Recursos humanos [fornecedor de andlise conferéncia
faturas insuficientes
x N&o cumprimento de Ma fé ou . Fiscalizag&o continua do  |Aplicagéo de sangdes
Gestdo do . . . - Servigo prestado em desacordo com o o . AN
clausulas contratuais pela |inobservancia da o 4 14 18 |contrato e comunicac&o contratuais e exigéncia Contratante
Contrato contrato, prejudicando a contratante Co .2
contratada contratada clara das obrigacoes de adequagéo imediata
Gestio do Cobrarlga mdewda por Ma fé ou Impacto financeiro no previsto para a Deﬁmga_o clara das Coptestagao formall e
evolugdes corretivas inobservancia da 3 13 17  |obrigagdes no contrato e |aplicagdo de penalidades,| Contratante
Contrato N contratante A -
incluidas no contrato contratada fiscalizagdo rigorosa Se necessario
x Falta de assisténcia Falha operacional ou|, . . . . Clausulas contratuais que Apl|cagag de penalidades
Gestao do - . Indisponibilidade do sistema e impacto e possibilidade de
técnica e atraso nas descumprimento ~ S 4 14 18  |garantam suporte e SLA N Contratante
Contrato N nas operagdes municipais . substituicdo do
resolugdes de problemas |contratual rigoroso
fornecedor
Exposi¢éo de dados Falhas na seguranga|Vazamento de informagdes e qultlcas (.je seguranca, Auditorias frequentes ¢
Seguranca P ) . . . 3 13 17  |criptografia, controles de  |plano de resposta a Contratante
sensiveis (LGPD) e acessos indevidos |penalidades legais .
acesso incidentes
- . Exclusividade no - - .
Estratégia Dependéncia excessiva fornecimento e falta D|f|culdade de transigdo para outro 3 13 17 |Formag&o de equipe interna Desenvolvmentg de Contratante
do fornecedor d - sistema plano de migragéo
e concorréncia
Dificuldade de adaptago |"danas Risco de ndo conformidad Monitoramento regulatério e|Atualizagao conti
Regulatério | ificuldade de adaptagéo frequentes na isco de n&o conformidade e 9 9 13 onitoramento regulatdrio e |Atualizagéo continua e Contratante
as legislagdes futuras legislago penalidades flexibilidade no sistema suporte juridico
Treinamento Disponibilizagao de
~ . |Falta de capacitagdo dos [insuficiente ou Erros operacionais, baixa produtividade Treinamento continuo e ponibrizag
Implantagéo - A s P i 3 13 17 . suporte técnico Contratante
usuarios resisténcia a e insatisfagao dos usuérios suporte acessivel )
emergencial
mudanga
C Infraestrutura N . - Uso de servidores Exigir plano de
Operacao Indisponibilidade do inadequada ou Paralisagdo de atividades essenciais da 4 18 21 |redundantes e recuperagao e suporte Contratante

sistema

falhas no servidor

administragdo publica

monitoramento proativo

2417
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Matriz de Riscos para Contratacao de Sistemas de Gestao Publica Municipal

] 3
S| 8| g= .
Fase Evento Causa Consequéncia = § 2 X | Medidas Preventivas Med_lda§ d? Responsaveis

s g 2= Contingéncia
s | - | &7
a =

Dificuldade de integragdo |Arquitetura fechada Atrasos na miaracéo e dificuldades Planeiamento de intearacio Exigir a existéncia de

Integragdo  [com outros sistemas ou falta de > Na Mmigrag 3 13 17 jamentc 9ragao | apig oy adaptagdes Contratante
- - operacionais e testes prévios -
utilizados compatibilidade técnicas
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