MUNICIPIO DE BENTO GONCALVES
Coordenadoria de Tecnologia de Informa¢cao e Comunicacgao

ESTUDO TECNICO PRELIMINAR

SIGA N° CTEC-ETP-2025/00002
1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

A 1infraestrutura de tecnologia do municipio de Bento Gongalves € atualmente protegida
por solugdes criticas de seguranca cibernética da marca Sophos: o Next-Generation
Firewall (NGFW) e a Protecdo de Endpoints (Antivirus). Estas solu¢des integradas
formam a espinha dorsal da defesa digital do municipio, garantindo a integridade,
confidencialidade e disponibilidade dos dados e sistemas governamentais.

Com a aproximacao do término da vigéncia das licen¢as previamente contratadas, torna-se
imperativa a abertura de um processo licitatorio para a renovacao das licengas do NGFW.
Esta renovacdo ¢ de suma importancia, pois, caso ndo seja realizada, todos os servigcos
essenciais de seguranca deixardao de funcionar. Isso inclui o bloqueio a ataques de rede, o
controle de acesso de usuarios a sites, o AntiSpam do e-mail corporativo e diversos outros
servigos que compdem nossa barreira de seguranca contra ameacas cibernéticas.

A ndo renovacao dessas licencas poderia resultar em consequéncias catastroficas para o
municipio. Existe o risco real de comprometimento da infraestrutura de rede, potencial
perda de dados armazenados nos servidores municipais € até mesmo danos permanentes
aos equipamentos pertencentes ao municipio. Tais cenarios ndo apenas comprometeriam a
eficiéncia operacional, mas também poderiam resultar em violagdes de privacidade e perda
de confianca publica.

Além da necessidade critica de renovacao das licencas, o municipio enfrenta um desafio
adicional este ano. O fabricante Sophos anunciou recentemente o fim do ciclo de vida para
sua linha de appliances XG, o que afeta diretamente os dois equipamentos Sophos XG
Firewall modelo XG 330 atualmente em uso pelo municipio. Esta situacao demanda ndo
apenas a renovacao das licenc¢as, mas também a substituicao dos equipamentos de
hardware.

Baseado em uma analise minuciosa da carga atual e das proje¢oes futuras de demanda, foi
determinado que o novo equipamento Sophos XGS 4500 seria capaz de atender as
necessidades do municipio. Este modelo foi escolhido por sua capacidade de suportar a
carga atual com uma margem de crescimento de 50%, além de oferecer uma expectativa
de vida util de, no minimo, 7 anos antes de necessitar de um novo upgrade.

Para fortalecer ainda mais a postura de seguranca do municipio, faz-se necessaria a
implementacao de uma plataforma de Gerenciamento e Correlacao de Eventos de
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Seguranca da Informacao (SIEM). Esta solucao complementara a solu¢do de NGFW e a
Protec¢ao de Endpoints (Antivirus) ja existentes, proporcionando uma visdo holistica e em
tempo real de toda a infraestrutura de seguran¢a. A implementacdo do SIEM permitira
uma deteccdo mais rapida e eficaz de ameacas complexas, melhorando significativamente
a capacidade de resposta a incidentes do municipio.

Considerando as especificidades técnicas e operacionais da solucdo de Next-Generation
Firewall (NGFW) e da nova plataforma SIEM, o processo de contratacdo visa garantir a
melhor estratégia de aquisi¢do para o municipio de Bento Gongalves. A escolha criteriosa
do fabricante e do modelo de equipamento leva em conta ndo apenas o desempenho
técnico, mas também a compatibilidade com a infraestrutura existente e a capacidade de
atender as demandas de seguranca cibernética do municipio.

Para garantir um alinhamento perfeito na estratégia de seguranca cibernética do municipio
e assegurar 0 maximo aproveitamento das solu¢des adquiridas, faz-se necessaria também a
contratacao de uma empresa especializada. Esta empresa tera a missao de guiar a equipe
técnica do municipio na conduc¢do da area de seguranca da informacao e seguranca
cibernética. As limitagdes técnicas e de recursos humanos, naturais dos tradicionais
departamentos de TI, exigem serem supridas por profissionais especialistas,
constantemente atualizados com as novidades deste segmento em rapida evolugao.

Considerando o tamanho, a abrangéncia e a criticidade da infraestrutura de tecnologia do
municipio de Bento Gongalves, onde servigos publicos essenciais como saude e seguranca
publica necessitam de disponibilidade total, é imprescindivel que os appliances de Firewall
e a plataforma SIEM que compoem a solu¢do de seguranc¢a sejam monitorados
continuamente. Além disso, o suporte técnico contratado deve estar disponivel em tempo
integral, 24 horas por dia, 7 dias por semana. Este servico deve ser pautado por um Acordo
de Nivel de Servico (ANS) que delimite prazos de atendimento rigidos, inclusive para
atendimentos presenciais, caso o incidente assim exija.

Outro aspecto crucial desta contratacdo ¢ a instalacao e implantacao dos novos
equipamentos, uma vez que os atuais serao descontinuados pelo fabricante. Em virtude de
uma série de razdes, como novas funcionalidades, necessidade de revisdo de regras de
seguranca e objetos obsoletos, e a ado¢do de melhores praticas de configuracdes de
seguranca, a equipe de TI do municipio optou por realizar uma implanta¢do inteiramente
nova, partindo do zero, ao invés de meramente importar as configuragdes do equipamento
antigo para o novo. Esta abordagem garantird que os novos equipamentos nao herdem
configuracdes excessivas e, na maioria das vezes, desnecessarias, que poderiam trazer
lentidao, vulnerabilidades e inseguranca ao ambiente.

Para garantir a maxima eficacia das novas solugdes e a capacitacao adequada da equipe de
TI, é necessario incluir uma camada de treinamentos especializados. Estes treinamentos
devem abranger as novas funcionalidades do NGFW, bem como a operagao e
gerenciamento da nova plataforma de SIEM. E crucial que estes treinamentos sejam
ministrados por instrutores devidamente certificados pelos fabricantes das solucdes,
assegurando assim a qualidade e atualidade do conhecimento transmitido.

Em conclusao, a contratagdo para renovacao de licencas e substituicao dos equipamentos
da solucao de Next-Generation Firewall (NGFW), a implementa¢do de uma plataforma
SIEM, juntamente com a aquisi¢ao de servigos especializados de suporte, implantacao e
treinamento, € essencial para manter e aprimorar a seguranca cibernética do municipio.
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Esta abordagem abrangente ndo apenas garantira a continuidade dos servigos de Tl e
atendera as necessidades atuais e futuras de protecao da infraestrutura tecnologica, mas
também otimizara recursos financeiros e operacionais.

Esta estratégia holistica de seguranca cibernética ndo ¢ apenas uma medida preventiva,
mas um investimento crucial no futuro digital seguro do municipio de Bento Gongalves.
Ao combinar tecnologia de ponta, expertise especializada, monitoramento continuo e
capacita¢ao da equipe interna, o municipio estara bem posicionado para enfrentar os
desafios de seguranca digital em constante evolucao, garantindo assim a integridade e
eficiéncia dos servicos publicos essenciais para seus cidadaos.

2. DEMONSTR:ACAO DA PREVISAO DA CONTRATACAO NO PLANO DE
CONTRATACOES ANUAL

Nao se aplica

3. REQUISITOS DA CONTRATACAO
3.1. REQUISITOS PARA A EXECUCAO DO SERVICO
3.1.1. REQUISITOS GERAIS

A CONTRATADA devera executar a instalacao fisica e a configuracao logica dos
produtos, conforme especificado nos itens na tabela presente no Objeto deste Termo de
Referéncia.

Correra por conta da CONTRATADA toda e qualquer despesa, independentemente da sua
natureza, decorrente dos servicos de instala¢ao e configuracdo aqui mencionados,
incluindo deslocamento e demais despesas de seus profissionais para as unidades onde as
solugdes serao instaladas;

Cabera a CONTRATANTE subsidiar toda infraestrutura necessaria para implantag¢ao das
solucoes de firewall, exemplo: locais de instalacdo dos appliances de Firewalls (Racks,
gavetas);

Os servigos de implantacao deverdo ser executados presencialmente nas instalacdes da
CONTRATANTE por técnico(s) da CONTRATADA capacitado(s) para tal;

Apos o recebimento dos equipamentos e das licencas, a CONTRATANTE devera definir,
juntamente com a CONTRATADA, o cronograma de instalacdo e configuracao dos
mesmos, enviando a CONTRATADA, documento contendo informagdes de Data, Hora,
Local, e solugdes a serem instaladas;

CTECETP202500002A

3.1.2. FASES DO SERVICO DE IMPLANTACAO

As fases da implantag@o dos servigos devem contemplar:

Planejamento: nesta etapa a CONTRATADA devera realizar o planejamento da solu¢do a
ser implementada, onde serdo definidos os prazos por atividade, as pessoas, a estratégia de
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implantacdo do servico, o plano de testes, bem como quaisquer outros itens que sejam
necessarios para a implantacado da respectiva soluciao. Deve-se considerar as janelas de
manuten¢do da CONTRATANTE, plano de rollback e o escopo definido. Os responsaveis
técnicos da CONTRATANTE acompanharao e aprovardo o planejamento;

Implantacio: apos a aprovacao do planejamento devera ser iniciado o processo de
implantacdo, levando-se em consideracao a disponibilidade das equipes envolvidas,
cumprimento dos prazos pactuados e o foco principal do projeto visando tornar o ambiente
mais seguro e controlado, quanto a confidencialidade, integridade e disponibilidade do
ambiente.

Etapa de Testes: todos os controles implantados para a ativagdo dos servigos gerenciados
de seguranca deverdo ser testados a cada etapa pré-definida no planejamento. Além disso,

o plano de rollback devera garantir o retorno exequivel e agil, caso ocorra alguma falha no
processo de implanta¢do dos controles necessarios a prestacao do servigo;

Homologacido: Apos a conclusao dos testes, a solu¢do devera ser formalmente
homologada pela CONTRATANTE.

A CONTRATANTE tera o prazo de 02 (dois) dias consecutivos, contados a partir da data
de conclusdo dos servicos de instalacdo e configuracao dos servicos contratados, para
emitir o relatorio de homologacao (aceite);

O servigo sera aceito se, e somente se, houver comprovacao de que todos os requisitos
técnicos especificados neste Termo de Referéncia tenham sido atendidos. Essa
comprovacao sera feita mediante observacao direta das caracteristicas dos equipamentos
utilizados, consulta a documentacao técnica fornecida e verificacdo dos servigos de
instalagdo e configuracdes, comparadas aos itens deste Termo;

No cronograma de instalacdo poderdo ser definidos periodos fora do horario comercial,
assim como fins de semana e feriados;

O processo de instalacdo, implantacao e configuracdo devera ter inicio em no maximo 15
(quinze) dias apos o recebimento dos equipamentos e das licencas. Prazo este que podera
ser prorrogado de acordo com interesse da CONTRATANTE;

A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantacdo;

Apos a conclusdo dos servigos de instalagdo, o técnico da CONTRATADA devera realizar
o monitoramento da solucao por pelo menos 04 (quatro) dias uteis, com acompanhamento
da equipe da CONTRATANTE, a fim de identificar e sanar eventuais inconsisténcias;

Ao término da instalacdo, a CONTRATADA devera entregar Caderno de Documentagao
"As Built" do Projeto, no qual conste todos os detalhes da instalagdo, tais como:

1. Descricao dos servigos implantados;
2. Descricao de topologia logica e de topologia fisica de equipamentos apos a ativagao
dos servigos;
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. Dados dos equipamentos e softwares, incluindo configuragdes, nimeros de série e

versoes;

Parametros de configuracao, operacao, instalacdo, manutencao, atualizagdo e correto
funcionamento dos equipamentos e softwares;

Definicao de responsabilidades;

Recursos de alta disponibilidade;

Procedimentos para abertura e atendimento a chamados;

Procedimentos de recuperacao de equipamentos;

Rotinas de backup e restore dos equipamentos, softwares e configuracgdes
implantadas;

Documenta¢do dos processos de trabalho associados ao item;

. Desenho dos racks onde estdo instalados os equipamentos (bayface);
. Definicdo de padrdes porventura existentes na solu¢do (ex. padrdo de nome de

objetos);
ESCOPO DO SERVICO DE IMPLANTACAO

Instalacdo das Solucdes de Firewall, conforme contratado;

Configurar as Solucdes de Firewall conforme segmentacao de rede definida pela
CONTRATANTE;

Atualizacdo e aplicac@o de correcdes nas solugdes de Firewall;
Implementagao/migra¢do de regras de Filtragem;

Implementagao/migragdo de regras de NAT;

Implementagdo/migracdo de regras de QoS;

Implementagao/migra¢do de regras de Filtro de Conteudo Web, IPS, Antimalware,
Controle de Aplicativos, e Protecdo Contra Ameacgas Avancadas;

Implementacao de alta disponibilidade, quando aplicavel;

Implementac¢ao de monitoramento de links, quando aplicavel;

Integracdo com o Active Directory;

Tunning de configuracgdo e regras de filtragem, removendo as regras inalcancaveis,
adicionando uma descri¢do para cada regra implementada, remoc¢ado de elementos de
rede nao utilizados;

Testes gerais, validando o funcionamento das aplica¢des apds a implementagdo dos
Firewalls;

Registrar e associar todos os dispositivos de firewall a solucdo de gerenciamento;
Configuracao de comunica¢do para permitir o trafego entre a solucao de
gerenciamento e dispositivos firewalls;

Importar configuracgdes existentes, quando aplicavel,

Configuracao de alertas e notificacdes para eventos criticos de segurancga;
Definicao de grupos de administragao;

Nao faz parte do Escopo dos Servicos de Implantacao da Solucao de Firewall:

1.

2.

Passagens de cabo que nao compreendam as necessarias para conectividade das
solucodes de firewall e protecdo da rede;

Instalacdo de demais solucdes e equipamentos que nao compreendam os
mencionados neste servico de implantacao;

Configuracao de equipamentos de terceiros;
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3.2 REQUISITOS PARA A EXECUCAO DOS SERVICOS DE :
CIBERSEGURANCA PARA FIREWALL DE PROXIMA GERACAO (NGFW),
SIEM E SERVICOS ESPECIALIZADOS

3.2.1. REQUISITOS GERAIS

O proposito do gerenciamento executado pela CONTRATADA ¢ manter a estabilidade,
disponibilidade e integridade do ambiente computacional da CONTRATANTE, operando
e sustentando todas as solucdes de seguranca contemplados nesse Termo de Referéncia,
além de responder as solicitagdes dos usuarios, resolver incidentes e realizar atividades
proativas para refor¢ar a seguranca.

Durante os primeiros 30 dias de prestacdo do servico, a CONTRATADA devera conduzir
uma avaliagdo abrangente do ambiente do CONTRATANTE, visando identificar lacunas
ou oportunidades de aprimoramento (Gap Analysis) dos controles de seguranca do
CONTRATANTE.

A CONTRATADA devera ter processos estabelecidos que assegurem a protecdo das
informacgoes do CONTRATANTE, em conformidade com a norma ABNT NBR ISO/IEC
27001.

A CONTRATADA sera responsavel pela manutencao, ativagao e gestdo de licenciamento,
bem como a atualizacao da solucao durante a vigéncia do contrato.

Principais atividades a serem executadas de forma continua pela CONTRATADA:

1. Acompanhar a execu¢do dos servi¢os para garantir a conformidade com os niveis de
servico estabelecidos.

2. Realizar monitoramento continuo e avalia¢des periodicas dos produtos e servigcos de
seguran¢a do CONTRATANTE.

3. Adotar medidas proativas para prevenir e identificar incidentes de seguranca antes
que impactem 0s servigos.

4. Responder prontamente aos eventos de Seguranca da Informacdo que possam
comprometer a disponibilidade, integridade ou confidencialidade das informacdes.

5. Agir imediatamente em caso de falha nos controles de seguranc¢a ou situagdes que
possam ameacar os sistemas e servicos de TL.

6. Em caso de necessidade definida pelo CONTRATANTE o atendimento a resposta
de incidentes devera ser executado presencialmente nas instalacdes da
CONTRATANTE pela CONTRADA.

7. Para a execucao do atendimento presencial todos os custos atrelados como

hospedagem, deslocamento e alimentacdo deverdo ser arcados pela CONTRADA

sem onus para a CONTRATANTE.

Fornecer relatorios técnicos e gerenciais para evidenciar a execucao dos servigos.

9. Exercer supervisdo sobre a equipe na realizacdo dos servicos de seguranca da
informacao.

10. Elaborar planos de execuc¢do e treinamento para os profissionais envolvidos, além de

orientar a equipe técnica em situacdes criticas.

11. Prestar atendimento em primeiro nivel de solicitacdes, requisi¢des e incidentes

relacionados aos servigos de seguranca;

00
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12. Oferecer recomendacdes e colaborar na elaboracao e atualizag¢do continua, com o
respaldo e concordancia do CONTRATANTE, de procedimentos estruturados e do
repositorio de conhecimento, abrangendo todas as solucdes para questdes resolvidas
com respostas padronizadas.

13. Receber as solicitacdes dos servigos referentes as solucdes de seguranca da
informacao contempladas nesse Termo de Referéncia e coordenar a realizacao e
distribuicao de recursos de trabalho.

14. Desenvolver e apresentar relatorios de atividades mensais (més calendario),
referente aos servicos gerenciados de seguranca, provendo informagdes gerenciais
ao CONTRATANTE

15. Propor novas tecnologias para atualizar o ambiente tecnologico, visando apoiar a
equipe do CONTRATANTE na gestdao da seguranca da informacao.

3.2.2. ACORDO DE NIVEL DE SERVICO (ANS)

A prestacdo do servico, objeto deste Termo de Referéncia, deverd estar disponivel
conforme os indicadores, niveis de prioridade e prazos detalhados abaixo.

NIVEIS DE SERVICO

Tipo Indicador Nivel de Servico

Atendimento Resolucdo de incidente dentro do prazo estipulado 95%

Atendimento Atendimento de solicitacdo dentro do prazo estipulado 95%

NIVEIS DE PRIORIDADE

Priorid

ade Descricio

1. E
m
er O servico esta inoperante ou ha um impacto critico nas operagdes para o negocio.
g O atendimento aos chamados com nivel de prioridade Emergencial devem ser
e realizados obrigatoriamente de forma presencial (in loco) nas instalac¢oes
n fisicas da CONTRATANTE.
ci
al

CTECETP202500002A

O servigo esta comprometido ou aspectos significativos das operagdes foram
a negativamente afetados pelo desempenho insatisfatorio
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1. M
¢ O servigo esta operacional, porém com problemas menores que nao afetam
di diretamente as operacoes
a

1. B
a1 O desempenho operacional do servigo esta comprometido, mas sem afetar sua
x funcionalidade ou operacao
a

1. PI
a

n . . : :
. Um incidente ou evento que ndo interrompe ou degrada os servicos ao cliente,
mas requer a¢ao planejada

oo @

PRAZOS DE ATENDIMENTO

Prioridade da solicitacio Nivel de Servico (SLA) — Horas Corridas

1. Emergencial 2 horas
1. Alta 6 horas
1. Média 12 horas
1. Baixa 48 horas
1. Planejada 60 horas

3.2.3. LOCAL DE EXECUCAO DO SERVICO

Os servigos acordados podem ser realizados a distancia pela CONTRATADA, mas
também podem ser executados in loco, mediante acordo entre as partes, nos casos em que
0 acesso remoto ndo seja viavel ou quando a situagdo exija, cobrindo toda a infraestrutura
de seguranca e usuarios da CONTRATANTE.
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As atividades de implantacdo, descritas no item 1.6 da tabela presente no Objeto deste
Termo de Referéncia, devem ser realizadas presencialmente (in loco) nas instalacdes
fisicas da CONTRATANTE.

Os servigos de Ciberseguranca, descritos nos itens 1.7 da tabela presente no Objeto deste
Termo de Referéncia, podem ser oferecidos a partir das instalagdoes da CONTRADA ou de
forma remota.

3.2.4. HORARIOS DE EXECUCAO DO SERVICO

Os Servigos de Ciberseguranca para Firewall de Proxima Geracao (NGFW), incluindo
Plataforma SIEM, NOC e SOC, devem ser fornecidos remotamente em periodo integral,
24x7 (24 horas por 7 dias da semana), com a possibilidade de atendimento presencial nas
instalagdes da CONTRATANTE em caso de incidentes graves de segurancga que afetem a
disponibilidade, integridade ou confidencialidade das informacoes.

3.3. REQUISITOS PARA A E'XECU(;AO DOS SERVICOS DE
MONITORAMENTO CONTINUO E BACKUP (NOC - NETWORK OPERATIONS
CENTER)

O servi¢o de monitoramento continuo sera prestado durante todo o periodo do contrato,
abrangendo o monitoramento da disponibilidade de todos os appliances de firewall que
compdem a solugao;

Em casos de incidentes, a CONTRATADA devera iniciar o procedimento de
escalonamento previamente acordado com a CONTRATANTE em, no maximo, 15
(quinze) minutos, o que inclui, mas nao se limita, a contatar a operadora de Internet
responsavel.

A CONTRATADA devera disponibilizar acesso a um software web, protegida por login e
senha, que permita a visualiza¢do em tempo real do desempenho e status dos
equipamentos monitorados. Esta ferramenta deve possibilitar a personaliza¢ao dos
dashboards, de modo a apresentar as informacgdes mais relevantes para a
CONTRATANTE.

A CONTRATADA devera emitir um relatério mensal detalhado contendo informacoes
sobre:

Tempo de indisponibilidade de cada link.

Consumo de CPU e memoria;

Conexoes utilizadas e disponiveis;

Status da VPN e das interfaces;

Upload e Download dos links de Internet;

Numero de série e versao do firmware dos equipamentos.
Uptime dos dispositivos.

NownhAwWN -

A CONTRATADA devera executar backups automaticos diariamente dos firewalls,
garantindo que os dados estejam disponiveis para a CONTRATANTE em um servidor
FTP seguro.
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3.4. REQUISITOS PARA A EXECUCAO DO SERVICOS DE CENTRO DE
OPERACOES DE SEGURANCA (SOC - SECURITY OPERATION CENTER)

3.4.1. REQUISITOS GERAIS

O servico de Centro de Operagdes de Seguranca (Security Operation Center - SOC) deve
ser prestado majoritariamente de forma remota.

O servico devera ser disponibilizado 24x7 (24 horas por 7 dias da semana), durante toda a
vigéncia do contrato.

Além do servigo de SOC (Security Operation Center), a CONTRATADA devera utilizar
uma ferramenta de monitoramento que inclua uma console, podendo ser em nuvem. Esta
ferramenta deve permitir o acesso a partir do ambiente da CONTRATANTE e possibilitar
o controle do servico de monitoramento da operagdo de seguranca tanto do ambiente da
CONTRATADA quanto da CONTRATANTE.

O SOC (Security Operation Center) deve atender aos seguintes requisitos minimos:

1. Possuir um profissional dedicado a operacao das solugdes de deteccdo e resposta aos
incidentes com ao menos uma certificagdo do fabricante do produto que sera
adotado, ndo sendo necessario a presenca fisica no ambiente da CONTRATANTE.

2. Estar conectado aos Data Centers que hospedam os sistemas de suporte técnico,
monitoramento, administracao e gerenciamento atraves de multiplas conexdes de
rede local ou WAN, de forma que a falha de uma conexao 1soladamente nio afete o
acesso aos mesmos.

3. Possuir estrutura central para visualizagdo dos painéis dos sistemas de suporte
técnico, monitoramento, administracdo e gerenciamento que permita que todos os
profissionais visualizem eventos relevantes simultaneamente.

3.4.2. REQUISITOS DO AMBIENTE DA FERRAMENTA DE SIEM

O ambiente da plataforma de Gerenciamento e Correlacdo de Eventos de Seguranca da
Informacao (Security Information and Event Management — SIEM), deve possuir as
seguintes certificacoes: FedRAMP® Moderate Authorized, SOC2 Type 2, HIPAA, PCI
DSS, ISO 27001

A comunicacdo entre o ambiente DATACENTER da CONTRATANTE e a ferramenta de
SIEM devera ocorrer somente via criptografia TLS

A soluc¢do deve:

Rodar em ambiente cloud listado no quadrante magico do Gartner
Permitir acessos com MFA

Permitir segregacdo de acessos

Permitir op¢des de armazenamento customizavel

Possuir registro de logs para fins de auditoria (definir prazo viavel 90 dias)
Integrar com o Framework MITTRE ATT@CK

Possuir Machine learning em suas regras

Possuir Integracdo nativa com ferramenta de SOAR do mesmo fabricante

CTECETP202500002A
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A soluc¢do deve operar de forma ininterrupta, 24x7 (24 horas por 7 dias da semana),
garantindo monitoramento e resposta continuos durante toda a vigéncia do contrato.

3.4.3. DETECCAO E RESPOSTA A INCIDENTES
3.4.3.1. Monitoracao de Incidentes

Trata-se do monitoramento de aplica¢des web, servidores, virtualizadores e rede de forma
proativa e reativa (com anuéncia do CONTRATANTE) no ambiente Internet e Intranet da
instituicado.

O ambiente a ser monitorado possui em seus ativos a quantidade de 1 GB de logs de dados
brutos diarios, incluindo servidores, roteadores, switchs, entre outros.

A ferramenta de SIEM devera suportar a retencao dos logs coletados pelo periodo minimo
de 90 dias.

Nesse sentido, sdo papeis da CONTRATADA:

1. Monitorar o ambiente quanto a disponibilidade e desempenho dos equipamentos que
compde a solucdo a ser gerenciada, bem como todo o escopo contratado quanto aos
incidentes relacionados a seguranca da informacao;

2. Gerir os incidentes (criacdo de alertas, deteccao e abertura de chamados);

Acompanhar do inicio ao fim os incidentes;

4. Realizar o acionamento por matriz de escalacao hierarquica e funcional, para os
incidentes;

5. Correlacionar o processo de eventos (gerenciar eventos durante todo o seu ciclo de
vida) e o processo de incidentes de forma automatizada entre as ferramentas de
ITSM e monitoramento;

6. Acompanhar os processos atraves de indicadores de desempenho.

(98]

3.4.3.2. Deteccao e resposta

A CONTRATADA deve elaborar um Plano de Resposta aos Incidentes mais comuns. Tal
plano deve conter, minimamente:

1. Tipo de incidente;
2. Acodes a serem realizadas;
3. Responsaveis pela execucdo das acdes, incluindo nome, telefone e e-mail.

O correlacionamento de logs deve ser realizado por meio de uma ferramenta apropriada de
Gerenciamento e Correlacao de Eventos de Seguranc¢a da Informagao (Security
Information and Event Management — SIEM) fornecida pela CONTRATADA. Esta
solucdo de SIEM deve atender a critérios especificos de reconhecimento no mercado,
estando listada no Quadrante Magico do Gartner por, no minimo, 2 (dois) anos, bem como
figurar na listagem de produtos de SIEM do Quadrante da Forrester.

CTECETP202500002A

A deteccdo de atividades maliciosas em rede deve ser realizada por meio da coleta de
syslogs e flow dos dispositivos de rede, tais como: Switches, NGFW, controladoras Wi-Fi,
NAC, roteadores.
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A CONTRATADA devera reagir aos eventos de Seguranca da Informacao que possam
afetar a disponibilidade, integridade ou confidencialidade das informacdes existentes nos
sistemas ou servi¢os de TI do CONTRATANTE.

A CONTRATADA deve prover o controle de a¢des, notificacdes e escalonamento dos
incidentes, bem como a articulagdo com as equipes da CONTRATANTE, atuando em
conjunto com o time de especialistas da CONTRATANTE para a elabora¢do da proposta
de contencdo, erradicacdo e recuperacao.

Em caso de ataque, devem ser elaborados alertas e estratégias de prevenc¢ao para todos os
ambientes da CONTRATANTE.

A CONTRATADA deve criar, revisar € manter artigos de conhecimento (playbooks) de
seguranc¢a com objetivo de simplificar e dar agilidade ao processo de resposta a incidentes.

Os referidos artigos de conhecimento devem ser transferidos para 0o CONTRATANTE.
(Excluida qualquer transferéncia de propriedade intelectual)

A CONTRATADA deve ofertar um treinamento para as equipes de TI da
CONTRATANTE, com dura¢do minima de 4 (quatro) horas. O conteudo do treinamento
deve abranger a operacao da ferramenta de SIEM, incluindo instru¢des sobre como gerar
relatorios e realizar pesquisas no sistema.

3.4.3.3. Relatorios e analise de causa raiz

Para cada incidente identificado devera ser elaborado e entregue um relatorio detalhando
minimamente:

Os impactos observados;
Criticidade;

Componentes relacionados;

A(s) vulnerabilidade(s) explorada(s);
A origem do ataque;

O destino do ataque;

Descri¢do do evento.

Nk wN =

4. ESTIMATIVAS DAS QUANTIDADES

Os quantitativos sdo indicados na Planilha de Pesquisa de Precos, anexa a este
documento.

5. LEVANTAMENTO DE MERCADO

CTECETP202500002A

Apos estudos e pesquisas de mercado, chegou-se a conclusdao que a contratagao
descrita nesse Estudo Técnico € a solucao que demonstra o resultado financeiro pretendido
com énfase na economicidade.
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6. ESTIMATIVA DO VALOR DA CONTRATACAO

O valor da licitacao sera de aproximadamente RS 949.068,89 para 36 meses,
conforme pesquisa de mercado.

7. DESCRICAO DA SOLUCAO COMO UM TODO

A presente contrata¢do visa implementar uma solucao abrangente de seguranca cibernética
para o Municipio de Bento Gongalves, que compreende a aquisicio e renovacao de
licencas de software de seguranca cibernética, incluindo Next-Generation Firewall
(NGFW), implementagao de plataforma de Gerenciamento e Correlagao de Eventos de
Seguranca da Informacao (SIEM) em modalidade SaaS, substituicdo dos equipamentos de
hardware existentes, contratacdo de servicos especializados de suporte e implantacdo, e
realizacao de treinamento especializado para a equipe técnica.

Para materializar esta estratégia de seguranca cibernética, através da presente licitagao,
pretende-se alcangar os seguintes resultados:

1. Padronizagdo da infraestrutura tecnologica do Municipio de Bento Gongalves;

2. Manutencao da alta disponibilidade dos servigos de TI prestados pelo Municipio de
Bento Gongalves, bem como reducdo de riscos ocasionados pela interrupcao destes
Servicos;

3. Reestabelecimento das atualizagdes de software necessarias ao correto
funcionamento dos sistemas de seguranca utilizados nos servidores de rede do
Municipio de Bento Gongalves;

4. Manter e ampliar o nivel de protecao da rede, através da solugdo de Next-Generation
Firewall (NGFW) e plataforma SIEM;

5. Aumentar a seguranca dos sistemas informatizados, proporcionando eficiéncia as
atividades administrativas, gerenciais e de suporte dos 6rgdos participes;

6. Garantir a continuidade dos servigos publicos essenciais ao cidaddo, como
atendimentos da saude, seguranca publica e educacgdo.

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

A adjudicacao do objeto sera realizada pelo critério de menor valor global, considerando
todos os itens listados na tabela do objeto deste Termo de Referéncia.

Esta decisdo se justifica pelos seguintes motivos:

1. Integracio das solucdes: As solucdes de Firewall de Proxima Geracao (NGFW) e
Protecao de Endpoints (Antivirus) sdo complementares e fazem parte de uma
estratégia unificada de Ciberseguranca para o Municipio de Bento Gongalves. A
contratacao de um unico fornecedor para ambas as solucdes garante uma melhor
integracao e eficacia na protecdo do ambiente tecnologico.

2. Continuidade e consisténcia dos servicos: A empresa que fornecer os
equipamentos e licencas (itens 1.1 a 1.5) sera também responsavel pelos servicos de

CTECETP202500002A
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implantacao (item 1.6), pelos servigos continuos de Ciberseguranca (item 1.7) e
pelos servigcos de Treinamento (item 1.8). Isso assegura uma abordagem coesa e
consistente na implementacao e manutencao das solugoes.

3. Otimizacio de recursos: A contratacdo global permite uma melhor negociagado de
precos e condi¢des, potencialmente resultando em economia para a Administragao.

4. Simplificacio da gestiao contratual: Um unico contrato para todos os itens
simplifica os processos de gestao, fiscalizacao e acompanhamento por parte da
Administra¢do.

5. Garantia de compatibilidade: A adjudicacdo global assegura que todos os
componentes da solugdo sejam plenamente compativeis entre si, reduzindo riscos de
incompatibilidades ou conflitos entre diferentes fornecedores.

6. Responsabilidade unificada: Um unico fornecedor sera responsavel por todos os
aspectos da solucdo, desde a entrega dos equipamentos até a prestacao dos servicos
continuados, facilitando a resolu¢do de problemas e o cumprimento dos niveis de
servico estabelecidos.

Esta abordagem de adjudicacgdo global esta alinhada com os objetivos de padronizacdo da
infraestrutura tecnologica, manutencao da alta disponibilidade dos servicos de TI e
garantia da continuidade dos servigos publicos essenciais ao cidadao, conforme
estabelecido nos objetivos deste Termo de Referéncia.

9. DEMONSTRATIVO DOS RESULTADOS

Apos estudos e pesquisas de mercado, chegou-se a conclusdao que a contratagao
descrita nesse Estudo Técnico € a solucao que demonstra o resultado financeiro pretendido
com énfase na economicidade.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO

a) A fiscaliza¢do do contrato sera exercida por representantes da Coordenadoria de
Tecnologia de Informacdo e Comunicagao - CTEC.

b) Nao obstante a(s) CONTRATADAC(s) seja(m) a(s) unica(s) e exclusiva(s) e responsavel
(veis) pela execuc¢ao de todos os servigos, a CONTRATANTE ¢ reservado o direito de
sem que de qualquer forma restrinja a plenitude dessa responsabilidade, exercer a mais
ampla e completa fiscaliza¢do sobre os servicos, diretamente ou por prepostos designados.

¢) A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por quaisquer irregularidades e na ocorréncia
desta, ndo implica em corresponsabilidade da CONTRATANTE ou de seus agentes e
prepostos.

CTECETP202500002A

d) Quaisquer exigéncias da fiscalizac¢do inerentes ao objeto do presente Termo de
Referéncia deverao ser prontamente atendidas pela CONTRATADA, sem onus para a
CONTRATANTE.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
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A CTEC sera responsavel pela fiscaliza¢do do Contrato, entretanto a prestacao

de servico se dara unicamente pela empresa vencedora do certame.

12. DESCRICAO DE IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS

Nao havera impactos ambientais.

13. POSICIONAMENTO CONCLUSIVO DA CONTRATACAO

A CTEC posiciona-se favoravel a referida contratagao.

14. JUSTIFICATIVA PELO NAO-PREENCHIMENTO DOS ITENS NAO
OBRIGATORIOS

Foram preenchidos todos os campos.

Bento Gongalves, 31 de janeiro de 2025.

- assinado eletronicamente -

Nataniel Breda Dendena
Diretor
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