INTEGRASUL

ESTRATEGIAS EM SEGURANCA DA INFORMACAO

COMPANHIA DE PROCESSAMENTO DE DADOS DE PORTO ALEGRE — PROCEMPA
PREGAO ELETRONICO PE N 006/2025
PROCESSO SEI 24.12.000001330-3

OBJETO: Contratacao de empresa para fornecimento de solucdao de Seguranca de E-mail (Secure
E-mail Gateway - inbound e outbound), que contemple a instalacdo e a configuracdo da solucdo e
das politicas de protecdo, que seja entregue em appliance de maquina virtual, com a solugao
embarcada, a ser instalado em ambiente virtualizado proprio da PROCEMPA, com garantia e
suporte de 12 meses, renovaveis por mais 48 meses, com possibilidade de consumo de servigos
técnicos especializados, sob demanda, para aplicacao de melhores praticas de operacao,
conforme necessidades da PROCEMPA.

INTEGRASUL SOLUCOES EM INFORMATICA LTDA, pessoa juridica de direito privado,
inscrita no CNPJ sob n° 106.249.471/0001-14, com endereco em Rua Alagoas, 99 Bairro Jardim
América, Caxias do Sul - RS, neste ato representado pelo seu representante legal MARCELO
TRAVI PACHECO, vem respeitosamente, perante V. Sa., da Lei n°13.303/16, interpor as
CONTRARRAZOES ao recurso interposto pela empresa SCUNNA S/A, sociedade empreséria de
direito privado, com sede em Porto Alegre/RS, na Avenida Borges de Medeiros, 2233, sala 1302,
CEP 90.110-910, inscrita no CNPJ/MF sob o n° 91.797.498/0001-10

4.67. A solugdo deve possibilitar quarentena automatica de anexos criptografados
Contra-argumentos:

Usando o item Profile > Content através de “Handling Archive” com “Action” em politica para
“Quarentena”, todo e qualquer anexo criptografado sera quarentenado.

https://docs.fortinet.com/document/fortimail/7.6.2/administration-guide/921588/configuring-

content-profiles-and-contentaction-profiles

Abaixo log de bloqueio:

Log Details: 0300016209

Column Content

Date 2025-04-09

Time 11:53:11.946

Message File name: arquivo.zip, detected by Content Filter, filetype application/openssl-encrypted-data,

attachment scan rule: encrypted

Session 1D 53%ErBHO016208-532ErBHP016208

From contal@fndemo.com

To conta2@fndemo.com

Subject TESTE ARQUIVO
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Item na quarentena:

Personal Quarantine System Quarantine Sample Submission

€ Back | @ View T Delete  gff Release. Content/current
IR 1 |/1 > » Recordsperpage 50  w|Filter| Unreleased -
Subject From To Rept To Session ID Received Size (KB)
TESTE ARQUIVO contal@fndemo.com cont: com cont: com 539ErBHP016208 Wed, Apr 9,2025 11:53:11 BRT 1404

Perfil com agdes definidas:

Content Profile

Action SystemQuarantine * 4+ &

B Attachment Scan Rules

= New..  [#Edit.. T[i Delete #Move = Total 7
Stat... File Filter Operator Action
®»  executable_ windows Is --Default-- -
» video s --Default--
» audio s --Default--
» image Is --Default--
C®»  archive Is --Default--
@ encrypted Is --Default--
C®»  msoffice Is --Default--

Scan Options

Content Disarm and Reconstruction

B Archive Handling

@ Check archive content

(® Detecton failure to decompress

@D Detect password protected archive

(P Attempt to decrypt archive

P Max level of compression | 12
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4.80. Deve suportar aplicacdo de “disclaimers” personalizados para usuarios e grupos diferentes
Contra-argumentos:
Fortimail podera ter um “disclaimer” para usudrios, grupos de usudrios ou dominio, definido por

Profile, adicionando em Content.

Abaixo imagem de como ficaria aplicado em politicas:

Stat.. ID Domain Name Sender Pattern Recipient Pattern AntiSpam AntiVirus Content
O 4 system @* ——DCF Inbound Disclaimer Conta3
O 3 system @t conta2@fndemo.com CF _Inbound
[ o] 1 system @* @ CF Inbound
«© 2 fndemo.com @ *@fndemo.com CF Inbound Disclaimer GROUP
o 1 fndemo.com @ GROUP e ==l CF Inbound Disclaimer GROUP

E abaixo a insercdo ou ndo de “disclaimers”:

Domain fndemo.com
Profile name CF_Inbound_Disclaimer GROUP

Comment

Action DISCLAIMER-GRUPO * + =

Domain system
Profile name | DISCLAIMER-CONTA3

Comment

» Tag subject
» Insert header

== New.. [# Edit. TiJ Delete Total: 0

Header Name Header Value

Remove header

&
O

Insert disclaimer | Disclaimerl hd at| Start of message hd
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4.9. Deve permitir a autorizacdo de quantidade ilimitada de enderecos IPs no ambiente para envio
de mensagens (funcdo de relay).

Contra-argumentos:
Entende-se que o item define que o Gateway de e-mail possa atuar como relay sem restricao de

origens. Dessa forma, com a aplicacdo de policies indicando quais IPs podem utilizar o servico
como relay ou open relay sem limites de IPs no ambiente.

Status | @)
Sender User Defined hd
192.168.10.0/24
Recipient User Defined -
+
Source IP/MNetmask -
0.0.0.0/0
Reverse DNS pattern ' (3 Regular Expression
Authentication status | Any -
TLS profile --None-- v |+ E
Action Relay -
Comment
4
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4.104.2. Assegurar que links de URLSs suspeitas sejam dinamicamente reescritas antes que o e-mail
seja entregue ao destinatario. Cada vez que um usuario clica em um destes links esteja ele na
empresa ou em um local remoto, devera ser exibido uma notificacdao de bloqueio. A analise deve
abranger URLs encurtadas;

Contra-argumentos

A solucao FortiMail contempla a sobrescrita de URL mesmo sendo encurtadas.

Abaixo temos screenshot de como o e-mail é enviado, apresentando a URL encurtada:

o <

conta2@fndemo.com Encurtador - /4

XClose ® & & = [

Encurtador

contal@fndemo.com

4/ Inte|
Q
& Terra

rasul

|=
=

c
=

=

E abaixo temos o e-mail recebido no destino ja com a URL reescrita:

0 o Quick Filter | --None-- -

contal@fndemo.com Encurtador

Encurtador

v AllFolders contal@fndemo.com #
Drafts 7 Integrasul <f—
" UOL
Sent Items &/ Terra
Bulk

10.100.55.11/fmlurlsvc/?fewReq=:B: Vw4 MzY1OCROPzAsMiRrZj8yMzgyMyRxa2VsY37Z3cGc/Nm. .. jEwJHBhcnY/YW1sdmMw@mRsZmdvbSxhbWakY SRgZm4/Mg==&url=https://bit.ly/OutroLink
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4.106. Caso o processo de analise dindmico seja realizado em infraestrutura em nuvem do
fabricante, este deve explicar como a privacidade das informacdes é mantida;

Contra-argumentos:

Arquivos e URLs suspeitos sao automaticamente submetidos do FortiMail para a FortiSandbox
Cloud por meio de conexdo segura (HTTPS/TLS), garantindo a confidencialidade dos dados em
transito.

Os artefatos analisados sdao mantidos apenas durante o ciclo de inspecao comportamental e
eliminados apds o processamento, sem persisténcia em armazenamento permanente.

A Fortinet ndo retém dados pessoais identificaveis (PII) sem consentimento explicito. As amostras
sdo anonimizadas, sempre que aplicavel, e utilizadas exclusivamente para deteccao de ameacas.

A solugdo esta em conformidade com o GDPR e demais regulamentacoes de protecao de dados
aplicaveis (https://trust.fortinet.com/product/default/gdpr-eu-us-dpf).

Abaixo link com todas as certificacdes de privacidade e dados da Fortinet:
https://trust.fortinet.com/

4.115. A protecao de URL devera identificar se URL é maliciosa e redirecionar o usudrio para uma
pagina com uma notificacdo de bloqueio e ter a op¢ao para descartar o e-mail 4.118. Se ap6s a
analise for constatado site malicioso, o sistema devera exibir mensagem de alerta e o site sera
substituido por pagina de bloqueio criada e disponibilizada através da solugao.

Contra-argumentos:
ITENS 4.115 e 4.118

E possivel mostrar para usudrio tela de bloqueio, e o sistema tem a opcado de rejeitar, conforme
imagens abaixo:

£28 Inbox - FortiMail I = ET R T v il o i Ml 523 FortiMail Click Protection: Remc: X | 828 FortiMail C

R //10.100.55.11

,@ FortiMail Click Protection Warning: Access Blocked

The remote content of the original URL is considered malicious or suspicious by FortiMail Click Protection. Access
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Imagem abaixo com op¢des de descarte:

& Content Disarm and Reconstruction

Action
O HT

Act

O Text

O MS
» PDF

ErT—

--None-- -

--Default--

DISCLAIMER-CONTA3 hd

Discard - View settings...

Encrypt_Pull

@ Tagtext content
Reject

Replace
SystemQuarantine v View settings..

UserQuarantine

4.121. A protecdo de URL devera reescrever links para os protocolos HTTP, HTTPS e FTP, URLs
que comecem com “www” independente do protocolo.

Contra-argumentos:

Conforme documentacao disposta em documentacdo Fortinet pode-se identificar (também imagens
abaixo), que URLs absolutas com esquema no nome (protocolo) como: HTTPS, HTTP e FTP.
Entdo pode ser concluido, que sim, a ferramenta FortiMail contempla protocolo FTP.
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url-checking {aggressive If you enable a FortiGuard scan or SURBL scan in an antispam profile, then FortiMail scans for strict
| extreme | strict} blocklisted URLs in the email message body.

Types of URLs that URL filtering can scan include:

« Absolute URLs — URL syntax with scheme name (protocol), such as http, https, and ftp. They
often only include a domain name. Example: http://www.example.com

« Reference URLs — No scheme name. Example: example.com

URLs in email can also be written in plain text instead of as clickable HTML links. While not technically a
URL, the domain name of the sender can also be inspected.

By default, FortiMail scans for absolute URLs only. If you need to improve the spam catch rate or reduce
false positives, you can change this. Select which to scan for.

« strict: Absolute URLs only.

Note: Websites without “http” or “https” but starting with “www” are also treated as absclute URLs.
Example: www. example.com

« aggressive: Like strict, but also inspect reference URLs. Also check the domain name of the
sender in the SMTP envelope (MAIL FROM:) and message header (From: and Reply-To:).

« extreme: Like aggressive, but also inspect URLs in plain text format.

URL types

There are two types of URLs:

« Absolute URLs strictly follow the URL syntax and include the URL scheme names, such as “http”, “https”, and “ftp”. For instance,
http://www.example.com.

« Reference URLs do not contain the scheme names. For instance, example.com.
By default, FortiMail scans for absclute URLs.
You can use the following CLI command to change the default setting:
config antispam settings
set uri-checking {aggressive | strict}

end
+« aggressive: Choose this option to scan for both the absclute and reference URLs.

+« strict: Choose this option to scan for absolute URLs only. Note that web sites without “http” or “https” but starting with “www” are also
treated as absolute URLs. For instance, www.example.com.

For more information about this command, see FortiMail CLI Reference.

Face a todo exposto e com fundamento nas contrarazdes arguidas, assim como nos principios da
motivacdo, eficiéncia, legalidade e formalismo moderado, considerando o interesse publico,
representando ndo s6 pela viabilidade de manutencao do presente certame, assim como ampliacdo
do rol de concorrentes e garantia de fornecedor validado com expertise comprovada com muitos
anos de mercado e atendimento a rigor a inimeros 6rgdos publicos, solicitamos a manutengdo do
resultado final do certame onde a empresa Integrasul Solucdes em Informatica foi declarada
vencedora.

Caxias do Sul, 09 de Abril de 2025.
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