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CO’NDI(;6ES GERAIS DE~LICITACAO -CGL
SERVICOS CONTINUOS SEM DEDICAGCAO EXCLUSIVA DE MAO DE OBRA
PREGAO ELETRONICO 002/2025 - SEAORC-TIM/RS

O Tribunal de Justica Militar do Estado do Rio Grande do Sul, torna publico que realizaréd licitagdo, por meio da
utilizagdo de recursos de tecnologia da informatica — INTERNET, na modalidade de¢ PREGAO ELETRONICO N°
002/2025 - SEAORC-TIM/RS, do tipo menor prego, a Pregoeira designada pela Portaria n® 77/2024, publicado
no Diario da Justica Eletronica — RS do dia 15 de Abril de 2024. A presente licitagdo reger-se-a pela Lei Federal n®
14.133, de 01 de abril de 2021; Lei Complementar Federal n® 123, de 14 de dezembro de 2006; Decreto-Lei n° 2.848,
de 7 de dezembro de 1940; Lei n° 11.389, de 25 de novembro de 1999; Lei n° 13.706, de 6 de abril de 2011;
Decreto n°® 42.250, de 19 de maio de 2003; Decreto 48.160, de 14 de julho de 2011; Decreto n°® 52.768, de 15
de dezembro de 2015; Decreto n° 55.717, de 12 de janeiro de 2021; Decreto Estadual n® 57.033, de 23 de
maio de 2023, Decreto Estadual n® 57.037, de 23 de maio de 2023, Decreto Estadual n°® 57.154 de 22 de
agosto de 2023 e pelas condicdes previstas neste Edital e seus Anexos.

1. DO OBJETO

Lote 01- Contratacdo de prestacdo de servicos continuos sem dedicacdo exclusiva de mao de obra
referente a Contratacdo de empresa(s) especializada(s) para a renovacdo de licengas da solugdo de antivirus
Kaspersky Endpoint Security com upgrade do licenciamento Kaspersky Select para a versdao Kaspersky
endpoint Detection and Response Optimun (EDR), conforme prazo de vigéncia da contratagio que sera de 36
(trinta e seis) meses, contados a partir da emissio da ordem de fornecimento, podendo ser prorrogado
sucessivamente, conforme os limites legais estabelecidos nos artigos 106 e 107 da Lei n° 14.133/2021. Esta
contratacdo inclui a atualizagdo de versdes e suporte técnico, visando atender as necessidades do Tribunal de Justica
Militar do Estado do Rio Grande do Sul (TJM/RS), da 1* Auditoria Militar, da 2* Auditoria Militar, da Auditoria Militar
de Santa Maria/RS e da Auditoria Militar de Passo Fundo/RS e de acordo com as condi¢des contidas no Termo de
Referéncia (Anexo V) e Minuta de Contrato (Anexo I), partes deste Edital.

2. DA DISPONIBILIZACAO DO EDITAL
2.1. O Edital podera ser obtido no site:

Site: https://pregaobanrisul.com.br/
Pedidos de esclarecimentos e informacoes: servico-licitacao@tjmrs.jus.br

Impugnacdes e recursos: exclusivamente no sistema eletronico www.pregaobanrisul.com.br

2.2. A licitagdo sera realizada na forma eletronica, por meio do endereco indicado no subitem 2.1, mediante
condi¢cdes de seguranga, criptografia e autenticacao.

3. DA DATA E DO HORARIO DA LICITACAO



3.1. Na data e horario designados, sera aberta sessao publica pelo pregoeiro:
Data: 26/03/2025
Horario: 14h00min

3.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao do certame
na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo
horério anteriormente estabelecido, desde que nao haja comunicacao do pregoeiro em sentido contrario.

4. DA PARTICIPACAO

4.1. Respeitadas as condi¢des normativas proprias € as constantes deste Edital, poderd participar desta
licitagao:

4.1.1. qualquer pessoa juridica legalmente estabelecida no Pais que esteja devidamente credenciada nos
termos do item 6 deste Edital, cujo objeto social seja compativel com o objeto da licitagdo e que atenda a

todas as exigéncias estabelecidas neste Edital e seus Anexos, observado a participacdo preferencial de
microempresa e empresa de pequeno porte.

4.1.2. pessoa fisica que esteja devidamente credenciada nos termos do item 6 deste Edital.

4.1.3. nao sera permitida participagdo de Consorcio haja vista a baixa complexidade do objetivo que sera
fornecido em Unica vez no momento da sua contratacdo ou renovacao, decisdo pautada conforme orientagao
Acordao 1946/2006 - TCU

4.1.4. Sera permitida a participacio de Cooperativa de Trabalho.

4.1.4.1. Para fins de habilitacdo, as Cooperativas de Trabalho deverido apresentar os seguintes
documentos, em conjunto com aqueles previstos no subitem 13 deste Edital, no que couber:

a) ata de fundacio;

b) estatuto social com a ata da assembleia que o aprovou devidamente arquivado na Junta Comercial
ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede;

¢) registro previsto no art. 107 da Lei 5.764/1971.

4.1.5. empresa estrangeira, desde que apresente Decreto de Autorizagdo para funcionamento no pais, e ato de
registro ou autorizagdo para funcionamento expedida pelo 6rgdo competente, quando a atividade assim o
exigir e, ainda, atenda as exigéncias de habilitagdo mediante documentos equivalentes, autenticados pelos
respectivos consulados e traduzidos por Tradutor Publico e Intérprete Comercial, devendo ter representagcdo
legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou judicialmente.

4.2. Nao poderao disputar licitacao ou participar da execu¢ao de contrato, direta ou indiretamente:

4.2.1. a pessoa fisica ou juridica que se encontre impossibilitada de contratar com o Poder Publico em
decorréncia de sangao que lhe foi imposta;

4.2.2. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdao no
procedimento ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.2.3. as empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

4.2.4. a pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de
trabalhadores a condi¢des andlogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela
legislagdo trabalhista.

4.3 O impedimento de que trata o subitem 4.2.1 serd também aplicado ao participante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢ao a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagao fraudulenta da personalidade juridica do licitante.



4.4 Em procedimentos e contratagdes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei Federal n°
14.133/2021.

4.5. Nao podera haver nesta licitagdo participante com mais de uma proposta por lote.

5. DA PARTICIPACAO DE MICROEMPRESAS E DE EMPRESAS DE PEQUENO PORTE

5.1. Para fins de obten¢do do tratamento diferenciado de que tratam os artigos 42 a 49 da Lei Complementar
federal n°® 123/2006, quando do envio da proposta inicial, o participante deve declarar eletronicamente em
campo proprio do sistema:

5.1.1. que possui enquadramento como Microempresa ou Empresa de Pequeno Porte;

5.1.2 que, no ano-calendario de realizagdo desta licitagdo, ainda ndo tenha celebrado contratos com a
Administracdo Publica cujos valores somados extrapolem a receita bruta méxima admitida para fins de
enquadramento como empresa de pequeno porte.

5.2. A auséncia dessas declaragdes, no momento do envio da proposta, significard a renuncia da
microempresa ou da empresa de pequeno porte de utilizar-se das prerrogativas a ela concedida pela Lei
Complementar federal n® 123/2006.

5.3. Consideram-se empatadas as propostas apresentadas pelas microempresas e empresas de pequeno porte
que estiverem no limite de até 5% (cinco por cento) superiores a proposta mais bem classificada, desde que
esta ndo seja de microempresa ou de empresa de pequeno porte.

5.4. Ocorrendo o empate, nos termos da Lei Complementar federal n® 123/2006, a microempresa ou a
empresa de pequeno porte melhor classificada podera apresentar proposta inferior a proposta de menor preco
apurada no certame, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, sob pena de
preclusao.

5.5. No caso de nao contratagcdo a microempresa ou a empresa de pequeno porte, serdo convocadas as
empresas remanescentes que se encontrem na situacdo de empate, de mesmo enquadramento empresarial, na
ordem classificatoria, para o exercicio do direito aqui previsto.

5.5.1. Na hipoétese de ndao haver mais empresas de mesmo enquadramento empresarial, o objeto da licitagdo
sera adjudicado para a empresa que originalmente apresentou o melhor lance.

5.6. As microempresas e empresas de pequeno porte deverdo apresentar os documentos de habilitacao,
mesmo que estes apresentem alguma restri¢do relativa a regularidade fiscal e trabalhista, sob pena de
inabilitacao.

5.7. A microempresa ou empresa de pequeno porte que apresentar documentos com restri¢cdes quanto a
regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias tuteis, a partir da declaracao de

vencedor da licitagdo, prorrogavel por igual periodo, a critério da Administracdo, para apresentar as
respectivas certidoes de regularidade.

5.8. A ndo regularizagdo da documentag¢do implicard decadéncia do direito a contratagdo, sem prejuizo da
aplicagdo da multa de 2% (dois por cento) sobre o valor total da proposta inicial, sendo facultado a
Administragdo convocar as licitantes remanescentes, na ordem de classificagdo.

5.9. Nao se aplicam os critérios de desempate previstos nos subitens 5.3 e 5.4, caso a licitacdo se destine
exclusivamente a participacdo de microempresas e empresas de pequeno porte.

5.10 Nao havera tratamento preferencial para microempresas e empresas de pequeno porte na hipotese do art.
4°, § 1°, 1 da Lei Federal n° 14.133/2021, conforme previsto no subitem 4.1.1.

6. DO CREDENCIAMENTO

6.1. Os interessados em participar da presente licitagdo deverao estar regularmente credenciados no Portal do
Fornecedor RS (www.portaldofornecedor.rs.gov.br).



6.2. O credenciamento  sera  encaminhado através do  Portal do  Fornecedor RS
(www.portaldofornecedor.rs.gov.br).

7. DA PROPOSTA DE PRECOS

7.1. Os licitantes deverdo encaminhar proposta inicial até a data e hora marcadas para a abertura da sessdo,
exclusivamente no sistema eletronico referido no subitem 2.2, quando se encerraré a fase de recebimento de
propostas.

7.2. As propostas deverdo ter prazo de validade ndo inferior a 60 dias, a contar da data da abertura da
licitacdo.

7.2.1. Se ndo constar o prazo de validade, entende-se o subitem 7.2.

7.3. A proposta de precgos inicial deverd conter as caracteristicas técnicas do produto ofertado, indicando
obrigatoria e expressamente, a sua marca e, se for o caso, o modelo.

7.4. Os licitantes deverdo consignar o valor da proposta, ja consideradas inclusas todas as despesas ordinarias
diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagdo.

7.5. As propostas encaminhadas por Cooperativas de Trabalho ndo terdo qualquer tipo de acréscimo para fins
de julgamento.

7.6. No momento do envio da proposta, o licitante devera prestar, por meio do sistema eletronico, as
seguintes declaragdes:

7.6.1. que tem conhecimento e atende a todas as exigéncias de habilitagcdo e especificacdes técnicas previstas
no Edital;

7.6.2. que assume o compromisso de guardar todos os documentos originais/autenticados, anexados
eletronicamente, pelo prazo de 10 (dez) anos, e apresenta-los quando requeridos pela Administragdo Publica;

7.6.3. que os documentos anexados eletronicamente s3o fiéis aos originais e validos para todos os efeitos
legais, incorrendo nas sangdes previstas na Lei Federal n° 14.133/2021, em caso de declaragdo falsa, sem
prejuizo da responsabilizagdo civil e criminal;

7.6.4. que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos, salvo na condi¢do de aprendiz, a partir de quatorze anos, conforme previsto no
inciso VI do art. 68 da Lei Federal n° 14.133/2021 (inciso XXXIII do art. 7° da Constitui¢dao Federal);

7.6.5. que tem conhecimento das condutas passiveis de penalidades, elencadas no item 23 deste Edital, e
previstas no art. 156 da Lei Federal n® 14.133/2021;

7.6.6. que até¢ a presente data inexistem fatos impeditivos a sua participagdao, conforme itens 4 e 5 deste
Edital, salvo disposi¢do extraordinaria prevista em lei especifica;

7.6.7. que possui ou ndo enquadramento empresarial como ME/EPP; para fins de obtencao do tratamento
diferenciado e favorecido nos termos da Lei Complementar Federal n® 123/2006, se for o caso;

7.6.8. que, em sendo ME/EPP, possui ou ndo possui contratos celebrados com a Administragdo Publica
cujos, valores somados extrapolem a receita bruta méxima admitida para fins de enquadramento como
empresa de pequeno porte, no ano-calendario de realizagao desta licitagdo;

7.6.9. que suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

7.6.10 que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.7. As declaragdes mencionadas nos subitens anteriores s3o condicionantes para a participagdo no Pregdo.

7.8. Nos casos de declaracao falsa, o licitante estara sujeito a tipificacdo no crime de falsidade ideologica,



previsto no art. 299 do Codigo Penal Brasileiro, nos crimes previstos nos arts. 337-F e 337-1 do Capitulo II-
B, do Titulo XI da Parte Especial do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal), e no
art. 5° da Lei Federal n° 12.846/2013, sem prejuizo da aplicagdo das sangdes administrativas previstas no
presente Edital.

7.9. Até data e hora marcadas como fim do recebimento de propostas, o licitante podera retirar ou substituir a
proposta anteriormente apresentada.

7.10. Apods a abertura da sessdo, ndo cabe desisténcia da proposta, salvo por motivo resultante de fato
superveniente e aceito pelo pregoeiro, sujeitando-se o licitante as sangdes previstas na Lei Federal n°
14.133/2021.

7.11. Serdo desclassificadas as propostas que nao atenderem as exigéncias do presente Edital, forem omissas
ou apresentarem irregularidades.

7.12. O prego proposto sera de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear
qualquer alterag@o sob a alegacdo de erro, omissao ou qualquer outro pretexto.

7.13. Nao sera permitida a subcontratacao por niao se mostrar viavel, sob a 6tica técnico-econdomica, a
subcontratacio parcial do objeto.

7.14. A omissdo de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame sera
interpretada como ndo existente ou ja incluida no preco, ndo podendo o licitante pleitear acréscimo apds a
abertura da sessao publica.

7.15. O licitante devera utilizar, sempre que possivel, na elaboracdo da proposta, mao de obra, materiais,
tecnologias e matérias-primas existentes no local da execugdo dos servigos, desde que ndo se produzam
prejuizos a eficiéncia na execugao do objeto da licitagdo.

7.16. E de inteira responsabilidade do licitante obter dos 6rgdos competentes informagdes sobre a incidéncia
ou ndo de tributos de qualquer natureza relativos ao objeto desta licitacdo, nos mercados interno e/ou
externo, ndo se admitindo alegacdo de desconhecimento de incidéncia tributaria, ou outras correlatas.

7.17. As propostas ficardo disponiveis no sistema eletronico.

8. DA SESSAO PUBLICA DE LICITACAO

8.1. Os trabalhos serdo conduzidos pelo pregoeiro, mediante a inser¢do e monitoramento de dados gerados
ou transferidos no endereco eletronico mencionado no subitem 2.2.

8.2. A participacao no certame dar-se-a por meio da digitacdo da senha pessoal e intransferivel do licitante
credenciado e subsequente encaminhamento da proposta, exclusivamente por meio do sistema eletronico,
observados data e horario estabelecidos neste Edital.

8.3. O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias de
habilitagdo previstas neste Edital.

8.4. Cabera ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica da licitagao,
ficando responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de qualquer
mensagem emitida pelo sistema ou de sua desconexao.

8.5. Se ocorrer a desconexdao do pregoeiro durante a etapa de lances e o sistema eletronico permanecer
acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

8.5.1. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo publica da licitagao
sera suspensa e tera reinicio, com o aproveitamento dos atos anteriormente praticados, somente apos
comunicagdo expressa do pregoeiro aos participantes.

8.6. No caso de desconex@o do licitante, ele devera de imediato, sob sua inteira responsabilidade,
providenciar sua conexao ao sistema.

9. DA REFERENCIA DE TEMPO

9.1. Todas as referéncias de tempo citadas no aviso da licitagdo, neste Edital, e durante a sessdo publica,



observardo obrigatoriamente o horario de Brasilia/DF e serdo registradas no sistema eletronico e na
documentacao relativa ao certame.

10. DA ABERTURA DA PROPOSTA E DA ETAPA COMPETITIVA
10.1. A abertura da sess@o publica ocorrerd na data e na hora indicadas no subitem 3.1.

10.2. Durante a sessao publica, a comunicagdo entre o pregoeiro € os licitantes ocorrera exclusivamente pelo
sistema eletrdnico.

10.2.1. Nao sera aceito nenhum outro tipo de contato, como meio telefonico ou e-mail.
10.3. O Critério de Julgamento sera MENOR PRECO.
10.4. A partir da abertura das propostas, as empresas participantes terdo conhecimento dos valores ofertados.

10.5. A partir do momento de inicio da etapa de lances, as empresas participantes poderdo formular lances de
menor valor, sendo informados sobre seu recebimento, com indicagao de horario e valor.

10.5.1. S¢6 serdo aceitos novos lances cujos valores forem inferiores em relagdo ao ultimo lance registrado
pela propria empresa, respeitando o decremento minimo de R$ 10,00 (dez reais).

10.5.2. Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado
primeiro.

10.5.3. Serd permitida a apresentacao de lances intermediarios.

10.6. Nao podera haver desisténcia dos lances ofertados apos a abertura da sessao, sujeitando-se os licitantes
desistentes as sancdes previstas neste Edital, salvo se decorrente de caso fortuito ou for¢ca maior, com
justificativa aceita pelo pregoeiro.

10.7. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

10.8. Durante a fase de lances, o pregoeiro podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

10.9. A disputa ocorrera pelo modo aberto.

10.10. A etapa de envio de lances na sessdo publica durara dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema, quando houver lance ofertado nos ultimos dois minutos do periodo de
duragdo da sessdo publica.

10.10.1. A prorrogacdo automatica da etapa de envio de lances sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive quando se tratar
de lances intermediarios.

10.10.2. Na hipdtese de ndo haver novos lances, na forma estabelecida no subitem 10.10 deste Edital, a
sessdo publica serd encerrada automaticamente.

10.11. Apds a definicao da melhor proposta, se a diferenga em relacdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro podera admitir o reinicio da disputa aberta,
conforme subitem 10.10, para a defini¢ao das demais colocagdes.

10.12. Definida a proposta vencedora, para fins de empate ficto, aplica-se o disposto no item 5 deste Edital,
se for o caso.

11. DA NEGOCIACAO

11.1. Apds o encerramento da etapa de lances e da aplicacdo do empate ficto, se for o caso, o pregoeiro
poderd encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado lance mais
vantajoso, visando a que seja obtida melhor proposta, observado o critério de julgamento estabelecido, nao
se admitindo negociar condic¢des diferentes daquelas previstas no Edital.

11.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.



12. DA ACEITABILIDADE E DO JULGAMENTO DAS PROPOSTAS

12.1. O pregoeiro convocara o licitante classificado em primeiro lugar, para, em prazo ndo inferior a 01
(uma) hora, encaminhar, por meio eletronico - subitem 2.2 - a proposta de pre¢o, acompanhada do ANEXO
I1 - MODELO DE PROPOSTA DE PRECOS, devidamente preenchido.

12.1.1. A proposta de pregos fara parte do contrato, como seu anexo.

12.1.2. O pregoeiro verificara a proposta apresentada, e a desclassificara, motivadamente, se nao estiver em
conformidade com os requisitos estabelecidos neste Edital e no art. 59 da Lei Federal n° 14.133/2021.

12.2. O licitante que abandonar o certame, deixando de enviar a documentacdo solicitada, sera
desclassificado e estara sujeito as sangdes previstas neste Edital.

12.3. O pregoeiro poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal do o6rgdo ou
entidade contratante ou de terceiros, para orientar sua decisdo.

12.4. Nao se considerara qualquer oferta de vantagem ndo prevista neste Edital, inclusive financiamentos
subsidiados ou a fundo perdido.

12.5. Nao se admitira proposta que apresente valores simbdlicos, irrisorios ou de valor zero, incompativeis
com os precos de mercado, exceto quando se referirem a materiais e instalagdes de propriedade do licitante,
para os quais ele renuncie expressamente a parcela ou a totalidade de remuneracgao.

12.6. Na verificagdo da conformidade da melhor proposta apresentada com os requisitos deste Edital, sera
desclassificada aquela que se enquadrar nas hipoteses previstas nos incisos do art. 59 da Lei Federal n°
14.133/2021.

12.6.1. Erros no preenchimento da Planilha de Custos ¢ Formag¢ao de Precos ndao constituem motivo para
desclassificacdo da proposta, podendo ser ajustada pelo licitante, no prazo indicado pelo pregoeiro, desde
que ndo haja majoracao do preco proposto.

12.7. Em caso de divergéncia entre valores grafados em algarismos e por extenso, prevalecera o valor por
extenso.

12.8. Havendo indica¢do de que a proposta apresentada seja inexequivel, caberd ao pregoeiro realizar as
diligéncias para aferir a demonstra¢do da exequibilidade da proposta, ou exigir do licitante a demonstracao.

12.8.1. Sera considerada inexequivel a proposta que ndo tenha demonstrada sua viabilidade por meio de
documentacdo que comprove que os custos envolvidos na contratagdo sdo coerentes com os de mercado.

12.9. Sera vencedor o licitante que atender a integra do edital e ofertar o menor prec¢o do lote e item.

12.10. A classificacdo dos lances apresentados, a indicacdo da proposta vencedora e demais informacoes
relativas a sessdo publica constardo de ata divulgada no sistema eletronico, sem prejuizo das demais formas
de publicidade previstas na legisla¢do pertinente.

13. DA HABILITACAO

13.1. O licitante que apresentar a melhor proposta, durante a etapa competitiva, sera convocado para
apresentar os documentos de habilitagdo, em prazo a ser definido pelo pregoeiro, nunca inferior a 02 (duas)
horas.

13.1.1. Os documentos devem ser apresentados através de upload em campo proprio do sistema eletronico no
qual o certame ¢ realizado.

13.2. Sdo exigidos os documentos de habilitacdo abaixo discriminados.
13.3. Documentos Relativos a Habilitacao Juridica:
13.3.1. documento oficial de identificacdo com foto, em se tratando de pessoa fisica;

13.3.2. certificado da condicdo de microempreendedor individual — CCMEI, em se tratando de
Microempreendedor Individual — MEI,

13.3.3. registro comercial, no caso de empresa individual;

13.3.4. ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de



sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado de documentos de eleicdo de seus
administradores;

13.3.5. inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

13.3.6. decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir;

13.3.7. enquadramento como empresa de pequeno porte ou microempresa, emitido pela Junta Comercial,
Industrial e Servigos do Rio Grande do Sul ou Orgfo equivalente de outro Estado da Federagdo, ou, ainda,
pela forma prevista no art. 39A da Lei Federal n® 8.934, de 18 de novembro de 1994, acompanhada de
declarag@o na forma eletronica, quando for o caso.

13.3.8. Declaracio de habilitacdo, conforme o Anexo III deste Edital;
13.3.9. Declarac¢ao de composiciao societaria e de nepotismo, conforme o Anexo IV deste Edital;
13.4. Documentos Relativos a Regularidade Fiscal, Social e Trabalhista:

13.4.1. documento oficial que comprove a inscri¢do no Cadastro de Pessoas Fisicas (CPF), em se tratando de
pessoa fisica;

13.4.2. comprovante de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ), em se tratando de
pessoa juridica;

13.4.3. comprovante de inscri¢do no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou a sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

13.4.4. comprovante de regularidade para com a Fazenda Federal, Estadual e Municipal da sede do licitante,
e, independentemente da sua sede, para com a Fazenda do Estado do Rio Grande do Sul, na forma da lei;

13.4.5. comprovante de regularidade relativa a Seguridade Social e ao Fundo de Garantia do Tempo de
Servico (FGTS), no caso de pessoa juridica, demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei;

13.4.6. comprovante de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa de Débitos Trabalhistas (CNDT).

13.5. Documentos Relativos a Qualificacao Técnica:

13.5.1. comprovacao de aptiddo para a prestacdo dos servigos em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacdo de atestados
fornecidos por pessoas juridicas de direito publico ou privado;

13.5.1.1. os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente;

13.5.1.2. somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo
menos, 1 (um) ano do inicio de sua execugao, exceto se firmado para ser executado em prazo inferior;

13.5.1.3. considera-se compativel com o objeto da licitagdo o atestado que certifique a prestacao de servigo
com quantitativo de, no minimo, 50% (cinquenta por cento) do objeto licitado.

13.6. Documentos Relativos a Qualificacio Economico-Financeira, em conformidade com o Decreto n°
57.154, de 22 de agosto de 2023, e com a Instru¢ido Normativa CAGE N° 11, de 4 de dezembro de 2023:

13.6.1. certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante, com datade
emissdo ndo superior a 180 (cento e oitenta) dias anteriores a data prevista para o recebimento da
documentacao da habilita¢do e da proposta;

13.6.1.1. em se tratando de sociedade simples e pessoa fisica, devera ser apresentada a certiddo negativa de
insolvéncia civil.

13.6.2. balango patrimonial e demonstragao de resultado de exercicio dos dois tltimos exercicios sociais,
comprovando, em relagdo ao ultimo exercicio social

13.6.2.1. indices de liquidez geral - ILG, de solvéncia geral - ISG, e de liquidez corrente - ILC, superiores a



1 (um);

13.6.2.1.1. caso qualquer um dos indices referidos no item 13.6.2.1. apresente resultado inferior ou igual a 1
(um), sera exigido um patrimonio liquido minimo de 10% (percentual por extenso) do valor da
proposta final do licitante.

13.6.3. os documentos do item 13.6.2 poderdo ser substituidos pelo Certificado de Ateste e de Avaliagdo
Econdmico-Financeira de Licitantes, expedido pela Contadoria e Auditoria-Geral do Estado (CAGE), a ser

obtido no site www.sisacf.sefaz.rs.gov.br.
13.6.4. nao sera exigida declaracio de contratos firmados pela licitante.

13.6.5. € dos itens 13.6.2., 13.6.3. e 13.6.4. para o Microempresario Individual — MEI, que esta prescindido
de elaboracao do Balango Patrimonial e demais Demonstra¢des Contabeis na forma do §2° do art. 1.179 do
Codigo Civil (Lei n° 10.406, de 10 de janeiro de 2002).

13.7. Documentos Complementares para Habilitacio:

13.7.1. Além dos documentos relacionados nos subitens 13.2 a 13.6 deste Edital, serdo exigidos os seguintes
documentos de habilitagao:

13.7.1.1. Previstos no Termo de Referéncia, no que houver;

13.7.1.2. Para fins de habilitacao, as Cooperativas de Trabalho deverdo apresentar os seguintes documentos,
em conjunto com aqueles previstos no subitem 13 deste Edital, no que couber:

a) ata de fundacao;

b) estatuto social com a ata da assembleia que o aprovou devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede;

c) registro previsto no art. 107 da Lei 5.764/1971.

13.8. Sob pena de inabilitagdao, os documentos encaminhados deverdo estar em nome da participante, com
indicacdo do niumero de inscricdo no CNPJ/CPF.

13.9. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da traducao
para lingua portuguesa.

13.10. Tratando-se de filial, os documentos de habilitacdo deverdo estar em nome da filial, exceto aqueles
que, pela propria natureza, sdo emitidos somente em nome da matriz.

13.11. Os documentos referentes a habilitagao do licitante deverao estar validos no dia de abertura da sessao
publica.

13.11.1. Caso a data do julgamento da habilitacdo ndo coincida com a da abertura da sessdo, € ndo seja
possivel ao pregoeiro verificar a validade dos documentos por meio de consulta a sites oficiais, o licitante
serd convocado a encaminhar, no prazo de no minimo 2 (duas) horas, documento valido que comprove sua
condi¢do de habilitacdo na data da convocagdo, sob pena de inabilitagcdo, ressalvado o disposto quanto a
comprovagdo de regularidade fiscal das microempresas e empresas de pequeno porte, conforme estatui o art.
43, §1°, da Lei Complementar n® 123/2006.

13.11.2. Convocado o licitante, na forma do subitem 13.11.1, fica dispensada a comprovagdo de que ele
estava habilitado na data de abertura da sessdo, considerando-se, para fins de habilitagao, somente a data da
sua ultima convocagao.

13.12. As certiddes exigidas que nao tenham prazo de validade expresso em seu corpo ter-se-do como
validas pelo periodo de 180 (cento e oitenta) dias, a contar da sua emissao.

13.13. Caso seja apresentado o Certificado de Fornecedor do Estado, emitido pela Central de Licitagcdes do
Estado do Rio Grande do Sul — CELIC para a familia informada nas Familia(s) 400 e/ou 117 de
fornecedores a serem aceitas na apresentacdo do Certificado de Fornecedor do Estado — CFE ¢
acompanhado do respectivo anexo, este substituird apenas os documentos que contemple, desde que estejam
vigentes.

13.14. Todos os documentos em que se exija assinatura devem ser assinados digitalmente ou firmados e
digitalizados antes de sua remessa via sistema.



13.15. Nos casos de apresentacdo de documento falso, o licitante estara sujeito a tipificacdo nos crimes de
falsidade, previstos nos artigos 297 e 298 do Codigo Penal Brasileiro, nos crimes previstos nos arts. 337-F e
337-1 do Capitulo II-B, do Titulo XI da Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal), e no art. 5° da Lei Federal n°® 12.846/2013, sem prejuizo da aplicagdo das sangdes
administrativas previstas no presente Edital.

13.16. Quando da apreciacao dos documentos para habilitagao, o pregoeiro procedera ao que segue:

13.16.1. se os documentos para habilitagdo ndo estiverem completos e corretos, ou contrariarem qualquer
dispositivo deste Edital, considerando o disposto no subitem 24.4 deste Edital, o pregoeiro considerara o
licitante inabilitado;

13.16.2. no caso de inabilitagdo do primeiro classificado, serdo retomados os procedimentos descritos no
item 11 deste Edital, respeitada a ordem de classificacdo do licitante que tenha apresentado lance mais
vantajoso, € assim sucessivamente, até que sejam atendidas as condig¢des do Edital.

14. DOS PEDIDOS DE ESCLARECIMENTOS, IMPUGNACOES E RECURSOS

14.1. Qualquer pessoa € parte legitima para impugnar o Edital ou para solicitar esclarecimento sobre os seus
termos, devendo protocolar o pedido até 3 (trés) dias uteis antes da data de abertura do certame, no endereco
indicado no item 2.1.

14.1.1. Cabera ao pregoeiro, auxiliado pelo setor técnico responsavel, decidir sobre o pedido de
esclarecimento ou a impugnagao, no prazo de 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da
abertura do certame.

14.1.2. Acolhida a impugnagdo, serd definida e publicada nova data para realizacdo do certame, quando da
resposta resultar alteracdo que interfira na elaboracao da proposta.

14.2. Apds as etapas de classificagdo e habilitacdo, os licitantes receberdo notificagdo pelo sistema, para,
querendo, manifestar imediata e motivadamente a intengdo de recorrer, obrigatoriamente via sistema
eletronico, com registro em ata da sintese das suas razdes, sendo que o recurso tera efeito suspensivo.

14.2.1. A falta de manifestagdo acerca da intengao de recorrer, nos termos previstos neste Edital, importara a
decadéncia desse direito.

14.2.2. Seré concedido o prazo de 3 (trés) dias uteis, contado da aceitabilidade da intenc¢ao de recorrer, para o
licitante interessado apresentar suas razdes fundamentadas, exclusivamente via sistema em que foi realizada a
disputa constante no subitem 2.2, ficando os demais licitantes, desde logo, intimados para, querendo,
apresentar contrarrazoes em igual prazo, que comegara a contar do término do prazo do recorrente, sendo-
lhes assegurada vista imediata dos elementos indispensaveis a defesa dos seus interesses.

14.3. Caberd ao pregoeiro receber, examinar e decidir os recursos, no prazo de 3 (trés) dias uteis,
encaminhando a autoridade competente, devidamente informados, quando mantiver a sua decisao.

14.3.1. A autoridade competente devera proferir a sua decisdo no prazo de 10 (dez) dias uteis, contados a
partir do recebimento dos autos.

14.3.2. O recurso sera conhecido pelo pregoeiro, se for tempestivo, se estiver fundamentado conforme as
razdes manifestadas no final da sessdo publica, se estiver de acordo com as condi¢des deste Edital e se
atender as demais condigdes para a sua admissibilidade.

14.3.3. O acolhimento de recurso implicara invalidagdo apenas dos atos insuscetiveis de aproveitamento.

15. DA ADJUDICACAO E DA HOMOLOGACAO

15.1. O objeto da licitacao sera adjudicado ao licitante declarado vencedor, por ato do pregoeiro, caso nao
haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.

15.2. Constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento
licitatério.



16. DO TERMO DE CONTRATO
16.1. O adjudicatario terd o prazo 5 dias uteis, apds formalmente convocado, para assinar o contrato.

16.2. Alternativamente a convocagdo para comparecer perante o o6rgdo ou entidade para a assinatura do
contrato, a Administragdo podera encaminhar ao adjudicatario, mediante correspondéncia eletronica, o termo
de contrato para assinatura eletronica avancada, conforme § 1° do art. 3° do Decreto n° 56.671, de 26 de
setembro de 2022.

16.3. Os prazos previstos nos subitens 16.1 e 16.2 poderdo ser prorrogados, por igual periodo, por
necessidade da Administracao, ou por solicitacao justificada do adjudicatario e aceita pela Administracgao.

16.4. O prazo vigéncia da contratacio sera de 36 (trinta e seis) meses, contados a partir da emissiio da ordem de
fornecimento, podendo ser prorrogado sucessivamente, conforme os limites legais estabelecidos nos artigos 106 e
107 da Lei n° 14.133/2021.

16.5. O(s) local(is) de execugao do(s) servigo(s) sera(ao) o(s) previsto(s) no Termo de Referéncia, quando
couber.

16.6. Previamente a contratacdo, sera realizada consulta ao Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS, ao Cadastro Nacional de Empresas Punidas — CNEP, ao Cadastro de Fornecedores
Impedidos de Licitar e Contratar com a Administracao Publica Estadual — CFIL/RS e ao Cadastro
Informativo — CADIN/RS, pelo contratante, para identificar possivel impedimento relativo ao participante
vencedor, cujo comprovante serd anexado ao processo.

16.7. Se o adjudicatario, no ato da assinatura do contrato, ndo comprovar que mantém as condi¢des de
habilitagdo, ou quando, injustificadamente, recusar-se a assinatura, sera facultado a Administragdo convocar
os licitantes remanescentes, na ordem de classificagdo, para a celebracao do contrato nas condi¢des propostas
pelo licitante vencedor.

16.7.1. Caso o adjudicatario nao assine o contrato, proceder-se-a a analise dos requisitos de habilitagdo dos
licitantes remanescentes.

16.7.2. Os licitantes remanescentes ficam obrigados a atender a convocacdo, € a assinar o contrato no prazo
fixado pela Administracdo, ressalvados os casos de vencimento das respectivas propostas, sujeitando-se as
penalidades cabiveis no caso de recusa.

16.8. Na hipdtese de nenhum dos licitantes aceitar a contratacdo, nos termos do subitem 16.7, a
Administragdo, observados o valor estimado, podera convocar os licitantes remanescentes para negociagao,
na ordem de classificagdo, com vistas a obtencdo de preco melhor, mesmo que acima do preco do
adjudicatério.

16.9. Na hipétese de nenhum dos licitantes aceitar a contratacdo nos termos do subitem 16.8, a
Administragdo, observados o valor estimado, poderd adjudicar e celebrar o contrato nas condigdes ofertadas
pelos licitantes remanescentes, atendida a ordem classificatéria.

16.10. O gestor e os fiscais técnicos do contrato estao indicados:
Gestor do contrato: EDUARDO BORBA SEVERO

Fiscal técnico titular: JUAREZ BAMBERG DA SILVA

Fiscal técnico suplente: RODRIGO BULLOZA GRUPPELLI

17. DO ACORDO DE NiVEL DE SERVICO

17.1. Nas condig¢oes indicadas nao sera aplicado pela baixa complexidade e entrega unica.

18. DO PAGAMENTO

18.1. As condigdes para pagamento sdo as previstas na Clausula Sexta da Minuta de Contrato, que
compoe o Anexo I do presente Edital.



19. DO REAJUSTE

19.1. O contrato serd reajustado conforme disposto na Clausula Qitava do Termo de Contrato, que
compde o Anexo I do presente Edital.

20. DA FONTE DE RECURSOS

20.1. As despesas decorrentes do contrato objeto desta licitagdo correrdo por conta de recurso orcamentario:
Unidade Orcamentaria: 07.01 TRIBUNAL DE JUSTICA MILITAR DO RS

Atividade/Projeto: 3902 - GESTAO DE TIC

Natureza da Despesa — NAD: 3.3.90.40 - SERV. TIC - PESS.JURIDICA

Recurso: 2002 - REC VINC LEI

21. DAS OBRIGACOES DO ADJUDICATARIO

21.1. O adjudicatario devera atender as obrigacdes previstas na Clausula Décima da Minuta de Contrato e as
demais obrigacdes especificas ao objeto contratual.

22. DA GARANTIA DE EXECUCAO
22.1. Nao sera solicitada Garantia de Cumprimento do Contrato.

22.2. Caso ndo seja observado o prazo fixado para apresentacdo da garantia, aplicar-se-a o disposto no
subitem 23.4.6 deste Edital.

23. DAS INFRACOES E SANCOES ADMINISTRATIVAS
23.1. Das Infracoes Administrativas

23.1.1. Comete infracdo administrativa, nos termos da Lei Federal n°14.133/2021, o participante ou o
contratado que:

23.1.1.1. der causa a inexecugao parcial do contrato;

23.1.1.2. der causa a inexecu¢do parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

23.1.1.3. der causa a inexecugao total do contrato;
23.1.1.4. deixe de entregar a documentacao exigida para o certame;

23.1.1.5. ndo mantenha a proposta, salvo se a ndo manutencao decorrer de fato superveniente, devidamente
justificado;

23.1.1.6. ndo celebre o contrato ou ndo entregue a documentacdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

23.1.1.7. enseje o retardamento da execuc¢do ou da entrega do objeto da licitacdo, sem motivo justificado;

23.1.1.8. apresente declaracdo ou documentacao falsa exigida para o certame, ou preste declaracdo falsa
durante a licitagdo ou a execucao do contrato;

23.1.1.9. fraude a licitacao ou pratique ato fraudulento na execucao do contrato;
23.1.1.10. comporte-se de modo inidoneo ou cometa fraude de qualquer natureza;
23.1.1.11. pratique atos ilicitos com vistas a frustrar os objetivos da licitagao;

23.1.1.12. pratique ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.
23.2. Do Processo Administrativo e das San¢des Administrativas

23.2.1. A aplicacdo de quaisquer das penalidades aqui previstas realizar-se-4 em processo administrativo,



assegurado o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei Federal n°
14.133/2021, e, subsidiariamente, na Lei n° 15.612, de 6 de maio de 2021.

23.2.2. Serdo aplicadas ao responsavel pelas infragdes administrativas, de acordo com a dosimetria
estabelecida na norma indicada no INSTRUCAO NORMATIVA CELIC/SPGG N° 02/2023, publicada no
DOE do Rio Grande do Sul em 29 de setembro de 2023 (https://www.diariooficial.rs.gov.br/materia?
1d=908247), as seguintes sangoes:

23.2.2.1. adverténcia, para a infra¢do prevista no subitem 23.1.1.1, quando ndo se justificar a imposi¢ao de
penalidade mais grave;

23.2.2.2. multa, nas modalidades:

23.2.2.2.1. compensatoria, de at¢ 10% sobre o valor da parcela inadimplida, para quaisquer das infracdes
previstas nos subitens 23.1.1.1. a 23.1.1.12;

23.2.2.2.2. moratoria, pelo atraso injustificado na execug@o do contrato, de até 0,5% (meio por cento) por dia
de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

23.2.2.3. impedimento de licitar e contratar, para as infragdes previstas nos subitens 23.1.1.2. a 23.1.1.7,
quando ndo se justificar a imposi¢ao de penalidade mais grave;

23.2.2.4. declaragao de inidoneidade para licitar e contratar, para as infragcdes previstas nos subitens 23.1.1.8.
a 23.1.1.12.

23.3. Da Aplicac¢ao das Sancoes

23.3.1. As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou, no caso das
multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

23.3.2. A aplicagdo de sangdes ndo exime o licitante ou o contratado da obrigagdo de reparar os danos,
perdas ou prejuizos que venha a causar ao ente publico.

23.3.2.1. O valor previsto a titulo de multa compensatéria serd tido como minimo da indenizacdo devida a
titulo de perdas e danos, competindo ao contratante provar o prejuizo excedente, nos termos do art. 416 do

Coédigo Civil - Lei n° 10.406/2002.

23.3.3. A multa de mora podera ser convertida em multa compensatoria, com a aplicagdo cumulada de outras
san¢des previstas neste Edital.

23.3.4 As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

23.3.5. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no instrumento, podera ser
rescindido unilateralmente, por ato formal da Administragdo, nos casos enumerados nos incisos do caput do
art. 137 da Lei Federal n® 14.133/2021.

23.3.6. As sangdes previstas neste item nao elidem a aplicagdo das penalidades estabelecidas na Lei Federal
n°® 12.846, de 1° de agosto de 2013, conforme o disposto no seu art. 30 ou nos arts. 337-E a 337-P, Capitulo
II-B, do Titulo XI da Parte Especial do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Codigo Penal).

23.3.7. Serao reputados como inidoneos atos como os descritos nos arts.337-F, 337-1, 337-J, 337-K, 337-L e
no art. 337-M, §§ 1° e 2°, do Capitulo II-B, do Titulo XI da Parte Especial do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Codigo Penal).

23.3.8. As san¢des de impedimento de licitar e contratar e de declaracdo de inidoneidade levam a inclusdo do
licitante no CFIL/RS.

23.4. Da execucio da garantia contratual
23.4.1. O valor da multa podera ser descontado da garantia contratual.

23.4.2. Se a multa for de valor superior ao da garantia prestada, além da perda desta, respondera o contratado
pela sua diferenca, a qual serd descontada dos pagamentos eventualmente devidos pelo contratante.

23.4.3. Se os valores da garantia e das faturas forem insuficientes, fica o contratado obrigado a recolher a
diferenca devida, no prazo de 15 (quinze) dias, contados da comunicagao oficial.

23.4.4. Esgotados os meios administrativos para cobranc¢a do valor devido pelo contratado ao contratante, o
débito sera encaminhado para inscricao em divida ativa nao tributaria.



23.4.5. Caso o valor da garantia seja utilizado, no todo ou em parte, para o pagamento da multa, essa deve ser
complementada no prazo de até 10 (dez) dias, contado da solicitagdo do contratante.

23.4.6. Em se tratando de inobservancia do prazo fixado para apresentagdo da garantia (seja para refor¢o ou
por ocasido de prorrogacdo), aplicar-se-a multa de 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso, observado o maximo de 2% (dois por cento).

24. DAS DISPOSICOES FINAIS
24.1. As atas serdo geradas eletronicamente ap0s o encerramento da sessdo publica pelo pregoeiro.

24.1.1. Nas atas da sessdao publica, deverdo constar os registros dos licitantes participantes, das propostas
apresentadas, da analise da documentagdo de habilitagdo, das manifestagdes de intengdo de interposi¢ao de
recursos, se for o caso, do respectivo julgamento dos recursos, e do vencedor da licitaco.

24.1.2. Os demais atos licitatorios serao registrados nos autos do processo da licitagao.

24.2. O licitante devera examinar detidamente as disposi¢des contidas neste Edital, pois a simples
apresentacao da proposta o vincula de modo incondicional ao competitorio.

24.3. A falsidade de qualquer documento ou a inverdade das informagdes nele contidas implicard a imediata
desclassificagdo do licitante que o tiver apresentado, sem prejuizo das demais sangdes cabiveis.

24.4. No julgamento da habilitagdo e das propostas, o pregoeiro podera sanar erros ou falhas que ndo alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e
classificagao.

24.4.1. E facultado ao pregoeiro ou a autoridade superior convocar os licitantes para quaisquer
esclarecimentos necessarios ao entendimento de suas propostas.

24.5. As informagdes, atas e relatorios pertinentes a presente licitagdo serdo disponibilizados no site referido
no subitem 2.1, sem prejuizo as informagdes prestadas ao Portal Nacional de Contratagdes Publicas.

24.6. O contratado devera conceder livre acesso aos seus documentos e registros contabeis, referentes ao
objeto da licitagdo, para os servidores do 6rgao ou entidade contratante e dos 6rgdos de controle interno e
externo.

24.7. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

24.8. O presente Edital, bem como a proposta vencedora, fard parte integrante do instrumento de contrato,
como se nele estivessem transcritos.

24.9. Aplicam-se aos casos omissos as disposi¢des constantes na Lei Federal n® 14.133/2021.

24.10. Prevalecerdo as disposicdes deste Edital, em caso de divergéncia com as demais pegas que compdem
0 processo.

24.11. Fica eleito o foro da Comarca de Porto Alegre para dirimir quaisquer duvidas ou questdes
relacionadas a este Edital ou aos seus anexos.

24.12. Integram este Edital, ainda, para todos os fins e efeitos, os seguintes anexos:

ANEXO I - MINUTA DE CONTRATO

ANEXO IT - MODELO DE PROPOSTAS DE PRECOS (preenchida pelo licitante vencedor)
ANEXO III - MODELO DE DECLARACAO PARA HABILITACAO

ANEXO IV - MODELO DE DECLARACAO DE COMPOSICAO SOCIETARIA E DE
NEPOTISMO

ANEXO V - TERMO DE REFERENCIA
ANEXO VI - ANALISE CONTABIL DA CAPACIDADE FINANCEIRA DE LICITANTE

Pregoeira:



ANGELA MARIA BATISTA DE AGUIAR, ID 2320568
Equipe de Apoio:
RODRIGO FREITAS DE ALMEIDA, ID 2695812

MAURO MARCHIORI SCHMIDT, ID 2288451

Porto Alegre, 06 de marco de 2025.

HERBERT SCHONHOFEN

Diretor - Geral



ANEXO I - MINUTA DE CONTRATO
TERMO DE CONTRATO N©°........ /2025 - SEAORC-TIM/RS

PREGAO ELETRONICO N° 002/2025 - SEAORC-TIM/RS
Processo SEI - 9.2025.0700-000.....

Termo de Contrato para contrata¢do de empresa(s) especializada(s)
para a renovagdo da licenga da solugdo de antivirus Kaspersky Endpoint
Security com upgrade do licenciamento Kaspersky Select para a versdo
Kaspersky endpoint Detection and Response Optimun (EDR), pelo
periodo de 36 (trinta e seis) meses, para atender as necessidades da
Justica Militar do RS, autorizado no Processo SEI n°
9.2024.0700.000618-7

NOME E QUALIFICACAO DAS PARTES

CONTRATANTE: ESTADO DO RIO GRANDE DO SUL, PODER JUDICIARIO - JUSTICA
MILITAR DO ESTADO DO RIO GRANDE DO SUL, inscrito no CNPJ sob n°® 89.522.064/0002-47, com
sede nesta Capital, na Avenida Praia de Belas, n® 799, adiante denominado simplesmente CONTRATANTE,

por intermédio de seu Representante Legal, competente para o ato, Sra. MARIA EMILIA MOURA DA
SILVA, Desembargadora Militar Presidente do TIM/RS.

CONTRATADA: [NOME], inscrita no CNPJ sob o numero [CNPJ], com sede na [endereco completo], tel.
(XX) xxx. XxxxX, e-mail XXXXX@XXXXXXXX.XXX.xX, adiante denominada simplesmente CONTRATADA,
representada pelo(a) Senhor(a) [Nome], inscrito no Cadastro de Pessoas Fisicas (CPF) sob o nimero
XXX.XXX.XXX-XX.

As partes sujeitam-se as normas da Lei n° 14.133, de 1° de abril de 2021 e alteragdes posteriores, bem como
da Lei n°® 11.389/99, regulamentada pelo Decreto n°® 42.250, de 19 de maio de 2003 e Lei Complementar n°
116/2003, em consonancia com a Consolidagcdo das Leis do Trabalho e Convencao Coletiva de Trabalho da
respectiva Categoria Profissional, no que couber.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratacio de empresa para renovaciao de licengas da solucio de antivirus Kaspersky Endpoint
Security, incluindo upgrade do licenciamento Kaspersky Select para a versiao Kaspersky Endpoint
Detection and Response Optimum (EDR). A vigéncia sera de 36 meses, podendo ser prorrogada
conforme limites legais (Lei n® 14.133/2021, artigos 106 e 107).

1.2.Este contrato vincula-se ao Edital, identificado no predmbulo, e a proposta vencedora,
independentemente de transcrigao.

CLAUSULA SEGUNDA - DO PRECO

2.1. O prego total a ser pago pelo contratante, referente a execugdo dos servigcos contratados, ¢ de R$
( ), de acordo com a proposta vencedora da licitagdo, entendido este como
preco justo e suficiente para a total execucao do presente objeto.

2.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugao
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro € outros necessarios ao cumprimento integral do
objeto da contratagao.



CLAUSULA TERCEIRA - DO RECURSO FINANCEIRO

3.1. As despesas decorrentes do presente contrato correrdo a conta do seguinte recurso financeiro:
Unidade Or¢amentaria: 07.01 JUSTICA MILITAR DO ESTADO

Atividade/Projeto: 3902 GESTAO DE TIC — JME

Natureza da Despesa: 3.3.90.40 SERV. TIC - PESS.JURIDICA

Recurso: 2002 TR REC VINC P/LEI-PJ

CLAUSULA QUARTA - DO PRAZO CONTRATUAL E LOCAL DE PRESTACAO DOS
SERVICOS

4.1. O prazo de duracio do contrato é de 36 (trinta e seis) meses, contados a partir da emissiio da ordem de
fornecimento, podendo ser prorrogado sucessivamente, conforme os limites legais estabelecidos nos artigos 106 e
107 da Lei n° 14.133/2021.

4.2. A expedicdo da ordem de inicio dos servigos somente se efetivard apos a assinatura do contrato, com sua
divulgacdo no Portal Nacional de Contratagdes Publicas.

4.3. O objeto do contrato visa atender as necessidades do Tribunal de Justiga Militar do Estado do Rio
Grande do Sul (TJM/RS), da 1* Auditoria Militar, da 2* Auditoria Militar, da Auditoria Militar de Santa
Maria e da Auditoria Militar de Passo Fundo, conforme as condi¢des, quantidades e exigéncias estabelecidas
neste Termo de Referéncia.

4.3.1. O local da entrega sera na Avenida Praia de Belas, n® 799, Bairro Praia de Belas, em Porto Alegre.

4.3.2. A CONTRATADA podera disponibilizar o software para download, mediante credenciais de
acesso, por meio de ambiente seguro na internet.

4.4. O prazo de duragdo do presente contrato pode ser prorrogado por interesse das partes até o limite
maximo de 10 (dez) anos, desde que haja autorizacdo formal da autoridade competente e observados os
seguintes requisitos:

4.4.1. os servigcos tenham sido prestados regularmente;

4.4.2. a Administragdo mantenha interesse na realiza¢ao do servigo;

4.4.3. o valor do contrato permanega economicamente vantajoso para a Administragao; e

4.4.4. os custos nao renovaveis ja pagos ou amortizados no primeiro ano do contrato deverdo ser eliminados.

4.5. O contratado ndo tem direito subjetivo a prorrogacao contratual.

CLAUSULA QUINTA - DA GARANTIA

5.1. Nao serd solicitada garantia do fornecedor.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. O pagamento devera ser efetuado no prazo de 20 (vinte) dias mediante a apresentacao de Nota Fiscal ou
da Fatura pelo contratado, que deverd conter o detalhamento dos servigos executados, acompanhada de
certidoes negativas fiscais.

6.1.1. As faturas deverao ser apresentadas no més subsequente ao da prestacao do servigo.

6.2. O pagamento sera efetuado contra empenho, mensalmente, apos verificagdo do fiel cumprimento das
obrigagdes assumidas e o ateste das faturas pela area/fiscal competente.

6.2.1. Notas fiscais eletronicas deverdo ser enviadas para o e-mail informatica@tjmrs.jus.br, com cépia para
servico-orcamento@tjmrs.jus.br.



6.3. O documento fiscal devera ser do estabelecimento que apresentou a proposta vencedora da licitagao e,
nos casos em que a emissdo for de outro estabelecimento da empresa, o documento devera vir acompanhado
das certiddes negativas relativas a regularidade fiscal.

6.3.1. Quando o documento for de outro estabelecimento localizado fora do Estado, serd exigida também
certiddo negativa relativa a Regularidade Fiscal junto a Fazenda Estadual do Rio Grande do Sul,
independentemente da localizacdo da sede ou filial do licitante.

6.4. A protocolizagdo somente podera ser feita apds a prestacdo dos servigos por parte do contratado.
6.5. O pagamento sera efetuado por servigo efetivamente prestado e aceito.

6.5.1. A glosa do pagamento durante a execucdo contratual, sem prejuizo das sangdes cabiveis, s6 devera
ocorrer quando o contratado:

6.5.1.1. ndo produzir os resultados, deixar de executar, ou ndo executar as atividades com a qualidade
minima exigida no contrato; ou

6.5.1.2. deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

6.6. Caso o servico ndo seja prestado fielmente e/ou apresente alguma incorrecao serd considerado como nao
aceito e o prazo de pagamento sera contado a partir da data de regularizagao.

6.7. Na fase da liquidacdo da despesa devera ser efetuada consulta ao CADIN/RS, para fins de comprovagao
do cumprimento da relacdo contratual estabelecida, nos termos do disposto no artigo 92, inciso XVI, da Lei
Federal n° 14.133/2021;

6.7.1. Constatando-se situacao de irregularidade do contratado junto ao CADIN/RS, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 15 (quinze) dias, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa.

6.7.2. Persistindo a irregularidade, o contratante podera adotar as medidas necessarias a rescisdo contratual
nos autos do processo administrativo correspondente, assegurado ao contratado a ampla defesa.

6.8. Os pagamentos a serem efetuados em favor do contratado, quando couber, estardo sujeitos as retengdes
tributarias devidas sobre o valor da fatura de servigos do contratado, nos termos da legislacdo vigente.

6.9. As empresas dispensadas de reten¢des deverdo entregar declaragdo, anexa ao documento de cobranga,
assinadas pelo representante legal, além de informar sua condi¢do no documento fiscal, inclusive o
enquadramento legal.

6.10. O contratante poderd reter, do valor da fatura do contratado, a importancia correspondente ao
inadimplemento contratual, até a regulariza¢do das obrigacdes assumidas pelo contratado.

CLAUSULA SETIMA - DA ATUALIZACAO MONETARIA

7.1. Os valores do presente contrato ndo pagos na data prevista serdo corrigidos até a data do efetivo
pagamento, pro rata die, pelo Indice de Precos ao Consumidor Amplo — IPCA, do Sistema Nacional de
Indices de Precos ao Consumidor — SNIPC, ou outro que venha a substitui-lo.

CLAUSULA OITAVA — DO REAJUSTE DO PRECO

8.1. O contrato sera reajustado, observado o interregno minimo de um ano, a contar da data-base do
orgamento estimado.

8.1.1. Considera-se data-base, para fins de reajuste, a data de montagem da contratacdao, constante no Anexo
V - Termo de Referéncia.

8.1.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

8.2. O valor do contrato sera reajustado pelo IPCA, obedecendo-se a metodologia de célculo adequada para
sua atualizagao.



CLAUSULA NONA - REEQUILIBRIO ECONOMICO-FINANCEIRO

9.1. Caso o contratado pleiteie o reequilibrio econdmico-financeiro do contrato, fica o contratante obrigado a
responder em até 30 (trinta) dias da data do requerimento.

9.1.1. O ndo cumprimento do prazo constante na subclausula 9.1 ndo implica em deferimento do pedido por
parte do contratante

9.2. Todos os documentos necessarios a apreciacdo do pedido deverdo ser apresentados juntamente com o
requerimento.

9.3. O pedido de restabelecimento do equilibrio econdomico-financeiro deverd ser formulado durante a
vigéncia do contrato.

CLAUSULA DECIMA — DAS OBRIGACOES DO CONTRATADO

10.1. Executar os servigos, conforme especificagdes contidas no Anexo V - Termo de Referéncia, e na sua
proposta, com a alocacao dos empregados necessarios ao perfeito cumprimento das clausulas contratuais,
além do fornecimento dos materiais, equipamentos, ferramentas e utensilios necessarios.

10.2. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condicdes de habilitacdo e qualificagdo exigidas na licitagdo, devendo comunicar ao contratante a
superveniéncia de fato impeditivo da manutencao dessas condigdes.

10.3. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em
conformidade com as normas e determinagdes em vigor.

10.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da
execucao ou dos materiais empregados.

10.5. Responsabilizar-se pelos danos causados diretamente a Administragdo ou aos bens do contratante, ou
ainda a terceiros, decorrentes de sua culpa ou dolo, durante a execugdo deste contrato, ficando o contratante
autorizado a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos ao contratado, o valor
correspondente aos danos sofridos.

10.6. Apresentar os empregados devidamente uniformizados e identificados por meio de crachd, além de
prové-los com os Equipamentos de Protecao Individual - EPI, quando for o caso.

10.7. Apresentar ao contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo o
orgao para a execugao do servigo.

10.8. Atender as solicitagdes do contratante quanto a substitui¢do dos empregados alocados, no prazo fixado
pela Administracao, nos casos em que ficar constatado descumprimento das obrigagdes relativas a execugao
do servico.

10.9. Orientar seus empregados quanto a necessidade de acatar as normas internas da Administracao.

10.10. Orientar seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo
executar atividades ndo abrangidas pelo contrato.

10.11. Manter preposto formalmente designado nos locais de prestacio de servigo, aceito pela
Administragdo, para representd-lo na execugao do contrato, quando couber.

10.12. Responder, nos prazos legais, em relacdo aos seus empregados, por todas as despesas decorrentes da
execucgdo do servigo e por outras correlatas, tais como salarios, seguros de acidentes, indenizagdes, tributos,
vale-refeicdo, vale-transporte, uniformes, crachds e outras que venham a ser criadas e exigidas pelo Poder
Publico.

10.13. Fiscalizar regularmente os seus empregados designados para a prestacao do servico, a fim de verificar
as condigoes de execugao.

10.14. Comunicar ao contratante qualquer anormalidade constatada e prestar os esclarecimentos solicitados.

10.15. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus empregados quando da



execucao do servigo objeto deste contrato.

10.16. Realizar os treinamentos que se fizerem necessarios para o bom desempenho das atribuigdes de seus
empregados.

10.17. Treinar seus empregados quanto aos principios basicos de postura no ambiente de trabalho, tratamento
de informagdes recebidas e manutengdo de sigilo, comportamento perante situagdes de risco e atitudes para
evitar atritos com servidores, colaboradores e visitantes do 6rgao.

10.18. Coordenar e supervisionar a execucao dos servigos contratados.
10.19. Administrar todo e qualquer assunto relativo aos seus empregados.

10.20. Assumir todas as responsabilidades e adotar as medidas necessarias ao atendimento dos seus
empregados acidentados ou acometidos de mal stiibito, por meio do preposto.

10.21. Instruir seus empregados quanto a prevengao de acidentes e de incéndios.

10.22. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdencidrias, tributarias,
comerciais e as demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade
ao contratante.

10.23. Relatar ao contratante toda e qualquer irregularidade verificada no decorrer da prestagcdo dos servigos
10.24. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato.

10.25. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de 14 anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

10.26. Informar endereco eletronico para recebimento de correspondéncia oficial.

10.27. Atender as seguintes obrigagdes, decorrentes da Lei Federal n°® 13.709/2018 - Lei Geral de Protegao
de Dados — LGPD:

10.27.1. garantir que a gestdo dos dados pessoais decorrentes do contrato ocorra com base nas Diretrizes e
Normas Gerais da LGPD, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

10.27.2. garantir que os dados pessoais envolvidos no objeto deste contrato ndo serdo utilizados para
compartilhamento com terceiros alheios ao objeto de contratacdo, tampouco utilizados para finalidade avessa
a estipulada por este documento, salvo casos previstos em lei.

10.27.3. garantir que os dados regulamentados pela LGPD estardo armazenados dentro do territorio nacional,
salvo exce¢oes de comum acordo com o contratante.

10.27.4. se abster de analisar o comportamento dos titulares dos dados regulados pela LGPD, com o objetivo
de divulgacao a terceiros, conduta esta que € expressamente vedada pelo presente contrato.

10.27.5. garantir que a execug¢do do objeto da contratacdo esteja plenamente adequada a LGPD, permitindo
auditorias solicitadas pelo contratante.

10.28. Cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas especificas,
para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz.

10.29. Responder diretamente por quaisquer perdas, danos ou prejuizos que vierem a causar ao contratante
ou a terceiros, decorrentes de sua agdo ou omissdo, dolosa ou culposa, na execucdo do contrato,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.

10.30. O contratado devera comprovar que possui Programa de Integridade se o prazo de vigéncia a que se
refere a subclausula 4.1 for igual ou superior a 180 (cento e oitenta) dias e o valor total da contratacdo a que
se refere a subclausula 2.1 for superior ao valor de R$ 1.585.800,00 (um milhdo, quinhentos e oitenta ¢
cinco mil e oitocentos reais), atualizado pela variacdo da UPF/RS até o ano da assinatura do contrato,
conforme art. 7° da Instru¢do Normativa CAGE n° 6, de 23 de dezembro de 2021.

10.30.1. A comprovagao da exigéncia de Programa de Integridade se dara com a apresentagdo do Certificado
de Apresentagao de Programa de Integridade, fornecido pela Contadoria e Auditoria-Geral do Estado.



10.30.1.1. Caso o contratado seja um consorcio de empresas, a empresa lider do consorcio devera obter o
Certificado de Apresentacao do Programa de Integridade.

10.30.2. Sera de 180 (cento e oitenta) dias corridos, a contar da data de celebracdo do contrato, o prazo para
obter o Certificado de Apresentacao do Programa de Integridade.

10.30.3. Caberé ao contratado custear as despesas relacionadas a implantacdo do Programa de Integridade.

10.30.4. Observar-se-a, para a apresentagdo e avaliagdo do Programa de Integridade, as disposi¢oes da Lei n°
15.228, de 25 de setembro de 2018, do Decreto n° 55.631, de 9 de dezembro de 2020, e da Instrucao
Normativa CAGE n° 6, de 23 de dezembro de 2021.

10.31. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o
atendimento ao objeto da licitacao.

10.32. Atender a todas as caracteristicas e especificagdes de funcionalidades e servi¢os descritos no ANEXO
V - TERMO DE REFERFENCIA.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DO CONTRATANTE

11.1. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidores designados para esse fim,
anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

11.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo contratado, de acordo com as clausulas
contratuais e os termos de sua proposta.

11.3. Notificar o contratado por escrito da ocorréncia de eventuais imperfeigdes no curso da execugao dos
servicos, fixando prazo para a sua correcao.

11.4. Pagar ao contratado o valor resultante da prestacdo do servigo, no prazo e condig¢des estabelecidas na
clausula sexta.

11.5. Efetuar as retengdes tributarias devidas sobre o valor da fatura de servigos do contratado, nos termos da
legislagdo vigente.

CLAUSULA DECIMA SEGUNDA — DAS INFRACOES E SANCOES ADMINISTRATIVAS
12.1. Das Infracoes Administrativas

12.1.1. Comete infragdo administrativa, nos termos da Lei Federal n® 14.133/2021, o contratado que:
12.1.1.1. der causa a inexecugao parcial do contrato;

12.1.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

12.1.1.3. der causa a inexecugao total do contrato;

12.1.1.4. enseje o retardamento da execucdo ou da entrega do objeto do contrato, sem motivo justificado, o
qual se configura quando o contratado:

12.1.1.4.1. deixe de iniciar, sem causa justificada, a execu¢do do contrato apds 7 (sete) dias contados da data
da ordem de servigo;

12.1.1.4.2. deixe de realizar, sem causa justificada, os servigos definidos no contrato por 3 (trés) dias
seguidos ou por 10 (dez) dias intercalados.

12.1.1.5. apresente declaragdo ou documentagdo falsa, ou preste declaracdo falsa durante a execucdo do
contrato;

12.1.1.6. pratique ato fraudulento na execucao do contrato;

12.1.1.7. comporte-se de modo inidoneo ou cometa fraude de qualquer natureza; ou



12.1.1.8. pratique ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
12.2. Do Processo Administrativo e das Sancoes Administrativas

12.2.1. A aplicagdo de quaisquer das penalidades aqui previstas realizar-se-4 em processo administrativo,
assegurado o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei Federal n°
14.133/2021, e, subsidiariamente, na Lei n° 15.612, de 6 de maio de 2021.

12.2.2. Serdo aplicadas ao responsavel pelas infracdes administrativas, de acordo com a dosimetria
estabelecida na Instrucdo Normativa n.° 02/2023 da Subsecretaria da Administracio Central de
Licitagdes (https://www.diariooficial.rs.gov.br/materia?1d=908247), as seguintes sangoes:

12.2.2.1. adverténcia, para a infra¢do prevista na subclausula 12.1.1.1, quando ndo se justificar a imposi¢ao
de penalidade mais grave;

12.2.2.2. multa, nas modalidades:

12.2.2.2.1. compensatoria, de até 10% sobre o valor da parcela inadimplida, para quaisquer das infracoes
previstas nas subclausulas 12.1.1.1. a 12.1.1.8;

12.2.2.2.2. moratoria, pelo atraso injustificado na execug@o do contrato, de até 0,5% (meio por cento) por dia
de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

12.2.2.3. moratoria, pela ndo obtencao do Certificado de Apresentacao de Programa de Integridade dentro do
prazo referido na subclausula 10.30.2, de até 0,02% (dois centésimos por cento) por dia de atraso sobre o
valor do contrato, até o limite de 10% (dez por cento);

12.2.2.4. impedimento de licitar e contratar, para as infra¢des previstas nas subclausulas 12.1.1.2. a 12.1.1.4,
quando nao se justificar a imposi¢ao de penalidade mais grave;

12.2.2.5. declaragdo de inidoneidade para licitar e contratar, para as infragdes previstas nas subclausulas
12.1.1.5. a 12.1.1.8.

12.3. Da Aplicagao das Sancoes

12.3.1. As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas isoladas ou, no caso das
multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

12.3.2. A aplicacdo de sangdes ndo exime o contratado da obrigacdo de reparar os danos, perdas ou prejuizos
que venha a causar ao ente publico.

12.3.2.1. O valor previsto a titulo de multa compensatdria sera tido como minimo da indeniza¢do devida a
titulo de perdas e danos, competindo ao contratante provar o prejuizo excedente, nos termos do art. 416 do
Codigo Civil - Lei n° 10.406/2002.

12.3.3. A multa de mora podera ser convertida em multa compensatdria, com a aplicagdo cumulada de outras
sancoes previstas neste Edital.

12.3.4 As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

12.3.5. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no instrumento, podera ser
rescindido unilateralmente, por ato formal da Administragdo, nos casos enumerados nos incisos do caput do
art. 137 da Lei Federal n° 14.133/2021.

12.3.6. As sangdes previstas neste item nao elidem a aplicagdo das penalidades estabelecidas na Lei Federal
n°® 12.846, de 1° de agosto de 2013, conforme o disposto no seu art. 30, nos arts. 337-E a 337-P, Capitulo II-
B, do Titulo XI da Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal), ou na
Lei estadual n° 15.228, de 25 de setembro de 2018, em especial seu art. 41.

12.3.7. Serdo reputados como inidoneos atos como os descritos nos arts.337-F, 337-1, 337-J, 337-K, 337-L e
no art. 337-M, §§ 1° e 2°, do Capitulo II-B, do Titulo XI da Parte Especial do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Codigo Penal).

12.3.8. As sang¢des de suspensdo e de declaracao de inidoneidade levam a inclusdo do licitante no CFIL/RS.

12.3.9. A aplicagdo de multa de mora ndo impedira que a Administracdo a converta em compensatoria e
promova a extingdo unilateral do contrato com a aplicagao cumulada de outras sangdes previstas neste Edital.



12.3.10. A aplicagdo de qualquer penalidade ndo exclui a aplicacdo da multa.
12.4. Da execucio da garantia contratual
12.4.1. O valor da multa podera ser descontado da garantia contratual.

12.4.2. Se a multa for de valor superior ao da garantia prestada, além da perda desta, respondera o contratado
pela sua diferenga, a qual serd descontada dos pagamentos eventualmente devidos pelo contratante.

12.4.3. Se os valores da garantia e das faturas forem insuficientes, fica o contratado obrigado a recolher a
diferen¢a devida, no prazo de 15 (quinze) dias, contados da comunicacao oficial.

12.4.4. Esgotados os meios administrativos para cobranca do valor devido pelo contratado ao contratante, o
débito sera encaminhado para inscricdo em divida ativa ndo tributaria.

12.4.5. Caso o valor da garantia seja utilizado, no todo ou em parte, para o pagamento da multa, essa deve ser
complementada no prazo de até 10 (dez) dias, contado da solicitacdo do contratante.

12.4.6. Em se tratando de inobservancia do prazo fixado para apresentacdo da garantia (seja para refor¢o ou
por ocasido de prorrogacdo), aplicar-se-4 multa de 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso, observado o maximo de 2% (dois por cento).

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO ANTECIPADA

13.1. O presente Contrato podera ser extinto antecipadamente por interesse da Administracdo nas hipoteses
do art. 137 com as consequéncias previstas no art. 139 da Lei Federal n° 14.133/2021, devendo a decisao ser
formalmente motivada, assegurando-se ao contratado o contraditério e a ampla defesa.

13.2. O presente Contrato podera ser extinto antecipadamente por interesse do contratado nas hipdteses do
art. 137, §2°, com as consequéncias previstas no art. 138, §2°, da Lei Federal n® 14.133/2021.

13.3. A extin¢do antecipada do contrato devera observar os seguintes requisitos:
13.3.1. levantamento dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.3.2. relacdo dos pagamentos ja efetuados e ainda devidos;

13.3.3. apuracdo de indenizagdes e multas; e

13.3.4. notificagdo dos emitentes da garantia prevista na cldusula quinta deste contrato, quando cabivel.

CLAUSULA DECIMA QUARTA - DAS VEDACOES
14.1. E vedado ao contratado:
14.1.1. caucionar ou utilizar este Contrato para qualquer operagao financeira;

14.1.2. interromper a execu¢do dos servicos, sob alegagdo de inadimplemento por parte do contratante, salvo
nos casos previstos em lei.

CLAUSULA DECIMA QUINTA — DAS ALTERACOES

15.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 a 136 da Lei Federal n°
14.133/2021.

15.2. O contratado ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdao decididos pelo contratante, segundo as disposi¢coes contidas na Lei Federal n°
14.133/2021 e demais normas aplicaveis.



CLAUSULA DECIMA SETIMA — DAS DISPOSICOES ESPECIAIS

17.1. Se qualquer das partes relevar eventual falta relacionada com a execugdo deste contrato, tal fato nao
significa liberagdo ou desoneragdo a qualquer delas.

17.2. No caso de ocorrer greve de carater reivindicatorio entre os empregados do contratado ou de seus
subcontratados, cabe a ele resolver imediatamente a pendéncia.

17.3. As partes considerardo cumprido o contrato quando todas as obrigagdes aqui estipuladas estiverem
efetivamente satisfeitas, nos termos de direito e aceitas pelo contratante.

17.4. Havera consulta prévia ao CADIN/RS, pelo 6rgdo ou entidade competente, nos termos da Lei n°
10.697/1996, regulamentada pelo Decreto n°® 36.888/1996.

17.5. O presente contrato somente terd eficacia apos a assinatura das partes e divulgacdo no Portal Nacional
de Contratacdes Publicas.

17.5.1. Nos casos de urgéncia, a eficdcia se dara a partir da assinatura das partes, permanecendo a exigéncia
da divulgag¢ao no PNCP no prazo de 10 dias uteis.

CLAUSULA DECIMA OITAVA - DAS DISPOSICOES FINAIS

18.1. Fica eleito o Foro de Porto Alegre, como o competente para dirimir quaisquer questdes advindas deste
contrato, com renuncia expressa a qualquer outro.

18.2. E, assim, por estarem as partes ajustadas e acordadas, assinam este contrato na forma eletronica, para
que produza seus juridicos efeitos.

MARIA EMILIA MOURA DA SILVA [NOME

Desembargadora Militar-Presidente Representante Legal

Tribunal de Justi¢a Militar/RS Empresa




ANEXO IT - MODELO DE PROPOSTA DE PRECOS

Item Descricao Qt. Um. Valor Unit. Valor Total

1. DADOS DA EMPRESA
a) Razao social da empresa, endereco, telefone € e-mail ............ccccvveeviiieniieiniieeennen. ;

b) Numero de inscrigdo no CNPJ (o mesmo constante dos documentos de habilitagdo ¢ das notas fiscais a
SETEM CMILIAAS) .vvreevieeeiiieeiieeeiee et et e e e eeaee e ;

c) Nome e telefone da pessoa indicada para contatos ..........cccceeveeevienierieeneenneenne. ;

d) Nome e CPF do representante legal ............cccoeevuiiiriiieiiiieniiecie e

2. DECLARACOES SOBRE A PROPOSTA DE PRECOS
2.1. A proponente, acima qualificada, declara que:

a) Os precos aqui propostos compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencoes coletivas de trabalho e nos termos de ajustamento de conduta aplicaveis e vigentes nesta data;

b) Nos pregos aqui propostos estdo incluidas quaisquer vantagens, abatimentos, impostos, taxas e
contribuigcdes sociais, obrigagdes trabalhistas, previdenciarias, fiscais e comerciais, que eventualmente
incidam sobre a operacdo, além das despesas com transporte ou terceiros;

¢) A presente proposta de precos permanecera valida por, no minimo, 60 (sessenta) dias, a contar desta data.

3. DOCUMENTACAO COMPLEMENTAR A PROPOSTA DE PRECOS
3.1. Documentacio técnica:

3.1.1. A licitante classificada provisoriamente em primeiro lugar devera enviar, acompanhando a sua
proposta de precos final, sob pena de desclassificagio, um conjunto de documentos técnicos que
comprove o atendimento integral de todos os requisitos técnicos dos produtos a serem fornecidos.

3.1.2. Serdo aceitas as seguintes formas de apresentacdo da documentacdo a ser entregue pela proponente
para fins de comprovag¢ado do atendimento de cada um dos requisitos técnicos do objeto:

a) Catalogos, prospectos, folhetos, manuais e outros documentos emitidos pelo fabricante, em lingua
portuguesa (para objetos relacionados a tecnologia da informacdo, sdo também admitidos documentos em
lingua inglesa);

b) Documentacao oficial emitida pelo fabricante, para os casos em que ndo seja possivel a comprovacao das
caracteristicas técnicas por meio dos documentos anteriormente relacionados;

¢) Documentos obtidos pela Internet no site do fabricante, com a impressdo das paginas, contendo a
indicacao do endereco URL em que foram obtidos.

3.1.3. Nos casos em que os documentos mencionados acima forem omissos quanto a alguma caracteristica
exigida, a declaragdao de conformidade do fabricante sera suficiente para a avaliagdao da proposta.

3.1.4. Nao serdo aceitas declaragdes do fabricante que afirmem que os produtos propostos atendem as
especificagdes técnicas do edital em sua integralidade, assim como documentos, folhetos, prospectos,
impressos de qualquer natureza ou paginas da Internet produzidas com a finalidade especifica de possibilitar
a qualificagdo técnica da proposta da licitante, nem serd valida a mera indicacao do site do fabricante, mas
sim o endereco especifico que contenha a informagdo comprobatoria do atendimento dos requisitos técnicos.

Local edata ......cccooovvvvvnnnnennnnnnnn, R A V-

Nome, assinatura, telefone e e-mail do representante legal



ANEXO III - MODELO DE DECLARACI\O PARA HABILITACAO
................................. , inscrita no CNPJ sob n° ..........................., por intermédio de seu representante legal,

.................................. , portador(a) da Carteira de Identidade n° ...................... e inscrito no CPF sob n°

DECLARA:

a) que cumpre plenamente os requisitos de habilitacao;

b) que até a presente data inexistem fatos impeditivos a sua habilitagdo no presente processo licitatorio;

¢) que nao foi considerada inidonea por nenhum 6rgao da Administragao Publica;

d) que ndo estd descumprindo o disposto no art. 7°, inciso XXXIII, da Constitui¢ao Federal;

e) que, no caso de enquadramento, atende ao disposto no art. 93 da Lei n® 8.213/1991, preenchendo o
percentual exigido dos seus cargos com beneficiarios da Previdéncia Social reabilitados ou pessoas
portadoras de deficiéncia, habilitadas;

f) que, caso vencedora, solicitard, se ainda ndo possuir, cadastro na Secretaria da Fazenda do Estado do Rio
Grande do Sul, para fins de comprovacao de regularidade perante o fisco estadual, como condi¢do para
assinatura do contrato ou emissdo de instrumento equivalente, no prazo de 5 (cinco) dias uteis contados da
homologacao da licitagdo.

L0CAl € dAtA coeeeeeeeeeeeeeeeeeee e e

Nome e assinatura do representante legal



ANEXO IV - MODELO DE DECLARAGCAO DE COMPOSIGCAO SOCIETARIA E DE

NEPOTISMO
................................................................. , CNPJ n° ...coiiiiieiiieeiiieeiieeeeeeens, POT SEU TEpresentante legal,
.......................................... , CPF n° ....ciiiiiiiviieieeeeeen, declara, para fins de participagdo no
procedimento licitatorio deflagrado pelo edital , que: (i) nao incide no impedimento de

contratacdo previsto no art. 14 da Lei n® 14.133/2021, ndo possuindo em seu quadro societario servidor ou
dirigente de orgdo ou entidade contratante ou responsavel pela licitacdo, bem como, em observancia aos
termos da Resolugdo n° 07/2005 do Conselho Nacional de Justica, (ii) ndo tem em seu quadro societario
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, dos
magistrados ocupantes de cargos de direcdo ou no exercicio de fun¢des administrativas, assim como de
servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta ou indiretamente as
unidades situadas na linha hierarquica da area encarregada da licitacdo. a vedacio constante do item "ii" se
estende as contratagdes cujo procedimento licitatorio tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos respectivos cargos e funcoes,
assim como as licitagoes iniciadas até 6 (seis) meses apos a desincompatibilizacio.

L0CAl € dALA cooveeeeeeeeeeeeeeee e e

Nome e assinatura do representante legal



ANEXO V- TERMO DE REFERENCIA - TR

FAMILIAS CELIC: 400 ¢/ou 117
LOTE 01

A. DEFINICAO DO OBJETO

O objeto deste Termo de Referéncia consiste na contratacdo de empresa(s) especializada(s) para a renovacao da licenga
da solu¢do de antivirus Kaspersky Endpoint Security com upgrade do licenciamento Kaspersky Select para a versao
Kaspersky endpoint Detection and Response Optimun (EDR), pelo periodo de 36 (trinta e seis) meses. Esta contratacao
inclui a atualizagdo de versdes e suporte técnico, visando atender as necessidades do Tribunal de Justica Militar do
Estado do Rio Grande do Sul (TJM/RS), da 1* Auditoria Militar, da 2* Auditoria Militar, da Auditoria Militar de Santa
Maria/RS e da Auditoria Militar de Passo Fundo/RS, nos termos da tabela abaixo e conforme as condigdes, quantidades

e exigéncias estabelecidas neste Termo de Referéncia.

OBJETO Quantidade Prego de Total Estimado R$
Licengas Referéncia R$

Lote 1. Contratacdo de empresa(s) especializada(s)
para a renovagdo da licenca da solugdo de antivirus
Kaspersky Endpoint Security - pel iodo de 36

ispersky Endpoint Security - pelo periodo de . 212 421,98 89.881,21
(trinta e seis) meses, incluindo atualizacdo de versdes

e suporte.

2. Solugdo de protegdo, deteccao e resposta a

incidente de endpoint;

2.1. Servidor de Administragdo e Console

Gerenciamento

2.1.1. Compatibilidade:

2.1.1.1. Microsoft Storage Server 2012 e Server
R2 x64;

2.1.1.2. Microsoft Windows Server 2012 e R2
Standard / Core / Datacenter x64;

2.1.1.3. Microsoft Windows Server 2016
Standard / Core / Datacenter x64;

2.1.1.4. Microsoft Windows Server 2019
Standard / Core / Datacenter x64;

2.1.1.5. Microsoft Windows Server 2022




Standard / Core / Datacenter x64;

2.1.1.6. Microsoft Windows 7 SP1 Professional /
Enterprise / Ultimate x32/x64;

2.1.1.7. Microsoft Windows 8 Professional /

Enterprise x64;

2.1.1.8. Microsoft Windows 8.1 Professional /
Enterprise x32/x64;

2.1.1.9. Microsoft Windows 10 x32/x64;

2.1.1.10. Windows 11 Home / Pro / Enterprise /
Education x64;

2.1.2. Suporta as seguintes plataformas

virtuais:

1.2.1. Vmware: Workstation 16 Pro, vSphere
6.7, vSphere 7.0;

1.2.2. Microsoft Hyper-V: 2012, 2012 R2, 2016,
2019 x64 e 2022 x64;

1.2.5. Parallels Desktop 17;
1.2.7. Citrix XenServer 7.1, 8.x;
1.2.8. Oracle VM VirtualBox 6;
2.1.3. Caracteristicas:

2.1.3.1. O console deve ser acessado via WEB

(HTTPS) ou MMC;

2.1.3.2. O console deve suportar arquitetura on-

premise e arquitetura cloud-based;

2.1.3.3. Console deve ser baseado no modelo

cliente/servidor;

2.1.3.4. O console deve suportar autenticacao

de dois fatores;

2.1.3.5. Deve possuir compatibilidade com

Windows Failover Clustering;

2.1.3.6. O servidor de administracdo deve

possui modelo de cluster ativo-passivo;

2.1.3.7. Deve permitir a atribuicdo de perfis

para os administradores da solucdo de Antivirus;

2.1.3.8. Deve permitir incluir usuarios do AD

para logarem na console de administracao;




2.1.3.9. Console deve ser totalmente integrado
com suas fungbes e modulos, caso haja a
necessidade no futuro de adicionar novas
tecnologias tais como, criptografia,
gerenciamento de vulnerabilidades, detecgdo e
resposta de endpoint, avaliacao de
vulnerabilidades, gerenciamento de dispositivos

moveis;

2.1.3.10. As licencas deverao ser perpétuas, ou
seja, expirado a validade da mesma o produto
devera permanecer funcional para a protegao
contra cdédigos maliciosos utilizando as
definicbes até o momento da expiracdo da

licenca;

2.1.3.11. Deverd ser possivel buscar novos

produtos e solugdes a partir da console;

2.1.3.12. Capacidade de remover remotamente
e automaticamente qualquer solugdo de
antivirus (prépria ou de terceiros) que estiver

presente nas estacbes e servidores;

2.1.3.13. Capacidade de instalar remotamente a
solucdo de antivirus nas estagdes e servidores
Windows, através de compartilhamento
administrativo, através da console de

gerenciamento e GPO de AD.

2.1.3.14. Deve registrar em arquivo de log
todas as atividades efetuadas pelos
administradores, permitindo  execugcao de

analises em nivel de auditoria;

2.1.3.15. Deve armazenar histérico das

alteragdes feitas em politicas;

2.1.3.16. Deve permitir voltar para uma
configuragdo antiga da politica de acordo com o
histéorico de alteragdes efetuadas pelo
administrador apenas selecionando a data em

gue a politica foi alterada;

2.1.3.17. Deve ter a capacidade de comparar a
politica atual com a anterior, informando quais

configuragdes foram alteradas;

2.1.3.18. A solucdo de gerencia deve permitir,




através da console de gerenciamento, visualizar

o numero total de licengas gerenciadas;

2.1.3.19. Através da solucdo de geréncia, deve
ser possivel verificar qual licenca esta aplicada

para determinado computador;

2.1.3.20 A solucdo de geréncia centralizada
deve permitir gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de

controle;

2.1.3.21 Devera ter a capacidade de criar regras
para limitar o trafego de comunicagdo
cliente/servidor por sub-rede com os seguintes

parametros: KB/s e horario;

2.1.3.22. Capacidade de gerenciar estacdes de
trabalho e servidores de arquivos (tanto
Windows como Linux e Mac) protegidos pela

solugdo antivirus;

2.1.3.23. Capacidade de gerenciar smartphones
e tablets (Android e iOS) protegidos pela solugao

de seguranga;

2.1.3.24. Capacidade de instalar atualizagdes
em computadores de teste antes de instalar nos

demais computadores da rede;

2.1.3.25. Capacidade de gerar pacotes
customizados (autoexecutadveis) contendo a

licenga e configuragdes do produto;

2.1.3.26. Capacidade de atualizar os pacotes de

instalagdo com as ultimas vacinas;

2.1.3.27. Capacidade de fazer distribuicao
remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software
pela estrutura de gerenciamento de antivirus

para que seja instalado nas maquinas clientes;

2.1.3.28. A comunicagdo entre o cliente e o
servidor de administracdo deve ser

criptografada;

2.1.3.29. Capacidade de desinstalar
remotamente qualquer software instalado nas

maquinas clientes;




2.1.3.30. Deve permitir a realocagdo de
maquinas novas na rede para um determinado
grupo sem ter um agente ou endpoint instalado

utilizando os seguintes parametros:

- Nome do computador;
- Nome do dominio;

- Range de IP;

- Sistema Operacional;
- Maquina virtual.

2.1.3.31. Capacidade de importar a estrutura do
Active Directory para descobrimento de

maquinas;

2.1.3.32. Deve ter a capacidade de descobrir
novos dispositivos na rede, utilizando as

seguintes técnicas:

2.1.3.32.1. Pesquisa de rede (Windows pooling);
2.1.3.32.2. Pesquisa ativa do AD (AD pooling);
2.1.3.32.3. Pesquisa de IP (IP pooling);
2.1.3.32.4. Pesquisa de rede (Zeroconf pooling);

2.1.3.33. Deve permitir, por meio da console de
gerenciamento, extrair um artefato em area de
backup de um cliente sem a necessidade de um

servidor ou console de quarentena adicional;

2.1.3.34. Capacidade de monitorar diferentes
subnets de rede a fim de encontrar maquinas

novas para serem adicionadas a protecdo;

2.1.3.35. Capacidade de monitorar grupos de
trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de
encontrar maquinas novas para ser adicionada a

protecdo;

2.1.3.36. Capacidade de, assim que detectar
maquinas novas no Active Directory, subnets ou
grupos de trabalho, automaticamente importar a
maquina para a estrutura de protecdo da
console e verificar se possui o antivirus

instalado. Caso ndo possuir, deve instalar o




antivirus automaticamente;

2.1.3.37. Capacidade de agrupamento de
maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as
maquinas que ndo tenham o antivirus instalado,
agrupar todas as maquinas que ndo receberam

atualizacdo nos ultimos 2 dias, etc;

2.1.3.38. Capacidade de definir politicas de
configuragdes diferentes por grupos de estagoes,
permitindo que sejam criados subgrupos e com
funcdo de heranca de politicas entre grupos e

subgrupos;

2.1.3.39. Deve fornecer as seguintes

informagdes dos computadores:
2.1.3.39.1. Se o antivirus esta instalado;
2.1.3.39.2. Se o antivirus esta iniciado;
2.1.3.39.3. Se o antivirus esta atualizado;

2.1.3.39.4. Minutos/horas desde a Ultima
conexdo da maquina com o servidor

administrativo;

2.1.3.39.5. Minutos/horas desde a Ultima

atualizagdo de vacinas;

2.1.3.39.6. Data e horario da ultima verificacao

executada na maquina;

2.1.3.39.7. Versdo do antivirus instalado na

maquina;

2.1.3.39.8. Se for necessario reiniciar o

computador para aplicar mudancas;

2.1.3.39.9. Quantidade de virus encontrados

(contador) na maquina;
2.1.3.39.10. Nome do computador;

2.1.3.39.11. Dominio ou grupo de trabalho do

computador;

2.1.3.39.12. Data e hordrio da Ultima

atualizagdo de vacinas;

2.1.3.39.13. Sistema operacional com Service

Pack;

2.1.3.39.14. Quantidade de processadores;




2.1.3.39.15. Quantidade de meméria RAM;

2.1.3.39.16. SessOes de usudrios, com
informagdes de contato (caso disponivel no

Active Directory);
2.1.3.39.17. Endereco IP;

2.1.3.39.18. Aplicativos instalados, inclusive
aplicativos de terceiros, com histérico de
instalacao, contendo data e hora que o software

foi instalado ou removido;

2.1.3.39.19. Informagdo completa de hardware
contendo: processadores, memoéria, adaptadores
de video, discos de armazenamento,
adaptadores de audio, adaptadores de rede,

monitores, drives de CD/DVD e placa mae;

2.1.3.39.20. Vulnerabilidades de aplicativos

instalados na maquina;

2.1.3.40. Deve permitir bloquear as
configuracdes do antivirus instalado nas
estacoOes e servidores de maneira que o usuario

ndo consiga altera-las;

2.1.3.41. Capacidade de reconectar maquinas
clientes ao servidor administrativo mais

préximo, baseado em regras de conexdo como:
2.1.3.41.1. Alteracdo de Gateway Padrdo;
2.1.3.41.2. Alteracdo de sub-rede;

2.1.3.41.3. Alteracdo de dominio;

2.1.3.41.4. Alteragao de servidor DHCP;
2.1.3.41.5. Alteragdo de servidor DNS;
2.1.3.41.6. Alteragdo de servidor WINS;
2.1.3.41.7. Resolugao de Nome;

2.1.3.41.8. Disponibilidade de enderego de

conexao SSL;

2.1.3.42. Capacidade de configurar politicas
mdveis para que quando um computador cliente
estiver fora da estrutura de protecdo possa

atualizar-se via internet;

2.1.3.43. Capacidade de instalar outros

servidores administrativos para balancear a




carga e aperfeicoar trafego de link entre sites

diferentes;

2.1.3.44. Capacidade de relacionar servidores
em estrutura de hierarquia para obter relatérios

sobre toda a estrutura de antivirus;

2.1.3.45. O console de gerenciamento deve
suportar fungdes de controle de acesso com
base na funcdao (RBAC) para a hierarquia de

servidores;

2.1.3.46. Capacidade de heranca de tarefas e
politicas na estrutura hierdrquica de servidores

administrativos;

2.1.3.47. Capacidade de heranca de
configuracdo de tarefas, politicas e relatérios na
estrutura de hierarquia de servidores on-

premisse com servidor em cloud.

2.1.3.48. Capacidade de eleger qualquer
computador cliente como repositério de vacinas
e de pacotes de instalacdo, sem que seja
necessaria a instalagdo de um servidor
administrativo completo, onde outras maquinas
clientes irdo atualizar-se e receber pacotes de

instalacdo, a fim de aperfeigoar trafego da rede;

2.1.3.49. Capacidade de fazer deste repositério
de vacinas um gateway para conexdao com o
servidor de administragdo, para que outras
maquinas que ndo consigam conectar-se
diretamente ao servidor possam usar este
gateway para receber e enviar informagdes ao

servidor administrativo;

2.1.3.50. Capacidade de exportar relatorios para
0s seguintes tipos de arquivos: PDF, HTML e

XML;

2.1.3.51. Capacidade de monitoramento do

sistema através de um SNMP client;

2.1.3.52. Capacidade enviar eventos através de

protocolo de syslog;

2.1.3.53. Capacidade exportar eventos para

sistemas de SIEM no formato LEEF e CEF.

2.1.3.54. Deve ser capas de enviar os eventos




para sistemas de SIEM em canal encriptado.

2.1.3.55. Dever ter a capacidade de exportar
eventos para sistemas de SIEM, compativel com

Qradar, ArcSight e Splunk.

2.1.3.56. Capacidade de enviar e-mails para

contas especificas em caso de algum evento;

2.1.3.57. Listar em um Unico local, todos os

computadores ndo gerenciados na rede;

2.1.3.58. Deve encontrar computadores na rede
através de no minimo trés formas: Dominio,

Active Directory e sub-rede;

2.1.3.59. Capacidade de baixar novas versoes
do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-

los manualmente;

2.1.3.60. Capacidade de ligar maquinas via
Wake on Lan para realizagdo de tarefas
(varredura, atualizacdo, instalacdo, etc.),
inclusive de maquinas que estejam em subnets

diferentes do servidor;

2.1.3.61. Capacidade de habilitar
automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de
virus encontrados em determinado intervalo de

tempo);

2.1.3.62. Deve através de opgdes de
optimizagdes fazer com que o computador
gerenciado conceda recursos a outras
aplicagdes, mantendo o antivirus ativo, porém
sem comprometer o desempenho do

computador;

2.1.3.63. Deve permitir a configuragao de senha
no endpoint e configurar quando que sera
necessario a utiliza-la, (exe.: Solicitar senha
quando alguma tarefa de scan for criada

localmente no endpoint);

2.1.3.64. Deve ser capaz de configurar quais
eventos serdo armazenados localmente, nos
eventos do Windows ou ainda se serao

mostrados na tela para o colaborador, sejam




estes eventos informativos, de alertas ou de

erros;

2.1.3.65. Capacidade de realizar atualizacdo
incremental de vacinas nos computadores

clientes;

2.1.3.66. Deve armazenar localmente e enviar
ao servidor de geréncia a ocorréncia de virus

com os seguintes dados, no minimo:
- Nome do virus;

- Nome do arquivo infectado;

- Data e hora da detecgdo;

- Nome da maquina ou endereco IP;
- Acdo realizada.

2.1.3.67. Capacidade de reportar
vulnerabilidades de softwares presentes nos

computadores;

2.1.3.68. Capacidade de listar updates nas

maquinas com o respectivo link para download;

2.1.3.69. Deve criar um backup de todos os
arquivos deletados em computadores durante a

desinfecgdo para que possam ser restaurados;

2.1.3.70. Deve ter uma area de backup na
prépria console de gerenciamento, permitindo
baixar um artefato ou enviar direto para analise

do fabricante;

2.1.3.71. Capacidade de realizar resumo de

hardware de cada maquina cliente;

2.1.3.72. Capacidade de diferenciar maquinas

virtuais de maquinas fisicas.

2.2, Sistemas operacionais Windows

2.2.1. Deve ser compativel com os seguintes

sistemas de estagdo de trabalho:

2.2.1.1. Microsoft Windows 7

Home/Professional/Enterprise/Ultimate SP1;

2.2.1.2. Microsoft Windows 8




Professional/Enterprise;

2.2.1.3. Microsoft Windows 8.1 Professional /

Enterprise;

2.2.1.4. Microsoft Windows 10 Pro / Enterprise /

Home / Education;

2.2.1.5. Microsoft Windows 11 Pro / Enterprise /

Home / Education;

2.2.2. Deve ser compativel com os seguintes

sistemas servidores:

2.2.2.1. Windows Small Business Server 2011
Essentials / Standard (64-bit)

2.2.2.2. Windows MultiPoint Server 2011 (64-
bit);

2.2.2.3. Windows Server 2008 R2

Standard/Enterprise/Datacenter SP 1 e superior;

2.2.2.4. Windows Server 2012 e R2 Foundation /

Essentials / Standard / Datacenter;

2.2.2.5. Windows Server 2016 Essentials /

Standard / Datacenter;

2.2.2.6. Windows Server 2019 Essentials /

Standard / Datacenter;
2.2.2.7. Windows Server 2022.

2.2.3. Suporta as seguintes plataformas

virtuais:

2.2.3.1. Vmware Workstation 16.2.3;
2.2.3.2. Vmware ESXi 7.0 Update 3d;
2.2.3.3. Microsoft Hyper-V Server 2019;

2.2.3.4. Citrix Virtual Apps and Desktops 7
2203;

2.2.3.5. Critrix Provisioning 2203;

2.2.3.6. Citrix Hypervisor 8.2.

2.3. Caracteristicas:

2.3.1.1. Deve prover as seguintes protecgoes:

2.3.1.1.1. Antivirus de Arquivos residente (anti-
spyware, anti-trojan, anti-malware, etc) que

verifique qualquer arquivo criado, acessado ou




modificado;

2.3.1.1.2. Antivirus de Web (moddulo para

verificacdo de sites e downloads contra virus);

2.3.1.1.3. Antivirus de E-mail (mddulo para
verificagdo de e-mails recebidos e enviados,

assim como seus anexos);

2.3.1.1.4. O Endpoint deve possuir opgdo para
rastreamento por linha de comando,

parametrizavel, com opgao de limpeza;

2.3.1.1.5. Deve possui modulo dedicado contra
prevencdo de intrusdo, Prevencgao de intrusdo

do host;

2.3.1.1.6. Autoprotecdo (contra-ataques aos

servigos/processos do antivirus);
2.3.1.1.7. Controle de dispositivos externos;

2.3.1.1.8. Controle de acesso a sites por
categoria, ex: Bloquear conteldo adulto, sites

de jogos, etc;

2.3.1.1.9. Controle de acesso a sites por

horario;

2.3.1.1.10. Controle de acesso a sites por

usuarios;

2.3.1.1.11. Controle de acesso a websites por
dados, ex: Bloquear websites com conteldos de

video e audio;
2.3.1.1.12. Controle de execucao de aplicativos;

2.3.1.1.13. Controle de vulnerabilidades do

Windows e dos aplicativos instalados;

2.3.1.2. Capacidade de escolher quais mddulos
serdo instalados, tanto na instalacdo local

quanto na instalacdo remota;

2.3.1.3. As vacinas devem ser atualizadas pelo
fabricante e disponibilizadas aos usuarios de, no
maximo, uma em uma hora independentemente
do nivel das ameacas encontradas no periodo

(alta, média ou baixa);

2.3.1.4. Capacidade de deteccao de presenca de

antivirus de outro fabricante que possa causar




incompatibilidade, bloqueando a instalagao;

2.3.1.5. Capacidade de adicionar
pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificacdo. Capacidade,
também, de adicionar objetos a lista de exclusdo
de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja

ignorado;

2.3.1.6. Capacidade de adicionar aplicativos a
uma lista de “aplicativos confidveis”, onde as
atividades de rede, atividades de disco e acesso

ao registro do Windows ndo serdao monitoradas;

2.3.1.7. Deverd possuir médulo dedicado para

protecdo contra port scanning;

2.3.1.8. Devera possuir modulo dedicado para

protecdo contra network flooding;

2.3.1.9. Possibilidade de desabilitar
automaticamente varreduras agendadas quando
o computador estiver funcionando a partir de

baterias (notebooks);

2.3.1.10. Capacidade de pausar
automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos

de memodria ou processamento;

2.3.1.11. Capacidade de verificar arquivos por
conteldo, ou seja, somente verificard o arquivo
se for passivel de infeccdo. O antivirus deve
analisar a informagdo de cabecalho do arquivo
para fazer essa decisdao e ndo tomar a partir da

extensdo do arquivo;

2.3.1.12. Ter a capacidade de fazer deteccOes
por comportamento, identificando ameacas

avancadas sem a necessidade de assinaturas;

2.3.1.13. Deverd possuir modulo para protecao
contra malwares que tenta realizar criptografia

de arquivos em pastas compartilhadas.

2.3.1.14. Deve ter a capacidade de detectar

ameacas instaladas na BIOS ROM do endpoint.

2.3.1.15. Devera realizar scanner de firmaware




em busca de rootkits.

2.3.1.16. Ao detectar uma ameaga, a solugao

deve exibir informagdes:
2.3.1.17. Do objeto SHA256;
2.3.1.18. Do objeto MD5.

2.3.1.19. Capacidade de verificar somente

arquivos novos e alterados;

2.3.1.20. Capacidade de verificar objetos usando

heuristica;

2.3.1.21. Capacidade de agendar uma pausa na

verificagdo;

2.3.1.22. Deve permitir a filtragem de conteuldo
de URL avancada efetuando a classificacdo dos

sites em categorias;

2.3.1.23. Capacidade de pausar
automaticamente a verificagdo quando um

aplicativo for iniciado;

2.3.1.24. O antivirus de arquivos, ao encontrar

um objeto potencialmente perigoso, deve:
2.3.1.24.1. Perguntar o que fazer, ou;
2.3.1.24.2. Bloquear acesso ao objeto;

2.3.1.24.2.1. Apagar o objeto ou tentar
desinfecta-lo (de acordo com a configuragao pré-

estabelecida pelo administrador);
2.3.1.24.2.2. Caso positivo de desinfeccdo:
2.3.1.24.2.2.1. Restaurar o objeto para uso;
2.3.1.24.2.3. Caso negativo de desinfecgao:

2.3.1.24.2.3.1. Mover para uma area de backup
ou apagar (de acordo com a configuracdo pré-

estabelecida pelo administrador);

2.3.1.25. Anteriormente a qualquer tentativa de
desinfeccdo ou exclusdo permanente, o antivirus

deve realizar um backup do objeto;

2.3.1.26. Capacidade de \verificar e-mails
recebidos e enviados nos protocolos POP3,

POP3S, IMAP, NNTP, SMTP e MAPI,

2.3.1.27. Capacidade de verificar links inseridos




em e-mails contra phishings;

2.3.1.28. Capacidade de verificar todo o trafego
web de acessos a internet nos protocolos HTTP,
HTTPS e FTP, utilizando técnicas de banco de
dados, servicos da nuvem do fabricante e
analise de heuristica bloqueada arquivos, sites

de phishing e URL maliciosas;

2.3.1.29. Capacidade de verificagdo de corpo e

anexos de e-mails usando heuristica;

2.3.1.30. O antivirus de e-mail, ao encontrar um

objeto potencialmente perigoso, deve:
2.3.1.30.1. Perguntar o que fazer, ou;
2.3.1.30.2. Bloquear o e-mail;

2.3.1.30.2.1. Apagar o objeto ou tentar
desinfecta-lo (de acordo com a configuragdo pré-

estabelecida pelo administrador);

2.3.1.30.2.2. Caso positivo de desinfeccdo:
2.3.1.30.2.3. Restaurar o e-mail para o usuario;
2.3.1.30.2.4. Caso negativo de desinfeccdo:

2.3.1.30.2.4.1. Mover para uma area de backup
ou apagar o objeto (de acordo com a
configuracao pré-estabelecida pelo

administrador);

2.3.1.31. Possibilidade de verificar somente e-

mails recebidos ou recebidos e enviados;

2.3.1.32. Capacidade de filtrar anexos de e-mail,
apagando-os ou renomeando-0s de acordo com

a configuracdo feita pelo administrador;

2.3.1.33. Capacidade de verificacdo de trafego
HTTP/HTTPS e qualquer script do Windows
Script Host (JavaScript, Visual Basic Script, etc);

2.3.1.34. Deve ser possivel realizar o
monitoramento das atividades de rede em
tempo real, visualizando portas UDP/TCP e

Trafego de rede por aplicativo.

2.3.1.35. Capacidade de alterar as portas
monitoradas pelos mddulos de ameagas web,

controle de acesso a web e e-mail;




2.3.1.36. Na verificacdo de trafego web, caso

encontrado cédigo malicioso o programa deve:
2.3.1.36.1. Perguntar o que fazer, ou;

2.3.1.36.2. Bloquear o acesso ao objeto e

mostrar uma mensagem sobre o bloqueio, ou;
2.3.1.36.3. Permitir acesso ao objeto;

2.3.1.37. O antivirus de web deve realizar a
verificagdo de, no minimo, duas maneiras

diferentes, sob escolha do administrador:

2.3.1.37.1. Verificagao on-the-fly, onde os dados
sdao verificados enquanto sdo recebidos em

tempo-real, ou;

2.3.1.37.2. Verificacdo de buffer, onde os dados
sdo recebidos e armazenados para posterior

verificagdo;

2.3.1.38. Possibilidade de adicionar sites da web
em uma lista de exclusdo, onde ndo serao

verificados pelo antivirus de web;

2.3.1.39. Deve possuir médulo que analise as
acoes de cada aplicagdo em execugdao no
computador, gravando as acgdes executadas e
comparando-as com sequéncias caracteristicas
de atividades perigosas. Tais registros de
sequéncias devem ser atualizados juntamente

com as vacinas;

2.3.1.40. Deve possuir moédulo que analise
qualquer tentativa de edicdo, exclusdo ou
gravagdo do registro, de forma que seja possivel
escolher chaves especificas para serem

monitoradas e/ou bloqueadas;

2.3.1.41. Deve possuir médulo de bloqueio de
Phishing, com atualizagbes incluidas nas
vacinas, obtidas pelo Anti-Phishing Working

Group (http://www.antiphishing.org/);

2.3.1.42. Capacidade de distinguir diferentes
subnets e conceder opgao de ativar ou ndo o

firewall para uma subnet especifica;

2.3.1.43. Deve possuir modulo para protecdo

contra port scans, network flooding e MAC




spoofing. A base de dados de analise deve ser

atualizada juntamente com as vacinas;

2.3.1.44. Deve permitir a importagdo e
exportacao de listas de regras e exclusdes para

as aplicacdes no formato XML;

2.3.1.45. Deve permitir a criacdo de zonas
confidveis locais independentes por parte do

usuario.

2.3.1.46. O modulo de Firewall deve conter, no

minimo, dois conjuntos de regras:

2.3.1.46.1. Filtragem de pacotes: onde o
administrador podera escolher portas, protocolos
ou direcoes de conexao a serem

bloqueadas/permitidas;

2.3.1.46.2. Filtragem por aplicativo: onde o
administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo,
versdo de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher

quais portas e protocolos poderdo ser utilizados.

2.3.1.47 Deve possuir médulo que habilite ou
nao o funcionamento dos seguintes dispositivos

externos, no minimo:

2.3.1.47.1. Discos de armazenamento locais;
2.3.1.47.2. Armazenamento removivel;
2.3.1.47.3. Impressoras;

2.3.1.47.4. CD/DVD;

2.3.1.47.5. Modems;

2.3.1.47.6. Dispositivos multifuncionais;
2.3.1.47.7. Leitores de smart card;
2.3.1.47.8. Wi-Fi;

2.3.1.47.9. Adaptadores de rede externos;
2.3.1.47.10. Dispositivos MP3 ou smartphones;
2.3.1.47.11. Dispositivos Bluetooth;
2.3.1.47.12. Cameras e Scanners.

2.3.1.48. Capacidade de liberar acesso a um




dispositivo e usuarios por um periodo de tempo
especifico, sem a necessidade de desabilitar a
protecdo e o gerenciamento central ou de
intervencdo local do administrador na maquina

do usuario;

2.3.1.49. Capacidade de limitar a escrita e
leitura em dispositivos de armazenamento

externo por usuario;

2.3.1.50. Capacidade de limitar a escrita e
leitura em dispositivos de armazenamento

externo por agendamento;

2.3.1.51. Deve permitir controlar o acesso a
dispositivos externos com base em prioridade de

regras.

2.3.1.52. Capacidade de habilitar “logging” em
dispositivos removiveis tais como Pendrive,

Discos externos, etc.

2.3.1.53. Capacidade de configurar novos

dispositivos por Class ID/Hardware ID;

2.3.1.54. Capacidade de limitar a execugao de
aplicativos por hash MD5, nome do arquivo,
versdao do arquivo, nome do aplicativo, versao
do aplicativo, fabricante/desenvolvedor,
categoria (ex: navegadores, gerenciador de
download, jogos, aplicacdo de acesso remoto,

etc);

2.3.1.55. Ter a capacidade de detectar a
modificagao de firmware em dispositivos USB

mal-intencionado.

2.3.1.56. Deverd realizar a validacdo dos
dispositivos que se conectam via USB que

emulam teclados;

2.3.1.57. O controle de aplicagbes deve ter a
capacidade de «criar regras seguindo os

seguintes modos de operagdo:

2.3.1.57.1. Black list: Permite a execucdao de
qualquer aplicacdo, exceto pelas especificadas

por regras.

2.3.1.57.2. White list: Impede a execucdo de

qualquer aplicacdo, exceto pelas especificadas




por regras.

2.3.1.58. Capacidade de bloquear execugdo de

aplicativo que estd em armazenamento externo;

2.3.1.59. Capacidade de limitar o acesso dos
aplicativos a recursos do sistema, como chaves
do registro e pastas/arquivos do sistema, por
categoria, fabricante ou nivel de confianga do

aplicativo;

2.3.1.60. Capacidade de, em caso de epidemia,
ativar politica alternativa onde qualquer
configuragao possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e

acesso a web;

2.3.1.61. Capacidade de, caso o computador
cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuracao possa ser
alterada, desde regras de firewall até controle

de aplicativos, dispositivos e acesso a web.

2.3.1.62. Capacidade de voltar ao estado
anterior do sistema operacional apdés um ataque

de malware.

2.3.1.63. Bloquear atividade de malware
explorando vulnerabilidades em softwares de

terceiros.

2.3.1.64. Capacidade de detectar anomalias no
comportamento de um software, usando analise
heuristica e aprendizado de maquina (machine

learning).

2.3.1.65. Capacidade de integracdo com a

Antimalware Scan Interface (AMSI).

2.3.1.66. Deve permitir realizar o gerenciamento

por meio de integracao via REST API.

2.3.1.67. Deve permitir o gerenciamento remoto
da solugdo por meio de aplicativos de

administragdo remota.

2.4. Estacdoes Mac OS X
2.4.1. Compatibilidade:
2.4.1.1. macOS Mojave 10.14

2.4.1.2. macOS Catalina 10.15




2.4.1.3. macOS Big Sur 11.0
2.4.1.4. macOS Monterey 12
2.4.2. Caracteristicas:

2.4.2.1. Deve prover protecdao residente para
arquivos  (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo

criado, acessado ou modificado;

2.4.2.2. Possuir moédulo de web-antivirus para
proteger contra ameacgas durante navegagdo na
internet com possibilidade de analisar enderecos

https;

2.4.2.3. Possuir médulo de bloqueio & ataques

na rede;

2.4.2.4. Possibilidade de blogquear a
comunicagdo entre a maquina atacante e os
demais computadores por tempo definido pelo

administrador;

2.4.2.5. Capacidade de criar exclusGes para
computadores que ndo devem ser monitorados

pelo maddulo de bloqueio a ataques na rede;

2.4.2.6. Possibilidade de importar uma chave no

pacote de instalagao;

2.4.2.7. Capacidade de escolher de quais
modulos serdo instalados, tanto na instalagdo

local quanto na instalagdo remota;

2.4.2.8. As vacinas devem ser atualizadas pelo
fabricante e disponibilizadas aos usuarios de, no
maximo, uma em uma hora independentemente
do nivel das ameacgas encontradas no periodo

(alta, média ou baixa);

2.4.2.9. Capacidade de voltar para a base de

dados de vacina anterior;

2.4.2.10. Capacidade de adicionar
pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificacdo. Capacidade,
também, de adicionar objetos a lista de exclusdo
de acordo com o veredicto do antivirus, (ex:

“"Win32.Trojan.banker”) para que qualquer




objeto detectado com o veredicto escolhido seja

ignorado;

2.4.2.11. Possibilidade de desabilitar
automaticamente varreduras agendadas quando
o computador estiver funcionando a partir de

baterias (notebooks);

2.4.2.12. Capacidade de verificar arquivos por
conteldo, ou seja, somente verificara o arquivo
se for passivel de infeccdo. O antivirus deve
analisar a informagdo de cabegalho do arquivo
para fazer essa decisdo e ndo tomar a partir da

extensdo do arquivo;

2.4.2.13. Capacidade de verificar somente

arquivos novos e alterados;

2.4.2.14. Capacidade de verificar objetos usando

heuristica;

2.4.2.15. Capacidade de agendar uma pausa na

verificagdo;

2.4.2.16. O antivirus de arquivos, ao encontrar

um objeto potencialmente perigoso, deve:
2.4.2.16.1. Perguntar o que fazer, ou;
2.4.2.16.2. Bloquear acesso ao objeto;

2.4.2.16.2.1. Apagar o objeto ou tentar
desinfecta-lo (de acordo com a configuragao pré-

estabelecida pelo administrador);
2.4.2.16.2.2. Caso positivo de desinfeccdo:
2.4.2.16.2.1. Restaurar o objeto para uso;
2.4.2.16.2.2. Caso negativo de desinfecgao:

2.4.2.16.2.3. Mover para area de backup ou
apagar (de acordo com a configuragdo pré-

estabelecida pelo administrador);

2.4.2.17. Anteriormente a qualquer tentativa de
desinfeccdo ou exclusdo permanente, o antivirus

deve realizar um backup do objeto;

2.4.2.18. Capacidade de verificar arquivos de

formato de email;

2.4.2.18. Possibilidade de trabalhar com o

produto pela linha de comando, com no minimo




opgOes para atualizar as vacinas, iniciar uma

varredura, para o antivirus e iniciar o antivirus

pela linha de comando;

2.4.2.19.Capacidade de, através da

console central de gerenciamento:
2.4.2.19.1. Ser instalado;

2.4.2.19.2. Ser removido;

2.4.2.19.3. Ser gerenciado;

2.5. Sistemas operacionais Linux
2.5.1. Compatibilidade:

2.5.1.1. Plataforma 32-bits:
2.5.1.1.1. Red Hat Linux 6.7 e superior;
2.5.1.1.2. CentOS 6.7 e superior;
2.5.1.1.3. Debian 9.4 e superior;
2.5.1.1.4. Debian 10.1 e superior;
2.5.1.1.5. Debian 11.1 e superior;
2.5.1.1.6. Linux Mint 19 e superior;
2.5.1.1.7. Mageia 4;

2.5.1.2. Plataforma 64-bits:
2.5.1.2.1. Ubuntu 18.04 e superior;
2.5.1.2.2. Ubuntu 20.04;

2.5.1.2.3. Red Hat Enterprise Linux 6.7;
2.5.1.2.4. Red Hat Enterprise Linux 7.2;
2.5.1.2.5. Red Hat Enterprise Linux 8.0;
2.5.1.2.6. CentOS 6.7 e superior;
2.5.1.2.7. CentOS 7.2 e superior;
2.5.1.2.8. CentOS 8.0 e superior;
2.5.1.2.9. Debian 9.4 e superior;
2.5.1.2.10. Debian 10.1 e superior;
2.5.1.2.11. OracleLinux 7.3 e superior;
2.5.1.2.12. OracleLinux 8 e sueperior;
2.5.1.2.13. SUSE Server 12 e superior;

2.5.1.2.14. SUSE Server 15 e superior;

mesma




2.5.1.2.15. openSUSE Leap 15;

2.5.1.2.16. Amazon Linux 2;

2.5.1.2.17. Linux Mint 19 e superior;
2.5.1.2.18. Linux Mint 20.1 e superior;
2.5.1.2.19. Oracle Linux 7.3 e superior;
2.5.1.2.20. Oracle Linux 8.0 e superior;
2.5.1.2.21. RED OS 7.2;

2.6. Caracteristicas:

2.6.1.1. Deve prover as seguintes protecgoes:

2.6.1.2. Antivirus de arquivos residente (anti-
spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou

modificado;

2.6.1.3. Deve permitir gerenciamento, no

minimo, das seguintes formas:
2.6.1.3.1. Via linha de comando;
2.6.1.3.2. Via console administrativa;
2.6.1.3.3. Via GUI;

2.6.1.3.4. Via web (remotamente);

2.6.1.4. Deve possuir funcionalidade de scan de

drives removiveis, tais como:
2.6.1.4.1. CDs;

2.6.1.4.2. DVDs;

2.6.1.4.3. Discos blu-ray;
2.6.1.4.4. Flash drives (pen drives);
2.6.1.4.5. HDs externos;

2.6.1.4.6. Disquetes;

2.6.1.5. Deve fornecer os seguintes controles
para dispositivos externos conectados ao

computador:
2.6.1.5.1. Por tipo de dispositivo;
2.6.1.5.2. Por barramento de conexao.

2.6.1.6. As vacinas devem ser atualizadas pelo

fabricante de, no maximo, uma em uma hora;

2.6.1.7. Capacidade de configurar a permissao




de acesso as fungBes do antivirus com, no

minimo, opgdes para as seguintes fungdes:

2.6.1.7.1. Gerenciamento de status de tarefa

(iniciar, pausar, parar ou resumir tarefas);

2.6.1.7.2. Gerenciamento de tarefa (criar ou

excluir tarefas de verificacdo);
2.6.1.7.3. Leitura de configuragoes;
2.6.1.7.4. Modificacdo de configuragoes;
2.6.1.7.5. Gerenciamento de Backup;
2.6.1.7.6. Visualizagdo de logs;
2.6.1.7.7. Gerenciamento de logs;

2.6.1.7.8. Gerenciamento de ativacdo da

aplicagao;

2.6.1.7.9. Gerenciamento de  permissoes

(adicionar/excluir permissdes acima);

2.6.1.8. Capacidade de criar exclusdes por local,

mascara e nome da ameaca,

2.6.1.9. Gerenciamento de status de tarefa

(iniciar, pausar, parar ou resumir tarefas);

2.6.1.10. Gerenciamento de Backup: Criacao de
copias dos objetos infectados em um
reservatorio de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim
possivel a restauracdo de objetos que

contenham informacgdes importantes;

2.6.1.11. Dectectar aplicacdes que possam ser

utilizadas como vetor de ataque por hackers;

2.6.1.12. Fazer detecgGes através de heuristica
utilizando no minimo as seguintes opgbes de

nivel:

2.6.1.12.1. Alta;
2.6.1.12.2. Média;
2.6.1.12.3. Baixa;
2.6.1.12.4. Recomendado;

2.6.1.13. Gerenciamento de backup de
arquivos: Fazer backup de objetos suspeitos e

corrompidos, salvando tais arquivos em uma




pasta de backup;

2.6.1.14. Verificagdo por agendamento: procura
de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de
arquivos; desinfeccdo ou remogdo de objetos

infectados.

2.6.1.15. Em caso erros, deve ter capacidade de
criar logs automaticamente, sem necessidade de

outros softwares;

2.6.1.16. Capacidade de definir o consumo de
recursos nas varreduras para ndo impactar
outros aplicativos que necessitem de mais

recursos de memoria ou processamento;

2.6.1.17. Devera ser possivel priorizar a

execucao de tarefas;

2.6.1.18. Capacidade de verificar objetos usando

heuristica;

2.6.1.19. Possibilidade de escolha da pasta onde
serdo guardados os backups e arquivos em

malicioso;

2.6.1.20. Deve fornecer anadlise de todo o

trafego HTTP/HTTPS/FTP;

2.6.1.21. O méddulo de analise de trafego deve

fornecer os seguintes componentes de protegdo:

2.6.1.21.1. Deteccdo de phishing e sites

maliciosos;

2.6.1.21.2. Bloqueio de download de arquivos

maliciosos;
2.6.1.21.3. Bloqueio de adware;

2.6.1.21.4. Deve possuir modulo escolha da
pasta onde arquivos restaurados de backup e

arquivos serao gravados;

2.6.1.22. Deve fornecer a possibilidade de
administragdo remota através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-

Linux);

2.6.1.23. Devera fornecer informacdes de todas

as executaveis das aplicagoes;




2.6.1.24. Deve possuir modulo de protecdo

contra criptografia maliciosa.
2.6.1.25. Devera possuir controle de execugdo
de aplicagdes;

2.6.1.26. O modulo de controle de aplicagdao

devera possuir as seguintes funcionalidades:
2.6.1.26.1. Criacdo de lista de bloqueio de
aplicacao;

2.6.1.26.2. Criacao de lista de permissdo de
aplicacao;

2.6.1.27. Devera realizar busca de ameagas
em setores criticos do sistema operacional:
2.6.1.27.1. Setor de inicializagao;

2.6.1.27.2. Objetos de inicializagao;
2.6.1.27.3. Processos de memoria;

2.6.1.27.4. Memoria do kernel;

2.7. Compatibilidade com servidores

windows;
2.7.1. Compatibilidade de sistema legado:
2.7.2. Plataforma x32 ou x64:

2.7.2.1. Windows Server 2003

Standard/Enterprise/Datacenter SP2 e posterior;

2.7.2.2. Windows Server 2003 R2

Standard/Enterprise/Datacenter SP2 e posterior;
2.7.3. Caracteristicas:
2.7.3.1. Deve prover as seguintes protecgdes:

2.7.3.1.1. Antivirus de Arquivos residente (anti-
spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou

modificado;

2.7.3.1.2. Auto-protecdo contra-ataques aos

servigos/processos do antivirus;
2.7.3.1.3. Firewall com IDS;

2.7.3.1.4. Controle de vulnerabilidades do

Windows e dos aplicativos instalados;




2.7.3.2. Capacidade de escolher de quais
modulos serdo instalados, tanto na instalagdo

local quanto na instalagdo remota;

2.7.3.3. Deve permitir gerenciamento, no

minimo, das seguintes formas:
2.7.3.3.1. Via console administrativo;
2.7.3.3.2. Via web (remotamente);

2.7.3.4. As vacinas devem ser atualizadas pelo

fabricante de, no maximo, uma em uma hora;

2.7.3.5. Devera ter a capacidade de customizar
o uso de CPU para realizagdo de scanner no

dispositivo.

2.7.3.6. Capacidade de configurar a permissao
de acesso as fungbes do antivirus com, no

minimo, opgdes para as seguintes fungbes:

2.7.3.6.1. Gerenciamento de status de tarefa

(iniciar, pausar, parar ou resumir tarefas);

2.7.3.6.2. Gerenciamento de tarefa (criar ou

excluir tarefas de verificacdo);
2.7.3.6.3. Leitura de configuragdes;
2.7.3.6.4. Modificagao de configuragdes;
2.7.3.6.5. Gerenciamento de backup;
2.7.3.6.6. Visualizagao de logs;
2.7.3.6.7. Gerenciamento de logs;

2.7.3.6.8. Gerenciamento de ativagédo da

aplicagao;

2.7.3.6.9. Gerenciamento de permissoes

(adicionar/excluir permissdes acima);

2.7.3.6.10. Deve possuir  bloqueio  de
inicializagdo de  aplicativos baseado em

whitelists.

2.7.3.7. O méddulo de Firewall deve conter, no

minimo, dois conjuntos de regras:

2.7.3.7.1. Filtragem de pacotes: onde o
administrador podera escolher portas, protocolos
ou direcoes de conexao a serem

bloqueadas/permitidas;




2.7.3.7.2. Filtragem por aplicativo: onde o
administrador poderd escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo,
versdo de aplicativo ou nome de aplicativo terd
acesso a rede, com a possibilidade de escolher

quais portas e protocolos poderao ser utilizados.

2.7.3.8. Capacidade de separadamente
selecionar o numero de processos que irdo
executar funcdes de varredura em tempo real, o
namero de processos que executardo a
varredura sob demanda e o niumero maximo de

processos que podem ser executados no total;

2.7.3.9. Bloguear malwares tais como
Cryptlockers mesmo quando o ataque vier de

um computador sem antivirus na rede;

2.7.3.10. Capacidade de resumir
automaticamente tarefas de verificagcdo que
tenham sido paradas por anormalidades (queda

de energia, erros, etc);

2.7.3.11. Em caso de erros, deve ter capacidade
de criar logs e traces automaticamente, sem

necessidade de outros softwares;

2.7.3.12. Deve possuir funcionalidade de analise

personalizada de logs do Windows.

2.7.3.13. Capacidade de configurar niveis de
verificagdo diferentes para cada pasta, grupo de

pastas ou arquivos do servidor;

2.7.3.14. Capacidade de bloquear acesso ao
servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado no

servidor;

2.7.3.15. Capacidade de criar uma lista de
maquina que nunca serdo bloqueadas mesmo

quando infectadas;

2.7.3.16. Capacidade de deteccdo de presencga
de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a

instalagao;

2.7.3.17. Capacidade de adicionar

pastas/arquivos para uma zona de exclusdo, a




fim de exclui-los da verificacdo. Capacidade,
também, de adicionar objetos a lista de exclusdo
de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja

ignorado;

2.7.3.18. Capacidade de verificar arquivos por
conteldo, ou seja, somente verificara o arquivo
se for passivel de infeccdo. O antivirus deve
analisar a informagdo de cabegalho do arquivo
para fazer essa decisdao e ndo tomar a partir da

extensdo do arquivo;

2.7.3.19. Capacidade de verificar somente

arquivos novos e alterados;

2.7.3.20. Capacidade de escolher qual tipo de
objeto composto sera verificada (ex: arquivos
comprimidos, arquivos auto descompressores,
PST, arquivos compactados por compactadores

binarios, etc.);

2.7.3.21. Capacidade de verificar objetos usando

heuristica;

2.7.3.22. Capacidade de configurar diferentes

acOes para diferentes tipos de ameacas;

2.7.3.23. Capacidade de agendar uma pausa na

verificagdo;

2.7.3.24. O antivirus de arquivos, ao encontrar

um objeto potencialmente perigoso, deve:
2.7.3.24.1. Perguntar o que fazer, ou;
2.7.3.24.2. Bloquear acesso ao objeto;

2.7.3.24.2.1. Apagar o objeto ou tentar
desinfecta-lo (de acordo com a configuragao pré-

estabelecida pelo administrador);
2.7.3.24.2.2. Caso positivo de desinfeccao:
2.7.3.24.2.2.1. Restaurar o objeto para uso;
2.7.3.24.2.3. Caso negativo de desinfeccao:

2.7.3.24.2.3.1. Mover para area de backup ou
apagar (de acordo com a configuragdo pré-

estabelecida pelo administrador);




2.7.3.25. Anteriormente a qualquer tentativa de
desinfeccdo ou exclusdo permanente, o antivirus

deve realizar um backup do objeto;

2.7.3.26. Possibilidade de escolha da pasta onde
serdo guardados os backups e arquivos

maliciosos em area de backup;

2.7.3.27. Possibilidade de escolha da pasta onde
arquivos restaurados de backup e arquivos serdo

gravados;

2.7.3.28. Em caso de deteccdo de sinais de uma
infeccdo ativa, deve possuir capacidade de,

automaticamente:

2.7.3.28.1. Executar os procedimentos pré-

configurados pelo administrador;

2.7.3.28.2. Em caso de auséncia de
procedimentos pré-configurados, criar tais

procedimentos e executa-los.

2.7.3.29. Deve possuir médulo que analise cada
script executado, procurando por sinais de

atividade maliciosa.

2.7.3.30. Bloquear atividade de malware
explorando vulnerabilidades em softwares de

terceiros;

2.7.3.31. Capacidade de detectar anomalias no
comportamento de um software usando analise

heuristica.

2.7.3.32. Capacidade de bloquear a criptografia
de arquivos em pastas compartilhadas, apos a
execucao de um malware em um dispositivo que

possua 0 mapeamento da pasta.

2.7.3.33. Deve possuir controle de dispositivos

externos.
2.8. Smartphones e tablets
2.8.1. Compatibilidade:

2.8.1. Suportar o Android das versdes: 5.0 ao

12.
2.8.2. Caracteristicas:

2.8.2.1. Deve prover as seguintes protecoes:




2.8.2.1.1 Protegdao em tempo real do sistema de
arquivos do dispositivo - interceptacdo e

verificagao de:

2.8.2.1.2. Protegdo contra adware e autodialers;
2.8.2.1.3. Todos os objetos transmitidos;
2.8.2.1.4. Arquivos abertos no smartphone;

2.8.2.1.5. Programas instalados usando a

interface do smartphone

2.8.2.1.6. Verificacdo dos objetos na memoria
interna do smartphone e nos cartdes de
expansao sob demanda do usuario e de acordo

com um agendamento;

2.8.2.2 Deverao isolar em area de backup os

arquivos infectados;

2.8.2.3. Devera atualizar as bases de vacinas de

modo agendado;

2.8.2.4. Capacidade de desativar por politica:
2.8.2.4.1. Wi-fi;

2.8.2.4.2. Camera;

2.8.2.4.3. Bluetooth.

2.8.2.5. Devera ter fungao de limpeza de dados
pessoais a distancia, em caso de roubo, por

exemplo;

2.8.2.6 Capacidade de requerer uma senha para
desbloquear o dispositivo e personalizar a

quantidade de caracteres para esta senha;
2.8.2.6. Devera ter firewall pessoal;

2.8.2.6. Capacidade de tirar fotos quando a

senha for inserida incorretamente;

2.8.2.7. Capacidade de enviar comandos

remotamente de:
2.8.2.7.1. Localizar;
2.8.2.7.2. Bloquear.

2.8.2.7.3. Capacidade de detectar Root nos

dispositivos;

2.8.2.7.4. Capacidade de bloquear o acesso a

site por categoria em dispositivos;




2.8.2.7.5. Capacidade de bloquear o acesso a

sites phishing ou maliciosos;

2.8.2.7.6. Capacidade de configurar White e

blacklist de aplicativos;

2.8.2.7.7. Capacidade de localizar o dispositivo

quando necessario;

2.8.2.7.8. Permitir atualizagdo das definicdes

quando estiver em “roaming”;

2.8.2.7.9. Capacidade de selecionar endereco do

servidor para buscar a definicdo de virus;

2.8.2.7.9. Capacidade de agendar uma

verificagdo;

2.8.2.7.10. Capacidade de enviar URL de

instalacao por e-mail;

2.8.2.7.11. Capacidade de fazer a instalacdao do

agente através de um link QRCode;

2.8.2.7.12. Capacidade de executar as seguintes

acOes caso a desinfeccao falhe:
U Deletar;

U Ignorar;

U Fazer backup;

U Perguntar ao usuario.

2.8.3. Gerenciamento de dispositivos

moveis (MDM) - Android:
2.8.3.1. Compatibilidade:

2.8.3.1.1. Dispositivos com o0s sistemas

operacionais:
2.8.3.1.1.1. Do Android versdao 5.0 a 12

2.8.3.1.1.2. Devera possuir integracdo com

sistemas de gerenciamentos:
2.8.3.1.2.1. VMWare AirWatch 9.3;
2.8.3.1.2.2. Mobilelron;
2.8.3.1.2.3. IBM Maas360;
2.8.3.1.2.4. Microsoft Intune;

2.8.3.1.2.5. SOTI MobiControl;




2.8.3.2 Caracteristicas:

2.8.3.2.1. Capacidade de aplicar politicas de
Activesync através do servidor Microsoft

Exchange;

2.8.3.2.2. Capacidade de ajustar as

configuracoes de:

2.8.3.2.2.1. Sincronizagao de e-mail;
2.8.3.2.2.2. Uso de aplicativos;
2.8.3.2.2.3. Senha do usuario;
2.8.3.2.2.4. Criptografia de dados;
2.8.3.2.2.5. Conexdo de midia removivel.

2.8.3.2.2.6. Capacidade de instalar certificados

digitais em dispositivos méveis;

2.8.3.2.2.7. Deve permitir configurar horario
para sincronizacao do dispositivo com o console

de gerenciamento;

2.8.3.2.2.8. Capacidade de desinstalar

remotamente o antivirus do dispositivo;

2.8.3.2.2.9. Deve permitir fazer o upgrade do
antivirus de forma remota sem a necessidade de

desinstalar a versao atual;

2.8.3.2.2.10 Capacidade de sincronizar com

Samsung Knox;

2.8.4. Gerenciamento de dispositivos

moveis (MDM) - iOS
2.8.4.1. Compatibilidade:

2.8.4.1.1. Ser compativel com dispositivos com

0s sistemas operacionais:
2.8.4.1.1.1.i0S 10.0 - 10.3.3
2.8.4.1.1.2.i0S5 11.0 - 11.3
2.8.4.1.1.3.i0S 12.0
2.8.4.1.1.4.i0S 13.0
2.8.4.1.1.5. IPadOS 13 ao 15
2.8.4.1.2 Caracteristicas:

2.8.4.1.2.1. Capacidade de aplicar politicas de

Activesync através do servidor Microsoft




Exchange;

2.8.4.1.3. Capacidade de ajustar as

configuragdes de:

2.8.4.1.3.1. Sincronizagao de e-mail;
2.8.4.1.3.2 Senha do usuario;
2.8.4.1.3.3 Criptografia de dados;

2.8.4.1.3.4 Capacidade de instalar certificados

digitais em dispositivos moveis;

2.8.4.1.3.5 Capacidade de instalar as
ferramentas necessarias para o gerenciamento

dos dispositivos clientes através de:
2.8.4.1.3.5.1. Link por e-mail;

2.8.4.1.3.5 .2 Link por mensagem de texto;
2.8.4.1.3.5.3 QR Code

2.8.4.1.3.6 Capacidade de, remotamente,

apagar todos os dados de dispositivos iOS;

2.8.4.1.3.7 Capacidade de, remotamente,

bloquear um dispositivo i0S;

2.9 Criptografia
2.9.1. Compatibilidade:

2.9.1.2. Microsoft Windows 7 Ultimate SP1 ou
superior x86/x64;

2.9.1.3. Microsoft Windows 7 Enterprise SP1 ou
superior x86/x64;

2.9.1.4. Microsoft Windows 7 Professional SP1

ou superior x86/x64;

2.9.1.5. Microsoft Windows 8 Enterprise
x86/x64;

2.9.1.6. Microsoft Windows 8 Pro x86/x64;
2.9.1.7. Microsoft Windows 8.1 Pro x86/x64;

2.9.1.8. Microsoft Windows 8.1 Enterprise
x86/x64;

2.9.1.9. Microsoft Windows 10 Enterprise
x86/x64;

2.9.1.10. Microsoft Windows 10 Pro x86/x64;




2.9.2. Caracteristicas:

2.9.2.1. O acesso ao recurso criptografado
(arquivo, pasta ou disco) deve ser garantido
mesmo em caso o usudrio tenha esquecido a
senha, através de procedimentos de

recuperacao;

2.9.2.2. Utilizar, no minimo, algoritmo AES com

chave de 256 bits;

2.9.2.3. Capacidade de criptografar
completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para

autenticacdo do usuario;

2.9.2.4. Capacidade de utilizar Single Sign-On

para a autenticacdo de pré-boot;

2.9.2.5. Permitir criar varios usuarios de

autenticacdo pré-boot;

2.9.2.6. Deve permitir que o usuario monitore a
criptografia do disco ou o processo de

descriptografia em tempo real;

2.9.2.7. Capacidade de criar um usuario de
autenticacdo pré-boot comum com uma senha
igual para todas as maquinas a partir da console

de gerenciamento;

2.9.2.8. Capacidade de criptografar drives
removiveis de acordo com regra criada pelo

administrador, com as opgodes:

2.9.2.9. Criptografar somente os arquivos novos
que forem copiados para o disco removivel, sem

modificar os arquivos ja existentes;

2.9.2.10. Criptografar todos o0s arquivos

individualmente;

2.9.2.11. Criptografar o dispositivo inteiro, de
maneira que ndo seja possivel listar os arquivos

e pastas armazenadas;

2.9.2.12. Criptografar o dispositivo em modo
portatil, permitindo acessar os arquivos em

maquinas de terceiros através de uma senha;

2.9.2.13. Capacidade de selecionar pastas e

arquivos (por tipo, ou extensdao) para serem




criptografados automaticamente;

2.9.2.14. Capacidade de criar regras de
exclusdes para que certos arquivos ou pastas

nunca sejam criptografados;

2.9.3. Capacidade de selecionar aplicagdes que
podem ou ndo ter acesso aos arquivos

criptografados;

2.9.4. \Verifica compatibilidade de hardware

antes de aplicar a criptografia;

2.9.5. Possibilita estabelecer parametros para a

senha de criptografia;

2.9.6. Capacidade de permitir o usuario solicitar
permissao a determinado arquivo criptografado
para o administrador mediante templates

customizados;

2.9.7. Permite criar exclusdbes para nao
criptografar determinados “discos rigidos”
através de uma busca por nome do computador

ou nome do dispositivo;

2.9.8. Permite criptografar as seguintes pastas
pré-definidas: “meus documentos”, “Favoritos”,

“Desktop”, “Arquivos temporarios” e “Arquivos

do outlook”;

2.9.9 Permite utilizar varidveis de ambiente para

criptografar pastas customizadas;

2.9.10. Capacidade de criptografar arquivos por
grupos de extensdo, tais como: Documentos do

office, Document, arquivos de audio, etc;

2.9.11. Permite criar um grupo de extensdes de

arquivos a serem criptografados;

2.9.12. Capacidade de criar regra de criptografia

para arquivos gerados por aplicagOes;

2.9.13. Permite criptografia de dispositivos
moveis mesmo quando o endpoint ndo possuir

comunicacao com a console de gerenciamento.

2.9.14. Capacidade de deletar arquivos de forma

segura apos a criptografia;

2.9.15. Capacidade de criptografar somente o

espaco em disco utilizado;




2.9.16. Deve ter a opgao de criptografar
arquivos criados a partir de aplicagbes

selecionadas pelo administrador;

2.9.17. Capacidade de bloquear aplicacdes
selecionadas pelo administrador de acessarem

arquivos criptografados;

2.9.18. Deve permitir criptografar somente o
espaco utilizado em dispositivos removiveis tais

como pendrives, HD externo, etc;

2.9.19. Capacidade de criptografar discos

utilizando a criptografia BitLocker da Microsoft;

2.9.20. Deve ter a opcdo de utilizagdo de TPM

para criptografia através do BitLocker;

2.9.21. Capacidade de fazer “Hardware

encryption”;
2.10. Gerenciamento de Sistemas

2.10.1.1. Capacidade de criar imagens de
sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados

pela solugdo e para computadores bare-metal;

2.10.1.2. Deve possibilitar a utilizacdo de

servidores PXE na rede para deploy de imagens;

2.10.1.3. Capacidade de detectar softwares de
terceiros vulneraveis, criando assim um relatério

de softwares vulneraveis;

2.10.1.4. Capacidade de corrigir as
vulnerabilidades de softwares, fazendo o
download centralizado da corregdo ou
atualizagdo e aplicando essa corregdo ou
atualizagdo nas maquinas gerenciadas de

maneira transparente para os usuarios;

2.10.1.5. Capacidade de gerenciar licengas de

softwares de terceiros;

2.10.1.6. Capacidade de atualizar informagdes
sobre hardware presentes nos relatérios apos
mudangas de hardware nas maquinas

gerenciadas;

2.10.1.7. Capacidade de gerenciar um inventario




de hardware, com a possibilidade de cadastro de
dispositivos (ex: router, switch, projetor,

acessorio, etc);

2.10.2 Possibilita fazer distribuicao de software

de forma manual e agendada;
2.10.3 Suporta modo de instalagao silenciosa;

2.10.4 Suporte a pacotes MSI, exe, bat, cmd e

outros padroes de arquivos executaveis;

2.10.1.5 Possibilita fazer a distribuicao através

de agentes de atualizagao;

2.10.1.6 Utiliza tecnologia multicast para evitar

trafego na rede;

2.10.1.7 Possibilita criar um inventario

centralizado de imagens;

2.10.1.8. Capacidade de atualizar o sistema
operacional direto da imagem mantendo os

dados do usuario;

2.10.1.9. Suporte a WakeOnLan para deploy de

imagens;

2.10.1.10. Capacidade de atuar como servidor
de atualizagdo do Windows podendo fazer

deploy de patches;

2.10.1.11. Suporta modo de teste, podendo
atribuir alguns computadores para receberem as
atualizacGes de forma automatica para avaliagdo

de alteragdes no comportamento;

2.10.1.12 Capacidade de gerar relatérios de

vulnerabilidades e patches;

2.10.1.13 Possibilita criar exclusdes para
aplicacdo de patch por tipo de sistema
operacional, Estacdo de trabalho e Servidor ou

por grupo de administracao;

2.10.1.14 Permite iniciar instalacdo de patch e
correcbes de vulnerabilidades ao reiniciar ou

desligar o computador;

2.10.1.15 Permite baixar atualizacbes para o

computador sem efetuar a instalagao;

2.10.1.16 Permite o administrador instalar




somente atualizagdes aprovadas, instalar todas
as atualizagbes (exceto as bloqueadas) ou
instalar todas as atualizagdes incluindo as

bloqueadas;

2.10.1.17 Capacidade de instalar correcdes de

vulnerabilidades de acordo com a severidade;

2.10.1.18 Permite selecionar produtos a serem

atualizados pela console de gerenciamento;

2.10.1.18 Permite selecionar categorias de
atualizagbes para serem baixadas e instaladas,
tais como: atualizagdbes de segurancga,

ferramentas, drivers, etc;

2.10.1.19 Capacidade de adicionar caminhos
especificos para procura de vulnerabilidades e

updates em arquivos;

2.10.1.20 Capacidade de instalar atualizagbes
ou corregdes somente em computadores
definidos, em grupos definidos ou em uma
porcentagem de computadores conforme

selecionado pelo administrador;

2.10.1.21 Capacidade de configurar o reinicio do
computador apds a aplicagdo das atualizagdes e

correcgdes de vulnerabilidades;

2.10.1.22 Deve permitir selecionar o idioma das

aplicagbes que serao atualizadas;

2.10.1.23 Permitir agendar o sincronismo entre
0 console de gerenciamento e o0s sites da

Microsoft para baixar atualizagdes recentes;
2.11 Deteccdo e Resposta
2.11.1. Compatibilidade:

2.11.1.1 Deve ser compativel com os seguintes

sistemas de estagdo de trabalho:

2.11.1.1.1 Microsoft Windows 7

Home/Professional/Enterprise/Ultimate SP1;

2.11.1.1.2 Microsoft Windows 8

Professional/Enterprise;

2.11.1.1.3 Microsoft Windows 8.1 Professional /

Enterprise;




2.11.1.1.4 Microsoft Windows 10 Pro /

Enterprise / Home / Education;

2.11.1.1.5 Microsoft Windows 11 Pro /

Enterprise / Home / Education;

2.11.1.1.6 Deve ser compativel com os

seguintes sistemas servidores:

2.11.1.1.6.1 Windows Small Business Server

2011 Essentials / Standard (64-bit)

2.11.1.1.6.2. Windows MultiPoint Server 2011
(64-bit);

2.11.1.1.6.3. Windows Server 2008 R2

Standard/Enterprise/Datacenter SP 1 e superior;

2.11.1.1.6.4. Windows Server 2012 e R2

Foundation / Essentials / Standard / Datacenter;

2.11.1.1.6.5. Windows Server 2016 Essentials /

Standard / Datacenter;

2.11.1.1.6.6. Windows Server 2019 Essentials /

Standard / Datacenter;
2.11.1.1.6.7. Windows Server 2022.
2.11.2. Caracteristicas

2.11.2.1 As funcionalidades relacionadas a
deteccdo e resposta solicitadas nesse item,
devem ser operadas na mesma console de

gerenciamento da solugao de endpoint;

2.11.2.2 A solugdo deve oferecer modulo focado
em capacidades de EDR “Endpoint Detection and
Response”, incluindo no minimo as seguintes

capacidades:

2.11.2.3 O agente deve ter capacidade de
coletar e processar dados relacionados ao

veredito e ao contexto da ameaga;

2.11.2.4 Deve fornecer graficamente a

visualizagdo da cadeia do ataque;

2.11.2.5 Deve possuir a capacidade de
varredura, para identificar a presenca de um
artefato detectado em outros dispositivos na
rede, através de indicadores de

comprometimento (IoC).




2.11.3. A varredura deve oferecer opgdes de
resposta automatizada (sem intervencao do
administrador), para serem executadas caso o
IoC seja encontrado em outro dispositivo, com

no minimo as seguintes opgoes:
2.11.3.1. Isolar o host;

2.11.3.2. Iniciar uma varredura nas areas

criticas;
2.11.3.3. Quarentenar o objeto;

2.11.4 A solugdo deve criar um report detalhado
sobre o incidente, tendo a capacidade de incluir

no minimo os seguintes dados:

2.11.5 Visibilidade das deteccBes provenientes

de endpoint;

2.11.5.1. Processos;

2.11.5.2. Conexoes remotas;
2.11.5.3 Alteracdes de registros;
2.11.5.4 Objetos baixados

2.11.6 Capacidade de integragdo com a solugao

de sandbox cloud do fabricante;

2.11.7 Varredura por todos os dispositivos
executada a partir de indicador de
comprometimento (IoC) gerado através da

solugdo e importado pelo administrador.

2.11.8 Deverda possuir informagdes de

assinaturas digitais da ameaga;

2.11.9 Deve ser capaz de trazer informagdes do

arquivo sobre sua geolocalizagao;

2.11.10 Possibilidade de informar quando o
arquivo  foi detectado pela base de

conhecimento;

2.11.11 Trazer a identificacao de

comportamento e/ou descrigdo sobre o arquivo;

2.11.12 A solugdo deve oferecer no minimo as

seguintes opgdes de resposta:
2.11.12.1 Prevenir a execucao de um arquivo;

2.11.12.2. Quarentenar um arquivo;




2.11.12.3. Iniciar uma varredura por IoC;
2.11.12.4. Parar um processo;
2.11.12.5. Executar um processo;

2.11.13 Ferramenta que possibilite o isolamento
do host infectado com no minimo as

caracteristicas abaixo:

2.11.13.1 A opcdo de isolamento deve estar

disponivel junto a visualizacdo do incidente;

2.11.13.2 Na analise do incidente a ferramenta
devera apresentar recomendacbes de acdes que
o0 analista precisa executar para remediar o

incidente;

2.11.13.3 As recomendagdes devem ser guiadas
juntamente com guias das opgOes selecionadas
pelo analista, apresentando pop-up guiando as

acoes.

2.11.13.4 Devera ser possivel remover a

maquina do isolamento a partir do incidente;

2.11.13.5 Na configuracao padrao, o isolamento
deve ser feito de forma granular, permitindo o
controle do dispositivo pela console

administrativa mesmo apds ativagao da regra;

2.11.13.6 Deve oferecer informagdes de

inteligéncia de ameacas do préprio fabricante;

2.11.13.7 Devera possuir deteccdo baseada em

sandbox do tipo cloud;

2.11.13. 8 Devera suportar IoC de terceiros em

formatos OpenlIOC.

O objeto desta contratacao ndo se enquadra como sendo de bem de luxo, conforme Decreto n°® 10.818, de 27

de setembro de 2021.

O prazo de vigéncia da contratacdo sera de 36 (trinta e seis) meses, contados a partir da emissdo da ordem de
fornecimento, podendo ser prorrogado sucessivamente, conforme os limites legais estabelecidos nos artigos 106

e 107 da Lei n°® 14.133/2021.

A fixacdo do prazo de 36 meses alinha-se a dindmica do setor detecnologia da informacgdo, especialmente
em relagdo a softwares de seguranca, que demandam atualizagOes frequentes e aprimoramento constante
para acompanhar a rapida evolugdo tecnolégica e novas ameacas cibernéticas. Tal duracdo permite um
ciclo contratual adequado para garantir a continuidade do servigo, evitando-se descontinuidade na protecao e

suporte técnico, além de possibilitar uma melhor gestao orcamentaria e a manutencao da estabilidade




operacional da infraestrutura tecnoldgica do érgao.

B. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

Como foi publicado em margo de 2024 pelo TCE-RS, o PCA ainda esta sendo elaborado, porém esta alinhado

com o PPA 2023/2027 e LOA 2025.

C. DESCRICAO DA SOLUGCAO NA TOTALIDADE CONSIDERANDO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

A descricdo da solugdo como um todo se encontra pormenorizada em tépico especifico dos Estudos Técnicos

Preliminares, apéndice deste Termo de Referéncia.

D. REQUISITOS DA CONTRATAGCAO
1. Sustentabilidade:

A presente contratacdo de um servico baseado em nuvem nao se aplica ao impacto ambiental de forma direta,
pois a responsabilidade pela infraestrutura fisica e seu consumo energético recai sobre os fornecedores de
servigcos em nuvem. Esses provedores utilizam data centers aprimorados e frequentemente adotam praticas de
eficiéncia energética e fontes renovaveis para reduzir seu impacto ambiental. Portanto, a utilizacdo de servigos
em nuvem pelo Tribunal ndo gera impactos ambientais diretos, uma vez que a operacao e manutencao desses

recursos nao sao realizadas internamente.

D.2 Subcontratacao:

Nao é admitida a subcontratacao do objeto contratual.
C.2 Garantia da contratacao:

N3o havera exigéncia da garantia da contratacdao dos arts. 96 e seguintes da Lei n°® 14.133/2021, pelas razdes

constantes do Estudo Técnico Preliminar.

D. MODELO DE EXCU(,‘I"\O DO OBJETO
E.1. CondicOes de Entrega

1. O prazo de entrega das licencas de uso do software antivirus é de até 20 (vinte) dias, contados do inicio do

contrato, em remessa Unica.

2. Caso nao seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes respectivas com
pelo menos 05 (cinco) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado,

ressalvadas situagOes de caso fortuito e forga maior.

3. As licengas, acompanhadas da respectiva Nota Fiscal, deverdo ser entregues, no caso de midia fisica, no Setor

de Tecnologia da Informagdo do TIMRS, localizado na Avenida Praia de Belas, 799, Porto Alegre- RS, ou, no

caso de midia digital, através do e-mail informatica@tjmrs.jus.br ou eduardo-severo@tjmrs.jus.br, e/ou outro

gue venha a ser informado pelo fiscal/gestor de contrato. Garantia, manutencdo e assisténcia técnica



4. O prazo de garantia é aquele estabelecido na Lei n°® 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do

Consumidor).

5. A garantia serd prestada com vistas a manter as licencas fornecidas em perfeitas condicdes de uso, sem

qualquer 6nus ou custo adicional para o Contratante.

7. A garantia abrange a realizacdo da manutencgdo corretiva das licengas pelo préprio Contratado, ou, se for o

caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

8. Uma vez notificado, o Contratado realizard a reparagdo ou substituicdo das licencas que apresentarem vicio

ou defeito no prazo de até 05 (cinco) dias Uteis, contados a partir da data de ciéncia da notificagdo.

9. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual

periodo, mediante solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

10. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitagdo do Contratante ou a
apresentacao de justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para
executar os reparos, ajustes ou a substituicio do bem ou de seus componentes, bem como a exigir do
Contratado o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos

equipamentos.
E.2 Local e horario da prestacdo dos servicos

O servico de Gestdo de Banco de Dados - GBD é executado nas instalacbes da Contratada, sendo que a
Contratada devera disponibilizar o servico durante as 24 (vinte e quatro) horas diarias, nos 7 (sete) dias da
semana, ressalvadas as paradas para manutencdo ou instalagdo de equipamentos da Contratada, que deverao
ser previamente comunicadas a Coordenadoria de Tecnologia da Informacdo e Comunicacdo - TIC - Telefone

(51) 3214-1074 e-mail "Coordenadoria de TIC" <informatica@tjmrs.jus.br>, ou "Eduardo Severo" eduardo@tjmrs.jus.br.
E.3 Materiais a serem disponibilizados

Por se tratar da contratacdo de um servigo em nuvem, nao ha fornecimento de materiais e equipamentos.

E.4. Especificacdao da garantia do servico

N3o havera exigéncia da garantia da contratacao dos arts. 96 e seguintes da Lei n°® 14.133/2021, pelas razdes

constantes do Estudo Técnico Preliminar.
E.5 Procedimentos de transicao e finalizagao do contrato

As exigéncias abaixo asseguram uma transicdo suave e eficiente, com a continuidade do servico e a retencao do

conhecimento necessario para a operagdo:

Revisdo do cumprimento do contrato: Verificar se todas as obrigagdes contratuais foram atendidas, incluindo a

entrega de servigos conforme os termos definidos e a conclusao de tarefas especificas.

Auditoria dos resultados: Realizar uma auditoria técnica para avaliar a performance do servico durante o periodo

contratual, identificando melhorias implementadas, incidentes resolvidos e a qualidade do suporte prestado.

Documentacao de transferéncia: Garantir que todos os dados relevantes e a documentacdao técnica sejam
transferidos para a equipe interna ou o proximo fornecedor, incluindo registros de configuragbes, planos de

manutencdo e procedimentos de backup.

Verificagdo de Seguranca: Confirmar a revogacdo de acessos administrativos e credenciais que o fornecedor

utilizou para a gestao do banco de dados, assegurando a protecdo e a integridade do ambiente de TI.



Relatdrios Finais: Solicitar relatérios finais detalhando as atividades realizadas, os resultados obtidos e as ligbes

aprendidas, para documentar o histérico do contrato.

Desativacdo de Ferramentas e Acessos: Proceder a desativacdo de ferramentas ou servigos fornecidos sob o

contrato e garantir a remogao de software de monitoramento ou gerenciamento instalado pelo fornecedor.

Transferéncia de Conhecimento e Capacitagdo: O contratado deve realizar a transicdo contratual de forma
estruturada, assegurando a transferéncia de conhecimento, tecnologia e técnicas empregadas durante a
execugdo do servico, sem perda de informagles criticas. Essa transigdo deve incluir, quando exigido, a
capacitagdo dos técnicos do contratante ou da nova empresa que assumird a continuidade dos servigos. O
objetivo é garantir que a Administragdo mantenha o dominio sobre os processos e que o novo prestador de

servigos possa dar continuidade as operagdes de forma eficaz e sem interrupgdes.

Encerramento Formal do Contrato: Conduzir uma reunido de encerramento para confirmar a finalizagdo do
servico e assinar a documentacdo de término contratual, incluindo a emissdo de atestados de execucdo e

certificagdes de conformidade.

Retengdo de Garantias e Obrigagdes Pods-contratuais: Verificar clausulas de obrigacGes pds-contratuais, como

periodos de garantia adicional ou suporte pds-fim do contrato, caso aplicavel.
F. MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da

Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples

apostila.

As comunicagdes entre o érgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato

exigir tal formalidade, admitindo-se o uso de mensagem eletrbnica para esse fim.

O 6rgdo ou entidade poderd convocar representante da empresa para adogao de providéncias que devam ser

cumpridas de imediato.

ApOs a assinatura do contrato ou instrumento equivalente, o érgao ou entidade podera convocar o representante
da empresa contratada para reunido inicial para apresentacdao do plano de fiscalizacdo, que contera informacgoes
acerca das obrigacGes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdao do objeto, do
plano complementar de execucdao da contratada, quando houver, do método de afericdo dos resultados e das

sancgoOes aplicaveis, dentre outros.
1.Fiscalizacao

A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos

substitutos (Lei n° 14.133/2021, art. 117, caput).

O gestor e fiscais técnicos do contrato indicados segue:
Gestor do contrato: EDUARDO BORBA SEVERO

Fiscal técnico titular: JUAREZ BAMBERG DA SILVA

Fiscal técnico suplente: RODRIGO BULLOZA GRUPPELLI



F.1.1- Fiscalizacdo Técnica

O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam cumpridas todas as condicdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracao. (IN_CAGE N©°

003/2023, de 2022, art. 10, VI);

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas
a execucgdo do contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos

observados. (Lei 14.133/2021, art. 117, §1° e IN CAGE N° 003/2023, de 2022, art. 10, IT)

Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacbes para a
correcao da execucao do contrato, determinando prazo para a corregao. (Instrucdo Normativa CAGE N°©

003/2023, de 2022, art. 10, III);

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo

ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras,

se for o caso. (Instrucdo Normativa CAGE N° 003/2023, de 2022, art. 10,1V).

No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato. (Instrucdo Normativa CAGE N° 003/2023, de
2022, art. 10, 1V).

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua

responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacao contratual (Instrucdo Normativa CAGE
N©° 003/2023, de 2022, art. 10, V).

F.1.2 Gestor do Contrato

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das alteragbes e das prorrogacdes contratuais, elaborando
relatério com vistas a verificagdo da necessidade de adequacgGes do contrato para fins de atendimento da

finalidade da administracdo. (IN CAGE N° 003/2023, de 2022, art. 9, I).

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias

relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior

aquelas que ultrapassarem a sua competéncia. (IN CAGE N° 003/2023, de 2022, art. 9, II).

O gestor do contrato acompanhara a manutencdo das condigdes de habilitacdo da contratada, para fins de
empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do

pagamento da despesa no relatério de riscos eventuais. (Instrucdo Normativa CAGE N° 003/2023, de 2022, art.
9, III).

O gestor do contrato emitirA documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mencgdo ao seu
desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagbes. (Instrucdo

Normativa CAGE N° 003/2023, de 2022, art. 9 VIII).

O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo



para fins de aplicacdao de sangbes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de

2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Instrucdo Normativa CAGE NO°
003/2023, de 2022, art. 9 X).

O gestor do contrato devera elaborar relatério final com informagdes sobre a consecucdao dos objetivos que

tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades

da Administragdo. (Instrucdo Normativa CAGE N° 003/2023, de 2022, art. 9 VI).

O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do

contrato.
G. CRITERIOS DE MEDICAO E DE PAGAMENTO

A medicdo sera realizada com base na entrega efetiva e validacdo das licencas contratadas, incluindo os servigos

complementares, conforme definido no contrato e no Termo de Referéncia.

A empresa contratada deve disponibilizar um relatdrio técnico que comprove:

A entrega e ativagdo das 212 licengas no ambiente de TI do contratante.

A funcionalidade e integridade da solucdo instalada, incluindo atualizagdo automatica e suporte técnico.
O funcionamento do painel de administragdo central (se aplicavel) para gerenciamento das licencas.

O contratante verificara, por meio de sua equipe técnica, se as licengas foram entregues e definidas de forma

correta.

ApoOs a confirmacdo da entrega, sera emitido um relatorio de aceite pelo gestor do contrato, autorizando o

pagamento.

1.Recebimento

Por se tratar da contratacdao de um servico em nuvem nao se aplica.
2. Liquidagao

Para fins de liquidacdo, o contratante verificara se a nota fiscal ou instrumento de cobranga equivalente

apresentado expressa os elementos necessarios e essenciais do documento, tais como:
-0 prazo de validade;

-a data da emissao;

-0s dados do contrato e do érgao contratante;

-0 periodo respectivo de execucdo do contrato;

-0 valor a pagar; e

eventual destaque do valor de retencbes tributarias cabiveis.

Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas

saneadoras, reiniciando-se o prazo apds a comprovacdo da regularizacdo da situagdo, sem 6nus ao contratante;

A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da

comprovacdo da regularidade fiscal mediante consulta aos sitios eletronicos oficiais ou a documentagdo



mencionada no art. 68 da Lein® 14.133, de 2021.

Constatando-se a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O

prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios

para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos

do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela

rescisdo do contrato, caso o contratado ndo regularize sua situagao.
3. Forma de pagamento

O pagamento sera realizado no valor total da contratacdo, em parcela Unica apds o recebimento da fatura de
servicos por meio de ordem bancaria, para crédito em banco, agéncia e conta correntes indicados pelo

contratado.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.

Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,

guando da realizacdo do pagamento, os percentuais estabelecidos na legislagao vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos dalLei Complementar n°® 123, de 2006,
nao sofrerda a retencao tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacao de comprovacao, por meio de documento oficial, de

que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

H. FORMA E CRITERIOS DE SELECI"\O DO FORNECEDOR E FORMA DE FORNECIMENTO
1. Forma de selec3o e critério de julgamento da proposta

Trata de uma contratacdo por pregdo eletronico, menor preco nos termos permitidos pela legislacdao vigente.
1. Forma de fornecimento

A prestacdo dos servicos sera de forma continuada.
1. Qualificacdo Econdmico-Financeira

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor -Lei n°® 14.133, de 2021, art. 69,

caput, incisoll);
1. Qualificacdo Técnica

Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatoério de diferentes

atestados executados de forma concomitante.



Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor. O

fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados,

apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco

atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.
Caso admitida a participacdao de cooperativas, sera exigida a seguinte documentacao complementar:

A relacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executardo o
contrato, com as respectivas atas de inscricdo e a comprovagao de que estao domiciliados na localidade da sede
da cooperativa, respeitado o disposto nos arts. 49, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de

1971;

A declaracao de regularidade de situacao do contribuinte individual - DRSCI, para cada um dos cooperados

indicados;

A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a execucdo contratual; O

registro previsto na Lei n. 5.764, de 1971, art. 107;

A comprovagdo de integracdo das respectivas quotas-partes por parte dos cooperados que executardao o

contrato; e

Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
a) ata de fundagao;

b) estatuto social com a ata da assembleia que o aprovou;

c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d) editais de convocacdo das trés Ultimas assembleias gerais extraordinarias;

e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reuniées

seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitacao;

A Ultima auditoria contabil-financeira da cooperativa, conforme dispGe oart. 112 da Lei n. 5.764, de 1971, ou

uma declaracgdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.
I. ESTIMATIVAS DO VALOR DA CONTRATACAO

As estimativas de custo para a atualizagdo das licencas de antivirus foi definida com base em pesquisa realizada
nos principais sites eletronicos oficiais de contratagGes publicas e complementada por cotacGes obtidas junto a
fornecedores especializados no mercado. O preco estimado para a contratacdao, no valor de R$ 89.881,21
(oitenta e nove mil, oitocentos e oitenta e um reais e vinte e um centavos) , contempla a aquisicao de

212 licengas pelo periodo de 36 meses, em parcela Unica.
Essa estimativa reflete as especificidades técnicas do objeto contratado, considerando:

1. Caracteristicas da contratacao: Trata-se da atualizacdo de licencas de antivirus ja em uso no ambiente do
TIM/RS, o que inclui suporte técnico continuo e atualizagdes regulares, mantendo a padronizagdo e a integridade

da infraestrutura tecnoldgica.

2 . Parametros de mercado: A média de precos foi elaborada com base nos valores praticados por
fornecedores consolidados no setor e em contratagdes similares realizadas por outros 6rgdos da Administracdo

Publica, conforme registrado no Plano Nacional de ContratagGes Publicas (PNCP) e no levantamento de mercado.



3. Eficiéncia operacional e custo-beneficio: A renovagdo elimina custos adicionais relacionados a aquisicdo

de novas solugbes, como treinamento da equipe, implementacao de infraestrutura e migragao de dados.

Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis
de consequéncias incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto

na alinea “*d” do inciso II do caput do art. 124 da Lei n® 14.133/2021;

Em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de

disposicdes legais, com comprovada repercussao sobre os pregos registrados;

Serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para a
contratacdo; ou poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a

contratacao.

J. ADEQUACAO ORCAMENTARIA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados na Lei

Orcamentaria Vigente.

A contratacdo sera atendida pela seguinte dotagdo:
§ UO TRIBUNAL DE JUSTICA MILITAR

§ IP: 3902 GESTAO DE TIC - JME

§ NAD: 3.3.90.40 SERV. TIC - PESS.JURIDICA

§ RECURSO: 2002 RECURSO

Integrante Técnico:
Nome: Juarez Bamberg da Silva

Cargo: Coordenador de Tecnologia da Informacao e de Comunicagao - TIC- Substituto

E-mail: juarez-bamberg@tjmrs.jus.br

Integrante administrativo:
Nome: Juliana Guglermano Deon Gardin

Cargo: Servidor

E-mail: juliana-gardin@tjmrs.jus.br
Porto Alegre, 25 de fevereiro de 2025.



ANEXO VI - MODELO ANALISE CONTABIL DA CAPACIDADE FINANCEIRA DE
LICITANTE

GOVERNO DO ESTADO | J IDENTIFICACAO DO PROCESSO

DO RIO GRANDE DO

SUL NUMERO FOLHA
ANEXO 1I AO DECRETO

N°36.601, de 10-04-96.

ANALISE CONTABIL DA CAPACIDADE FINANCEIRA DE LICITANTE — ACF

A | IDENTIFICACAO DO EDITAL
CODIGO NOME DO LICITADOR NUMERO MODALIDADE | DATA
B IDENTIFICACAO DO LICITANTE
CGC/MF: ATIVIDADE PRINCIPAL CNAE SE
FIRMA/RAZAO SOCIAL: CNJ CGC/TE
ENDERECO (rua, avenida, praca, etc.) NUMERO CONI. | CEP
NOME DO REPRESENTANTE LEGAL TELEFONE
BALANCO APRESENTADO DATA DO | N° LIVRO DIARIO N° DO RJC
PERIODO: BALANCO
ANUAL
C | IDENTIFICACAO DO CONTADOR OU TECNICO EM CONTABILIDADE
NOME: CP | N° DO REGISTRO NO CRC TELEFONE
ENDERECO (rua, avenida, praga, etc.) NUMERO CONI. | CEP
D | IDENTIFICACAO DA AUDITORIA
N° DO REGISTRO NO
NOME:
0 CRC
E BALANCO PATRIMONIAL | DEMONSTRACAO DA ANALISE FINANCEIRA DO
REESTRUTURADO LICITANTE
Em
CONTAS RS [INDICE VALOR | NOTA | PESO |NP
Mil
. ATIVO CIRCULANTE
AJUSTADO (ACA) LIQUIDEZ
1
) PASSIVO CIRCULANTE CORRENTE
(PC)
3 ACA + REALIZAVEL A
4 GERAL
LONGO PRAZO




—pmormee T, o
6 AJUSTADO IMOBILIZACAO
7 PASSIVQ CIRC[:TLANTE ENDIVIDAMENTO
2 PATRIMONIO LIQUIDO 4 DE CURTO PRAZO
AJUSTADO
9 PC + PASSIVO A
LONGO PRAZO 5 ENDIVIDAMENTO
10 PATRIMONIO LiQUIDO GERAL
AJUSTADO
11 DESPESA NFR NOTA FINAL DA CAPACIDADE FINANCEIRA
ANTECIPADA RELATIVA =& NP
12 RESULTADOS DE
EXERCICIOS FUTUROS
CAPITAL SOCIAL ‘
1 RESULTADO DA ANALISE
3 INTEGRALIZADO G SU O S
14 PATRIMONIO LiQUIDO
s CONSISTENCIA  (vide
instrugdes no verso)
H IDENTIFICACAO DO SERVIDOR PUBLICO
NOME: MATRICULA
| DECLARACAO E ASSINATURAS
O representante legal da empresa licitante e o contador ou técnico em contabilidade declaram, sob as penas da Lei, que
as informagoes prestadas neste formulario sdo a expressdao da verdade, bem como autorizam o licitador, por si ou por
outrem e a qualquer tempo, examinar os livros e os documentos relativos a escrituragdo contabil, para confrontagdo dos
dados aqui demonstrados.
CONTADOR OU TECNICO EM
LICITANTE CONTABILIDADE LICITADOR
DATA: DATA: DATA:

OBSERVACAO: Nos casos de envio do Anexo VI- CCFL, o documento devera ser encaminhado
devidamente assinado e preenchido, no que couber, sob pena de desclassificagdo.

il
EI- i
9 =
assinatura
eletrénica

Documento assinado eletronicamente por Herbert Schonhofen, Diretor-Geral, em 12/03/2025, as
14:07, conforme art. 190, III, "b", da Lei 11.419/2006.

% A autenticidade deste documento pode ser conferida em https://sei.tjmrs.jus.br/autenticidade,
1 informando o codigo verificador 0164728 ¢ o cédigo CRC 1024175D.

TJM lustica Militar



