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EDITAL LICITACAO ELETRONICA 006/2025
Processo SEI 24.12.000001330-3

A COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO ALEGRE
— PROCEMPA, inscrita no CNPJ sob o n° 89.398.473/0001-00, com sede na Rua General
Jodo Manoel, 157, Centro Histérico, Porto Alegre/RS, torna publico, para conhecimento de
todos os interessados, que no dia e hora abaixo indicados sera realizada LICITACAO
ELETRONICA, com o critério de julgamento MENOR PRECO, modo de disputa ABERTO,
regida pela Lei 13.303/16, Regulamento Interno de LicitacBes e Contratos da PROCEMPA e
demais disposicdes legais aplicaveis, bem como pelas condi¢des estabelecidas no presente
Edital e seus anexos.

A informacg&o dos dados para acesso pode ser obtida no Portal Pregdo Online BANRISUL:
https://pregaobanrisul.com.br/.

FASE DATA HORARIO
Abertura das propostas 18/03/2025 14 horas
Inicio da sess&o de disputa | 18/03/2025 | 14h15min

TEMPO DE DISPUTA: Sera estipulado pelo pregoeiro e acrescido do tempo randémico,
determinado pelo sistema.

FORMALIZACAO DE CONSULTAS: Observado o prazo legal, o interessado podera
formular consultas através do e-mail pregoeiros@procempa.com.br.

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera considerado o horario
de Brasilia/DF.

Sdo0 ANEXOS deste edital, dele fazendo parte integrante, 0os seguintes documentos:

Anexo | Especificacdo Técnica
Anexo |l Avaliacdo da Situacdo Econémico-Financeira
Anexo |l Declaracdo conjunta (Modelo)

Anexo IV Declaracdo de Veracidade dos Documentos Juntados (Modelo)

Anexo V Declaracéo de Enquadramento como ME ou EPP (Modelo)

Anexo VI Proposta Comercial (Modelo)

Anexo VII | Declaracao de Qualificacdo Técnica (Modelo)

Anexo VIII |Documentagdo de COOPERATIVAS com Prestadores de Servigos
Subordinados

Anexo I1X Termo de Concordancia e de Veracidade

Anexo X Minuta de Contrato

1. DOOBJETO

1.1. A presente licitagdo tem por objeto a contratac&do para fornecimento de solucéo de
seguranca de E-mail, conforme especificacbes e constantes no Anexo I, integrante do
presente Edital.
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2. DAS CONDIGOES DE PARTICIPAGAO

2.1. Somente poderdo participar desta licitagdo as empresas prestadoras de servigos que:
a) Preencham as condicbes estabelecidas neste edital.

b) Tenham o objeto do ato constitutivo, estatuto ou contrato social pertinente e compativel
com o objeto licitado.
2.2. E vedada a subcontratacéo do objeto da presente licitag&o.

2.3. Estara impedida de participar desta licitacdo (art. 38, Lei 13.303/16):

| - cujo administrador ou sdcio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da empresa publica ou sociedade de economia mista contratante;

Il - suspensa pela empresa publica ou sociedade de economia mista;

lll - declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sancao;

IV - constituida por sécio de empresa que estiver suspensa, impedida ou declarada
iniddbnea;

V - cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea;

VI - constituida por sécio que tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

VII - cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida
ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

VIII - que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo
de mesma natureza, de empresa declarada inidénea.

2.3.1. Aplica-se a vedacdo prevista no subitem 2.3 (art. 38, paragrafo Unico da Lei
13.303/16);

| - & contratacd@o do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatorios, na condi¢éo de licitante;

Il - a quem tenha relagé@o de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas atribui¢cdes
envolvam a atuacao na area responsavel pela licitagcdo ou contratacao;

c) autoridade do ente publico a que a empresa publica ou sociedade de economia
mista esteja vinculada.

[ll - cujo proprietario, mesmo na condi¢cdo de sdcio, tenha terminado seu prazo de
gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante h4 menos de 6 (seis) meses.



procempa

24.12.000001330-3

2.4. As licitantes abrangidas pela Lei n° 12.690/2012 deverdo cumprir todos 0s requisitos
previstos na referida legislacao.

3. DO PROCEDIMENTO

3.1. Alicitacéo eletrbnica sera realizada em sesséo publica, por meio da internet, mediante
condi¢des de seguranca — criptografia e autenticagdo — em todas as suas fases.

3.2. O certame sera realizado através da utilizagdo do portal eletrénico
https://pregaobanrisul.com.br/.

4. DO CREDENCIAMENTO NO SISTEMA E DA EFETIVA PARTICIPACAO

4.1. Para acesso ao sistema eletrdnico, os interessados em participar da licitacdo deverdo
estar credenciados junto ao Portal do Fornecedor.RS (https://portaldofornecedor.rs.gov.br),
através do qual obter&o chave de identificacdo e senha pessoal (intransferiveis).

4.2. E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em
qualquer transagcdo efetuada diretamente ou por seu representante, ndo cabendo ao
BANRISUL, ao provedor do sistema ou ao érgdo promotor da licitacao responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.3. O credenciamento da licitante e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presuncéo de capacidade técnica
para realizagdo das transacdes inerentes ao pregéao eletrénico.

4.4. A participacdo na licitagdo eletronica dar-se-4 mediante a digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de
precos, exclusivamente por meio do sistema eletrénico, observados data e horéario limites
estabelecidos.

4.5. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias previstas no edital. A licitante sera responsavel por todas as transacdes que
forem efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras
suas propostas e lances.

4.6. O pregoeiro podera suspender a continuidade da disputa para os lotes desta licitagéo,
dando continuidade a disputa dos préximos lotes em novo dia e horario.

4.6.1. Em caso de suspensao, 0 novo dia e horario para continuidade da disputa sera
informado as licitantes exclusivamente através do campo “MENSAGENS” do sistema
eletrénico, ficando a Administragcdo isenta de quaisquer responsabilidades diante da
ndo visualizacdo das mensagens emitidas pelo pregoeiro, assim como em razao de
problemas no sistema, inclusive sua desconexao.

4.7. Cabera a licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica da licitacdo, ficando a Administracéo isenta de quaisquer responsabilidades diante
da néo visualizacdo das mensagens emitidas no sistema ou da desconexao deste.

4.8. Como requisito para participagdo na licitacdo, a licitante devera declarar, em campo
proprio do sistema eletrbnico, que esta ciente dos requisitos de habilitacao definidos neste
edital e que os cumpre plenamente.

4.8.1. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo
3
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sujeitara a licitante as sanc¢Oes previstas neste edital, sem prejuizo das demais
cominacoes legais.

4.9. Em sendo s6cio, proprietario ou dirigente (ou assemelhado) da empresa ou cooperativa
proponente, devera apresentar copia do respectivo estatuto ou contrato social, ho qual
estejam expressos seus poderes para exercer direitos e assumir obrigagbes em decorréncia
de tal investidura.

4.9.1. Serd vedada a participacdo de empresas ou cooperativas proponentes que
tenham em sua composicdo societaria 0s mesmos sécios, gerentes ou diretores
umayg(s) da(s) outra(s).

5. DA IMPUGNACAO AO EDITAL, DOS ESCLARECIMENTOS E DOS RECURSOS

5.1. Impugnacgfes e esclarecimentos ao ato convocatorio da licitacdo serdo recebidos até
05 (cinco) dias uteis antes da data fixada para a abertura da licitagdo. Deferida impugnacao
ao ato convocatorio, sera designada nova data para a realizacdo do certame.

5.1.1. Os interessados que tiverem duvidas na interpretacdo dos termos deste edital
deverdo encaminhar consulta, por e-mail, para pregoeiros@procempa.com.br,
devendo a consulta ser dirigida ao pregoeiro, informando o numero do pregéo,
cabendo a qualquer interessado o direito a dela e de sua resposta tomar
conhecimento.

5.1.2. N&o serdo fornecidas respostas ou informac¢des verbalmente, devendo o
interessado manifestar-se por escrito.

5.1.3. As consultas e/ou informacgdes verbais ndo terdo qualquer validade.

5.2. A habilitacdo é realizada extrassistema e o resultado é divulgado no Portal Pregdo
Online do BANRISUL. Nesse momento, identificado o resultado por adjudicado, iniciara a
concessao do prazo de 5 (cinco) dias Uteis para apresentacdo das razbes escritas de
recurso, ficando as demais licitantes, desde logo, intimadas para apresentar contrarrazdes
em igual nimero de dias, que comecgardo a correr ao término do prazo do impugnante.

5.3. Os recursos contra decisdes do pregoeiro terdo efeito suspensivo.

5.4. As razbes e contrarrazbes do recurso, devidamente fundamentadas, serao
enderecadas ao pregoeiro, devendo observar a forma escrita e enviadas ao e-mail
pregoeiros@procempa.com.br, observado o prazo de 5 (cinco) dias Uteis e 0s seguintes
requisitos:

a) Indicar o nimero da licitagéo eletronica a que se refere.
b)  Qualificar o recorrente.

c) Qualificar o responséavel firmatario do apelo e anexar via original ou copia do
instrumento concedente de poderes de representacdo, a menos que tal qualificacdo ja
conste no processo e esta ndo tenha sido a causa de desclassificacao.

5.5. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

5.6. N&o serdo conhecidas as impugnacdes e 0s recursos apresentados fora do prazo legal
e/ou subscritos por representante ndo habilitado legalmente ou ndo identificado no processo
4
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para responder pelo proponente, ou, ainda, que ndo atendam as condi¢des estabelecidas
neste edital.

5.7. A decisdo em grau de recurso serd definitiva e dela dar-se-a conhecimento mediante
divulgacdo no Diario Oficial de Porto Alegre — DOPA, o qual poderd ser consultado no
endereco eletronico https://www?2.portoalegre.rs.gov.br/dopal/.

6. DAS PROPOSTAS E DOS PRAZOS
6.1. As propostas serdo recebidas até o horario previsto no preambulo deste edital.

6.2. As licitantes deverdo apresentar, via sistema eletrénico, proposta com o valor total para
o lote (Anexo VI), utilizando 02 (duas) casas depois da virgula, em conformidade com as
especificacbes técnicas do Anexo I, integrante do presente edital.

6.3. Aberta a etapa competitiva, 0s representantes das licitantes deverdo estar conectados
ao sistema para participar da sessdo. A cada lance ofertado o participante sera
imediatamente informado do seu recebimento e respectivo horario de registro e valor.

6.4. A etapa inicial de lances da sesséao publica sera encerrada apds transcorridos 10 (dez)
minutos. Apés, iniciard o periodo de tempo de 1 (um) segundo até 30 (trinta) minutos,
determinado aleatoriamente pelo sistema eletronico, findo o qual ser4 automaticamente
encerrada a recepcao de lances.

6.5. As licitantes poderdo ofertar novos lances sempre melhores que o seu ultimo lance
registrado e classificado no sistema eletrénico, respeitando o incremento/decremento entre
lances no caso de querer ofertar lance melhor do que o classificado em primeiro na disputa
do lote.

6.6. N&ao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.7. Durante o transcurso da sessao publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado. O sistema nao identificard o autor dos lances aos
demais participantes.

6.8. No caso de desconexdo com o0 pregoeiro, no decorrer da etapa competitiva da
licitacdo, o sistema eletrbnico podera permanecer acessivel as licitantes para a recepgao
dos lances, retomando o pregoeiro, quando possivel, sua atuagdo no certame, sem
prejuizos dos atos realizados.

6.8.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao
do pregao eletrbnico sera suspensa e tera reinicio somente apds comunicacdo
expressa as licitantes mediante mensagem eletrbnica divulgando data e hora da
reabertura da sessao.

6.9. O preco proposto devera ser completo, abrangendo todos os tributos (impostos, taxas,
emolumentos, contribui¢des fiscais e parafiscais, inclusive o diferencial de aliquota do ICMS
— DIFAL incidente sobre operacgfes interestaduais, cujo valor devera constar em separado
na proposta, discriminadamente, e compord o valor total a ser desembolsado pela
PROCEMPA), mdo de obra comum e especializada, prestacdo do servico, leis sociais,
administragdo, lucros, equipamentos e ferramental, transporte de material e de pessoal,
translado, seguro contra riscos de acidente de trabalho em favor do pessoal utilizado nos
servicos, cumprimento de todas as obrigacdes que a legislacao trabalhista e previdenciaria
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imponha ao empregador e qualquer despesa acessoéria e/ou necessaria ndo especificada
neste edital.

6.10. Sa&o de inteira responsabilidade do ofertante o preco e demais condicbes
apresentadas.

6.11. Deverd constar na proposta o prazo de validade de 60 (sessenta) dias, podendo a
licitante ofertar prazo superior.

6.12. A PROCEMPA é considerada consumidora final, devendo a licitante obedecer ao
fixado no art. 155, VII, da Constituicdo Federal de 1988.

7. DO JULGAMENTO DAS PROPOSTAS

7.1. O sistema indicara o vencedor da disputa imediatamente apds o encerramento da etapa
de lances da sessdo publica, ou quando for o caso, apOs negociacdo e decisdo pelo
pregoeiro acerca da aceitagdo do lance de menor valor.

7.2. O Pregoeiro podera anunciar a licitante vencedora imediatamente ap6s o encerramento
da etapa de lances da sesséo publica ou, quando for o caso, ap0s negociacdo e deciséo
pelo pregoeiro acerca da aceitacédo do lance de menor valor.

7.3. Caso a proposta que obteve a primeira colocagédo na etapa de julgamento esteja acima
do valor de mercado, integralmente ou para qualquer um dos itens do objeto do certame, o
pregoeiro negociara condicdes mais vantajosas com quem a apresentou, de modo a reduzir
estes valores, no minimo, até o valor de mercado.

7.3.1. Na hipétese de a licitante mais bem classificada ndo aceitar reduzir os valores
na forma prevista no item 7.3 supra, permanecendo com pre¢os acima do or¢gamento
estimado, ela serd desclassificada, e a negociacdo devera ser feita com as demais
licitantes, conforme a ordem de classificagéo.

7.4. Serdo desclassificadas as propostas que:

a) Nao atenderem as exigéncias deste edital ou da legislagdo em vigor, no todo ou em
parte.

b)  Forem manifestamente inexequiveis.

c) Apresentarem pregos excessivos, ou seja, fora dos praticados no mercado.

7.5. O preco devera ser exequivel, cabendo ao pregoeiro solicitar a licitante que ofertar o
menor lance, caso este seja caracterizado como manifestamente inexequivel, que comprove
sua exequibilidade. Podera o pregoeiro ainda, nesse caso, realizar as diligéncias cabiveis.

7.6. E vedada a desisténcia dos lances ja ofertados.

7.7. Caso ndo sejam apresentados lances, sera verificada a conformidade entre a proposta
de menor prego e o valor estimado para a contratacéo.

7.8. As microempresas e empresas de pequeno porte terdo o tratamento diferenciado
previsto na Lei Complementar n® 123/2006 e regulamentado pelo Decreto n°® 8.538/2015.

7.8.1. Tratando-se a proponente de microempresa ou empresa de pequeno porte, ao
efetivar o cadastramento ou, ja sendo cadastrado, no momento que acessar o sistema,
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deverd informar, no campo correspondente, que se enquadra na respectiva categoria.

7.8.1.1. A auséncia da informacdo implicara desisténcia da microempresa ou
empresa de pequeno porte de se utilizar da prerrogativa concedida pela Lei
Complementar n® 123/2006.

7.8.2. Para as microempresas e empresas de pequeno porte sera assegurada
preferéncia de contratacdo, como critério de desempate.

7.8.3. Entendem-se por empate aquelas situacdes em que as propostas apresentadas
pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por
cento) superiores a proposta mais bem classificada.

7.8.4. Nado ocorrerda 0 empate se a proposta mais bem classificada ja for de
microempresa e empresa de pequeno porte.

7.8.5. A microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame; esse
desempate serd gerenciado pelo sistema, através do chat de mensagens, no prazo
méaximo de 5 (cinco) minutos, contados a partir do chamamento que sera feito pelo
sistema.

7.8.6. No caso de equivaléncia dos valores apresentados por microempresas ou
empresas de pequeno porte que se encontrem no intervalo de 5% (cinco por cento)
superior a proposta mais bem classificada, sera realizado sorteio entre elas, para que
se identifiqgue aquela que primeiro podera apresentar melhor oferta.

7.8.7. Na hipotese da ndo contratacdo de microempresa ou empresa de pequeno
porte, o objeto licitado serd adjudicado em favor da proposta originalmente vencedora
do certame.

7.8.8. As licitantes que desejarem obter os beneficios de preferéncia concedidos pela
Lei Complementar n°® 123/2006 deverao declarar, em campo préprio do sistema, sob
as penas da Lei, de que cumprem os requisitos legais para a qualificagdo como
microempresa ou empresa de pequeno porte, estando aptos a usufruir do tratamento
diferenciado e estabelecido pelos artigos 43 a 49 da Lei Complementar n° 123/2006.

7.8.8.1. As licitantes que se declararem beneficiarias da Lei Complementar n°
123/2006 e ndo comprovarem os requisitos legais para tal enquadramento serdo
inabilitadas, sem prejuizo da aplicacdo das sangbes previstas no edital e na
legislacéo pertinente.

7.8.9. As microempresas e empresas de pequeno porte deverdo apresentar toda a
documentacéo exigida para efeito de comprovacédo de regularidade fiscal, mesmo que
esta apresente alguma restricao.

7.8.10. Havendo alguma restricdo na comprovagdo da regularidade fiscal, sera
assegurado a proponente o prazo de 5 (cinco) dias Uteis — prorrogavel por igual
periodo, a critério da Administracdo, e contado a partir do momento em que a
proponente for declarada vencedora do certame — para a regularizagdo da
documentacdo, o pagamento ou parcelamento do débito e a emissdo de eventuais
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certiddes negativas ou positivas com efeito de certiddo negativa.

7.8.10.1. A ndo regularizacdo da documentacdo no prazo previsto implicara
decadéncia do direito a contratacdo, facultado a Administragdo convocar as
licitantes remanescentes, na ordem de classificacdo, para a assinatura do
contrato, ou revogar a licitacao.

8. DA HABILITACAO

A habilitacdo na presente licitagdo seré realizada mediante a apresentacdo dos documentos
a seqguir relacionados, os quais devem estar em plena validade.

HABILITACAO JURIDICA

8.1. Ato constitutivo, estatuto ou contrato social, em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por agdes, acompanhado de
documentos de eleicdo de seus administradores.

8.1.1. No caso de sociedades comerciais ou sociedades por agdes, entre 0s objetivos
sociais devera estar contemplada a execucdo de atividades da mesma natureza do
objeto da presente licitagdo ou com ele compativel.

8.2. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

8.3. Registro comercial, em caso de empresa individual.
8.4. Declaracgédo conjunta, firmada por seu representante legal (modelo Anexo Il1):

8.5. Em sendo vencedora Cooperativa de Trabalho com prestagéo de servigos em sua forma
subordinada, pessoal e ndo eventual, enquadrada nas clausulas 12, caput, e 32, § 3°, do
Termo de Ajustamento de Conduta — TAC celebrado entre o Ministério Publico do Trabalho -
Procuradoria Regional do Trabalho da 42 Regido e o Municipio de Porto Alegre, em 9 de
julho de 2009 (pecas de informacdo n° 1182/2006), devera comprovar a condicdo de
empregadora dos prestadores de servicos que cumprirem diretamente o objeto da
contratagdo, constituindo tal condi¢cdo requisito obrigatorio a assinatura do respectivo
contrato.

8.6. Todos os documentos relativos a habilitagdo juridica deverdo ter sido emitidos, no
maximo, dentro dos 6 (seis) Ultimos meses anteriores a convocacao.

HABILITACAO FISCAL
8.7. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

8.8. Quanto a tributos administrados pela Receita Federal do Brasil: Certiddo Negativa de
Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido (Portaria Conjunta
RFB/PGFN n° 1.751/2014).

8.9. Quanto ao Fundo de Garantia por Tempo de Servico: certiddo de prova de
regularidade expedida pela Caixa Econémica Federal.
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8.10. Prova de regularidade para com a Fazenda Estadual: certiddo de prova de
regularidade, inclusive Divida Ativa, do domicilio ou sede da licitante, abrangendo todos os
tributos administrados pelo Estado, mediante apresentacdo de certiddo(Bes) expedida(s)
pelo Estado.

8.11. Quanto a Fazenda Municipal: certiddo de prova de regularidade para com a Fazenda
Municipal do domicilio ou sede da licitante abrangendo todos os tributos administrados pelo
municipio.

8.12. Prova de regularidade salarial mediante apresentacdo de Certiddo Negativa de
Débitos Trabalhistas - CNDT expedida pela Justi¢ca do Trabalho.

HABILITACAO ECONOMICO-FINANCEIRA

8.13. Certiddo Negativa de Faléncia, Recuperagdo Judicial ou Extrajudicial, expedida pelo
distribuidor do domicilio ou sede da licitante.

8.13.1. Nao seré inabilitada a empresa que comprovar a aprovagdo ou homologagéo
judicial de seu plano de recuperagéo.

8.14. Balangco Patrimonial e Demonstracdo do Resultado do ultimo exercicio social,
registrados no o6rgdo competente, devidamente assinados pelo diretor ou representante
legal da empresa e respectivo contador responsavel, que comprovem a boa situagéo
financeira da empresa, vedada a substituicAo por balancetes ou balancos provisorios,
podendo ser atualizados por indices oficiais quando encerrados ha mais de 3 (trés) meses
da data de apresentacdo da proposta.

8.14.1. A verificacdo da situagdo econdmico-financeira das empresas licitantes dar-se-
a por meio do exame do Balanco Patrimonial e do Demonstrativo dos Resultados do
ultimo exercicio social, nos seguintes indicadores:

| — indice de Liquidez Corrente (LC).
Il — indice de Liquidez Geral (LG).

Il — Solvéncia Geral (SG).

8.15. Caso o proponente seja sociedade andnima, as demonstra¢des contabeis deverao ser
apresentadas em publicagdo na Imprensa Oficial. As demais empresas deverdo apresentar
balangos, certificados por contador registrado no Conselho Regional de Contabilidade,
mencionando expressamente o nimero do livro-diario e folhas em que o balanco se acha
regularmente transcrito.

8.16. As sociedades andnimas ou sociedades por quotas de responsabilidade limitada que
adotarem estrutura de S. A., na impossibilidade de apresentarem as demonstracfes
contabeis do Ultimo exercicio, antes do decurso do prazo de 4 (quatro) meses seguintes ao
seu término, poderdo apresentar as referidas demonstracées do penultimo exercicio social.
As demais formas societéarias regidas pela Lei Comercial conceder-se-40 0s mesmos prazos
destinados as empresas que adotarem a estrutura de S. A., conforme exposto acima.

8.17. As empresas constituidas ha menos de 1 (um) ano deveréo apresentar o balancete de
verificacdo referente aos Ultimos 2 (dois) meses anteriores a data de abertura das
propostas.
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8.18. As empresas constituidas ha menos de 2 (dois) meses deverdo apresentar o balanco
de abertura.

8.19. Serdo considerados aceitos na forma da lei o Balanco Patrimonial e a Demonstracao
do Resultado do exercicio assim apresentados:

a) Publicados em Diério Oficial.
b) Publicados em jornal.
c) Por coépia ou fotocopia registrada na Junta Comercial da sede da licitante.

d) Por copia ou fotocépia do livro-diario, devidamente registrado na Junta Comercial da
sede ou domicilio da licitante ou em outro 6rgdo equivalente, inclusive com os termos de
abertura e de encerramento.

8.20. As formas societarias definidas na Lei Complementar n°® 123, de 14 de dezembro de
2006, e suas alteracdes, estdo dispensadas da apresentacdo do Balanco Patrimonial e
Demonstrativos de Resultados quando a licitacdo tratar de fornecimento de bens para
pronta entrega ou para a locacdo de materiais, devendo, entretanto:

a) Anexar cépia do comprovante atualizado de enquadramento de microempresa ou de
empresa de pequeno porte emitido pela Junta Comercial competente.

b) Fazer prova de faturamento, através da apresentacdo da Declaracdo do Imposto de
Renda ou, no caso de optantes pelo Simples Nacional, da Declaracdo de Informacdes
Socioeconbmicas e Fiscais (DEFIS), qualquer delas relativa ao ultimo exercicio social.

8.21. As sociedades cooperativas enquadradas no art. 34 da Lei n° 11.488/2007 deverao
fazer prova de faturamento na forma prevista na alinea “b” do subitem 8.20 supra.

8.22. As licitantes que utilizarem a Escrituracdo Contabil Digital - ECD, através do Sistema
Publico de Escrituracao Digital — SPED, deverdao apresentar, para fins de habilitacdo, os
documentos abaixo:

a) Termo de Autenticacdo.

b)  Termo de Abertura e Encerramento.

c) Balanco Patrimonial.

d) Demonstracdo do Resultado do Exercicio.
8.22.1. Ocorrendo a impossibilidade de a empresa atender ao subitem 8.22 acima, em
decorréncia dos prazos estabelecidos na Instrucdo Normativa n° 2.003/2021 da
Receita Federal do Brasil (disponivel através do link
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=114965), a

empresa devera apresentar a mesma documentacao arrolada, porém do ano anterior
ao ano-calendério a que se refere a escrituragao.

8.22.2. A empresa que, no ano anterior ao ano-calendario, ndo utilizava a Escrituragédo
Contabil Digital - ECD através do Sistema Publico de Escrituracdo Digital — SPED
devera apresentar a documentacao solicitada no subitem 8.13, observando o disposto
no subitem 8.18.
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8.23. Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede que
apresentou a proposta eletrbnica e com observancia ao cadastramento no site, com o
devido credenciamento para enviar propostas, ou seja, se da matriz, todos da matriz, se de
alguma filial, todos da mesma filial, com excecdo dos documentos que sdo validos para a
matriz e todas as filiais.

8.23.1. A apresentacdo de documentacdo em desconformidade com o item 8.23
resultara na inabilitacdo da licitante proponente.

8.24. A ndo entrega de qualquer documentacao necessaria a analise econémico-financeira
poder& ser objeto de diligéncia por parte do pregoeiro, solicitando o envio da documentacao
faltante no prazo maximo de 3 (trés) dias Uteis.

8.24.1. Somente sera aceita a inclusdo de documento que tenha como objetivo
esclarecer condicdo que o licitante ja dispunha a época do procedimento licitatorio.

HABILITACAO TECNICA
Para habilitar-se tecnicamente no certame, a arrematante devera apresentar:

8.25. Declaracdo de Qualificacdo Técnica assinada, nos moldes do anexo VII.

ORIENTACOES GERAIS

8.32. A arrematante, no prazo definido pelo(a) Pregoeiro(a), devera encaminhar a proposta de preco
adequada ao valor ofertado (Anexo VI), bem como toda a documentacdo de habilitacdo prevista no
Edital e seus anexos, para 0 e-mail pregoeiros@procempa.com.br.

8.32.1. O representante legal da licitante vencedora firmard declaracdo de que todos
0os documentos apresentados séo verdadeiros, responsabilizando-se pessoalmente,
nas esferas civel, administrativa e criminal, pelo teor das afirmagfes, de acordo com o
modelo apresentado no anexo IV.

8.32.2. A entrega da documentacao fisica original ou autenticada fica DISPENSADA, podendo
ser solicitada a qualquer momento no prazo estabelecido pelo(a) Pregoeiro(a).

8.32.3. A documentacao fisica original ou autenticada, se requerida, devera ser encaminhada
ao seguinte endereco e destinatério: PROCEMPA — Setor de Compras, Rua General Jo&o
Manoel, 157, 5° andar, Centro Histérico — Porto Alegre/RS, CEP 90010-030, no prazo
estabelecido pelo(a) Pregoeiro(a), em envelope contendo as identificacdes da licitante e desta
licitac&o no seu anverso.

8.33. Os certificados e certiddes emitidos via sistema eletronico ficardo condicionados a
verificacdo pela Administracéo.

8.34. Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede, com
excecdo dos documentos que sao validos para a matriz e todas as filiais. O contrato sera
celebrado com o estabelecimento que apresentou a documentacao.

8.35. Serdo aceitos registros de CNPJ tanto da matriz quanto da filial da licitante, com
diferengcas de numeros nos documentos pertinentes a CND e ao FGTS, desde que
comprovada a centralizacdo de recolhimento de suas contribuigcdes.

8.36. Os documentos solicitados neste edital deverdo estar em plena vigéncia na data de
abertura desta licitacdo; no caso de documentos que ndo tenham a sua validade expressa
11
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e/ou determinada legalmente, serdo considerados validos pelo prazo de 90 (noventa) dias,
contados a partir da data de sua emisséao.

8.37. Constatado o atendimento das exigéncias fixadas no edital, o objeto sera adjudicado a
licitante vencedora.

8.38. Se a proposta ou o lance néo for aceitavel, ou se a licitante desatender as exigéncias
de habilitacéo, o pregoeiro examinara a proposta ou o lance subsequente, verificando a sua
compatibilidade e a habiltacdo do participante, na ordem de classificagcdo, e assim
sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao disposto no
presente edital. Também nessa etapa o0 pregoeiro podera negociar com o participante para
que seja obtido melhor preco.

8.39. Na proposta comercial discriminada (modelo sugerido constante no anexo VI deste
edital), devera constar o valor total para o lote, em conformidade com o anexo | deste edital,
expresso em moeda corrente nacional, devendo incluir todas as despesas com encargos
fiscais, comerciais, sociais, trabalhistas, previdenciarios e outros pertinentes ao objeto
licitado, e devidamente corrigido ap6s o encerramento dos lances. O prazo minimo de
validade da proposta devera ser de 60 (sessenta) dias, a contar do aceite de valor emitido
pelo pregoeiro, constante na ata da sessao publica da licitacdo.

8.40. A proposta devera ser assinada pela licitante ou seu representante legal, redigida em
portugués, de forma clara, ndo podendo ser manuscrita e nem conter rasuras.

9. DA HOMOLOGACAO E CONTRATACAO

9.1. Constatado o atendimento das exigéncias previstas no edital, a licitante sera declarada
vencedora, sendo-lhe adjudicado o objeto da licitagdo e homologado o procedimento.

9.2. Havendo recurso, 0 pregoeiro 0 apreciara, e caso ndo reconsidere sua posicao,
cabera a autoridade competente a decisdo em grau final.

9.3. Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente homologara o objeto a vencedora, podendo revogar a licitacao por
motivo de conveniéncia e oportunidade.

9.4. Como condicdo para a sua contratacdo, a licitante vencedora deverd manter as
mesmas condi¢cbes de habilitagdo, prestar as informagdes solicitadas pela CONTRATANTE
dentro dos prazos estipulados e néo transferir a outrem as obriga¢des decorrentes desta
licitag&o.

9.4.1. Ap6s a habilitagdo, poderéa a licitante ser desqualificada por motivo relacionado
com a capacidade juridica, regularidade fiscal, qualificagdo econdmico-financeira,
gualificacdo técnica e/ou inidoneidade, em razéo de fatos supervenientes ou somente
conhecidos apds o julgamento.

9.5. As obrigagbes decorrentes desta licitacdo serdo formalizadas através de contrato,
conforme minuta do anexo X, observando-se as condicdes estabelecidas neste edital, seus
anexos e legislacéo vigente.

9.6. Para efetuar a assinatura do contrato, a licitante vencedora devera efetuar cadastro no
SEI (Sistema Eletrénico de Informacgdes) por meio do link
http://sei.procempa.com.br/usuario_externo e encaminhar os seguintes documentos ao
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Arquivo Municipal para validagéo do cadastro:

a) Copia do comprovante de residéncia recente, de até 3 (trés) meses, do representante
legal com poderes para firmar contratos (conta de 4gua, de energia elétrica ou de telefone
fixo).

b) Cépias do RG e do CPF ou de outro documento de identidade oficial (com foto) e valido,
no qual conste o CPF do representante legal com poderes para firmar contratos.

c) Termo de Declaracdo de Concordancia e de Veracidade (anexo X) preenchido e
assinado pelo representante legal com poderes para firmar contratos.

9.7. Os documentos deverdo ser encaminhados a Coordenacdo de Documentacdo da
Prefeitura Municipal de Porto Alegre através de uma das seguintes formas:

a) Comparecimento pessoal a Coordenacdo de Documentacdo, em Porto Alegre, a partir
de agendamento pelo e-mail smapcgdsei@portoalegre.rs.gov.br ou pelo telefone (51)
3289.1236.

b) Por Sedex, enviar para o endereco Rua Siqueira Campos, 1300, Bairro Centro Histdrico,
Porto Alegre, Rio Grande do Sul, CEP 90010-907, aos cuidados da Coordenagao de
Documentagdo (SMPG).

c) Para detentores de certificado de assinatura digital com chave publica, o Termo de
Declaracédo pode ser preenchido e assinado digitalmente e encaminhado para o e-mail
smapcgdsei@portoalegre.rs.qov.br com cépias digitais dos demais documentos.

9.8. Ap6s o encaminhamento dos documentos, a licitante devera aguardar o contato do
setor de A/IGCF (Gestao Contratual de Fornecedores), que disponibilizara o documento do
processo virtual para assinatura.

9.9. A licitante vencedora terA o prazo de 7 (sete) dias Uteis para a assinatura do
instrumento contratual, ap6s sua disponibilizacao.

10. PRAZO DE VIGENCIA

10.1. O contrato oriundo desta licitacdo tera vigéncia de 12 (doze) meses, podendo ser
prorrogado nos termos da Lei 13.303/2016.

11. DO TERMO DE ACEITE

11.1. O objeto da presente licitacdo devera ser prestado conforme as especificaces
dispostas no Anexo |.

11.2. Fica desde ja acertado que a Administracao rejeitara, no todo ou em parte, o servico
prestado que esteja em desacordo com o contrato.

11.3. O recebimento provisorio sera efetuado pelo servidor responsavel, que verificara a
guantidade/qualidade/adequacgéo do objeto.

11.4. O recebimento definitivo seré efetuado pelo servidor responsavel apos a confirmagéo
da verificagéo supracitada.
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11.5. Caso algum produto/servico ndo corresponda as exigéncias contratuais, a contratada
devera providenciar, no prazo indicado em anexo deste instrumento ou, na auséncia de
indicacdo expressa, no prazo maximo de 5 (cinco) dias de sua notificacdo formal, a sua
adequacdo, visando ao atendimento das especificacdes, sem prejuizo da incidéncia das
sangbes previstas neste edital, no instrumento contratual, nas Lei n° 13.303/16 e
8.666/1993 e no Cddigo de Defesa do Consumidor.

12. DO PAGAMENTO

12.1. Os pagamentos em favor da futura contratada ocorrerdo da seguinte forma:
item VMs Appliance no prazo de 90 dias;

Item Licenca e subscription apds 90 dias (conjunto total dos 12 primeiros meses -
assinatura anual);

Item UST’S (sob demanda) no prazo de 30 dias;

Item treinamento no prazo de 180 dias, apds aceites técnicos observadas as
consideracdes do item 12.3 infra.”

12.2. O prego pago é completo e abrange todos os tributos (impostos, taxas, emolumentos,
contribuicbes fiscais e parafiscais, inclusive o diferencial de aliquota do ICMS — DIFAL
incidente sobre operacdes interestaduais, cujo valor devera constar em separado na
nota/fatura, discriminadamente, e compora o valor total a ser desembolsado pela
PROCEMPA), m&do de obra comum e especializada, prestacdo do servigo, leis sociais,
administracdo, lucros, equipamentos e ferramental, transporte de material e de pessoal,
translado, seguro contra riscos de acidente de trabalho e seguro de vida em favor do
pessoal utilizado nos servigos, cumprimento de todas as obrigacfes que a legislacdo
trabalhista e previdenciaria imponha ao empregador e qualquer despesa acessoria e/ou
necessaria nao especificada neste edital.

12.3. O pagamento sera efetuado apos a apresentacao da nota fiscal/fatura no Setor de
Contratos da PROCEMPA e somente sera langcada para pagamento se acompanhada dos
seguintes documentos:

a) Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido (Portaria Conjunta RFB/PGFN n° 1.751/2014).

b)  Certificado de regularidade perante o FGTS.
c) Certidao negativa de tributos municipais.
d) Certidao negativa de débitos trabalhistas;

e) Declaracdo da contratada de que nao foi declarada inidénea para licitar e contratar
com a Administracéo Publica.

f) Declaracéo, firmada pelo representante legal da contratada, de que esta hdo emprega
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menor de 16
(dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14
(quatorze) anos.

12.4. A contratada devera fazer constar da nota fiscal o nimero do contrato a que se refere,
sob pena de a fatura ndo ser aceita pela PROCEMPA. O atraso na corre¢cdo da nota
retardard proporcionalmente o respectivo pagamento.
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12.5. A nota fiscal e os documentos listados no item 12.3 deverdo ser enviados para o
correio eletrénico notaeletronica@procempa.com.br.

12.6. Os documentos passiveis de consulta via internet poderdo ser dispensados, desde
que tal comprovacao fique certificada por servidor nos autos do processo.

12.7. A nota/fatura com defeitos ou vicios, ou aquela que ndo cumprir com o disposto nos
itens 12.3 e 12.4, devera ser retificada, substituida ou complementada, reiniciando-se o
prazo de pagamento apdés a regularizacdo, sem quaisquer 6nus para a PROCEMPA.

12.8. O pagamento sera efetuado com os recolhimentos e retencbes dos impostos
(ISSQN, IR, INSS etc.) previstos na legislacao vigente, inclusive o diferencial de aliquota do
ICMS — DIFAL, se incidente, cujo pagamento dar-se-a através de guia de recolhimento
especifica a ser entregue pela contratada a PROCEMPA juntamente com a nota fiscal.

12.8.1. Em relacdo ao ISSQN, sera observada a Lei Complementar Municipal n°®
306/1993, no que couber.

12.8.2. Se a contratada nao efetuar o pagamento do DIFAL ou de quaisquer outros
tributos devidos, na forma do item 11.8 supra, a PROCEMPA providenciara o
recolhimento, procedendo ao respectivo desconto do valor devido a contratada no
momento do pagamento pelos servigos prestados.

12.9. A contratada devera informar na nota fiscal o0s impostos e respectivos
percentuais/valores que incidam sobre o preco faturado. N&o havendo referéncia aos
impostos, a contratada autoriza a PROCEMPA a deduzir de seus créditos quaisquer valores
decorrentes de multas, juros e/ou encargos legais que venham a ser devidos em
consequéncia da falta de informacéo ou informacdo equivocada.

12.10. O pagamento serd efetuado ou mediante crédito em conta corrente, devendo a
contratada informar os respectivos numeros do banco, da agéncia e da conta bancaria, ou
através de banco credenciado, a critério da PROCEMPA.

12.11. A PROCEMPA se reserva o direito de reter pagamentos na propor¢édo do atraso da
entrega dos bens e do fornecimento dos servigos.

12.12. Os valores nao pagos na data do vencimento serdo corrigidos desde entdo até a
data do efetivo pagamento pela variagdo do IPCA (indice de Precos ao Consumidor Amplo),
divulgado pelo IBGE, ou outro indice que venha a substitui-lo, por legislacdo federal ou
estadual, calculado pro rata die.

13. DAS SANCOES ADMINISTRATIVAS

13.1. Alicitante que apresentar documentacao falsa para o certame, ensejar o retardamento
da execucao de seu objeto, ndo mantiver a proposta, ndo celebrar o contrato ou comportar-
se de modo inidéneo estard sujeita as penalidades de multa de 10% (dez por cento) sobre o
valor estimado do contrato e de suspensdo do direito de licitar e contratar com a
PROCEMPA pelo prazo de até 2 (dois) anos.

13.2. As sang0es aplicaveis no decorrer da relagédo contratual observardo a disciplina trazida
no instrumento contratual anexo.

13.3. A multa, aplicada apos regular processo administrativo, sera descontada da garantia
eventualmente prestada, da(s) fatura(s) ou cobrada judicial/extrajudicialmente, a critério da
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Administracao.

13.4. O prazo para defesa prévia sera de 5 (cinco) dias Uteis a contar da notificagao.

13.5. Esgotada a fase recursal, as penalidades serdo obrigatoriamente registradas no
Cadastro de Fornecedores ou de Prestadores de Servicos do Municipio - AQM/SMF e
CESO/SMOV, respectivamente, e, no caso de suspensdo do direito de licitar e contratar, a
licitante devera ser descredenciada por igual periodo.

14. DA RESCISAO
14.1. As hipoteses de rescisdo estdo listadas na minuta contratual anexa.

15. DAS DISPOSICOES FINAIS

15.1. As normas disciplinadoras desta licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, a finalidade e a segurancga da contratagéo.

15.2. E facultada ao Pregoeiro ou a autoridade superior, em qualquer fase da licitacdo, a
promocao de diligéncia destinada a esclarecer ou complementar a instrugdo do processo.

15.3. A autoridade competente para determinar a contratacdo podera revogar a licitagdo em
face de razbes de interesse publico, derivadas de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por
ilegalidade, de oficio ou por provocacdo de qualquer pessoa, mediante ato escrito e
fundamentado.
15.3.1. A anulagéo do procedimento licitatorio induz a do contrato.
15.3.2. As licitantes ndo terdo direito a indenizagcdo em decorréncia da anulagdo do
procedimento licitatério, ressalvado o direito da CONTRATADA de boa-fé de ser
ressarcida pelos encargos que tiver, comprovadamente, suportado no cumprimento do
contrato.

15.4. A Administragdo reserva-se o direito de transferir o prazo para o recebimento e
abertura das propostas, descabendo, em tais casos, direito a indenizacao pelas licitantes.

15.5. A participacdo na presente licitacdo implica concordancia tacita, por parte da licitante,
com todos os termos e condiges deste edital e das clausulas contratuais ja estabelecidas.

15.6. Os julgamentos serdo publicados no Diario Oficial de Porto Alegre — DOPA, o qual
podera ser consultado no enderego eletrdnico: http://www?2.portoalegre.rs.gov.br/dopa/.

15.7. A licitante é responsavel, sob as penas da lei, pela fidelidade e legitimidade das
informacdes e dos documentos apresentados em qualquer fase desta licitacéo.

15.8. Alirregularidade que néo afete o contetdo ou idoneidade do documento ndo constituira
causa de desclassificagao.

15.9. Fica eleito o Foro Central da Comarca de Porto Alegre, Rio Grande do Sul, para dirimir
eventuais duvidas resultantes deste instrumento convocatorio.

Porto Alegre, 18 de fevereiro de 2025.

Caroline Medeiros Biasi
Gerente Administrativo e Financeiro
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ANEXO | - TERMO DE REFERENCIA

1. Objeto

1.1. Contratacdo de empresa para fornecimento de solucdo de Seguranca de E-mail (Secure
E-mail Gateway - inbound e outbound), que contemple a instalagdo e a configuracéo
da solucdo e das politicas de protecdo, que seja entregue em appliance de maquina
virtual, com a solugdo embarcada, a ser instalado em ambiente virtualizado proprio da
PROCEMPA, com garantia e suporte de 12 meses, renovaveis por mais 48 meses, com
possibilidade de consumo de servigos técnicos especializados, sob demanda, para
aplicacdo de melhores préticas de operacdo, conforme necessidades da PROCEMPA.

2. Justificativa para Aquisi¢ao

2.1. A contratagdo de uma solugdo de seguranca de e-mail, Secure E-mail Gateway de
classe enterprise, com recursos de antispam, antiphishing e antimalware, tem por
justificativa assegurar a protecdo de e-mails recebidos e enviados, com bloqueio,
controle e detecgdo de ameacas cibernéticas como: spam, phishing, BEC (Business
Email Compromise), trojan, ransomware e outros tipos de malwares, provenientes de
mensagens de correio eletrénico, contribuindo também como protecdo contra
vazamento de dados.

3. Habilitacdo Técnica

3.1. Os fornecedores da solugdo devem atender todos os itens constantes nesse Termo de
Referéncia, confirmando o atendimento, através de envio de datasheet de seus
produtos, disponibilizado em arquivo no formato PDF e indicando no minimo um
endereco de URL de webpage do fornecedor da solugédo, onde constam a apresentacdo
e as referéncias técnicas da solugéo.

3.2. Os fornecedores da solucdo devem apresentar documentos de atestados de capacidade
técnica- operacional, com comprovacdo de fornecimento e de prestacdo de servicos
semelhantes em outras empresas, que atestem que instalaram, configuraram e
sustentaram solugdes de seguranca com esse objeto, em outros clientes, publicos e/ou
privados.

3.3. Os atestados devem ser claros em relacdo ao fornecimento da solugéo, dos servicos e
do suporte prestado pela empresa contratada, devendo conter:

3.3.1L Nome da empresa ou 6rgdo que emitiu o atestado.

3.3.2. Enderego completo.

3.3.3. Descricdo da solucdo implantada e dos servigos executados.

3.3.4. Manifestacdo acerca da qualidade dos servicos prestados.

3.3.5. Identificacdo do responséavel pela emissdo do atestado com nome, fungéo,

telefone e endereco de e-mail institucional, para solicitacdo de informacdes adicionais
de interesse da Procempa.
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3.4. Os profissionais dos fornecedores da solucdo, devem ser devidamente qualificados
para a

realizacdo dos servicos, com certificacdo oficial nos produtos que irdo instalar
e configurar, devendo apresentar tal comprovacao, vinculando sua certificacao
do profissional a empresa fornecedora da solucao.

3.5. As declaragbes acima devem ser anexadas a proposta comercial sob pena de
desclassificacdo.

2. Requisitos Técnicos

4.1. A solucdo como gateway de seguranca de e-mails, deve proteger e-mails contra
malware, virus, spams, ransomware, phishing, business e-mail compromise (BEC) e
outras ameacas inerentes ao ambiente de mensagens eletronicas.

4.2. Deve integrar a captura eficiente de spams com baixa taxa de categorizacdo das
mensagens, como falsos positivos.

4.3. Deve tratar e analisar mensagens originadas e recebidas (inbound e outbound), na
mesma solucdo, possibilitando a aplicacdo de regras e politicas personalizaveis,
dependendo do sentido do trafego.

4.4. O licenciamento da solugdo, devera atender todas as caixas postais de usuarios,
tratando e avaliando todo o fluxo de recebimento e envio de mensagens.

45. Como base para dimensionamento, serdo considerados para atendimento da
solucdo, a quantidade de 30.000 caixas postais, com entrada média de 40.000
mensagens/hora e saida de
20.000 mensagens/hora.

4.6. A atual infraestrutura de Correio, esta instalada em ambiente Zimbra, contando ainda
com operagdo em ambiente Exchange, a ser descontinuado.

4.7. A solucdo deverd permitir, nativamente, o roteamento de mensagens eletrénicas entre
tecnologias e servidores de e-mail distintos, respondendo pelo mesmo dominio, ou
seja, ex: usuario A@dominio.gov.br utiliza um correio X e 0 usuario
B@dominio.gov.br utiliza um correio Y, onde ambos respondem pelo mesmo dominio.

4.8. A solucdo deve ser capaz de gerenciar até 50 dominios diferentes.

4.9. Deve permitir a autorizagdo de quantidade ilimitada de enderegos IPs no ambiente
para envio de mensagens (funcéo de relay).

4.10. A solugéo, com necessidade de assegurar alta disponibilidade, deve ser apresentada na
forma de Appliance Virtual (conjunto de maquina virtual, sistema operacional e
aplicacdo) compativel com a plataforma Vmware, devendo suportar plataforma de
virtualizagdo VMware Vsphere versdo 7 ou superior.

4.10.1. Deve ser composta por sistema operacional dedicado e otimizado para esta
finalidade, desenvolvido e/ou licenciado pelo préprio fabricante e/ou fornecedor.
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4.10.2. As atualizagGes de software e seguranca de todos os softwares que compdem
a solugdo (Aplicacoes e Sistema Operacional) deverao ser
homologadas e disponibilizadas pelo fabricante e/ou fornecedor.

4.11. Deve permitir alta disponibilidade das fungdes de filtragem de maneira a assegurar
gue ndo haja interrupgédo no servico por falha da solucéo.

4.12. Deve ter capacidade de replicacdo automatica das configuracdes entre os agentes de
roteamento de mensagens e consoles de geréncia, de forma nativa.

4.13. Deve disponibilizar, durante a vigéncia da licenca, todos os updates de correcdo e de
evolugdo, assim como 0s upgrades para a Ultima versdo estavel do produto, sem custos
adicionais.

4.14. A solucdo entregue deverd suportar a expansdo de funcionalidades tais como: Data
Loss Prevention (DLP), compliance e criptografia por meio de aquisi¢do e ativacao
de licengas, sem a necessidade de aquisicdo de novos equipamentos de hardware e
software de terceiros.

4.15. Deve processar, no minimo, 60.000 (sessenta mil) mensagens por hora, com filtros
béasicos, mais funcionalidades de AntiVirus e filtro de reputacéo, levando em conta um
tamanho médio de mensagem de 100 Kbytes.

4.16. Deve prover um mecanismo de protecdo multicamadas que permita a analise de
conexdo, consulta de reputagdo global, bem como anélise de contelido e estatistica.

4.17. Deve inspecionar as mensagens eletrénicas, no minimo, por meio dos seguintes
métodos:

4.17.1. Assinaturas de URL;

4.17.2. Filtros de virus;

4.17.3. Filtros de anexos;

4.17.4. Filtros de phishing;

4.17.5. Enderecos IP;

4.17.6. Anélise de reputagdo do remetente;
4.17.7. Analise heuristica;

4.17.8. Anélise do envelope, cabecalho, corpo, estrutura, conteddo nao
estruturado e formatagdo, bem como anexo das mensagens;

4.17.9. Analise contextual, 1éxico e baseado em imagem;
4.17.10.  E-mail bounce (retorno de mensagem nao enviada pelo usuario);

4.17.11.  Dicionarios pré-definidos e personalizados com palavras e expressoes
regulares;

4.18. Deve permitir a configuracéo e definicdo de timeout de conexdo SMTP;

4.19. Deve ser capaz de configurar e limitar o nimero maximo de conexdes simultaneas
SMTP;
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4.20. Deve possuir funcionalidade para controlar as sessdes SMTP e limitar o trafego de
mensagens, baseado em endereco IP, Range de IPs, Subnet IP, nome de dominio, nome
parcial de dominio e reputacdo do emissor;

4.21. Deve ter funcionalidade que permita configurar rate limit controlado por endereco de
e-mail, endereco de IP, dominio ou reputacdo do emissor;

4.22. A solucgdo deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo
com o volume de mensagens indevidas recebidas de um IP, fazendo a funcéo de
“SMTP Rate Control” com base em volume de spam.

4.23. Deve ser capaz de controlar o nimero maximo de destinatarios de um determinado
emissor, por endereco IP, dominio, nome reverso, saudagcdo SMTP ou pais.

4.24. Deve ser capaz de restringir conexfes baseado em tamanho méaximo de mensagem,
nimero maximo de destinatarios por mensagem, nimero maximo de mensagens por
conexao, nimero maximo de conexdes simultaneas por IP.

4.25. Deve possibilitar a verificagdo de DNS reverso para conexoes.

4.26. Deve possuir integracdo com servigo de diretorios padrdo protocolo LDAP para
obtencdo de informacgdes de usuérios cadastrados para fins de validagdo de
destinatario e configuracdo de politicas, bem como impedir ataques de dicionério
(“Directory Harvest Attack™).

4.27. Deve possuir capacidade de implementar comunicagdo segura via Transport Layer
Security (TLS).

4.28. Deve ser capaz de bloquear ataques de negacdo de servico (Denial of Service)
diretamente na solugdo;

4.29. Deve ser capaz de rejeitar a conexdo SMTP que se caracterize como "flooding™;

4.30. Deve permitir a inclusdo de multiplas listas de remetentes bloqueados em tempo real
("real-time black list-RBL"), permitindo regras de bloqueio se o IP estiver presente em
“n” listas, configuravel pelo administrador;

4.31. Deve possuir funcionalidade de verificagdo de SPF (Sender Policy Framework),
permitindo regras individuais e personalizadas para usuarios ou grupos de usuarios,
permitindo criar a¢des especificas para “fail” e “soft fail”, conforme descrito pelo
Comité Gestor da Internet no Brasil, na pagina: https://www.antispam.br/admin/spf.

4.32. Deve possuir controle de e-mail bounce (retorno de mensagem ndo enviada pelo
usuario), passivel de configuracdo pelo administrador.

4.33. Deve ter a capacidade de bloquear conexdes de e-mails nocivos antes do dialogo
SMTP, permitindo a economia de banda, armazenagem e otimizacdo do
processamento, em especial baseado em lista local de bloqueio, RBLs e SPF.

4.34. Deve possuir funcionalidade de verificacdo de DMARC (Domain-based Message
Authentication Reporting & Conformance).

4.35. Deve permitir a instalacdo automatica ou manual de patches de sistema e/ou seguranca.
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4.36. Deve permitir a atualizagdo automatica das definicbes de malware, SPAM e outros
maodulos, em intervalo de tempo configurado pelo administrador.

4.37. Deve possuir mecanismos de backup e restore da configuracdo existente na solugéo,
com possibilidade de enviar a um servidor remoto através da interface grafica ou via
linha de comandos.

4.38. Deve permitir o gerenciamento de politicas de seguranca, politicas de anti-spam,
URLs, filtros, dominios, diretorios e rastreamento de mensagens, a partir da interface
grafica web Unica, de forma segura (HTTPS) sem a necessidade de utilizar linha de
comando.

4.39. A solucédo deve possuir console de gerenciamento através de linha de comando segura
(SSH), nativo do sistema operacional, com liberagdo de de acesso “super usuario” a
PROCEMPA.

4.40. A solucdo deve possuir console de gerenciamento através de linha de comando segura
(SSH), nativo do sistema operacional, para todas as funcionalidades.

4.41. Deve suportar o gerenciamento e replicacdo de politicas do cluster, de forma
centralizada a maltiplos appliances virtuais, através de uma Unica interface grafica.

4.42. A solucdo devera permitir a criacdo de novos administradores, com privilégios de
gerenciamento granular de diferentes modulos de controles de acesso .

4.43. A solucdo deve ser capaz de tratar e analisar mensagens originadas e recebidas
(inbound e outbound), no mesmo appliance, possibilitando a aplicagdo de regras e
politicas personalizaveis, por sentido de trafego.

4.44. Deve permitir a administracdo granular por dominios.

4.45. A solucdo deve prover funcionalidade de copia de seguranca e restauracdo das suas
configuragoes.

4.46. Deve permitir importar as contas dos administradores através do Microsoft Active
Directory (AD) e outros diretérios padrdo protocolo LDAP com capacidade de
sincronizacdo das senhas.

4.47. Deve permitir o rastreamento de mensagens, independente de qual appliance
processou, de forma centralizada e por meio da interface grafica de gerenciamento
HTTPS.

4.48. Deve permitir o rastreamento de mensagens por: remente, destinatario, assunto da
mensagem, nome do anexo, nome do virus, regra de bloqueio, spam score, identificador
da mensagem (ID), host ou IP de envio e horario de entrega da mensagem, com a
possibilidade de personalizagdes.

4.49. O resultado do rastreamento deve informar: o remetente e destinatarios da mensagem,
o servidor de origem, se foi quarentenada, se continha virus, a regra que atuou, 0
tamanho da mensagem e se foi entregue.

450. A solucdo deve ter funcionalidade para auditar as acdes realizadas pelos
administradores e demais perfis de usuérios da solugéo.
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4.51. Asolucdo deverd disponibilizar configuracao de alertas por meio da interface grafica e
envia-los por mensagens de correio eletrénico.

4.52. Os alertas enviados deverdo ser no minimo os listados abaixo:
452.1. Componentes da solucéo ndo estdo respondendo ou funcionando;
4.52.2. Espaco em disco;
4.52.3. Alertas de hardware;

4524, Problemas relacionados a fila de entrada e saida, bem como quantidade de

mensagens em fila;

4525. Erros de sincronizagdo com os servigos de diretorios;

4.52.6. Falhas relacionadas a atualizacdo de patchs e base de assinaturas de spam e
virus;

4.52.7. Erros na consulta de reputacéo.

4.53. Asolucéo devera prover funcionalidade de configuracéo do nivel de registro de logs
("log level™) das ocorréncias geradas pela solucéo (Critico, Erro, Informagéo ou
Detalhado).

4.54. Devera prover a capacidade de exportar os logs para producéo de relatorios por outros
programas.

4,55, Devera possuir sistema de diagndstico na interface grafica, contendo os seguintes testes:
455.1. Conectividade por IP ou hostname;
4.55.2. Envio de mensagem eletronica;

4.55.3. Teste de lookup de email, via LDAP (para verificacdo de conectividade
com servidor LDAP ou AD);

4554, Status do sistema (principais logs de eventos, uso de memodria,
disco, lista de processos do sistema e configuracdo de rede).

456. A solugdo deve possuir a capacidade de fazer analise de SPAM, onde deve
resultar a probabilidade heuristica da mensagem ser:

4.56.1. SPAM;
4.56.2. E-mail Marketing (Bulk ou Graymail);
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4.57. A solugdo deve possibilitar o blogueio de maus remetentes e definir politicas
individuais por remetente (tanto externo quanto interno) baseado em:

457.1. IP emissor;

457.2. Range de IP;
4.57.3. Dominio;
4574, Reputagéo do emissor;
4,57.5. Verificacdo DNS.
4.58. A solucédo deve conter protecdo especifica para ataques do tipo “Phishing”;

4.59. Deve permitir a aplicagdo de politicas de SPAM diferentes por nome de dominio do
destinatario, grupo de destinatarios e por destinatario especifico, integrando-se com
AD e outros diretorios que atendam ao protocolo LDAP;

4.60. Deve suportar filtros de conexdes providos pelo proprio fabricante da solucéo, que
deverdo ser executados no inicio da conversagdo SMTP, com recomendacfes de, no
minimo: passar, rejeitar, tentar novamente e atrasar entrega.

4.61. Deve permitir filtros internos de “white list” e “block list” por enderecos IP, nome
reverso, bem como dominio e enderego, tanto de remetente, quanto de destinatario,
permitindo o uso de expressdes regulares.

4.62. Deve permitir regras para aumentar ou diminuir a probabilidade de identificar o
SPAM, com base em critérios internos, permitindo definir, no minimo: pais de origem,
enderecgo de dominio, IP e reverso do remente.

4.63. Devera ser capaz de filtrar virus nos dois sentidos de trafego (entrada e saida de e-mail).

4.64. Deve possuir integracdo com funcionalidade de sandbox do mesmo fabricante, em
nuvem ou on- premises, para a identificacdo de amegas desconhecidas pelo antivirus,
colocando mensagens e anexos em determinada area da quarentena, até que haja
resolucdo da funcionalidade de sandbox sobre os arquivos e/ou mensagens suspeitas.

4.65. Deve permitir regras especificas e distintas para bloqueio de surtos de virus.

4.66. Deve ter capacidade de realizar, em caso de virus, no minimo as seguintes acoes
simultaneamente:

4.66.1. Alterar o assunto da mensagem;

4.66.2. Adicionar cabecalhos e etiquetas para rastreamento;

4.66.3. Descartar a mensagem;

4.66.4. Mover para area especifica de quarentena conforme configurado pelo

administrador da solucéo;

4.66.5. Notificar o remetente e/ou destinatario com uma mensagem
customizavel, informando o nome do virus;

4.67. A solucédo deve possibilitar quarentena automatica de anexos criptografados.

4.68. Deve possibilitar personalizacGes de regras e politicas por usuarios ou grupos.
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4.69. Deve permitir atrelar regras personalizadas, por exemplo: ndo aplicar determinada
regra do modulo de antivirus para os e-mails que vierem de um determinado dominio,
sendo que esta regra somente sera aplicada a um grupo especifico de usuarios.

4.70. Deve prover mecanismo que impeca a sua utilizacdo como retransmissor de
mensagens originadas externamente;

4.71. Deve prover suporte ao envio e recebimento de mensagens utilizando protocolo TLS e
SSL, permitindo configurar dominios onde TLS é mandatorio.

4.72. Deve prover a assinatura das mensagens de saida com chave DKIM.
4.73. Deve permitir fazer a anélise de cabecalho (header) nos padrdes RFC 822;

4.74. Deve permitir controlar mensagens com base em dicionario de palavras com suporte a
expressdo regular e pontuacdo méaxima por palavra, atuando de forma independente no
contetido do anexo, do corpo do e-mail e do assunto.

4.75. Deve permitir controlar conexdes nos seguintes niveis, mediante configuragdo:

4.75.1. Numero de mensagens por conexao;
4.75.2. NUmero de conexdes simultaneas;
4.75.3. Numero de destinatarios por mensagem;
475.4. Tamanho das mensagens;

4.75.5. Tempo de processamento da mensagem;

4.76. Deve permitir controlar mensagens com anexos com base em:
4.76.1. Mime Type (Tipo de extensdes “Multi fun¢do” para mensagens de Internet);
4.76.2. Tipo real do arquivo;
4.76.3. Nome do arquivo;
476.4. Tamanho de anexo;
4.76.5. Quantidade de anexos;
4.76.6. Anexos compactados com senha;
476.7. Quantidade de camadas de arquivos compactados, um dentro do outro;

4.77. A solucdo deve permitir que todas as configuracfes possam ser granulares para
dominios, grupos e usuarios especificos. A partir dessa premissa, € esperado que a
solucgdo deva permitir tomar as seguintes agdes:

4.77.1. Remover o anexo;

477.2. Alterar 0 assunto da mensagem;

4.77.3. Adicionar cabecalhos para rastreamento;

4.77.4. Descartar a mensagem;

4.77.5. Colocar a mensagem em uma determinada area da quarentena
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definida pelo administrador;

4.77.6. Notificar o remetente e/ou destinatario com uma mensagem personalizavel.

4.78. A solucdo deve prover a funcionalidade de incluir avisos (disclaimers) no inicio ou
no rodapé das mensagens enviadas.

4.79. Deve suportar a configuragéo dos “disclaimers” em formato HTML ou texto.

4.80. Deve suportar aplicacdo de “disclaimers” personalizados para Usuarios e grupos
diferentes.

4.81. Asolucdo deve possuir funcionalidade de bloqueio de servidores Spammers através
dos recursos de Domain Keys Identified Mail (DKIM) e Sender Policy Framework
(SPF);

4.82. Deve implementar o padrdo Domain-based Message Authentication,
Reporting and Conformance (DMARC).

4.83. Deve rejeitar mensagens para destinatéarios invalidos durante o didlogo SMTP, para
prevenir NonDelivery Report Attack.

4.84. Deve suportar o gerenciamento de bounces permitindo a criacdo de regras especificas,
bem como a possibilidade do uso de chaves criptograficas para assinar as mensagens de
saida.

4.85. De ter suporte ao recurso Bounce Address Tag Validation (BATV) para etiquetar as
mensagens de saida e validar os NDRs e garantir protecdo contra inundagfes de
bounce.

4.86. A solugdo deve possuir areas de quarentena, de acordo com as politicas de
protecdo, contendo no minimo as seguintes &reas. Os nomes listados abaixo,
representam 0s conceitos e artefatos, para os quais € desejado haver politicas de
protecdo em area de quarentena:

4.86.1. Spam;
4.86.2. Bulkmail;
4.86.3. Graymail;
4.86.4. Phishing;
4.86.5. Malware;
4.86.6. Virus;
4.86.7. Anexos;

4.86.8. Spoofing.

4.87. Deve suportar a criacdo de areas de quarentena personalizadas para grupos de
usuarios, bem como para usuarios especificos;

4.88. Deve permitir configurar 0 tempo de armazenamento da quarentena, de forma
individual por area de quarentena;

4.89. Deve possibilitar ao administrador selecionar o periodo de expiracdo das mensagens
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na quarentena, na qual o sistema automaticamente comecara a apagar os e-mails mais
antigos, de acordo com a configuracdo (nunca, dias, horas, semanas ou més);

4.90. Deve possibilitar a visualizagdo do resumo de todas as &reas da quarentena,
informando o tamanho de cada &rea, volume de mensagens e tempo de expiracao;

4.91. Deve possibilitar o gerenciamento da quarentena pelo administrador, com a
identificacdo do motivo do blogueio, origem e destino da mensagem, data, assunto, IP
do host que enviou, a mensagem e seu tamanho, podendo liberar, excluir, mover ou
processar novamente as mensagens.

4.92. A solugdo de ter capacidade de gerar diversos relatdrios e de forma centralizada, por
uma Unica interface ou console;

4.93. Deve permitir gerar e enviar por e-mail relatorios automatizados, por meio de
agendamento.

4.94. Deve permitir a possibilidade de configurar o periodo de retencdo de dados para
producéo de relatorios.

4.95. Os relatdrios devem ser disponibilizados em formato de gréafico, bem como em tabelas
com dados dispostos em linhas e colunas.

4.96. Disponibilizar, pelo menos, 0s seguintes tipos de relatorios:

4.96.1.
4.96.2.
4.96.3.
4.96.4.
4.96.5.
4.96.6.
4.96.7.
4.96.8.
4.96.9.

4.96.10

Relatorios sobre volume e tipo de spam recebido;
Maiores dominios que enviam spam;

Maiores remetentes de virus;

Maiores remetentes de spam por conexdo IP;
Enderegos de e-mails que mais recebem spam;
Mensagens rejeitadas por reputagéo;

Relatorio de throughput de mensagens;

Numero total de mensagens em quarentena;

Usuarios que mais liberam mensagens.

Sumaério com o total de mensagens que foram classificadas como:

spam, virus, bloqueadas por politicas e mensagens validas.

4.97. A solucdo deve possuir funcionalidade de exibicdo de estatisticas no formato
“dashboard” para acompanhamento do fluxo de e-mails, com a possibilidade de
personalizar quais graficos serdo exibidos, contendo no minimo:

4.97.1.
4.97.2.

4.97.3.

Informacdes sobre recursos computacionais da solugéo;

Informagdes sobre o status dos agentes, servicos e modulos que compdem a
solucéo;

Informacdes sobre mensagens, conexdes, bem como blogueio de spam e
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virus.

4.98. O envio do Digest deve ocorrer em dias e horarios estabelecidos e configurados pelo
administrador.

4.99. A interface do usuério final deve estar no idioma “Portugués do Brasil”.

4.100. Deve ter a capacidade de definir perfis e politicas de filtragem de SPAM por usuério
ou grupo de usuarios, bem como quais usuérios receberdo ou ndo o resumo de e-mails
bloqueados.

4.101. Deve possuir interface Web de administracdo segura (HTTPS) para que o usuario final
possa administrar suas opgdes pessoais, sem que estas opgdes interfiram na filtragem
dos demais usuarios.

4.102. O administrador e o perfil de usuério avancado, poderd visualizar as mensagens
blogueadas e libera-las, a seu critério.

4.103. O fornecedor da solugéo devera possuir um centro de pesquisa e desenvolvimento em
seguranca focado em identificacdo de vulnerabilidades, manutencdo de inteligéncia de
seguranca em escala global, descoberta de ameacas exploradas e criacdo de mecanismos
de contencdo e resposta a ataques.

4.104. Asolugdo de ter um modulo de sistema de protecdo contra ataques dirigidos, que deve
prover:

4.104.1.  Anadlise de e-mail em tempo real incluindo as propriedades da mensagem;

4.104.2.  Assegurar que links de URLs suspeitas sejam dinamicamente reescritas
antes que o e-mail seja entregue ao destinatario. Cada vez que um usuario clica em um
destes links esteja ele na empresa ou em um local remoto, devera ser exibido uma
notificacdo de bloqueio. A analise deve abranger URLS encurtadas;

4.104.3.  Alinspecdo de URLs deve utilizar varias fontes de informacéo, incluindo o
centro de inteligéncia do fornecedor da solugéo;

4.104.4.  Realizar andlises de anomalias e de malware e aplicar controles adicionais
as mensagens suspeitas.

4.105. A solugdo deve suportar analise dindmica ou sandboxing inclusive, em ambiente
segregado da rede cliente, entregando um resumo e relatério completo da anélise
realizada;

4.106. Caso o processo de andlise dindmico seja realizado em infraestrutura em nuvem do
fabricante, este deve explicar como a privacidade das informac6es é mantida;

4.107. Deve possuir analise dindmica e/ou sandboxing, para identificar e entender o
comportamento malicioso de malwares, em ambiente isolado, que seja resistente a
técnicas de evasdo;

4.108. A solucdo devera oferecer servicos de reputacdo de conteddo Web e identificacdo de
ameagcas Zero Day com recurso centralizado de inteligéncia em nuvem (cloud);

4.109. Deve possuir um modulo ou subsistema que permita checar a reputacdo dos
remetentes em redes participantes com cobertura global.
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4.110. Os filtros de reputacéo baseados em URL, deverdo permitir a verificacdo de reputacdo
e categoria de URLs incluidas nas mensagens enviadas e recebidas, como critério
adicional na ajuda da deteccdo de spams e contetidos maliciosos.

4.111. A solucéo deve permitir modificar as URLs nas mensagens, impossibilitando o clique
do usuario, substituindo por texto ou redirecionando para proxy de avaliacdo da URL
antes da liberacdo ou blogueio do acesso, caso seja considerado malicioso ou contra a
politica de acesso;

4.112. As informacdes da rede de reputacdo devem ser utilizadas durante a analise das
mensagens pelo filtro de anti-spam.

4.113. A solucdo deve colocar em quarentena mensagens que contenham um anexo,
compactados ou ndo, com codigo de virus desconhecido.

4.114. Deve ser possivel habilitar ou desabilitar a protecdo URL baseada em rotas especificas
configuradas no minimo pelas seguintes condi¢des: Sender, Recipient, Dominios,
Sender IP Address, ou usuarios via LDAP.

4.115. A protecdo de URL deverd identificar se URL é maliciosa e redirecionar o usuério
para uma pagina com uma notificagdo de bloqueio e ter a op¢éo para descartar o e-mail.

4.116. A protecdo de URL devera ser capaz de reescrever os links do e-mail, inclusive os que
foram classificados como suspeitos, e a cada clique, ap6s a exibicdo de uma tela de
notificagdo, a solucdo deverd analisar a URL e, constatando que ndo sdo maliciosos,
redirecionar para a URL original.

4.117. A protecdo de URL deverd ser capaz de analisar a categoria do conteudo e redirecionar
0 usuario para uma tela de notificagdo. Essa funcionalidade deve ser implementada
inclusive quando a URL nao puder ser classificada e a solugdo devera classificar a cada
clique.

4.118. Se apos a analise for constatado site malicioso, o sistema devera exibir mensagem de
alerta e o site sera substituido por pagina de bloqueio criada e disponibilizada através
da solugéo.

4.119. Cada mensagem deverd consultar o servico na nuvem para testes em sandbox que
definird uma pontuagdo (score) para a mensagem.

4.120. A protecdo URL deverd acompanhar o destinatario na URL reescrita. Quando uma
mensagem for dirigida a varios destinatarios, o envelope sera dividido de modo
que existam apenas um receptor associado com uma URL reescrita para
permitir que administradores possam controlar quais usuarios clicaram na URL
reescrita.

4.121. A protecdo de URL deveré reescrever links para os protocolos HTTP, HTTPS e FTP,
URLSs que comecem com “www” independente do protocolo.

4.122. A solucéo deve permitir que o administrador gerencie quais URLs seréo reescritas e
como serdo exibidas nas mensagens de e-mail.

4.123. A solucdo deve permitir que o administrador configure o sistema de protecdo URL
reescrevendo todas as mensagens que contiverem URL e redirecionando para um
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servico de inspecdo e bloqueio, em caso de conteudo malicioso, ou liberagdo que
deverd ser registrada.

4.124. Deve permitir lista de excecdes de URL para que ndo sejam reescritas.

4.125. Deve apresentar relatorio que fornega a visibilidade sobre ataques identificados com
base em URL e ameacas de malware.

4.126. Deve ter apresentacdo de painel (dashboard) que destaque todos os ataques e ameacas
de malware detectados, podendo ser filtrados por periodo de tempo, exibindo a
quantidade de mensagens blogueadas, liberadas, URLSs reescritas e bloqueadas, quando
na tentativa de acesso pelo usuario.

4.127. Deve ser possivel buscar o rastreamento a partir de uma URL ou malware presentes
em mensagens com informac@es detalhadas.

4.128. Deve possibilitar gerar relatério das ameagas e enviar por e-mail. O relatério devera
exibir informacdes resumidas de todas as principais ameagas detectadas no momento da
geracdo do mesmo.

4.129. A solucdo deve possibilitar ao administrador definir qual mensagem deve ser
criptografada, com base, no minimo, em assunto, destinatario, remetente e anexo;

4.130. Deve possibilitar ao administrador integrar o DLP com a criptografia, de modo que os
e-mails sigilosos somente sejam enviados criptografados.

4.131. Deve permitir a utilizacdo de criptografia das mensagens, geradas por chaves
independentes.

4.132. Deve impossibilitar o uso de cache de browser para acesso as mensagens
criptografadas.

4.133. A solugdo deve ser capaz de criptografar mensagens localmente através de criagdo de
regras que especifiqguem quais mensagens devem ser criptografadas. As regras deverao
ser de acordo com a necessidade do dominio, no minimo por destinatario, remetente,
conteudo de anexos, assunto ou corpo do e-mail, caracteres no header da mensagem.

4.134. Dete ter a possibilidade de criar perfis diferentes para cada regra especifica de
mensagens a serem criptografadas.

4.135. O método de criptografia utilizado ndo deve depender da instalacdo de softwares ou
plugins na maquina do remetente ou do destinatario.

4.136. Deve permitir gerar chaves por mensagem impossibilitando que a chave de uma
mensagem possa abrir outra mensagem, mesmo que para 0 mesmo destinatario.

4.137. Deve possibilitar que a mensagem seja entregue em um anexo criptografado e somente
a chave deverd ser transmitida entre o servidor e o destinatario em um acesso seguro do
tipo Secure Socket Layer (SSL).

4.138. Deve suportar o algoritmo de criptografia AES 192 bits.

4.139. A solugdo deve possuir console Unica de gerenciamento para interface de criptografia,
compliance, antispam e antivirus, ou seja, para todos os médulos exigidos e suportaveis
da solucéo.
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4.140. O licenciamento da solucéo, de todos os seus modulos, componentes e subsistemas,
deveré atender todos 0s requisitos descritos nesse termo de referéncia.

4.141. A solugdo, mesmo ap06s a expiracdo de licenca, deve permanecer operando, pelo
menos, para continuar permitindo a entrega e recepg¢do de e-mails, bloqueando regras
de remetentes e destinatarios implementadas, regras implementadas de blocklist e
whitelist e regras de controle de rate limit de envio, excetuando atualizagOes de
sistema e base de dados, dependentes de suporte valido e em vigéncia, da mesma
forma, excetuando-se o consumo daqueles recursos de dependam de acesso em tempo
real a nuvem do fabricante da solucéo.

5. Instalacao e Configuracao

5.1. A instalacdo e configuracdo da solucdo, devera obrigatoriamente ser executada de
acordo com o Plano de Avaliacdo para Instalacdo e Configuracdo da Solucédo de
Seguranca de E-mail, que contemplara os seguintes itens:

511 Anélise da configuracdo e operacdo do ambiente atual de Seguranca de E-
mail, estrutura de processamento, aplicagdes, entre outras tarefas correlatas, assim
como sua integragdo com a infraestrutura de Correio Eletronico;

5.1.2. A andlise da atual operagdo do ambiente de Seguranca de E-mail, tem a
finalidade de avaliar algum reaproveitamento da operacdo e a andlise da atual
Infraestrutura de Correio Eletronico, tem a finalidade de avaliar a adaptacdo da nova
solugdo Seguranga de E-mail,

5.1.3. Avaliacdo dos riscos tecnoldgicos e/ou operacionais;

5.1.4. Instalacdo e configuracdo da nova solucdo de Seguranca de E-mail com
integracdo da infraestrutura de Correio Eletronico existente e eventual integracdo ou
aproveitamento da atual da solugdo de seguranca de E-mail.

5.2 Com base nas informagoes coletadas e observadas, a CONTRATADA devera
emitir entdo, relatério detalhado onde constem todos os itens avaliados, identificando
adequacgdes, sugestoes de aplicacdo de melhores praticas e de melhorias potenciais de
quaisquer limitagcdes encontradas. Esse plano deve considerar um esforco de no
minimo de 20 horas de levantamentos e mapeamento de informacoes e deve
ser compartilhado e validado com equipe de trabalho da PROCEMPA e nao
pode se estender por mais de duas semanas corridas de trabalho.

5.2.  Com base no relatério produzido pela analise do ambiente, devera ser fornecido e
documentado entdo o Plano de Execucdo de Instalacédo e Configuracdo da Solugdo
de Seguranca de E- mail, que deve descrever as macroatividades e atividades
principais, as necessidades de implantacdo de mudanca e de alternativas, assim como
estimativa de esforco de trabalho, cronograma e envolvimento de equipes da
CONTRATADA e da PROCEMPA. Esse plano deve considerar um esforco de no
minimo de 40 horas de planejamento e trabalho para ser elaborado, ndo podendo se
estender por mais de 1 més corrido de andlise e planejamento.

5.3. Quaisquer eventuais problemas ou adequacbes que possam ocorrer durante a
instalacdo, configuracdo e customizacdo do(s) produto(s) especificado(s), serdo de total
responsabilidade da CONTRATADA.
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A ativacdo da solugdo devera ser realizada pela CONTRATADA, que devera fornecer
todos os sistemas, subsistemas, aplicacbes, mddulos e todo o material e utilitarios
necessarios para o funcionamento e integracdo da sua Solugédo de Seguranca de E-mail.

O Plano de Execugdo da Instalacdo e Configuracdo de Seguranca de E-mail,
igualmente a ser aprovado pela equipe de trabalho da Procempa, deve estar
documentado com todos os procedimentos e eventos previstos, junto com suas solucbes
de contorno e rollback, em caso de insucesso de execucdo, sendo registradas e
documentadas todas as inclusdes, modificagdes e exclusdes de atividades que tiverem
ocorrido durante a fase de execucdo do projeto.

6. Suporte Técnico

6.1.

Os servicos de suporte técnico devem ser prestados na modalidade Support Advantage
(Suporte Avangado ao Cliente), pela CONTRATADA ou por Parceiro de Servigos
devidamente credenciado pelo fornecedor da solucdo e previamente autorizada pela
PROCEMPA, sendo que a disponibilidade deve observar os seguintes requisitos:

6.1.1.

em caso de incidentes com severidades 01 (um) e 02 (dois);

6.1.2.

Atendimento de 24x7 (vinte e quatro horas por dia sete dias na semana),

Atendimento de 10x5 (dez horas por dia de segunda-feira a sexta-feira)
Uteis, em caso de severidades 03 (trés) e 04 (quatro);

6.2. As 10 (dez) horas Uteis deverdo estar dentro do periodo das 08h (oito horas) as 20h
(vinte horas), horario de Brasilia, com intervalo entre 12h e 14h.

6.3. O atendimento aos chamados devera obedecer a seguinte classificacdo quanto ao nivel
de severidade:

Solugéo

Chamados referentes a
situacdes de emergéncia
ou problema critico,

No méximo 1

No méximo 3 (trés)

O néo atendimento
dentro dos prazos
estabelecidos
implicard em multa a
CONTRATADA no

desempenho

do chamado

chamado

o pel Remotoou | (uma) horaapos horas apos a
1- Critica caracterizado pela i a abertura do abertura do
existéncia de ambiente Presencial harmado eharmado \valor de R$ 800
. oitocentos reais), por
paralisado ( -
hora ou fragdo de
hora ndo atendida
O ndo atendimento
dentro dos prazos
Chamados associados a . . _ estabelecidos
situaco de alto impacto Nomaxmo4 |~ Nomaximo 12 | implicaraemmultaa
incluindo casos de Remotoou | (9uatro) horas | (doze) horas aposa | CONTRATADA no
2 -Alta degradagio severa de Presencial apos a abertura abertura do valor de R$ 600

(seicentos reais), por
hora ou fracgdo de
hora ndo atendida
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Chamados referentes a
situacdes de baixo impacto

No méaximo 8
(oito) horas

No méaximo 24
(vinte e quatro)

O ndo atendimento
dentro dos prazos
estabelecidos
implicard em multaa
CONTRATADA no

3 - Média ou para problemas que se Remoto Uteis apds a horas apds a valor de R$ 400
apresentem de forma abertura do abertura do t t -
intermitente chamado chamado (quatrocentos reNals),
n por hora ou fracdo de
hora ndo atendida
O ndo atendimento
dentro dos prazos
Chamados com o objetivo No méximo 12 No méaximo 36 im fis;::);:een?gwojltaa
de sanar davidas qua:no ao (fjo;e) hgras (trinta e seis) horas CSNTRATADA no
4 - Baixa A 5 Remoto Utels apos a ;
uso ou a implentagdo da abertura do apos a aberturado | valor de R$ 200,00
solugdo chamado chamado (duzentos reais), por

hora ou fracdo de
hora nédo atendida

6.4 Todos os chamados devem ser controlados por sistema de informacdo a ser
disponibilizado pela CONTRATADA.

6.5 A CONTRATADA manterd cadastro das pessoas indicadas pela PROCEMPA que

poderdo efetuar abertura e autorizar fechamento de chamados.

6.6  Serd aberto um chamado técnico para cada problema reportado, sendo iniciada a
contagem do tempo de atendimento a partir da hora de abertura do chamado.

6.7 O fechamento de um chamado técnico poderd se dar pela aplicacdo de corre¢do ao
software ou pela aplicacdo de solucdo de contorno que possibilite a operagdo do

sistema.

6.8 Antes do fechamento de cada chamado a CONTRATADA consultard a PROCEMPA
para validar o fechamento do chamado.

6.9 Um chamado fechado sem anuéncia da PROCEMPA ou sem que o problema tenha
sido de fato resolvido, sera reaberto e 0s prazos serdo contados a partir da abertura
original do chamado, inclusive para efeito de aplicagdo das san¢des previstas.

6.10 Para os chamados fechados pela aplicagdo de solucdo de contorno, a CONTRATADA
devera apresentar em até 30 (dias) corridos, ap6s o fechamento do chamado,
cronograma para a implementacéo da solugéo definitiva para o problema.

6.11 Quando da necessidade de acompanhamento de atividades de instalagdo e/ou uso dos
softwares, a CONTRATADA sera acionada pela PROCEMPA para atividades de
orientagdes e diagndsticos de problemas e ajuda na interpretacdo de traces, dumps e

logs.

6.12 A CONTRATADA devera disponibilizar suporte técnico de 1°, 2° e 3° niveis, para
resolver defeitos, problemas de desempenho, sanar duvidas relacionadas com a
instalacdo, configuracéo, desenvolvimento, atualizacdo de novas versoes / releases e uso
dos softwares, de forma a prestar os servigos de suporte técnico para a PROCEMPA.
Para todos os efeitos da contratacdo, vigoram os seguintes conceitos:

6.12.1 Suporte Técnico Primeiro Nivel: equipe treinada para atender diretamente
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0s usuarios em demandas referentes a diagndstico e tratamento de
problemas, configuracdo e administracdo do ambiente e esclarecimento de

davidas em geral;

6.12.2 Suporte Técnico Segundo Nivel: equipe multidisciplinar treinada

certificada e com grande experiéncia em ambientes criticos e complexos,

gue exigem alta disponibilidade;

6.12.3  Suporte Técnico Terceiro Nivel: escalonamento ao laboratdrio do software
devido a necessidade de retaguarda nas tecnologias suportadas.

6.13 O Atendimento por meio de canal telefonico gratuito 0800 e/ou tarifacdo reversa e/ou

por meio de portal na Internet.

6.14 A garantia e o suporte técnico dos produtos abrange a manutencdo corretiva,
instalacdo, reinstalacédo, atualizagdo de versdes, cobertura de todo e qualquer defeito
apresentado durante a vigéncia do contrato, além de permitir abertura de chamados para
solicitagbes de informacGes sobre funcionalidades operacionais do produto e acesso e

direcionamento a base de conhecimento e de erros conhecidos do produto.

6.15 Durante todo o periodo de garantia, o suporte técnico sera prestado com atendimento
por mao de obra treinada pelo fabricante através da rede credenciada ou pelo préprio

fabricante, para os servigos solicitados, sem 6nus adicional.

7. Servigos Técnicos Especializados

7.1 Os Servicos Técnicos Especializados consistem na prestacdo de servicos de internalizagdao
da tecnologia de solucdo de seguranca de e-mail, por meio de “Ordens de Servico (OS)”,
sob demanda, utilizando a métrica de mensuracao de “Unidade de Servico Técnico
(UST)”.

7.2 A unidade de medida adotada na prestagdo dos Servigos Tecnicos Especializados

denomina-se Unidade de Servico Técnico (UST), que corresponde ao esforgo
padronizado para determinada complexidade, independentemente da quantidade de
recursos alocados, condicionados a pagamento por resultados e atendimento a niveis de
Servigos.

7.3 A CONTRATADA ¢ responsavel pela prestacdo dos servigos caracterizados nas

7.4

7.5

7.6

Ordens de Servicos (OS), devendo utilizar o pessoal técnico qualificado e certificado
nos quantitativos adequados para garantir a plena qualidade dos produtos entregues,
ficando sob sua definicdo qualquer composi¢do de recursos, otimizacdo de rotinas ou
procedimentos.

A PROCEMPA, para efeito de pagamento, ndo contabilizard as horas utilizadas, mas
tdo somente o servico/produtos constantes na Ordem de Servi¢o (OS), devidamente
entregue e homologado.

A métrica da UST nao se caracteriza como alocacdo de posto de trabalho e sim como
prestacdo de servico por meio da execucdo de atividades previamente definidas, com
valores de UST fixados.

A construgdo de cada Ordem de Servigo (OS) serd por demanda e deve ser feita
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considerando as UST's necessarias.
7.7  Apresentada a demanda, a CONTRATADA apresentara o detalhamento das atividades,

prazos e requisitos técnicos para a execugdo, assim como a estimativa de USTS verso o
fator de complexidade das atividades, conforme tabela abaixo:

Fator de Quantidade de

Descrigdo das Atividades Métrica .
Complexidade USTs

Servigos de internalizagdo da tecnologia para integragao
ao ambiente Secure Email Gateway: internalizagdo das
tecnologias referentes a integragdo de novas aplicagoes e
solugdes ao ambiente Secure Email Gateway, com

escalabilidade e alta disponibilidade, empregando as por

Alta 80

metodologias e melhores praticas de mercado para atividade

aprimorar a instalagdo e administracdo do ambiente de

Secure Email Gateway.

Servigos de internalizagdo da tecnologia para
implantagdes, ampliagcdes e migragdes para o ambiente por
Secure Email Gateway: internalizagcdo das tecnologias atividade Média 60

referente aos aspectos técnicos de implantagao,

ampliagdes da infraestrutura e migragdo, incluindo as
estratégias de identificacdo de cendrios e solucdo de
problemas, para implementar o ambiente Secure Email
Gateway nos mais diversos cenarios, migrando os dados
de solugdo ja existente, seja em infraestrutura local ou
cloud, com escalabilidade e alta disponibilidade,
empregando as metodologias e melhores praticas de
mercado para aprimorar a instalagdo e administragdo do

ambiente Secure Email Gateway.

Servigos de apoio na internalizagdo das tecnologias do
ambiente Secure Email Gateway: servigos de apoio na
instalagdo e configuragao das tecnologias do ambiente
por
Secure Email Gateway, apoio na definigdo de arquitetura e o
) L ) ) atividade Intermedidria 8
tecnologias aplicaveis ao ambiente Secure Email Gateway,
apoio na implantagdo de novas aplicagGes, recursos no

ambiente Secure Email Gateway.
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Servigos de apoio na internalizagdo das tecnologias do

ambiente Secure Email Gateway: servigos de apoio para

execucdo de rotinas técnico-operacionais: execugdo de por

Baixa 4

scripts, configuracbes e atualizagbes de versdes do atividade

ambiente Secure Email Gateway.

7.8 Os acionamentos para a prestacdo dos servicos técnicos especializados serdo feitos
por Ordem de Servico (OS) a ser entregue 8 CONTRATADA.

7.9 A Ordem de Servigo (OS), a ser elaborada pela &rea demandante do servigo, devera
detalhar a demanda, o periodo de execucdo, a estimativa de UST's, a estimativa de valor
e a expectativa de conclusdo da demanda.

7.10 A CONTRATADA tera até 15 (quinze) dias Uteis, ap0s o recebimento da Ordem de
Servigo (OS), para iniciar as atividades.

7.11 Os servicos técnicos especializados serdo prestados na cidade de Porto Alegre,
conforme a necessidade da PROCEMPA.

7.12 A CONTRATADA ndo podera iniciar qualquer tipo de atividade sem o recebimento
da Ordem de Servico (OS), devidamente assinada e entregue pelo Gestor do Contrato.

7.13 Os servicos serdo utilizados sob demanda, ndo havendo obrigatoriedade de realizagéo
do total ou de parte das USTs estimadas para os Servicos de Técnicos Especializados.

7.14 A CONTRATADA deverd apresentar Relatério de Conclusdo dos Servicos
prestados apds o encerramento dos mesmos, apresentando de forma detalhada, todas as
atividades executadas.

7.15 O servigo somente sera considerado concluido apds a emissdo do Relatério de
Concluséo da Ordem de Servico pela PROCEMPA.

7.16 Quantidade de Servicos técnicos especializados, sob demanda, a serem adquiridas,
através de Ordem de Servico (OS), durante a vigéncia do contrato:

Descricao dos Servigos Unidade Quantidade Estimada

Servicos Técnicos Especializados UST 400

7.17 A prestagdo do servico demandado ndo sera interrompida até a completa aceitacéo
do mesmo pela PROCEMPA.

7.18 A CONTRATADA executara os servicos demandados e detalhara os procedimentos
realizados no Relatério de Conclusdo, necessério para registrar as atividades
executadas na concluséo do servigo, conforme OS emitida.

7.19 As execucles serdo aferidas pela medicdo dos servigos realizados, mediante a
aplicacéo dos seguintes indicadores:
7.19.1 Unidade de Servico Técnico — UST: comprovacdo do cumprimento do
cronograma (tempo e prazo) e atendimento aos requisitos.;
7.19.2 Qualidade da Unidade de Servico Técnico — UST: comprovacdo do
cumprimento da execuc¢do dos servigos com a qualidade dos requisitos definidos e
atendidos.
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7.20 Afericdo da Execucdo do Cronograma do Servigo Técnico Especializados, se
dard pelos seguintes artefatos:

7.20.1 Atas de Reunides;

7.20.2 Ordem de Servico — OS com data de previsdo de inicio e previsdo de
término da execuacdo sO Servico;

7.20.3 Relatério de Conclusdo da OS, com descricdo detalhada do servico
realizado e do tempo efetivamente gasto com USTSs;

7.21 Para os casos em que houver atraso na entrega dos servicos, conforme data final
estabelecido na Ordem de Servi¢o, por responsabilidade Unica e exclusiva da
CONTRATADA, este sera descontado em 2% (dois por cento) por dia de atraso do
valor total referente aos servigcos demandados da Ordem de Servigo.

s. Treinamentos
8.1. Treinamento na modalidade hands-on:

8.1.1. Apos a fase de instalagdo e configuracdo da solugéo, como instrumento de
aprendizagem e ambientagdo, visando a capacitacdo nos procedimentos de
administracdo da solugéo, deverdo ser ministrados treinamentos na modalidade hands-
on, para garantir, desde a implantacdo da nova solucdo, que sejam de dominio
operacional imediato, todas as rotinas de administracdo da solucdo de seguranca de e-
mail;

8.1.2. Os treinamentos da modalidade hands-on, devem ser treinamentos
adaptados a rotina de operacdo diaria da solucdo de seguranca de e-mail e devem
abranger tantos os papéis e perfis de uso: usuérios, usuarios avancados e administrador
da solugdo de seguranca de e-mail.

8.1.3. O treinamento devera ser prestado em dias Uteis (de segunda a sexta-feira)
e devera ter uma carga diaria de no maximo, 4 (quatro) horas/dia, entre o periodo das
09h e 12h ou das 14h as 17h.

8.1.4. Deverdo ser disponibilizado até 8 (oito) vagas, sendo que o treinamento
podera ser efetuado em duas turmas em horarios distintos

8.1.5. O treinamento deve ser disponibilizado na modalidade EAD e toda
infraestrutura, laboratérios de exercicios e 0 ambiente virtual necessario para prover
esse treinamento deve ser de responsabilidade da CONTRATADA.

8.1.6. Os treinamentos deverdo ser ministrados por profissionais certificados pelo
fabricante na solucéo entregue.

8.1.7. O treinamento deverd ser ministrado na lingua portuguesa.

8.1.8. A CONTRATADA deverd, ainda, incluir a realizacdo de laboratérios
praticos sobre 0s assuntos tratados em sala de aula.

8.1.9. O material do curso a ser fornecido devera ser preferencialmente em
portugués. Caso ndo exista material disponivel em portugués, serd aceito material em
inglés
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8.1.10. As apostilas desse tipo de treinamento devem ser elaboradas com as
definicdes das operacdes praticas, suficientes e necessarias para manter a
administracdo e operagdo da nova solucdo de Seguranca de Email, podendo ser
ministrados pelos proprios profissionais responsaveis pela instalacdo e configuracgéo.
O material composto das apostilas dos treinamentos podera ser reunido em um anico

volume.
8.1.11. Os treinamentos devem ter minimo total de 40 horas.
8.1.12. Ao final do treinamento, deverdo ser emitidos os certificados oficiais de

conclusdo do treinamento para cada participante, em papel timbrado da empresa,
constando: nome do treinando, identificacdo do treinamento, carga horaria e periodo
de ocorréncia.

8.1.13. Em até 05 (cinco) dias (teis, ap6s o recebimento dos certificados oficiais de
conclusdo citados acima, serd emitido o respectivo Termo de Aceite de
Concluséo do Treinamento

9. Prazos e Condic¢oes

9.1. No prazo méaximo de 30 dias corridos, contados da assinatura do contrato de
fornecimento da solucdo, a CONTRATADA deverd iniciar a fase de analise atual do
ambiente de Seguranga de E-mail e da Infraestrutura de Correio Eletrénico e, com base
nessa analise, promover o Plano de Avaliacdo para Instalacdo e Configuracéo da
Solucé@o de Seguranga de E-Mail, conjuntamente com um cronograma de execugao
detalhado desse Plano, que devera ser aprovado pela Procempa, através da formalizacéo
do Termo de Aceite do Plano de Avaliacéo de Instalagcdo e Configuracéo da Solugdo
de Seguranca de E-Mail.

9.2. No prazo maximo de 50 dias corridos, contados da assinatura do contrato, a
CONTRATADA, ap06s obtido o Termo de Aceite do Plano de Avaliacdo de Instalagado
e Configuracdo da Solucdo de Seguranca de E-Mail pela Procempa, a
CONTRATADA devera dar inicio a confeccdo do Plano Execucéo da Instalagéo e
Configuragédo da Solugdo de Seguranga de E- Mail, conforme previsto no item 5.3
desse documento, que devera ser aprovado pela Procempa, através da formalizagéo do
Termo de Aceite do Plano de Execugdo de Instalacé@o e Configuracédo da Solucéo de
Seguranca de E-Mail;

9.3.  No prazo méaximo de 80 dias corridos, contados da assinatura do contrato, ap6s obtido
0 Termo de Aceite do Plano de Execucéo de Instalagdo e Configuracédo da Solucéo
de Seguranca de E-Mail pela Procempa, a CONTRATADA, deverd elaborar e, por em
execucdo, o Plano de Homologacao e Testes da Solucéo de Seguranca de E-mail, a
fim de validar a estabilidade, funcionamento e integracdo da solucéo, cujo detalhamento
devera ser aprovado pela Procempa, através da formalizagdo do Termo de Aceite dos
Testes da Solucéo de Seguranca de E-mail.

9.4. No prazo maximo 90 dias, apds, aprovados dos testes de homologacdo, a Solugéo de
Seguranca de E-mail devera entrar em producdo em definitivo, onde se produzira o
Termo de Aceite Definitivo de Operacdo da Solucéo de Seguranga de E-mail.

9.5. O Treinamento na modalidade hands-on, deverd ser ministrado no periodo
compreendido entre os prazos do Plano de Instalacio e Configuracéo da Solugdo de
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Seguranca de E-Mail e a entrega definitiva da operacdo em produgdo, ap6s o Termo
de Aceite Parcial da Operacdo da Solucdo de Seguranca de E-mail. Por
conveniéncia do melhor aprendizado, qualquer treinamento podera se estender ainda
por até 120 dias ap0s a assinatura do contrato.

9.6. No prazo méximo de 90 dias corridos, contados da assinatura do contrato, a Solugdo
de Seguranca de E-Mail deverd estar finalizada e operacional, entregue e homologada
pela Procempa, podendo ter como excecbes de conclusdo, apenas o treinamento, que
pode perdurar por mais 30 dias, em comum acordo da CONTRATADA e da
PROCEMPA. Nesse mesmo prazo de 90 dias, toda a Documentacdo produzida no
projeto, incluindo todos os planos elaborados, as recomendacgdes de melhores praticas,
esquemas e layout da nova arquitetura, assim como a lista de itens e todos os produtos
que compde & Solucdo de Seguranca de E-Mail, com suas licengas de uso e de
identificacdo de produtos e os telefones de contatos dos canais de atendimento para
abertura de chamados de incidentes e requisicdes de consulta, deverdo ser entregues.

9.7. O Treinamento Oficial do produto Solugdo de Seguranca de E-Mail, deverad ser
ofertado, ministrado e estar concluido no praxo maximo de 180 dias, apds a assinatura
do contrato.

9.8. Para todos os efeitos, a conclusdo da entrega da Solucéo de Seguranca de E-Mail da
Procempa, sera dada, como parcial, pela liberacdo do Termo de Aceite Parcial da
Operacdo da Solugdo de Segurancga de E-mail e, finalmente, pelo Termo de Aceite
Definitivo da Operacdo da Solugdo de Seguranca de E-mail, esse, somente apos
cumpridos todos os quesitos, desse capitulo 9 do Termo de Referéncia, que sera dado
como encerrado, somente ap6s o cumprimento do treinamento oficial.
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ANEXO Il - AVALIAGCAO DA SITUAGCAO ECONOMICO-FINANCEIRA

FORNECEDOR:
() COMPRAS E SERVICOS () EXECUCAO DE OBRAS DE ENG?
ANALISE DOS INDICADORES

Ativo Circulante AC R$

Despesas Antecipadas DA R$

Ativo Circulante Ajustado (AC - DA) ACA R$

Ativo N&o Circulante ANC R$

Realizavel a Longo Prazo ARLP R$

Passivo Circulante PC R$

Passivo N&o Circulante PNC R$

Patrimonio Liquido PL R$

Capital Social Integralizado CP R$

Indicadores Férmulas Resultado Compras e
Servicos

Liquidez Corrente (LC) | LC=AC/PC LC= LC>1,2
Liquidez Geral (LG) LG = (AC + ARLP) / (PC + PNC) LG= LG >1,2
Solvéncia Geral (SG) SG = (AC+ANC) / (PC + PNC) SG= SG>=1,0

N&o atingida a pontuagdo acima descrita, os licitantes deverdo comprovar que possuem patrimonio
liguido minimo de 10% (dez por cento) do valor estimado da contratagdo para fins de obtencdo da
sua classificacdo econémico-financeira, conforme artigo 2°, §22 da Ordem de Servigo N° 003/2021

OBS. 1: Obterdo classificacdo econdmico-financeira as empresas que apresentarem, pelo menos, 2
(dois) dos 3 (trés) indicadores iguais ou superiores aos estabelecidos.

OBS. 2: As empresas fornecedoras de bens que ndo atingirem os indices estabelecidos para a
qualificacdo econdmico-financeira estardo aptas, exclusivamente, para o fornecimento de bens para
pronta-entrega.

OBS. 3: Considera-se pronta-entrega o fornecimento realizado pela contratada em 1 (uma) Unica
parcela, e efetuado imediatamente, no prazo maximo de 30 (trinta) dias apds o recebimento da ordem

de compra.

Parametros estabelecidos pela Ordem de Servi¢o n°® 03/2021 da Prefeitura Municipal de Porto Alegre.
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ANEXO lIl - DECLARACAO CONJUNTA

A COMPANHIA DE PROCESSAMENTO DE DADOS DE PORTO ALEGRE — PROCEMPA

Prezados,
A Proponente DECLARA, de acordo com o art. 38, | a VIII, da Lei 13.303/2016 e, sob as
penas da Lei, para fins de participacdo na LICITACAO ELETRONICA 006/25, que:

1. N&o possui administrador ou sdcio detentor de mais de 5% (cinco por cento) do capital
social que seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

2. N&o se encontra suspensa pela empresa publica ou sociedade de economia mista;

3. N&o foi declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sancao;

4. Nao é constituida por sécio de empresa suspensa, impedida ou declarada inidonea;

5. Nao possui administrador que seja sécio de empresa suspensa, impedida ou declarada
inidonea;

6. N&o é constituida por sécio que tenha sido s6cio ou administrador de empresa suspensa,
impedida ou declarada iniddnea, no periodo dos fatos que deram ensejo a san¢ao;

7. Nao possui administrador que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada iniddnea, no periodo dos fatos que deram ensejo a san¢ao;

8. Nao possui, nos seus quadros de diretoria, pessoa que participou, em razéo de vinculo de
mesma natureza, de empresa declarada inidénea.

9. Nao possui, nos seus quadros de diretoria, pessoa que tenha relacao de parentesco, até
o terceiro grau civil, com:

a) dirigente ou empregado da PROCEMPA cujas atribuicbes envolvam a atuacdo na area
responsavel pela licitacdo ou contratacao;

b) autoridade do ente publico a que a PROCEMPA esteja vinculada.

10. Nao é constituida por sécio ou administrador que tenha terminado seu prazo de gestao

ou rompido seu vinculo com a PROCEMPA ha menos de 6 (seis) meses.

DECLARA que néo realizou doagdo em dinheiro, ou bem estimavel em dinheiro,
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para partido politico ou campanha eleitoral de candidato a cargo eletivo, a contar do dia 02

de outubro de 2015.

DECLARA que ndo estd sob efeito de uma Declaragdo de Inidoneidade para
contratar com a Administragédo Direta ou Indireta do Municipio, bem como que comunicara
qualquer fato ou evento superveniente a entrega dos documentos da habilitacdo que venha
alterar a atual situacdo quanto a capacidade juridica, técnica, regularidade fiscal e

idoneidade econdmico-financeira.

DECLARA, cumprindo o disposto no inciso XXXIII, art. 7°, da Constituicdo Federal,
gue ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de dezesseis anos, assim como assume o compromisso de declarar a

superveniéncia de qualquer fato impeditivo a sua habilitacéo.

( ) Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz (se for o
caso).Por ser a expressdo da verdade, assumindo inteira responsabilidade pela declaragéo

acima sob as penas da lei, assino para que produza seus efeitos legais.

Local e Data

(IDENTIFICACAO E ASSINATURA DO REPRESENTANTE LEGAL)
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ANEXO IV — DECLARACAO DE VERACIDADE DOS DOCUMENTOS JUNTADOS

Eu, (home completo do representante legal) :
inscrito no CPF sob o n° , representante legal da empresa

, declaro, sob as penas da lei, para fins
de participacdo na LICITACAO ELETRONICA 006/25, que todos os documentos
apresentados sdo verdadeiros e que as copias reproduzem fielmente os originais,

responsabilizando-me pessoalmente, nas esferas civel, administrativa e criminal, pela

veracidade desta declaracéo.

Porto Alegre, de de 2025.

(IDENTIFICACAO E ASSINATURA DO REPRESENTANTE LEGAL)
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ANEXO V — DECLARACAO DE ENQUADRAMENTO COMO
MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A empresa , inscrita no CNPJ
sob o n° , por intermédio de seu representante legal,

, CPF n° , Carteira
de Identidade n° , declara, sob as penas da lei, para fins de

participacdo na LICITACAO ELETRONICA 006/25, que é considerada:

() microempresa, conforme o artigo 3° |, da Lei Complementar n°® 123/2006 e o
regulamento consubstanciado no Decreto n° 8.538/2015.

() empresa de pequeno porte, conforme o artigo 3° Il, da Lei Complementar n°
123/2006 e o regulamento consubstanciado no Decreto n° 8.538/2015.

Declara, ainda, que a empresa esta excluida das vedagdes constantes no artigo 3°, § 4°, da
Lei Complementar n® 123/2006 e no Decreto n°® 8.538/2015.

Por fim, a empresa declara que, na hip6tese de ser proclamada vencedora do certame,
promoverd a regularizacéo de eventuais defeitos ou restricdes existentes na documentagao
exigida para efeito de regularidade fiscal.

(Local e Data)

(IDENTIFICACAO E ASSINATURA DO REPRESENTANTE LEGAL)

43



procempa

24.12.000001330-3

ANEXO VI — PROPOSTA COMERCIAL (Modelo)

Este Anexo estabelece o modelo sugerido de Proposta Comercial que podera ser utilizado pelas
empresas licitantes. Quaisquer informacdes adicionais necessarias a afericdo do objeto desta
licitacdo deverdo ser consideradas e apresentadas pelas empresas participantes em suas propostas,
mesmo que nao previstas no presente Anexo.

Proposta comercial que faz a empresa [RAZAO SOCIAL DA LICITANTE], com sede na Av./Rua
[NNNNNNNNNNNNNNNNNNNN],  n° [NNN], bairro [NNNNNNNNNNN], no municipio de
[NNNNNNNNNNNNJ/[UF], inscrita no CNPJ-MF sob n° [NN.NNN.NNN/NNNN-NN] e Inscricdo
Estadual n® [NNNNNNNNN], neste ato representada pelo seu/sua representante legal, Sr(a).
[NNNNNNNNNNN]J, conforme especifica¢des estabelecidas neste Edital e anexos:

DESCRICAO QTD unitario | VALOR TOTAL (R$)
. 01
IVMs Appliance
QTD unitario | VALOR ANUAL (R$)
DESCRICAO
01

Licenca e subscription

QTD unitario VALOR TOTAL (R$)

DESCRICAO
LOTE UNICO 400
Pacote de USTs
QTD hora | VALORTOTAL (R$)
DESCRICAO
40
Treinamento
TOTAL GLOBAL DO LOTE RS

OBS: Para fornecedores de outros Estados Federativos que ndo o Rio Grande do Sul,
deverd constar na proposta o valor em R$ (reais) do DIFAL, conforme previsto no Edital.

PRAZO DE ENTREGA: Conforme Edital
VALIDADE DA PROPOSTA: 60 dias

IDENTIFICACAO E ASSINATURA DO REPRESENTANTE LEGAL

DADOS BANCARIOS:

BANCO AGENCIA CONTA CORRENTE
DADOS GERAIS:

RESPONSAVEL PELAASSINATURA DO CONTRATO:

CARGO DO RESPONSAVEL PELAASSINATURA DO CONTRATO:
TELEFONE(S): ou E-MAIL:
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ANEXO VIl —- DECLARACAO DE QUALIFICACAO TECNICA

Declaro, sob as penas da lei, para fins de participacdo na LICITACAO ELETRONICA
006/25, que a empresa

dispbe do aparelhamento técnico adequado e necessério para a realizacdo do objeto a que
se refere esta licitagdo, e que tomei conhecimento de todas as informacdes e das condicbes
para o cumprimento das obrigacées objeto da licitacdo, bem como comunicarei qualquer
fato ou evento superveniente a entrega dos documentos de habilitacdo, que venha alterar a

atual situagdo da empresa relativamente a sua capacidade técnica.

Porto Alegre, de de 2025.

(IDENTIFICACAO E ASSINATURA DO REPRESENTANTE LEGAL)
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ANEXO VIl - DOCUMENTAGCAO COOPERATIVA COM PRESTADORES DE SERVICOS
SUBORDINADOS

1. COOPERATIVA COM PRESTADORES DE SERVICOS SUBORDINADOS, em sendo
vencedora, devera apresentar os documentos aplicaveis arrolados no item 8 do edital — DA
HABILITACAO e, ainda:

1.1. Atas de assembleias realizadas.

1.2. Comprovante de regularidade junto ao OCERGS (Sindicato e Organizacdo das
Cooperativas do Estado do Rio Grande do Sul) ou ao sindicato correspondente do Estado
sede da cooperativa, ou declaracéo expressa e sob as penas da lei no sentido de ndo existir
entidade similar no Estado sede da cooperativa.

1.3. Comprovacao de existéncia ha pelo menos 1 (um) ano.

1.4. Comprovacado da existéncia de fundo para concesséo de repouso anual remunerado
de, pelo menos, 15 (quinze) dias.

1.5. As cooperativas que utilizarem as prerrogativas da Lei Complementar n® 123/2006
deverdo apresentar a comprovagado de enquadramento no art. 34 da Lei n° 11.488/2007.

1.6. As cooperativas que se cadastrarem no certame como empresa deverdo, quando da
assinatura do contrato, apresentar lista de empregados, contendo, no minimo, as seguintes
informagdes: nome do empregado e nimero da carteira de trabalho (CTPS).
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ANEXO IX

% PREFEITURA MUNICIPAL DE PORTO ALEGRE

TERMO DE CONCORDANCIA E DE VERACIDADE
(Cadastro de Usuérios Externos no SEI da Prefeitura Municipal de Porto Alegre)
NOME COMPLETO DO USUARIO

DOCUMENTO DE IDENTIDADE CPF

E-MAIL [TELEFONE

A realizacdo do cadastro como Usuario Externo no SEI da PMPA e a entrega deste documento importara na
aceitacdo de todos os termos e condigBes que regem 0 processo eletrOnico, conforme previsto no Decreto
Municipal n° 18.916, de 15 de janeiro de 2015, e demais normas aplicaveis, admitindo como vélida a assinatura
eletrbnica na modalidade cadastrada (login e senha), tendo como consequéncia a responsabilidade pelo uso
indevido das acdes efetuadas, as quais serdo passiveis de apuracdo de responsabilidade civil, penal e
administrativa. Ainda, declaro que séo de minha exclusiva responsabilidade:

| - o sigilo da senha de acesso, ndo sendo oponivel, em qualquer hipotese, alegacéo de uso indevido;

Il - a conservagdo dos originais em papel de documentos digitalizados enviados por meio eletrénico até que
decaia o direito da Administracdo de rever os atos praticados no processo, para que, caso solicitado, sejam
apresentados a PMPA para qualquer tipo de conferéncia;

Il - a verificagdo, por meio do recibo eletrénico de protocolo, do recebimento dos documentos transmitidos
eletronicamente;

IV - a realizacd@o por meio eletrénico de todos os atos e comunicagdes processuais entre a Prefeitura, o usuario
ou a entidade porventura representada;

V - a observancia de que os atos processuais em meio eletronico se consideram realizados no dia e na hora do
recebimento pelo SEI, considerando-se tempestivos os atos praticados até as 23 horas e 59 minutos e 59
segundos do (ltimo dia do prazo, considerado sempre o horario oficial de Brasilia, independente do fuso
horario em que se encontre o usuario externo;

VI - a consulta periédica ao SEI ou ao sistema por meio do qual efetivou o instrumento celebrado com a
Prefeitura, a fim de verificar o recebimento de intimagdes, considerando-se realizadas na data em que efetuar
sua consulta no sistema ou, ndo efetuada a consulta, quinze dias ap6s a data de sua expedicéo;

VIl - as condi¢cBes de sua rede de comunicacdo, 0 acesso a seu provedor de internet e a configuracdo do
computador utilizado nas transmissdes eletrénicas;

VIIl - a observancia dos periodos de manutencdo programada do Sistema, que serdo realizadas,
preferencialmente, no periodo da 0 hora dos sdbados as 22 horas dos domingos ou da 0 hora as 6 horas nos
demais dias da semana, ou qualquer outro tipo de indisponibilidade do sistema.

(DATA E ASSINATURA DO DECLARANTE)
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ANEXO X - MINUTA DO CONTRATO

Informamos que devido a extensdo do contelldo dessa minuta contratual assim como a Matriz
de Risco, os mesmos serdo publicados na ferramenta pregéo on line Banrisul separadamente

ao conteudo desse edital.

48



