ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DE IMBE
SECRETARIA MUNICIPAL DE EDUCACAO

ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE
1.1. Habilitacio de sistemas de seguranc¢a de rede de Internet.
1.2. O presente objeto se justifica pela necessidade de manter a Rede Municipal de

Ensino segura, em atendimento a legislacdo e normas de seguranca da informag&o.

A seguranga de rede ¢ habilitada através do Software de Firewall o sua Licenca, presente em
cada unidade de ensino como barreira de protecdo que, a partir de um conjunto de regras ou
instrugbes para determinar quais operagdes de transmiss3o ou recepcéio de dados podem ser
executadas, proporcionando niveis adequados de utilizacdo e evitando possiveis danos causados
por ameagas cibernéticas.

1.3. A licenga de cada firewall ativo atualmente tera sua vigéncia expirada no final de
2024, portanto, a renovacéo do sistema de seguranga € imprescindivel para garantir a efic4cia das
defesas, tornando o acesso seguro aos alunos e servidores do municipio, analisando o trafego de
rede, restringindo enderecos eletrdnicos maliciosos e garantindo a integridade dos dados pessoais
armazenados.

2. PREVISAO NO PLANO DE CONTRATACOES ANUAL

2.1. O presente objeto estd previsto no Plano de Contratacbes Anual (PCA). A
presente contratacdo também se alinha ao Planejamento Estratégico da Secretaria da Educacio
conforme diretrizes estratégicas aprovadas na LDO e PPA.

2.2. Cabe salientar que a referida contratacio esta alinhada ao Plano Plurianual — PPA
2022/2025, dentro dos Programas de Manutengéo do Ensino Infantil e Fundamental, que tem por
finalidade coordenar as atividades de apoio manter e ou aperfeigoar os programas voltados ao
atendimento da rede municipal de ensino, e demais atividades inerentes a esta secretaria.

3. REQUISITOS DA CONTRATACAQO

3.1. REGISTRO ENTIDADE PROFISSIONAL: N3o se aplica.

3.2. VISITA/VISTORIA TECNICA: Nio se aplica.

3.3. CERTIFICADOS DE QUALIDADE: N3o se aplica.

34. REGISTROS, LICENCAS E AUTORIZACOES: Nio se aplica.

3.5. ATESTADO DE CAPACIDADE TECNICA:

3.5.1. O licitante deverd apresentar, na fase de habilitacdo, Atestado de Capacidade

Técnica, em seu nome, expedido por pessoa juridica de direito publico ou privado, comprovando
o fornecimento do objeto deste ETP.

3.6. DECLARACAO ESPECIFICA: Nio serd exigido.
3.7. SUSTENTABILIDADE: 0
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3.7.1. Com relagfo aos critérios de sustentabilidade, a soluco da necessidade leva em
consideragdo nfo apenas seu investimento orcamentario, mas também os aspectos relacionados
ao ciclo de vida dos equipamentos, a fim de minimizar impactos ambientais com o descarte de
lixo eletrénico, promovendo a racionaliza¢do de recursos naturais.

3.8. REQUISITOS TECNOLOGICOS DE TIC:
3.8.1. Arquitetura Tecnolégica e Atributos:

* SecuReporter Premiumn License

* Marca: Zyxel.

*  Modelo: USG Flex 200

* Vigéncia de cada Licenca: 12 meses.
*  Web Filtering (CF)

° Anti-Malware

e IPS (IDP)

° Application Patrol

°*  Email Security (Anti-Spam)

* SecuReporter Premium

3.9. INFORMACOES ESPECIFICAS DA PROPOSTA DE PRECO:

3.9.1. N&o ha necessidade de informacdes especificas além do modelo de proposta de
pre¢os padrio, utilizado pelo Departamento de LicitagGes.

4. LEVANTAMENTO DA DEMANDA

4.1. A demanda foi estabelecida com base nos Firewalls que se encontram em utiliza-
¢ao pelas Unidades de Ensino, adquiridos através da Ata de Registro de Precos n°® 095/2021 em
anexo, que estardo com a licenca expirada ao fim de 2024.

Item Cad. Descri¢io Und. | Quant.

Licenca software Firewall
1 41070 | (licenciamento temporario ou subscrigdo do software). Und. 20
Produto com especificacio técnica em anexo.

4.2, AMOSTRA: No se aplica.
5. LEVANTAMENTO DE MERCADO
5.1. Foi realizada uma pesquisa das solugdes disponiveis no mercado relacionado a

Tecnologia da informagio, chegando-se & conclusio que existem ferramentas e modalidades,
sendo oferecida em vérios tipos de aplicacdes, e que atendem as necessidades do objeto deste
estudo:




ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DE IMBE
SECRETARIA MUNICIPAL DE EDUCACAO

y Folha n° /i{“;:‘f”‘

e —

Solucdes de Mercado

I. Aquisicdio de novo sistema de Firewall
Modelo: Firewall Pfsense Intel Celeron N5105
Data e Fonte de Pesquisa: 16/10/2024 — Site de Amplo Dominio

https://www.kabum.com.br/busca/firewall
Valor Unitario: R$ 2.850,00
Valor Total: R$ 57.000,00

IL. Locacédo de Firewall (comodato)

Processo de Dispensa N° 06/2024 — PM de Nao-Me-Toque
Data e Fonte de Pesquisa: Homologagio 30/08/2024 — Licitacon

Valor Mensal: R$ 738,00 / Valor Total para 12 Meses: R$ 8.856,00
Valor Total para 20 Unidades: R$ 177.120,00

ITL. Renovacio da licenca

Processo de Dispensa N° 26/2023 — Supremo Tribunal Federal

Data e Fonte de Pesquisa: Homologag&o 08/01/2024 — Painel de Precos
Valor Unitério — 12 Meses: R$ 1.199,00

Valor Total para 20 Unidades: R$ 23.980,00

5.2. Conclusio:

As alternativas I e II apresentam os seguintes fatores:

* Alto investimento or¢amentario;

* Por se tratar de toda a Rede de Ensino Municipal e ndo haver numero equivalente de
funciondrios capacitados para efetuar a manutencdo, consequentemente, o prazo para
conclusdo deixaria a rede de Internet vulneravel, sem o gerenciamento de trafego dos
usuarios e comprometendo sua seguranga pelo periodo de inatividade;

* Troca de equipamento aumenta o descarte do lixo eletrdnico.

Portanto, é conveniente que seja renovada a licenga do Firewall utilizado, conforme alternativa
I, através de Procedimento Licitatério, mantendo o equipamento da marca e modelo Zyxel
USG Flex 200, visando a economicidade da administrac@o piblica através de menor custo de

investimento e pela praticidade da ativacio em menor periodo.

5.3. O objeto € considerado bem comum, pois pode ser objetivamente definido pelo
edital, por meio de especificacdes usuais no mercado, nos termos da Lei 14.133, de 2021, e pode
ser viabilizado por meio de pregio eletrénico conforme especificagbes e quantidades

estabelecidas neste ETP.

6. ESTIMATIVA DO PRECO DA CONTRATACAQ
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6.1. A estimativa preliminar do valor da contratagdo, que demonstra sua viabilidade
econdmica, acompanhada dos precos unitarios referenciais, das memérias de calculo e dos
documentos que lhe d&o suporte, encontra-se no Anexo Classificado.

6.2. A estimativa definitiva do valor da contratagdo, que servird como base a analise da
aceitabilidade das propostas na fase externa do processo do certame, acompanhada dos precos
unitarios referenciais, das memdrias de célculo e dos documentos que lhe ddo suporte, com os
parametros utilizados para a obtencéo dos precos € para os respectivos calculos, sera realizada
por servidores do Setor de Compras, da Secretaria Municipal de Administraciio, conforme
Decreto Municipal 4.158 de 2023 e devers constar como anexo do Termo de Referéncia, sendo o
valor de que trata o item 6.1 valido apenas para avaliacdo da viabilidade ou néo da contratacio.

7. DESCRICAO DA SOLUCAO COMO UM TODO

7.1. OBJETO: Renovacdo de Licengas para software de Firewall, com vigéncia de 12
meses — Modelo: USG Flex 200 — Marca: Zyxel.

7.1.1. Contratagdo de Empresa Especializada para fornecimento de Licengas para
renovagdo de Firewalls da Rede Municipal de Ensino.

7.2. PRAZO DE VIGENCIA

7.2.1. A contratagio serd pelo periodo de 12 (doze) meses, contados a partir da data de

assinatura do contrato administrativo, podendo, no interesse da Administracdo, ser prorrogado
por iguais e sucessivos periodos subsequentes mediante termo aditivo, até o limite de 60
(sessenta) meses, apds a verificacdo da real necessidade e quando comprovadamente vantajoso
para a Administra¢do, em conformidade ao disposto no Art. 106 da Lei Federal n° 14.133 de
2021.

Contratacdo de Empresa Especializada para fornecimento de Licencas para renovacio de
Firewalls da Rede Municipal de Ensino.

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAQO

8.1. Considerando que as licencas serfio ativadas em sua totalidade, entende-se que a
op¢do avaliada como mais conveniente, que ndo trard prejuizo técnico ou econdmico, é o nio
parcelamento.

9. ROTINA/ETAPAS (MODELO) DE EXECUCAO DO OBJETO:
9.1. PRAZOS E FORMA DE COMUNICACAO:
9.1.1. O prazo para entrega serd de até 20 dias corridos, a partir da data de solicitacfo.

Secretaria Municipal de Educacéo:
Telefone: (51) 3627-8515 — Gestora de Contrato: Roselma Costa.

E-mail: smed@imbe.rs.gov.br

9.2. LOCAL/HORARIO:
9.2.1. O objeto sera fornecido através de Chave de Acesso Eletrdnico, encaminhado para
o e-mail da SMED, para ativacfio das Licencas no software do fabricante. o
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9.3, ACONDICIONAMENTO: Nio se aplica.

9.4. REGIME DE EXECUCAO: Nio se aplica.

9.5 DESCRICAO DOS SERVICOS A SEREM EXECUTADOS:
9.5.1. O fornecedor fica obrigado a:

o Fornecer o objeto em conformidade aos procedimentos indicados no Edital e Seus anexos;
e Prestar garantia e suporte técnico pelo pleno funcionamento do objeto;

 Responsabilizar-se por despesas/custos oriundas de suas eventuais trocas durante a garantia;

9.5.2. A inexecugdo do acordado sera passivel de processo administrativo e aplicacio
das san¢des cabiveis conforme observadas as disposi¢des da Lei n® 14.133/2021.
. 9.6. SUBCONTRATACAO E/OU TERCEIRIZACAOQ:
” 9.6.1. N&o se prevé a necessidade de subcontratacdes para o objeto deste ETP.
9.7. ACOMPANHAMENTO: Nio se aplica.
9.8. PROVA: Nio se aplica.
9.9. TROCA DE PECAS: Nio se aplica.
9.10. SAC/SUPORTE TECNICO:
9.10.1. Devera ser informado os meios de comunicagdo para resolugio de irregularidades.
9.11. LIMPEZA: Nio se aplica.
9.12. GARANTIA DO PRODUTO/SERVICO:
9.12.1. Conforme estabelecido na Lei n° 8.078/1990 (Cédigo de Defesa do Consumidor).
9.13. GARANTIA DE PROPOSTA: Nio sera exigido.
- 9.14. GARANTIA CONTRATUAL: N3o ser exigido.
10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS:
10.1. Dentre os resultados esperados com a aquisi¢io, destacamos:

* Continuidade do sistema de seguranga na transacéo de informacdes via internet;
* Proporcionar ambientes de ensino e desenvolvimento adequado e seguro;

* Controle de trafego de dados e acesso;

* Protegdo de dados pessoais armazenados;

11. GESTAO E FISCALIZACAO (MODELO DE GESTAO DO CONTRATO):

11.1. Em atendimento ao capur e § 2° do Art. 4° do Decreto Municipal n°® 3.810, de 11
de dezembro de 2020, segue a indicagio do (s) Gestores de Contrato e Fiscais de Contrato para
providéncias de emissfo de Portaria de designacio, para atuagéo junto a contratagfo.
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Secretaria Municipal de Educacio
Designacio Nome ( Matricula Cargo
G

| Rz
Festor de Contrato Suplente ! Wilian Junior Vieira Adriano J 17178

estor de Contrato Titular Roselma Costa Professora

S I

Agente Administrativo

Fiscal de Contrato Andrius Becker Demianczuk

Auxiliar de Engenharia

Fiscal de Contrato Henrique Rodrigues Dias ' 17717

Clayton Platen da Silva ' 13563

13457 ’ Assessor de Expediente
Fiscal de Contrato !

Assessor Superior B

— 11.2. RECEBIMENTO PROVISORIO, por um dos Fiscais de Contrato designado
por meio de Portaria especificamente para fiscalizacdo Contrato Administrativo, gerado a partir
deste ETP, para efeito de posterior verificacdo da conformidade do objeto com as especificacfes
exigidas, devendo no recebimento provisério o Fiscal de Contrato, entre outros:

11.2.1. CONFERIR OS DADOS BASICOS DA NOTA FISCAL/FATURA:

Conferir e somente autorizar a entrega do objeto, se os dados da Prefeitura estiverem corretos
(Nome, CNPJ, enderego), se 0 ntimero e ano da Nota de Empenho constar corretamente na Nota
Fiscal/Fatura.

11.2.2. CONFERIR QUANTITATIVAMENTE:
Se foi entregue a quantidade de Licengas, conforme demanda.

11.2.3. REGISTRAR EVENTUAL OCORRENCIA:
Constada alguma divergéncia, o Fiscal de Contrato deve relatar o fato e encaminhar a gestora de
contrato para avaliar as providéncias cabiveis.

11.2.4. RELATORIO EXECUCAO DO SERVICO:

Anexar a Nota Fiscal/Fatura os relatérios emitidos durante o periodo de presta¢do do servico e
outros documentos, como por exemplo o comprovante de ativagdo e funcionalidade do Firewall,
devendo constar no relatério, entre outros:

1. Se os prazos definidos no presente ETP foram atendidos/cumpridos;

2. Se, caso for necessario, o atendimento do suporte técnico do fornecedor foi realizado por
funcionario pertencente ao quadro ou formalmente vinculado a empresa contratada, com
habilidade, bem como com comportamento/conduta adequada & execucdo do servico;

3. Se houve a ocorréncia de alguma falha durante a execucdo do servigo e se foi (ram)
devidamente sanada (as).

Os procedimentos a serem adotados no recebimento definitivo, prevendo entre outros e se for 0
€aso:

11.3. RECEBIMENTO DEFINITIVO, em até 3 (trés) dias uteis a contar do ateste
provisério por um segundo Fiscal de Contrato, designado por meio de Portaria especificamente
para fiscalizagfo, devendo no recebimento definitivo o Fiscal de Contrato, entre outros: \ \ L
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11.3.1. CONFERIR OS DADOS DA NOTA F ISCAL/FATURA:

Conferir no Portal da Nota Fiscal Eletronica — www.nfe.fazenda.gov.br ou diretamente no site do
0rgdo emissor a autenticidade da Nota Fiscal Eletrénica, quando for o caso, e se:

1. A descri¢do do servico, valor unitério e valor total estdo de acordo com o disposto no
Termo de Referéncia, Edital da licitagdo, proposta de preco da empresa vencedora e Nota
de Empenho;

2. Os dados da Prefeitura Municipal de Imbé e da Nota de Empenho estdo corretamente
informados na Nota Fiscal/F atura;

3. A Nota Fiscal/Fatura apresenta rasura, € caso positivo solicitar a substituigio da mesma;
4. A data de emissdo da Nota Fiscal/Fatura & posterior a data de emissdo da Nota de
Empenho e da autorizacio do servico quando for o caso.

11.3.2. CONFERENCIA QUALITATIVA :
Conferir se o servigo entregue est4 de acordo com o pactuado:
1. Se a habilitagio da Licenca foi devidamente ativa no software do fabricante;
2. Se o Firewall est4 funcional, com todas suas caracteristicas atribuidas;
11.3.3. ANALISAR OS RELATORIOS:

Analisar os Relatérios emitidos pelo Fiscal de Contrato, que serfio executados apenas em caso de
inconformidades do servico, do recebimento provisério e eventuais documentos, contendo as
recomendacdes ao Gestor de Contrato.

11.4. O nfo atendimento de qualquer condicdo pactuada impedird o ateste do
recebimento definitivo, devendo neste caso ser formalizado a empresa vencedora as
inconformidades encontradas e o prazo para as corregdes necessérias, que deverdo ser feitas sem
custos adicionais para a Prefeitura Municipal de Imbé.

11.5. Na hipétese prevista no item 11.4. o prazo de 3 dias tteis para o ateste definitivo
sera interrompido e a contagem retomada somente apos sanadas as pendéncias, sem
prejuizo de aplicagiio das penalidades cabiveis

12. PROVIDENCIAS PREVIAS AO CONTRATO: Nao hé necessidade.

13. CONTRATACOES CORRELATAS/INTERDEPENDENTES:

13.1. Nio se verifica a necessidade de contratagdes correlatas nem interdependentes
para a viabilidade e contratacio desta demanda.

14. IMPACTOS AMBIENTAIS:

14.1. Dada a natureza do objeto, ndo se verifica impactos ambientais relevantes, sendo

necessario tdo somente que a licitante atenda aos critérios e politicas de sustentabilidade
ambiental.

15. JUSTIFICATIVA DOS CRITERIOS DE PONTUACAO E JULGAMENTO:
\ N

15.1. O critério de julgamento adotado serd o menor preco global. \ WY
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16. ADEQUACAO ORCAMENTARIA :

16.1. As despesas da presente contratagdo correrdo pelas seguintes
dotacdes orcamentarias:

Programa: 0046 — Administra¢fo do Sistema Educacional

Ac¢do: 2251 — Manuten¢go das Atividades da Secretaria de Educacgio
Elemento de Despesa: 3.3.90.40.06.00.00.00 — Locagdo de Software
Tipo de Recurso: 1500 — MDE

17. VIABILIDADE DA CONTRATACAO:

17.1. Conforme se verifica no presente Estudo, mostra-se tecnicamente possivel e
fundamentadamente necessaria a contratacdo pretendida.

Imbé, 20 de Janeiro de 2024

Elaborado por:

N
/ \

|

- Wilian Junior Vieira Adriano

1 ar i AgenteAdsinistrativo
\\\Nv‘ IRV N . Matricula 17178
Wilian Adriano

Agente Administrativo
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