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) TERMO DE REFERENCIA )
SITSI - SUPERVISAO DE INFRA, TECNOLOGIA E SEGURANGA DA INFORMACAO

1. DO OBJETO

1.1  Contratagdo de solugdes de seguranga da informagdo, servicos especializados e
equipamentos de rede para o Tribunal de Contas do Estado do Rio Grande do Sul (TCE-RS),
compreendendo subscricbes de licengas, aquisicdo de equipamentos e servicos especializados,
divididos em dois lotes, conforme segue:

LOTE 1

Descrigao Descricao Detalhada e
Requisitos

Item 1 | Renovagao de solucdo EDR por 36 meses. ENCARTE I
Item 2 | Contratagdo de solucdo XDR por 36 meses. | ENCARTE II

Item 3 Compra de equipamento Switch CORE ENCARTE III
LOTE 2
Descrigdo Descricdo Detalhada e
Requisitos

Item 1 Servicos gerenciados de deteccdo e | ENCARTE IV
resposta de incidentes através de SOC com
funcionamento 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana,
incluindo feriados pelo periodo de 36 (trinta
e seis) meses.

1.2 Conforme tabela acima, a presente contratagao visa:
1.2.1 Renovar a solucao (EDR Endpoint Detection and Response) ja existente no TCE-RS;
1.2.2 Adquirir uma solugdo XDR (Extended Detection and Response);
1.2.3 Efetuar a compra de um equipamento de Switch CORE;
1.2.4 Contratar servigos de SOC (Security Operations Center).

1.3 Vigéncia
1.3.1 Para o Lote 1 (Solugdes EDR, XDR e Switch CORE):

a) O prazo para implantagdo das solucdes sera de até 120 (cento e vinte) dias, contados do
inicio da vigéncia contratual.

b) O prazo de subscricdo/garantia das solucdes sera de 36 (trinta e seis) meses, com inicio
apos o recebimento definitivo da implantacdo, prorrogavel na forma dos artigos 106 e 107
da Lei n°® 14.133, de 2021, até o limite de 10 (dez) anos.

1.3.2 Para o Lote 2 (Servicos SOC), a vigéncia sera de 36 (trinta e seis) meses, com inicio apds
o recebimento definitivo da implantagdo das solugdes referentes aos ENCARTES I e II (EDR e
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XDR) do Lote 1, ou no prazo maximo de 120 (cento e vinte) dias contados do inicio da vigéncia
contratual, o que ocorrer primeiro, prorrogavel na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021, até o limite de 10 (dez) anos.

1.3.2 A classificacao dos servicos como continuados justifica-se pela natureza permanente e
critica da seguranca da informacdo. Estes servicos exigem monitoramento ininterrupto e
atualizagdo constante para enfrentar ameacas cibernéticas em constante evolugdo. Sua eficacia
depende de uma operacdo continua para prevenir, detectar e responder rapidamente a incidentes
de seguranca. Portanto, sua natureza continuada é imperativa para garantir um ambiente de TI
seguro, resiliente e capaz de proteger efetivamente os ativos informacionais do TCE-RS.

1.3 Alguns dos itens descritos na tabela acima possuem final da cobertura em periodo
superior a doze meses. Isso é justificado porque as propostas sdo mais vantajosas ao TCE se
comparadas com aquelas estimadas para o periodo de 12 (doze) meses. Com a garantia de um
contrato mais longo, € nitida a economia de escala ao permitir que a futura contratada dilua os
custos iniciais de instalacdo da solucdo e ofereca precos menores devido ao poder de negociacdao
maior que o representante comercial tem com o fabricante ao lidar com prazos maiores de
licenciamento. Isso reforca a importancia da contratacdo direta por prazo superior, gerando
economia financeira para este tribunal.

1.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a
vigéncia da contratagdo.

2 FUNDAMENTACAO DA CONTRATACAO

2.1 A Supervisao de Infraestrutura de Tecnologia e Seguranca da Informacao (SITSI) do TCE-RS
enfrenta um desafio critico com a aproximagdo do vencimento de licengas de protecdo
endpoint/antivirus atual, também conhecido como solugao EDR (Endpoint Detection e Response),
essenciais para a manutengao de suas operagoes de TI e seguranca da informagao, adquiridas a
partir do contrato 263/2019.

Além disso, o Switch CORE de rede, equipamento central de rede que desempenha um papel
essencial no roteamento e conexao de diversos dispositivos de rede como firewall, switches e
balanceadores de links, encontra-se sem garantia, sendo necessaria a sua substituigdo. O nosso
Switch CORE atual foi adquirido em 2011 através do contrato que se originou do Edital niUmero
32/2011 (Processo-SEI n. 8189-0200/11-0), ou seja, trata-se de um equipamento com 13 (treze)
anos de uso, cujo valor investido foi diluido ao longo desses anos, chegando a hora de ser
substituido por uma versao mais moderna.

Em setembro de 2022 o TCE-RS foi alvo de um ataque hacker. Diante da gravidade da situacdo e
com o objetivo de evitar novos ataques, em 2023, foi realizada a contratacdo das solugdes de
multiplo fator de autenticacdo (MFA), protecdo DNS em cloud e controle de acesso a rede NAC. No
entanto, observar e classificar os alertas de todos estes produtos, criar incidentes de acordo com a
gravidade e garantir uma resposta rapida e efetiva aos ataques sem um time e ferramentas
necessarias torna-se um risco inerente a seguranca. Embora os produtos atuais oferecam um
otimo nivel de protecdo automatizada, ataques mais sofisticados podem passar despercebidos.

Portanto, além da renovacao do EDR e substituicdo do Switch CORE citadas acima, sdo necessarias
as contratagdes de um XDR (Extended detection and response) capaz de correlacionar dados em
diversas camadas de seguranga ja existentes no TCE-RS, bem como o servicos especializados de
Centro de Operacdes de Seguranga (SOC) para evitar/minimizar interrupgdes no funcionamento
dos sistemas e servicos do TCE-RS. Tais aquisicbes sdo vitais para garantir a seguranga, a
eficiéncia operacional e a continuidade dos servicos oferecidos pelo TCE-RS a sociedade.



ESTADO DO RIO GRANDE DO SUL
TRIBUNAL DE CONTAS DO ESTADO

TRIBUNAL o< CONTAS 0o ESTADO/RS

3 DESCRIGAO DA SOLUGAO COMO UM TODO

Tendo em vista as opgoes identificadas para atendimento as necessidades objeto do presente
estudo, bem como os custos envolvidos em cada um dos respectivos modelos, conclui-se que
a Unica opgao para atendimento as necessidades deste Tribunal é a renovacdo do EDR atual, a
contratacdo de um XDR (Extended detection and response) e a substituicao do equipamento
Switch CORE conforme as seguintes tabelas:

Tabela 1 - Renovacao do EDR e aquisicao do XDR

Descrigao Descrigao Part Contrato | Subscricao/ QTD | Data de Data Final
Cisco Completa Numbe Servigo SKU Inicio da da
£ r Cobertura | Cobertura
e
=
1 Cisco Secure | Subscrigao do AMP4E- | 202944586 | Subscricdo da 1 05/02/2025 | 04/02/2028
Endpoint Gerenciador SEC- solugdo Cisco
XaaS Cloud da SUB Secure Endpoint
Subscription solugdo de Cloud por 3 anos
protegdo para para acesso ao
endpoints - 03 dashboard em
anos cloud.
2 Cisco Secure | Subscricao da AMP4E- | 202944586 | Subscricdo da 1000 | 05/02/2025 | 04/02/2028
Endpoint Licenga Cloud CL-LIC solugdo Cisco
Cloud da solugdo de Secure Endpoint
subscription protecao para Essentials por 3
endpoints - 03 anos. Software
anos EDR e
antimalware para
protecdo de
computadores e
servidores.
3 Cisco AMP Garantia de SvVs- 202944586 | Suporte da 1 05/02/2025 | 04/02/2028
for Endpoints | Software da AMPE- solugdo Cisco
Basic SW Licenga Cloud SUP-B Secure Endpoint
Service da solucdo de Essentials
endpoint - 03 fornecido pelo
anos fabricante pelo
periodo de 3
anos.
4 Cisco XDR Subscricdo do | XDR- NA Subscricdo da 1 NA NA
Gerenciador SEC- solugdo Cisco
Cloud da SUB XDR Cloud por 3
solugdo de Anos para acesso
protegdo Cisco ao dashboard em
XDR - 03 anos cloud.
5 Cisco XDR Subscricdo da | XDR- NA Subscrigdo da 1000 | NA NA
Essential Tier | Licenga do ESS solugdo Cisco
subscription Cisco XDR XDR Essentials

Essentials - 03
anos

por 3 anos.

Software XDR
com médulo NDR
para deteccdo de
comportamento
anormal no
ambiente de TI,
geragao,
classificagdo e
correlagao de
alertas de




ESTADO DO RIO GRANDE DO SUL
TRIBUNAL DE CONTAS DO ESTADO

TRIBUNAL o< CONTAS 0o ESTADO/RS

seguranca.
6 Enhanced Garantia de SVs- NA Suporte da 1 NA NA
Support Software da XDR- solugdo Cisco
Service for Licenga Cisco SUP-E XDR Essentials
XDR XDR Essentials fornecido pelo
- 03 anos fabricante pelo
periodo de 3
anos.
Tabela 2 - Compra de Switch Core
£ Descrigao Cisco Descrigdo Part Contrato | Subscricdo/ | Quantidade
9 Completa Number Servigo SKU
=1
7 BUNDLE Switch Core C9410R-96U- | NA NA 1
COMPOSTO DE: 1X BNDL-A
C9410R-96U-BNDL-
A, 4X C9400-PWR-
3200AC, 1X
C9400X-SUP-2/2,
1X C9400-LC-48P,
1X C9400-LC-48XS,
1X C9400-LC-12QC,
1X C9400X-SUP-2-
B, 1X CON-L1SWT-
C94A
8 CX LEVEL 1 Garantia de CON-LINCD- | NA NA 1
8X7NCDCatalyst Hardware - Cisco | C9410R9A
9400 Series 10 C9410 Series -
slotSup 2xC940 Switch Core
9 Cisco Catalyst 9400 | Subscricdo da C9400-DNA- | NA NA 1
DNA Advantage 3 Licenca do Cisco | A-3Y
Year License Catalyst 9400
DNA Advantage -
3Y
10 10GBASE-SR SFP Conversor de SFP-10G-SR- | NA SFP-10G-SR- | 8
Module, Enterprise- | fibra Multimodo S= S=
Class (MODULO 48XS -
48 PORTAS)
11 40GBASE-CSR Conversor de QSFP-40G- NA QSFP-40G- 4
QSFP+ module, fibra Multimodo CSR-S CSR-S
Extended Reach, (MODULO
Duplex Fiber 12QC=-12
PORTAS)
12 40GBASE Active Cabo com QSFP-H40G- | NA NA 2
Optical Cable, 3m transceivers AOC3M=
40Gb AOC
(Adaptive Optical
Cable) QSFP com
no minimo 3m

Tabela 3 — Contratacao de Servigo Especializado de SOC (Centro de Operagoes de Seguranga)

Item

Descrigdo do Servigo:

13

Servigos gerenciados de detecgao e resposta de incidentes através de SOC com
funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, incluindo
feriados pelo periodo de 36 (trinta e seis) meses.
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A escolha da referida solugdo justifica-se sob os aspectos de eficiéncia, eficacia e viabilidade
econdmica.

Por fim, tendo em vista as caracteristicas do mercado em que o objeto encontra-se
inserido, verifica-se que ha ampla disponibilidade de fornecedores, de forma que nio
encontramos dbice a contratagdo por meio de Pregdo Eletronico.

4 REQUISITOS TECNICOS

4.1 Lote 1: Renovacao de EDR, Contratacio de XDR, Aquisicao de equipamento

Switch CORE:

4.1.1 Renovacdo de solucdo de protecao de endpoint EDR ja existente, conforme
PartNumbers e servicos contidos no ENCARTE I;

4.1.2 Contratacdo de solucdo de protecdo XDR, conforme PartNumbers e servicos
contidos no ENCARTE 1II;

4.1.3 Aquisicdo de novo equipamento Switch CORE, para substituicdo do equipamento
existente, conforme PartNumbers e servigos contidos no ENCARTE I1I;

4.2 Lote 2: Contratacdo de Servico Especializado de Centro de Operacdes de

Seguranga (SOC):

4.2.1 Contratacdo de servicos gerenciados de deteccdo e resposta de incidentes através
de SOC com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, incluindo feriados, pelo periodo de 36 (trinta e seis) meses, conforme
descrigdo contida no ENCARTE 1V.

4.3 Consideracoes Gerais (serve para o Lote 1 e Lote 2):

a. A CONTRATADA devera realizar todo o planejamento para implementar a solugdo,
dispondo de todos os recursos necessarios (pessoas, materiais e ferramentas), sem 6nus
adicional a CONTRATANTE.

b. As ferramentas de softwares que compdem os itens do ENCARTE I e ENCARTE II deverdo
ser licenciadas junto aos seus devidos FABRICANTES e com suporte ativo em regime 24
(vinte e quatro) horas x 7 (sete) dias da semana durante a vigéncia do contrato.

c. A CONTRATADA é responsavel, durante a vigéncia contratual, por dar manutengdo e
atualizar as versdes dos softwares, mantendo sempre a versdo mais estavel disponivel

pelo FABRICANTE, bem como acionar o suporte do fabricante, caso se faca necessario.

5 Requisitos da Contratacao

5.1 Obrigacoes da Contratada:

a. Executar os servigos contratados, de acordo com as especificagdes solicitadas, bem como
aquelas contidas no ETP e TR (Estudo Técnico Preliminar e Termo de Referéncia).
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Planejar, conduzir e executar os servicos com integral observancia das disposicoes deste
Contrato, obedecendo rigorosamente o prazo estabelecido entre a CONTRATADA e o
TRIBUNAL.

Manter durante toda a execucdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condicbes de habilitagdo e qualificacdo exigidas na contratagao.

Apresentar durante a execucdo do contrato, se solicitado, documentos que comprovem
estar cumprindo a legislagao em vigor quanto as obrigacOes assumidas, em especial
encargo social, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

Reparar ou corrigir, as suas expensas, no todo ou em parte, 0s servicos em que
verificarem vicios, defeitos ou incorrecdes resultantes da execucdo.

Responsabilizar-se por todos e quaisquer 0nus e encargos decorrentes da legislacdo fiscal
(Federal, Estadual e Municipal) e da legislacdo social, previdencidria, trabalhista e
comercial, decorrentes da execucao do presente contrato.

A inadimpléncia da Contratada, com referéncia aos encargos trabalhistas, fiscais e
comerciais, ndo transfere a Contratante a responsabilidade por seu pagamento, nem
podera onerar o objeto do contrato.

Providenciar a imediata correcao das deficiéncias apontadas pelo responsavel pela
fiscalizacdo do Contrato.

Comunicar por escrito ao gestor, eventual atraso ou paralisagao da prestagao dos servigos,
apresentando justificativas que serdo objeto de apreciacdo pelo Contratante.

Comunicar por escrito ao gestor, quando verificar condigdes inadequadas para a prestagao
do servigo.

Garantir sigilo e inviolabilidade das conversacdes realizadas através do servico que
constitui o objeto deste contrato.

5.2 Acompanhamento contratual

a.

b.

A CONTRATANTE e a CONTRATADA realizardo a Reunido de Abertura do Projeto, visando
dispor sobre os detalhes da implantacdo da solucdo em até 15 (quinze) dias apds a
assinatura do termo de contrato. A CONTRATADA enviara por correio eletronico a ATA da
Reunido Abertura do Projeto para aprovacao da CONTRATANTE.

A CONTRATANTE e a CONTRATADA realizardao reunides de acompanhamento, visando
dispor sobre os detalhes da prestagdo dos servicos.

5.3 Qualificagao Técnica

5.3.1 Qualificagcao Técnica para o LOTE 01:

A proponente devera, comprovadamente, ser um canal autorizado a comercializar
produtos da marca ofertada. Caso a empresa licitante seja o prdprio fabricante, excluem-
se as exigéncias com relacdo a esta declaracao.
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e.

Justificativa: Trata-se de uma medida para qualificar a proponente e minimizar
riscos. O investimento financeiro € grande e optamos pelo que nos parega mais
seguro para o Tribunal. E uma questdo de prudéncia.

A proponente devera possuir, no minimo, a certificacdo “Cisco Premier”;

Justificativa: as revendas autorizadas e capacitadas a comercializar os produtos
compreendidos por este termo de referéncia devem possuir, no minimo, a
certificacdo Cisco Premier. Este item apenas complementa e reforca o item
anterior.

A proponente devera possuir, no minimo, as certificacoes: Advanced Enterprise Networks
Architecture Specialization e Advanced Security Architecture Specialization, emitidas pela
Cisco Systems;

Justificativa: certificacbes necessarias para garantir que a empresa seja
especializada nas arquiteturas de redes e seguranga, as quais garantem a
capacidade e expertise da empresa para solugdes de conectividade wifi e rede
cabeada, roteamento de pacotes, balanceamento de WAN, SDWAN, firewall, NAC,
IPS, antimalware e integragdes com o novo ambiente.

Apresentar equipe qualificada nos produtos objetos da contratacdo, que detenham,
individualmente ou em conjunto, certificados ou certificacdes vigentes abaixo:

A proponente devera comprovar que possui pelo menos um profissional da sua
equipe, com vinculo CLT ou PJ, ou que figure como socio no contrato social, que
possua a certificacdo de CCNP Security (Cisco Certified Network Professional
Security), com comprovacdo expedida pela prépria Cisco Systems. A verificagdo
serd feita através do site http://www.ciscocertificates.com/verify.cfm.

A proponente devera comprovar que possui pelo menos um profissional da sua
equipe, com vinculo CLT ou PJ, ou que figure como socio no contrato social, que
possua a certificacdo de CCNP Enterprise (Cisco Certified Network Professional
Enterprise), com comprovagao expedida pela propria Cisco Systems. A verificacdo
sera feita através do site http://www.ciscocertificates.com/verify.cfm.

A proponente devera comprovar que possui pelo menos um profissional da sua
equipe, com vinculo CLT ou PJ, ou que figure como socio no contrato social, que
possua a certificagdo PCE (Peplink Certified Engineer), com comprovagdo expedida
pela prépria  Peplink. A verificacdo sera feita através do site
http://peplink.com/certifications ou de carta do fabricante.

As certificacOes listadas acima, que fazem referéncia aos profissionais responsaveis pelo
planejamento e implantacdo, sao necessarias para garantir que a empresa tenha em seu
guadro de colaboradores especialistas para atender demandas relativas a seguranca,
infraestrutura de redes necessario para a instalacao de novo switch Core a ser adqurido e
processos, as quais englobam a implementagdo e integragdo do ambiente de rede as
solugdes Cisco DUO, Cisco Umbrella e Cisco ISE, sendo capaz de consolida-las ao atual
sistema de detecgdo e resposta de ameagas a ser adquirio, o Cisco XDR.

Atestado (s) fornecido (s) por Pessoa Juridica de Direito Publico ou Privado, comprovando
a prestagao de servigos em ambientes corporativos que englobem ao menos duas solugdes
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de redes ou seguranca do fabricante Cisco implementadas e mantidas atualmente com
servigos gerenciados.

Justificativa: Tendo em vista a alta complexidade da solugdo e da especificidade
dos profissionais técnicos alocados para a prestagao dos servigos, a exigéncia de
atestado de capacidade técnica tem por objetivo comprovar a experiéncia anterior
na realizacdo de servigos similares, proporcionais a dimensdo e complexidade do
objeto a ser executado.

N3o é admitida a subcontratacdo do objeto contratual por se entender que existem
empresas no mercado que conseguem atender em sua integralidade o objeto da
contratacao de forma plena e sem necessidade de buscar com terceiros servigos ou bens
acessorios para conseguir cumprir na integralidade as obrigacGes contratuais.

5.3.2 Qualificagcao Técnica para o LOTE 02:

A proponente devera possuir, no minimo, as certificacdes: Advanced Enterprise Networks
Architecture Specialization e Advanced Security Architecture Specialization, emitidas pela
Cisco Systems;

Justificativa: certificagdes necessdrias para garantir que a empresa contratada para
a prestacdo de servico SOC seja especializada nas arquiteturas de redes e
seguranga, as quais garantem a capacidade e expertise para a pronta resposta a
incidentes.

Apresentar equipe qualificada para a prestacao do servico SOC, de forma que a empresa
tenha em seu quadro de colaboradores, individualmente ou em conjunto, certificados ou
certificagdes vigentes abaixo:

A proponente devera comprovar que possui pelo menos um profissional da sua
equipe, com vinculo CLT ou PJ, ou que figure como socio no contrato social, que
possua a certificacdo de ITIL 4 (ITIL® 4 Foundation), com comprovagao expedida
pela prépria empresa certificadora.

A proponente devera comprovar que possui pelo um profissional da sua equipe,
com vinculo CLT ou PJ, ou que figure como socio no contrato social, que possua a
certificacdo de CCNP Security (Cisco Certified Network Professional Security), com
comprovacdo expedida pela prépria Cisco Systems. A verificacdo sera feita através
do site http://www.ciscocertificates.com/verify.cfm.

A proponente devera comprovar que possui pelo menos um profissional da sua
equipe, com vinculo CLT ou PJ, ou que figure como socio no contrato social, que
possua a certificacdo de CCNP Enterprise (Cisco Certified Network Professional
Enterprise), com comprovacao expedida pela propria Cisco Systems. A verificacdo
sera feita através do site http://www.ciscocertificates.com/verify.cfm.

A proponente devera comprovar que possui pelo menos um profissional da sua
equipe, com vinculo CLT ou PJ, ou que figure como socio no contrato social, que
possua a certificagdo PCE (Peplink Certified Engineer), com comprovagao expedida
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pela propria Peplink. A verificacdo sera feita através do site
http://peplink.com/certifications ou de carta do fabricante.

c. As certificagoes listadas acima sdo necessarias para atender demandas relativas a
seguranca e integracao do ambiente atual do TCE-RS, sendo capaz de consolidar as
diversas ferramentas da CONTRATANTE no sistema de deteccdo e resposta a incidentes
SOC a ser contratado.

d. A proponente deverd apresentar Atestado(s) de Capacidade Técnica fornecido(s) por
Pessoa Juridica de Direito PUblico ou Privado, que comprove(m) a experiéncia na prestagao
de Servicos Gerenciados que englobe ao menos duas solucdes de redes ou seguranga do
fabricante Cisco, em ambiente com mais de 500 usuarios/dispositivos de rede, em regime
de 24 (vinte quatro) horas por dia, 07 (sete) dias por semana.

Justificativa: Tendo em vista a alta complexidade da solucdao e da especificidade
dos profissionais técnicos alocados para a prestagao dos servicos, a exigéncia de
atestado de capacidade técnica tem por objetivo comprovar a experiéncia anterior
na realizacdo de servigos similares, proporcionais a dimensdo e complexidade do
objeto a ser executado.

5.4 Sustentabilidade

A CONTRATADA devera observar as seguintes praticas de sustentabilidade:

5.4.1

5.4.2

5.4.3

5.4.4

5.4.5

5.4.6

proibir quaisquer atos de preconceito de raga, cor, sexo, orientagao sexual ou
estado civil na selecao de mao de obra para o quadro da empresa.

observar a legislacdo trabalhista relativa a jornada de trabalho, as normas
coletivas da categoria profissional e as normas internas de seguranca e salude do
trabalho.

treinar e capacitar periodicamente seus empregados no atendimento das Normas
Internas e de Seguranca e Medicina do Trabalho, bem como na prevencao de
incéndio, praticas de redugao do consumo de agua, energia e reducao da geracdo
de residuos para implementacdo das licdes aprendidas durante a prestacao dos
Servigos.

orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e
de Seguranga e Medicina do Trabalho, tais como prevencao de incéndio nas areas
da prestacao de servico, zelando pela seguranca e pela salde dos usuarios e da
circunvizinhanca.

administrar situagbes emergenciais de acidentes com eficacia, mitigando os
impactos aos empregados, colaboradores, usuarios e ao meio ambiente;

destinar de forma ambientalmente adequada todos os materiais e equipamentos
que foram utilizados na prestacdo de servicos.
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5.5 Subcontratagao

5.5.1 Nao é admitida a subcontratacdo do objeto contratual por se entender que existem
empresas no mercado que conseguem atender em sua integralidade o objeto da contratacdo de
forma plena e sem necessidade de buscar com terceiros servicos ou bens acessdrios para
conseguir cumprir na integralidade as obrigacOes contratuais.

5.6 Garantia da contratacdo

5.7 Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n®
14.133, de 2021, no percentual de 5% do valor contratual, conforme regras previstas no

contrato.

5.8 Necessidade de vistoria

5.8.1

5.8.2

5.8.3

E oferecida aos licitantes a possibilidade de realizar visita técnica para
conhecimento pormenorizado do servico a ser realizado. A proponente, a fim de
dirimir eventuais duvidas, podera, de forma facultativa, realizar visita técnica a
Sede do TCE/RS, na cidade de Porto Alegre, RS, objetivando conhecer o local.

As visitas técnicas devem ser marcadas previamente com o TCE/RS, por
intermédio do telefone 3214-9832, e ser realizada com antecedéncia minima de
um (01) dia util da data estabelecida para abertura da licitacdo.

Duvidas relativas ao objeto podem ser sanadas através do setor SITSI —
Supervisao de Infra, Tecnologia e Seguranca da Informacgao, pelo telefone 3214-
9832, ou através do e-mail sitsi@tce.rs.gov.br

6 MODELO DE EXECUGAO DO OBJETO

6.1 CondicOes de execucao.

A execucdo do objeto seguira a seguinte dinamica:

6.1.1

6.1.2

6.1.3

6.1.4

A entrega de equipamentos e os servicos de implementagdo das solugdes
referentes ao ENCARTEs I, II e III devera ocorrer em, no maximo, 120 dias, a
contar da assinatura do termo de contrato.

A prestacdo dos servigos especializados de monitoramento de seguranga SOC,
descritos no ENCARTE 1V, devera ser iniciado tdo logo ocorra a configuracao e
integragdo das solugOes descritas no ENCARTE I e ENCARTE II (EDR e XDR), ou
no prazo maximo de 120 dias, o que ocorrer primeiro, a contar da assinatura do
termo de contrato.

As subscricOes de licengas que constam na tabela acima deverdo ser registradas
junto ao fabricante Cisco Systems especificamente para o Tribunal de Contas do
Estado do Rio Grande do Sul.

Os servigos de implementagdo e configuragdo das licengas deverao ser executados
remotamente ou no Tribunal de Contas do Estado do Rio Grande do Sul, localizado
na Rua Sete de Setembro, 388 — 3° andar, nesta Capital, de segunda a sexta-feira,
das 10 as 18 horas.
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7 MODELO DE GESTAO DO CONTRATO

7.10 contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugdo total ou parcial.

7.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma
de execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.30 6rgao ou entidade podera convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

7.4 Fiscalizagdo

7.4.1 A execucao do Contrato sera objeto de acompanhamento, fiscalizacdo e avaliagdo pelo
Tribunal através de fiscal(is) do contrato, ou pelos respectivos substitutos.

7.4.2 A fiscalizagdo do Tribunal, em especial, terd o dever de verificar a qualidade do servico a
ser prestado, observando todas as exigéncias editalicias, podendo exigir sua reexecugao
quando este ndo atender os termos do que foi proposto e Contratado, sem qualquer 6nus
para o Tribunal e sem que assista ao Contratado qualquer indenizagao pelos custos dai
decorrentes.

7.4.3 Apds a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade poderd
convocar o representante da empresa contratada para reunido inicial para apresentagao do
plano de fiscalizagdo, que contera informagOes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execugdo do objeto, do plano
complementar de execugao da contratada, quando houver, do método de afericdo dos
resultados e das sancoes aplicaveis, dentre outros.

7.4.4 O fiscal do contrato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for
necessario para a regularizacdo das faltas ou dos defeitos observados.

7.4.5 Identificada qualquer inexatidao ou irregularidade, o fiscal do contrato emitira
notificacGes para a correcdo da execucdo do contrato, determinando prazo para a
correcao.

7.5 SangoOes administrativas.

Pela inexecucao total ou parcial do objeto deste Termo de Referéncia, poderao ser aplicadas, além
das previstas em Termo de Contrato, as seguintes sangoes:

Referentes aos ENCARTE I, ENCARTE II e ENCARTE III:

e O atraso na entrega e execugao do objeto descritos nos Encartes acima implicara multa
de:

o 0,5% (cinco décimos por cento) por dia sobre o valor total do contrato destes
itens, subtraida a parte adimplida, limitada a 15 (quinze) dias;

o 10% (quinze por cento) sobre o valor total do contrato, subtraida a parte
adimplida, em caso de exceder o limite previsto na alinea anterior.
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o Apbs o décimo quinto dia, a critério da Administracdo, no caso de execucdo com
atraso, podera ocorrer a ndo aceitagdo do objeto, de forma a configurar, nessa
hipotese, inexecucao total da obrigacdo assumida, sem prejuizo da rescisdo
unilateral da avenca.

o Caso a CONTRATADA apresente justificativa e esta for aceita pela fiscalizacdo, a
multa de mora nao sera aplicada.

Referentes ao ENCARTE IV (Servigo SOC):

e Adverténcia por escrito: Quando do ndo cumprimento de quaisquer das obrigagbes deste
Termo de Referéncia, conforme avaliacdo técnica da CONTRATANTE.

e Multa por reincidéncia em adverténcia por escrito:

o De 1% (um por cento) do valor mensal da prestacdo de servigos para os casos de
reincidéncia por 2 (duas) vezes de adverténcia por escrito para a mesma falta.

o De 10% (dez por cento) do valor mensal da prestacao de servicos para 0s casos
de reincidéncia superior a 2 (duas) vezes de adverténcia por escrito para a mesma
falta.

e Multa por ndo cumprimento de SLA Mensal:

o De 1% (um por cento) do valor mensal da prestacdo de servico SOC, para os
casos de ndo cumprimento de SLA Mensal.

o De 10% (dez por cento) do valor mensal da prestacdo de servico SOC, para os
casos de ndo cumprimento de SLA Mensal, por 2 (dois) meses consecutivos.

o A partir do 4° (quarto) més consecutivo de ndo cumprimento do SLA Mensal,
podera ser configurado pela CONTRATANTE a inexecugao total do servico SOC,
sem prejuizo da multa.

e Multa por ndo cumprimento de adequacdo da equipe técnica:

o De 1% (um por cento) do valor mensal da prestacdo de servigos referentes ao
servico SOC, por més, para os casos de ndao adequacdo da equipe técnica,
enquanto perdurar o nao cumprimento.

o A partir do 3° (terceiro) més consecutivo de ndo adequacdo da equipe técnica,
poderd ser configurado pela CONTRATANTE a inexecucao total do servico SOC,
sem prejuizo da multa.

e Multa por Indisponibilidade dos servigos de SOC:
o De 1% (um por cento) do valor mensal da prestacdo de servigos referentes ao

servico SOC, por dia, para os casos de total indisponibilidade dos servigos
prestados, enquanto a indisponibilidade durar até 2 (dois) dias corridos.
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o De 5% (um por cento) do valor mensal da prestacdo de servico SOC, por dia, para
0s casos de total indisponibilidade dos servicos descritos, enquanto a
indisponibilidade for superior a 2 (dois) dias corridos.

o A partir do 10° (décimo) dia de indisponibilidade consecutiva, podera ser
configurado pela CONTRATANTE a inexecugdo total do servico SOC, sem prejuizo
da multa.

8 CRITERIOS DE MEDIGAO E DE PAGAMENTO

8.1
6.1 Forma de medigao:
8.1.1 O fornecimento sera atestado pela fiscalizacdo.

8.2 Prazo de pagamento

8.2.1 O procedimento de pagamento e o prazo seguirdo a ordem cronoldgica de
pagamentos.

8.2.2 Para este tribunal, faz-se justo que o pagamento esteja de acordo com a vigéncia da
subscrigdo e garantia das solugdes, ou seja, as competéncias de cada ano devem ser
refletidas no pagamento anual respectivo.

8.2.2.1 Relativamente ao Lote 1, item 1, subitem 2 (ENCARTE I); item 2, subitem 2
(ENCARTE 1II); e item 3, subitens 2, 4 e 5 (ENCARTE III), o pagamento sera
feito em trés parcelas: a primeira em 30 dias apds o recebimento do objeto, a
segunda 12 e a terceira 24 meses depois.

8.2.2.1.1 No que se refere aos servicos de implementa¢ao do Lote 1 (item 1, subitem 4;
item 2, subitem 4; e item 3, subitem 37), o pagamento sera integral a contar
da finalizagdo dos servigos, no prazo de trinta dias.

8.2.2.1.2 Quanto aos demais subitens do item 3 do Lote 1, descritos no ENCARTE III, o
pagamento sera integral a contar do recebimento, no prazo de trinta dias.

8.2.3 Para o servico SOC, objeto do lote 2, descrito no ENCARTE IV, o pagamento sera
mensal conforme avalicdo dos niveis de servigo apds o envio do relatério mensal de
atividades elaborado pela contratada e aprovacao da fiscalizacao.

8.2.4 A forma como deverao ser pagos os valores relativos a cada item do contrato estdo
resumidos na tabela que integra o ENCARTE V.

9 FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

9.1 Forma de selecdo e critério de julgamento da proposta
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9.1.1 O(s) fornecedor(es) sera(ao) selecionado(s) por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adocao do critério de
julgamento pelo MENOR PRECO.

9.2 Exigéncias de habilitagao

9.2.2 As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as usuais
para a generalidade dos objetos, conforme disciplinado no edital.

9.2.3 Os critérios de qualificacdo econdmico-financeira a serem atendidos pelo fornecedor
estdo previstos no edital.

9.3 Participacdo de consorcio e cooperativas

9.3.1 Néo sera admitida a participacdo de pessoas juridicas em regime de consorcio, qualquer
qgue seja sua forma de constituicdo, por ndo se tratar de execucdo contratual de
dimenséo de alta complexidade e grande vulto financeiro.

10 ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1 O custo estimado da contratacdo consta no documento de Pesquisa de Precos e possui
cardter sigiloso, de forma a possibilitar que os licitantes ofertem propostas com valores
mais condizentes aos praticados no mercado, considerando suas proprias estimativas de
custos, sem que exista interferéncia externa. No entanto, ndo haverd prejuizo a
transparéncia, visto que a informacdo sera publicizada apos o julgamento das propostas.

11 ADEQUACAO ORCAMENTARIA

11.1 A contratagdo serd atendida pela dotagdo orgamentaria a ser informada pela SOF.
11.2 Sugestao de fiscais e suplentes:

11.2.1 Carlos Eduardo Manzoni Moreira, Auditor de Controle Externo, matricula n°
17000520 — SITSI (Supervisao de Infra, Tecnologia e Seguranca da
Informacao).

11.2.2 Luis Henrique Gongalves de Oliveira, Auditor de Controle Externo, matricula
n° 17001530 — SERSI - Servico de Rede e Seguranca da Informacao.

Porto Alegre, 6 de novembro de 2024.

Documento assinado digitalmente
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g | Data: 06/11/2024 16:17:55-0300
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Documento assinado digitalmente
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Verifique em https://validar.iti.gov.br
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ENCARTE 1

Especificacdo Técnica das Licencas e Servicos

Lote 1 -

Item 1 - Renovacdo de solucdo de protecdao de Endpoint EDR ja existente, por

36 (trinta e seis) meses:

1. Tabela 1 — PartNumbers para Renovacao do EDR por 36 (trinta e seis) meses:

Subitem | Descricdao Descricao | Part Contrato Subscricio/ | QTD | Data de Data Final
Cisco Completa Number Servigo SKU Inicio da da
Cobertura | Cobertura
1 Cisco Secure | Subscrigao AMP4E- | 202944586 | Subscrigdgoda | 1 05/02/2025 | 04/02/2028
Endpoint do SEC- solugdo Cisco
XaaS Gerenciador | SUB Secure
Subscription | Cloud da Endpoint
solugdo de Cloud por 3
protegao anos para
para acesso ao
endpoints - dashboard em
03 anos cloud.
2 Cisco Secure | Subscricdo AMP4E- | 202944586 | Subscricdo da | 1000 | 05/02/2025 | 04/02/2028
Endpoint da Licenga CL-LIC solugdo Cisco
Cloud Cloud da Secure
subscription | solugdo de Endpoint
protecdo Essentials por
para 3 anos.
endpoints - Software EDR
03 anos e antimalware
para protecdo
de
computadores
e servidores.
3 Cisco AMP Garantia de | SVS- 202944586 | Suporte da 1 05/02/2025 | 04/02/2028
for Software da | AMPE- solugdo Cisco
Endpoints Licenga SUP-B Secure
Basic SW Cloud da Endpoint
Service solugdo de Essentials
endpoint - fornecido pelo
03 anos fabricante
pelo periodo
de 3 anos.

2. Servigos relacionados aos itens da tabela acima:

2.1

2.2,

2.3.

2.4.
2.5.
2.6.

2.7.

A CONTRATADA devera realizar uma revisdo do ambiente do TCE-RS com o objetivo de
garantir que as melhores praticas estejam sendo aplicadas no uso da Plataforma EDR
Cisco Secure Endpoint Essentials;
A CONTRATADA devera garantir que os Endpoints estdo com a versdo mais atualizada
possivel do EDR;
A CONTRATADA devera realizar a revisao dos grupos e politicas;
A CONTRATADA devera realizar a revisao das regras de isolamento;
A CONTRATADA devera realizar a integragdo com o XDR;
A CONTRATADA devera garantir envio de incidentes classificados conforme a severidade
do mesmo para ferramenta de comunicagao colaborativa e para o XDR;
A CONTRATADA deverda, junto com a equipe técnica do TCE-RS, elaborar formas de
evidenciar os Endpoints que nao estdo com o Cisco Secure Endpoint instalado.

ENCARTE 11
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Especificacao Técnica das Licencas e Servicos

Lote 1 - Item 2 - Contratacdo de solugao de protecdao XDR por 36 (trinta e seis) meses:

1. Tabela 1 — PartNumbers para contratacao de solucdo de proteciao XDR por 36
(trinta e seis) meses:
Subitem | Descrigdo Descrigdo Part Subscricdo/ Servico SKU | QTD
Cisco Completa Number
1 Cisco XDR | Subscricao do XDR-SEC- Subscricao da solucao Cisco 1
Gerenciador SUB XDR Cloud por 3 Anos para
Cloud da solucao acesso ao dashboard em
de protegao Cisco cloud.
XDR - 03 anos
2 Cisco XDR | Subscricao da XDR-ESS Subscricao da solucao Cisco 1000
Essential Licenga do Cisco XDR Essentials por 3 anos.
Tier XDR Essentials -

Software XDR com mddulo
NDR para deteccao de
comportamento anormal no
ambiente de TI, geracao,
classificacdo e correlagao de
alertas de seguranca.

subscription | 03 anos

3 Enhanced Garantia de SVS-XDR- Suporte da solucao Cisco 1
Support Software da SUP-E XDR Essentials fornecido pelo
Service for | Licenga Cisco fabricante pelo periodo de 3
XDR XDR Essentials - anos.
03 anos

2. Servicos relacionados aos itens da tabela acima:

a. A CONTRATADA devera realizar o provisionamento da solugdo, configuracao e
integracdo com os atuais produtos de seguranca existentes no ambiente do
CONTRATANTE de acordo com os requisitos apresentados, conforme segue:

b. Sobre a integracdao com o EDR Cisco Secure Endpoint:

i. A CONTRATADA deverd realizar a integragao da solucago EDR atual a
plataforma XDR para centralizacdo e correlacdo dos alertas de seguranca,
criagao de incidentes e designacdo de recursos para atuacao nas agoes de
resposta;

ii. A CONTRATADA devera criar fluxos de automacao na plataforma XDR para
responder aos incidentes, tais como solicitar que os dispositivos seja
escaneado remotamente ou isolados

c. Sobre a integragao com o Cisco Firepower (2 — duas unidades):

i. A CONTRATADA devera integrar o produto ao moédulo NDR (Network
Detection and Response) da solucdo XDR, enviando telemetria de rede via
Netflow para andlise de padrdes de acesso, volumetria de banda, paises e
trafego malicioso com destino ou origem a internet;

ii. A CONTRATADA devera efetuar a criacdo de incidentes automaticos na
plataforma XDR com base em alertas dos sensores IPS/IDS, bem como
politicas de malware a nivel de rede, relacionando os artefatos ou
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assinaturas maliciosas com alertas similares gerados em outros produtos
como da solugdao antimalware EDR;

iii. A CONTRATADA devera criar fluxos de automacao para realizar o bloqueio
de enderecos IP, hosts, URLs e hashs para responder aos incidentes de
forma mais rapida.

d. Sobre a integragao com o Cisco DUO:

i. A CONTRATADA devera integrar a atual solucdo MFA utilizadas pelas
aplicacdes e desktops do CONTRATANTE ao XDR a fim de detectar e
responder a tentativas consecutivas € malsucedidas de autenticacao;

ii. A CONTRATADA devera criar fluxos para automatizar bloqueios de contas
com atividades suspeitas para aplicagOes criticas;

iii. A CONTRATADA devera gerar incidentes e designar time para tratamento
de eventos ou tentativas de login a partir de dispositivos nao confiaveis ou
que estejam fora da area de atuacao ou pontos de conexao wifi
normalmente utilizados pelos usuarios, relacionando aos eventos gerados
pelas outras ferramentas de seguranca.

e. Sobre a integracdo com o Cisco ISE:

i. A CONTRATADA devera configurar integragdo com solucao XDR a fim de
treinar a solucdo para detectar comportamentos de autenticagao
suspeitos, tais como autenticacdo 802.1x de usudrios em estacoes de
trabalho diferentes dos habituais ou consecutivos erros de senha.

f. Sobre a integracdo com o Cisco Umbrella:

i. A CONTRATADA devera integrar a protecdo DNS utilizada atualmente dentro das sedes
administrativas e dispositivos remotos ao XDR a fim de centralizar a geragao de alertas e
incidentes, com dados enriquecidos de outras plataformas como firewall e EDR a fim de
tracar perfis de agbes maliciosas executadas dentro do ambiente.

g. Sobre a integracdo com o Balanceador de WAN (Peplink) (2 — duas unidades):

i. A CONTRATADA devera ingerir telemetria de rede via Netflow dos balanceadores de links
de internet através do mddulo NDR (Network Detection and Response) da solucdo XDR. O
objetivo é analisar padroes de acesso, volumetria de banda, paises e trafego malicioso
com destino ou origem sendo a internet;

h. Sobre a integracao com os Servidores de Rede Microsoft (90 - noventa unidades):

i. A CONTRADADA devera provideniciar a configuracdo necessaria de forma
que os servidores existentes na rede deverao enviar telemetria mais
detalhada para o médulo NDR da solugcdo XDR. Devera ser instalado em
todos os servidores Microsoft da rede o agente Cisco Network Analytics.
Politicas para geracao de alarmes e incidentes relacionados a deteccao de
comunicagdes anormais (tanto internas quanto externas) e alteragao de
hash de processos (PIDs) deverdao ser elaboradas, nao excluindo
funcionalidades adicionais de seguranca observadas ao decorrer do
projeto.

ii. A CONTRATADA devera cadastrar lista de servidores criticos de acordo
com informacdes fornecidas pelo CONTRATANTE, a fim de configurar a
solucdo para priorizar de forma visual os incidentes mais graves através do
dashboard de monitoramento.

i. Sobre a integracao com os Roteadores e Switches (70 - setenta unidades):

i. A CONTRADADA devera provideniciar a configuracdo necessaria de forma

a enviar telemetria de rede via Netflow para médulo NDR a fim de analisar
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padrGes de acesso e volumetria de banda para trafego leste-oeste (destino
ou origem redes locais);

j- Repasse de Conhecimento:

A CONTRATADA devera oferecer ambiente virtual ou de demonstracao
para a CONTRATANTE testar a solugdo acima e se ambientar com o
funcionamento dessa sem O6nus ao ambiente de producao, mesmo que
apenas em modo de leitura;

A CONTRATADA devera realizar repasse de conhecimento a equipe técnica
da CONTRATANTE no formato remoto ou presencial, com carga horaria de
40 (quarenta horas), discorrendo sobre as seguintes ferramentas de
software e topicos que compdem a solucdo Cisco XDR:

1. Introducdo a solugdo;

Integragdes com atuais produtos de seguranca;

Funcionamento das automacoes;

Modulo NDR Cisco Secure Cloud Analytics e agente NVM;

Interpretagdo, administracao e gerenciamento de incidentes;

Cadastramento de assets e definicao de impactos para o negécio;
7. Melhores praticas a serem utilizadas de acordo com o fabricante.

A CONTRATADA devera realizar repasse de conhecimento a equipe técnica

da CONTRATANTE no formato remoto ou presencial, demonstrando o

funcionamento e configuragdes necessdrias para realizar a integracao do

EDR com a solucdo de XDR;

Sistema de gerenciamento de eventos e informagdes de seguranga

(SIEM):

1. A CONTRATADA deverd realizar repasse de conhecimento a
equipe técnica da CONTRATANTE no formato remoto ou
presencial de forma a demonstrar como realizar pesquisas e
interpretar resultados da busca dentro do servico de
armazenamento de logs disponibilizado pela CONTRATADA.

ok wnN
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ENCARTE III

Especificacdo Técnica das Licencas e Servicos

Lote 1 - Item 3 — Aquisicdao de equipamento Switch Core com garantia de 36 (trinta e
seis) meses:

1. Tabela 1 — PartNumbers para aquisicio de equipamento Switch Core com
garantia de 36 (trinta e seis) meses:
Subitem | Descrigdao Cisco Descricdo Completa Part Number QTD
1 Chassis do Switch Core
Catalyst 9400 Series 10 slot,1xSup, Catalyst 9400 Series 10 — | C9410R-96U-
2xLC, DNA-A LIC 10 slots. BNDL-A 1
2 Garantia e contrato de
suporte do Chassis do
CX LEVEL 1 8X7NCDCatalyst 9400 Switch Core por 36 (trinta | CON-LINCD-
Series 10 slotSup 2xC940 € seis) meses. C9410R9A 1
3 Cisco Catalyst 9400 DNA Advantage Termo de Licenga do
Term License Software DNA Advantage. | C9400-DNA-A 1
4 Contrato de Suporte do
Software do Switch Core
CX LEVEL 1 SW SUB Cisco Catalyst por 36 (trinta e seis) CON-L1SWT-
9400 meses. C94A 1
5 Subscrigao da licenca do
Software DNA Advantage
Cisco Catalyst 9400 DNA Advantage 3 por 36 (trinta e seis)
Year License meses. C9400-DNA-A-3Y 1
6 Termos de licenca de
Cisco DNA Spaces Extend Term License | extensdo do Cisco DNA
for Catalyst Switches Spaces. D-DNAS-EXT-S-T 1
7 Subscricao da licenca da
extensdo do Cisco DNA
Cisco DNA Spaces Extend for Catalyst Spaces por 36 (trinta e D-DNAS-EXT-S-
Switching - 3Year seis) meses. 3Y 1
8 Cisco ThousandEyes Enterprise Agent Licenca do agente
IBN Embedded ThousandEyes. TE-EMBEDDED-T 1
9 Subscricao da licenca do
agente ThousandEyes por | TE-EMBEDDED-
ThousandEyes - Enterprise Agents 36 (trinta e seis) meses. T-3Y 1
10 Licenca Network
Cisco Catalyst 9400 Network Advantage | Advantage do Switch
License Core. C9400-NW-A 2
11 Tampa de cobertura do
Cisco Catalyst 9400 Series Power slot da fonte do Switch C9400-PWR-
Supply Blank Cover Core. BLANK 4
12 Cisco Catalyst 9400 Series Slot Blank Tampa de cobertura de
Cover slot do Switch Core. C9400-S-BLANK 3
13 Software do
TE agent for IOSXE on C9K ThousandEyes. TE-C9K-SW 1
14 QSFP port EMI and dust protection Tampa de cobertura de
cover slot QSFP do Switch Core. | C9400-QSFP-CVR 12
15 Cisco Catalyst 9400 XE 17.12 Software I0S-XE do
UNIVERSAL Switch Core. 59400UK9-1712 1
16 Cisco Catalyst 9400 Series 3200W AC Fonte de alimentacao do | C9400-PWR-
Power Supply Switch Core. 3200AC 4
17 Cabo de alimentagdo da CAB-EL224-C19-
EL224 to IEC-C19 14ft Brazil fonte do Switch Core. BR 4
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18 Cabo console RJ-45. CAB-CON-C9K-
Console Cable 6ft with RJ-45-to-RJ-45 RJ45 1
19 10-SLOT CHASSIS CABLE Organizador de cabo.
MANAGEMENT GUIDES for 9400 CAB-GUIDE-10R 1
20 Adaptador DB9 para RJ- C9K-ACC-ADP-
ADAPTER FOR DB9F TO RJ45 for 9400 45. DB9 1
21 12-24 and 10-32 SCREWS FOR RACK Parafuso para fixagao do
INSTALLATION, QTY 12 Switch Core no Rack. C9K-ACC-SCR-12 1
22 Médulo da supervisora
Cisco Catalyst 9400 Series Redundant secundaria SUP2 do
Supervisor 2 Module Switch Core. C9400X-SUP-2/2 1
23 Sem SSD. C9400-SSD-
No SSD Memory Selected NONE 1
24 Cisco Catalyst 9400 Series 48-Port Maddulo line card de 48
POE+ 10/100/1000 (RJ-45) portas POE+ RJ-45. C9400-LC-48P 1
25 Cisco Catalyst 9400 Series 48-Port 10 Mddulo line card de 48
Gigabit Ethernet(SFP+) portas SFP+. C9400-LC-48XS 1
26 Cisco Catalyst 9400 Series 12-Port Mddulo line card de 12
40GE/4-port 100GE portas QSFP+. C9400-LC-12QC 1
27 Catalyst 9400 Series SUP2 BUNDLE PID | Pacote para a supervisora
ONLY - NOT AN ACTUAL HW primaria SUP2. C9400X-SUP-2-B 1
28 Cisco Catalyst 9400 Series Supervisor 2 | Supervisora primaria
Module SUP2. C9400X-SUP-2 1
29 Sem SSD. C9400-SSD-
No SSD Memory Selected NONE 1
30 Pacote de dois mddulos
Catalyst 9400 2xC9400-LC-48P BUNDLE | line card de 48 portas
PID ONLY-NOT ACTUAL HW POE+ RJ-45. C9400-LC-48P-B 1
31 Cisco Catalyst 9400 Series 48-Port Maddulo line card de 48
POE+ 10/100/1000 (RJ-45) portas POE+ RJ-45. C9400-LC-48P 1
32 Cisco Catalyst 9400 Series 48-Port Mddulo line card de 48
POE+ 10/100/1000 (RJ-45) portas POE+ RJ-45. C9400-LC-48P 1
33 Network Plug-n-Play Connect for zero- Licenga da funcionalidade | NETWORK-PNP-
touch device deployment Plug-n-Play. LIC 1
34 10GBASE-SR SFP Module, Enterprise- Conversor de fibra SFP-10G-SR-S= 8
Class Multimodo (MODULO
48XS - 48 PORTAS)
35 40GBASE-CSR QSFP+ module, Conversor de fibra QSFP-40G-CSR-S 4
Extended Reach, Duplex Fiber Multimodo (MODULO
12QC= - 12 PORTAS)
36 40GBASE Active Optical Cable, 3m Cabo com transceivers QSFP-H40G- 2
40Gb integrado AOC AOC3M=
(Adaptive Optical Cable)
QSFP, com no minimo 3m

2. Servigos relacionados aos itens da tabela acima:

a. A CONTRATADA devera realizar a instalagdao fisica em rack, substituindo o
equipamento antigo (Cisco 4510) pelo equipamento novo (9410R), envolvendo os
seguintes servicos:

i. Desconexao de cabos;

ii. Desligamento e remocdo do equipamento antigo;

ii. Fixacdo do equipamento novo;

iv. Conexao do cabos no equipamento novo;

v. Acompanhamento presencial no dia seguinte a migragao.

b. Realizacao de toda configuragdo necessaria para que o novo equipamento assuma
totalmente a funcdo do anterior;
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c. Atualizacao do software do novo switch core 9410R para a versao recomendada
pelo fabricante;

Configuracdo de VLANSs e protocolo VTP,

Configuracdo das credencias de acesso SSH, SNMP, NTP, Radius, entre outros;
Teste de alta disponibilidade das supervisoras;

Integracdo com o Cisco Catalyst Center;

Quaisquer alteracoes deverdo estar sujeitas a aprovacdo da equipe de
administradores de rede do TCE-RS;

Sempa
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ENCARTE 1V

Especificacdo Técnica das Licencas e Servicos

Lote 2 - Item 1 — Contratacao de Servico Especializado de SOC (Centro de Operagoes
de Segurancga):

1.

Tabela 1 — PartNumbers para aquisicio de equipamento Switch Core com
garantia de 36 (trinta e seis) meses:

Item

Descricao do Servigo:

1

Servigos gerenciados de deteccao e resposta de incidentes através de SOC com
funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, incluindo
feriados pelo periodo de 36 (trinta e seis) meses.

2. Servigos relacionados aos itens da tabela acima:
a. Centro de Operagoes de Seguranga (SOC)

vi.

Vii.

A CONTRATADA deve prestar o servico de SOC, possuindo um nucleo de
operacdo de seguranca cibernética, sendo essencial para garantir a
protegdao continua contra ameagas e a resposta rapida a incidentes para o
CONTRATANTE;

O SOC deve ser planejado pela CONTRATADA em conformidade com as
melhores praticas de gerenciamento de servicos, baseados no modelo
ITIL, devendo a operacdo estar disponivel em regime continuo e integral,
24 (vinte e quatro) horas 7 (sete) dias na semana, incluindo feriados;

Essa operacao continua deve suportar a integracdao entre as plataformas
de SIEM, Cisco XDR e ferramenta de ITSM, que juntas proporcionam uma
visdo abrangente do ambiente e facilitam a deteccdo e resposta a
incidentes;

A CONTRATADA deve possuir o servico de SOC fora das dependéncias da
CONTRATANTE, administrando os sistemas de deteccao e monitorando de
forma proativa os dados e as tentativas de intrusao e eventos suspeitos de
forma remota;

A CONTRATADA deve assegurar atendimento on-site na sede do
CONTRATANTE em Porto Alegre-RS em até 12 (doze) horas apos a
solicitagdo, quando o suporte remoto nao for suficiente para resolugao do
problema:

1. Caso a CONTRATADA ndo possua sede ou filial em municipio
localizado em até 100 quildbmetros de Porto Alegre, deverd
apresentar um plano de atendimento que garanta o cumprimento
deste prazo.

A empresa deverd ser capacitada de acordo com os requisitos de
qualificacdo técnica solicitados pela CONTRATADA de modo a atender
todos os requisitos técnicos para implementacdo da solugdo e execucao
dos servigos;

A CONTRATADA devera definir, propor e executar uma estratégia para a
mitigacdo e contencdao de ataques. Investigar e identificar no ambiente
alvo de ameacas persistentes ou vetores passiveis de exploracao,
propondo solugdes para a sua mitigagdo e, quando possivel, realizar o
tratamento das ameagas identificadas.
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b. Sistema de gerenciamento de eventos e informacdoes de segurancga

(SIEM)

i. Requisitos Gerais:

1.

2.
3

10.

11.

12.

13.

14.

15.

16.

A solucao SIEM deve ser disponibilizada como servico em
ambiente integralmente pela CONTRATADA no ambiente SOC;
A infraestrutura cloud do SIEM deve estar localizada no Brasil;
A solucdo SIEM deve ser capaz de se integrar nas seguintes
solugdes de nuvem:

a. AZURE (Microsoft);

b. AWS (Amazon);

c. GCP (Google Cloud Plataform);

d. OCI (Oracle Cloud).
O acesso a ferramenta deve ser totalmente via web browser e a
conexao WEB deve ser criptografa https minimamente com TLS
1.2.
Todas as comunicacdes entre os componentes do SIEM devem ser
criptografadas;
A solugdo deve ser disponibilizada em formato distribuido e
escalavel e para garantir a disponibilidade e a integridade dos
dados;
A solugdo deve cumprir as exigéncias da LGPD, com politicas de
retencdo de dados claras e mecanismos para garantir que os
dados sejam acessados apenas por usuarios autorizados.
O sistema deve contar com rotinas de backup automatizadas e o
ambiente cloud deve contar com um plano de recuperacao de
desastres;
A comunicacdo de rede para coleta de dados entre o ambiente da
CONTRATADA e CONTRATANTE deve ser feita através de conexao
IPSec, sendo também responsabilidade da CONTRATADA fornecer
a tecnologia necessaria, além de realizar a configuracdao para
estabelecer o tunel VPN na cloud.
A solucdao de SIEM deve ser capaz de monitorar dispositivos por
meio de agente nativo e coleta de logs via SYSLOG e APIs;
A coleta de logs através de arquivos do tipo csv, txt, json, yaml e
xml, pode ser realizada por meio de coletor disposto na
infraestrutura da CONTRANTE, caso haja necessidade;
A solucdo de SIEM deve ser capaz operar em servidores
configurados em alta disponibilidade, em caso de crescimento do
ambiente da CONTRATANTE;
A solucdo deve ser projetada para armazenar logs por até 90 dias
em formato normalizado e disponivel através de dashboard via
acesso WEB seguro;
O sistema deve ser implementado em infraestrutura distribuida,
escalavel e altamente disponivel;
E indispensavel que a CONTRATADA fornega toda infraestrutura na
modalidade cloud necessaria para maquinas virtuais, de acordo
com os requisitos indicados pelo fabricante/fornecedor de solucao
de SIEM;
Os custos de licenciamento devem estar a cargo da CONTRATADA
e ofertados como servico dentro do escopo de monitoramento
proativo e reativo do servico SOC.

ii. Quantidade de dispositivos para extracido e armazenamento de
LOGs para o SIEM:
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Os logs de acesso a internet devem ser extraidos das seguintes
solugdes via syslog:

a. 2 (dois) Firewall Cisco Firepower.

b. 2 (dois) Balanceadores de Wan modelo Peplink.
A coleta e armazenamento dos eventos gerados pelo agente de
seguranga SIEM deve atender minimamente:

a. 2 (dois) Servidores Exchange;

b. 90 (noventa) Servidores Microsoft;

c. 70 (setenta) Servidores Linux.
A CONTRADA deve garantir a retencdo de logs brutos por até 1
ano;
A CONTRATADA deve fornecer servigo de armazenamento de logs
utilizando solucao SIEM;
Em medidas realizadas pela CONTRATANTE, estimamos que a
solugdo de SIEM devera ser capaz de registrar o volume de até 10
(dez) GB/log por dia;
A solucao SIEM devera ser capaz de registrar o volume necessario
de logs dos itens acima pelo periodo minimo de 1 (um) ano.

iii. Requisitos técnicos do SIEM:

1.

2.

3.

vk

= O

11,

12.

Deve permitir a criacdo de politicas customizadas para retengdo de
dados, para gestdo de espago consumido;

E indispensavel a criagdo regras customizadas para tratamento de
logs ndo normalizados;

A solugdo de SIEM deve gerar indicadores de vulnerabilidades
para dispositivos monitorados por agente nativo, organizados por
CVE, Severidade, Software Vulneraveis e dispositivos vulneraveis;
Deve possibilitar a criacdo de relatdrios de indicadores;

Deve permitir a segregacao de acessos, para administradores e
visualizadores;

A ferramenta deve disponibilizar visualizacdo através de graficos e
dashboards;

Deve fornecer visualizagao em tempo real de eventos de coletados
de dispositivos conectados via agente e/ou syslog;

Deve ser capaz executar a consulta de dados via acesso WEB;
Deve permitir a agregacao de eventos;

. Gerar alertas/incidentes com base nas regras definidas

previamente;

Permitir a andlise de eventos baseados em contexto, tais como,
usuarios, localizacdo geografica, bem como qualquer outro
metadado contido no evento;

A plataforma deve ser capaz de correlacionar logs de acesso
coletados via syslog das solugdes de firewall e balanceador de
wan, contendo no minimo os seguintes itens:

Endereco IP de origem (antes e apds source nat);
Endereco IP de destino;

Porta de origem (antes e ap0s source nat);

Porta de destino;

Nome do usuario;

Resultado do acesso (permitido ou negado);

Nome da politica de acesso;

URL ou FQDN do site acessado se disponivel;

Nome da aplicagao acessada de disponivel;

Data e horario do acesso;

ST Te@mpop oo
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

A plataforma deve ser capaz de correlacionar eventos relacionados
ao modulo de seguranca UEBA (User and entity behavior
analytics);

a. Monitorar eventos de login de usuarios através de agente
nativo do SIEM;

b. Monitorar eventos de grupos de usuarios através de
agente nativo do SIEM;

c. Monitorar eventos de uma lista de observagao
customizada de usuarios e/ou grupos através de agente
nativo do SIEM;

d. Lista de excecao de usuarios e grupos monitorados
considerados de baixo ou nenhum risco;

e. Gerar alertas para tentativa de acesso a contas suspensas
e desabilitadas;

f. Gerar alertas para tentativas de Forga bruta;

g. Gerar alertas para deteccao de movimentacao lateral;

h. Gerar alertas para alteracOes realizadas em usuarios que
estdao em uma lista de observacao;

i. Gerar alerta de acesso a maquinas Linux e Windows com
contas de servigo;

O agente nativo deve ser compativel com sistemas Windows e
Linux;

Deve ter a capacidade para integracdo e monitoramento de
servigo provedores de mensageria online, via API;

Estar integrado a fontes ou lista de observacao de Threat
Intel/IoC's;

Realizar o monitoramento de arquivos e diretdrios via agente
nativo FIM (File integrity monitoring);

Detectar e alertas tentativa de manipulacdo de conta em sistemas
Linux;

Monitorar e reportar alteragao em arquivos especificos;

Monitorar e alertar sobre execucao de comandos considerados
maliciosos, como execucdo de scripts via monitoramento por
agente nativo;

Gerar alertas automaticamente na ferramenta de ITSM (Sistema
de Gerenciamento de Servicos de TI) da CONTRATADA;

Fornecer informacOes de inventario do host, tais como, softwares
instalados, portas abertas, enderecos IP, MAC Address, atualizacdo
de pacotes e hotfixes;

Monitorar processos de dispositivos que utilizam o monitoramento
via agente nativo;

Regras customizadas para logs gerados a partir do balanceador de
carga, bem como a normalizagao dos logs com o firewall;

Todas configuragdes e customizagdes informadas no item 2.2.3
deverao ser realizadas pela CONTRATADA.

¢. Monitoramento 24x7 e Resposta a Incidentes

O time de SOC disponibilizado pela CONTRATADA deve ser capaz de
monitorar continuamente todos os sistemas criticos da organizagdo,
utilizando tanto o SIEM quanto o Cisco XDR para detectar anomalias e
potenciais ameagas;

A CONTRATADA deve possuir capacidade técnica de operar o Cisco XDR,
para criacao de regras;
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Vi.

Vii.

viii.

Xi.

Xii.

Fica a cargo do time de SOC, realizar as integracOes nativas do Cisco XDR
com outros produtos de seguranga do fabricante Cisco;

E responsabilidade do time de SOC manter atualizada as plataformas de
SIEM e Cisco XDR;

O time de SOC é responsavel por conduzir a resposta a incidentes de
forma agil, reagindo imediatamente as notificacdes geradas por essas
ferramentas, mitigando riscos e minimizando impactos;

Fica a cargo do time de SOC desenvolver playbooks para resposta
automatica utilizando a plataforma Cisco XDR;

O time de SOC devera tomar acOes corretivas para conter, erradicar e
recuperar de incidentes de seguranca. Isso inclui a aplicacdo de politicas
de seguranga, isolamento de sistemas comprometidos e coordenagao de
esforgos de recuperacao utilizando ferramentas integradas ao Cisco XDR;
O time de SOC deverd classificar os incidentes com base em sua
criticidade e priorizar as respostas de acordo com o impacto potencial
sobre a organizagao;

Fica a cargo do time de SOC comunicar incidentes criticos as partes
interessadas e, se necessario, escalar o incidente para niveis superiores ou
especialistas técnicos. A comunicacdo clara e eficaz é essencial para uma
resposta coordenada;

O time de SOC deve documentar cada incidente detalhadamente, incluindo
acOes tomadas, impacto, e licoes aprendidas. Esta documentagdo é
fundamental para auditorias, conformidade e melhoria continua dos
processos;

O time de SOC é responsavel por ajustar as regras de deteccao no SIEM e
as politicas de seguranca no XDR com base nas novas ameacas
identificadas, garantindo que o ambiente esteja sempre protegido contra
as ameagas mais recentes;

O time de SOC devera estar envolvido na identificacdo de vulnerabilidades
através de ativos monitorados e sugerindo correcdes a CONTRATANTE.

d. Documentacdo e Desenvolvimento de Processos

V.

A CONTRATADA devera prever até 40h o servico de aperfeicoamento da
Politica de Resposta a Incidente do TCE-RS, ja levando em consideracao o
cenario de softwares e ferramentas contidas nesse edital para a prestacao
de servigo SOC.

1. A politica especificada acima devera ser totalmente aderente as

ferramentas de seguranca utilizadas pelo TCE-RS.

O time de SOC devera desenvolver e documentar processos e
procedimentos de resposta a incidentes, garantindo a consisténcia e a
melhoria continua das operagGes;
A documentacao deve ser desenvolvida utilizando indicadores como ativos
monitoradores, incidentes x més, severidades, principais ativos
relacionados a alertas, principais tipos de alertas, principais fontes de
alertas e outros KPIs;
Fica sob responsabilidade do time e SOC da CONTRATADA, evidenciar
documentagdes com procedimentos operacionais, documentacao sobre
regras de deteccao;
A operagdo de SOC pode ser realizada na estrutura remota da
CONTRATADA;
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vi. A CONTRATADA deve evidenciar que monitora sua infraestrutura, bem
como disponibilidade e salde do ambiente fornecido para operacao de
SOG;

vii. A CONTRATADA deve evidenciar a presenca de controle de acesso e
monitoramento em seu ambiente de execucao de SOC;

viii. A CONTRATADA devera preparar uma apresentacdo do ambiente final do
SOC de pelo menos 8h.

e. Mapeamento de Areas Criticas e Andlise de Riscos

i. O time de SOC em conjunto com a CONTRATADA e com o TCE-RS devera
realizar um mapeamento das areas criticas da organizacao;

ii. Fica a cargo da CONTRATADA informar sobre ativos e processos
essenciais, permitindo que o monitoramento e a resposta sejam
priorizados de forma adequada. Além disso, o time de SOC deve conduzir
uma analise de riscos abrangente, sugerindo medidas mitigatorias que
protejam os ativos criticos contra potenciais ameagas.

f. Frameworks de Seguranga e Conformidade

i. O time de SOC deve alinhar suas operacoes com frameworks de seguranga
consagrados, como NIST, MITRE ATT&CK e CIS, utilizando essas diretrizes
para a formulacdo de politicas, desenvolvimento de processos e resposta a
incidentes;

ii. A conformidade com regulamentagdes como a LGPD deve ser mantida em
todos os momentos, com o SOC garantindo que os dados da organizacao
sejam tratados e protegidos em conformidade com os requisitos legais e
regulatdrios.

g- Niveis de servigco
i. Os Niveis de Servico estdo relacionados aos Niveis de Severidade que se
baseiam na relagdo entre Urgéncia e Impacto, sendo:
1. URGENCIA: classificada de acordo com seu impacto nos
componentes de seguranga monitorados pelo sistema XDR e
impacto nos negdcios do cliente de acordo com o componente
afetado, sendo:

a. Critica: Incidente de seguranca significativo que causa a
interrupcao da fungdo primaria da organizacao ou perda
significativa, vazamento, corrupgao ou criptografia nao
autorizada de dados confidenciais. Pode haver ter um
impacto financeiro significativo e imediato nos negdcios do
Cliente;

b. Maior: A funcdo primaria da organizacdo estd
gravemente degradada devido a perda de funcionalidade,
de dados, vazamento, corrupcao ou criptografia nao
autorizada de dados. Existe um provavel significativo
impacto financeiro nos negdcios do Cliente;

c. Menor: A fungdo ndo critica da organizagao estd
interrompida ou gravemente degradada. Existe um
possivel impacto financeiro nos negdcios do Cliente;

d. Baixo/Aviso: A funcdo publica nao critica do tribunal
estd degradada. Ndo had impacto material. A
CONTRATANTE percebe o problema como baixa urgéncia.
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2. IMPACTO: classificado de acordo com a amplitude do seu
impacto nos negdcios do CONTRATANTE (o tamanho, escopo e
complexidade do Incidente):

a. Generalizado: Todos os servicos, areas e locais sao
afetados;

b. Grande: Varios locais ou areas sao afetados;

c. Localizado: Um Unico local ou um usudrio em varios
locais sao afetados;

d. Individualizado: Um Unico usuario é afetado.

i. Tabela de Prioridade: o cruzamento das variaveis URGENCIA e
IMPACTO duas variaveis prové a Tabela de Prioridade, conforme a tabela

abaixo:
Tabela de Prioridade IMPACTO
Generalizad | Grand | Localizad | Individualizad
o e o o
Critica P1 P1 P2 P2
A Maior P1 P2 P2 P3
URGE NCT Menor P2 P3 P3 P3
ga'xa/ Avis P4 P4 P4 P4

iii. Os niveis minimos de servicos sao critérios objetivos e mensuraveis que
visam aferir e avaliar diversos fatores relacionados com os servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade,
abrangéncia/cobertura e seguranca.

iv. As metas devem ser medidas do primeiro ao Ultimo dia de cada més.
v. Os prazos de atendimento baseiam-se no tipo de PRIORIDADE,
conforme a tabela abaixo:

PRIORIDADE | TEMPO DE RESPOSTA INICIAL:
P1 15 Minutos

P2 30 Minutos

P3 4 Horas

P4 8 Horas

vi. O tempo de resposta inicial ao incidente se diz respeito as atividades de
contencao, isolamento e investigacdo. Além das atividades destacadas, a
resposta inicial ao incidente também inclui o acionamento das equipes e
fornecedores terceiros responsaveis pelo gerenciamento e administracao
das solugdes afetadas pelos incidentes;

vii. Os prazos de atendimento sdao contados a partir do registro das
requisicoes na solucao XDR, sendo suspensos em situagoes que dependam
de algum fator externo a CONTRATADA;

viii. Fica acordado entre a CONTRATANTE e a CONTRATADA o cumprimento de
95% dos atendimentos dentro dos tempos especificados;
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h. Relatorio de Atividades:

Devera ser confeccionado mensalmente um Relatério de Atividades
elencando detalhadamente todos os eventos ocorridos e as acdes
adotadas pela equipe ao longo do més — do primeiro ao Ultimo dia do més
— relacionando eventos de PRIORIDADE classificados como P1, P2, P3 e
P4;
O relatério sera apresentado, mensalmente, em reunido realizada
remotamente, sendo posteriormente enviado por e-mail aos participantes
e pontos focais do projeto.
O relatdrio apresentado devera possuir, no minimo, os seguintes itens:

1. Evidéncias de que as principais ameacas estao sendo mitigadas
através de trabalho preventivo a ser realizado;
Sugestdes de melhorias;
Principais ofensores;
Tempo que servicos criticos ficaram fora;
Relacdo com relatdrios passados que permita visualizar tendéncias
de impacto e severidade.
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ESTADO DO RIO GRANDE DO SUL = H
o
TRIBUNAL DE CONTAS DO ESTADO —H
@
TRIBUNAL oe CONTAS oo ESTADO/RS
ENCARTE V - Tabela de do de P
Ano 1 Ano 2 Ano 3
. . Valor Unitario Valor Total
Lote | Ttem Subitem Descrigio (R$) am (R$) (%) Valor (R$) (%) Valor (R$) (%) Valor (R$)
N 2 AMP4E-CL-LIC - Cisco Secure Endpoint Cloud subscription*® 1000 34 33 33
4 Servigos de 50 da solucdio EDR 1 100 / /
2 2 XDR-ESS - Cisco XDR Essential Tier subscription* 1000 34 33 33
4 Servigos de &0 da solugdo XDR 1 100 / /
1 C9410R-96U-BNDL-A - Catalyst 9400 Series 10 slot, 1xSup, 2xLC, DNA-A LIC ** 1 100 / /
2 CON-LINCD-C9410R9A - CX LEVEL 1 8X7NCDCatalyst 9400 Series 10 slotSup 2xC940 1 34 33 33
4 CON-L1SWT-C94A - CX LEVEL 1 SW SUB Cisco Catalyst 9400 1 34 33 33
5 (C9400-DNA-A-3Y - Cisco Catalyst 9400 DNA Advantage 3 Year License 1 34 33 33
16 C9400-PWR-3200AC - Cisco Catalyst 9400 Series 3200W AC Power Supply 4 100 / /
1 22 C9400X-SUP-2/2 - Cisco Catalyst 9400 Series Redundant Supervisor 2 Module 1 100 / /
24 C9400-LC-48P - Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (R1-45) 1 100 / /
3 25 C9400-LC-48XS - Cisco Catalyst 9400 Series 48-Port 10 Gigabit Ethernet(SFP+) 1 100 / /
26 C9400-LC-12QC - Cisco Catalyst 9400 Series 12-Port 40GE/4-port 100GE 1 100 / /
27 C9400X-SUP-2-B - Catalyst 9400 Series SUP2 BUNDLE PID ONLY - NOT AN ACTUAL HW 1 100 / /
34 SFP-10G-SR-S= - 10GBASE-SR SFP Module, Enterprise-Cass 8 100 / /
35 QSFP-40G-CSR-S - 40GBASE-CSR QSFP+ module, Extended Reach, Duplex Fiber 4 100 / /
36 QSFP-H40G-AOC3M= - 40GBASE Active Optical Cable, 3m 2 100 / /
37 Servigos de 5o do CORE DE REDE 1 100 / /
SUBTOTAL: SUBTOTAL: SUBTOTAL:
Servicos gerenciados de detecgao e resposta de incidentes através de SOC com
2| 1| 1 funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, incluindo 36 Pagamento Mensal
feriados pelo periodo de 36 (trinta e seis) meses.
* Compdem os itens 1 e 2 do Lote 1 os seguintes PNs:
Lote tem Subitem Descricao Q1D
1 1 AMP4E-SEC-SUB - Cisco Secure Endpoint XaaS Subscription 1
1 3 SVS-AMPE-SUP-B - Cisco AMP for Endpoints Basic SW Service 1
2 1 XDR-SEC-SUB - Cisco XDR 1
3 SVS-XDR-SUP-E - Enhanced Support Service for XDR 1
**1TEM 3 - SUBITEM 1,TODOS OS PNs deverdo compor os BUNDLE C9410R-96U-BNDL-A, CONFORME ABAIXO:
Lote | Item Subitem Descricdo QD
3 C9400-DNA-A - Cisco Catalyst 9400 DNA Advantage Term License 1
6 D-DNAS-EXT-S-T - Cisco DNA Spaces Extend Term License for Catalyst Switches 1
7 D-DNAS-EXT-S-3Y - Cisco DNA Spaces Extend for Catalyst Switching - 3Year 1
8 TE-EMBEDDED-T - Cisco ThousandEyes Enterprise Agent IBN Embedded 1
9 TE-EMBEDDED-T-3Y - ThousandEyes - Enterprise Agents 1
10 C9400-NW-A - Cisco Catalyst 9400 Network Advantage License 2
11 C9400-PWR-BLANK - Cisco Catalyst 9400 Series Power Supply Blank Cover 4
12 (C9400-S-BLANK - Cisco Catalyst 9400 Series Slot Blank Cover 3
13 TE-C9K-SW - TE agent for IOSXE on C9K 1
14 C9400-QSFP-CVR - QSFP port EMI and dust protection cover 12
15 59400UK9-1712 - Cisco Catalyst 9400 XE 17.12 UNIVERSAL 1
1 3 17 CAB-EL224-C19-BR - EL224 to IEC-C19 14ft Brazi 4
18 CAB-CON-C9K-RJ45 - Console Cable 6ft with R1-45-to-RJ-45 1
19 CAB-GUIDE-10R - 10-SLOT CHASSIS CABLE MANAGEMENT GUIDES for 9400 1
20 C9K-ACC-ADP-DB9 - ADAPTER FOR DB9F TO R145 for 9400 1
21 C9K-ACC-SCR-12 - 12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 12 1
23 C9400-SSD-NONE - No SSD Memory Selected 1
28 C9400X-SUP-2 - Cisco Catalyst 9400 Series Supervisor 2 Module 1
29 C9400-SSD-NONE - No SSD Memory Selected 1
30 C9400-LC-48P-B - Catalyst 9400 2xC9400-LC-48P BUNDLE PID ONLY-NOT ACTUAL HW 1
31 C9400-LC-48P - Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (RJ-45) 1
32 C9400-LC-48P - Cisco Catalyst 9400 Series 48-Port POE+ 10/100/1000 (RJ-45) 1
33 NETWORK-PNP-LIC - Network Plug-n-Play Connect for zero-touch device deployment 1




