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TERMO DE REFERENCIA / PROJETO BASICO N° 3596139 - DTI

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de empresa especializada para fornecimento de solu¢gao de armazenamento de
objetos do fabricante DELL/EMC modelo ECS EX500, composto por, no minimo, 5 (cinco) nés,
com capacidade liquida minima de 460 (quatrocentos e sessenta) TB, acompanhados de
software e servigos, pelo periodo de 60 meses, de garantia, assisténcia técnica, instalagao,
configuragéo e treinamento.

1.2. O objeto desta contratagdo ndo se enquadra como sendo bem de luxo, conforme o Decreto
Federal n° 10.818, de 27 de setembro de 2021.

1.3. O prazo de vigéncia da contratacdo é de 60 meses, contados a partir da assinatura pelas
partes, cuja eficacia é condicionada a publicagdo da respectiva sumula no Diario Oficial da
Assembleia Legislativa do Estado do RS, na forma do art. 105 da Lei n°® 14.133/2021.

2. JUSTIFICATIVA

A Assembleia Legislativa, no ano de 2022, procedeu a aquisicdo de licengas da suite Microsoft
Office 365, com o objetivo de fomentar a produtividade e a eficiéncia de suas equipes. Esta suite inclui
ferramentas de colaboragcdo como Microsoft Teams, SharePoint e Outlook, que permitem uma
comunicagdo mais eficaz, o compartilhamento de documentos, a programacao de reunides e a
colaboragdo em tempo real em projetos. Adicionalmente, facilita o acesso e o trabalho em documentos
de qualquer local e a qualquer momento, através de dispositivos méveis, o que se revela fundamental
para equipes que operam de maneira remota, hibrida ou em transito. A suite também disponibiliza
recursos avangados de segurancga, tais como protecdo contra ameacas cibernéticas, criptografia de
dados e controles de acesso, assegurando a seguranga e a conformidade dos dados.

Consequentemente, a ferramenta tem sido amplamente utilizada pelos colaboradores da
instituicdo, simplificando as atividades das equipes de trabalho e diminuindo as demandas sobre a
equipe técnica de Tl para manutencao do ambiente.

No entanto, no decorrer do uso da suite verificou-se que néo é disponibilizado, de forma nativa,
nenhum mecanismo robusto para backup de dados (e-mails e documentos) armazenados na nuvem do
Office 365, com retencgéo por periodos mais longos. Os recursos disponibilizados sao basicos, limitados



a recuperacao de itens da lixeira, que permitem a restauracdo de documentos e e-mails excluidos em
até 30 dias.

Logo, considerando a criticidade das informag¢des armazenadas na estrutura em nuvem do Office
365, faz-se necessaria a contratacao de uma solucado de backup desses dados, com possibilidade de
estabelecimento de prazos de retengao superiores de até 5 anos, de forma a trazer maior seguranga
contra a perda de dados.

Além da necessidade de copias dos dados do Office 365, existe a necessidade de
armazenamento de copias de seguranca (backup) para dados nao estruturados, como imagens, videos
e documentos, em especial os provenientes dos acervos da TV Assembleia (que sdo armazenadas em
dispositivo préprio, adquirido no processo 000010302-01.00/22-2) e do Memorial do Legislativo, bem
como fotografias Institucionais (que sdo armazenadas em dispositivos do tipo Storage, processo
000007274-01.00/23-5, em conjunto com os demais dados da ALRS).

Embora este tipo de demanda recém citada (cépia de seguranga de dados ndo estruturados com
caracteristicas de acervo historico) ja tenha sido prevista na aquisicdo de 2022, no que tange apenas o
volume de dados armazenados, ndo ha iniciativa concreta de solug&o tecnoldgica para armazenamento
especifico de acervo historico, o que devera ser enfrentado no futuro pela ALRS, provavelmente com
participagao de varias areas, em especial, 0 Memorial do Legislativo.

O tipo de armazenamento proposto aqui € uma primeira iniciativa neste sentido, utilizando
equipamento mais adequado para esta finalidade, ou seja, guarda de dados n&o estruturados e guarda
voltada para longa duragao, além dos 60 meses inicialmente contratados. O tema é complexo, visto que
a tecnologia apresenta ciclos de mudanga que precisam ser considerados quando se considera o longo
prazo, o que provavelmente ira requerer a copia do acervo historico de uma solugao para outra com o
passar dos anos. Neste sentido, a solu¢gao aqui proposta se mostra mais adequada para este fim.

Atualmente, o volume de dados armazenados por esses acervos supera os 50 TB e ocupam
areas de backup compartilhadas com os demais dados da ALRS, sendo utilizados fitas de backup
(LTO) e discos rigidos (Dell Data Domain).

De forma resumida, a proposta é dispor de 3 meios de armazenamento de copias de seguranca:
(1) backup em disco (Dell Data Domain), (2) fitas LTO e (3) backup de dados n&o estruturados e
objetos (Dell ECS — objeto desta licitacado). (1) voltado para backups de curta e média retengao, online,
(2) voltado para longa retencao, offline e (3) voltado para média e longa retencdo, online. Este conjunto
de dispositivos permitiria cobrir todo o arcabougo de necessidades ja descritas, inclusive em relagao ao
objeto principal — backup do Office 365 - de forma otimizada e racional.

Portanto, para atingir os objetivos acima mencionados é necessaria a aquisicdo de solugéo de
armazenamento de objetos com capacidade liquida de 460 TB, incluindo:

. Garantia pelo periodo de 60 meses, visando a manutencdo da operacdo da mesma ao
longo deste periodo em caso de falhas, bem como acesso a eventuais atualizagdes de software;

. Conjunto de transceptores Cisco, necessarios para interligacdo da solugdo adquirida ao
nucleo de rede da ALRS;



. Servigos de instalagao e configuracéo, de forma a operacionalizar a solugao na estrutura da
ALRS;

. Servigcos de treinamento, para qualificacdo da equipe técnica executar as operagoes
cotidianas e tratamento de incidentes.

O objeto ndo podera ser parcelado em razdo dos itens relativos ao hardware, softwares e
servicos guardarem interdependéncia entre sim, visto que os servigos de instalagao, configuragao e
treinamento tém relagcdo direta com os softwares e equipamentos adquiridos. Logo, além de
comprometer a economia de escala, a adjudicagao por item ou lote poderia trazer riscos ao sucesso do
projeto e eventuais impactos nos servigos de TI, visto a possibilidade de surgimento de conflitos de
competéncias, especialmente entre responsabilidades derivadas de garantia e dos servigcos
contratados, assim como a gestao contratual.

3. DESCRIGAO DA SOLUGAO COMO UM TODO, CONSIDERADO O CICLO DE VIDA DO OBJETO

A solugdo a ser adquirida deve ser composta dos seguintes itens e suas respectivas
quantidades:

1 Solugao de Armazenamento de Objetos - -

Nod Solugéo de A tod
11 odo para Solugao .e rmazenamento de Hardware 5 unidades
Objetos

Software para Solugao de Armazenamento ,
1.2 ] Software 1 unidade
de Objetos

Switch Back-end para Solugao de
Armazenamento de Objetos

1.3 Hardware 2 unidades

Switch Font-end para Solucao de ,
14 . Hardware 2 unidades
Armazenamento de Objetos

Garantia de 60 meses para Solucao de
L5 Armazenamento de Objetos Garantia 1 unidade

2 Conjunto de Transceptores Cisco Hardware 1 unidade

Instalagéo e Confi a Solugao d
3 ¢ 'Quragao paré olugao de Servico 1 unidade
Armazenamento de Objetos

Treinamento para Solugao de ) .
4 . Servico 1 unidade
Armazenamento de Objetos

A garantia do fabricante pelo periodo de 60 meses passa a contar a partir da emissédo do termo



de recebimento definitivo.

O detalhamento técnico dos itens do objeto esta descrito no ANEXO | — Especificagbes
Técnicas.
O detalhamento da atual estrutura de Tl da AL-RS esta descrito no ANEXO Il -Informagdes

Técnicas do Ambiente.

4. REQUISITOS DA CONTRATAGAO

DA SUSTENTABILIDADE

4.1. A CONTRATADA devera atender, no que couber, a Lei n° 12.305/2010 que institui a politica
de residuos solidos.

4.2. A CONTRATADA devera configurar a solugdo de forma a oferecer alto desempenho com a
utilizagao racional de energia.

DA INDICACAO DE MARCAS OU MODELOS

4.3. A escolha do equipamento do fabricante Dell, modelo ECS EX500, se da em funcdo da
necessidade de modernizagao de tecnologia de armazenamento de arquivos e aquisigdo de
espago para armazenamento de backups com a solugdo de arquivamento (archive) baseada
em Armazenamento de Objetos (Object Storage), possibilitando a integragcdo nativa as
plataformas ja existentes no ambiente AL-RS como Dell Unity e Dell Data Domain, destinado a
ampliacdo de espacgo de armazenamento de arquivos das plataformas citadas, pela liberagao
de espaco de armazenamento utilizando rotinas de arquivamento (archive), com origem no
storage (Storage Dell Unity) e conteudo de Backup do Dell Data Domain para o destino de
armazenamento em “storage” objeto (ECS Dell/EMC). Esta solugado potencializara também o
uso para outras aplicagdes secundarias, mas nao de menor importancia para a ALRS, como o
armazenamento de objetos do acervo da TV Assembleia, Memorial do Legislativo e fotografias
da Presidéncia. Também é importante salientar que a forte coesao existente entre a solugao
em aquisicdo e as ja existentes (Dell Unity e Dell Data Domain) garantem o perfeito
funcionamento da solugdo como um todo, o que nao poderia ser garantido no caso de mistura
de marcas e modelos. Neste segundo caso, no caso de mau funcionamento ou
incompatibilidade, seria, inclusive, dificil atribuir responsabilidades.

DA EXIGENCIA DE DOCUMENTOS JUNTAMENTE COM O ENVIO DA PROPOSTA DE PRECOS

4.4. A proposta devera conter descrigdo, com codigos do fabricante, de todos os itens a serem
fornecidos. Sera desqualificada a proposta que n&o contiver descricdo e quantidades
detalhadas de cada item, com respectivos “part numbers” do fabricante.

4.5. A proposta devera contemplar todo e qualquer componente de hardware e software indicado
neste documento, sua instalagao fisica e légica, sua ativagado e configuragao, visando garantir
o pleno funcionamento de todos os componentes da solugdo, bem como sua perfeita
integracao.

4.6. A proposta deve ser apresentada incluindo as seguintes documentacoes:



4.6.1.Declaracao por escrito do fabricante de que os equipamentos estdo de acordo com as
especificagbes técnicas exigidas neste Termo de Referéncia, bem como relativas a
prestagao da garantia do objeto de acordo com o exigido no Termo de Referéncia.

4.6.2.Declaracdo por escrito da licitante que os equipamentos de um mesmo item possuem
igual conjunto de componentes internos, isto €, que todos os equipamentos s&o idénticos
em todos os detalhes internos, ndo sendo aceitos lotes de equipamentos com
componentes diferenciados em relagao a outros dentro de um mesmo item.

4.6.3.Documentagao comprovando que a solugdo ofertada & compativel/homologada para
operar em conjunto com o software Veeam Backup for Microsoft 365;

4.6.4.Documentagao comprovando de que o fabricante do(s) equipamento(s) ofertado(s) seja
participante do SNIA.

DA SUBCONTRATACAO

4.7. Sera admitida a subcontratagdo dos servigos treinamento, de garantia e assisténcia técnica,
desde que previamente autorizada por escrito pela CONTRATANTE e que seja prestada por
empresa comprovadamente autorizada pelo fabricante dos componentes da solugao.

GARANTIA DA CONTRATACAO

4.8. Sera exigida a garantia da contratacdo de que tratam osarts. 96 e seguintes da NLLC, no
percentual de 5% do valor contratual, conforme regras previstas no contrato.

4.9. A garantia nas modalidades caugéao e fianga bancaria devera ser prestada em até 7 dias apos
a assinatura do contrato

4.10. No caso de seguro-garantia, sua contratagcao devera ser comprovada em até 31 (trinta e um)
dias, contados da data da homologacéo do certame.

5. MODELO DE EXECUGAO DO OBJETO

CONDICOES DE ENTREGA

5.1. Os equipamentos e softwares deverédo ser entregues na Divisdao de Almoxarifado da ALRS,
(situada no 1° andar do Prédio Anexo ao Palacio Farroupilha - Praga Marechal Deodoro, 101,
Porto Alegre/RS), no horario de expediente, entre 8h30 e 18h30, de segunda a sexta-feira, em
embalagens lacradas, com identificacdo do fabricante ou fornecedor, ndo sendo aceito
equipamentos com caixas violadas.

5.1.1.Todos os equipamentos fornecidos para o ITEM 01 e seus SUBINTES do ANEXO 1| -
Especificagdes Técnicas deverao ser do mesmo fabricante, novos, sem uso e em linha de
fabricagcdo. Nao serao aceitos equipamentos remanufaturados ou de demonstragao.

5.2.0 prazo para os procedimentos de entrega dos equipamentos e softwares, instalagao,
configuragao, treinamento e disponibilizagdo da garantia da solugéo sera de até 150 dias
corridos a contar do recebimento, pela CONTRATADA, da Ordem de Fornecimento ou
empenho.

5.3. Os servigos de instalagao e configuragcao dos equipamentos deverao ser prestados, em datas


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

e horarios definidos pela CONTRATANTE, no Data Center Primario e no Data Center
Secundario ALRS, localizados, respectivamente, no Palacio Farroupilha e no Anexo ao Palacio
Farroupilha, ambos situados na Praga Marechal Deodoro, 101, Porto Alegre/RS, no horario de
expediente, entre 8nh30 e 18h30, de segunda a sexta-feira.

5.3.1.Caso os servicos a serem realizados venham a causar indisponibilidades nos servigcos de
Tl da ALRS, os mesmos deverao ser realizados em janelas de manutengéao fora do horario
de expediente, incluindo sabados, domingos e feriados, sem custos adicionais a
CONTRATANTE.

5.4. Constatada a ocorréncia de divergéncia na especificagdo técnica ou qualquer outro defeito
apresentado durante o transporte e entrega dos equipamentos/softwares, bem como na
prestacao dos servigos, fica a CONTRATADA obrigada a providenciar a substituicdo do
equipamento/software ou correcdo dos servicos prestados em até 20 dias Uteis a contar da
notificagdo, sem qualquer 6nus a CONTRATANTE.

GARANTIA E ASSISTENCIA TECNICA

5.5. A CONTRATADA devera prestar servicos de garantia e assisténcia técnica, através do
fabricante da solu¢do, em todos os produtos fornecidos, pelo periodo de 60 (sessenta) meses,
a contar da data de emissao do Termo de Recebimento Definitivo.

5.6. Nao havera cobranga adicional para a execugdao dos servicos de garantia e assisténcia
técnica, sendo que seus valores deverao estar incluidos no preco adjudicado.

5.7. A CONTRATADA nao podera impor qualquer limitacdo de quantitativo de chamados, seja
diario, mensal, anual, ou de tempo de duracdo dos chamados.

5.8. Os servigcos devem compreender, no minimo:
5.8.1.Diagndstico e resolugao de incidentes e problemas;
5.8.2.Manutencéo corretiva de "hardware", incluindo a substituicdo de pecas e componentes;

5.8.3.Atualizacbes corretivas, preventivas e evolutivas de "software" e "firmware", incluindo
pequenas atualizagcdes de "release", reparos de pequenos defeitos ("bug fixing" e
"patches");

5.8.4.Ajustes e configuragdes conforme manuais e normas técnicas do fabricante;

5.8.5.Fornecimento dos componentes de hardware, firmware, e software, de forma que possam
ser mantidas todas as funcionalidades inicialmente contratadas;

5.8.6.0rientagdes sobre uso, configuragao e instalagdo do produto ofertado;

5.8.7.Questdes sobre compatibilidade e interoperabilidade do produto ofertado (hardware e
software);

5.8.8.Interpretagdo da documentacao do produto ofertado;

5.8.9.0rientagdes para identificar a causa de uma falha do produto;

5.8.10. Orientagao quanto as melhores praticas para implementacéo do produto adquirido;
5.8.11. Apoio na recuperagao de ambientes em caso de panes ou perda de dados;

5.8.12. Apoio para execucao de procedimentos de atualizacdo para novas versdes do software



instalado;

5.8.13. Demais procedimentos destinados a manter e/ou recolocar os equipamentos em perfeito
estado de funcionamento.

5.9. Os servigos deverdo ser prestados 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, 365 (trezentos e sessenta e cinco) dias por ano, no local onde os equipamentos se
encontrarem instalados ("on-site").

5.10. Os servigos deverao ser prestados por equipe técnica habilitada, devendo apresentar, se
solicitado, declaracao do fabricante, com nivel de certificacdo compativel com as atividades a
serem executadas.

5.11. A CONTRATADA devera disponibilizar canal de atendimento préprio e no fabricante para
abertura de chamados técnicos, por meio de numero do tipo 0800 ou niumero DDD local e/ou
via "site" ou "e-mail".

5.12. Para cada chamado técnico, a CONTRATADA devera informar um numero de controle
(protocolo) para registro, bem como manter histérico das ag¢des realizadas.

5.13. A CONTRATANTE podera acompanhar os chamados técnicos abertos pela CONTRATADA
junto ao fabricante.

5.14. Qualquer manutengao e/ou intervencao por solicitagdo da CONTRATADA ou do fabricante,
mesmo nao implicando em inoperancia da solugdo ou alteracdo de suas caracteristicas,
devera ser agendada e acordada previamente com a CONTRATANTE.

5.15. Nos casos em que os produtos operarem em alta disponibilidade a CONTRATADA e/ou
fabricante deverao realizar o reparo ou troca do equipamento que apresente falha ou defeito
ainda que o servigo ndo seja interrompido, sendo contados normalmente os prazos de
atendimento.

5.16. O encerramento do chamado sera dado por servidor da CONTRATANTE na conclusdo dos
servigos, apos a disponibilizacdo da solugdo para uso em perfeitas condi¢gdes de
funcionamento.

5.17. Concluida a manutencdo, a CONTRATADA fornecera a CONTRATANTE documento em
que conste a identificagdo do chamado técnico, data e hora de inicio e conclusao, descricao
dos servigos executados, indicagdo da peca e/ou componente eventualmente substituido,
causa e agoes adotadas para corregao.

5.18. Criticidade e Tempos de Atendimento

5.18.1. Os chamados técnicos serao classificados por criticidade, de acordo com o impacto no
ambiente computacional da CONTRATANTE, conforme abaixo:

5.18.1.1. Prioridade Alta: Solug&o indisponivel ou com severa degradagédo de
desempenho;

5.18.1.2. Prioridade Média: Solugao disponivel, com mau funcionamento, que importe
baixa degradacdo de desempenho ou comprometimento em um de seus
elementos que importe em risco para a disponibilidade do sistema;

5.18.1.3. Prioridade Baixa: Solucao disponivel, sem impacto em seu desempenho ou
disponibilidade; consultas gerais sobre instalagdo, administragao,
configuragao, otimizagao, "troubleshooting" ou utilizagao;



5.18.2. O nivel de severidade sera informado pela CONTRATANTE no momento da abertura do
chamado.

5.18.3. A CONTRATANTE podera escalar os chamados para niveis mais altos ou baixos, de
acordo com a criticidade do problema. Nesse caso, os prazos de atendimento e de
solugdo, bem como os prazos e percentuais de multa, serdo automaticamente ajustados
para o novo nivel de prioridade.

5.18.4. Os servigos deverao atender, os seguintes prazos:

5.18.4.1. Os chamados de "Prioridade Alta" deverao ter seu inicio de atendimento em
até 1 (uma) hora e resolugao em até 4 (quatro) horas;

5.18.4.2. Os chamados de "Prioridade Média" deverao ter seu inicio de atendimento
em até 2 (duas) horas e resolugado em até 16 (dezesseis) horas;

5.18.4.3. Os chamados de "Prioridade Baixa" deverdo ter seu inicio de atendimento
em até 4 (quatro) horas e resolugao em até 48 (quarenta e oito) horas.

5.18.5. O prazo de atendimento comecara a ser contado a partir da hora do acionamento do
suporte.

5.18.6. Entende-se por inicio de atendimento a hora de chegada do técnico de suporte ao local
onde esta o produto ou sua intervengao remota.

5.18.7. Entende-se por resolugdo do atendimento a ocorréncia de um dos eventos abaixo
relacionados:

5.18.7.1. Solugao definitiva;

5.18.7.2. Solugao de contorno e escalonamento do chamado para um nivel de menor
severidade, mediante prévia aprovacao da CONTRATANTE;

5.18.7.3. Solugao de contorno e escalonamento do chamado para o fabricante, desde
que ratificado pelo fabricante.

5.18.7.3.1. Para esses problemas, a CONTRATADA devera restabelecer o ambiente, por
meio da adogdo de uma solugdo paliativa, respeitando os prazos de solugao
definidos ou por acordo entre as partes.

5.18.7.3.2. A solucéo definitiva por parte do fabricante devera ser disponibilizada no
prazo maximo de 60 (sessenta) dias uteis.

5.19. Substituicdo de Equipamentos e Componentes

5.19.1. A CONTRATADA devera providenciar a substituicdo dos equipamentos, componentes e
pecas, sem qualquer 6nus adicional para a CONTRATANTE e respeitando os prazos de
solug&o ou por acordo entre as partes, nas seguintes situagdes:

5.19.1.1. Em caso de falhas irrecuperaveis de "hardware" ou impossibilidade de
solugao;
5.19.1.2. Funcionamento intermitente do equipamento.
5.19.2. Os equipamentos, componentes, pecas e materiais que substituirem os defeituosos
deverdao ser novos, de primeiro uso, originais do fabricante e de qualidade e

caracteristicas técnicas iguais ou superiores aos existentes, desde que compativeis com a
solucéo.



5.19.3. Em caso de descontinuidade de algum dos componentes da solugdo por parte do
fabricante ou caso ocorra indisponibilidade de componentes de reposicdo no mercado, o
proponente devera providenciar a substituicio do componente defeituoso por outro que
possua, no minimo, todas as especificacoes e funcionalidades definidas.

5.19.4. Toda e qualquer peca ou componente consertado ou substituido, ficara
automaticamente garantido até o final da garantia;

5.19.5. Por questdo de seguranga, os equipamentos nunca deverdo ser retirados das
dependéncias da CONTRATANTE sem a remogéo de dados ou regras sigilosas.

5.19.6. A CONTRATADA ou fabricante devera destinar equipamentos, componentes e pecas
que venham a ser substituidos em garantia de acordo com o estabelecido na Lei
12.305/2012 e demais legislagéo correlata vigente.

5.20. Atualizagdes

5.20.1. Durante todo o periodo de garantia, a CONTRATADA atualizara ou disponibilizara para
"download", sem 6nus adicionais para a CONTRATANTE, os componentes de "softwares"
necessarios ao perfeito funcionamento da solugdo, fornecendo as novas versdes ou
"releases" langados.

5.20.2. Os componentes de "softwares" incluem "software" de gerenciamento, "firmwares" de
BIOS e "drivers".

OBRIGACOES ENTRE AS PARTES
A CONTRATADA obriga-se a:

a) Cumprir fielmente o contrato, de modo que os servigos avengados sejam realizados com esmero e
perfeicdo, executando-os sob sua inteira e exclusiva responsabilidade, conforme especificagdes
técnicas e Politicas de Suporte Técnico.

b) Manter, durante toda a vigéncia do contrato e em compatibilidade com as obrigagdes assumidas,
todas as condi¢cbes de habilitacdo e qualificacdo exigidas no instrumento convocatério para a
contratagao.

c ) Executar os servicos objeto do presente contrato dentro dos prazos ajustados, cumprindo os
horarios estabelecidos para atendimento, responsabilizando-se por quaisquer prejuizos advindos
de sua inobservancia.

d) Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execugao dos trabalhos durante todo a vigéncia do contrato,
dentro dos prazos estipulados, sob pena de ser considerada infracao passivel de aplicacao das
penalidades previstas, caso 0s prazos nao sejam cumpridos.

e ) Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo da CONTRATANTE,
obrigando-se a atender todas as reclamagdes a respeito da execug¢ao do objeto contratado.

f) Comunicar 8 CONTRATANTE, de imediato e por escrito, qualquer irregularidade verificada durante
a execugcdo do objeto deste contrato, para a adogdo das medidas necessarias a sua
regularizagdo.



g) Providenciar a corregado de deficiéncias apontadas pela CONTRATANTE quanto a execugao do
objeto contratado.

h ) Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer assunto de interesse da
CONTRATANTE, ou de terceiros de que tomar conhecimento em razado da execucédo do objeto
contratado, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informacgdes e as
regras de negocios.

A CONTRATANTE obriga-se a:

a) Proporcionar todas as condi¢gdes necessarias para que a CONTRATADA possa cumprir o objeto
deste contrato.

b ) Prestar informagbes e esclarecimentos que venham a ser solicitados pela CONTRATADA,
necessarios a execugao deste contrato.

¢ ) Comunicar a CONTRATADA qualquer irregularidade verificada na execugdo do contrato,
determinando, de imediato, as providéncias necessarias a sua regularizagéo.

d) Acompanhar e fiscalizar, rigorosamente, o cumprimento deste contrato.
e) Designar servidor ou comissao para acompanhar e fiscalizar o contrato.

f ) Exigir, sempre que necessario, a apresentacdo da documentacdo pela CONTRATADA que
comprove a manutengéo das condi¢gdes que ensejaram a sua contratagao.

6. MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lei n° 14.133/2021; cada parte respondera pelas consequéncias de sua
inexecucgao total ou parcial.

Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de
execucgao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

As comunicagdes entre a ALRS e a CONTRATADA devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de (correio eletrbnico) / (mensagem eletrénica)
para tal fim.

Por determinagao do gestor, podera ocorrer, durante a vigéncia do contrato, a convocagao de
representante da empresa para adog¢ao de providéncias que devam ser cumpridas de imediato.

Apoés a assinatura do contrato, o representante da empresa CONTRATADA sera convocado
para reunido inicial, na qual ocorrera a apresentagao do plano de fiscalizagdo/execugéo, que contera
informacgdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para
execugao do objeto, do plano complementar de execugdo da CONTRATADA, e, quando houver, do
método de afericdo dos resultados e das sang¢des aplicaveis, dentre outros.

A execugdo do contrato devera ser acompanhada e fiscalizada pelo gestor, o(a)
coordenador(a) da Divisdo de Rede e Telecomunicagdes do Departamento de Tecnologia da
Informacéo, ou pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).

O gestor acompanhara a execugao do objeto, para que sejam cumpridas todas as condi¢des
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estabelecidas, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n°
11.246, de 2022, art. 22, VI);

O gestor anotara, no histérico de gerenciamento do contrato, todas as ocorréncias relacionadas
a execugao do objeto, com a descricdo do que for necessario para a regularizagao das faltas ou dos
defeitos observados. (Lei n°® 14.133/2021, art. 117, §1°, e Decreto n°® 11.246, de 2022, art. 22, II);

Identificada qualquer inexatiddo ou irregularidade, o gestor emitira notificagdo para a devida
corregao da execucgao contratual, determinando o respectivo prazo para o saneamento do problema
constatado.

O gestor verificara a manutengdo das condigdes de habilitagdo da CONTRATADA,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art.
23, 1 e ll, do Decreto n° 11.246, de 2022).

O gestor sera responsavel pela atualizagdo do processo de acompanhamento e fiscalizagao da
execugao contratual, o qual contera todos os registros formais relacionados aos fatos relevantes
constatados durante a vigéncia contratual, a exemplo de ordens de servigo, dos registros de
ocorréncias, das alteragdes e das prorrogagdes contratuais, entre outros.

O gestor acompanhara a manutencéo das condigbes de habilitagdo da CONTRATADA, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liquidacao e do pagamento da despesa no relatério de riscos eventuais.

O gestor acompanhara os registros de todas as ocorréncias relacionadas a execugao do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

A inexecucao parcial ou total das condi¢des ajustadas, sem prejuizo da responsabilidade civil e
criminal, podera acarretar ao fornecedor as seguintes penalidades:

a) Descumprimento injustificado do prazo de conclusdo dos ITENS 1 a 4 e seus SUBITENS, de
0,3% por dia corrido de atraso em relagdo aos prazos do item 5.2 e 5.4, sobre o valor total
destes ITENS e SUBITENS, limitado a 10% do valor total do contrato.

b ) Descumprimento injustificado do prazo para a prestacdo dos servicos de garantia e de
assisténcia técnica:

1) 0,01% (um centésimo por cento) do valor total do ITEM 1 e seus SUBITENS por hora de
atraso no atendimento de chamado técnico, cujo impacto foi categorizado como
sendo de "Prioridade Baixa", limitado a 1% (um por cento) do valor total do
ITEM 1 e seus SUBITENS;

I1) 0,05% (cinco centésimos por cento) do valor total do ITEM 1 e seus SUBITENS por hora de
atraso no atendimento de chamado técnico, cujo impacto foi categorizado como
sendo de "Prioridade Média", limitado a 1% (um por cento) do valor total do
ITEM 1 e seus SUBITENS;

[11) 0,1% (um décimo por cento) do valor total do ITEM 1 e seus SUBITENS por hora de atraso
no atendimento de chamado técnico, cujo impacto foi categorizado como sendo
de "Prioridade Alta", limitado a 1% (um por cento) do valor total do ITEM 1 e
seus SUBITENS;

c) 10% (dez por cento) sobre o valor global do contrato, em caso de inexecucao total da obrigagéo
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assumida.

d) Até 5% (cinco por cento) sobre o valor global do contrato, em raz&o de qualquer descumprimento
das demais obrigagdes contratuais nao previstas taxativamente nos itens supracitados.

e) Nao sera aplicada multa se, justificada e comprovadamente, a entrega de qualquer um dos itens
for decorrente de caso fortuito ou de forca maior;

f ) Em qualquer hipotese de aplicagcdo de sangbes, serdo assegurados a CONTRATADA o
contraditorio e a ampla defesa.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

RECEBIMENTO DO OBJETO

7.1. Os equipamentos e softwares serdo recebidos provisoriamente, de forma sumaria, no ato da
entrega, juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, o(a) coordenador(a) da Diviséo
de Rede e Telecomunicagdes do Departamento de Tecnologia da Informagao, para efeito de
posterior verificacdo de sua conformidade com as especificagbes constantes no Termo de
Referéncia e na proposta final elaborada durante a licitagao.

7.2. Os servigos de instalagdo, configuragao, treinamento e garantia da solugao serdo recebidos
provisoriamente, de forma sumaria, apds a conclusdo de todos os servigos previstos e a
entrega de toda a documentagao técnica, juntamente com a nota fiscal ou instrumento de
cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato,
o(a) coordenador(a) da Divisdo de Rede e Telecomunicag¢des do Departamento de Tecnologia
da Informacéao, para efeito de posterior verificagdo de sua conformidade com as especificagbes
constantes no Termo de Referéncia e na proposta final elaborada durante a licitagao.

7.3. Os equipamentos, softwares e servigos poderao ser rejeitados, no todo ou em parte, inclusive
antes do recebimento provisério, quando em desacordo com as especificagdes constantes no
Termo de Referéncia e na proposta final, devendo ser substituidos/corrigidos no prazo de 20
dias, a contar da notificagdo da CONTRATADA, as suas custas, sem prejuizo da aplicagcédo das
penalidades.

7.4. O recebimento definitivo em relagdo aos equipamentos, softwares e servigos de instalagao,
configuragdo, treinamento e garantia da solugdo se dara em até 15 dias uteis, a contar do
recebimento provisério previsto no item 7.2, apdés a verificagdo do atendimento as
especificagdes técnicas constantes deste Termo de Referéncia.

7.5. 0 prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericado do
atendimento das exigéncias contratuais.

7.6.No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133/2021, comunicando-se a
empresa para emissao de Nota Fiscal correspondente a parcela incontroversa da execugao do
objeto, para efeito de liquidagdo e pagamento.

7.7. O prazo para a solugao, pelo contratado, de inconsisténcias na execugéo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
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Administracdo durante a analise prévia a liquidacdo de despesa, ndo sera computado para os
fins do recebimento definitivo.

7.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugao do
contrato.

LIQUIDACAO

7.9. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacao da
regularizacéo da situagao, sem 6nus ao CONTRATANTE;

7.10. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovagao da regularidade fiscal, constatada por meio de consulta aos
sitios eletronicos oficiais ou a documentagédo mencionada no art. 68 da Lei n® 14.133/2021.

7.11. A existéncia de pendéncias impeditivas da comprovagéo da regularidade fiscal suspendera o
prazo para o pagamento pela Assembleia Legislativa, ndo autorizando a suspensdo das
obrigagbes da CONTRATADA.

7.12. A persisténcia da irregularidade fiscal pelo prazo de 90 (noventa) dias acarretara a
deflagragéo do processo de rescisao contratual, assegurada ao contratado a ampla defesa.

PRAZO DE PAGAMENTO

7.13. O pagamento referente aos equipamentos, softwares, servigos de instalagao, configuragao,
treinamento e garantia da solucéo sera efetuado no prazo de 15 (quinze) dias, contados da
finalizacdo da liquidacado da despesa, tendo sido devidamente entregue o objeto e emitido o
termo de recebimento definitivo por parte do Gestor.

7.14. Se o pagamento ndo for efetuado no prazo acima referido incidirdo sobre o valor da fatura
juros de mora de 0,5% (cinquenta centésimos por cento) ao més, calculados “pro rata die”,
desde o fim desse prazo até a data do efetivo pagamento);

FORMA DE PAGAMENTO

7.15.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia
e conta corrente indicados pelo contratado.

7.15.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.15.3. Quando do pagamento, sera efetuada a retencao tributaria eventualmente prevista na
legislagéo.

7.15.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislagdo vigente.

7.15.5. 0 contratado regularmente optante pelo Simples Nacional, nos termos dalei
Complementar n® 123, de 14 de dezembro de 2006, n&o sofrera a retengao tributaria
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quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

8. FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR

FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogéo do critério de julgamento pelo
menor prego.

EXIGENCIAS DE HABILITACAO

Para fins de habilitagdo técnica, o licitante devera apresentar a seguinte documentacéo:

QUALIFICACAO TECNICA

8.1. Atestado(s) de capacidade técnica fornecido(s) por pessoa(s) juridica(s) de direito publico ou
privado, comprovando o fornecimento satisfatério/a prestagdo satisfatoéria, por parte da
licitante, de solugdo de armazenamento de objetos com capacidade liquida minima de 200 TB,
contendo no minimo:

I) Detalhamento do tipo de equipamento fornecido e servigo prestado, com indicagéo do
periodo em que ocorreu e, se for o caso, dos quantitativos a ele referentes;

Il) Razdo social, CNPJ, endereco, telefone e e-mail (se houver) da pessoa juridica que
emitiu o atestado;

II) Data de emissao do atestado;
IV)Identificagao do responsavel pela emissao do atestado (nome, cargo, assinatura).

OBS.1: Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacéo e o
somatorio de diferentes atestados executados de forma concomitante.

OBS.2: Os atestados de capacidade técnica poderéao ser apresentados em nome da matriz ou
da filial do fornecedor.

8.2.0 fornecedor disponibilizara todas as informacbes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do
contrato que deu suporte a contratacédo, endereco atual da CONTRATANTE e local em que foi
executado o objeto contratado, dentre outros documentos.

8.3. Documento emitido pelo fabricante indicando a licitante como parceira ou documento
relacionando link do site do fabricante em que possa ser comprovada a relagdo de parceria.
Caso a licitante seja o préprio fabricante, excluem-se as exigéncias com relacédo a esta
declaracgao.

VISTORIA (VISITA TECNICA)



8.4. E facultada aos fornecedores interessados a realizagdo de visita ao local de execucdo dos
servicos nas dependéncias da ALRS, a ser procedida até o dia imediatamente anterior a data
da sessao de abertura do certame, por intermédio de seu representante/responsavel, a fim de
verificarem as condicdes para a realizagao dos servicos.

8.5.As visitas deverdo ser precedidas de agendamento junto a Divisdo de Rede e
Telecomunicagbes do Departamento de Tecnologia da Informacdo pelo e-mail
dti.redecoord@al.rs.gov.br, indicando a pessoa que realizara a vistoria (Nome completo, CPF,
e-mail e telefone de contato) juntamente das informagdes da empresa licitante (razdo social,
nome fantasia e CNPJ).

8.6. Para a realizagao da vistoria, a proponente, ou seu representante, devera estar devidamente
identificado.

8.7. Toda a vistoria sera acompanhada por responsavel da ALRS, visando melhor apresentar o
ambiente onde os servigos serao prestados.

8.8. Ao final da visita técnica sera gerado Atestado de Visita Técnica, em duas vias, o qual devera
estar preenchido e assinado por ambas as partes.

8.9. O local da vistoria sera nas dependéncias da ALRS (Pragca Marechal Deodoro, 101 - Porto
Alegre/RS) de segunda a sexta-feira das 10h00min as 16h00min.

8.10. A ndo realizagao de vistoria por parte do fornecedor adjudicatario implicara a aceitagao tacita
das exigéncias constantes neste Edital. Portanto, ndo serdo aceitas justificativas relativas ao
desconhecimento das condi¢ées do local de execugao do servigo a titulo de obtencdo de
pagamentos adicionais, aditivos e/ou prorrogagao de prazos.

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

Item Descrigao Qtd Valor

Solugédo de armazenamento de objetos com
capacidade liquida de 460 TB, incluindo
garantia de 60 meses, servigos de
instalagao, configuragao e treinamento

01 R$ 1.601.704,69

Valor Total R$ 1.601.704,69

O custo estimado total da contratagdo ¢ de R$ 1.601.704,69 (um milhdo, seiscentos e um mil reais,
setecentos e quatro reais e sessenta e nove centavos), conforme custos unitarios apostos na tabela
acima.

ANEXO | - Especificagdoes Técnicas

ITEM 1 — SOLUGCAO DE ARMAZENAMENTO DE OBJETOS
1. Caracteristicas Gerais

1.1. Deve ser fornecida solugdo de armazenamento de objetos do fabricante DELL/EMC, modelo ECS
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EX500, composto por, no minimo, 5 (cinco) ndés, com capacidade liquida minima de 460

(quatrocentos e sessenta) TB;

1.2. Deverao ser fornecidos junto com a solugéo todos os equipamentos, acessérios, software, licencas

de uso e opcionais necessarios ao atendimento das especificagdes técnicas exigidas.

1.3. Todos os componentes da solugao devem ser novos, sem uso, estarem sendo produzido em série,
devendo ser do modelo mais recente anunciado que atenda esta especificagdo e que esteja em
comercializagéo pelo fabricante, tendo data de EOS (End of Support) ndo definido ou superior ao
periodo referente a prestacdo dos servicos de manutengao e assisténcia técnica a partir da data
da sessdo do pregéo eletronico. Caso a EOS venha a ser definida para um periodo inferior ao
periodo referente a prestagao dos servigos de garantia e assisténcia técnica apos a aquisigao da
solugao, esse devera ser substituido por outro superior ou equivalente com EOS né&o definido ou
superior ao periodo de garantia.

1.4.Todo e qualquer equipamento a ser fornecido devera, necessariamente, ter suporte e
comercializacdo assegurado pelo fabricante, com o fornecimento de pecgas de reposi¢cao e
correcao de falhas de software por pelo menos 60 (sessenta) meses que sucedem a data da
sessao do pregao eletrénico.

1.5. Todas as licengas de software necessarias ao atendimento das especificacdes técnicas deverao
ser ofertadas na modalidade de uso perpétuo, ou seja, os equipamentos deverao continuar a
operar normalmente mesmo apds o periodo de garantia e assisténcia técnica contratado, e
deverao ser fornecidas na capacidade maxima fornecida pelos equipamentos.

1.6. Todas as licengas de software fornecidas deverdo estar atualizadas para a ultima verséo e
‘release” liberado e comercializado para uso incluindo software basico e operacional dos

componentes da solucao;

1.7. As caracteristicas técnicas descritas para todos os equipamentos, dispositivos, materiais, software
e servicos solicitados sdo as minimas que deverao ser atendidas pelos participantes do processo
licitatorio. Consequentemente, quaisquer bens e servicos que se fagam necessarios ao pleno
funcionamento dos produtos ofertados que ndo tenham sido solicitados explicitamente na
especificacado técnica deverao ser entregues pela CONTRATADA.

1.8. Os produtos deverao ser fornecidos de forma a garantir seu perfeito funcionamento, respeitando as
especificacbes minimas do edital, podendo ser ofertado, caso necessario, numero maior de
componentes de hardware e software.

1.9. A solugédo devera possibilitar a implementagdo do servigo de armazenamento em nuvem (cloud
storage service) objetivando implementar o processo de "archive" para arquivos oriundos do
storage (Storage Dell Unity) e conteudo de backup do Dell Data Domain, ambos ja em uso pela
AL-RS.

1.10. Devera assegurar que os objetos sejam acessados independentemente de sua localizagéo fisica
por meio de mecanismo baseado em um espago de nomes global suportando multiplos "sites".

1.11. Devera viabilizar a replicagdo de objetos entre sistemas de armazenamento situados em
localidades remotas.



1.12. Devera viabilizar expansdes futuras da capacidade de armazenamento e processamento por meio
da instalagdo de novos componentes de "hardware" e/ou ativagcdo de novas licengas de
"software".

1.13. Devera possuir sistema operacional desenvolvido pelo mesmo fabricante do "hardware" (sistema
operacional dedicado ou embarcado), com propésito especifico de operacionalizar todos os seus
componentes de "software" e de "hardware". Alternativamente, devera ser composto por sistema
operacional desenvolvido por fornecedor distinto do fabricante do "hardware", desde que a
interoperabilidade seja homologada e certificada por ambos os fabricantes.

1.14. Devera permitir a atualizagao de "software" e de microcddigo ("firmware") dos componentes de
forma nao disruptiva sem que faca necessaria a parada do sistema.

1.15. Devera ser capaz de detectar a “saude” dos discos e dos ndés que o compdem e de forma
automatica devera gerar alarmes/notificagées, possibilitando o envio destes alarmes por SNMPv3
e SMTP.

1.16. Devera possuir funcionalidade de monitoramento pré-ativo permitindo a detecgao, o isolamento e
o registro de falhas em seus componentes de "hardware" e "software".

1.17. Devera permitir o monitoramento proativo por meio de conexdo baseada na rede mundial de
computadores a uma central de assisténcia técnica do fabricante e/ou de representante
autorizado, operando em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

1.18. O mecanismo de monitoramento proativo devera permitir a abertura automatica de chamados
para reposicdo de componentes defeituosos ou componentes que apresentem indicios de falha
iminente.

1.19.Cabera a CONTRATADA o fornecimento das licencas e dispositivos necessarios a
implementagdo dos mecanismos de monitoramento e abertura automatica de chamados,

enquanto que cabera ao CONTRATANTE prover conexao a rede mundial de computadores.

1.20. A CONTRATADA devera incluir todos os softwares necessarios para viabilizar a execugao do
suporte remoto nos computadores dedicados a tal atividade, incluindo o sistema operacional e
bancos de dados, caso necessario.

1.21. A CONTRATADA devera detalhar quais sao os protocolos, portas e enderecos |IP necessarios a
comunicagao na rede mundial de computadores.

1.22. Caso o suporte remoto seja feito por computador externo ao equipamento, esse computador
devera se fixar em um rack de 19 polegadas padréo. Alternativamente, caso o suporte remoto
seja baseado em "appliance" virtual, esse devera ser certificado e homologado pelo fabricante do
sistema ofertado para rodar no "hypervisor" VMware ESXi 7 ou superior, enquanto sera de
responsabilidade da equipe técnica do CONTRATANTE o fornecimento e a gestdo da plataforma
de virtualizacao de servidores.

1.23. O fabricante do sistema ofertado ficara responsavel por todos os acessos remoto sendo de sua
responsabilidade responder por quaisquer danos porventura decorrentes de tais intervencgdes.

1.24. A CONTRATADA/fabricante devera prestar garantia e assisténcia técnica para a solugdo de



armazenamento de objetos pelo periodo de 60 meses conforme requisitos da sessao "Garantia e
Assisténcia Técnica" do item 5 "Modelo de Execugéo do Objeto" do Termo de Referéncia.

2. Arquitetura

2.1. Devera ser implementado em "hardware" especifico via emprego de equipamento do tipo
"appliance" dedicado exclusivamente a tal finalidade. Alternativamente, devera ser composto por
"software" desenvolvido por fornecedor distinto do fabricante do "hardware", com
interoperabilidade homologada e certificada por ambos os fabricantes, o qual devera rodar em
sistema operacional nativo ou externo suportado pelo fabricante da camada de "software" da
plataforma de armazenamento de objetos.

2.2. Devera ser composto por um conjunto de "appliances" ou equivalente implementados em nos
responsaveis pelo armazenamento e/ou processamento garantindo a gravagdo e leitura de
objetos por meio da REST API Amazon S3, S3a e HDFS.

2.3. Devera suportar arquitetura que assegure o armazenamento de objetos em multiplos "sites"
geograficamente dispersos.

2.4. Devera possuir arquitetura na modalidade "scale-out" definida em software permitindo adicionar
capacidade de armazenamento e/ou processamento de acordo com a necessidade de
desempenho ou volumetria.

2.5. Devera possuir componentes redundantes em sua arquitetura, de forma a se obter alta
disponibilidade, facilidade de manutengcdo, modularidade e capacidade de expansdo da
plataforma. Tal requisito devera ser atendido pelos n6s de armazenamento e/ou processamento
que compdem a solucdo ofertada.

2.6. Devera operar como um "cluster" composto por nés de armazenamento e/ou processamento com
redundancia provendo servigo de acesso "ativo-ativo" aos objetos ingeridos.

2.7 .Cada node individual do cluster devera possuir capacidade de processamento e de
armazenamento que ira viabilizar o provimento de acesso ao sistema de armazenamento de

objetos distribuidos ativo-ativo no ambito do cluster.

2.8. A arquitetura do sistema devera possuir alta disponibilidade, de tal maneira que seu regime do
funcionamento seja ininterrupto na modalidade de (24 x 7 x 365).

2.9. Devera possuir arquitetura escalavel que disponibilize “unique namespace” de enderecamento para
prover acesso de forma distribuida e concorrente aos objetos armazenados em todo e qualquer
node do cluster.

2.10. Devera permitir a adicdo de node do cluster quando estiver ativo, sem parada ou interrupgéo dos
servigos de acesso aos objetos armazenados no sistema.

2.11. Devera implementar mecanismo de balanceamento de carga nas operacgdes de gravagéao e leitura
de objetos. A solugao devera ser compativel com o balanceador de carga opensource HA Proxy
que atualmente ja é utilizado pela CONTRATANTE. Caso, a solugéo ofertada ndo seja compativel
com HA Proxy, a CONTRATADA severa prover as respectivas licengas comerciais € com o
devido suporte ativo do fabricante no periodo do contrato do edital, além de treinamento oficial. O



CONTRATANTE ira fornecer recursos computacionais e sistema operacional, caso a solugao de
balanceador de carga seja homologada para rodar em infraestrutura virtualizada com VMware
ESXi 7 ou superior. Caso a solugcdo de balanceamento de carga seja virtualizada e nao seja
suportada pela infraestrutura VMware, devera a CONTRATADA fornecer hardware e
licenciamento necessario para implantar a solugao, com suporte e garantia até o final do prazo
estabelecido pelo edital;

2.12. Devera suportar o armazenamento redundante dos dados em discos rotacionais.
2.13. Devera suportar o armazenamento redundante do sistema operacional e/ou metadados.
3. Funcionalidades

3.1. Devera permitir a criagdo de um sistema de objetos distribuidos a ser publicado via uso de espago
de nomes global permitindo acesso transparente aos dados e metadados pertencentes a um dado
objeto.

3.2. Devera permitir que os objetos sejam armazenados em "chunks" (fragmentos) distribuidos entre
multiplos discos de um ndé de armazenamento ou entre multiplos nés de processamento com
armazenamento integrado, utilizando a técnica de espelhamento ("mirroring") ou de "erasure
coding".

3.3. Devera implementar algoritmo de autenticagao de 256 bits que devera ser capaz de:

3.3.1. Garantir que quando um objeto for inserido na solugédo seja gerada uma assinatura digital unica
usando o conteudo do objeto como base.

3.3.2. Garantir que 2 (dois) objetos distintos ndo tenham a mesma assinatura digital garantindo a
unicidade do objeto na solugao.

3.4. Devera suportar o emprego de multiplos espagos de nomes ("namespace" ou "bucket") viabilizando
o particionamento légico da capacidade liquida ofertada.

3.5. Cada objeto devera pertencer a um dado espago de nomes ("namespace" ou "bucket").

3.6. Cada espago de nomes ("namespace" ou "bucket") devera permitir a geragdo de chaves de
acesso.

3.7.Cada espago de nomes ("namespace" ou "bucket") devera possuir um conjunto de usuarios
autorizado via chaves de acesso com permissao de armazenar e recuperar objetos.

3.8.Cada espago de nomes ("namespace" ou "bucket") devera suportar o uso de cotas de
armazenamento em disco.

3.9. Devera suportar o acesso concorrente aos espagos de nomes ("namespace" ou "bucket") via REST
API Amazon Simple Storage Service (S3).

3.10. Devera permitir o versionamento de multiplas versées de um objeto dentro de um mesmo espacgo
de nomes ("namespace" ou "bucket").

3.11. Devera prover recurso de "Presigned URLs" permitindo o acesso sem autenticagdo aos objetos
armazenados via solicitagdo pré-assinada com tempo de expiragao especificado.



3.12. Devera permitir a expansao nao disruptiva da capacidade de armazenamento, nao sendo aceitas
plataformas que exijam qualquer procedimento de "reboot" para fins de reconhecimento da area

util de armazenamento expandida.

3.13. Devera implementar mecanismo de reconstrugdo automatica dos objetos por meio do emprego de

copia criada e mantida pela propria solugdo em caso de ocorréncia de erro de acesso.

3.14. Devera suportar algoritmos de criptografia na camada de armazenamento ("data at rest") e de
rede ("data in transit").

4. Capacidade e Desempenho

4.1. Devera prover a capacidade liquida de 460 (quatrocentos e sessenta) TB (base 10), baseada em
discos rotacionais.

4.2. A solugao deve ter a capacidade de ser expandida até 7.500 TB (sete mil e quinhentos terabytes)
em um unico rack e ser expansivel a um total de 50 PB (cinquenta petabytes) somente
adicionando controladoras ou ndés de igual configuragdo. Nao serdo permitidas adigbes de gavetas
de discos somente para atingir essa capacidade

4.3. Devera permitir o upload de pelo menos 1.000 (mil) objetos por segundo, com tamanho de 1 MiB
(base 2), através do protocolo S3.

4.4. Devera permitir o download de pelo menos 5.000 (cinco mil) objetos por segundo, com tamanho de
1 MiB (base 2), através do protocolo S3.

4.5. A solugao deve ser compativel com a tierizagdo de dados de protegdo de backup do software
DellEMC Data Domain Cloud Tier, permitindo a salvaguarda de dados de longa retencéo nessa
camada.

5. Conectividade
5.1. Cada "appliance" da solugao devera possuir as seguintes caracteristicas de conectividade:

5.1.1. Implementar técnicas de agregacao de trafego na camada de rede Ethernet LAN por meio do
emprego de pelo menos uma das seguintes técnicas: padrdo IEEE 802.3ad (LACP) ou

mecanismo de "port trunking".

5.1.2. Possuir, no minimo, 1 (uma) interface Gigabit Ethernet 10/100/1000Base-T, conforme padrao
IEEE 802.3ab, com conectores RJ-45 fémea diretamente no equipamento, dedicada ao
gerenciamento "out-of-band" para fins de operacdo, administracédo e atualizagao de firmware.

5.1.3. Ser fornecido com, no minimo, 2 (duas) interfaces 25 Gigabit Ethernet (GbE) com conectores
SFP28 a serem empregados pela rede de "back-end".

5.1.3.1. Cada interface de rede devera acompanhar 1 (um) transceptor 6tico SFP28 25GBASE-SR com
conector Duplex LC, compativel com fibora MMF, 850nm

5.1.4. Ser fornecido com, no minimo, 2 (duas) interfaces 25 GbE com conectores SFP28 a serem
empregados pela rede de "front-end".

5.1.4.1. Cada interface de rede devera acompanhar 1 (um) transceptor 6tico SFP28 25GBASE-SR com
conector Duplex LC, compativel com fibora MMF, 850nm



5.2. Deverao ser fornecidos 2 (dois) switches Ethernet 25 GbE idénticos (fabricante, modelo e revisao
de hardware) e do mesmo fabricante da solugéo para interligagdo do conjunto de “appliances” na
camada da rede de "back-end" (ou rede de armazenamento) em configuragado redundante, sendo
gue cada switch para essa finalidade devera possuir as seguintes caracteristicas técnicas:

5.2.1. Operar em regime de balanceamento de carga e alta disponibilidade com os demais switches da
rede de “back-end” fornecidos com a solugao.

5.2.2. Possuir portas do tipo SFP28 25 GbE em quantidade suficiente para interligagdo com uma
interface de rede de cada “appliance” da solucgéo;

5.2.3. Acompanhar transceptores o6ticos SFP28 25GBASE-SR com conector Duplex LC, compativel
com fibra MMF, 850nm em quantidade suficiente para interligagdo com pelo menos 2
(duas) interfaces de rede de cada “appliance” da solu¢ao dedicadas a rede de "back-end";

5.2.4. Suportar a configuragéo de endereco IP para fins de geréncia e administragdo remota;
5.2.5. Suportar, no minimo, 25 Gbit Full-Duplex entre os “appliances”.
5.2.6. No minimo 4000 VLANSs (802.1Q) Layer 2;

5.2.7. 802.1Qbb (PFC), 802.1Qaz (ETS), 802.1p (L2 Prioritization), 802.1X (Network Access Control) e
802.3x (Flow Control);

5.2.8. Quality of Service (QoS) para trafego de entrada e saida, baseado em classificagao e politicas;
5.2.9. Interface de gerenciamento CLI;
5.2.10. Viabilizar monitoramento SNMP no minimo nas versodes 2 e 3;

5.3. Deverao ser fornecidos 2 (dois) switches Ethernet 25 GbE idénticos (fabricante, modelo e revisao
de hardware) e do mesmo fabricante da solugéo para interligagdo do conjunto de “appliances” na
camada da rede de "front-end" (rede de acesso/servigo) em configuragéo redundante, sendo que
cada switch para essa finalidade devera possuir as seguintes caracteristicas técnicas:

5.3.1. Possuir portas do tipo SPF28 25 GbE em quantidade suficiente para interligagdo com uma
interface de rede de cada “appliance” da solucéo;

5.3.2. Perfazer, no minimo, 200 Gbps de largura de banda de conex&o externas (uplink), através de,
pelo menos, 2 (duas) portas do tipo QSFP28 100GbE, que suportem ser configuradas como 1x
100Gbps, 4x 25Gbps, 1x 40Gbps e 4x 10Gbps;

5.3.3. Acompanhar, pelo menos, os seguintes transceptores:

5.3.3.1. Transceptores o6ticos SFP28 25GBASE-SR com conector Duplex LC, compativel com fibra
MMF, 850nm em quantidade suficiente para interigacdo com pelo menos 2
(duas) interfacea de rede de cada “appliance” da solugédo dedicadas a rede de "front-end";

5.3.3.2. 1 (um) transceptor 6tico QSFP28 100GBASE-SR1.2 com conector Duplex LC, compativel com
fibora MMF, 850nm:;

5.3.3.3. 1 (um) transceptor ético QSFP28 100GBASE-FR com conector Duplex LC, compativel com
fibora SMF, 1310nm;



5.3.4. Suportar Multichassis Link Aggregation (MC-LAG) ou Virtual Port Channel (vPC) ou Virtual Link
Trunking (VLT) ou tecnologia similar que permita interconexao entre os 2 switches LAN para
formar uma unica entidade légica que permita implementar multiplos caminhos paralelos, sem
loops, com balanceamento de carga, com alta disponibilidade e com alta resiliéncia;

5.3.4.1. Os cabos e transceptores necessarios para a implementagcdo da funcionalidade devem ser
fornecidos pela CONTRATADA,;

5.3.4.2. Caso a implementagdo da funcionalidade utilize portas de uplink para funcionamento, pelo
menos 1 das portas QSFP28 100GbE descrita no item 5.3.2 deve ficar disponivel para
interligacao a rede LAN da CONTRATANTE;

5.3.5. Implementar técnicas de agregacao de trafego na camada de rede Ethernet LAN por meio do
emprego de pelo menos uma das seguintes técnicas: padrdao IEEE 802.3ad (LACP) ou
mecanismo de "port trunking";

5.3.6. Suportar a configuracdo de endereco IP para fins de geréncia e administragdo remota;
5.3.7. Suportar, no minimo, 25 Gbit Full-Duplex entre os “appliances”.
5.3.8. No minimo 4000 VLANSs (802.1Q) Layer 2;

5.3.9. 802.1Qbb (PFC), 802.1Qaz (ETS), 802.1p (L2 Prioritization), 802.1X (Network Access Control) e
802.3x (Flow Control);

5.3.10. Quality of Service (QoS) para trafego de entrada e saida, baseado em classificacéo e politicas;
5.3.11. Interface de gerenciamento CLI;
5.3.12. Viabilizar monitoramento SNMP no minimo nas versodes 2 e 3;

5.4. Cabera a CONTRATADA o fornecimento de todos os transceptores, conectores, cabos, e demais
componentes que se fagam necessarios ao perfeito funcionamento das interfaces de rede
Ethernet LAN dos "appliances" e switches fornecidos, incluindo:

5.4.1. 2 (dois) cabos de manobra UTP Categoria 6 com pelo menos 3 (trés) metros de comprimento
para cada porta de geréncia/replicacao/heartbeat/servigo existente em cada equipamento que
devera se conectar a infraestrutura de rede LAN do CONTRATANTE;

5.4.2.1 (um) cordao ético MMF OM4 50/125um, conectores Duplex LC e comprimento de no minimo 3
metros para cada interface de rede 25 GbE de cada “appliance” que devera ser conectada aos
switches da rede “back-end” e “front-end”;

5.4.3. 2 (dois) cordbes o6ticos MMF OM4 50/125um, conectores Duplex LC e comprimento de no
minimo 3 metros para cada transceptor 6tico QSFP28 100GBASE-SR1.2;

5.4.4. 2 (dois) cordbes o6ticos SMF OS2 9/125um e comprimento de no minimo 3 metros para cada
transceptor 6tico QSFP28 100GBASE-FR,;

6. Protocolos de Acesso

6.1. Devera suportar o protocolo HTTPS ("Hyper Text Transfer Protocol Secure") assegurando o
armazenamento e a recuperagdo de objetos por meio de comandos tais como "PUT", "GET",



"POST", "DELETE" e "HEAD".

6.2. Devera ser compativel com o modelo de programacao e interfaces disponibilizadas pela REST API
Amazon Simple Storage Service (S3).

7. Técnicas de Tolerancia a Falhas

7.1. O conjunto de nds de armazenamento e/ou processamento da solu¢ao devera ser configurado em
estrutura computacional do tipo "cluster" garantindo a inexisténcia de ponto unico de falha e
provendo escalabilidade horizontal.

7.2. O "cluster" devera realizar a operacao de "failover" em caso de falha sem intervencao do usuario.

7.3. Devera assegurar a disponibilidade dos objetos armazenados mesmo em face de atividades de
manutencdo técnica, tais como substituicho de componentes, "upgrade" de capacidade e
alteracao de caracteristicas funcionais, suportando a substituicdo e/ou o acréscimo de discos e/ou
nos ao "cluster" sem a necessidade de parada da solugao.

8. Técnicas de Protecgao e Integridade dos Dados

8.1. Devera implementar mecanismo de verificagdo da integridade dos dados na leitura e gravagéo de
objetos.

8.2. Devera implementar a técnica de protegado "erasure coding" ou similar garantindo o espalhamento
dos objetos entre multiplos discos de um n6é de armazenamento ou entre multiplos nos de
processamento com armazenamento integrado evitando a ocorréncia de indisponibilidade e perda
de dados.

8.3. Devera implementar mecanismos de replicagdo de objetos por meio da criagdo de politicas
baseadas em espagos de nomes ("namespaces" ou "buckets") permitindo a criagdo de réplicas
remotas do sistema de objetos gerenciado pelo "cluster" de "appliances".

8.4. Devera suportar a implantagdo mecanismos de replicagéo entre 2 (dois) “clusters” em modalidade
assincrona suportando criptografia.

8.5. Devera implementar mecanismo de deteccao de falha de conectividade entre os "sites" replicados.
9. Seguranga
9.1. Devera implementar algoritmos de autenticagao e criptografia.

9.2. Devera permitir o uso de listas de controle de acesso baseadas em usuarios com autorizagao para
enviar requisicbes REST APl Amazon S3.

9.3. Devera permitir o acesso autenticado aos espagos de nomes ("namespaces" ou "buckets") por
meio do uso de credenciais de acesso gerenciadas pela solugéo.

9.4. A solugéo ofertada devera possuir a funcionalidade de midia WORM (Write Once Read Many),
garantindo a nao alteragado dos dados armazenados e mantendo a integridade e a autenticidade
para toda a solucéo.

9.5. A funcionalidade de WORM deve ser inerente a solugao, ndo sendo disponibilizado por meio de
softwares externos e deve atender aos requisitos de conformidade com a normativa SEC -17a4.



9.6. A solugédo devera prover recurso de criptografia dos dados para toda a capacidade ofertada,
atendendo ao padrao FIPS 140-2 (FIPS 140-2 Compliance) em conformidade com os padrbes de

seguranga criptografica.

9.7. Devera possuir o certificado de seguranga do CCRA (Common Criteria and Common Evaluations
Methodology for Information Technology Security Evaluation) em nivel EAL 2+, comprovado pelo
site https://cyber.gc.ca/en/certified-products.

9.8. Devera incluir a capacidade de gravar todas as atividades administrativas, eventos, falhas de
componentes, etc., em um sistema unificado para o registo de eventos.

10. Gerenciamento

10.1. Devera disponibilizar interface de administragdo grafica centralizada baseada no protocolo
HTTPS.

10.2. Devera implementar cliente NTP.

10.3. Devera implementar agente SNMPV3.

10.4. Devera prover MIB 7 SNMP.

10.5. Devera possibilitar o envio de registros de logs para servidor SYSLOG.
10.6. Devera possibilitar o envio de mensagens para servidor SMTP.

10.7. Devera implementar cliente DNS

10.8. Devera possibilitar a criagdo de usuarios com atribuicdo de permissdes especificas de acesso as
funcionalidades de geréncia da solugéo.

10.9. Devera permitir executar as seguintes fungdes de administragao:
10.10. Permitir a criagdo de espagos de nomes ("namespaces" ou "buckets") e usuarios.

10.11. Permitir a concessao de permissdes aos usuarios nos espagos de nomes ("namespaces" ou

"buckets").
10.12. Viabilizar a configuragdo dos mecanismos de criptografia e replicagao.
10.13. Prover alertas relativos ao estado atual da solugao.
10.14. Devera integrar-se com o Active Directory ou servidores LDAP como métodos de autenticacio.

10.15. A solucao devera incluir o acesso via SSH para administracdo remota usando linha de
comando (CLI).

11. Caracteristicas Fisicas e Elétricas

11.1. Os equipamentos da solugdo devem acompanhar kit de trilhos para instalagdo em rack padrao
EIA- 310 de 4 post (Four-Post) 19 polegadas (19-inch Rack-Mount) e PDUs em quantidade e
capacidade suficientes para prover redundancia de circuito elétrico e suportar a solugao proposta

em sua capacidade de consumo maxima;

11.2. A CONTRATADA devera fornecer e instalar a infraestrutura elétrica e de cabeamento estruturado
interno necessarios de forma a viabilizar a implantagédo da solugdo ofertada com garantia de


https://cyber.gc.ca/en/certified-products

atendimento ao padrdo vigente dos locais de instalacdo dos equipamentos. Caso ocorra
necessidade de modificacdo da infraestrutura dos locais de instalacdo, os custos decorrentes
dessas alteragbes ocorrerdo as custas da CONTRATADA, os quais deverao estar incluidos no

preco dos servigos de instalagao e configuragéo.

11.2.1. As necessidades relacionadas a infraestrutura elétrica e de cabeamento estruturado poderao
ser avaliadas na vistoria facultativa.

11.3. As fontes de alimentagao deverao operar com tensao monofasica (P+N+T) nominal de 220 VCA e
frequéncia nominal de 60 Hz.

11.4. As fontes de alimentac&o deverdo garantir a redundancia de energia através de 2 (dois) circuitos
elétricos distintos.

11.5. As fontes de alimentacdo deverdo vir acompanhadas dos cabos e condutores necessarios a
energizagdo do equipamento que deverdo ser compativeis com os padrdes de cabeamento
empregados no datacenter do CONTRATANTE.

11.6. As fontes de alimentagao deverao vir acompanhadas dos conectores macho e fémea necessarios
a energizacdo do equipamento que deverdo ser compativeis com os padrbes de conectores
empregados no datacenter do CONTRATANTE.

11.7. As fontes de alimentacédo deverao fornecer poténcia elétrica suficiente para atender a instalagcao
do equipamento em sua capacidade maxima de expansao em um unico rack.

11.8. Todos os médulos de poténcia elétrica de cada componente da solugéo deverdo empregar fontes
de energia "hot-swap" redundantes para fins de energizagao.

11.9. Devera implementar mecanismo de refrigeragdo a ar por meio do emprego de dispositivos de
ventilagao redundantes.

11.10. Devera implementar mecanismo de refrigeragdo adaptativa que assegure a variagdo da
velocidade dos dispositivos de ventilagdo proporcionalmente a variagdo da temperatura ambiente
externa ao equipamento para maximizar a capacidade de resfriamento e minimizar o consumo de
energia assegurando o fornecimento de um fluxo de ar otimizado.

11.11. O mecanismo de refrigeragdo devera realizar a aspiragéo do fluxo de ar frio na parte frontal e a
exaustado do fluxo de ar quente na parte traseira do equipamento, permitindo que o escoamento
do fluxo de ar ocorra em direcdo a parte traseira do rack possibilitando a adogao do sistema
corredor quente e corredor frio atualmente implementado no datacenter do CONTRATANTE.

11.12. Cabera a CONTRATADA o fornecimento de todos os acessorios necessarios para preservar a
segregacdo de corredores quentes e frios nos locais de instalagdo dos equipamentos.
Consequentemente, cabera a CONTRATADA o fornecimento de tampas cegas para
preenchimento integral dos espagos vazios dos racks do equipamento visando melhorar a
eficiéncia do sistema de refrigeracéo.

11.13. Devera implementar mecanismo de desligamento automatico do sistema caso a temperatura
interna exceda a temperatura ambiental maxima permitida.



ITEM 2 - CONJUNTO DE TRANSCEPTORES CISCO

1. Deve ser fornecido conjunto de transceptores Cisco com as seguintes caracteristicas:

1.1. Dois transceptores MM Cisco QSFP28 part number QSFP-100-SR1.2 com conector LC;
1.2. Dois transceptores SM Cisco QSFP28 part number QSFP-100G-FR-S com conector LC;

1.3. Todos os itens devem possuir garantia on-site pelo periodo de 12 meses;

ITEM 3 — SERVIGOS DE INSTALAGAO E CONFIGURAGAO

1 . Contempla todo o processo necessario para instalagdo e configuragdo da solugdo de
armazenamento de objetos, incluindo todos os seus componentes de hardware e software, no Data
Center Primario da AL-RS, de forma a permitir a sua utilizagdo como repositério para
armazenamento do backup da suite Office 365 através da ferramenta Veeam Backup for Microsoft
365, bem como para “archive” dos dados de acervo da AL-RS.

2. Os servicos deverao ser prestados por equipe técnica habilitada, devendo apresentar, se solicitado,
declaragdo do fabricante, com nivel de certificagdo compativel com as atividades a serem
executadas.

3. Devera ser designado um representante da CONTRATADA para atuar como gerente de projeto que
centralizara todos os controles e procedimentos decorrentes das atividades de planejamento,
instalacdo, configuragao, transferéncia de conhecimento e manutengao

4. Para fins de dimensionamento dos servigos a serem prestados, o ANEXO Il - Informagdes Técnicas
do Ambiente contém o detalhamento da atual estrutura de TI da CONTRATANTE.

5. Projeto Provisoério de Instalagao (PPI)

5.1. A CONTRATADA devera elaborar PPI constando a prévia de projeto de instalagdo e configuragao

da solugdo de armazenamento de objetos, contendo no minimo:
5.1.1. Etapas de execugéao do projeto e respectivo cronograma;
5.1.2. Indicagao de pelo menos os seguintes marcos do projeto:
5.1.2.1. Inicio/Término da instalacdo da solugéo no Datacenter Primario;
5.1.2.2. Inicio/Término da configuragéo logica da solugdo no ambiente da AL-RS;

5.1.2.3. Inicio/Término da configuracao do software Veeam Backup for Microsoft 365 para utilizagao da

solugao de armazenamento de objetos como repositério;
5.1.2.4. Inicio/Término da configuragédo da solugdo como “archive” para os dados de acervo da AL-RS.

5.1.2.5. Inicio/Término do treinamento da solucdo, incluindo a ementa e o material didatico do
treinamento para analise e aprovacao do CONTRATANTE e a relacao dos profissionais que

irdo ministrar o treinamento com respectiva comprovagao documental.

5.1.3. Para fins de cronograma, deve-se considerar o prazo de 05 dias uteis para a aprovagao da
CONTRATANTE para cada um dos marcos citados no item anterior;



5.1.4. Relagdo de materiais e servigos que vao compor a entrega, croquis e plantas de instalagéo,
topologia fisica e logica, detalhamento da configuragédo do equipamento, relatério de vistoria,
planos de migragao, ativagao e plano de retorno (em caso de falhas);

5.1.5. Procedimentos que serao seguidos para a realizagao dos testes de funcionamento da solugao;
5.1.6. Plano de ativacdo da solucéo;
5.1.7. Informagdes adicionais, requeridas pela CONTRATANTE;

5.2. Cabe a CONTRATADA verificar durante o planejamento da instalagao e vistorias, o padrdao da
CONTRATANTE quanto a: arquitetura de cabeamento, padrao de conectores O6pticos, patch
panels, tomadas elétricas e entregar os equipamentos dentro desses padrbes ou com as
adaptacdes necessarias.

5.3. ACONTRATADA sera responsavel por elaborar e entregar o PPl em até 20 dias corridos, a contar
do recebimento da Ordem de Fornecimento (ou nota de empenho).

5.4. A CONTRATANTE fara a analise e validagdo do PPI, em até 5 dias uteis, apontando as devidas
corregdes e/ou ajustes no documento, ficando a CONTRATADA responsavel por ajustar o plano
em até 5 dias uteis, a partir da comunicagdo das nao conformidades e das alteragdes
necessarias.

5.4.1. Caso ocorra nova rejei¢ao, suscitara aplicacéo de penalidade.

5.5. O prazo utilizado para a execucao das correcdes por parte da CONTRATADA no PPI nao sera
descontado do prazo de entrega da solugao descrito no item 5.2 do Termo de Referéncia.

6. Instalagao e Configuragao

6.1. A CONTRATADA devera prestar os servigos necessarios para que a solugdo possa ser utilizada
na estrutura da AL-RS, incluindo:

6.1.1. Instalacdo de todos os equipamentos que integram a solugdo em rack disponibilizado pela
CONTRATANTE em seu Data Center Primario, realizando todas as conexdes fisicas

necessarias para o funcionamento da solugéo, incluindo rede elétrica e LAN.

6.1.2. Instalagéo e configuragdo de todos os softwares necessarios a operagao dos equipamentos e da

solugao devem, igualmente, ser entregues instalados e operacionais.

6.1.3. Instalagcdo dos “firmwares” necessarios para o funcionamento e a operagao completa dos
equipamentos da solugdo, sendo obrigatoria a entrega com a versao estavel mais atual de
todos os “firmwares”.

6.1.4. Configuragdo da solugdo seguindo as melhores praticas recomendadas pelo fabricante e as
especificidades necessarias para sua integracdo e operagdo na infraestrutura de Tl da
CONTRATANTE.

6.1.5. Configuragao da solugdo para acesso remoto, assim como prestar o fornecimento de quaisquer
outros acessorios e servigos que sejam necessarios para a completa operacionalizagéo da
rede, de acordo com as necessidades da CONTRATANTE.

6.1.6. Configuragédo do software Veeam Backup for Microsoft 365 para que utilize a solugdo contratada



como repositorio para armazenamento das cépias de seguranca.

6.1.7. Configuragao da solugéo para que opere como “archive” para os dados de acervo da AL-RS que

hoje estdo armazenados no storage corporativo (Storage Dell Unity);

6.2. A CONTRATADA deve fornecer todos os materiais necessarios a instalacdo fisica completa, a

configuragao e ao perfeito funcionamento da totalidade dos itens adquiridos.

6.3. A CONTRATADA devera fornecer ferragens e todos os acessoérios necessarios para instalagéo dos
equipamentos em rack padrao 19” polegadas, inclusive o fornecimento de “patch cords” e corddes
oticos nos padroes adotados nos data centers da CONTRATANTE.

6.4. Os acessorios e pegas nao utilizados durante a instalagdo, assim como as embalagens dos
equipamentos, deverao ser removidas pela CONTRATADA para que nao permaneca no local de
instalacdo nenhum residuo da embalagem ou qualquer pecga solta.

6.5. Também devem estar incluidos e licenciados (se for o caso) todos os componentes de software
basico necessarios ao funcionamento dos equipamentos, tais como: sistemas operacionais,
controladores de dispositivos, gerenciamento da solugdo e outros pertinentes ao objeto deste
Termo de Referéncia.

6.6. Somente sera considerado instalado e configurada a solugéo, quando instalado no respectivo rack
de 19” polegadas, cabeado, operacional, em plenas condigdes de funcionamento, integrado com a
rede local, com o software Veeam Backup for Microsoft 365 ja em uso pela CONTRATANTE,
operando como “archive” para os dados de acervo da AL-RS e com capacidade de permitir o
gerenciamento remoto por parte da equipe da CONTRATANTE.

6.7. Constatada a ocorréncia de divergéncia na especificagao técnica, falhas de componentes, defeitos
de fabricagcdo e operagdo ou qualquer outro defeito apresentado durante a instalagdo dos
equipamentos, fica a CONTRATADA obrigada a providenciar a substituicdo do equipamento em

até 20 dias uteis.
7. Projeto Definitivo de Instalagao (PDI)

7.1. Apds conclusao das etapas de instalagdo e migragdao, a CONTRATADA devera entregar o Projeto
Definitivo de Instalagao - PDI (“As Built”), que deve no minimo contemplar:

7.1.1. Topologia fisica e l6gica da solugao;
7.1.2. Mapeamento de conexdes;

7.1.3. Mapeamento de IPs;

7.1.4. Processo de Backup;

7.1.5. Gerenciamento da solugao;

7.1.6. Configuragoes;

7.1.7. Otimizagao de processos;

7.1.8. Automatizacao de tarefas;

7.1.9. Credenciais empregadas no acesso e gerenciamento da solugéo;



7.1.10. Acbes de Troubleshooting;

7.1.11. Descrigcao da instalacao fisica dos equipamentos adquiridos, a qual devera prover nivel de
informacao suficiente para que um técnico possa entender e refazer, caso necessario, as
instalagdes e configuragcdes dos equipamentos adquiridos e implantados.

ITEM 4 — TREINAMENTO

1. ACONTRATADA devera prestar os servigos de treinamento para operagao e administragcao de todos
os componentes de "hardware" e de "software" que compdem a solugao ofertada.

2 .Todas as despesas necessarias a prestacdo dos servigos inclusive com deslocamento e
hospedagem de profissionais da CONTRATADA seréo de sua exclusiva responsabilidade.

3. Os servigos de treinamentos deverdo ser oficiais do fabricante, ou executados diretamente pelo
fabricante, para 1 (uma) turma, com participagao de 3 (trés) alunos da ALRS.

4 . Os servigcos de treinamento deverao ser prestados em dias uteis no horario compreendido entre
09:00 e 18:00, com carga horaria minima de 24 (vinte e quatro) horas, em datas e horarios
previamente acordados com a CONTRATANTE, podendo ser limitada a carga horaria a 4 (quatro)
horas diarias.

5. 0Os servicos deverdo ser executados por profissionais certificados pelo fabricante da solucao
ofertada, podendo tal profissional ser funcionario do fabricante, da CONTRATADA ou subcontratado
pela CONTRATADA. Em caso de subcontratacdo, sera de exclusiva responsabilidade da
CONTRATADA o pagamento as subcontratadas pelos servigos prestados.

6 . Os servicos de treinamento poderdo ser prestados presencialmente nas dependéncias do
CONTRATANTE ou remotamente em modalidade "online" com infraestrutura de videoconferéncia do
tipo "webminar" a ser fornecida pela CONTRATADA.

7 .No caso de treinamento presencial, o CONTRATANTE fornecera o espaco fisico com projetor,
quadro branco, microcomputadores, infraestrutura de rede e cabeamento para a execucido dos
treinamentos, que necessariamente deverao ser ministrados em suas dependéncias, situadas a
ALERGS Praga Marechal Deodoro, 101 — Térreo — Palacio Farroupilha Porto Alegre — RS — CEP
90.010-300. Quaisquer outros recursos necessarios a realizacdo dos treinamentos deverdo ser
disponibilizados pela CONTRATADA, sem 6nus adicional ao CONTRATANTE.

8. Os servigos de treinamento deverao ser ministrados preferencialmente em portugués enquanto que o
material do curso devera ser em portugués. Caso o material faga parte de curso oficial do produto
ofertado e n&o exista material disponivel em portugués, sera aceito material em inglés. Entretanto, o
curso podera ser ministrado, opcionalmente, em inglés, desde que justificado e com anuéncia do
CONTRATANTE.

9. Os servigos de treinamento deverédo ser iniciados apds a aprovagcdo do plano de treinamento
elaborado pela CONTRATADA, durante a execugao dos servigos de planejamento de implantagéo,
antes da execugao dos servigos de instalacdo e de configuragao, visando potencializar as ag¢des de
acompanhamento e de fiscalizacdo do contrato.



10. Poderao ser considerados os equipamentos ofertados fornecidos como recurso disponivel para a

ministrar a parte pratica do treinamento, configurando um treinamento direcionado ao ambiente.
11. A CONTRATADA devera fornecer material didatico de apoio necessario ao treinamento.

12. A CONTRATADA devera emitir certificado de conclusdo do curso para todos os alunos que

participarem do treinamento;

13.0 conteudo programatico devera abordar os procedimentos necessarios a administracdo e
operagao do sistema a ser discutido com a equipe técnica do CONTRATANTE e aprovado pelo
gestor do contrato antes do inicio do treinamento.

14. O conteudo programatico devera contemplar pelo menos os seguintes assuntos:
14.1. Arquitetura e funcionalidades da solugao.

14.2. Configuragdo basica do sistema: LACP, enderecamento IP, NTP, DNS, SMTP, SNMP, e
SYSLOG.

14.3. Configuracao de espacgos de nomes ("namespace" ou "bucket"), usuarios, permissdes e cotas.

14.4. Configuragdo de acesso aos espagos de nomes ("namespace" ou "bucket") via REST API
Amazon S3.

14.5. Configuragao dos mecanismos de protecéo e integridade dos dados.
14.6. Configuragdo dos mecanismos de criptografia e replicacéo.
14.7. Monitoracao de capacidade, desempenho e disponibilidade.

15. O Plano de Treinamento devera informar detalhadamente o conteudo programatico a ser ministrado

que devera observar preferencialmente aos tépicos listados no item anterior.

16.0 Plano de Treinamento devera abranger, minimamente, além do conteudo programatico
detalhado, os pré-requisitos para a realizacdo do treinamento, a quantidade de horas de
treinamento, datas de inicio e de finalizagdo das turmas, ambiente necessario para o treinamento,

critérios de avaliacdo do treinamento e documento de avaliacao do treinamento pelos alunos.

17.Caso o conteudo programatico, material didatico ou instrutores do treinamento n&o sejam
aprovados, a CONTRATADA devera providenciar os ajustes e corregbes solicitadas pelo
CONTRATANTE, sem que isto venha a justificar qualquer dilagdo nos prazos, aumento dos custos
e alteragdo dos compromissos assumidos junto ao CONTRATANTE.

18. O CONTRATANTE podera solicitar adequagdes nos documentos entregues pela CONTRATADA, a
qual tera um prazo de até 5 (cinco) dias uteis para avaliar e realizar as alteragdes necessarias.

19. O Plano de Treinamento devera ser enviado aos membros da equipe técnica do CONTRATANTE
para fins de avaliagédo e aprovacgao.

ANEXO Il - Modelo de Proposta de Precos
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Solugéo de
armazenamento
de objetos

1 un.

N/A

N/A
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5un.

1.2

Software para
Solucédo de
armazenamento
de objetos

1 un.

1.3

Switch Back-end

para Solugéo de

armazenamento
de objetos

2 un.

1.4

Switch Front-end

para Solugcao de

armazenamento
de objetos

2 un.

1.5

Garantia de 60
meses para
Solucao de

armazenamento
de objetos

1 un.

Conjunto de
Transceptores
Cisco

1 un.

Instalagao e
Configuragéo para
Solucéo de
armazenamento
de objetos

1 un.

Treinamento para
Solucédo de
armazenamento
de objetos

1 un.

Total Geral (R$)




[Local], [dia] de [més] de [ano].

Identificagao e assinatura do servidor (ou equipe) responsavel

ANEXO Il - Informagoes Técnicas do Ambiente

Topologia Atual dos Data Centers
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