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CADERNO DE ESPECIFICAGOES TECNICAS
PROCESSO N2 8.2024.0207/000062-1

1. OBJETO

1.1. Prestacdo de servicos técnicos especializados em cardter continuado de pesquisa e
aconselhamento imparcial em Tecnologia da Informacdo, na forma de assinaturas para
acesso a bases de conhecimentos, bem como servicos complementares de apoio a consulta,
interpretacado e aplicacdo das informacGes contidas nas referidas bases.

2. ESPECIFICAGOES DO OBJETO

2.1. Relagao de itens do objeto, descrigao e quantidades:

Lote | Item Descricdo / Especificagdo Unidade | Quantidade

Assinatura de atuacdo estratégica corporativa .

1 1 , . ¢ € P Subscri¢ao 1
lider executivo
Assinatura de atuacdo estratégica executivo -

1 2 ¢ 8 Subscri¢ao 2
de Tl
Assinatura de atuacao erencial para -

1 3 . ¢ g P Subscri¢ao 1
especialista em dados
Assinatura de atuacao erencial para .

1 4 . ¢ . € ~ P Subscricao 1
especialista em segurancga da informagao
Assinatura de atuacdo técnico-operacional: .

1 5 , - ¢ P Subscri¢ao 1
lider técnico
Assinatura de atuacdo técnico-operacional: .

1 6 . ¢ P Subscricao 4
membro técnico

2.2. Descrigao geral dos servicos:

2.2.1. Os servigos serao disponibilizados ao TJRS a partir do momento da ativagdao das
respectivas licengas de uso, devendo permitir, a qualquer tempo durante a vigéncia do
contrato, a atribuigdo ou substituicdo de usuarios em cada licenga nomeada a critério do
TJRS.

2.2.2. O servico deverd ser prestado pela empresa contratada por meio de
aconselhamento, de acesso a base de conhecimento e pesquisas em Tecnologia da
Informagdo e Comunicagdo, de ferramentas de autoavaliagdo, de promogao de troca de
experiéncias com seus clientes publicos e privados, para todos os itens.

2.2.3. A contratada colocara a disposicao da contratante informagdes atualizadas e
fidedignas sobre Tecnologia da Informagdao e Comunicagao - TIC a fim de subsidiar decisdes
da area de TIC do 6rgdo, em relacdo a elaboracdo, implantacdo e evolugdo do planejamento
em tecnologia da informacdo, desenvolvimento de aplicagGes, infraestrutura de hardware e
software, gestdo de TIC, aplicacdes corporativas, andlises de mercado, diagndsticos de
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fornecedores, estratégias de TIC por segmento de atuagdo, estratégias para negociagao de
contratos de servigos, modelos e praticas de governanga, comparagdes de desempenho de
areas de TIC, comparagdes de desempenho de servigos de TIC, estratégias de alinhamento
de TIC com negodcios, politicas e diretrizes em TIC e estratégias de implementagao de
software livre e proprietario nas organizagdes.

2.2.4. A contratada devera oferecer a contratante um aconselhamento imparcial, pautado
na equidade e isengdo do analista em relagao aos produtos ou empresas analisadas, dando
tratamento igual as mesmas, exercendo suas analises de forma objetiva , transparente e
independente do interesse de terceiros nao podendo assim a contratada possuir qualquer
tipo de contrato comercial de revenda ou representagdo de produtos de software ou
hardware, ou mesmo servigos de implantagdo e/ou manutengdo dos produtos de qualquer
natureza.

2.2.5. A contratada devera disponibilizar a base de conhecimento e pesquisa na internet,
em sitio préprio, permitindo acesso via navegador, sem exigéncia de qualquer produto
adicional nas estacdes de trabalho dos usuarios licenciados.

2.2.6. A contratada deverd prestar esclarecimentos técnicos especificos e especializados
acerca da base de conhecimento e pesquisas colocadas a disposicao do TIRS.

2.2.7. O conteudo relativo as bases de conhecimento e pesquisas podera ser disponibilizado
pela empresa contratada em linguagem técnica nativa, preferencialmente em Inglés.

2.2.8. Para os itens 1, 2, 3 e 4 deverad ser disponibilizado aos usuarios designados,
adicionalmente, o relacionamento continuo de aconselhamento com profissional nomeado
pela empresa, denominado de Conselheiro Executivo.

2.2.9. Para cada licenca a empresa contratada devera disponibilizar um representante
executivo, que serd o principal ponto de contato com o representante do TJRS designado
para solicitar e receber o servico.

2.2.10. Os representantes executivos trabalhardao em conjunto com os usuarios licenciados
para identificar e desenvolver os principais temas de interesse e demandas de andlises e
consultas do TJRS, relativos as respectivas licengas.

2.2.11. Para todos os itens, os servigos deverdo ser prestados de forma remota ou virtual,
podendo excepcionalmente serem prestados de forma presencial de acordo com a
necessidade e conveniéncia, em comum acordo entre as partes.

2.2.12. A base de conhecimento devera possuir avaliagdes de produtos de hardware,
software e produtos de comunicagdes, incluindo beneficios e riscos de sua utilizagao.

2.2.13. A base de conhecimento devera possuir informagdes quanto a descontinuidade de
produtos de hardware, software e produtos de comunicagdes.

2.2.14. A base de conhecimento devera possuir informagdes sobre mudangas no mercado
de TIC ocasionadas por acordos formais eu informais entre empresas fornecedoras.

2.2.15. Abase de conhecimento deverd possuir documentos que oferecam andlise
detalhada e em profundidade sobre arquiteturas, tecnologias e produtos de hardware e
software. Devera ainda oferecer orientagdes e melhores praticas para atividades de selegao
e implementacao de tecnologias e produtos de hardware e software.

2.2.16. A base de conhecimento de pesquisas primarias e secundarias em Tecnologia da
Informacdo e Comunicacdo deverd conter, no minimo, os seguintes tipos de pesquisas,
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avaliagdes e analises sobre o mercado de TIC:

2.2.16.1. progndsticos a partir das pesquisas primarias e secundarias;
2.2.16.2. interpretagdo e analises das tendéncias indicadas nas pesquisas;
2.2.16.3. avaliagao da maturidade das tecnologias disponiveis;

2.2.16.4. analises comparativas das empresas fornecedoras de bens e servigos nos
diversos segmentos do mercado em TIC;

2.2.16.5. avaliagdo de critérios de selegdo de tecnologias e produtos;
2.2.16.6. analise e estudos de custos, orgamentos e niveis de servigo de TIC.

2.2.17. A base de conhecimento para a assinatura de atuag¢do Estratégica de Tecnologia e
Inovacdo (assinaturas referentes aos itens 1 e 2) devera possuir documentos que atendam
no minimo aos seguintes temas:

2.2.17.1. Governanca corporativa de tecnologia;

2.2.17.2. Inovacao e Gestao de Projetos;

2.2.17.3. Estratégia e Lideranga Executiva de Tecnologia;
2.2.17.4. Cultura e Talentos;

2.2.17.5. Gestdo de infraestrutura;

2.2.17.6. Gestdo de processos de negdcio;

2.2.17.7. Estratégia de Seguranca e gerenciamento de riscos;
2.2.17.8. Estratégia de Dados e Analises;

2.2.17.9. Transformacdo e Moderniza¢do de Estrutura e Aplicagdes de TI.
2.2.17.10. Arquitetura corporativa;

2.2.17.11. Melhoria de processos de negdcio.

2.2.17.12. Arquitetura de aplicagGes;

2.2.17.13. Estratégia de Desenvolvimento de sistemas;

2.2.17.14. Ferramentas agnosticas para diagnostico e avaliagdo de maturidade em
processos e tecnologias.

2.2.17.15. Avaliagao, Negociagao e implementagao de novas tecnologias.

2.2.18. A base de conhecimento para a assinatura de atuagdo gerencial (assinaturas
referentes aos itens 3 e 4) deverd possuir documentos que atendam pelo menos aos
seguintes temas, dentro de suas areas de especificidade.

2.2.18.1. Seguranca da Informagdo e Riscos:
2.2.18.1.1. Estratégia de Seguranca e Gestdo de Riscos em TI;
2.2.18.1.2. Projetar, Implantar e manter ferramentas e servigos de seguranga;

2.2.18.1.3. Desenvolver, implementar e evoluir a cultura preventiva de seguran¢a da
informacao;

2.2.18.1.4. Plano de Resposta a incidentes de seguranga e continuidade de negdcios;
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2.2.18.1.5. Ferramentas agndsticas para diagndstico e avaliagdo de maturidade em
processos e tecnologias de Seguranga da Informagao.

2.2.18.1.6. Avaliagao e Gerenciamento de Riscos Cibernéticos;

2.2.18.1.7. Avaliagdo, Negociagdo e implementagdo de novas tecnologias/ferramentas em
Cibersegurancga.

2.2.18.1.8. Gerenciamento de Exposigdes e Ameagas;
2.2.18.1.9. Gestdo de identidades e acesso;

2.2.18.2. Dados e Andlises

2.2.18.2.1. Estratégia de Dados e Analises e IA;

2.2.18.2.2. Projetar, implementar e manter ferramentas que habilitem a estratégia de Dados
e Analises;

2.2.18.2.3. Dimensionar plataforma e ecossistemas de dados analises, e IA;

2.2.18.2.4. Desenvolver uma Cultura de tomada de decisdao orientada por Dados e Analises;
2.2.18.2.5. Operacao e gestdo de centros de dados;

2.2.18.2.6. Tecnologias de armazenamento de dados;

2.2.18.2.7. Plataformas de hardware e software;

2.2.18.2.8. Computacao em nuvem;

2.2.18.2.9. Ferramentas agnosticas para diagnostico e avaliagdo de maturidade em
processos e tecnologias de Dados e Andlises;

2.2.18.2.10. Avaliacdo, Negociacdo e implementacdo de novas tecnologias/ferramentas
em Dados e Analises

2.2.18.2.11. Construir, comprar ou terceirizar, modernizar, selecio de fornecedores,
arquitetura de referéncia, plataformas de D&A e IA, roteiro técnico, governanca financeira,
estrutura de dados/malha de dados

2.2.19. A base de conhecimento para a assinatura de atuacdo técnico-operacional
(assinaturas referentes aos itens 5 e 6) devera possuir documentos que atendam pelo menos
aos seguintes temas, dentro de suas areas de especificidades:

2.2.19.1. Arquitetura de Aplicagao e Integragdes;
2.2.19.2. Desenvolvimento e Engenharia de Software;
2.2.19.3. Dados, Analise e Inteligéncia Artificial;
2.2.19.4. Solugdes de Gerenciamento de Dados;
2.2.19.5. Local de Trabalho Digital - Digital Workplace;
2.2.19.6. Colaboragao e tecnologias para usudrio final;
2.2.19.7. Gerenciamento de Identidade e Acesso;
2.2.19.8. Tecnologia de Segurancga e Infraestrutura;
2.2.19.9. Operagdes de Seguranga;

2.2.19.10. CRM e Jornada do cliente;
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2.2.19.11. Gerenciamento de dados de clientes e |A;

2.2.19.12. Operagoes de Tl e Gerenciamento de Nuvem.

2.3. Requisitos especificos dos servigos por item:
2.3.1. Item 1: Assinatura de atuagao estratégica lider executivo

2.3.1.1. Deve permitir a designagao de um usuario licenciado, denominado “Usuario
Executivo Lider de TI”.

2.3.1.2. A contratada deve disponibilizar um conselheiro executivo, que sera o ponto
de contato com a contratante na prestagao dos servigos.

2.3.1.3. O conselheiro executivo devera trabalhar em conjunto com o usudrio
licenciado para identificar e desenvolver os principais temas de interesse do contratante.

2.3.14. Deverd existir usudrio administrador desta assinatura indicado pela
contratante, podendo ser o usuario titular desta assinatura ou outra pessoa indicada por ele
vinculada ao contratante.

2.3.1.5. A critério do contratante, a qualquer tempo durante a vigéncia do contrato o
usuario titular da licenca podera ser substituido, por intermédio do administrador.

2.3.1.6. Os servicos desta assinatura serdo compostos por: acesso a base de
conhecimentos, apoio estratégico e tatico, aconselhamento por conselheiro executivo,
acesso a analistas, reunides de assessoria, acesso a féorum e participacdo em eventos.

2.3.1.7. Entende-se por analistas os profissionais da contratada que geram a base de
conhecimento, sendo os autores dos documentos nela armazenados.

2.3.1.8. Os servicos de aconselhamento para este item deverdo contemplar a
possibilidade de realizar reunides e contatar, por meio de telefone, fax e correio eletrénico
(e-mail) os analistas, com o intuito de solicitar esclarecimentos especificos sobre assuntos
relacionados a base de conhecimentos, podendo tais consultas abranger os aspectos
estratégico, tatico e operacional de Tecnologia da Informacgao.

2.3.1.9. Os servicos de aconselhamento para este item devem oferecer apoio,
inclusive, na obteng¢ao de respostas a questdes onde praticas padronizadas da industria
ainda nao foram definidas.

2.3.1.10. Cada interagdo por videoconferéncia ou telefone com os analistas nao
excederd a 30 (trinta) minutos de duragdo, e devera ocorrer durante o horario de expediente
da contratante.

2.3.1.11. N3o havera limite no nimero de acessos aos analistas nem de pedidos de
esclarecimentos, ou na quantidade de conhecimento acessado e transferido para o usuario
licenciado.

2.3.1.12. Ocasionalmente, sem exceder o limite de 10 (dez) vezes por ano e 25 (vinte e
cinco) individuos por sessdo, o usuario licenciado poderd incluir nas interagdes, individuos
que nao fazem parte da equipe de consulta, mas que pertengam a outras equipes da
contratada.

2.3.1.13. Caso a contratada promova eventos, no Brasil, para apresentacdo e discussao

de tendéncias da area de Tecnologia da Informacdo com foco em gestores de nivel
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estratégico, o acesso a pelo menos um desses eventos deverd ser franqueado ao usuario
licenciado, sem qualquer 6nus adicional a contratante.

2.3.1.14. Caso a contratada promova eventos da mesma natureza em outros paises, a
contratante podera solicitar, a seu critério, a participagdao gratuita em tais eventos, em
substitui¢ao a participagdo nos eventos nacionais.

2.3.1.15. Caso a contratada promova féruns de debate e encontros similares,
destinados exclusivamente a gestores de nivel estratégico que sejam usuarios dos servigos
em questdo, o acesso a esses eventos devera ser franqueado ao usudrio licenciado, sem
qualquer 6nus adicional a contratante.

2.3.1.16. As despesas de deslocamento e hospedagem necessarias a participagao do
usuadrio licenciado nos eventos sera de responsabilidade da contratante.

2.3.1.17. O usudrio licenciado tem direito a participar de um workshop anual de, no
minimo, meio periodo de duracdo remotamente por meio de videoconferéncia, sem
gualquer 6nus adicional. O usuario licenciado definira o topico abordado dentre os assuntos
inseridos na lista de workshops disponiveis pela contratada, sendo possivel a inclusdo de até
25 (vinte e cinco) participantes vinculados a contratante.

2.3.1.18. O Usuario licenciado podera participar de um Briefing Anual com analista
especialista, de até 4 (quatro) horas, remotamente por meio de videoconferéncia, sem
gualquer 6nus adicional, sendo possivel a inclusdo de até 25 (vinte e cinco) participantes
vinculados a contratante.

2.3.2. Item 2: Assinatura de atuagdo estratégica executivo de Tl

2.3.2.1. Para a contratacdo da Assinatura Atuacdo Estratégica Executivo de TI, a
CONTRATANTE devera dispor de, ao menos, 1 (um) Usudrio Executivo Lider de TI, a ser
contratado através de licenca Atuacao Estratégica Lider Executivo (item 1).

2.3.2.2. A CONTRATANTE podera designar um usuario licenciado por assinatura de
Atuacgado Estratégica Executivo, denominado "Usudrio Executivo de TI".

2.3.2.3. A CONTRATADA devera disponibilizar para cada assinatura um conselheiro
executivo, que sera o principal ponto de contato com a CONTRATANTE na prestagao dos
servicos.

2.3.2.4. O conselheiro executivo trabalhara em conjunto com os usuarios licenciados para
identificar e desenvolver os principais temas de interesse da CONTRATANTE, relativos a
respectiva assinatura.

2.3.2.5. Devera existir um usuario “Administrador” por assinatura, que fara a gestao desta,
sem necessidade de interferéncia da CONTRATADA.

2.3.2.6. O Administrador da assinatura sera o Usuario Titular ou outra pessoa indicada por
este.

2.3.2.7. Todos os usuarios das assinaturas poderao, a qualquer momento, ser substituidos
ao longo do periodo de execugao do contrato, por intermédio do Administrador.

2.3.2.8. Os servigos da assinatura Atuagao Estratégica Executivo serdo compostos por:
Acesso a base de conhecimentos, apoio estratégico e tatico, aconselhamento por
conselheiro executivo, acesso a analistas, reunides de assessoria, acesso a forum e
participacdo em eventos.
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2.3.2.9. As informagdes disponiveis aos usuarios da assinatura Atuagdo Estratégica
Executivo de Tl devem incluir o conteddo da base de conhecimentos e documentos
especificos para o nivel estratégico, pelo menos nas seguintes areas:

2.3.2.9.1. Negocios Digitais;

2.3.2.9.2. Governo Digital;

2.3.2.9.3. Gestao e Governanga de TIC;
2.3.2.9.4. Estratégia de TIC;

2.3.2.9.5. Inovagao com o uso da Tecnologia;
2.3.2.9.6. Gestdo de Talentos;

2.3.2.9.7. Relacionamento entre TIC e o0 negécio.

2.3.2.10. Entende-se por analistas os profissionais da CONTRATADA que geram a base de
conhecimento, sendo os autores dos documentos nela armazenados.

2.3.2.11. Os servicos de aconselhamento para Atuacdo Estratégica Executivo deverdo
contemplar a possibilidade de realizar reuniGes e contatar, por meio de telefone, fax e
correio eletrénico (e-mail) os analistas, com o intuito de solicitar esclarecimentos especificos
sobre assuntos relacionados a base de conhecimentos, podendo tais consultas abranger os
aspectos estratégico, tatico e operacional de Tecnologia da Informacao.

2.3.2.12. Os servicos de aconselhamento para Atuacdo Estratégica Executivo devem
oferecer apoio, inclusive, na obtencdo de respostas a questdes onde praticas padronizadas
da industria ainda nao foram definidas.

2.3.2.13. Cada interagdo por videoconferéncia ou telefone com os analistas ndo excederd a
30 (trinta) minutos de duracdo, e deverd ocorrer durante o hordrio de expediente da
CONTRATANTE.

2.3.2.14. N3o havera limite no numero de acessos aos analistas nem de pedidos de
esclarecimentos, ou na quantidade de conhecimento acessado e transferido para os usuarios
licenciados.

2.3.2.15. Caso a CONTRATADA promova eventos, no Brasil, para apresentagao e discussao
de tendéncias da area de tecnologia da informagao com foco em gestores de nivel
estratégico, o acesso a pelo menos um desses eventos devera ser franqueado aos usuarios
licenciados, sem qualquer 6nus adicional a CONTRATANTE.

2.3.2.16. Caso a CONTRATADA promova eventos da mesma natureza em outros paises, a
CONTRATANTE podera solicitar, a seu critério, a participagao gratuita em tais eventos, em
substitui¢ao a participagdo nos eventos nacionais.

2.3.2.17. Caso a CONTRATADA promova foruns de debate e encontros similares, destinados
exclusivamente a gestores de nivel estratégico que sejam usudrios dos servicos em questao,
0 acesso a esses eventos deverad ser franqueado aos usuadrios licenciados, sem qualquer 6nus
adicional a CONTRATANTE.

2.3.2.18. As despesas de deslocamento e hospedagem necessdrias a participagao dos
usuadrios licenciados nos eventos serd de responsabilidade da CONTRATANTE.

2.3.2.19. O Usuario licenciado tem direito a participar de um workshop anual de no minimo,
meio periodo de duracdo remotamente por meio de videoconferéncia, sem qualquer 6nus
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adicional. O Usuadrio licenciado definira o tépico abordado dentre os assuntos inseridos na
lista de workshops disponiveis pela CONTRATADA, sendo possivel a inclusdo de até 25 (vinte
e cinco) participantes vinculados a CONTRATANTE.

2.3.2.20. O Usudrio licenciado podera participar de um Briefing Anual com Analista
Especialista, de até 4 (quatro) horas, remotamente por meio de videoconferéncia, sem
qualquer 6nus adicional, sendo possivel a inclusdo de até 25 (vinte e cinco) participantes
vinculados a CONTRATANTE.

2.3.3. Item 3: Assinatura de atuagao gerencial para especialista em dados

2.3.3.1. A CONTRATANTE podera designar um usuario licenciado por assinatura de
Atuacdo Gerencial Especialista em Dados, denominado "Usuario Gerencial Especialista".

2.3.3.2. Devera existir um usudrio “Administrador” por assinatura, que fard a gestdo
desta, sem necessidade de interferéncia da CONTRATADA.

2.3.3.3. O Administrador da assinatura sera o Usuario Titular ou outra pessoa indicada
por este.

2.3.3.4. O usudrio da assinatura podera, a qualquer momento, ser substituido ao longo
do periodo de execugdo do contrato, por intermédio do Administrador.

2.3.3.5. Os servicos da assinatura Atuacdo Gerencial Especialista em Dados serdao
compostos por: Acesso a um conselheiro especialista (Tatico Especializado Dados, do Tipo
Chief Data & Analytics Officer”), acesso a base de conhecimento, apoio estratégico e tatico,
acesso a analistas, reuniGes de assessoria, acesso a féorum e participagcdo em eventos.

2.3.3.6. O Apoio e aconselhamento realizado por conselheiro especialista serd aplicado a
area Gestdo de Dados & Analytics.

2.3.3.7. A CONTRATADA devera disponibilizar para cada assinatura um conselheiro
especialista, que sera o principal ponto de contato com a CONTRATANTE na prestagao dos
servicos.

2.3.3.8. O conselheiro especialista trabalhara em conjunto com o usudrio licenciado para
identificar e desenvolver os principais temas de interesse da CONTRATANTE, relativos a
respectiva assinatura.

2.3.3.9. Os servicos de aconselhamento para Atuagao Gerencial Lider Especialista em
Dados devem oferecer apoio, inclusive, na obtengao de respostas a questdes onde praticas
padronizadas da industria ainda nao foram definidas.

2.3.3.10. As informagbes disponiveis aos usuadrios da assinatura Atuagdao Gerencial
Especialista em Dados devem incluir o conteudo da base de conhecimentos e documentos
especificos sobre Gestao de Dados & Analytics;

2.3.3.11. O usuadrio da assinatura “Atuagdo Gerencial Especialista em Dados” podera
acionar os Analistas da CONTRATADA, a qualquer momento, para esclarecer duvidas e
discutir questdes relativas as pesquisas realizadas.

2.3.3.12. Cada interagdo por videoconferéncia com os analistas ndo excedera a 30 (trinta)
minutos de duracdo, e devera ocorrer durante o horario de expediente da CONTRATANTE.

2.3.3.13. Nao havera limite no numero de acessos aos analistas nem de pedidos de

esclarecimentos, ou na quantidade de conhecimento acessado e transferido para o usuario
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licenciado.

2.3.3.14. A CONTRATADA, caso promova eventos no Brasil, para apresentag¢do e discussao
de tendéncias da area de TIC relacionadas a Dados e Analises, com foco nos profissionais
responsaveis pela selecdao e implementagao de tais tecnologias, deverd franquear o acesso a
pelo menos um desses eventos para 01 (um) usuario licenciado por assinatura, sem qualquer
onus adicional a CONTRATANTE.

2.3.3.15. Caso a CONTRATADA promova eventos da mesma natureza em outros paises, a
CONTRATANTE podera solicitar, a seu critério, a participagao gratuita em tais eventos, em
substitui¢ao a participagdo nos eventos nacionais.

2.3.3.16. As despesas de deslocamento e hospedagem necessarias a participagao dos
usuarios licenciados nos eventos serao custeadas pela CONTRATANTE.

2.3.3.17. Realizacdo de 1(uma) Reunido virtual com o Conselheiro Executivo para
treinamento e orientacdo referente ao planejamento estratégico e a execucdo de até 3 (trés)
iniciativas principais.

2.3.4. Item 4: Assinatura de atua¢do gerencial para especialista em seguranca da
informacgao

2.3.4.1. A CONTRATANTE podera designar um usuario licenciado por assinatura de
Atuacdo Gerencial Especialista em Seguranca Tl, denominado "Usuario Lider Especialista".

2.3.4.2. Dever3 existir um usuario “Administrador” por assinatura, que fara a gestdo desta,
sem necessidade de interferéncia da CONTRATADA.

2.3.4.3. O Administrador da assinatura sera o Usuario Titular ou outra pessoa indicada por
este.

2.3.4.4. O usuario da assinatura podera, a qualguer momento, ser substituido ao longo do
periodo de execuc¢do do contrato, por intermédio do Administrador.

2.3.4.5. O servigo de assinatura Atuagdo Gerencial Especialista em Seguranga Tl sera
composto por: Acesso a um conselheiro especialista (Tatico Especializado em Seguranga, do
Tipo “Chief Informatio Security Officer”), acesso a base de conhecimento, apoio estratégico
e tatico, acesso a analistas, reunides de assessoria, acesso a férum e participagdo em
eventos.

2.3.4.6. O Apoio e aconselhamento realizado por conselheiro especialista serd aplicado a
area de Seguranca da Informagao e Risco.

2.3.4.7. A CONTRATADA devera disponibilizar para cada assinatura um conselheiro
especialista, que sera o principal ponto de contato com a CONTRATANTE na prestagao dos
servicos.

2.3.4.8. O conselheiro especialista trabalhard em conjunto com o usuario licenciado para
identificar e desenvolver os principais temas de interesse da CONTRATANTE, relativos a
respectiva assinatura.

2.3.4.9. Os servigos de aconselhamento para Atuagao Gerencial Especialista em Seguranga
Tl devem oferecer apoio, inclusive, na obtencdo de respostas a questdes onde pra cas
padronizadas da industria ainda ndo foram definidas.

2.3.4.10. As informacbes disponiveis aos usuarios da assinatura Atuacdo Gerencial
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Especialista em Seguranga Tl devem incluir o conteudo da base de conhecimentos e
documentos especificos para o nivel gerencial, sendo possivel contemplar documentos de
Seguranca da Informacao e Risco.

2.3.4.11. Os usuarios da assinatura “Atuacdo Gerencial Especialista em Seguranga TI”
poderdao acionar os Analistas da CONTRATADA, a qualquer momento, para esclarecer
duvidas e discutir questdes relativas as pesquisas realizadas.

2.3.4.12. Cada interagdo por videoconferéncia com os analistas ndo excedera a 30 (trinta)
minutos de duragdo, e devera ocorrer durante o hordrio de expediente da CONTRATANTE.

2.3.4.13. N3o haverd limite no nimero de acessos aos analistas nem de pedidos de
esclarecimentos, ou na quantidade de conhecimento acessado e transferido para os usudrios
licenciados.

2.3.4.14. A CONTRATADA, caso promova eventos no Brasil, para apresentacdo e discussdo
de tendéncias da area de TIC relacionados a Seguranca e Risco, com foco nos profissionais
responsaveis pela selecdo e implementacao de tais tecnologias, devera franquear o acesso a
pelo menos um desses eventos para o usuario licenciado, sem qualquer 6nus adicional a
CONTRATANTE.

2.3.4.15. Caso a CONTRATADA promova eventos da mesma natureza em outros paises, a
CONTRATANTE podera solicitar, a seu critério, a participacdo gratuita em tais eventos, em
substituicdo a participagdo nos eventos nacionais.

2.3.4.16. As despesas de deslocamento e hospedagem necessarias a participacao dos
usuarios licenciados nos eventos serdo custeadas pela CONTRATANTE.

2.3.4.17. Realizacdo de 1 (uma) Reunido virtual com o Conselheiro Executivo para
treinamento e orientacdo referente ao planejamento estratégico e a execucdo de até 3 (trés)
iniciativas principais.

2.3.5. Item 5: Assinatura de atuagao técnico-operacional: lider técnico

2.3.5.1. A CONTRATANTE podera designar um usuario licenciado por assinatura de
Atuacao Lider Técnico, denominado "Usuario Lider Técnico".

2.3.5.2. Devera existir um usuario “Administrador” por assinatura, que fara a gestao desta,
sem necessidade de interferéncia da CONTRATADA.

2.3.5.3. O Administrador da assinatura sera o Usuario Titular ou outra pessoa indicada por
este.

2.3.5.4. O usuario da assinatura podera, a qualquer momento, ser substituido ao longo do
periodo de execucdo do contrato, por intermédio do Administrador.

2.3.5.5. Os servigos da assinatura Atuagao Lider Técnico serdo compostos por: Acesso a
usudrio Técnico (do Tipo “Lider”), acesso a base de conhecimento, apoio técnico, acesso a
analistas, acesso a eventos e acesso a férum.

2.3.5.6. As informagdes disponiveis ao usuario da assinatura Atuagao Lider Técnico devem
incluir o conteddo das bases de conhecimento e documentos especificos para o nivel
técnico, sendo possivel contemplar documentos pelo menos das seguintes dreas e temas:

2.3.5.6.1. Arquitetura Técnica de Referéncia;

2.3.5.6.2. Desenho e Planejamento Técnico;
10
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2.3.5.6.3. Avaliagdo Técnica de Produtos e Servigos, das seguintes areas:

2.3.5.6.3.1. Datacenter;

2.3.5.6.3.2. Infraestrutura & Operagdes;

2.3.5.6.3.3. Desenvolvimento, Arquitetura e Integracao de Sistemas;
2.3.5.6.3.4. Seguranca da Informacao;

2.3.5.6.3.5. Gestao de Dados & “Analytics”;

2.3.5.6.3.6. Solugdes em Nuvem.

2.3.5.7. Os usudrios da assinatura “Atuacao Lider Técnico” poderao acionar os Analistas da
CONTRATADA, a qualquer momento, para esclarecer duvidas e discutir questdes relativas as
pesquisas realizadas.

2.3.5.8. Cada interagao por videoconferéncia com os analistas ndao excedera a 60
(sessenta) minutos de duracdo, e devera ocorrer durante o horario de expediente da
CONTRATANTE.

2.3.5.9. N3o havera limite no numero de acessos aos analistas nem de pedidos de
esclarecimentos, ou na quantidade de conhecimento acessado e transferido para os usuarios
licenciados.

2.3.5.10. A CONTRATADA, caso promova eventos no Brasil, para apresentacdo e discussdo
de tendéncias da area de TIC relacionados aos temas de dominio desta licenca, com foco nos
profissionais responsaveis pela selecdo e implementacdo de tais tecnologias, devera
franquear o acesso a pelo menos um desses eventos para 01 (um) usuario licenciado por
assinatura, sem qualquer 6nus adicional a CONTRATANTE.

2.3.5.11. Caso a CONTRATADA promova eventos da mesma natureza em outros paises, a
CONTRATANTE podera solicitar, a seu critério, a participacdo gratuita em tais eventos, em
substituicdo a participagdo nos eventos nacionais.

2.3.5.12. As despesas de deslocamento e hospedagem necessarias a participacdo dos
usuadrios licenciados nos eventos serao custeadas pela CONTRATANTE.

2.3.6. Item 6: Assinatura de atuagao técnico-operacional: membro técnico

2.3.6.1. Para acontratagao da Assinatura Atuagao Técnico Operacional: membro técnico, a
CONTRATANTE devera dispor de, ao menos, 1 (um) Usuario Lider Técnico, a ser contratado
através de licenga Assinatura Atuagdo Lider Técnico (item 5).

2.3.6.2. A CONTRATANTE devera designar no minimo 4 (quatro) usudrios licenciados por
assinatura, denominado “Membro Técnico”.

2.3.6.3. Devera existir um usuario “Administrador” por assinatura, que fara a gestao desta,
sem necessidade de interferéncia da CONTRATADA.

2.3.6.4. O Administrador da assinatura sera o Usuario Titular ou outra pessoa indicada por
este.

2.3.6.5. Os usudrios da assinatura poderdo, a qualquer momento, serem substituidos ao
longo do periodo de execugao do contrato, por intermédio do Administrador.

2.3.6.6. Os servigos da assinatura Atuagao Técnico-operacional: membro técnico serao
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compostos por: Acesso a usudrio Técnico (do Tipo “Membro”), acesso a base de
conhecimento, apoio técnico, acesso a analistas e acesso a férum.

2.3.6.7. As informagdes disponiveis aos usudrios da assinatura Atuagao Técnico Membro
Operacional devem incluir o conteudo das bases de conhecimento e documentos especificos
para o nivel técnico, sendo possivel contemplar documentos pelo menos das seguintes areas
e temas:

2.3.6.7.1. Arquitetura Técnica de Referéncia;

2.3.6.7.2. Desenho e Planejamento Técnico;

2.3.6.7.3. Avaliagdo Técnica de Produtos e Servigos, das seguintes areas:
2.3.6.7.3.1. Datacenter;

2.3.6.7.3.2. Infraestrutura & Operagdes;

2.3.6.7.3.3. Desenvolvimento, Arquitetura e Integracdo de Sistemas;
2.3.6.7.3.4. Seguranca da Informacao;

2.3.6.7.3.5. Gestdo de Dados & “Analytics”;

2.3.6.7.3.6. SolugGes em Nuvem.

2.3.6.8. Os usuarios da assinatura “Atuacdo Técnica Operacional Membro Técnico”
poderdo acionar os Analistas da CONTRATADA, a qualquer momento, para esclarecer
duvidas e discutir questoes relativas as pesquisas realizadas.

2.3.6.9. Cada interacdo por videoconferéncia com os analistas ndo excedera a 60
(sessenta) minutos de duracdo, e devera ocorrer durante o horario de expediente da
CONTRATANTE.

2.3.6.10. N3o havera limite no numero de acessos aos analistas nem de pedidos de
esclarecimentos, ou na quantidade de conhecimento acessado e transferido para os usuarios
licenciados.

3. DAS AMOSTRAS

3.1. A licitante detentora da melhor proposta classificada serd convocada para, no prazo
de 5 (cinco) dias uteis, a contar da data da convocacdo pelo pregoeiro, a efetuar a
demonstracdo de solucdo técnica de base de conhecimento e pesquisa, bem como
disponibilizar pelo menos 1 (um) analista para videoconferéncia, a ser ofertada para
atendimento dos requisitos do presente Caderno de EspecificagGes Técnicas.

3.2. A base de conhecimento devera ser acessivel pela internet, com contas de acessos
especificas e suficientes para demonstrar a plena utilizacdo por cada um dos tipos de
assinatura previstos no presente Caderno de EspecificagOes Técnicas.

3.3. Alicitante devera demonstrar a navegacdo na solucdo, a visualizacdo e exportacdo de
documentos, acesso e interacdo em féruns de discussdo, webinarios e demais requisitos
constantes na especificacdo que simulem as funcionalidades requeridas no presente
Caderno de Especificagdes Técnicas no que diz respeito ao acesso a base de conhecimento,
em pelo menos 5 (cinco) temas a serem informados pelo TJIRS no momento da
apresentagao.
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3.4. Durante a apresentacdo da amostra a licitante devera gerar e fornecer em meio
digital apropriado evidéncias da apresentacao, podendo ser cdpias de telas, trechos de
documentos, ou qualquer outro elemento que evidencie o atendimento dos requisitos
solicitados a serem demonstrados.

3.5. Durante a apresenta¢do da amostra, a licitante devera dispor de pelo menos 1 (um)
analista de nivel estratégico relacionado as assinaturas dos itens 1 e 2 do presente Caderno
de Especificagdes Técnicas, fluente em lingua portuguesa, onde devera ser aprofundado e
inquirido pelo TJRS pelo menos 1 (um) dos 5 (cinco) temas explorados no item 3.3 da
presente amostra, a ser realizada por videoconferéncia ou em formato presencial com
duracdo de até 30 (trinta) minutos.

3.6. A apresentacdo da amostra poderd ser efetuada de forma virtual, por
videoconferéncia, em sala virtual a ser informada pela licitante.

3.7. Dentro do prazo concedido para apresentacdao da amostra, a licitante convocada
devera agendar data e horario para apresentacao da amostra junto ao Apoio Administrativo
da Direcdo de Tecnologia da Informacdo e Comunicacdo do TIRS, pelo telefone 51 3210-
7540 ou através do e-mail ditic@tjrs.jus.br, indicando, se for o caso, os recursos tecnolégicos
necessarios para apresentacao da amostra.

3.8. Caso a licitante opte pela apresentacdo presencial da amostra, o TJRS, dentro do
prazo concedido a licitante para apresentacdo da amostra, disponibilizara sala apropriada
para apresentacao.

3.9. Caso a licitante identifique na sala elemento que impega a apresentagao da amostra,
devera comunicar imediatamente ao TJRS, devendo este tomar as providéncias para
resolugao do impedimento caso entenda ser o mesmo procedente.

3.10. Apods o prazo determinado para apresentagao da amostra, o procedimento sera
interrompido para que, no prazo de até 5 (cinco) dias Uteis, apds recebidas as evidéncias
requeridas no momento da apresentagao, seja emitido o correspondente parecer técnico
acerca da conformidade da amostra, exarados por Servidor designado para tal fim. Durante
a analise da amostra pelo TJRS a licitante poderd ser solicitada a prestar informagdes
adicionais visando dirimir eventuais duvidas sobre a amostra apresentada.
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ANEXO | - TERMO DE CONFIDENCIALIDADE E SIGILO

Eu,  XXXXXXXXXXXXXXXXXXXX  CPF:  XXXXXXXXXXXXXXXXXXX, pelo presente instrumento, na
condicao de prestador de servigos para o Tribunal de Justi¢a do Estado do Rio Grande do
Sul (TJRS), comprometo-me a cumprir todas as orientagGes e determinagdes a seguir
especificadas e outras normatizadas no Ato N2 11/2004-P e seus sucessores, disponivel no
enderego http://www.tjrs.jus.br), em fungdo do contato que terei com informagdes
pertencentes ao TJRS, ou por ele custodiadas, em razdao da permissdao de acesso aos
recursos necessarios para a execu¢ao de minhas atividades profissionais, estando ciente, de
acordo, aderente e responsavel quanto ao seguinte:

1. Obedecer, cumprir e respeitar, de forma especifica e integral, a Lei Geral de
Protecdo de Dados, que dispde sobre a politica de protecdo e de seguranca de dados
pessoais, responsabilizando-me pelo seu descumprimento.

2. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, acerca de
todo e qualquer assunto de interesse do TJRS ou de terceiros, de que tiver conhecimento
em razao da execucao do contrato.

3. Qualquer meio de acesso a informagdes ou instalacdes, como Identificador de
usuario (UserID), senhas de acesso a sistemas (Password), aplicativos, internet, intranet,
conta de correio eletrénico (e-mail), crachas, cartdes, chaves, dispositivo eletrénico de
criptografia ou afins, que o TIRS me forneceu ou vier a me fornecer sdo individuais e
intransferiveis e estardo sob minha custdédia e serdo utilizados exclusivamente no
cumprimento de minhas responsabilidades funcionais, devendo ser por mim devolvidos ou
disponibilizados ao TIRS em caso de desligamento, encerramento de servicos ou mudanca
de funcdo.

4. Meus acessos a Internet e a Conta de Correio Eletronico por meio dos recursos
fornecidos a mim e pertencentes ao TJRS devem ser utilizados Unica e exclusivamente para
a realizagao de atividades explicitamente especificadas nas Ordens de Servigo.

5. Todos os meus acessos efetuados, légicos ou fisicos, e informagdes por mim
manipuladas (sistemas de informagdo, correspondéncias, cartas, correios eletrénicos, etc.)
serao passiveis de verificagdo por representantes do TJRS, que recebam atribuigcdo para tal,
a qualguer momento, independentemente de aviso prévio. Em decorréncia disso, desde
que o TJRS tenha disponibilizados tais recursos e nao seja recursos de propriedade da
CONTRATADA, fico ciente que o TJIRS é o legitimo proprietdrio e custeador dos
equipamentos, infraestrutura, informagdes e sistemas de informagao que serao por mim
utilizados.

6. N3o devo adquirir, reproduzir, instalar, utilizar e/ou distribuir cépias ndo
autorizadas de softwares ou programas aplicativos, produtos, inclusive aqueles
desenvolvidos internamente no TJRS.

7. Ndo é permitida a entrada ou saida de quaisquer informagdes pertencentes ao TJRS,
quer essas sejam em meios magnéticos (CDs, fitas, disquetes, pen drives, etc.), em meios
fisicos (papel, impressos, etc.) ou em meios logicos (webmail, internet, etc.) sem o
conhecimento e autorizacdo de seu responsavel.

8. Em caso de utilizacdo de acesso remoto, desde que devidamente autorizado, aos
recursos do TJRS, para a execucdo de minhas atividades profissionais, devo manusear as
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informagdes obedecendo aos mesmos critérios de seguranga exigidos nas instalagdes
internas, para o desempenho de minhas atividades.

o Devo zelar pela seguranga, pelo uso correto e pela manuteng¢ao adequada dos
equipamentos pertencentes ao TIRS, compreendendo, dentre outros aspectos:

o Nunca deixar um equipamento ativo sem antes bloquear seu acesso ou desativar a
senha quando dele se afastar ou se ausentar.

o Jamais emprestar minha senha ou utilizar a senha de outros.

o Nunca utilizar senhas triviais que possam ser facilmente descobertas.

o Nao divulgar informagdes do TJRS, de partes, de advogados e de prestadores de
servicos.

o Nao deixar relatdérios ou quaisquer midias com informagdes confidenciais expostos

em locais de facil acesso.

o Ndo utilizar recursos e/ou equipamentos particulares, na rede do TIJRS, para a
realizacdo de qualquer tipo de atividade, seja ela profissional ou ndo, sem a devida
avaliacdo e autorizacdo do TJRS.

o Somente utilizar software que tenha sido devidamente homologado pelo 6rgdo ou
gestor responsavel.

o Respeitar as legislacGes de direitos autorais e de propriedade intelectual.

9. Quando houver a necessidade de descartar as informacdes, fazer de forma a
impedir o seu resgate independentemente do meio de armazenamento na qual a
informacao se encontra.

10. Informar em menor prazo possivel ao 6rgdo responsavel e ao TJRS acerca de
gualquer violacdo das regras de sigilo relacionadas a este Termo e a execug¢do do contrato
principal.

Reconheco que a lista acima é meramente exemplificativa e ilustrativa e que outras
hipéteses de confidencialidade, que ja existam ou que venham a surgir no decorrer da
execucdo contratual, devem ser consideradas e mantidas em segredo, e que, em caso de
duvida acerca da confidencialidade de determinada informagao, devo trata-la sob sigilo, até
que venha a ser autorizado a trata-la diferentemente, pelo érgdao ou gestor responsavel.
Em nenhuma hipdtese interpretarei o siléncio do TJRS como liberagao de quaisquer dos
compromissos ora assumidos.

Reconhego que, descumprindo os compromissos por mim assumidos neste Termo de
Responsabilidade e Sigilo, estarei sujeito as penalidades aplicaveis, como medidas
administrativas e/ou disciplinares internas, e/ou, ainda, ac¢des penais, civeis e/ou
trabalhistas previstas em lei.

Estou ciente de que, para fins penais, de acordo com o art. 327 do Cdédigo Penal, equipara-
se a funcionario publico quem exerce cargo, emprego ou fungao em 6rgao publico ou
entidade paraestatal, e quem trabalha para empresa prestadora de servigo contratada ou
conveniada para a execugao de atividade tipica da Administragao Publica.
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