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Banco do Estado do Rio Grande do Sul S.A

ANALISE DOS ATESTADOS DE CAPACIDADE TECNICA

O presente documento tem por finalidade apresentar a andlise dos atestados disponibilizados
pela empresa UNDER PROTECTION CONSULTORIA EM INFORMATICA LTDA para comprovacdo de
atendimento aos requisitos do edital de licitagdo 00001348/2023, item 21 do Termo de Referéncia — DA
QUALIFICACAO TECNICA.

A LICITANTE apresentou 5 (cinco) atestados emitidos por 5 (cinco) empresas distintas. Sdo elas:
a) Uninter Educacional S/A
b) SND Distribuicdo de Produtos de Informatica S/A
c¢) Randon S.A. Implementos e Participacbes
d) Parana Equipamentos S.A
e) Cooperativa Central Aurora Alimentos

Durante a anélise se verificou que os atestados apresentados por (a) Uninter Educacional S/A, (b)
SND Distribuicdo de Produtos de Informatica S/A, (d) Parand Equipamentos S.A e (e) Cooperativa Central
Aurora Alimentos ndo citavam de maneira clara a execugdo de testes manuais de identificacdo de
vulnerabilidades (pentest), sendo assim impossivel aferir a comprovacao de experiéncia na execucdo de
objeto. E o a atestado (c) da empresa Randon S.A. Implementos e ParticipacGes, ndo citava a quantidade
de pentests efetuados, sendo assim impossivel aferir a comprovacdo de experiéncia na execucdo de

objeto.

Dessa forma, para possibilitar um entendimento minimo necessario sobre os atestados, foi
realizada diligéncia nas empresas emissoras para possibilitar o levantamento das informacdes pertinentes

aos requisitos do edital.

Ap0s a diligéncia, identificamos nos atestados das empresas (b) SND Distribuicdo de Produtos de
Informatica S/A, (c) Randon S.A. Implementos e Participaces, (d) Parana Equipamentos S.A e (e)
Cooperativa Central Aurora Alimentos que estas realizaram testes manuais de identificagdo de
vulnerabilidades (pentest), totalizando a quantidade de 174 (cento e setenta e quatro) testes de intrusdo
em aplicagcdes Web e de 1 (um) teste manual de vulnerabilidades de aplicativos méveis, das plataformas
I10S ou Android.

Na diligéncia realizada no atestado emitido pela Uninter Educacional S/A, ndo conseguimos

confirmar a realizacdo de testes manuais de identificacdo de vulnerabilidades (pentest).
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DA COMPROVAGAO DE ATENDIMENTO AOS REQUISITOS

O PARECER a seguir apresenta a andlise sobre a auséncia de comprovacdo de atendimento aos

respectivos itens.

21.1.2. A LICITANTE deve apresentar Atestados de Capacidade Técnica, comprovando que prestou
o servico de teste manual de vulnerabilidades de aplicativos moveis, das plataformas I10S ou Android, a
pelo menos 2 (duas) empresas publicas ou privadas, nos ultimos 60 (sessenta) meses.

PARECER: Considerando os 5 (cinco) atestados avaliados, foi comprovada a execucdo de testes
manuais de identificagdo de vulnerabilidades de aplicativos méveis, das plataformas I0S ou Android, em
apenas 1 (uma) empresa nos ultimos 60 meses. Assim consideramos que a licitante ndo atende o

requisito.

21.1.3. Caso a LICITANTE tenha prestado os servigos exigidos nas alineas 21.1.1 e 21.1.2 para a
mesma empresa, serd aceito um uUnico atestado, desde que observado o minimo de 2 (duas) empresas

distintas para cada servigo.

PARECER: Considerando os 5 (cinco) atestados avaliados, apenas o atestado emitido pela empresa
Parana Equipamentos S.A possuia essa condi¢cdo. No entanto, ndo foi evidenciado o minimo de 2 (duas)
empresas distintas para o servigo exigido na alinea 21.1.2. Assim consideramos que a licitante nao atende

o requisito.

CONCLUSAO

Apds a andlise concluimos que os atestados apresentados pela empresa UNDER PROTECTION
CONSULTORIA EM INFORMATICA LTDA ndo atendem a todos os requisitos do item 21. DA QUALIFICACAO
TECNICA do Termo de Referéncia.

Assinado de forma digital

Identificagdo e por ANDERSON KRAVCZYK
Assinatura Digital do C/éw DE OLIVEIRA:00829181040
Responsavel pela Demanda Dados: 2024.09.12 14:49:12
-03'00'

dentificagioe | ALEXANDRE TIMM £oxatdo 1€ e ool
Assinatura Digital do VIEIRA:767299070 VIEIRA:76729907053

Responsavel pela Demanda 53 Dados: 2024.09.12
14:56:20 -03'00"
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Anderson Kravczyk

De: LEONARDO FAVERO KANIAK <LEONARDO.K@uninter.com>

Enviado em: segunda-feira, 2 de setembro de 2024 19:10

Para: Anderson Kravczyk; SegurancaTl Gestao Vulnerabilidades; RENAN NAZARIS
VIEIRA

Cc: PROCURADORIA INSTITUCIONAL; Alexandre Vieira; Conrado Ruch; DPQ;
Compliance

Assunto: Re: Solicitagdo de agenda para diligéncia de atestado apresentado no PE

0001348/2023 do Banrisul

Old @Anderson Kravczyk, boa tarde.

Entendo que o atestado deixa de ser valido, pois quem o atestou ndo pode mais responder pelo mesmo,
além da UnderProtection ndo ser mais prestadora de servicos da Uninter.

Atenciosamente,

Leonardo Kaniak
Gerente de Privacidade e Seguranca da Informacgao
c: +55 (41) 99684-7922

GRUPD UNINTER

o 4 Transformando R
nidade Corporativa vidas por meio Aai
Rua Francisco Nadolny, 100 da educacido. | UNINTER.com

BO740-030 / Campina do Siqueira - Curiliba - PR

From: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Sent: Monday, September 2, 2024 08:55

To: RENAN NAZARIS VIEIRA <RENAN.V@uninter.com>; SegurancaTl Gestao Vulnerabilidades
<SegurancaTl_GV@banrisul.com.br>; LEONARDO FAVERO KANIAK <LEONARDO.K@uninter.com>

Cc: PROCURADORIA INSTITUCIONAL <PROCURADORIA.INSTITUCIONAL@uninter.com>; Alexandre Vieira
<Alexandre_Vieira@banrisul.com.br>; Conrado Ruch <Conrado_Ruch@banrisul.com.br>; DPO <dpo@uninter.com>;
Compliance <Compliance@uninter.com>; Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>

Subject: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

A ATENCAO: Este e-mail foi enviado por um contato externo. N3o clique em links ou abra anexos, a menos que

reconhega o remetente e saiba que o conteudo é seguro!
Prezado Renan, agradeco pelo encaminhamento.

@LEONARDO FAVERO KANIAK Podemos marcar uma agenda ainda nesta semana para conversamos sobre o
atestado?

Apenas salientando, esse atestado foi emitido em vias do processo licitatorio 0001348/2023 do Banco do
Estado do Rio Grande do Sul S.A, disponivel no link
https://pregaobanrisul.com.br/editais/0001348_2023/321957.

Atenciosamente,



Anderson Kravczyk
Analista
4 Geréncia de Seguranca de Infraestrutura de Tl
g Unidade de Seguranca da Tecnologia da Informacéao
b{] Nnrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

De: RENAN NAZARIS VIEIRA <RENAN.V@uninter.com>

Enviada em: quinta-feira, 29 de agosto de 2024 16:58

Para: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Cc: PROCURADORIA INSTITUCIONAL <PROCURADORIA.INSTITUCIONAL@uninter.com>; Alexandre Vieira
<Alexandre_Vieira@banrisul.com.br>; Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>; Conrado Ruch
<Conrado_Ruch@banrisul.com.br>; DPO <dpo@uninter.com>; Compliance <Compliance@uninter.com>;
LEONARDO FAVERO KANIAK <LEONARDO.K@uninter.com>

Assunto: RE: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Boa tarde, Anderson Kravczyk,

Informamos que o Sergio André Tonieto, o qual emitiu o atestado de capacidade técnica, ndo faz mais
parte do nosso quadro de colaboradores. Aproveito para copiar o atual gestor da area de Seguranca da
Informacao, Leonardo Favero Kaniak.

Atenciosamente,

RENAN NAZARIS VIEIRA
Infraestrutura de Tl | Diretoria de Tecnologia
+55 41 99159-9397

GRUPDQ UNINTER

S - Transformando 5
ode Corporafivo vidas por meio |
Rua Francisco Nadolmy, 100 da educacio. | UNINTER com

BO740-030 / Compina do Sigueira - Curlliba - PR

De: PROCURADORIA INSTITUCIONAL <PROCURADORIA.INSTITUCIONAL@uninter.com>

Enviado: quarta-feira, 28 de agosto de 2024 18:01

Para: RENAN NAZARIS VIEIRA <RENAN.V@uninter.com>

Assunto: ENC: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Boa tarde!
Prezado Renan, recebemos a notificacdo do Banrisul do qual ndo temos conhecimento, poderia verificar do que se
trata e se necessario dar prosseguimento?

Desde j3, agradecemos!

Atenciosamente,

PROCURADORIA INSTITUCIONAL UNINTER | Pré-reitoria de Assuntos Institucionais
Prof. Me. Ligia Lobo de Assis — Coordenadora

Adriana Arlete Zaluski — Analista de Operagdes Académicas

Gabriele Pilletti de Andrade — Analista de Opera¢6es Académicas *

Keilla Rodrigues Brito — Analista de Operagdes Académicas

Verdnica Ponciano de Arruda Lopes — Analista de Operagcbes Académicas

Centro Universitario Internacional - UNINTER
Unidade Divina Providéncia



Rua do Rosario, 147
80020-110 | Centro - Curitiba PR

‘PROCURADORIA

INSTITUCIONAL

UNINTER

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviada em: quarta-feira, 28 de agosto de 2024 17:22

Para: DPO <dpo@uninter.com>; Compliance <Compliance@uninter.com>; BENHUR ETELBERTO GAIO
<BENHUR.G@uninter.com>; Pl <pi@uninter.com>

Cc: Alexandre Vieira <Alexandre Vieira@banrisul.com.br>; Anderson Kravczyk

<Anderson Kravczyk@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>

Assunto: ENC: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

A ATENCAO: Este e-mail foi enviado por um contato externo. N3o clique em links ou abra anexos, a

menos que reconheca o remetente e saiba que o contetdo é seguro!

Prezados, boa tarde.

Estamos tentando entrar em contato, mas até o momento nao obtivemos retorno.

Acredito que esta mensagem deve ser encaminhada para o setor de Seguranca da Informacao. Senso
assim, é possivel encaminhar essa mensagem para a pessoa responsavel?

Atenciosamente,
Anderson Kravczyk
Analista
Geréncia de Seguranca de Infraestrutura de TI
3 Unidade de Seguranca da Tecnologia da Informacéo
bCI nris Ul (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

De: SegurancaTl Gestao Vulnerabilidades

Enviada em: quarta-feira, 28 de agosto de 2024 10:24

Para: 'dpo@uninter.com' <dpo@uninter.com>; '‘compliance@uninter.com' <compliance@uninter.com>

Cc: Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>; Alexandre Vieira

<Alexandre Vieira@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>

Assunto: ENC: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezados, bom dia.

Tentamos entrar em contato através do e-mail abaixo e o mesmo retornou como inexistente.
Gostariamos de entrar em contato com o responsavel da area de Seguranca da informacao para validar
as informacoes contidas no atestado em anexo.

Seria possivel encaminhar esta mensagem para a pessoa correta para que possamos agendar uma
conversa?

Atenciosamente,
Anderson Kravczyk
Analista
Geréncia de Seguranca de Infraestrutura de TlI
- Unidade de Seguranca da Tecnologia da Informacao
b(] nris Ul (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br




De: SegurancaTl Gestao Vulnerabilidades

Enviada em: terga-feira, 20 de agosto de 2024 14:20

Para: 'sergio.to@uninter.com' <sergio.to@uninter.com>

Cc: Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>;
Alexandre Vieira <Alexandre Vieira@banrisul.com.br>

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Sergio,

Considerando o certame licitatorio 0001348/2023 do Banco do Estado do Rio Grande do Sul S.A,
disponivel no link https://pregaobanrisul.com.br/editais/0001348_ 2023/321957 e os atestados
apresentados pela LICITANTE, gostariamos de realizar diligéncia junto a vossa empresa na qualidade de
emissora do atestado em anexo.

Para tanto, solicitamos uma sugestao de agenda para uma reuniao virtual, se possivel com a maior
brevidade possivel.

Atenciosamente,
Anderson Kravczyk
\ Analista
4 Geréncia de Seguranca de Infraestrutura de Tl
e Unidade de Seguranca da Tecnologia da Informacao
bCI Nrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

“Esta mensagem, incluindo seu(s) anexo(s), pode conter informacgdes privilegiadas e/ou de carater confidencial - em
especial, mas ndo somente, em decorréncia da Lei n® 13.709/18 (Lei Geral de Protegdo de Dados Pessoais - LGPD),
ndo podendo ser retransmitida sem autorizagcado expressa do remetente. Se vocé recebeu esta mensagem por
engano, por favor, informe-nos e apague-a; nao copie ou divulgue seu conteudo. Antes de imprimir, lembre-se do
Seu compromisso com o meio ambiente.”




Anderson Kravczyk

De: Antonio Alves de Almeida Filho <antonio.almeida@snd.com.br>

Enviado em: quarta-feira, 28 de agosto de 2024 09:30

Para: SegurancaTl Gestao Vulnerabilidades

Cc: Conrado Ruch; Alexandre Vieira; Anderson Kravczyk

Assunto: RES: Solicitagdo de agenda para diligéncia de atestado apresentado no PE

0001348/2023 do Banrisul

Bom dia Anderson,

Tudo bem?

Estou de acordo e a disposi¢do.
Abracos.

ANTONIO ALMEIDA
Gerente de Infraestrutura de Tl

Q (1) 2187-8322
@ www.snd.com.br

066e9e

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Enviada em: quarta-feira, 28 de agosto de 2024 09:19

Para: Antonio Alves de Almeida Filho <antonio.almeida@snd.com.br>

Cc: Conrado Ruch <Conrado_Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre_Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>

Assunto: RES: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Antonio, para sua deliberacao.

Conforme abordado em reuniao, a necessidade de diligéncia é uma parte do processo licitatorio, onde
precisamos verificar a fidelidade do atestado apresentado pela LICITANTE provisoriamente classificada
em primeiro lugar no pregao eletrénico, e também validar quais foram os servicos prestados.

Durante a conversa, o Sr. Antonio Almeida confirmou a veracidade do atestado emitido e explicou sobre
a execucao dos servicos de SOC e SIEM prestados pela empresa Under Protection.

Também foi esclarecido a realizacdo do servico de gerenciamento de vulnerabilidades através de
ferramenta automatizada para a realizacao de scan de vulnerabilidades. Complementando, foi
informado a execucao de servico de pentest entre 50 e 100 aplicacoes especificamente em ambiente
Web, nao fazendo parte do escopo o pentest em aplicacdes mobile (i0OS e Android).

Atenciosamente,
Anderson Kravczyk

O\ Analista
< } Geréncia de Seguranca de Infraestrutura de TI
= Unidade de Seguranca da Tecnologia da Informacao
bCI nrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br




De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 12:31

Para: SegurancaTl Gestao Vulnerabilidades; Antonio Alves de Almeida Filho; Anderson Kravczyk; Alexandre Vieira
Cc: Conrado Ruch

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul
Quando: terca-feira, 27 de agosto de 2024 16:00-17:00 (UTC-03:00) Brasilia.

Onde: https://bergs.webex.com/meet/segurancati_infra

Link da Reuniao: https://bergs.webex.com/meet/segurancati_infra

De: Antonio Alves de Almeida Filho <antonio.almeida@snd.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 11:27

Para: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Vamos seguir com a data de terca (27/08) as 16:00hr, por favor enviar o invite.

Abracos e até a call.

ANTONIO ALMEIDA
Gerente de Infraestrutura de Tl

Q (1) 2187-8322
@ www.snd.com.br

0609

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 11:22

Para: Antonio Alves de Almeida Filho <antonio.almeida@snd.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Bom dia Antonio, obrigado pelo retorno.
Segue as sugestdes de agenda:

Terca 27/08 as 16h
Quarta 28/08 as 14h

Atenciosamente,
Anderson Kravczyk
C\ Analista
! Geréncia de Seguranca de Infraestrutura de Tl

- Unidade de Seguranca da Tecnologia da Informacéao
bo nrisu | (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br




De: Antonio Alves de Almeida Filho <antonio.almeida@snd.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 09:48

Para: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Bom dia Anderson,

Tudo bem?

Primeiramente peco desculpas pela demora no retorno.

Claro, por favor passar duas agendas para proxima semana para conversarmos.
Qualquer duvida estaremos a disposicao.

Abracos.

ANTONIO ALMEIDA
Gerente de Infraestrutura de Tl

QA (1) 2187-8322
@ www.snd.com.br

06009

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 09:25

Para: Antonio Alves de Almeida Filho <antonio.almeida@snd.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Antonio.
Temos algum retorno quanto a solicitacao abaixo?
Podemos realizar essa conversa?

Atenciosamente,
Anderson Kravczyk
C\ Analista
“__,rf Geréncia de Seguranca de Infraestrutura de Tl

- Unidade de Seguranca da Tecnologia da Informacao
bo nrisu | (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

De: SegurancaTl Gestao Vulnerabilidades

Enviada em: terca-feira, 20 de agosto de 2024 14:23

Para: 'antonio.almeida@snd.com.br' <antonio.almeida@snd.com.br>

Cc: Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>;
Alexandre Vieira <Alexandre Vieira@banrisul.com.br>

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Antonio,



Considerando o certame licitatorio 0001348/2023 do Banco do Estado do Rio Grande do Sul S.A,
disponivel no link https://pregaobanrisul.com.br/editais/0001348 2023/321957 e os atestados

apresentados pela LICITANTE, gostariamos de realizar diligéncia junto a vossa empresa na qualidade de
emissora do atestado em anexo.

Para tanto, solicitamos uma sugestao de agenda para uma reuniao virtual, se possivel com a maior
brevidade possivel.

Atenciosamente,
Anderson Kravczyk

\ Analista
{ ? Geréncia de Seguranca de Infraestrutura de TI
o Unidade de Seguranca da Tecnologia da Informacao
bCI nrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br




Anderson Kravczyk

De: Pablo Lorenzon <pablo.lorenzon@randoncorp.com>

Enviado em: terca-feira, 27 de agosto de 2024 08:57

Para: SegurancaTl Gestao Vulnerabilidades

Cc: Conrado Ruch; Alexandre Vieira; Anderson Kravczyk

Assunto: RES: Solicitagdo de agenda para diligéncia de atestado apresentado no PE

0001348/2023 do Banrisul

Bom dia Anderson,
Seguem as informacdes:

a) Sim, o atestado é veridico.

b) Desde 2021, quando iniciamos o contrato, testamos 49 aplicagdes.
c) Todas as aplicagdes eram de ambientes Web.

d) Na&o tivemos aplicages testadas em ambiente mobile.

Pablo Lorenzon

Gerente de Seguranga da Informacio/

Information Security Manager
RANDONCORP

+55 (054) 9 917330 72

Wi, randanc orp.com

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Enviada em: quinta-feira, 22 de agosto de 2024 11:55

Para: Pablo Lorenzon <pablo.lorenzon@randoncorp.com>

Cc: Conrado Ruch <Conrado_Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre_Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

[E-MAIL EXTERNO] NAO CLIQUE em links ou anexos, a menos que reconhega o remetente e saiba que o contetido é
seguro.

[EXTERNAL E-MAIL] DO NOT CLICK on links or attachments unless you recognize the sender and know the content is
safe.

Prezado Pablo,

Conforme conversamos, gostariamos de validar algumas informacdes acerca do atestado de capacidade
técnica.

Assim, segue os questionamentos:
a) Vocé confirma a veracidade do atestado?
b) Para o servico de pentest, foram testadas quantas aplicacoes?
c) Das aplicacdes testadas, quantas eram em ambiente Web?
d) Das aplicacdes testadas, quantas eram em ambiente mobile, nas plataformas Android ou i0S?

Atenciosamente,



Anderson Kravczyk
= Analista
J Geréncia de Seguranca de Infraestrutura de TI
Unidade de Seguranca da Tecnologia da Informacéao
(51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

De: Anderson Kravczyk
Enviada em: quarta-feira, 21 de agosto de 2024 08:46
Para: Anderson Kravczyk; SegurancaTl Gestao Vulnerabilidades; pablo.lorenzon@randoncorp.com; Conrado Ruch;

Alexandre Vieira

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul
Quando: quinta-feira, 22 de agosto de 2024 11:00-12:00 (UTC-03:00) Brasilia.

Onde: https://bergs.webex.com/meet/segurancati_infra

De: SegurancaTl Gestao Vulnerabilidades

Enviada em: terca-feira, 20 de agosto de 2024 14:16

Para: 'pablo.lorenzon@randoncorp.com' <pablo.lorenzon@randoncorp.com>

Cc: Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>;
Alexandre Vieira <Alexandre Vieira@banrisul.com.br>

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Pablo,

Considerando o certame licitatorio 0001348/2023 do Banco do Estado do Rio Grande do Sul S.A,
disponivel no link https://pregaobanrisul.com.br/editais/0001348 2023/321957 e os atestados
apresentados pela LICITANTE, gostariamos de realizar diligéncia junto a vossa empresa na qualidade de
emissora do atestado em anexo.

Para tanto, solicitamos uma sugestao de agenda para uma reuniao virtual, se possivel com a maior
brevidade possivel.

Atenciosamente,
Anderson Kravczyk
C\ Analista
! Geréncia de Seguranca de Infraestrutura de TI

e

- Unidade de Seguranca da Tecnologia da Informacao
bc nrisuyu l (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

IMPORTANTE:

Este e-mail é confidencial, foi enviado somente ao(s) destinatario(s) acima e pode conter informacdes privilegiadas e/ou confidenciais.

Caso tenha recebido esta mensagem por engano, por favor notifique o remetente e em seguida apague este e-mail. Obrigado.

IMPORTANT:

This e-mail is confidential and may contain information that is privileged, attorney work product or exempt from disclosure under applicable law.

It is intended only for the addressee(s) above. If you're not an intended recipient, please promptly notify the sender and delete this e-mail. Thank you.



Anderson Kravczyk

De: Cristiano S Venturini <Cristiano.Venturini@gruposinergias.com.br>
Enviado em: segunda-feira, 26 de agosto de 2024 18:55

Para: SegurancaTl Gestao Vulnerabilidades

Cc: Conrado Ruch; Alexandre Vieira; Anderson Kravczyk

Assunto: RES: Solicitagdo de agenda para diligéncia de atestado apresentado no PE

0001348/2023 do Banrisul

Prezados, boa tarde.

@SegurancaTl Gestao Vulnerabilidades, seguem minhas respostas em vermelho no e-mail abaixo onde estou
considerando a prestagéo de servigos atual ¢/ niumeros baseados em recente spin-off de 2 empresas do grupo, e o
pentest considerando ambas pois na época pertenciam ao mesmo grupo econdmico.

Atenciosamente,
Cristiano Venturini

Tecnologia da Informacdo
Tel.: 41 98838-9186

tiJin]]e

WWW.pesa.com.br

Este e-mail e qualquer arquivo anexado a ele sGo confidenciais e entendem-se como enderegado apenas ao destinatdrio a quem
sdo enviados. Se vocé recebeu este e-mail por engano, exclua esta mensagem imediatamente e notifique o remetente. Qualquer
direito que ndo tenha sido expressamente concedido nesta mensagem é considerado reservado e ndo concedido ao destinatdrio.
O encaminhamento ou a distribuicdo da reprodugdo de toda ou parte desta mensagem de qualquer forma, sem o consentimento
expresso da empresa que tem tomado medidas razodveis para impedir que seus e-mails ndo contenham virus de computador,
portanto, é de responsabilidade do destinatdrio garantir que este e-mail esteja livre de virus de computador antes de abri-los. A
Empresa declara que ndo aceita nenhuma responsabilidade decorrente de qualquer dano causado por um virus que possa
eventualmente transmitir esta mensagem

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 17:05

Para: Cristiano S Venturini <Cristiano.Venturini@gruposinergias.com.br>

Cc: Conrado Ruch <Conrado_Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre_Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348,/2023 do Banrisul

Prezado Cristiano, boa tarde.

Conforme conversamos, a necessidade de diligéncia é uma parte do processo licitatorio, onde
precisamos verificar a fidelidade do atestado apresentado pela LICITANTE provisoriamente classificada
em primeiro lugar no pregao eletrénico, e também validar quais foram os servicos prestados.

Assim gostariamos de confirmar as seguintes informacoes:
a) Além dos servicos solicitados no edital, e empresa Under Protection prestou os servicos adicionais
de SOC, SIEM e antivirus. Esta correta essa informacao?
Sim, esta correto. O fornecedor Underprotection presta servigos de SOC e gerenciam nossa plataforma de
SIEM e antivirus.



b) E realizado o servico de identificacdo de vulnerabilidades em infraestrutura através de
ferramenta automatizada. Poderia informar quantos ativos foram verificados?
De forma automatizada: 44 servidores ambiente INTEL (Windows e Linux). De forma manual através de
syslog: 3 servidores ambiente iSeries (AS400).

c) Para o servico de pentest, foram realizados testes em 20 aplicacdes. Dessas aplicacdes, quantos
testes foram realizados em ambiente web ou mobile nas plataformas Android ou i0S?
4 sistemas web, 6 sites institucionais e 1 app que é executado nas plataformas android e iOS.

Atenciosamente,

Anderson Kravczyk

Analista

Geréncia de Seguranca de Infraestrutura de TI

Unidade de Seguranca da Tecnologia da Informacao

(51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 11:14

Para: SegurancaTl Gestao Vulnerabilidades; Cristiano S Venturini

Cc: Conrado Ruch; Alexandre Vieira; Anderson Kravczyk

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul
Quando: sexta-feira, 23 de agosto de 2024 16:00-17:00 (UTC-03:00) Brasilia.

Onde: https://bergs.webex.com/meet/segurancati_infra

Link da reuniao: https://bergs.webex.com/meet/segurancati_infra

De: Cristiano S Venturini <Cristiano.Venturini@gruposinergias.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 09:38

Para: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezados, bom dia.

@SegurancaTl Gestao Vulnerabilidades, tenho disponibilidade para hoje as 11:30 ou 16h. Pode ser?

Cristiano Venturini
Tecnologia da Informagao
Tel.: 41 98838-9186

Q0eo0

WWW.pesa.com.br

Este e-mail e qualquer arquivo anexado a ele sGo confidenciais e entendem-se como enderegcado apenas ao destinatdrio a quem

sdo enviados. Se vocé recebeu este e-mail por engano, exclua esta mensagem imediatamente e notifique o remetente. Qualquer
direito que ndo tenha sido expressamente concedido nesta mensagem é considerado reservado e néGo concedido ao destinatdrio.
O encaminhamento ou a distribuicdo da reprodugdo de toda ou parte desta mensagem de qualquer forma, sem o consentimento
expresso da empresa que tem tomado medidas razodveis para impedir que seus e-mails ndo contenham virus de computador,
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portanto, é de responsabilidade do destinatdrio garantir que este e-mail esteja livre de virus de computador antes de abri-los. A
Empresa declara que ndo aceita nenhuma responsabilidade decorrente de qualquer dano causado por um virus que possa
eventualmente transmitir esta mensagem

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 09:23

Para: Cristiano S Venturini <Cristiano.Venturini@gruposinergias.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Cristiano.
Temos algum retorno quanto a solicitacao abaixo?
Podemos realizar essa conversa?

Atenciosamente,
Anderson Kravczyk
% Analista
J Geréncia de Seguranca de Infraestrutura de TI

o

- Unidade de Seguranca da Tecnologia da Informacao
bo nrisu l (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

De: SegurancaTl Gestao Vulnerabilidades

Enviada em: terca-feira, 20 de agosto de 2024 14:12

Para: 'cristiano.venturini@gruposinergias.com.br' <cristiano.venturini@gruposinergias.com.br>

Cc: Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>;
Alexandre Vieira <Alexandre Vieira@banrisul.com.br>

Assunto: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Cristiano,

Considerando o certame licitatorio 0001348/2023 do Banco do Estado do Rio Grande do Sul S.A,
disponivel no link https://pregaobanrisul.com.br/editais/0001348 2023/321957 e os atestados
apresentados pela LICITANTE, gostariamos de realizar diligéncia junto a vossa empresa na qualidade de
emissora do atestado em anexo.

Para tanto, solicitamos uma sugestao de agenda para uma reuniao virtual, se possivel com a maior
brevidade possivel.

Atenciosamente,
Anderson Kravczyk
r Analista
F 4 Geréncia de Seguranca de Infraestrutura de TI

- Unidade de Seguranca da Tecnologia da Informacao
bo nrisuyu | (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br




Anderson Kravczyk

De: Johnny Nativo Biasoli Drey <johnny-drey@auroracoop.com.br>
Enviado em: quarta-feira, 28 de agosto de 2024 17:00

Para: SegurancaTl Gestao Vulnerabilidades; Pablo Rodrigo Semprebom

Cc: Conrado Ruch; Alexandre Vieira; Anderson Kravczyk

Assunto: RE: Solicitacdo de agenda para diligéncia de atestado apresentado no PE

0001348/2023 do Banrisul

Boa tarde Anderson.
Ao todo testamos 15 Aplica¢des. Mas todas foram ambiente WEB.

Att,

Johnny Nativo Biasoli Drey
Cooperativa Central Aurora Alimentos
Setor Suporte

Matriz Chapecd

0XX.49.3321.3161
johnny-drey@auroracoop.com.br

N 2

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>

Enviado: quarta-feira, 28 de agosto de 2024 16:16

Para: Johnny Nativo Biasoli Drey <johnny-drey@auroracoop.com.br>; Pablo Rodrigo Semprebom
<pablo@auroracoop.com.br>

Cc: Conrado Ruch <Conrado_Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre_Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Q2o e

Boa tarde Jhonny.

Uma duvida, para o servico de Pentest, poderia informar quantas aplicacoes foram testadas pela Under
Protection?

Para o servico de pentest, foram realizados testes apenas para ambiente web ou também foram
realizados testes para ambiente mobile (Android e i0S)?

Atenciosamente,
Anderson Kravczyk
™\ Analista
{ ? Geréncia de Seguranca de Infraestrutura de Tl

o Unidade de Seguranca da Tecnologia da Informacao
ris UI (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

ban

Clique aqui para avaliar meu atendimento

De: Johnny Nativo Biasoli Drey <johnny-drey@auroracoop.com.br>

Enviada em: quarta-feira, 28 de agosto de 2024 09:36

Para: SegurancaTl Gestao Vulnerabilidades <SegurancaTl_GV@banrisul.com.br>; Pablo Rodrigo Semprebom
<pablo@auroracoop.com.br>

Cc: Conrado Ruch <Conrado_Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre_Vieira@banrisul.com.br>;



Anderson Kravczyk <Anderson_Kravczyk@banrisul.com.br>
Assunto: RE: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Bom dia Anderson, tudo bem?

Confirmo o atestado e complemento que, o servigo de Pentest para nds foi realizando dentro o servigo LISA RED,
ofertado pela mesma.

Saliento que ficamos satisfeito com o servico prestado, e foi de grande valia para nossa jornada em fortalecer nossa
postura em Seguranga da Informagdo. Por razdes de seguranga, sempre alteramos a empresa que realiza este
servico, visto que a abordagem muda conforme caracteristica de cada profissional/empresa. Acreditamos que essa
diversidade é interessante para avaliarmos nossa segurancga por pontos de vista diferente.

De qualquer forma, me coloco a disposi¢cdo para demais esclarecimento caso necessario.

Att,

Johnny Nativo Biasoli Drey
Cooperativa Central Aurora Alimentos
Setor Suporte

Matriz Chapecd

0XX.49.3321.3161
johnny-drey@auroracoop.com.br

\coop =

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviado: quarta-feira, 28 de agosto de 2024 09:24

Para: Johnny Nativo Biasoli Drey <johnny-drey@auroracoop.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Q2o e

Prezado Johnny, para sua deliberacao.

Conforme abordado em reuniao, a necessidade de diligéncia € uma parte do processo licitatério, onde
precisamos verificar a fidelidade do atestado apresentado pela LICITANTE provisoriamente classificada
em primeiro lugar no pregao eletrénico, e também validar quais foram os servicos prestados.

Durante a conversa, o Sr. Johnny Nativo Biasoli Drey confirmou a veracidade do atestado emitido e
explicou sobre a execucao dos servicos de SOC e SIEM prestados pela empresa Under Protection.

Também foi esclarecido a realizacdo do servico de gerenciamento de vulnerabilidades através de
ferramenta automatizada para a realizacao de scan de vulnerabilidades. Outrossim foi informado que
neste atestado nao constava o servico de pentest.

Atenciosamente,
Anderson Kravczyk

N\ Analista
< } Geréncia de Seguranca de Infraestrutura de TlI
e Unidade de Seguranca da Tecnologia da Informacao
bCI nrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

Clique aqui para avaliar meu atendimento




De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 11:10

Para: SegurancaTl Gestao Vulnerabilidades; Johnny Nativo Biasoli Drey; Anderson Kravczyk; Alexandre Vieira
Cc: Conrado Ruch

Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul
Quando: terca-feira, 27 de agosto de 2024 14:00-15:00 (UTC-03:00) Brasilia.

Onde: https://bergs.webex.com/meet/segurancati_infra

Link da reuniao: https://bergs.webex.com/meet/segurancati _infra

De: Johnny Nativo Biasoli Drey <johnny-drey@auroracoop.com.br>

Enviada em: sexta-feira, 23 de agosto de 2024 09:55

Para: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RE: Solicitagdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Bom dia Anderson, tudo bem?
Desculpe a demora em responder seu e-mail, podemos marcar uma conversa para semana que vem.
Tenho disponibilidade nas datas:

27/08 - as 10:00 horas
27/08 - as 14:00 horas
28/08 - as 15:00 horas.

Qualquer duvida, fico a disposicao.

Johnny Nativo Biasoli Drey
Cooperativa Central Aurora Alimentos
Setor Suporte

Matriz Chapecd

0XX.49.3321.3161
johnny-drey@auroracoop.com.br

WARRA 2 1@ &l @@

De: SegurancaTl Gestao Vulnerabilidades <SegurancaTl GV@banrisul.com.br>

Enviado: sexta-feira, 23 de agosto de 2024 09:21

Para: Johnny Nativo Biasoli Drey <johnny-drey@auroracoop.com.br>

Cc: Conrado Ruch <Conrado Ruch@banrisul.com.br>; Alexandre Vieira <Alexandre Vieira@banrisul.com.br>;
Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>

Assunto: RES: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Johnny,
Temos algum retorno quanto a solicitacao abaixo?
Podemos realizar essa conversa?

Atenciosamente,



< } Anderson Kravczyk
= Analista

< } Geréncia de Seguranca de Infraestrutura de TI
e Unidade de Seguranca da Tecnologia da Informacéao
b(] nrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

Clique aqui para avaliar meu atendimento

De: SegurancaTl Gestao Vulnerabilidades
Enviada em: terca-feira, 20 de agosto de 2024 14:07
Para: 'johnny-drey@auroracoop.com.br' <johnny-drey@auroracoop.com.br>

Cc: Anderson Kravczyk <Anderson Kravczyk@banrisul.com.br>; Conrado Ruch <Conrado Ruch@banrisul.com.br>;
Alexandre Vieira <Alexandre Vieira@banrisul.com.br>
Assunto: Solicitacdo de agenda para diligéncia de atestado apresentado no PE 0001348/2023 do Banrisul

Prezado Johnny,

Considerando o certame licitatorio 0001348/2023 do Banco do Estado do Rio Grande do Sul S.A,
disponivel no link https://pregaobanrisul.com.br/editais/0001348_ 2023/321957 e os atestados
apresentados pela LICITANTE, gostariamos de realizar diligéncia junto a vossa empresa na qualidade de
emissora do atestado em anexo.

Para tanto, solicitamos uma sugestao de agenda para uma reuniao virtual em conjunto com o seu gestor,
se possivel com a maior brevidade possivel.

Atenciosamente,
Anderson Kravczyk

\ Analista
< ? Geréncia de Seguranca de Infraestrutura de Tl
T Unidade de Seguranca da Tecnologia da Informacao
bu nrisu I (51) 3215-2418| E-mail: anderson_kravczyk@banrisul.com.br

Clique aqui para avaliar meu atendimento



