LICITACAO
ELETRONICA

N° 0001348/2023

OBJETO: Prestacdo de servicos de testes de identificagdo de
vulnerabilidades

DATA DE ABERTURA: 15 de agosto de 2024
HORARIO DE ABERTURA: 09 h 00 min

VALIDADE DAS PROPOSTAS: Minimo 60 (sessenta)

dias

UNIDADE GESTORA: unidade de Seguranca da Tecnologia da

Informacao




A banrisul

Banco do Estado do Rio Grande do Sul S.A.

EDITAL DE LICITAGAO N° 0001348/2023

DADOS INICIAIS

OBJETO: Prestacao de servigos de testes de identificacdo de vulnerabilidades

CRITERIO DE JULGAMENTO: Menor Preco Global

MODO DE DISPUTA: Aberto

ENQUADRAMENTO ME/EPP: Preferencial ME/EPP

RECEBIMENTO DAS PROPOSTAS: Até as 09horas do dia 15 de agosto de 2024.

ABERTURA DAS PROPOSTAS: As 09horas do dia 15 de agosto de 2024.

INiCIO DA DISPUTA: As 09h15min. do dia 15 de agosto de 2024.

LOCAL DE ABERTURA: www.pregaobanrisul.com.br

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera observado o horério de Brasilia (DF)
FORMALIZACAO DE CONSULTAS: banrisul licitacoes@banrisul.com.br

HABILITACAO: Exclusivamente no sistema eletronico

RECURSO ADMINISTRATIVO: Exclusivamente no sistema eletronico
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CONDICOES GERAIS DA LICITACAO

O BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., através de sua Geréncia de Licitacoes,
situada na Rua Caldas Junior, n°108, 5° andar, Centro Histérico, Porto Alegre/RS, CEP 90010-260,
telefone (51) 3215-4503, torna publica a realizagdo do presente certame, na modalidade Licitacao
Eletronica, n2 0001348/2023, adotado o critério de julgamento MENOR PRECO, pelo modo de disputa
ABERTO, SEM INVERSAO DE FASES, lote Unico, regida pela Lei Federal n? 13.303 de 30 de junho de
2016 e legislacdo pertinente, no que dispde a Lei Complementar n® 123, de 14 de dezembro de 2006,
sujeitando-se as disposicdes da Lei Estadual n® 11.389 de 25 de novembro de 1999, Lei Estadual
n?15.228, de 25 de setembro de 2018 e no Regulamento de Licitagdes e Contratos do BANCO DO
ESTADO DO RIO GRANDE DO SUL S.A., disponivel no endereco eletrénico www.banrisul.com.br, para
a execugao dos servicos indicados neste edital e seus anexos mediante as seguintes condigdes:

l. DO OBJETO

1.1. O presente procedimento licitatério tem por objeto a prestacdo de servicos de testes de
identificacdo de vulnerabilidades, de acordo com as especificagdes contidas nos anexos, partes
integrantes do presente edital.

Contratacao de servico especializado em seguranga

01 da informagéo para a execugéao de testes de invasao 150 Unidade
1 (PENTEST), sob demanda do CONTRATANTE.
Contratacao de treinamento especializado, sob .
02 demanda do CONTRATANTE. 6 Unidade
1. DAS CONDICOES PARA PARTICIPACAO
2.1. Somente poderdo participar desta licitacdo as licitantes que satisfacam as exigéncias deste

edital, da Lei n° 13.303/2016 e do Regulamento de Licitagcdes e Contratos do Banrisul.

2.2, Poderao participar da presente licitagdo os interessados que estejam credenciados junto a Secéao
de Cadastro da CELIC — Central de Licitagbes do Estado, situada na Av. Borges de Medeiros,
1.501, 2° andar, Ala Norte, Porto Alegre/RS ou Portal do Fornecedor do RS
(https://portaldofornecedor.rs.gov.br//home#/home), que atenderem a todas as exigéncias
constantes deste edital e seus anexos, sendo que o ndo atendimento de qualquer das condi¢des
implicara a inabilitacao da licitante ou a desclassificacao de sua proposta.

2.3. A licitante, para participar do certame, deverda declarar, em campo eletrénico, o pleno
conhecimento e atendimento as exigéncias de habilitagao.

2.3.1. 0O nao atendimento ao presente item ensejara a desclassificagdo da proposta no sistema, com
automatico impedimento da participacdo na disputa.

2.4. A participagao dos interessados no dia e hora determinados nos Dados Iniciais deste edital dar-
se-a por meio da digitagdo da senha privativa da licitante e subsequente encaminhamento da
proposta de precos exclusivamente por meio eletrénico.
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2.5.

2.6.

2.7.

2.8.

A informagdo de dados para acesso deve ser feita na pagina inicial do site
www.pregaobanrisul.com.br ou através do /ink no site www.banrisul.com.br

Caso o objeto contemple execugao de servigos com dedicagao exclusiva de mao de obra, ndo
sera permitida a participacdo de cooperativas de mao de obra, de acordo com o Termo de
Compromisso de Ajuste de Conduta de 21 de dezembro de 2005, e sumula 281 do TCU,
considerando que os servi¢cos objeto desta licitagcdo envolvem necessidade de subordinagéo
juridica, habitualidade e pessoalidade entre o trabalhador e a Contratada.

Enquanto perdurarem os motivos determinantes de puni¢ées ou até que seja promovida a
reabilitacdo, ndo poderdo participar da presente licitagdo as empresas ou profissionais que
tenham sofrido penalidades resultantes de contratos firmados anteriormente com o Banco, na
condicao de prestadores de servigos, fornecedores, empreiteiros ou construtores, tais como
suspensao, declaracao de inidoneidade, bem como aqueles impedidos de operar com o Banco
por determinagao do Banco Central do Brasil.

A simples participacao neste certame implica aceitacdo de todos os seus termos, condi¢oes,
normas, especificagdes e detalhes.

DOS IMPEDIMENTOS A PARTICIPAGAO

3.1.

3.1.1.

3.2.

Nao poderdo participar desta Licitagdo empresas que se encontrem em processo de faléncia,
dissolugao ou liquidagao.

Agente econ6mico em recuperacao judicial ou extrajudicial podera participar desta Licitacao,
desde que atenda as condigbes para comprovagcao da capacidade econémica e financeira
previstas no edital.

Estara impedida de participar da presente licitagdo, em qualquer fase do processo, e de ser
contratada, a empresa que se enquadre em uma das hipéteses abaixo:

L. Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja
diretor ou empregado do Banrisul ou uma de suas Controladas;

Il. Que esteja cumprindo penalidade de suspensao aplicada pelo Banrisul ou uma de suas
Controladas;

lll. Que tenha sido declarado inidénea pelo Banrisul e ou por 6rgaos da administragao publica
direta e/ou indireta do Estado do Rio Grande do Sul, enquanto perdurarem os efeitos da sanc¢éo;

IV. Que seja constituida por sécio de empresa que estiver suspensa, impedida ou que tenha
sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou que tenha sido declarada
inidonea pelo Estado do Rio Grande do Sul;

V.  Cujo administrador seja socio de empresa suspensa, impedida ou que tenha sido declarada
inidonea pelo Banrisul ou uma de suas Controladas ou que tenha sido declarada inidénea pelo
Estado do Rio Grande do Sul;

VI. Constituida por s6cio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou que tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou
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3.3.

3.4.

3.5.

que tenha sido declarada inidonea pelo Estado do Rio Grande do Sul, no periodo dos fatos que
deram ensejo a sancgao;

VIl. Cujo administrador tenha sido sécio ou administrador de empresa suspensa, impedida ou
que tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou que tenha sido
declarada inidénea pelo Estado do Rio Grande do Sul, no periodo dos fatos que deram ensejo a
sanc¢ao;

VIII. Que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo de
mesma natureza, de empresa declarada inidonea.

A vedacdo prevista no item anterior deste edital também se aplica para as seguintes situagoes:

L. A contratacdo de empregado ou dirigente do Banrisul ou de uma de suas Controladas,
como pessoa fisica, bem como a participacao dele em procedimentos licitatérios, na condi¢ao
de licitante;

Il. A quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) Dirigente do Banrisul ou de uma de suas Controladas;

b) Empregado do Banrisul ou de uma de suas Controladas cujas atribuicbes envolvam a
atuagao na area responsavel pela licitagdo ou contratacéo;

c) Autoridade do ente publico a que o Banrisul ou uma de suas Controladas esta vinculado.

lll. Empresa cujo proprietario, mesmo na condigéo de sécio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com o Banrisul ou uma de suas Controladas ha menos de 6 (seis)
meses.

Em se tratando de licitacdo para obras e/ou servicos de engenharia, é vedada, também, a
participacao direta ou indireta:

L. De pessoa fisica ou juridica que tenha elaborado o anteprojeto ou o projeto basico da
presente licitacao;

Il. De pessoa juridica que participar de consércio responsavel pela elaboracao do anteprojeto
ou do projeto basico da presente licitagcao;

lll. De pessoa juridica da qual o autor do anteprojeto ou do projeto basico desta licitagao seja
administrador, controlador, gerente, responsavel técnico, subcontratado ou sécio, neste ultimo
caso quando a participacao superar 5% (cinco por cento) do capital votante;

Somente sera permitida a participacao das pessoas juridicas e da pessoa fisica de que tratam os
incisos Il e lll do item acima do presente edital, durante a licitagdo ou na execugao do contrato,
como consultor ou técnico, nas fungdes de fiscalizagdo, supervisdo ou gerenciamento,
exclusivamente a servigo do Banrisul e de suas Controladas.
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DA PARTICIPAGAO DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

4.1.

4.2.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.4.

4.5.

4.6.

Receberao tratamento diferenciado e favorecido nos termos da Lei Complementar Federal n®
123/2006 as licitantes que declararem, eletronicamente, em campo préprio, 0 enquadramento
social de que trata esta se¢édo, quando do envio da proposta inicial, devidamente comprovado
conforme estabelece o presente Edital.

A auséncia dessa declaracdo, no momento do envio da proposta, implicara na desisténcia da
microempresa ou empresa de pequeno porte ao direito de utilizar-se das prerrogativas a elas
concedidas pela Lei Complementar Federal n® 123/2006.

Seréa assegurada, como critério de desempate, preferéncia de contratagdo de Microempresas e
Empresas de Pequeno Porte, conforme a Lei Complementar Federal n® 123/2006.

O Sistema Eletronico de Compras informara as empresas que se enquadrarem no subitem
anterior.

Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
Microempresas e Empresas de Pequeno Porte sejam iguais ou até 10% (dez por cento)
superiores a proposta mais bem classificada.

N&ao ocorrera empate se a proposta mais bem classificada ja for de Microempresa ou Empresa
de Pequeno Porte.

Ocorrendo o empate, a Microempresa ou Empresa de Pequeno Porte mais bem classificada
podera apresentar proposta de preco inferior aquela considerada vencedora do certame,
situacdo em que serd adjudicado em seu favor o objeto licitado. A proposta devera ser
apresentada no prazo maximo de 05 (cinco) minutos a partir da solicitacdo do Agente de Licitacao
sob pena de precluséo.

No caso de equivaléncia dos valores apresentados pelas Microempresas e Empresas de
Pequeno Porte que se enquadrem no intervalo estabelecido como empate, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

Nao ocorrendo a contratacdo da Microempresa ou Empresa de Pequeno Porte, conforme
subitens anteriores, serdo convocadas as remanescentes de mesmo enquadramento social, na
ordem classificatéria, para exercicio do mesmo direito.

Nao ocorrendo a contratagdo nos termos previstos nos subitens acima, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame, ou seja, da empresa que
nao se enquadra como Microempresa ou Empresa de Pequeno Porte que apresentou a melhor
proposta.

Na hipétese de nao haver mais empresas de mesmo enquadramento social, 0 objeto da licitagao
sera adjudicado para a empresa originalmente vencedora.

As microempresas ou empresas de pequeno porte deverdo apresentar os documentos de
habilitacdo, mesmo que estes apresentem alguma restricdo relativa a regularidade fiscal e
trabalhista, sob pena de inabilitacao.
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4.7.

4.8.

A microempresa ou empresa de pequeno porte que apresentar documentos com restricoes
quanto a regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias Uteis, a partir
da declaragao de vencedor da licitagao, prorrogavel por igual periodo, a critério do Banrisul, para
apresentar as respectivas certidoes de regularidade.

A nao regularizagdo da documentacado implicara decadéncia do direito a contratacdo, sem
prejuizo da aplicag@o das sangdes previstas neste edital, podendo o Banrisul retomar a licitagcéo
com a convocagao da segunda classificada, e assim sucessivamente, para apresentacao da
PROPOSTA DE PRECOS FINAL e demais atos subsequentes.

DA SUBCONTRATACAO

5.1.

5.1.1.

5.2.

5.3.

5.3.1.

Somente sera permitida subcontratagao total ou parcial do objeto licitado caso haja previséo e
apenas nos termos apresentados no Termo de Referéncia anexo a este edital.

Caso permitida a subcontratagdo, fica vedada a participagdo de pessoa juridica como
subcontratada em propostas de diferentes licitantes. De mesmo modo, um mesmo profissional
nao podera figurar em mais de uma proposta de diferentes licitantes.

Em caso de subcontratagdo, devera ser apresentada a documentacao da(s) subcontratada(s)
que comprove sua habilitagdo e qualificagcao técnica necessaria a execugao da parcela do servigo
subcontratado, na forma exigida neste edital.

A subcontratacdo ndo exclui a responsabilidade da LICITANTE VENCEDORA perante a
Administragdo Publica quanto a qualidade técnica do servigo prestado.

A LICITANTE VENCEDORA devera providenciar e apresentar, por ocasido da assinatura do
instrumento contratual, a cépia do contrato celebrado com sua(s) SUBCONTRATADA(S),
devendo a(s) mesma(s) manter as condigbes exigidos para fins de habilitacao.

VL.

DA PARTICIPAGAO DE EMPRESAS EM CONSORCIO

6.1.

6.2.

6.3.

Sera permitida a participagdo de empresas em consorcio somente se houver previsao para o
mesmo no Termo de Referéncia, anexo a este edital.

Caso permitida a participagao de empresas em consorcio, as pessoas juridicas que participarem
organizadas em consércio deverdo apresentar, além dos demais documentos exigidos neste
Edital, compromisso de constituicdo do consércio, por escritura publica ou documento particular
registrado em Cartério de Registro de Titulos e Documentos, discriminando a empresa lider e
estabelecendo responsabilidade solidaria dos integrantes pelos atos praticados pelo consércio.

As empresas juridicas organizadas em consorcio deverdo apresentar as mesmas comprovagoes
de habilitagdo requeridas na secdo DA HABILITACAO DA PROPOSTA DA LICITANTE
VENCEDORA.

VIl.

DO CREDENCIAMENTO

7.1.

O credenciamento dos licitantes dar-se-a pelas atribuicdes de chave de identificagcao e de senha
pessoal e intransferivel para acesso ao sistema obtidas junto a Se¢cao de Cadastro da Central
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7.2.

7.3.

7.4.

7.5.

7.6.

de Licitacbes do Estado - CELIC ou Portal do Fornecedor do RS
(https://portaldofornecedor.rs.gov.br//home#/home).

O credenciamento e sua manutengéo no respectivo cadastro dependerao de registro cadastral
na CELIC ou Portal do Fornecedor do RS.

O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de
seu representante legal e na presungdo de sua capacidade técnica para realizagdo das
transagdes inerentes ao certame.

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transagao efetuada diretamente ou por seu representante, ndo cabendo a PROCERGS, a
CELIC, ou ao BANRISUL, responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

A perda da senha ou quebra do sigilo deverdo ser comunicadas imediatamente a Sec¢ao de
Cadastro da CELIC, para imediato bloqueio de acesso.

No caso de perda da senha, podera ser solicitada nova senha na Se¢éo de Cadastro da CELIC,
até as 17 horas do ultimo dia util anterior a data de abertura da sessao da licitagdo eletrénica.

VIIl.

DA OPERACIONALIZACAO DA LICITAGAO ELETRONICA

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

A partir do horério previsto neste edital, terd inicio a sessao publica de Licitagao Eletrénica.

A sessao de Licitagcao Eletronica sera conduzida pelo Agente de Licitacao, mediante a inser¢ao
e monitoramento de dados gerados ou transferidos no site www.pregaobanrisul.com.br.

A participacao no certame dar-se-a por meio da digitacdo da senha pessoal e intransferivel da
licitante credenciada e subsequente encaminhamento da proposta, exclusivamente por meio do
sistema eletrdnico, observados data e horario estabelecidos neste Edital.

O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias
de habilitagdo previstas neste Edital.

Cabera a licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica da
licitacdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

Aberta a etapa competitiva, os representantes das licitantes deverdao estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de seu registro e valor.

No caso de desconexao com o Agente de Licitacdo, no decorrer da etapa competitiva do certame,
o sistema eletrénico podera permanecer acessivel as licitantes para recepg¢ao de lances,
retornando o Agente de Licitagdo, quando possivel, sua atuacdo na Licitagcdo Eletrdnica, sem
prejuizo dos atos realizados.

Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao da Licitagcao
Eletrdnica, sera suspensa e terd reinicio apds comunicagao expressa aos participantes.
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8.9.

No caso de desconexdo da licitante, a mesma deverad de imediato, sob sua inteira
responsabilidade, providenciar sua conexao ao sistema.

DA SESSAO DA LICITACAO ELETRONICA

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

A partir da data e horario previstos neste edital, terd inicio a sessao publica da Licitagcao
Eletrdnica.

Para classificacao das propostas sera adotado o critério de menor preco, observados os prazos
maximos para fornecimento, as especificagdes técnicas e parametros minimos de desempenho
e qualidade definidos no edital.

Durante a sessao publica, a comunicagéao entre o Agente de Licitagéo e as licitantes ocorrera
exclusivamente pelo sistema eletrénico.

Somente podera participar da rodada de lances a licitante que, anteriormente, tenha
encaminhado proposta de pregos ou de percentual de desconto, dependendo do critério de
julgamento adotado.

Os representantes das microempresas e empresas de pequeno porte deverdo declarar no
Sistema Eletrdnico de Compras, em campo préprio, quando do envio da proposta inicial, que as
respectivas empresas se enquadram nessa(s) categoria(s).

A auséncia dessa declaragado, neste momento, significara a desisténcia da microempresa ou
empresa de pequeno porte de utilizar-se das prerrogativas a elas concedidas pela Lei
Complementar Federal n® 123/2006, art. 44, conforme paragrafo anterior do presente edital.

Aberta a etapa competitiva, os representantes das licitantes deverdao estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo horario de seu registro e valor.

Sé serao aceitos lances cujos valores forem inferiores ao Ultimo lance que tenha sido
anteriormente registrado(a) no sistema.

N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aguele que for recebido e
registrado em primeiro lugar.

Durante o transcurso da sessao publica, os participantes serao informados, em tempo real, do
valor do menor lance registrado. O sistema nao identificarqd o autor dos lances aos demais
participantes.

O Agente de Licitagao verificara as propostas apresentadas e desclassificara, motivadamente,
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital.

Durante a fase de lances, o Agente de Licitacdo podera excluir, justificadamente, lance cujo valor
ou percentual de desconto, dependendo do critério de julgamento adotado, seja manifestamente
inexequivel.

A etapa de lances da sessao publica sera encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo sistema eletrénico, apos o que transcorrera o periodo de tempo de até 30
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9.14.

9.15.

9.16.

9.16.1.

9.17.

9.18.

9.18.1.

9.18.2.

9.19.

(trinta) minutos, aleatoriamente determinado também pelo sistema eletrénico, findo o qual sera
automaticamente encerrada a recepgao de lances.

O sistema informara a proposta de menor preco imediatamente apds o encerramento da etapa
de lances, quando for o caso, apds negociacao e decisdo do Agente de Licitacao acerca da
aceitacdo do lance mais vantajoso, assegurada a preferéncia de contratacao de Microempresas
e Empresas de Pequeno Porte, conforme a Lei Complementar Federal n® 123/2006.

A classificacdo das propostas se dara em ordem crescente dos precos apresentados, sendo
considerada vencedora a proposta que cotar o MENOR PRECO.

Encerrada a etapa de lances da sessao publica, quando convocada pelo agente de licitagao, a
licitante detentora da melhor oferta devera remeter, via sistema, no prazo maximo de duas
horas, os documentos exigidos no instrumento convocatério (se¢ao Xl deste edital) bem como
a proposta de acordo com a proposta final. A Administracdo se reserva o direito de solicitar
documentos através de diligéncia caso necessario para dirimir davidas.

O Banco analisara, em separado, cada item (objeto) da licitacdo para julgamento sob o critério
de menor prego. A Administragdo se reserva o direito de solicitar ajustes nos valores dos itens
através de diligéncia, caso necessario, respeitando o valor global negociado em sesséo.

Se a proposta ou lance de menor valor ndo for aceitavel, ou se o fornecedor desatender as
exigéncias habilitatérias, o Agente de Licitacdo examinara a proposta ou lance subsequente,
verificando a sua compatibilidade e a habilitacao do participante, na ordem de classificagéo e
assim sucessivamente, até a apuracao de uma proposta ou lance que atenda o edital. Também
nesta etapa o Agente de Licitacdo podera negociar com o participante para que seja obtido
melhor preco.

E facultada ao Agente de Licitagdo, em qualquer fase da licitagdo, a promogao de diligéncia
destinada a esclarecer ou a complementar a instrugao do processo.

O Agente de Licitacao, necessitando esclarecimentos de ordem técnica, podera valer-se do
parecer das areas técnicas especializadas do Banco para afericdo do atendimento das
especificagdes contidas neste processo licitatério, no sentido de verificar a consisténcia dos
dados ofertados pelos licitantes, considerando a veracidade de informacdes e circunstancias
pertinentes.

Sera inabilitada a licitante que apresentar documentacdo de habilitacdo em descordo com o
estabelecido na secao “Da Habilitacao da Proposta da Licitante Vencedora” que trata dos
documentos de habilitacdo, e sera analisada a documentacao de habilitacao da licitante com a
proxima proposta mais vantajosa na fase anterior.

A proposta mais vantajosa devera estar assinada pela licitante ou seu representante legal,
redigida em portugués de forma clara, ndo podendo ser manuscrita e nem conter rasuras ou
entrelinhas e incluira:

O(s) precgo(s) unitario e total, expresso(s) em moeda corrente nacional. Em caso de conflito entre
os valores propostos (unitario e total) serda considerado o valor unitéario, e entre os valores
expressos em algarismos e por extenso, serdo considerados estes uUltimos;
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9.20.

O prazo minimo de validade da proposta de 60 (sessenta) dias, a contar da data da sessao da
Licitacdo. Se na proposta ndo constar o prazo de validade, subentende-se 60 (sessenta) dias;
Razao Social completa da empresa, enderego atualizado, telefone/fax/e-mail (se houver) e n® do
CNPJ.

Inexistindo manifestacdo recursal, o Agente de Licitacdo declara a licitante vencedora da
licitagdo.

DA PROPOSTA

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

As propostas apresentadas neste certame terdo o prazo de validade minima de 60 (sessenta)
dias a contar da data marcada para sua abertura.

O prazo de validade das propostas, se necessario, podera ser prorrogado mediante
concordancia das licitantes.

Até o dia e horario agendados para a abertura da sessao, a licitante podera retirar ou substituir
a proposta anteriormente apresentada.

Apbs a abertura da sessao, nao cabe desisténcia da proposta, salvo por motivo resultante de
fato superveniente e aceito pelo Agente de Licitagao.

A licitante sera responsavel por todas as transag¢des que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras sua proposta e lances.

As licitantes deverao encaminhar proposta inicial até a data e hora marcadas para a abertura da
sessdo, exclusivamente no sistema eletrdnico do site www.pregaobanrisul.com.br, quando se
encerrara a fase de recebimento de propostas.

Seré efetuada a verificacao da efetividade da proposta mais vantajosa, nos termos do art. 56 da
Lei n°13.303/2016.

Nos precos propostos expressos em moeda corrente nacional, e naqueles que, por ventura,
vierem a ser ofertados através de lances, deverao estar inclusos todos os custos necessarios a
execucao do objeto licitado, bem como todos os impostos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros e quaisquer outros que incidam ou venham incidir sobre
0 mesmo.

As ofertas serdo de exclusiva responsabilidade da licitante, ndo |lhe assistindo o direito de pleitear
qualquer alteracao das mesmas, sob alegacao de erro, omissdo ou qualquer outro pretexto.

A proposta de precos prevista no edital devera ser encaminhada em formulario eletronico
especifico, devendo constar o preco total do(s) lote(s), ficando desclassificada a proposta que
nao atender a este item.

Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital, que
forem omissas ou apresentarem irregularidades insanaveis.

A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame
serd interpretada como nao existente ou ja incluida no preco, ndo podendo a licitante pleitear
acréscimo apos a abertura da sessao publica.
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10.13.

10.14.

10.15.

10.16.

10.16.1.

10.17.

10.18.

10.19.

10.20.

10.21.

10.22.

E de inteira responsabilidade da licitante obter dos érgdos competentes informagdes sobre a
incidéncia ou nao de tributos de qualquer natureza relativos ao objeto desta licitagcdo, nos
mercados interno e/ou externo, ndo se admitindo alegagao de desconhecimento de incidéncia
tributaria, ou outras correlatas.

Caso a licitante ndo apresente lances, concorrera com o valor de sua proposta inicial, conforme
o critério de julgamento adotado.

O orcamento previamente estimado para a contratacao sera sigiloso, sem prejuizo da divulgacéao
do detalhamento dos quantitativos e das demais informagdes necessérias para a elaboracao das
propostas.

A licitante devera anexar a proposta eletrénica a Planilha de Or¢camento conforme modelo
anexo ao edital, devidamente preenchida.

Devera compor a proposta comercial a planilha orgamentéria detalhada, tendo por base o modelo
entregue neste Edital, contendo as unidades, as quantidades, os precos parciais de material e
mao de obra, pregos totais e parciais por item, preco total geral, de forma que estejam
computadas no pregco global total as despesas necessarias a completa execucdo da obra,
servicos e instalacoes;

Esta licitagdo é composta por unico lote, devendo os licitantes orgarem todos os seus subitens.

As licitantes arcardo com todos os custos decorrentes da elaboracédo e apresentacdo de suas
propostas.

A partir das 09 horas do dia da publicacdo do respectivo edital poderdo ser encaminhadas as
propostas de precos, exclusivamente por meio eletrénico.

O Agente de Licitacao, ap6s finalizados todos os procedimentos previstos para a classificacao
das propostas, negociard com a licitante que ofertou a proposta mais vantajosa, podendo,
inclusive, a seu critério, suspender a sessao publica para avaliagdo da Licitante.

A licitante detentora do lance mais vantajoso tera o prazo estabelecido pelo agente de licitacao
para encaminhar, exclusivamente por meio eletrénico, a Planilha de Orcamento e o
Cronograma Fisico-Financeiro, quando previsto no Termo de Referéncia, com os valores
adequados ao pre¢o negociado em sessao, e verificara a aceitabilidade dos valores ofertados.

Sendo aceitavel a proposta de precos da licitante classificada em primeiro lugar, passa-se a fase
de habilitacdo. Caso a proposta ndo atenda as exigéncias editalicias, sera feita negociacéao e
efetuada a verificag@o da efetividade das propostas das licitantes remanescentes, respeitando a
ordem de classificacao.

Xl.

DA HABILITACAO DA PROPOSTA DA LICITANTE VENCEDORA

11.1.

Para fins de habilitacdo o autor da melhor proposta devera encaminhar exclusivamente via
sistema, no campo proprio para documentos de habilitacao, no prazo maximo de 2 (duas)
horas a partir da data e horario agendados pelo Agente de Licitagdo, os documentos a seguir
elencados. A Administrag@o se reserva o direito de solicitar documentos através de diligéncia,
caso necessario para dirimir davidas.
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a) Certificado de Fornecedor do Estado — CFE, comprovando registro na(s) familia(s)
correspondente(s), ou outro Certificado de Registro Cadastral — CRC ou ainda, os
documentos constantes no subitem 11.2 a seguir. O Certificado de Fornecedor do Estado —
CFE emitido pela Central de Licitacdes — CELIC, ou outro Certificado de Registro Cadastral —
CRC emitido por 6rgao da Administracao Publica Federal ou Estadual, em vigor na data de
abertura da licitagdo, compativel com o objeto licitado, no qual deverdo estar mencionados,
individualmente, os documentos relacionados no subitem 11.2 e a data do respectivo
vencimento. Na falta de algum desses documentos no CRC ou no caso de estarem vencidos,
fica obrigatoria a apresentagdo da documentagcdo complementar ou revalidadora;

b) Declaracdo da licitante de vinculagdo ao instrumento convocatério e que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
dezesseis anos, ressalvado na condigcdo de aprendiz, a partir de 14 anos, de acordo com a
Declaracao de Sujeicao ao Edital anexa a este edital;

c) Declaracao, sob as penalidades legais, firmada pelo representante legal da licitante, de
inexisténcia de fato impeditivo de habilitacdo ocorrido supervenientemente a sua inscricao no
cadastro apresentado, ou a ultima atualizagdo da sua documentagao junto a tal cadastro,
obrigando-se a declarar qualquer ocorréncia, conforme ltem 4 da Declaracao de Sujeicao ao
Edital anexa a este edital;

d) Declaracao de que a proposta atende todas as exigéncias previstas no edital, considerando
todas as especificacfes técnicas e despesas necessarias, e que esta ciente que o nao
atendimento de qualquer exigéncia prevista no edital implicara san¢gées administrativas que
podem ser desde adverténcia, multa, suspensao temporaria de licitar com a Administracao pelo
periodo de até 5 (cinco) anos conforme Item 5 da Declaracao de Sujeicao ao Edital anexa a
este edital;

e) Declaracao de idoneidade para licitar e contratar com a Administracao Publica, conforme
Item 5 da Declaracao de Sujeicao ao Edital anexa a este edital;

f) Relacao de Sécios e Administradores, conforme modelo anexo a este edital;

a. Todos os socios Pessoa Fisica, independentemente de fazerem parte do quadro societario
da empresa interessada no credenciamento ou da empresa sécia devem apresentar a
“Declaracao de Inexisténcia de Fato Impeditivo” e a “Declaragdao de Pessoa Politicamente
Exposta (PEP)”.

g) Declaracao de Inexisténcia de Fato Impeditivo, conforme modelo anexo a este edital;

h) Declaracao de Pessoa Politicamente Exposta (PEP), conforme modelo anexo a este
edital;

i) Prova de enquadramento como Microempresa — ME ou Empresa de Pequeno Porte — EPP,
registrada pela Junta Comercial ou Cartério de Registro Especiais, caso se tratar dessas
espécies;

) As Microempresas e Empresas de Pequeno Porte deverdo apresentar os documentos,
mesmo que estes apresentem alguma restricao (Lei Complementar n® 123/2006);
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11.2.

11.2.1.

11.2.2.

11.2.3.

k)  Apresentar a documentagao referente a qualificagao técnica conforme solicitado no item
21 do Termo de Referéncia anexo a este edital.

No caso de a licitante ndo possuir o Certificado de Fornecedor do Estado — CFE referido
anteriormente para habilitacdo, devera apresentar a seguinte documentacao:

Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais e, no caso de sociedade por agdes, acompanhados de documentos
que comprovem a eleigcdo de seus administradores;

c) Comprovante de inscricdo do ato constitutivo, no caso de sociedades civis, acompanhado
de prova da composicao da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autoriza¢ao para funcionamento expedido pelo 6érgao
competente, quando a atividade assim o exigir.

Fiscal
a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas — CNPJ;
Qualificacao Econémico-Financeira

a) Apresentacdo das Demonstracdes Contabeis dos dois Ultimos exercicios sociais em uma
das seguintes formas de apresentacao, conforme previsto no Decreto Estadual n® 57.154 de
22/08/2023 e Instrugdo Normativa CAGE N 11 de 04/12/2023:

1.a.1. Quando nao utilizam as Escrituracdées Contabeis via SPED deverao apresentar: copias
das paginas do livro diario nas quais estao transcritos os Termos de Abertura e de Encerramento,
o Balango Patrimonial (BP) e a Demonstragdo do Resultado do Exercicio (DRE) devidamente
autenticados pela Junta Comercial ou érgdo competente, e assinados pelo responsavel pela
contabilidade e pelo representante legal da empresa;

1.a.2. Quando utilizam as Escrituracdes Contabeis via SPED deverao apresentar copia do
Recibo de Entrega do Arquivo SPED a Receita Federal do Brasil, copias dos Termos de Abertura
e Encerramento do Livro Digital e copias dos relatérios do SPED em que constem o Balango
Patrimonial (BP) e a Demonstragao do Resultado do Exercicio (DRE), de acordo com as Normas
Brasileiras e de Contabilidade expedidas pelo Conselho Federal de Contabilidade (CFC);

1.a.3. Para empresas que publicam as demonstragcdes contdbeis: cdpia da pagina em que
foram publicadas as demonstragbes contabeis contendo o Balango Patrimonial (BP) e a
Demonstragéo de Resultado do Exercicio (DRE).

b)  Apresentagdo com base nos parametros contabeis sobre o Ultimo exercicio social,
conforme paragrafo 1° do Art. 6 da Instrugédo Normativa CAGE n?® 11 de 04/12/2023, dos indices
de liquidez geral - ILG, de solvéncia geral - ISG, e de liquidez corrente - ILC, superiores a um,
obtidos pelas seguintes formulas:
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1.b.1. Indice de Liquidez Geral (ILG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo
Circulante + Passivo Nao Circulante);

1.b.2. Indice de Solvéncia Geral (ISG) = (Ativo Total) / (Passivo Circulante + Passivo ndo
Circulante); e

1.b.3. Indice de Liquidez Corrente (ILC) = (Ativo Circulante) / (Passivo Circulante).

c) Nas licitagcoes e nas contratagdes de compras para entrega futura e de execugao de obras
e servicos, caso o licitante apresente resultado inferior ou igual a um em qualquer dos indices
referidos no inciso |, devera para fins de habilitagao apresentar:

1.c.1. Patriménio liquido minimo do licitante de dez por cento do valor estimado da contratagao.

d) Conforme Instrucao Normativa CAGE n° 11, o valor estimado da contratacao, utilizado
para efeito dos parametros contabeis sera:

1.d.1. O valor da proposta final do licitante, na hipétese de julgamento de proposta anterior a
fase de habilitagdo; ou o valor or¢ado da administracdo quando a disputa nao envolver proposta
financeiras;

1.d.2. Ajustado para o valor anual do contrato, na hipétese de servicos e fornecimentos
continuos com vigéncia superior a 1 (um) ano.

e) As demonstracdes contabeis poderdo ser substituidas por certificado expedido pela
Contadoria e Auditoria-Geral do Estado (CAGE) que ateste a adequacao do licitante aos
parametros contabeis referidos na alinea “b”;

f) Certidao Negativa de Faléncia, expedida pelo distribuidor judicial do foro da sede da
matriz da pessoa juridica e, subsidiariamente, expedida pelo distribuidor judicial do foro da filial
da pessoa juridica no caso desta ser a participante do certame, emitida ha menos de 60
(sessenta) dias da data fixada para abertura da licitacao.

11.3. Em caso de subcontratacdo, devera ser apresentada a documentagdo da subcontratada que
comprove sua habilitacdo e qualificacao técnica necessaria a execucao da parcela do servigco
subcontratado, na forma exigida neste edital.

XIL. IMPUGNACAO E ESCLARECIMENTOS AO EDITAL

12.1.  As solicitagdes de esclarecimentos e pedidos de impugnacao referentes ao presente certame
deverdo ser encaminhadas por meio eletrbnico via internet, para o endereco
banrisul licitacoes@banrisul.com.br em até 05 (cinco) dias Uteis antes da data fixada para
recebimento das propostas.

12.2. Cabera ao Agente de Licitacao decidir sobre a peticdo no prazo de até 03 (trés) dias uteis, de
acordo com § 12 do Artigo 87 da Lei Federal 13.303./2016.

12.3. Acolhida a peticao contra ato convocatério, serd designada nova data para a realizacao do
certame.

12.4. As impugnacoes e consultas interpostas fora de prazo serao recebidas como mero exercicio do
direito de peticao.

12.5. As consultas recebidas e as respectivas respostas produzidas em relagdo ao presente edital

encontrar-se-ao a disposi¢ao dos interessados no site www.pregaobanrisul.com.br.
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Xiil.

RECURSO ADMINISTRATIVO

13.1.

13.2.

13.3.

13.4.

13.5.

Dos atos da Licitagao Eletronica cabera recurso no prazo de 05 (cinco) dias uteis contados a
partir da decisdo do julgamento de habilitacao publicado pelo Agente de Licitagéo, na forma do
art. 59 da Lei 13.303/2016. Interposto o recurso, os demais licitantes poderdo apresentar
contrarrazdes em igual numero de dias, que comegarao a contar do término daquele prazo.

O recurso contra a decisdao do Agente de Licitagdo nao terd efeito suspensivo e o seu
acolhimento importara a invalidagao apenas dos atos insuscetiveis de aproveitamento.

Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade
competente adjudicara e homologara o resultado da licitacao.

Dos demais atos da administracdo decorrentes da aplicagdo da Lei 13.303/2016, caberdo as
medidas previstas na referida lei.

Os recursos interpostos fora de prazo serao recebidos como mero exercicio do direito de peti¢ao.

XIV.

DA ADJUDICACAO E HOMOLOGACAO

14.1.

14.2.

14.3.

14.4.

14.5.

Definida a licitante vencedora, inexistindo manifestagdo recursal, o objeto licitado lhe sera
adjudicado pelo Agente de Licitacao, estando a licitagcao sujeita a homologacao pela Autoridade
Superior.

Além das hipéteses previstas no § 3° do art. 57 da Lei n°. 13.303, de 30 de junho de 2016, € no
inciso Il do § 2° do art. 75 da mesma lei, a Autoridade Superior podera revogar a licitagcao por
razdes de interesse publico decorrentes de fato superveniente que constitua ébice manifesto e
incontornavel, ou anula-la por ilegalidade, de oficio ou por provocacgao de terceiros, salvo quando
for viavel a convalidagao do ato ou do procedimento viciado.

A anulacao da licitagcao por motivo de ilegalidade nao gera obrigacdo de indenizar, bem como
induz a anulacao do contrato dela decorrente.

Depois de iniciada a fase de apresentagcéo de lances ou propostas, a revogagao ou a anulagéao
da licitacao somente sera efetivada depois de se conceder as licitantes que manifestem interesse
em contestar o respectivo ato prazo apto a Ihes assegurar o exercicio do direito ao contraditorio
e a ampla defesa.

Da decisdo que anular ou revogar a licitacao, observado o disposto no subitem anterior, cabera
recurso administrativo, no prazo de 05 (cinco) dias uteis.

XV.

DA CONTRATACAO

15.1.

15.2.

Apds a homologagéo da licitagdo, observada a conveniéncia do contratante e a validade da
proposta, o contrato sera enviado para que seja devidamente assinado na forma digital, onde o
licitante vencedor tem o prazo de até 10 (dez) dias para efetiva-lo.

No caso de a licitante vencedora recusar-se a assinar o instrumento contratual dentro do prazo
de validade de sua proposta e ndo apresentar justificativa porque ndo o fez, o Agente de Licitagdo
examinara as ofertas subsequentes e a qualificagdo das licitantes, na ordem de classificagao, e
assim sucessivamente, até a apuracao de uma que atenda ao edital, sendo a respectiva licitante
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declarada vencedora, sem prejuizo da aplicagdo das sangdes cabiveis, garantido o direito ao
contraditorio e a ampla defesa.

15.3.  Porocasiao da celebragao do instrumento contratual entre as partes, a licitante vencedora devera
disponibilizar as informagdes solicitadas no Cadastramento de Fornecedores anexo a este
edital.

XVI. DA VIGENCIA

16.1. O prazo de vigéncia da contratagao sera de 60 (sessenta) meses, nos termos do que dispde o
art. 71 da Lei 13.303/2016 e legislagao pertinente.

XVIl. DAS OBRIGAGCOES DA CONTRATADA E DO CONTRATANTE

17.1.  As obriga¢des da contratada e do Banrisul sédo aquelas previstas na minuta de Contrato anexa
ao presente edital.

XVIIl. DA GARANTIA DE EXECUCAO DO CONTRATO

18.1. Caso haja previsdo no Termo de Referéncia anexo a este edital, a CONTRATADA devera
apresentar garantia por uma das modalidades previstas no art. 70, § 19, da Lei Federal
13.303/2016, conforme a clausula décima oitava da minuta de Contrato anexa ao presente
edital, observado o disposto no artigo 96 do Regulamento de Licitacées e Contratos do Banrisul.

XIX. DA EXECUCAO DO OBJETO

19.1. O objeto devera ser executado conforme minuta de Contrato anexa ao presente edital.

XX. DO PAGAMENTO

20.1. O valor acordado sera pago até o dia 15 (quinze) do més subsequente ao da prestacao dos
servigcos, conforme medicao, com o respectivo aceite do Gestor dos Servicos, em moeda
corrente nacional, por meio de crédito em conta corrente mantida em qualquer agéncia do
contratante em nome da contratada, conforme a clausula quarta da minuta de Contrato anexa
ao presente edital.

XXI. DA ATUALIZAGCAO MONETARIA

21.1. Os valores da contratagcdo, ndo pagos na data do vencimento, poderao ser corrigidos desde
entao, até a data do efetivo pagamento, pela variagdo do IPCA ocorrida no periodo.

XXIll. DO REAJUSTE

22.1. Caso a contratacao possua prazo de execugao superior a 12 (doze) meses, apos a periodicidade

de um ano, o pregco do contrato poderd ser reajustado anualmente, conforme descrito na
clausula sexta da minuta de Contrato anexa ao presente edital.
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XXIIL.

DAS SANCOES ADMINISTRATIVAS

23.1.

23.2.

A licitante que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execugcdo de seu objeto, ndo mantiver as propostas, falhar ou fraudar na
execucgao do contrato, comportar-se de modo inidéneo, ou cometer fraude fiscal, ficara impedido
de licitar e contratar com o Banco pelo prazo de até 5 (cinco) anos, sem prejuizo das demais
penalidades previstas no instrumento da contratagdo e demais cominagdes legais.

A empresa contratada sujeita-se as penalidades e multas previstas, conforme a clausula
décima sexta da minuta de Contrato anexa ao presente edital, garantida a defesa prévia, nos
termos da Lei 13.303/2016.

XXIV.

DA RESCISAO

24.1.

O contrato podera ser rescindido nas hipéteses previstas na clausula décima sétima da minuta
de Contrato anexa ao presente edital.

XXV.

DAS DISPOSICOES GERAIS

25.1.

25.2.

25.3.

25.4.

25.5.

25.6.

25.7.

Fica desde logo esclarecido que todos os participantes desta licitagao, pelo simples fato de nela
licitarem, sujeitam-se a todos os seus termos, condigbes, normas, especificacbes e detalhes,
comprometendo-se a cumpri-la plenamente, independentemente de qualquer manifestagéo
expressa ou tacita.

Caso a licitante vencedora nao apresente situacao regular no ato da assinatura do instrumento
contratual, ou venha recusar-se a celebra-lo, injustificadamente, dentro do prazo estabelecido e
na vigéncia de sua proposta, sujeitar-se-a as sancdes cabiveis, reservando-se ao Banrisul o
direito de, independentemente de qualquer aviso ou notificagcao, revogar a licitagdo ou convocar
0s remanescentes, conforme art. 75 da Lei Federal 13.303/2016.

Na convocacao dos remanescentes serdo observados a classificacao final da sessao originaria
da Licitacao Eletrdnica e o disposto nos itens 9.5 e 9.19.

Os concorrentes remanescentes convocados na forma do paragrafo anterior se obrigam a
atender a convocagdo e a assinar o contrato respectivo, no prazo fixado pelo Banrisul,
ressalvados os casos de vencimento das respectivas propostas, sujeitando-se as penalidades
cabiveis, no caso de recusa ou de ndo atendimento das condigbes de habilitagéo.

Os proponentes sao responsaveis pela fidelidade e legitimidade das informagbes e dos
documentos apresentados em qualquer fase da licitacao, inclusive a preparacao e apresentacao
das propostas.

E facultada ao Agente de Licitagdo ou a autoridade superior, em qualquer fase da licitacéo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugao do processo.

O Banco, representado pelo Agente de Licitagao ou pela autoridade superior, reserva-se o direito
de proceder ao exame das informag¢des e comprovantes, por visitas “in loco” ou por outras
medidas adequadas.
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25.8.

25.9.

25.9.1.

25.10.

25.11.

25.12.

25.13.

25.14.

25.15.

25.16.

25.17.

25.18.

Caso seja necessaria a diligéncia pelo Agente de Licitagdo para a verificagdo da habilitacao da
licitante, a sessao podera ser interrompida ou suspensa por ordem do mesmo, que determinara
o reinicio dos trabalhos em momento oportuno, apés a realizagao das diligéncias necessarias.

E facultado ao Agente de Licitacdo relevar erros formais ou simples omissées em quaisquer
documentos, para fins de habilitacdo e classificacdo dos proponentes, desde que sejam
irrelevantes, nao firam o entendimento da proposta e o ato ndo acarrete violagdo aos principios
béasicos da licitagéo.

A nao regularizagdo da documentagao no prazo previsto, implicara a decadéncia do direito a
contratacdo, sendo facultado a administragéo convocar os licitantes remanescentes, na ordem
de classificacdo, para a assinatura do instrumento contratual, ou revogar a licitacao.

A administragdo do Banco podera anular ou revogar, parcialmente ou na sua totalidade, esta
licitacao, observadas as disposi¢des legais pertinentes

E facultado, ainda, ao Agente de Licitagdo, convocar as licitantes para quaisquer esclarecimentos
que porventura sejam necessarios ao entendimento de suas propostas, que uma vez intimadas,
deverdo fazé-lo no prazo determinado pelo Agente de Licitacdo, sob pena de
desclassificagao/inabilitagao.

A Microempresa e Empresa de Pequeno Porte que apresentar documentos com restricoes
conforme secao VI deste edital, tem assegurado o prazo de 5 (cinco) dias uteis, a partir da
publicagdo da adjudicagéo da licitacao, para apresentar as respectivas certidées negativas ou
positivas com efeito de negativas.

Os casos omissos serao resolvidos pelo Agente de Licitagdo, que a eles aplicara as disposi¢des
da Lei 13.303/2016 e do Regulamento de Licitagdes e Contratos do Banrisul, e disposi¢coes
supletivas, se couber, desde que nao venha conflitar com a referida legislagao.

O desatendimento de exigéncias formais nao essenciais ndo importara no afastamento da
licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensao da
sua proposta, durante a realizagédo da sessao publica da licitacao, e desde que nao comprometa
o interesse do Banrisul, bem como a finalidade e a seguranga da futura contratacao.

As normas que disciplinam esta licitacao serao interpretadas em favor da ampliacao da disputa
entre os interessados, desde que ndao comprometam o interesse do Banrisul e a seguranga da
futura contratagéo.

Vista a documentos que integram o dossié do processo devera ser solicitada formalmente
através do e-mail banrisul_licitacoes@banrisul.com.br.

Os resultados dos julgamentos e demais procedimentos relativos ao certame (agendamentos de
aberturas, recursos, contrarrazées e outros) serdo divulgados de acordo com a legislacao
pertinente, bem como no site www.pregaobanrisul.com.br.

O presente Edital e seus anexos, bem como a proposta vencedora, fardo parte integrante do
instrumento contratual, como se nele estivessem transcritos.




£ banrisul

Banco do Estado do Rio Grande do Sul S.A.

XXVI. DOS ANEXOS
26.1. Fazem parte integrante e complementar deste edital.
-Anexo |l - Relacdo de Sécios e Administradores;
- Anexo Il - Declaragao de Inexisténcia de Fato Impeditivo;
- Anexo lll - Declaragéo de Pessoa Politicamente Exposta (PEP);
- Anexo IV - Cadastramento de Fornecedores;
- Anexo V - Declaragao de Sujei¢ao ao Edital;
- Anexo VI - Termo de Referéncia;
- Anexo VII - Planilha de Especificagcdes Técnicas;
- Anexo VIII - Minuta de Contrato n® 0101348/2023;
- Anexo IX - Planilha de Orgamento;
XXVIl. DO FORO DE ELEICAO
27.1. Fica eleito o Foro da Comarca de Porto Alegre para dirimir quaisquer duvidas oriundas desta

licitacao.

Porto

Alegre, 25 de julho de 2024.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
UNIDADE DE CONTRATACOES E PAGADORIA

Geréncia de Instrumentalizacao de Processos de Compras

e Contratacoes
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ANEXO |

RELACAO DE SOCIO(S) E ADMINISTRADOR(ES)

RELACAO DE SOCIO(S) E DE ADMINISTRADOR(ES)
Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:

Endereco:

Telefone: E-mail:

Este sécio é o administrador da empresa? [JSim CONao
Qual o seu percentual de participacao? %

Caso o(s) administrador(es) nao participe(m) da sociedade, preencher o quadro abaixo para tantos
quantos forem aqueles que possuam poderes de administracao da empresa:

Nome Completo:
CPF: RG:
Telefone: E-mail:

Devera ser apresentado um quadro de dados para cada sécio, independentemente do percentual de
participagdo que possua;

Caso haja sécio(a) pessoa natural residente no exterior desobrigada de inscricdo no CPF, na forma
definida pela Secretaria da Receita Federal do Brasil, devera ser informado o pais emissor, 0 nimero e o
tipo do documento de viagem da pessoa fisica em questao;

Caso haja socio pessoa juridica com domicilio ou sede no exterior desobrigada de inscricdo no CNPJ, na
forma definida pela Secretaria da Receita Federal do Brasil, deve ser informado o nome da empresa, o
endereco da sede e o numero de identificagdo ou de registro da empresa no respectivo pais de origem;
Se dentre os sdcios acima relacionados, algum for Pessoa Juridica e possuir mais de 20% de participagao
societaria, devera ser informada a composi¢cdo societaria da empresa socia, conforme secao Il deste
documento.
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COMPOSICAO SOCIETARIA - PARA SOCIO PESSOA JURIDICA
Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

Nome/Razao Social:

CPF/CNPJ: RG:
Endereco:
Telefone: E-mail:

Este socio é o administrador da empresa? [JSim

Qual o seu percentual de participacao? %

ONao

ONao

ONao

Cada sécio (Pessoa Fisica) desta empresa sdcia do licitante vencedor também devera apresentar a
Declaracao de Pessoa Politicamente Exposta e Declaracao de Impedimentos. Ambos os arquivos se

encontram anexos ao edital;

Este documento devera ser apresentado em papel timbrado da empresa.

de

de20 .

Assinatura do Representante Legal da Licitante Vencedora
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ANEXO Il

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO DOS SOCIOS
PARA LICITAR OU CONTRATAR COM O BANRISUL E SUAS

CONTROLADAS
A
Geréncia de Licitacoes
Edital de Licitacao n? 0001348/2023
Eu, , portador do CPF n° e documento de identificagdo Escolher um
item. sob n® , declara, para fins legais, a inexisténcia de impedimento para

licitar ou contratar com o Banrisul e suas controladas, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(local e data)

(assinatura do socio declarante)

Observagoes:

|. Cada socio devera apresentar sua declaragao de inexisténcia de impedimento.
II. A declaracao devera ser feita em papel timbrado do licitante.
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ANEXO Ili

DECLARACAO PESSOA EXPOSTA POLITICAMENTE (PEP) DOS SOCIOS

Conforme estabelece a Circular 3.978 do Banco Central do Brasil, de 23 de janeiro de 2020, as
instituicoes financeiras sdo obrigadas a identificar Pessoas Expostas Politicamente (PEPs), ou seja, os
agentes publicos que desempenham ou tenham desempenhado, nos ultimos cinco anos, no Brasil ou em
outros paises, cargos, empregos ou fungdes publicas relevantes, assim como seus representantes,
familiares e outras pessoas de seu relacionamento préximo.

Assim sendo, para cumprimento da determinagdo legal acima, eu ,

portador do documento de identificacao Escolher um item. n® , declaro que:
1. Exerco ou exerci nos ultimos cinco anos cargo, emprego ou fungéo publica relevante?
OSim OONao

Preencher somente se a resposta acima for “Sim”:

Cargo/Fungéo:

Data de Inicio do Exercicio: /[

Data de Fim do Exercicio: [/

Empresa Publica/Orgao Publico:
CNPJ (opcional):

2. Possuo relacionamento proximo ou familiar com pessoa exposta politicamente?
OSim OONéao
Preencher somente se a resposta acima for “Sim”:

Nome da pessoa exposta politicamente:

CPF (opcional):

Cargo/Fungao:

Tipo de Relacionamento:

OConjuge OCompanheiro(a) OMae OPai OFilho(a)
OEnteado(a) Olrméo OProcurador ORepresentante Legal OPreposto
OOutorgante OAssessor OSécio

OBeneficiario ou Remetente, habitual, de valores, sem justificativa aparente
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As informagdes acima prestadas sao verdadeiras, e fico ciente que eventuais alteragdes deveréao
ser por mim comunicadas de imediato.

, de de 20

Assinatura do Sécio Declarante
Observacoes:
l. Cada sécio devera apresentar sua declaragao de inexisténcia de impedimento.
I. A declaragao devera ser feita em papel timbrado do licitante.
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ANEXO IV

CADASTRAMENTO DE FORNECEDORES

Em atengéo a Circular 3.978/2020 BACEN, o licitante vencedor devera apresentar as
informacgdes e documentos quando solicitados pelo Contratante:

l. FATURAMENTO

O valor abaixo deve representar os valores fiscais apurados pela empresa nos ultimos 12
(doze) meses e serdo utilizadas no cadastramento e/ou atualizacao da base de dados de fornecedores
do Contratante.

 Faturament o Tom Oimos 2w R

(*) Caso a empresa tenha menos de 12 meses de existéncia, deve-se multiplicar o faturamento médio
mensal dos meses que esta em funcionamento por 12.

Il. DADOS BANCARIOS
DADOS BANCARIOS DA EMPRESA \

Cdédigo do Banco N2 da Agéncia N¢ da Conta Corrente PJ
C. A empresa possui tratamento tributario diferenciado (Simples Nacional, Isen¢ées, Imunidades?
OSIM CONAO
Especificar:
d. Caso a resposta acima seja SIM, a empresa devera enviar, juntamente com este formulario, a

documentacao que comprove essa condigao, tais como: certidoes, decisdes judiciais, decisdes
administrativas do Fisco, declaragédo de SIMPLES, legislagéao especifica.

e. Este documento devera ser apresentado em papel timbrado da empresa.

! de de 20 .

Assinatura do Representante Legal da Empresa
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ANEXO V

DECLARACAO DE SUJEICAO AO EDITAL

Ref.: (identificacao da Licitacao)

O signatario da presente, , inscrito no CNPJ n®
, por intermédio de seu representante legal o(a) Sr(a)

, portador(a) da Carteira de Identidade n®
e do CPF n® DECLARA:

1. que conhece e concorda, na integra, com os termos do Edital de Licitacdo e com todos os
documentos dele componentes;

2. que considerou que o edital e seus anexos permitem a elaboracdo de uma proposta satisfatéria;

3. que nado existe, no presente momento, pedido de faléncia em nome desta empresa e que a
mesma se submete a automatica desclassificagao, caso tal venha a ocorrer durante o processo
de licitacao;

4, sob as penalidades cabiveis, a ndo superveniéncia de fato impeditivo da habilitagéo;

5. que a empresa € idénea e atende a todos os pré-requisitos do edital e as demais exigéncias
contidas na Lei Federal 13.303/2016;

6. que nao se enquadra nas hipéteses previstas no artigo 38 da Lei Federal 13.303/2016,
atendendo as condi¢des de participagao do edital e legislagao vigente;

7. que assume total responsabilidade pelas informacdes prestadas e, em qualquer tempo, exime o
ora CONTRATANTE, de qualquer 6nus civil e penal que Ihe possa acarretar;

8. que fara prova de todas as informacdes ora declaradas, quando necessario ou quando solicitado;

9. que visitou os locais dos servigos e tem pleno conhecimento das condigdes dos mesmos, quando
for solicitado;

10. para os fins do disposto no inciso XXXIIl do art. 7 da Constituicdo Federal, que nao emprega

menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de dezesseis anos.
10.1.  Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condi¢cao de aprendiz ( ).

(Observagao: em caso afirmativo, assinalar a ressalva acima)

(Data)

(Representante Legal)




63 b an rl SuU I TERMO DE REFERENCIA

Bonco do Estodo do Rio Grande do Sl 5.4 LICITACAO

TERMO DE REFERENC[A
PROCEDIMENTO LICITATORIO

N° DO PROCESSO: 0001348/2023

UNIDADE REQUISITANTE Unidade de Seguranca de Tecnologia da
Unidade que elaborou o Termo de Referéncia Informacao
GESTOR DOS SERVICOS Unidade de Seguranca de Tecnologia da
Unidade responsavel pela execugao do objeto Informacao
, GESTOR,TECN!CQ , Unidade de Seguranca de Tecnologia da
Unidade com o conhecimento técnico do objeto Inf =
a ser contratado nformagao

INFORMAGOES BASICAS
1. DA JUSTIFICATIVA DA PROPOSTA

Com o propésito de disponibilizar os servigos oferecidos pelo Banrisul na internet, adota-
se uma infraestrutura composta por aplicagoes, servidores e ativos de rede, acessada por meio
de dominios web e enderecgos IP. Nesse formato, tais ativos estédo sujeitos a ataques que buscam
identificar e explorar vulnerabilidades, com o intuito de causar vazamentos de dados,
comprometer credenciais, permitir acesso nao autorizado e outras ameacas semelhantes.

Assim, torna-se imprescindivel implementar um conjunto de medidas de seguranca
rigorosamente aplicadas para configurar corretamente a infraestrutura e as aplicagées. Com o
objetivo de auxiliar na implementacao dessas salvaguardas, muitas instituicbes tém optado por
contratar servigos externos de avaliagdo de seguranca da informacéao, que realizam verificagcoes
periddicas para identificar potenciais vulnerabilidades e falhas de seguranga.

A partir de 2013, com o contrato 0100228/2013, e em continuidade com o contrato
0100676/2018, o Banrisul destacou recursos e esforcos com o propésito de fortalecer a
seguranga do ambiente tecnologico do banco e contribuir para a mitigacdo de falhas de
seguranga e protecdo contra invasbdes, mediante a realizagcdo de testes para identificacdo de
vulnerabilidades, executados por empresas contratadas especializadas nessa atividade.

Agora, com a execucao deste novo contrato, sera possivel dar sequéncia na avaliagao
de sites e aplicativos disponibilizados para clientes e colaboradores, identificando fraquezas e
vulnerabilidades e proporcionando mecanismos que permitam as equipes aplicarem as
corregdes dentro dos padrdes de suas politicas de segurancga.

Diante do exposto, este edital visa estabelecer condigdes para a proviséo de solug¢des na
forma de servigo, atendendo demandas de forma agil e precisa, resultando em um ambiente
seguro e confiavel tanto para os colaboradores quanto para os clientes do banco.

2, DO OBJETO
Prestacao de servicos de testes de identificacdo de vulnerabilidades.

2.1. Especificagoes do Objeto
O objeto é disposto da seguinte forma:

LOTE | ITEM | DESCRICAO Quantidade | Unidade
Contratacao de servigo especializado em
1 seguranca da informacao para a execugéao de .
01 testes de invasao (PENTEST), sob demanda do 150 Unidade
CONTRATANTE.

TERMO DE REFERENCIA PAGINA 1 DE 7
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LOTE | ITEM | DESCRIGCAO Quantidade | Unidade
Contratagao de treinamento especializado, sob :

02| demanda do CONTRATANTE. 6 Unidade

As caracteristicas do objeto séo:

2.1.1. Prestagdo de servico especializado em seguranga da informagao para a execugao de
Testes de Invasdo (pentest) em até 150 (cento e cinquenta) aplicagbes definidas pelo
CONTRATANTE.
2.1.2. Fornecimento de treinamento especializado, para até 6 (seis) turmas, sob demanda do
CONTRATANTE.

2.2. CRITERIOS DE SUSTENTABILIDADE DO OBJETO

I. Na presente contratagao incidem critérios de sustentabilidade, em suas dimensdes social ou
ambiental?

[ X ] NAO. Justificar: Nao aplicavel, pois trata-se de uma contratagéo de servico de seguranca
da tecnologia da informacéo.

3. CLASSIFI(}AQAO DO OBJETO: PRESTAGAO DE SERVIGOS DIVERSOS (SEM
DEDICACAO EXCLUSIVA DE MAO DE OBRA)

4, DO REGIME DE EXECUGAO OU FORMA DE FORNECIMENTO: EMPREITADA POR
PRECO GLOBAL

5. CONTRATANTE: BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

6. PARCELAMENTO DO OBJETO

. A divisibilidade do objeto (em lotes) é possivel? NAO é possivel a divisdo do objeto em
lotes, tecnicamente inviavel e economicamente desvantajoso, conforme justificativa abaixo.

Il Justificativa pela inviabilidade de parcelamento do objeto: O pagamento ocorre a medida
que o servico demandado é executado pela CONTRATADA e aceito pela CONTRATANTE,
conforme regras previstas na planilha de especificagdes técnicas.

CONDICOES DA EXECUGAO

7. DETALHAMENTO DA FORMA DE EXECUGCAO

As informagdes para execucdo dos servicos estdo descritas no Termo de Referéncia e as
informacoes técnicas relacionadas a execucgao estdo descritas no anexo ‘0001348.2023 - PET -
Planilha de Especificagdes Técnicas”.

7.1. ACORDO DE NiVEIS DE SERVIGO

7.1.1. A CONTRATANTE realizara o controle dos niveis de servico (SLA), com base nas
especificagdes contidas no anexo PET — Planilha de Especificacbes Técnicas.

7.1.2. Caso existam pontos que n&o estejam sendo atendidos dentro do esperado pela
CONTRATANTE e dentro das condi¢gdes de execucao dos servigos (atividades, prazos,
entregas, SLA, etc.), definidas no contrato ou nas demais especificagdes do edital, a
CONTRATADA deve adotar medidas de melhoria tais como:

7.1.3. Reexecugao da atividade / servigo pela CONTRATADA.

7.1.4. Aumento e melhoria do suporte prestado para CONTRATADA.

7.1.5. Capacitagao de profissionais alocados pela CONTRATADA.

7.1.6. Substituicdo de profissionais, pela CONTRATADA.

7.1.7. Caso as medidas adotadas nado tenham surtido efeito ou ndo tenham sido
adequadamente atendidas, serdo adotadas as medidas administrativas cabiveis pela
CONTRATANTE;

7.2. PRAZOS E PERIODICIDADE DA EXECUGCAO

TERMO DE REFERENCIA PAGINA 2 DE 7
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Item 1: Os testes de invasdo (PENTEST) serdo executados de segunda-feira a sexta-
feira no periodo compreendido entre as 06 e 22 horas, preferencialmente em horario
comercial, entre 8 e 18 horas, conforme definicio do CONTRATANTE. Excepcionalmente
os testes poderéao ocorrer em sabados, domingos ou feriados, mediante prévio acordo
entre CONTRATADA e CONTRATANTE, sem custos adicionais.

Item 2: O fornecimento de treinamento especializado sera executado sob demanda do
CONTRATANTE, conforme regramento estipulado na Planilha de Especificacoes
Técnicas.

7.3. LOCAL DE ENTREGA / EXECUGAO

Item 1: A prestacdo de servigo especializado em segurancga da informagao para a
execugdo de Testes de Invasdo (PENTEST) deverao ser realizados remotamente.
Havendo necessidade, os servicos poderao ser realizados na sede do CONTRATANTE,
situada na Rua Caldas Junior, 120, em Porto Alegre/RS, Rua Eng. Ludolfo Boehl N°247
- Porto Alegre/RS ou em alguma localidade da regidao metropolitana de Porto Alegre,
pertencente ou designada pela CONTRATANTE.

Item 2: O fornecimento de treinamento especializado deverdao ser realizados
remotamente, em ambiente sob responsabilidade da CONTRATADA.

7.4. OBRIGAGOES ESPECIFICAS DA CONTRATADA
As obrigagdes s&o as conatantes na minuta do documento contratual.

7.5. PROCEDIMENTOS DE TRANSIGAO E ENCERRAMENTO CONTRATUAL

7.5.1. A CONTRATADA reconhece que quaisquer dados enviados para a SOLUCAO pelo
CONTRATANTE e seus usudrios, assim como quaisquer dados gerados pela SOLUCAO
baseados nos dados enviados, sao de propriedade do CONTRATANTE.

7.5.2. A CONTRATADA reconhece que é responsavel pela confidencialidade, integridade e
disponibilidade dos dados armazenados e processados pela SOLUCAO.

7.5.3. A CONTRATADA deve garantir a qualidade dos controles de acesso no seu ambiente,
visando a protegao dos dados do CONTRATANTE, incluindo no minimo segregacgéo de acesso
entre ambientes de producao, testes, desenvolvimento, e de homologacgao, uso de senhas de
qualidade, revisdo periddica de acessos, politica de privilégio minimo, sem uso de contas
genéricas.

7.5.4. A CONTRATADA deve implementar rotinas de backup periodico, que devem ser testadas
de forma periddica.

7.5.5. A CONTRATADA deve atender plenamente a legislacao vigente e os érgaos reguladores
no sigilo, tratamento, disponibilidade e seguranga dos dados armazenados e processados.
7.5.6. A SOLUCAO deve utilizar recursos de criptografia em quaisquer bancos de dados ou
outros ativos que armazenem dados do CONTRATANTE, sejam dados de carater geral,
especificados e ou em repouso, ficando a critério do CONTRATANTE a forma e a abrangéncia
de utilizacao deste recurso.

7.5.7. Os dados do CONTRATANTE deverdo ser armazenados e processados de forma
segregada dos dados de outros clientes ou usuarios da CONTRATADA.

7.5.8. Os ambientes que armazenarem e/ou processarem dados do CONTRATANTE devem
possuir ambiente de produgdo segregado de outros ambientes, como de testes, de
desenvolvimento, e de homologagao.

7.5.9. Os dados de produgédo podem ser processados e armazenados exclusivamente em
ambiente de produgéo.

7.5.10.No encerramento do CONTRATO por qualquer motivo, a CONTRATADA deve devolver
os dados armazenados que sejam de propriedade do CONTRATANTE, e excluir os dados
armazenados e chaves de criptografia, de acordo com o processo estabelecido e acordado entre
as partes durante a implementacgéo da SOLUCAO.

7.5.11.Nos casos em que a CONTRATADA tiver obrigagdo legal de manter dados do
CONTRATANTE mesmo apds o encerramento do contrato, a CONTRATADA deve informar ao
CONTRATANTE o escopo de dados e o prazo de expurgo.
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7.5.12. A CONTRATADA deve permitir o acesso e a coépia dos dados de propriedade do
CONTRATANTE abertos independentes da vigéncia deste Contrato.

8. DA VIGENCIA DA CONTRATAGAO
A vigéncia da contratacao sera de 60 (sessenta) meses, conforme disposicoes do Art. 71
da Lei 13.303/2016.

8.1.  Justificativa para a definicao do prazo de vigéncia:

Conforme previsto no RLCB, art. 91, o o prazo de vigéncia é de 60 (sessenta) meses,
pois trata-se de servigo destinado a fortalecer a seguranga do ambiente tecnoldgico do Banrisul
e contribuir na mitigagao de falhas de seguranga e protecao contra invasoes.

Diante do exposto, considerando a analise econdmico-financeira, administrativa e
técnica, e também pela natureza continuada dos servicos a serem executados, a referida
contratacido devera ser pelo prazo indicado.

9. DA POSSIBILIDADE DE RESCISAO

Caso alguma das partes tenha interesse na rescisdo contratual antes do encerramento
da vigéncia contratual, a mesma devera fazer a solicitacdo a outra parte com antecedéncia
minima de 90 (noventa) dias, sem custos adicionais ou indenizagado de qualquer natureza.

10. CONDIGCOES DE PAGAMENTO

Item 1: Para a prestagao de servigo especializado em seguranga da informagéo para a
execucgao de Testes de Invasao (PENTEST), o pagamento ocorrera conforme medigédo, devendo
ser realzado até o dia 15 (quinze) do més subsequente a prestacdo dos servigos/entrega do
objeto.

Item 2: Para o fornecimento de treinamento especializado, O pagamento ocorrera
conforme medigéo, devendo ser realzado até o dia 15 (quinze) do més subsequente a prestacao
dos servigos/entrega do objeto.

11. DO EQUILIBRIO ECONOMICO-FINANCEIRO

-REAJUSTE: Ap6s a periodicidade de um ano, o prego do presente Contrato podera
ser reajustado anualmente, pela variagdo do IPCA (indice de Pregos ao Consumidor
Amplo), apurado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE).

11.1. VARIAGAO CAMBIAL )
. O objeto esta exposto com maior intensidade a variagao cambial? NAO

12. DA GARANTIA CONTRATUAL

Devera ser apresentada garantia de 5% do valor global contratado, conforme justificativa

abaixo relacionada.

Cobrir 0os prejuizos eventualmente apurados, decorrentes do descumprimento de
qualquer obrigacado contratual ou falha dos servicos contratados, inclusive os motivados por
greves ou atos dos empregados da CONTRATADA.

12.1. Justificativa para exigéncia de garantia

A exigéncia de garantia contratual tem por finalidade assegurar indenizagédo ao
contratante no caso de prejuizos causados pelo inadimplemento do particular contratado,
incluindo, ainda, valores devidos em razao da aplicagdo de multas e do nao cumprimento de
outras obrigacdes previstas. Com relacdo ao percentual, optou-se pelo padrao de 5%,
considerando que o objeto ndo se enquadra nos casos de grande vulto envolvendo alta
complexidade técnica e riscos financeiros consideraveis.

13. DAS SANCOES — MULTAS
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PERCENTUAL

BASE DE
CALCULO

PERIODO DE
APLICAGAO

TERMO DE REFERENCIA
LICITACAO

OCORRENCIA

Descumprimento dos prazos para as
Valor total Por dia de entregas previstas no item CONDIQC)ES
0,5% atualizado do atraso GERAIS PARA A EXECUCAO DOS
contrato ' SERVICOS da Planilha de
Especificacbes Técnicas
Descumprimento nos prazos para as
Valor total Por dia de entregas previstas no item CONDICOES
0,5% atualizado do atraso ESPECIFICAS PARA O TREINAMENTO
contrato ' ESPECIALIZADO da Planilha de
Especificacbes Técnicas
Valor total Em caso de erro ou omiss&o na insercao
0,5% atualizado do | Por ocorréncia. dei ~ )
e informacodes no Service Desk.
contrato
1% Valpr total . Em caso de falha no processo de
atualizado do | Por ocorréncia. T
comunicagao ou suporte.
contrato
Valor total
10% atualizado do | Por ocorréncia. | Em caso de vazamento de informagao.
contrato

ANALISES RELACIONADAS AO OBJETO

14. TRATAMENTO DIFERENCIADO ME/EPP - LEI 123/2006
I. O valor estimado do lote é inferior a R$ 80.000,007?
- LOTE 01: NAO

15. UTILIZAGAO DO SERVICE DESK

I. Sera utilizada a ferramenta Service Desk como ponto de contato sistémico, para abertura,
acompanhamento e gestao de incidentes, requisicdes de servigo e ocorréncias? SIM

ll. Caso a assertiva acima seja SIM, ocorreu avaliagdo e parecer favoravel da Unidade de
Logistica e Operacdes de Tl —Tecnologia Gestao Niveis de Servigo? SIM

lll. Descrever a regra:

15.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto unico de contato
sistémico, para abertura, acompanhamento e gestdo das requisi¢des.

15.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle de tickets, independentemente da utilizacdo de ferramenta
prépria para controle interno.

15.3. A CONTRATADA devera inserir todas as informacdes de cada vulnerabilidade no sistema
do CONTRATANTE.

15.4. O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de
Service Desk para que a mesma registre as informacoes sobre o andamento dos testes e as
vulnerabilidades encontradas.

15.5. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado
para a CONTRATADA via internet. Para cada contato (PENTESTER) sera gerado um login e
senha de acesso pessoal.

15.6. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da
CONTRATADA em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para
manutencao.

15.7. A CONTRATADA deve prever o desenvolvimento do meio de integragdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também realizar a abertura de tickets através de ferramenta propria.
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15.8. Caso o CONTRATANTE venha a trocar solugéo para registro de vulnerabilidades, cabera
a CONTRATADA se adequar a utilizagcao da nova ferramenta, respeitando as demais regras do
tépico CONDICOES PARA O USO DO SERVICE DESK, sem 6nus para o CONTRATANTE.
15.9. A CONTRATADA deve informar imediatamente o CONTRATANTE quando houver
desligamento de algum usuario da empresa cadastrado no Service Desk, para inativagado de seu
acesso.

16. ANALISE DE RISCO DE SERVICOS TERCEIRIZADOS E COMPUTAGAO EM NUVEM
16.1. O objeto desta contratacdo se enquadra para servigos terceirizados de qualquer
natureza? NAO
16.2. O objeto desta contratagéo é um servigo de processamento ou armazenamento de dados
ou de computacdo em nuvem que utiliza recursos computacionais do prestador de
servicos? NAO

17. PROTEGAO DE DADOS PESSOAIS (LGPD)

O objeto desta contratacdo prevé o compartiihamento e/ou acesso, com a/pela
CONTRATADA, dos seguintes dados:
I. Dados Pessoais? NAO

Informacao relacionada a pessoa natural identificada ou identificavel.
Il. Dados Pessoais Sensiveis? NAO

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao
a sindicato ou a organizagéo de carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

CONDIGOES DO PROCEDIMENTO

18. EXIGENCIA DE AMOSTRANERIFICAQAO
I. Necessidade de amostra para verificagao? NAO

19. POSSIBILIDADE DE SUBCONTRATACAO
Nao sera admitida a cessao, subcontratacao ou transferéncia, total ou parcial, do presente
objeto.

20. POSSIBILIDADE DE PARTICIPAGAO EM CONSORCIO
Nao sera permitida a participacao de empresas em consorcio.

21. DA QUALIFICAGAO TECNICA

As empresas participantes do processo deverao apresentar as seguintes comprovagoes
quanto ao obijeto licitado:
21.1. COMPROVAGOES DE EXPERIENCIA
21.1.1. A LICITANTE deve apresentar Atestados de Capacidade Técnica, comprovando que
prestou o servico de testes manuais de identificacdo de vulnerabilidades de aplicacbes Web, a
pelo menos 2 (duas) empresas publicas ou privadas, nos ultimos 60 (sessenta) meses.
21.1.2. A LICITANTE deve apresentar Atestados de Capacidade Técnica, comprovando que
prestou o servico de teste manual de vulnerabilidades de aplicativos moveis, das plataformas
IOS ou Android, a pelo menos 2 (duas) empresas publicas ou privadas, nos ultimos 60 (sessenta)
mese.
21.1.3.Caso a LICITANTE tenha prestado os servigos exigidos nas alineas 21.1.1 e 21.1.2 para
a mesma empresa, sera aceito um unico atestado, desde que observado o minimo de 2 (duas)
empresas distintas para cada servigo.
21.1.4.Os atestados emitidos por empresa estrangeira, em lingua estrangeira, serao aceitas,
desde que, sejam autenticadas pelo respectivo consulado e devidamente traduzidas para a
lingua portuguesas por tradutor juramentado.
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21.1.5.0s atestados de Capacidade Técnica deverao vir em papel timbrado, expedido por
pessoa juridica de direito publico ou privado, conforme descrito nos itens 21.3.1 € 21.3.2, com
as seguintes informacoes:

21.1.5.1. Nome da empresa ou 6rgao que fornece o atestado;

21.1.5.2. Endereco completo;

21.1.5.3. Descrigao sucinta do servigo fornecido;

21.1.5.4. Manifestacao acerca da qualidade do servico;

21.1.5.5. Identificacao do responsavel pela emissado do atestado com nome, fungao

e telefone para solicitacdo de informacgdes adicionais de interesse do Banrisul.

21.1.6.Os atestados de capacidade técnica profissional e operacional, conforme previsto no
Regulamento de Licitacdes e Contratos do Banrisul, devem comprovar experiéncia na execugao
de objeto com quantitativos de 50% (cinquenta por cento).

DEMAIS INFORMAGOES
IDENTIFICAGAO DE CONTRATAGAO ANTERIOR:

I. Existiu contratagdo anterior com 0 mesmo objeto? SIM
Il. Caso a assertiva acima seja SIM, informar: 0100228/2013; 0100676/2018

ASSINATURAS, LOCAL E DATA
Porto Alegre, 1 de julho de 2024

Identificacéo e Assinatura Digital do
Responsavel pela Demanda

Assi fi igital
Identificagdo e Assinatura Digital do MARCELO Mﬁg‘gsl_oode orma digital por
Responsavel pela Demanda FROHLICH:6116200001  ¢goyi cri:61162000015
5 Dados: 2024.07.02 10:22:53 -03'00'
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PLANILHA DE ESPECIFICAGCOES TECNICAS
1. DO OBJETO

1.1. Contratacdo de servico especializado em seguranca da informacgdo para a execucdo de
testes de invasdo (PENTEST), sob demanda do CONTRATANTE.

1.2. Contratagao de treinamento especializado, sob demanda do CONTRATANTE.
2. DA ESPECIFICACAO DOS ITENS
2.1. Os testes de invasdo poderdo ocorrer para até 150 (cento e cinquenta) aplicagdes.
2.2. O treinamento especializado podera ocorrer para até 6 (seis) turmas.
3. CONDICOES GERAIS PARA A EXECUCAO DOS SERVICOS
3.1. CONDICOES GERAIS

3.1.1. Os servicos serdo iniciados a partir da vigéncia do contrato e serdo executados

conforme as etapas, atividades e prazos definidos pelo CONTRATANTE.

3.1.2. Todas as reunides definidas neste documento poderdo ser remotas, desde que
realizadas utilizando a solucdo técnica de videoconferéncia empregada pelo
CONTRATANTE.

3.1.3. O CONTRATANTE disponibilizarda a CONTRATADA um ou mais meios eletrénicos
para troca de informagdes. A CONTRATADA devera utilizar exclusivamente esses

meios para a troca de informacdes.

3.1.4. ACONTRATADA poderad realizar as atividades de avaliacdo em paralelo, desde que
observada a disponibilidade de profissionais alocados para os testes e atendidas as

demais condicdes.

3.1.5. Asferramentas utilizadas para a execucdo dos testes deverdo ser licenciadas para
a CONTRATADA.

3.1.6. Os profissionais envolvidos deverdao usar equipamentos de propriedade da

CONTRATADA, ndo podendo executar testes a partir de dispositivos pessoais.

3.1.7. A CONTRATADA devera realizar o armazenamento seguro das informacdes
fornecidas pelo CONTRATANTE, assim como os resultados das avaliacGes, relatérios,
apresentacdes, provas de execucdo do servico e quaisquer outros dados

relacionados ao objeto deste contrato. A CONTRATADA deverd garantir o acesso e
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disponibilidade desses dados somente para os profissionais diretamente envolvidos
no projeto.

3.1.8. Acritério do CONTRATANTE, a qualquer momento, os testes e avaliagdes poderao
ser suspensos e/ou adiados para data futura, com execuc¢do na vigéncia do contrato,
em data a ser acordada entre as partes, respeitados os resultados parciais até o

momento da interrupcgdo.

3.1.9. O CONTRATANTE podera impedir a realizagao de determinados tipos de analises,
bem como solicitar analises especificas, com foco na verificacdo da seguranca de

determinado ativo.

3.1.10.A CONTRATADA deverd comunicar imediata e formalmente ao CONTRATANTE
todas as dificuldades e problemas detectados em todas as fases do projeto que
possam impactar na continuidade dos negdcios. As dificuldades e problemas
detectados ndo deverdo ser somados aos tempos de execu¢do. Caso seja necessario
fazer uma nova previsdo de agendamento para complemento dos testes, a
CONTRATADA devera demandar novo prazo e documentar o motivo pelo qual ndo

foi possivel executar o teste dentro da janela determinada.

3.1.11. A CONTRATADA devera fornecer apoio e suporte especializado na clarificacdo de
duvidas relacionadas as atividades do objeto do contrato, documentacdo e
recomendacdes, com o objetivo de esclarecer as vulnerabilidades, seu nivel de

exploracdo e qual o tipo de correcdo pode ser aplicado.

3.1.12. A quantidade total de aplicagbes previstas para execug¢dao durante a vigéncia
contratual serd distribuida de forma equivalente para cada periodo de 12 (doze)
meses do contrato, salvo alinhamento prévio entre CONTRATADA e CONTRATANTE.

3.1.13.Para cada periodo de 12 (doze) meses, serdo alocadas ao menos 15 (quinze)
aplicagdbes da quantidade total prevista em contrato, ficando a critério da
CONTRATANTE os tipos de aplicacGes a serem testadas.

3.1.14.A n3do execucdo dos servicos na quantidade total prevista ndo gerara qualquer
obrigacdo de indenizacdo a CONTRATADA pela CONTRATANTE.

3.2. PAPEIS E RESPONSABILIDADES

3.2.1. A CONTRATADA deverd designar profissionais devidamente qualificados e
capacitados para desempenhar as atividades relacionadas ao objeto do contrato.
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3.2.2. A designagdo dos profissionais serd realizada em conformidade com os requisitos
e especificacdes técnicas estabelecidos no contrato e documentos anexos.

3.2.3. GERENTE DE PROJETO

3.2.3.1. A CONTRATADA designara um responsavel para realizar o planejamento e

a gestao de todos os testes, denominado Gerente de Projeto.

3.2.3.2. O Gerente de Projeto serd responsavel pelo ciclo de vida do projeto,
supervisionando todas as fases, desde o inicio até o encerramento, incluindo o
planejamento detalhado das atividades, a execucdo das tarefas, o controle e o

monitoramento do progresso e a finalizacdo do projeto.

3.2.3.3. O Gerente de Projeto sera responsavel pelo planejamento das atividades
necessarias para a realizacdo dos testes de invasdo em aplicacGes e redes
fisicas de dados, acompanhando todo o ciclo de vida das tarefas relacionadas

ao projeto, sejam elas de natureza continuada ou sob demanda.

3.2.3.4. O Gerente de Projeto sera responsavel pela conducdo de reunides
regulares de acompanhamento de projeto, validando as atividades realizadas,
avaliando os resultados obtidos e alinhando as proximas etapas, tanto as de
responsabilidade da CONTRATADA, como as do CONTRATANTE.

3.2.3.5. O Gerente de Projeto serd responsdvel pela elaboracdo de atas de registro
das atividades e decisdes tomadas durante as reunides de acompanhamento

de projeto, fornecendo um histérico documentado das a¢bes realizadas.

3.2.3.6. O Gerente de Projeto sera responsavel pela elaboracdo da documentacao
completa do projeto, incluindo escopo, cronograma, recursos envolvidos,
riscos identificados, entre outros elementos relevantes. Essa documentacao

servira como referéncia e base para o acompanhamento e controle do projeto.

3.2.3.7. O Gerente de Projeto serd responsavel por solicitar a CONTRATANTE as
informacBes necessarias de cada aplicacdo para realizar o mapeamento, com

o objetivo de calcular o tamanho do ativo a ser verificado.

3.2.3.8. O Gerente de Projeto sera responsavel por garantir que a CONTRATADA
possua credenciais validas para a execugao dos testes, incluindo aqueles nos
canais digitais do CONTRATANTE, como Conta Corrente Pessoa Fisica e Conta
Corrente Pessoa Juridica, bem como a obtencdo de cartdo de crédito emitido
pelo CONTRATANTE.
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3.2.3.9. O Gerente de Projeto serd responsavel pela abertura dos Planos de
Mudanca informativos, na ferramenta de Service Desk do CONTRATANTE,
contendo, entre outras informacdes, o periodo de execucdo dos testes,

aplicacdo ou URL a ser testada e aprovacao dos responsaveis pela aplicacao.

3.2.3.10. O Gerente de Projeto sera responsavel por designar um profissional
qualificado para apresentar os resultados dos testes de cada aplicacdo

avaliada.
3.2.4. GERENTE DE SUCESSO DO CLIENTE (CUSTOMER SUCCESS MANAGER)

3.2.4.1. A CONTRATADA designara um responsavel para realizar o
acompanhamento do nivel dos servicos prestados ao CONTRATANTE,

denominado Customer Success Manager (CSM).

3.2.4.2. A CONTRATADA ndo podera designar como CSM o Gerente de Projeto ou
profissional de Pentest alocado para este contrato.

3.2.43. O CSM sera responsavel por garantir que o CONTRATANTE receba os
servicos de acordo com os padrdes acordados. Ele monitorara o desempenho
da CONTRATADA em relagcdo aos prazos, qualidade e satisfacdo do cliente,
garantindo a entrega dos resultados esperados.

3.24.4. 0O CSM sera responsavel por preparar relatérios regulares sobre o
desempenho dos servicos prestados, destacando indicadores-chave, progresso
das atividades e eventuais desvios. Esses relatérios deverdo ser compartilhados
com o CONTRATANTE, fornecendo visibilidade e transparéncia sobre a

performance do servigo.

3.2.4.5. Os relatdrios deverao ter frequéncia minima mensal, contendo as séries

historicas de resultados.

3.2.4.6. O CSM sera responsavel por organizar reunides periddicas, com frequéncia
minima bimestral, entre a CONTRATADA e o CONTRATANTE, para apresentar
os indicadores dos servicos, alinhar expectativas, identificar oportunidades de
melhoria, garantir uma comunicacao efetiva, elaborar e gerir planos de acao

com o objetivo de corrigir eventuais desvios na execuc¢do dos servigos.
3.2.5. ESPECIALISTA EM TESTES DE INVASAO (PENTESTER)

3.2.5.1. A CONTRATADA devera apresentar Declaracdo de Designacdo de, no

minimo, 02 (dois) profissionais para execucdo das atividades de TESTES DE
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INVASAO (PENTEST) e deverd comprovar os requisitos especificos definidos no
item DOCUMENTACAO TECNICA DO ESPECIALISTA EM TESTES DE INVASAO

deste anexo para todos os profissionais.

3.2.5.2. Em caso de alteracdo de qualquer um dos profissionais designados, a
CONTRATADA devera informar tempestivamente essa mudanga, e comprovar
os requisitos especificos definidos no item DOCUMENTACAO TECNICA DO
ESPECIALISTA EM TESTES DE INVASAO deste anexo.

3.2.5.3.  DOCUMENTACAO TECNICA DO ESPECIALISTA EM TESTES DE INVASAO

3.2.5.3.1. Os profissionais designados para exercer atividades para
atendimento das especificacGes técnicas devem possuir vinculo
contratual com a CONTRATADA de acordo com uma das seguintes
modalidades: (a) Contrato de Trabalho regido pela Consolida¢do das Leis
do Trabalho (CLT) ou (b) Contrato Societario.

3.2.5.3.2. Em nenhuma hipdtese serd admitido o uso de recursos externos

sem o devido vinculo contratual.

3.2.5.3.3. Cada profissional deve possuir, no minimo, 03 (trés) anos de
experiéncia em projetos de seguranca da informacdo relacionados ao
objeto deste termo de referéncia, comprovado pela apresentacdo de

curriculum vitae.

3.2.5.3.4. Cada profissional designado para a realizacdo das atividades do
objeto do contrato, deve possuir a qualificacdo de pelo menos 01 (uma)
das certificacdes listadas abaixo:

3.2.5.34.1. EC-Council Certified Penetration Testing Professional
(C|PENT)

3.2.5.3.4.2. EC-Council Licensed Penetration Tester Master (L|PT)

3.2.5.3.4.3. ECSA Practical (Security Analyst Practical)

3.2.5.3.4.4. GIAC Penetration Tester (GPEN)

3.2.5.3.4.5. GIAC Web Application Penetration Tester (GWAPT)

3.2.5.3.4.6. GIAC Exploit Researcher and Advanced Penetration Tester
(GXPN)

3.2.5.3.4.7. DESEC Certified Penetration Tester (DCPT)
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3.2.5.3.4.8. Offensive Security Certified Professional (OSCP)
3.2.5.3.4.9. Offensive Security Certified Expert (OSCE)
3.2.5.3.4.10. Offensive Security Web Expert (OSWE)

3.2.5.3.4.11. Offensive Security Exploitation Expert (OSEE)

3.2.5.3.4.12. eLearnSecurity Certified Professional Penetration Tester
(eCPPT)

3.2.5.3.4.13. eLearnSecurity Certified Penetration Tester eXtreme
(eCPTX)

3.2.5.3.4.14. elearnSecurity Exploit Development (eCXD)
3.2.5.3.4.15. elearnSecurity Web Application Penetration Tester (eWPT)

3.2.5.3.4.16. eLearnSecurity Web application Penetration Tester eXtreme
(eWPTX)

3.2.5.3.4.17. elearnSecurity Mobile Application Penetration Tester
(eMAPT)

3.2.5.3.4.18. CREST Registered Penetration Tester (CRT)
3.2.5.3.4.19. CREST Certified Web Application Tester (CCT App)

3.2.5.3.5. Caso alguma das certificacdes venha a ser descontinuada, o
CONTRATANTE poderd aceitar outras certificacdes com equivaléncia

semelhante.
3.3. CONDICOES ESPECIFICAS DOS SERVICOS DE TESTES DE INVASAO

3.3.1. A execucdo dos servicos de testes de invasdo devera respeitar as 6 (seis) etapas
previstas: (a) planejamento, (b) preparacdo, (c) execucdo, (d) conclusdo, (e)

apresentacdo de resultados e (f) reavaliacdo.
3.3.2. ETAPA DE PLANEJAMENTO

3.3.2.1. A CONTRATADA devera realizar o planejamento em conjunto com o
CONTRATANTE. O planejamento devera ser avaliado e aceito formalmente por
parte do CONTRATANTE. O CONTRATANTE reserva-se o direito de solicitar as

alteragOes necessarias.
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3.3.2.2. Na etapa de planejamento devera ocorrer no minimo uma reunido de
abertura (kick-off), com o objetivo de definir recursos, restricdes, formato e
conteudo da GARANTIA DA QUALIDADE DOS RESULTADOS, prazos,
cronogramas, definicdo dos métodos de entrega das informacdes, definicdo do
método de aceite dos testes, reavaliacdes, comunicacdo e designacdo dos
profissionais envolvidos. Caso necessario, o CONTRATANTE podera solicitar
reunidoes complementares para alinhamento de informagGes adicionais

relativas a esta etapa.

3.3.2.3. A CONTRATADA devera elaborar o Termo de Abertura do Projeto (TAP)
para cada servico ou aplicacdo avaliada, em até 22 (vinte e dois) dias Uteis apds

a reunido de kick-off.

3.3.2.4. O TAP deverd conter o cronograma de execuc¢do, que devera respeitar o
calenddrio de congelamento (freeze period/blackout) do CONTRATANTE, sem
a execugao de testes nos periodos determinados, considerando

particularidades ou limitacdes dos servicos avaliados.

3.3.25. O calenddrio de congelamento (freeze period/blackout) sera
disponibilizado pelo CONTRATATANTE, e poderd ser alterado por politica
interna ou necessidade exclusiva do CONTRATANTE durante a execucao das

avaliagoes.

3.3.2.6. Ostestes deinvasdo (PENTEST) serdo executados de segunda-feira a sexta-
feira no periodo compreendido entre as 06 e 22 horas, preferencialmente em

hordrio comercial, entre 8 e 18 horas, conforme definicido do CONTRATANTE.

3.3.2.7. Mediante prévio acordo entre CONTRATADA e CONTRATANTE, os testes
poderdo ser executados em horarios ou dias que ndo foram definidos dentro
do cronograma, inclusive sabados, domingos ou feriados, sem custos

adicionais.

3.3.2.8. O aceite do TAP sera realizado pela CONTRATANTE em até 5 (cinco) dias

Uteis.

3.3.2.9. As partes acordam em realizar revisdes periddicas do planejamento dos
testes de invasao, com o objetivo de garantir a eficacia continua das medidas

de seguranca implementadas.

3.3.2.10. As revisdes mencionadas na clausula anterior deverdo ocorrer no minimo

mensalmente, a partir da data de inicio da execucdo do contrato.
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3.3.2.11. A partir da definigdao da aplicagdao a ser testada, a CONTRATADA devera
avaliar e comunicar, realizando a prévia mensuracao para execu¢ao dos testes,

e identificando os elementos a serem avaliados.

3.3.2.11.1. A relagcdo e a quantidade de elementos identificados que serdo

avaliados durante os testes deverdo ser classificados em:
3.3.2.11.1.1. Tela com formulario dindmico em aplicativo Web;
3.3.2.11.1.2. Tela em aplicativo mobile (10S ou Android);
3.3.2.11.1.3. API (Application Program Interface);
3.3.2.11.1.4. Web Service;
3.3.2.11.1.5. Ativos (endereco IP, dominio ou subdominio).

3.3.2.11.2. Os tipos e a metodologia de testes que serdo utilizados na

avaliagdo;

3.3.2.11.3. A CONTRATANTE se reserva no direito de inserir e/ou remover

elementos dos testes a serem executados.

3.3.2.11.4. A execucdo completa da avaliagdo em cada aplicacdo externa sera
contabilizada como 1 (um) teste. A distribuicdo serd definida conforme
critério do CONTRATANTE.

3.3.2.11.5. A CONTRATADA tera uma janela de tempo de até 100 (cem) horas
para realizar os testes em cada aplicacdo. A distribuicdo dessa janela sera
de 10 horas didrias.

3.3.2.11.6. ACONTRATADA devera realizar a andlise de toda a aplicacdo e seus
elementos (formularios, paginas dindmicas, telas, webservices, API,
endpoints, enderecos IP e dominios), observando as predefinicdes do

mapeamento e o roteiro de teste.

3.3.2.11.7. A CONTRATANTE se reserva no direito de recusar, desde que
justificado, o mapeamento elaborado pela CONTRATADA. Neste caso a
CONTRATADA devera executar o mapeamento novamente, sem custos

adicionais, observando as razdes apresentadas pela CONTRATANTE.

3.3.2.12. Independentemente da quantidade de elementos mapeados, a
CONTRATADA devera testar toda a aplicagao.
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3.3.2.13. A CONTRATADA devera elaborar o modelo da GARANTIA DA QUALIDADE
DOS RESULTADOS.

3.3.2.13.1. O modelo da GARANTIA DA QUALIDADE DOS RESULTADOS devera
ser apresentado pela CONTRATADA, e validado pelo CONTRATANTE antes
do inicio dos testes.

3.3.2.13.2. A CONTRATADA deverda apresentar a GARANTIA DA QUALIDADE
DOS RESULTADOS no momento da entrega do relatério para cada

aplicacdo.

3.3.2.13.3. A GARANTIA DA QUALIDADE DOS RESULTADOS também devera ser
apresentada pela CONTRATADA, apds o aceite dos resultados dos testes
para cada aplicacdo, na ETAPA DE REAVALIACAO DE VULNERABILIDADES,

caso esta ocorra.

3.3.2.13.4. A GARANTIA DA QUALIDADE DOS RESULTADOS consiste no
conjunto de evidéncias e documentos que deverdo demonstrar a
aplicacdo da metodologia, os testes, seus resultados e avaliacOes
executadas pela CONTRATADA, respeitadas todas as premissas

estabelecidas neste contrato.

3.3.2.13.5. A GARANTIA DA QUALIDADE DOS RESULTADOS devera inclusive
demonstrar os testes, resultados e avaliagdes que ndo resultarem na

identificagdo de falhas ou vulnerabilidades.

3.3.2.13.6. As informacbes da GARANTIA DA QUALIDADE DOS RESULTADOS
poderdo ser apresentadas pela CONTRATADA por pelo menos um dos

formatos a seguir, ndo se limitando somente a esses:

3.3.2.13.6.1. Apresentacdo em video, preferencialmente narrado e de
forma resumida, demonstrando a vulnerabilidade em si, a sua forma

de detecgao e exploragao.

3.3.2.13.6.2. Revisdo por pares, onde os resultados serdo validados por
um outro profissional da CONTRATADA, que fard a revisdao do
relatdrio, analisando a metodologia, profundidade dos testes,

vulnerabilidades reportadas e evidéncias coletadas.

3.3.2.13.7. A validagdo poderd ser comprovada por meio de relatdrio,
contendo as evidéncias que corroborem a validacdo dos resultados.
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3.3.2.13.8. A CONTRATADA podera propor outros modelos, desde que aceito
pelo CONTRATANTE.

3.3.3. ETAPA DE PREPARAGAO

3.3.3.1. A CONTRATADA devera elaborar um formuldrio para o mapeamento das

aplicacoes a serem testadas.

3.3.3.2. O CONTRATANTE disponibilizara a CONTRATADA o mapeamento da

aplicacdo.

3.3.3.3. O CONTRATANTE disponibilizara a CONTRATADA as credenciais de acesso
a aplicacdo. O perfil de acesso das credenciais a ser utilizado em cada avaliacao
sera definido pelo CONTRATANTE, podendo ser fornecido um ou mais perfis,
como administrador, operador, auditor ou leitor, dentre outros perfis

existentes em cada aplicacao.

3.3.3.4. A CONTRATADA realizara a validagdo do acesso a aplicagdo com as
credenciais fornecidas antes do inicio dos testes.

3.3.3.5. A CONTRATADA elaborara o caderno de testes, que sera previamente
aprovado pelo CONTRATANTE antes da realizacdo dos testes.

3.3.3.6. O caderno de testes serd composto por um conjunto de itens que deverdo

ser investigados durante a execucdo do PENTEST.

3.3.3.7. 0O caderno ndo limitard a quantidade ou qualidade dos testes a serem

realizados no objeto verificado.

3.3.3.8. O CONTRATANTE reservara para si o direito de editar o caderno de testes,
podendo adicionar ou remover itens durante a elaboragao do mesmo, com o

intuito de complementar os testes na aplicacdo a ser avaliada.

3.3.3.9. A CONTRATADA devera realizar o registro de Planos de Mudancga
informativos na ferramenta de Service Desk do CONTRATANTE, com no minimo
48 (quarenta e oito) horas de antecedéncia, contendo, entre outras
informacdes, o periodo de execugdo dos testes, aplicacdo ou URL a ser testada

e aprovacao dos responsaveis pela aplicacdo.

3.3.3.10. A CONTRATADA somente podera iniciar a execucao dos testes de invasdo
apos todas as atividade pré-testes estiverem concluidas.

3.3.4. ETAPA DE EXECUGAO
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3.3.4.1. O CONTRATANTE fornecera os meios necessarios para que os testes sejam
realizados dentro das condicbes pré-estabelecidas.

3.3.4.2. A CONTRATADA sera responsavel por solicitar as informagdes necessarias
para acessar as aplicagdes a serem testadas, tais como credenciais de acesso,

IP, URL, entre outros.

3.3.4.3. A CONTRATADA deverad realizar os testes de invasdao (PENTEST) por meio
de técnicas e ferramentas para identificar falhas de seguranca, analisando o
tipo de informacdo obtida por meio da falha encontrada, e avaliando a
possibilidade de exploracdo ou comprometimento das aplicagGes, externas ou
internas, conforme definido pelo CONTRATANTE.

3.3.4.4. As aplicacbes podem ndo pertencer diretamente ao CONTRATANTE,
podendo ser fornecidas pelo Banrisul, pelas coligadas, controladas ou pelos
fornecedores de servicos. O CONTRATANTE declara que possui autorizacao

expressa do proprietario dessas aplicacGes para a realizacao dos testes.

3.3.4.5. O CONTRATANTE podera solicitar a modificacdo da metodologia utilizada
para a realizagdao dos testes. A modificagdo sera implementada com a
concordancia da CONTRATADA.

3.3.4.6. A CONTRATADA devera adotar o padrao CVSS (Common Vulnerability
Scoring System) versdo 4 ou superior na classificacdo do nivel de severidade e

priorizacdo do risco para as vulnerabilidades.

3.3.4.7. A CONTRATADA podera utilizar versdes anteriores do CVSS, desde que com
a prévia concordancia da CONTRATANTE.

3.3.4.8. A CONTRATADA devera realizar a identificacdo de vulnerabilidades de

acordo com pelo menos um dos padrdes a seguir:
3.3.4.8.1. CVE (Common Vulnerabilities and Exposures);
3.3.4.8.2. CWE (Common Weaknesses Enumeration);
3.3.4.8.3. NVD (National Vulnerability Database);
3.3.4.8.4. OWASP (Open Worldwide Application Security Project).

3.3.49. A CONTRATADA podera utilizar padrdes alternativos ou adicionais, desde
gue com a prévia concordancia da CONTRATANTE.
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3.3.4.10. As andlises deverdao considerar as vulnerabilidades informadas pelos
principais meios de divulgacdo, tais como fabricantes de softwares, canais de
publicacdo de vulnerabilidades, além de recomendac¢Ges aceitas como boas

praticas pelo mercado, até a data de inicio da execugdo das analises.

3.3.4.11. A CONTRATADA devera garantir que os testes serao realizados somente a
partir de enderegos IP previamente informados para o CONTRATANTE.

3.3.4.12. A CONTRATADA nado deverad realizar andlises e testes que utilizem técnicas
de ataques do tipo “Denial of Service” (negacdo de servico) ou “stress test”, e
gue possam causar a indisponibilidade dos ativos testados, exceto quando

houver previsdao e autorizagao explicita do CONTRATANTE.

3.3.4.13. Se houver demanda da CONTRATANTE e disponibilidade da CONTRATADA,
os testes serdo realizados de forma presencial, na sede do CONTRATANTE ou
em outro local na cidade de Porto Alegre ou regido metropolitana. Nesse caso,
o valor de cada teste realizado presencialmente serd aumentado em 30%
(trinta por cento) para ressarcimento de despesas extraordinarias, como

hospedagem, alimentacdo e transporte.

3.3.4.14. A definicdo de cada aplicacdo pela qual a CONTRATADA sera responsavel
por identificar vulnerabilidades e falhas de configuracdo serd estabelecida pelo

CONTRATANTE com base em um dos seguintes itens:
3.3.4.14.1.  Aplicagao disponibilizada via internet;
3.3.4.14.2.  Aplicagao disponibilizada via rede interna do CONTRATANTE;

3.3.4.14.3.  Aplicativo para dispositivos mdveis, nas plataformas 10S e/ou
Android;

3.3.4.14.4.  Aplicagao cliente para desktop;
3.3.4.14.5. Ambientes fisicos de rede de dados, cabeados ou sem fio (Wi-Fi);

3.3.4.14.6. Equipamentos como cameras, catracas, fechaduras, dispositivos

loT (Internet of Things) e outros com suporte a endereco IP.

3.3.4.15. Se for necessario realizar novo agendamento por problemas na execugao
dos testes, como auséncia ou limitacdo de recursos, falta de informacoes, falta
de validacao das informacdes, falta de dados ou credenciais, auséncia ou
desconhecimento da aplicacdo a ser testada, sera de responsabilidade da
CONTRATADA.
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3.3.4.16. Caso o CONTRATANTE necessite realizar um novo agendamento, serd de
sua responsabilidade a comunicacdo prévia sobre possiveis atrasos e a
coordenacao do reagendamento dos testes. No entanto, ndo haverd 6nus ou
incremento de custo para o CONTRATANTE em caso de problemas na execugao
dos testes que sejam de responsabilidade da CONTRATADA.

3.3.4.17. A CONTRATADA sera responsavel pela alocacdo de todos os recursos que
viabilizem a realizacdo dos testes dentro do periodo especificado, de acordo

com o tamanho da aplicacao.

3.3.4.18. Ostipos de testes que serdo executados em cada aplicacdo serdo definidos

” “"

pelo CONTRATANTE entre as seguintes possibilidades: “caixa preta”, “caixa

cinza” ou “caixa branca”.

3.3.4.19. Os testes de invasdo deverdo ser orientados pelos padrdes internacionais
relacionados abaixo, ndo se limitando a estes, sempre na sua ultima versao.
Ainda, a CONTRATADA podera apresentar normas, técnicas e metodologias

adicionais:
3.3.4.19.1. OWASP Project Web Security Testing Guide;

3.3.4.19.2.  NIST SP 800-115 - Technical Guide to Information Security Testing

and Assessment;
3.3.4.19.3.  OSSTMM 3 - Open Source Security Testing Methodology Manual;
3.3.4.19.4.  PTES - Penetration Testing Execution Standard.

3.3.4.20. Na execugdo dos testes devem ser executadas no minimo as verificagdes

abaixo, porém, ndo se limitando somente a estas, referenciadas como:
3.3.4.20.1. OWASP Top 10 2021;
3.3.4.20.2. OWASP API Top 10 2019;
3.3.4.20.3. OWASP Mobile Top 10 2016.

3.3.4.21. Caso sejam disponibilizadas novas versdes da documentacdao OWASP,
estas atualizagOes deverdo ser aplicadas para os testes realizados, a partir da

data da publicacdo da documentacao OWASP.
3.3.4.22. Além disso, devem ser realizadas outras verificacdes, tais como:

3.3.4.22.1. Teste de légica de negdcios;
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3.3.4.22.2. Testes de validacdo de dados;
3.3.4.22.3. Testes definidos através do caderno de testes;
3.3.4.23. Os testes serdo realizados da seguinte maneira:

3.3.4.23.1. De forma abrangente, todos os formuldrios, paginas, telas,
funcionalidades e transacbes disponiveis na aplicagdo serao

contemplados nos testes de seguranca a serem conduzidos.

3.3.4.23.2. A analise considerara tanto os aspectos visiveis da interface do
usuario quanto as operagées em segundo plano, garantindo uma

cobertura completa das caracteristicas da aplicagao.

3.3.4.23.3.  As paginas e telas acessiveis tanto para usuarios autenticados, que
possuem credenciais validas, quanto para usuarios ndo autenticados,

serdo contempladas nos testes.

3.3.4.23.4. A avaliacdo da seguranca sera realizada considerando diferentes
perfis de usudrios, com atencdo especial para possiveis brechas de
seguranca que possam afetar a integridade e confidencialidade dos
dados.

3.3.4.23.5.  As paginas e telas destinadas a administracdo da aplicacdo serdo

incluidas minuciosamente nos testes.

3.3.4.23.6. A verificacdo da seguranca nessas areas garantird que apenas
usuarios autorizados possuam acesso e que as operacdes administrativas

estejam protegidas contra atividades maliciosas.

3.3.4.23.7. As funcionalidades especificas da aplicacdo, como transacdes
financeiras, processamento de dados sensiveis e outras operacoes
criticas, serdo testadas quanto a seguranca e a conformidade com

requisitos funcionais.

3.3.4.23.8. Quaisquer paginas ou telas existentes, independentemente de sua
visibilidade para os usudrios, serdo incluidas nos testes, com o objetivo de

identificar e corrigir eventuais vulnerabilidades.

3.3.4.23.9. Quando previsto no caderno de testes, os testes de seguranca
abrangerao também os equipamentos associados a aplicagdo, incluindo
hardware especifico, dispositivos de armazenamento e outros

componentes relevantes.
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3.3.4.23.10. Esses testes em equipamentos serdo conduzidos de acordo com as
melhores praticas de seguranga aplicaveis a cada tipo de dispositivo,
visando garantir a integridade e confiabilidade do ambiente como um
todo.

3.3.4.23.11. As verificagOes e violagOes gerarao evidéncias para que as equipes
do CONTRATANTE possam avaliar tanto o teste como o comportamento

da aplicacdo.
3.3.5. ETAPA DE CONCLUSAO

3.3.5.1. A CONTRATADA devera realizar o cadastramento de RDS (Requisicdo de

Servico) para cada vulnerabilidade descoberta em cada ativo avaliado.

3.3.5.2. A CONTRATADA devera elaborar um relatério de resultados contendo, no

minimo, duas partes:

3.3.5.2.1. Resumo executivo, contendo a descri¢ao, os possiveis impactos e
os riscos associados as vulnerabilidades encontradas, além dos dados,
informacdes, indicadores e métricas que permitam avaliar a exposicao

das aplicagOes aos riscos relacionados a vulnerabilidade identificada.

3.3.5.2.2. Detalhamento técnico, contendo a descricdo, o impacto, as
evidéncias, as recomendacbes e as referéncias associadas as
vulnerabilidades encontradas, analises e testes realizados, os resultados
da enumeracdo e do reconhecimento do ambiente, os procedimentos
adotados, as técnicas e ferramentas utilizadas, e todos os resultados
obtidos durante os testes. Devem ser incluidas as vulnerabilidades
identificadas e as respectivas evidéncias, bem como a descri¢cdo do teste,
a metodologia utilizada e um passo a passo de como a vulnerabilidade ou
falha pode ser explorada, a fim de permitir sua reproducado ou validacdo
pelo CONTRATANTE.

3.3.5.2.3. O relatdrio devera conter uma descricdo detalhada da metodologia
de testes, incluindo as etapas do processo, as ferramentas utilizadas e os
procedimentos adotados para minimizar o impacto nos ambientes

testados.

3.3.5.2.4. Todas as evidéncias produzidas devem informar data e hora da

coleta no relatério, a fim de permitir a investigacdo interna dos testes.
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3.3.5.2.5. Devem ser apresentadas recomendacdes de corre¢do, mitigacdo ou
melhoria para as falhas identificadas durante os testes. Para ambos os
casos, serdo aceitas recomendacdes de controles mitigatérios. Caso seja
possivel, devem ser recomendadas mais de uma opc¢ao de correcdo para

a vulnerabilidade identificada.

3.3.5.2.6. Possiveis vulnerabilidades classificadas como falsos positivos,
indicadas nas documentagcGes, devem ser avaliadas na etapa de

apresentacdo dos resultados.

3.3.5.2.7. Deve ser incluido um comparativo histérico de vulnerabilidades
identificadas, mostrando as diferencas entre as andlises para cada
aplicagdo avaliada, contendo os dados acumulados a partir da realizagao

do primeiro teste.

3.3.5.2.8. As informac¢Oes acumuladas durante todo o periodo contratual

devem ser apresentadas.

3.3.5.2.8.1. Caso o CONTRATANTE informe antecipadamente as
vulnerabilidades anteriormente identificadas, esses resultados

também devem ser incorporados no comparativo historico.

3.3.5.2.9. O CONTRATANTE podera solicitar customizacbes no formato do
relatdrio, como incluir logotipo personalizado e modificar informacées,

sem limitacdo a esses itens.

3.3.5.2.10. A CONTRATADA tera o prazo de até 10 (dez) dias uteis apds o
encerramento dos testes de invasdo (PENTEST) de cada aplicagdo para:

3.3.5.2.10.1. Realizar a entrega do relatério;

3.3.5.2.10.2. Registrar os resultados dos testes na ferramenta Service
Desk utilizada pelo CONTRATANTE. As regras para o registro dos
resultados no Service Desk estdo definidas no item CONDICOES
PARA O USO DO SERVICE DESK deste anexo;

3.3.5.2.11. O CONTRATANTE ira avaliar o relatdrio, a garantia da qualidade dos
resultados e confirmara o ACEITE para o encerramento dos testes.

3.3.5.2.12. Apds o aceite, a CONTRATADA devera emitir o TEP (Termo de

Encerramento de Projeto) ao final de cada avaliacdo.

3.3.6. ETAPA DE APRESENTAGAO DE RESULTADOS
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3.3.6.1. A CONTRATADA devera designar um profissional qualificado para conduzir
uma apresentacao executiva e uma apresentacdo técnica dos resultados dos

testes para o gestor de cada ativo avaliado.

3.3.6.1.1. A apresentacdo executiva consiste em, de forma resumida e com
uma linguagem de alto nivel, esclarecer ao gestor de negdcio responsavel
pela a aplicagdo a descrigdo, 0s possiveis impactos e os riscos associados

as vulnerabilidades encontradas.

3.3.6.1.2. A apresentacdo técnica consiste em, de forma detalhada,
esclarecer as equipes técnicas responsaveis por implementar as correcdes
o impacto, as evidéncias, as recomendacdes e as referéncias associadas

as vulnerabilidades encontradas.
3.3.7. ETAPA DE REAVALIACAO DE VULNERABILIDADES

3.3.7.1. Apds a "ETAPA DE APRESENTACAO DE RESULTADOS", o CONTRATANTE
indicarda a CONTRATADA a obrigatoriedade de realizar a reavaliacdo das

vulnerabilidades identificadas em cada aplicacdo.

3.3.7.2. A reavaliacdo serd executada somente nas vulnerabilidades descobertas
anteriormente pela CONTRATADA, por meio de teste complementar, a ser
realizado apds a implementacdo das medidas de remediacdo ou corregdo, a fim

de validar a assertividade das medidas recomendadas.
3.3.7.3. Esta etapa ocorrera sempre que solicitada pelo CONTRATANTE.

3.3.7.4. O CONTRATANTE podera, durante toda a vigéncia contratual, solicitar a
CONTRATADA a realizagao da reavaliagao.

3.3.7.5. A CONTRATADA devera realizar os testes e emitir relatério complementar
em até 20 (vinte) dias uteis apds a indicagdo do CONTRATANTE para
reavaliacdo, apontando a situacdo das vulnerabilidades apds a remediagao,
observando as premissas definidas na etapa "ETAPA DE APRESENTACAO DE
RESULTADOS".

3.3.8. DAS CONDIGOES ESPECIFICAS PARA TESTES DE INVASAO EM AMBIENTES FiSICOS

3.3.8.1. O CONTRATANTE podera demandar os servigos de teste de invasao
(PENTEST) em redes fisicas de dados, cabeadas ou sem fio.

3.3.8.2. O CONTRATANTE emitird declaracao expressa para a CONTRATADA

autorizando a realiza¢do dos testes de invasdo em redes fisicas de dados.
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3.3.8.3. A CONTRATADA devera executar os testes de invasao em redes fisicas de

dados abrangendo no minimo as seguintes atividades:

3.3.8.3.1. Identificar e analisar a arquitetura de rede, incluindo pontos de

acesso, controladores de acesso, autenticacao e criptografia utilizados;

3.3.8.3.2. Verificar a conformidade com as melhores praticas de seguranca
para redes, como o uso de protocolos de criptografia adequados,
autenticacdo robusta e segregacao de redes;

3.3.8.3.3. Identificar vulnerabilidades, como ataques de spoofing, captura de

trafego e acesso ndo autorizado;

3.3.8.3.4. Avaliar da eficacia das politicas de seguranca implementadas,
incluindo o monitoramento de tentativas de invasdo, a deteccdo de

dispositivos ndo autorizados e o registro de atividades suspeitas.

3.3.8.4. Os testes de invasdao em redes fisicas de dados deverao ser realizados de
forma presencial no local de entrega/execucdo do CONTRATANTE ou em outro

local em Porto Alegre e regido metropolitana.
3.4. CONDICOES PARA O USO DO SERVICE DESK

3.4.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato

sistémico, para abertura, acompanhamento e gestdo das requisi¢oes.

3.4.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle de tiquetes, independentemente da utilizagao de

ferramenta prépria para controle interno.

3.4.3. A CONTRATADA deverd inserir todas as informacdes de cada vulnerabilidade no
sistema do CONTRATANTE.

3.4.4. O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de
Service Desk para que ela registre as informagdes sobre o andamento dos testes e

as vulnerabilidades encontradas.

3.4.5. O acesso ao console do Sistema Service Desk do CONTRATANTE serd
disponibilizado para a CONTRATADA via internet. Para cada contato (PENTESTER)

sera gerado um login e senha de acesso pessoal.
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3.4.6. O Sistema Service Desk do CONTRATANTE estard disponivel para uso da
CONTRATADA em regime de 24 (vinte e quatro horas) horas por dia, 07 (sete) dias

da semana, podendo sofrer paradas para manutencdo.

3.4.7. A CONTRATADA deve prever o desenvolvimento do meio de integracdo com o
Sistema Service Desk do CONTRATANTE dentro de regras ja definidas e
padronizadas, caso opte por também realizar a abertura de tickets através de

ferramenta propria.

3.4.8. Caso o CONTRATANTE venha a trocar solucdo para registro dos tiquetes, caberd a
CONTRATADA se adequar a utilizacdo da nova ferramenta, respeitando as demais
regras do tépico CONDICOES PARA O USO DO SERVICE DESK, sem 6nus para o
CONTRATANTE.

3.4.9. A CONTRATADA deve informar imediatamente ao CONTRATANTE quando houver
desligamento de algum usudrio da empresa cadastrado no Service Desk, para

inativagao de seu acesso.
3.5. CONDICOES ESPECIFICAS PARA O TREINAMENTO ESPECIALIZADO

3.5.1. A CONTRATADA fornecera treinamento especializado em seguranca da
informagdao com foco em gerenciamento de vulnerabilidades, exploragao de
vulnerabilidades, técnicas de ataque e intrusdo de sistemas, seguranca ofensiva e

defensiva, abordando técnicas de exploracdo modernas.

3.5.2. Estd previsto durante a vigéncia contratual a execucdo de até 6 (seis)
treinamentos, sob demanda do CONTRATANTE.

3.5.3. O treinamento especializado sera ministrado em modalidade remota, em
ambiente de ensino disponibilizado pela CONTRATADA.

3.5.4. CONTRATADA devera ministrar treinamento especializado de capacitagao técnica
para até 20 (vinte) participantes em cada turma, indicados pelo CONTRATANTE.

3.5.5. O treinamento serd ministrado para publico especifico da area de Tl do
CONTRATANTE.

3.5.6. O treinamento especializado devera ser organizado conforme disponibilidade dos
participantes, sendo essa definicdo realizada pelo CONTRATANTE na fase de
aprovacao da ementa.

3.5.7. Otreinamento especializado tera carga hordria minima de 40 (quarenta) horas por

turma.
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3.5.8. A carga horaria para cada dia de treinamento sera entre 4 (quatro) e 8 (oito) horas.

O treinamento deverd ser ministrado somente em dias Uteis, em hordrio comercial.

3.5.9. Deverd haver intervalos de 15 (quinze) minutos a cada duas horas de treinamento,

ndo contabilizados no tempo de treinamento.

3.5.10.A ementa do treinamento especializado sera elaborada em conjunto pela
CONTRATADA e pela CONTRATANTE, levando em consideragao as necessidades
especificas e os objetivos de aprendizagem dos participantes.

3.5.11. A CONTRATADA terd o prazo maximo de até 15 (quinze) dias Uteis, contados a
partir da solicitacdo formal do CONTRATANTE, para elaborar a ementa, que devera
ser submetida para avaliacdo e aprovacdo por parte do CONTRATANTE antes da

execugao.

3.5.12.A ementa, para cada turma de treinamento, devera ser elaborada a partir da

escolha dentre os seguintes temas, mas nao se restringindo a eles:
3.5.12.1. Gerenciamento de vulnerabilidades:
3.5.12.1.1.  Planejamento;
3.5.12.1.2. Manutencao de inventarios;
3.5.12.1.3. Identificacdo de vulnerabilidades;
3.5.12.1.4. Analise de vulnerabilidades e métricas;
3.5.12.1.5.  Priorizagao;
3.5.12.1.6. Remediacdo e automacao;
3.5.12.1.7.  Comunicagdo (reporting) e melhoria continua;
3.5.12.1.8. Frameworks modernos;
3.5.12.1.9. Compliance;
3.5.12.2. Seguranca ofensiva:
3.5.12.2.1. Testes de invasdo em ambientes modernos;
3.5.12.2.2.  Corrupc¢do de memoria;
3.5.12.2.3. Desenvolvimento de exploits (Windows/Linux);

3.5.12.2.4.  Técnicas modernas de exploracdo em aplicacGes Web;

UNIDADE DE SEGURANGA DA TECNOLOGIA DA INFORMAGCAO 20



//O b G n r | S U I 0001348/2023 - PLANILHA DE ESPECIFICAGOES TECNICAS

Banco do Estado do Rio Grande do Sul S.A

3.5.12.2.5. Técnicas modernas de exploragdio em aplicacdes Mobile
(i0S/Android);

3.5.12.2.6.  Técnicas de pds-exploracdo (Windows/Linux);

3.5.12.2.7. Testes de invasdo em nuvem (AWS/Azure);

3.5.12.2.8.  Técnicas de exploracdo e defesa em Active Directory;
3.5.12.3. Seguranga defensiva:

3.5.12.3.1. Engenharia reversa;

3.5.12.3.2.  Analise de malware;

3.5.12.3.3.  Revisdo de cédigo;

3.5.12.3.4. Desofuscacdo de cédigo;

3.5.12.3.5.  Andlise de trafego de rede;

3.5.12.3.6.  Forense digital;

3.5.12.3.7. Regras de Yara e Sigma para SOC;

3.5.12.3.8.  Cddigo seguro e DevSecOps.

3.5.13. A partir do recebimento formal da ementa, o CONTRATANTE devera se manifestar
sobre sua aprovacao. Caso necessario, serd concedido a CONTRATADA um novo

prazo para eventuais ajustes e reapresentacao da documentacao.

3.5.14. A CONTRATADA podera utilizar Ambiente de Ensino a Distancia (EAD), prépria ou

terceirizada, desde que observadas as premissas:
3.5.14.1. Definicdo de conteudo, incluindo mddulos e tépicos;
3.5.14.2. Distribuicdo das horas por médulo.
3.5.14.3. Suporte técnico e pedagogico aos participantes durante o curso.

3.5.15. A plataforma EAD devera estar disponivel por no minimo 120 (cento e vinte) dias

para a realizacdo do curso.

3.5.16.Apds a aprovacao da ementa pelo CONTRATANTE, a CONTRATADA tera o prazo de
até 90 (noventa) dias para elaborar o material didatico, realizar as devidas

configuracGes de equipamentos e laboratdrio, e disponibilizar ambiente para
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execucdo do treinamento especializado, bem como demais itens pertinentes a sua

realizagao.

3.5.17.0 material didatico devera ser fornecido pela CONTRATADA, em midia para os

alunos, em lingua portuguesa, sendo aceito referencias em inglés. Em caso de desejo

da CONTRATADA, o material também poderad ser disponibilizado de forma impressa,
sem custo adicional ao CONTRATANTE.

3.5.18.0s instrutores deverdo possuir experiéncia em didatica, além de possuir

certificagdo comprovada na drea de segurancga, em pelo menos uma das seguintes

certificacOes:

3.5.18.1.

3.5.18.2.

3.5.18.3.

3.5.18.4.

3.5.18.5.

3.5.18.6.

3.5.18.7.

3.5.18.8.

3.5.18.9.

3.5.18.10.

3.5.18.11.

3.5.18.12.

3.5.18.13.

3.5.18.14.

3.5.18.15.

3.5.18.16.

3.5.18.17.

3.5.18.18.

EC-Council Certified Penetration Testing Professional (C|PENT)
EC-Council Licensed Penetration Tester Master (L|PT)

ECSA Practical (Security Analyst Practical)

GIAC Penetration Tester (GPEN)

GIAC Web Application Penetration Tester (GWAPT)

GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
DESEC Certified Penetration Tester (DCPT)

Offensive Security Certified Professional (OSCP)

Offensive Security Certified Expert (OSCE)

Offensive Security Web Expert (OSWE)

Offensive Security Exploitation Expert (OSEE)

eLearnSecurity Certified Professional Penetration Tester (eCPPT)
eLearnSecurity Certified Penetration Tester eXtreme (eCPTX)
eLearnSecurity Exploit Development (eCXD)

eLearnSecurity Web Application Penetration Tester (eWPT)
eLearnSecurity Web application Penetration Tester eXtreme (eWPTX)
eLearnSecurity Mobile Application Penetration Tester (eMAPT)

CREST Registered Penetration Tester (CRT)
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3.5.18.19. CREST Certified Web Application Tester (CCT App)

3.5.19.A CONTRATADA devera emitir, em papel ou meio eletronico, certificado de
participagdo ao final do treinamento para cada participante.

3.5.20.Todas as despesas relativas a execucdo do treinamento serdo de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, o ambiente
de ensino, a confeccdo e distribuicdo do material didatico e a emissao de certificados
para os profissionais treinados.
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Contrato n°® 0101348/2023

CONTRATO DE PRESTAGAO DE SERVIGOS DE TESTES DE IDENTIFICAGAO DE
VULNERABILIDADES - N° 0101348/2023

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n° 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n°® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e
A CONTRATADA, XXX XXXXXXXXXOOXXXXXXX, com sede na Rua XXXXXXXXXX,
n° XXXX = Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n°
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

O presente Contrato tem seu respectivo fundamento e finalidade na consecucdo do objeto
contratado, descrito abaixo, constante do Edital de Licitagao n°® 0001348/2023, regendo-se pela Lei
Federal n° 13.303, de 30 de junho de 2016 e legislacao pertinente, sujeitando-se as disposi¢cdes da
Lei Estadual n° 11.389, de 25 de novembro de 1999, pelos termos da proposta e pelas clausulas a
seguir expressas, definidoras dos direitos, obrigagdes e responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO -
1.1. O objeto do presente contrato é a Prestacdo de servicos de testes de identificacdo de
vulnerabilidades.

1.2. Especificacoes do Objeto: O objeto é disposto da seguinte forma:
LOTE | ITEM | DESCRICAO Quantidade | Unidade
Contratagao de servico especializado em seguranca
01 | dainformacao para a execugao de testes de invasao 150 Unidade

(PENTEST), sob demanda do CONTRATANTE.

02 Contratagao de treinamento especializado, sob
demanda do CONTRATANTE.

1.3. As caracteristicas do objeto sao:

1.3.1. Prestacao de servico especializado em seguranga da informacgao para a execugao de Testes

de Invasao (pentest) em até 150 (cento e cinquenta) aplicagbes definidas pelo CONTRATANTE.

1.3.2.. Fornecimento de treinamento especializado, para até 6 (seis) turmas, sob demanda do

CONTRATANTE.

1.4. Ficam fazendo parte do presente Contrato, para todos os fins e efeitos de direito, como se

aqui estivessem transcritos, as Planilhas e Anexos integrantes do Edital de Licitagdo n°

0001348/2023.

6 Unidade

CLAUSULA SEGUNDA - DA EXECUGAO -

2.1. DETALHAMENTO DA FORMA DE EXECUGAO

2.1.1. As informacbes para execucdo dos servigos estdo descritas no Termo de Referéncia e as
informacdes técnicas relacionadas a execucdo estdo descritas no anexo “PET - Planilha de
Especificacbes Técnicas”.

2.2. ACORDO DE NIVEIS DE SERVIGO

2.2.1. A CONTRATANTE realizara o controle dos niveis de servico (SLA), com base nas
especificagdes contidas no anexo PET — Planilha de Especificagbes Técnicas.

2.2.2. Caso existam pontos que nao estejam sendo atendidos dentro do esperado pela
CONTRATANTE e dentro das condicdes de execucgao dos servigos (atividades, prazos, entregas,
SLA, etc.), definidas no contrato ou nas demais especificagdes do edital, a CONTRATADA deve
adotar medidas de melhoria tais como:
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Contrato n°® 0101348/2023

. Reexecugao da atividade / servigo pela CONTRATADA.

Il Aumento e melhoria do suporte prestado para CONTRATADA.
lil. Capacitacao de profissionais alocados pela CONTRATADA.
V. Substituicao de profissionais, pela CONTRATADA.

a. Caso as medidas adotadas nao tenham surtido efeito ou ndo tenham sido adequadamente
atendidas, serdo adotadas as medidas administrativas cabiveis pela CONTRATANTE;
2.3. PRAZOS E PERIODICIDADE DA EXECUCAO

1. Item 1: Os testes de invasao (PENTEST) serdo executados de segunda-feira a sexta-feira
no periodo compreendido entre as 06 e 22 horas, preferencialmente em horario comercial, entre 8
e 18 horas, conforme definicdo do CONTRATANTE. Excepcionalmente os testes poderao ocorrer
em sabados, domingos ou feriados, mediante prévio acordo entre CONTRATADA e
CONTRATANTE, sem custos adicionais.

Il Item 2: O fornecimento de treinamento especializado sera executado sob demanda do
CONTRATANTE, conforme regramento estipulado na Planilha de Especificagdes Técnicas.

2.4. LOCAL DE ENTREGA /| EXECUGAO
. Item 1: A prestagéo de servigo especializado em seguranga da informagao para a execugao

de Testes de Invasdo (PENTEST) deverao ser realizados remotamente. Havendo necessidade, os
servigcos poderao ser realizados na sede do CONTRATANTE, situada na Rua Caldas Junior, 120,
em Porto Alegre/RS, Rua Eng. Ludolfo Boehl N°247 - Porto Alegre/RS ou em alguma localidade da
regiao metropolitana de Porto Alegre, pertencente ou designada pela CONTRATANTE.

Il Item 2: O fornecimento de treinamento especializado devera ser realizado remotamente,
em ambiente sob responsabilidade da CONTRATADA

2.4.1. PROCEDIMENTOS DE TRANSICAO E ENCERRAMENTO CONTRATUAL

2411. A CONTRATADA reconhece que quaisquer dados enviados para a SOLUCAO pelo
CONTRATANTE e seus usuarios, assim como quaisquer dados gerados pela SOLUCAO baseados
nos dados enviados, sdo de propriedade do CONTRATANTE.

24.1.2. A CONTRATADA reconhece que € responsavel pela confidencialidade, integridade
e disponibilidade dos dados armazenados e processados pela SOLUCAO.
241.3. A CONTRATADA deve garantir a qualidade dos controles de acesso no seu

ambiente, visando a protegao dos dados do CONTRATANTE, incluindo no minimo segregagéao de
acesso entre ambientes de producéo, testes, desenvolvimento, e de homologagéo, uso de senhas
de qualidade, revisao periddica de acessos, politica de privilégio minimo, sem uso de contas

genéricas.

2414. A CONTRATADA deve implementar rotinas de backup periédico, que devem ser
testadas de forma periddica.

2.4.1.5. A CONTRATADA deve atender plenamente a legislacdo vigente e os o6rgéos

reguladores no sigilo, tratamento, disponibilidade e seguranga dos dados armazenados e
processados.

2.4.1.6. A SOLUCAO deve utilizar recursos de criptografia em quaisquer bancos de dados ou
outros ativos que armazenem dados do CONTRATANTE, sejam dados de carater geral,
especificados e ou em repouso, ficando a critério do CONTRATANTE a forma e a abrangéncia de
utilizacédo deste recurso.

241.7. Os dados do CONTRATANTE deverao ser armazenados e processados de forma
segregada dos dados de outros clientes ou usuarios da CONTRATADA.
2.4.1.8. Os ambientes que armazenarem e/ou processarem dados do CONTRATANTE

devem possuir ambiente de produgcdo segregado de outros ambientes, como de testes, de
desenvolvimento, e de homologacgéao.

2.4.1.9. Os dados de producao podem ser processados e armazenados exclusivamente em
ambiente de produgéo.
2.4.1.10. No encerramento do CONTRATO por qualquer motivo, a CONTRATADA deve

devolver os dados armazenados que sejam de propriedade do CONTRATANTE, e excluir os dados
armazenados e chaves de criptografia, de acordo com o processo estabelecido e acordado entre
as partes durante a implementacao da SOLUCAO.
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2.4.1.11. Nos casos em que a CONTRATADA tiver obrigagao legal de manter dados do
CONTRATANTE mesmo apds o encerramento do contrato, a CONTRATADA deve informar ao
CONTRATANTE o escopo de dados e o prazo de expurgo.

2.4.1.12. A CONTRATADA deve permitir 0 acesso e a copia dos dados de propriedade do
CONTRATANTE abertos independentes da vigéncia deste Contrato.

2.5. DO SERVICE DESK

2.5.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto unico de contato sistémico,

para abertura, acompanhamento e gestao das requisigoes.

2.5.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle de tickets, independentemente da utilizacdo de ferramenta prépria
para controle interno.

2.5.3. A CONTRATADA devera inserir todas as informagdes de cada vulnerabilidade no sistema
do CONTRATANTE.

2.5.4. O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de Service
Desk para que a mesma registre as informacdes sobre o andamento dos testes e as
vulnerabilidades encontradas.

2.5.5. O acesso ao console do Sistema Service Desk do CONTRATANTE seradisponibilizado para
a CONTRATADA via internet. Para cada contato (PENTESTER) sera gerado um login e senha de
acesso pessoal.

2.5.6. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA
em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para manutengao.
2.5.7. A CONTRATADA deve prever o desenvolvimento do meio de integracdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também realizar a abertura de tickets atraves de ferramenta propria.

2.5.8. Caso o CONTRATANTE venha a trocar solugao para registro de vulnerabilidades, cabera a
CONTRATADA se adequar a utilizacao da nova ferramenta, respeitando as demais regras do topico
CONDICOES PARA O USO DO SERVICE DESK, sem 6nus para o CONTRATANTE.

2.5.9. A CONTRATADA ‘deve informar imediatamente 0 CONTRATANTE quando houver
desligamento de algum usuario da empresa cadastrado no Service Desk, para inativagao de seu
acesso.

2.6. COMPUTAGAO EM NUVEM

2.6.1. Fica autorizado a CONTRATADA manter ou utilizar, mesmo que parcialmente,
infraestrutura de hardware e software baseada em servigcos de processamento ou armazenamento
de dados em nuvem, para prestagao dos servicos objeto deste Contrato.

CLAUSULA TERCEIRA - DO PREGO -

3.1. O preco total do presente ajuste € de R$ XXXX (XXXX) por XXXXXX, constante da
Proposta e aceito pela CONTRATADA, entendido como justo e suficiente para a total execugéo do
presente objeto, conforme abaixo:

DESCRICAO QUANTIDADE VALOR

VALOR TOTAL

TOTAL UNITARIO

Contratacao de servigo

especializado em seguranca da

informacéao para a execugao de
01 | testes de invasdo (PENTEST), 150 R$ R$
sob demanda do
CONTRATANTE.

QUANTIDADE VALOR
ESTIMADA UNITARIO

DESCRIGAO

VALOR TOTAL

Contratacao de treinamento

02 L 6 R$ R$
especializado, sob demanda do
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CONTRATANTE.

3.1.1. A quantidade referente ao item 2 da tabela acima é meramente estimativa, ndo obrigando
o CONTRATANTE a requisitar servigos que o atinjam, outrossim, nao responde pelo pagamento de
servigos que nao sejam requisitados na forma prevista neste Contrato.

3.2. No prec¢o acordado, estdo inclusos todos os tributos ou outros 6nus federais, estaduais ou
municipais.
3.3. Todas as despesas de transporte, hospedagem e alimentacdo dos técnicos responsaveis

pela realizacao dos servicos contratados, correrao por conta exclusiva da CONTRATADA.

CLAUSULA QUARTA - DO PAGAMENTO -

4.1. O valor acordado sera pago com o correspondente aceite do Gestor dos Servigos, por
crédito em conta corrente mantida em qualquer das Agéncias do CONTRATANTE, em nome da
CONTRATADA.

. Item 1: Para a prestacdo de servigo especializado em seguranca da informagéo para a
execucao de Testes de Invasdo (PENTEST), o pagamento ocorrera conforme medi¢cao, devendo
ser realizado até o dia 15 (quinze) do més subsequente a prestacao dos servigos/entrega do objeto.
Il Item 2: Para o fornecimento de treinamento especializado, O pagamento ocorrera conforme
medig¢do, devendo ser realizado até o dia 15 (quinze) do més subsequente a prestacdo dos
servigos/entrega do objeto.

4.2. A respectiva nota fiscal/fatura/duplicata devera ser apresentada na Unidade de
Contratacdes e Pagadoria da CONTRATANTE, situada na Rua Caldas Junior, n°® 108, 5° andar,
Bairro Centro, em Porto Alegre, RS, CEP 90018-900, ou ainda, através do correio eletrénico para
nf_contratos@banrisul.com.br, com antecedéncia minima de cinco dias uteis.

4.3. A nota fiscal/fatura devera vir acompanhada do documento comprobatério de realizacao
dos servigos (Ficha de Atendimento e/ou Ordem de Servigo) visado pelo representante do
CONTRATANTE e do respectivo arquivo “.xml’, este Ultimo, apenas quando se tratar de nota fiscal
eletronica.

4.4. Quando se tratar de prestacao de servicos e, neste caso, estdo incluidas as
personalizagdes de objetos, devera ser apresentada nota fiscal de servigos, uma para cada servigo
contratado.

4.5. Deverao constar, obrigatoriamente; no corpo da nota fiscal/fatura/duplicata, as seguintes
informacoes:

l. Tipo de servigo;

Il N° do Contrato;

lil. Data do vencimento;

V. Competéncia (més e ano da efetivagao dos servigos).
V. Descricao dos materiais e/ou mao-de-obra fornecidos.
4.6. A nota fiscal devera ser obrigatoriamente da CONTRATADA e, nos casos em que a

emissao for de outro estabelecimento da empresa, o documento também devera vir acompanhado
de autorizacao para crédito em conta corrente mantida no nome da CONTRATADA.

4.7. A nao observancia do disposto na presente clausula quanto ao preenchimento da nota
fiscal e apresentacdo dos documentos exigidos, implicara na devolugao do documento e na
recontagem do prazo de pagamento, que reiniciara a partir da nova protocolizagdo, sem nenhum
tipo de 6nus financeiro para 0o CONTRATANTE.

4.8. A CONTRATADA, caso optante pelo SIMPLES (Regime Especial Unificado de
Arrecadacao de Tributos e Contribuicoes), devera apresentar, juntamente com a nota fiscal/fatura,
a devida declaragéo, conforme modelo constante do Anexo IV da IN RFB n°® 1.234 de 11 de janeiro
de 2012, (original, atualizada e com reconhecimento de firma), a fim de ndo sofrer retencéo de
Imposto de Renda e Contribuicbes Sociais, de acordo com a legislagao vigente.

4.8.1. Para fins de enquadramento do ISS (Imposto Sobre Servigcos) de acordo com o SIMPLES
NACIONAL, quando a legislacao municipal assim permitir, sera exigido o faturamento dos ultimos
12 (doze) meses junto a referida Declaracao.
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4.9. O CONTRATANTE podera exigir outros documentos comprobatérios (declaragbes de
isengbes tributarias, certidées, obrigagdes tributarias, etc.), a seu critério, para liberacédo do
pagamento.

410. A glosa do pagamento durante a execugao contratual, sem prejuizo das sang¢des cabiveis,
podera ocorrer quando o Contratado:

l. Nao produzir os resultados, deixar de executar, ou ndo executar as atividades com a
qualidade minima exigida no Contrato; ou

Il Deixar de utilizar materiais e recursos humanos exigidos para a execugao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demanda.

4.11. Nas hipdéteses em que for necessario o cancelamento da nota fiscal emitida, o
CONTRATANTE devera ser comunicado imediatamente sobre o fato, para que sejam adotados os
procedimentos cabiveis, desde que ndo tenha ocorrido o pagamento.

4.11.1. O cancelamento do documento fiscal apds o pagamento e/ ou recolhimento dos tributos
devidos, sujeitara a CONTRATADA ao ressarcimento destes impostos, bem como das multas e
encargos imputados ao CONTRATANTE, em funcdo das corregbes nas informagdes fiscais,
previamente enviadas aos 6rgaos arrecadadores, sem prejuizo da aplicacao das multas contratuais.

CLAUSULA QUINTA - DA ATUALIZAGAO MONETARIA -

5.1. Os valores do presente contrato, ndo pagos na data do vencimento, poderao ser corrigidos
desde entdo, até a data do efetivo pagamento, pela variagdo do IPCA (indice de Precos ao
Consumidor Amplo), apurado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), ou outro
indice que vier a ser designado em sua substitui¢do.

CLAUSULA SEXTA — DO REAJUSTE -

6.1. Apo6s a periodicidade de um ano, o prego do presente Contrato podera ser reajustado
anualmente, pela variacéo do IPCA (indice de Pregos ao Consumidor Amplo), apurado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), ou outro indice que vier a ser designado em sua
substitui¢ao.

CLAUSULA SETIMA - DA VIGENCIA -
71. O prazo de vigéncia desta contratacdo é de 60 (sessenta) meses a contar da data de
XXIXXIXXXX, nos termos do que dispde o Art. 71 da Lei 13.303/2016 e legislagao pertinente.

CLAUSULA OITAVA - DOS DIREITOS E DAS OBRIGAGOES -

8.1. DOS DIREITOS:

Constituem direitos de o CONTRATANTE receber o objeto deste Contrato nas condigbes
avencadas e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.
8.2. DAS OBRIGAGCOES:

8.2.1. Constituem obrigagcoes do CONTRATANTE:

l. Efetuar o pagamento ajustado;

Il Dar a CONTRATADA as condi¢cdes necessarias a execucao do Contrato;

1. Designar formalmente um representante para fiscalizar e acompanhar o cumprimento do
presente Contrato;

V. Examinar a documentagao exigida na contratacao, verificando o integral cumprimento das
obrigagbes trabalhistas e previdenciarias;
V. Efetuar as retengdes tributarias devidas sobre o valor da fatura de servigcos do contratado,

nos termos da legislacéo vigente.

8.2.2. Constituem obrigagées da CONTRATADA:

. Prestar o servigo na forma ajustada;

Il. Fornecer as ferramentas e materiais necessarios a prestagdo dos servigos,
responsabilizando-se pela perfeita execucéo;
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lil. Assumir inteira responsabilidade pelas obrigac¢des sociais e trabalhistas relativamente aos
seus empregados, correndo todas as obrigagbes e Onus de empregador por sua conta e,
consequentemente, o pagamento das contribui¢cdes exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislacao vigente;

V. Manter, durante toda a execugédo do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagéo e qualificagao exigidas na contratagao;
V. Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que

comprovem estar cumprindo a legislagao em vigor quanto as obriga¢des assumidas na licitagao e,
em especial, encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

VL. Assumir inteira responsabilidade pelas obrigacbes fiscais decorrentes da execugao do
presente Contrato;
VII. Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o

seu endereco eletrdénico na Internet (e-mail), para o recebimento e envio de mensagens, relatorios
gerenciais, planilhas, etc., o qual se estabelecera como principal canal de comunicagao entre as
partes, especialmente no trato das demandas diarias;

VIII. Orientar seus empregados a manter sigilo absoluto quanto as informagdes contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atencao a sua
guarda, arrumacgao ou descarte, quando for o caso;

IX. Fornecer pessoas especializadas para a execugdo dos servicos, devidamente
identificadas, mantendo toda a documentacao exigida pela legislacao vigente;
X. Atender, imediatamente, solicitacdo de substituicio de funcionario cuja atuacao,

permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
inconvenientes ou insatisfatorios para a prestacao dos servicos, sem que Ihe assista qualquer direito
ou reclamacao;

XI. Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros
praticado por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais,
assegurando ao CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer
solidariedade ou responsabilidade;

XIl. Identificar os empregados que executarao tarefas nas dependéncias do CONTRATANTE,
mediante o alcance darelacao nominal, qual contenha o(s) numero(s) da(s) cédula(s) de identidade,
uso de uniforme e cracha;

XIil. Dar imediato conhecimento, ao CONTRATANTE, de autuagdes ou notificagdes porventura
lavradas pela fiscalizagao em geral, bem como erros e omissoes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizagao;

XIV. Corrigir gratuitamente os servicos que apresentem incorregado, imperfeicdo, sem prejuizo
das multas contratuais;
XV. Nao interromper a execucao dos servicos sob alegacao de inadimplemento por parte do

Contratante, salvo nos casos previstos em lei;

XVI. A CONTRATADA devera manter atualizado seu cadastro junto ao CONTRATANTE
durante toda a execucao do contrato, inclusive dados de contato como endereco, telefone, e-mail e
dados completos do representante legal.

XVII. A atualizagdo cadastral abrange a necessidade de comunicacédo de eventuais alteragdes
como modificagdo do capital social, alteragdo do objeto social e/ou atividades, alteragdo da razéo
social, nome fantasia e/ou quadro societario, hum prazo de até 10 (dez) dias do evento,
devidamente acompanhado de documentagcdo comprobatéria.

XVIIl.  Cumprir e fazer cumprir todas as normas regulamentares sobre Medicina e Seguranga do
Trabalho, especialmente as normas NR-6 (uso de equipamentos de protecéo individual), NR-8
(edificacoes), NR-10 (instalagbes e servicos de eletricidade) e NR-18 (obras de construgao,
demolicao e reparos) da Portaria n° 3.214/78, aplicaveis aos empregados por ela contratados;
XIX. O atendimento e concordancia a Resolug¢ao n°® 4.557/17 do CMN, permitindo o acesso do
Banco Central do Brasil a termos firmados, documentacgao e informacdes referentes aos servigos
prestado e as dependéncias da CONTRATADA.
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CLAUSULA NONA - DA INDENIZAGAO -

9.1. Em decorréncia das obrigagdes aqui assumidas, a CONTRATADA assume 0 compromisso
de indenizar o CONTRATANTE por quaisquer importancias que este seja compelido a desembolsar
em favor dos empregados dela, seja a que titulo for, inclusive em se tratando de reclamatéria
trabalhista, promovida em fungéo do presente ajuste.

CLAUSULA DECIMA — DA RESPONSABILIDADE CIVIL —

10.1. A CONTRATADA assume exclusivamente a responsabilidade civil pelos atos praticados
por seus empregados, quando na execugao dos servicos contratados, e pelo atendimento as
normas e regulamentos que disciplinam as atividades em foco.

10.2. A CONTRATADA assume a responsabilidade por eventuais danos causados por seus
prepostos e empregados a bens ou pessoas.

10.3. A CONTRATADA responsabiliza-se, perante o0 CONTRATANTE, pela idoneidade das
pessoas designadas aos servigos contratados.

10.4. As partes acordam que ao CONTRATANTE nao.cabe responsabilidade alguma em caso
de ferimentos, seja de que natureza for, incapacidade parcial ou total, temporaria, permanente ou
morte de qualquer dos empregados da CONTRATADA designados a execucao dos servigos
contratados.

CLAUSU]_A DECIMA PRIMEIRA — DA UTILIZAGAO DO CONTRATO COMO GARANTIA -
11.1. E vedado a CONTRATADA caucionar ou utilizar o presente Contrato como garantia para
qualquer operacao financeira.

CLAUSULA DECIMA SEGUNDA — DA CONFIDENCIALIDADE -

12.1. A CONTRATADA garante manter sigilo sobre quaisquer dados, informagdes, documentos
e especificagcbes que sejam confiados ou que venham a ter acesso em razdo dos servigcos
prestados, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas nao formalmente autorizadas pelo CONTRATANTE, obedecendo ao
TERMO DE CONFIDENCIALIDADE E SIGILO que € parte integrante deste instrumento e que sera
assinado pelo representante legal no ato da assinatura do presente Contrato.

12.2. O n&o cumprimento das clausulas que tratam de Seguranc¢a da Informacéao e Sigilo, bem
como o TERMO DE CONFIDENCIALIDADE E SIGILO sera considerado falta gravissima.

12.3. - A CONTRATADA garante que orientara seus agentes, representantes, especialistas,
prestadores de servico (internos ou externos), empregados, bem como todos aqueles autorizados
formalmente a transmitir ou receber informagbes a seguirem as normas de Seguranca da
Informacgao estabelecidas pelo CONTRATANTE e a manter sigilo absoluto quanto as informagdes
contidas nos documentos e materiais por eles manipulados ou acessados, dedicando especial
atencao a sua guarda, arrumacao ou descarte, quando for o caso.

12.4. A CONTRATADA devera disponibilizar ao CONTRATANTE, sempre que solicitado,
TERMO DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, devidamente assinado por
todos os seus agentes, representantes, especialistas, prestadores de servigos (internos ou
externos), empregados, bem como todos aqueles autorizados formalmente a transmitir ou receber
informacdes, que prestem servicos ao CONTRATANTE.

12.5. O CONTRATANTE podera realizar auditorias em caso de fundada suspeita de
descumprimento contratual e mediante notificagdo exclusivamente no ambiente do
CONTRATANTE onde os servicos sdo desenvolvidos e com relacdo aos equipamentos nele
existentes relacionados a execucao do presente Contrato, de forma a se certificar do cumprimento
das disposicbes de seguranca e confidencialidade.

CLAUSU]_A DECIMA TERCEIRA — DA CESSAO DO CONTRATO -
13.1. E proibida a cessao, subcontratacdo ou transferéncia, total ou parcial, do presente
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Contrato, sob pena de rescisao.

CLAUSULA DECIMA QUARTA — DAS ALTERAGOES -

14.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina do art. 81 da Lei federal n°®
13.303 de 30 de junho de 2016.

14.2. Poderao ser motivos para alteragcdes contratuais, dentre outros:

. Alteracao dos prazos de inicio de etapas de execugao, de conclusao e de entrega;

Il Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de execucao do Contrato;

1. Aumento ou diminui¢cdo das quantidades inicialmente previstas no Contrato, nos limites
permitidos pela Lei 13.303/2016; e,

v. Modificacdo do projeto ou das especificagdes, para melhor adequacgédo técnica aos
objetivos.

14.3. As alterag¢des deverao ser justificadas por escrito, previamente autorizadas pela autoridade
competente e formalizadas mediante aditivo contratual.

CLAUSULA DECIMA QUINTA — DA UTILIZACAO DO NOME DO CONTRATANTE —

15.1. A CONTRATADA nao podera utilizar o nome do CONTRATANTE, ou sua qualidade de
CONTRATADA em quaisquer atividades de divulgagéo profissional como, por exemplo, em cartbes
de visita, anuncios diversos, impressos, etc., nem tampouco pronunciar-se em nome do
CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos a atividade deste, bem
como sua atividade profissional, sob pena de rescisao contratual, sem prejuizo das demais
penalidades cabiveis.

CLAUSULA DECIMA SEXTA = DAS PENALIDADES E MULTAS -

16.1.  Serao aplicadas as seguintes sanc¢oes pelo nao cumprimento de quaisquer das obrigagdes
do presente Contrato @ CONTRATADA, sem prejuizo de sua responsabilidade civil e da rescisao
do mesmo, se for o caso:

16.1.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

16.1.2. Multa(s):

L. de 0,5% (zero virgula cinco por cento), calculado sobre o valor total atualizado do
contrato, por dia de atraso, nos casos de descumprimento dos prazos para as entregas previstas
no item CONDICOES GERAIS PARA A EXECUCAO DOS SERVICOS da Planilha de
Especificagoes Técnicas;

Il. de 0,5% (zero virgula cinco por cento), calculado sobre o valor total atualizado do
contrato, por dia de atraso, nos casos de descumprimento nos prazos para as entregas previstas
no item CONDICOES ESPECIFICAS PARA O TREINAMENTO ESPECIALIZADO da Planilha de
Especificacbes Técnicas;

M. de 0,5% (zero virgula cinco por cento), calculado sobre o valor total atualizado do
contrato, por ocorréncia, nos casos de erro ou omissao na insercao de informacdes no Service
Desk.;

V. de 1% (um por cento), calculado sobre o valor total atualizado do contrato, por
ocorréncia, em caso de falha no processo de comunicagao ou suporte.;

V. de 10% (dez por cento), calculado sobre o valor total atualizado do contrato, por
ocorréncia, em caso de vazamento de informacao;

VI. de 0,2% (dois décimos por cento), calculado sobre o valor total do Contrato, por dia de
atraso, até o limite de 10% (dez por cento) do valor total do Contrato, pela inobservancia do prazo
fixado para apresentacao da garantia, sem prejuizo da necessidade de apresentagdo da mesma;
VII. de 5% (cinco por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento de clausula contratual que nao elencados nas hipoéteses dos incisos anteriores,
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norma de legislagéo pertinente, execugao imperfeita ou em desacordo com as especificagdes e/ou
negligéncia na execugao dos servigcos contratados;

VIIl. de 10% (dez por cento), sobre o valor total atualizado da Contratagao, quando ocorrer
reincidéncia no cometimento de falta pela qual ja houver sido a CONTRATADA advertida e/ou
multada. Esta multa podera ser aplicada independentemente da multa pelo atraso na entrega.

IX. de 15% (quinze por cento), sobre o valor total atualizado da Contratagao, no caso de
descumprimento ou inexecucao contratual parcial;

X. de 30% (trinta por cento) sobre o valor total atualizado da contratagao, no caso de
descumprimento ou inexecucdo contratual total, desisténcia ou abandono da execucdo da
contratacao.

16.1.3. Suspensao do direito de licitar e contratar com o CONTRATANTE, pelo prazo de até
dois anos, sem prejuizo do CONTRATANTE considerar rescindido este vinculo obrigacional e/ou
adotar as demais medidas legais e judiciais cabiveis, quando ocorrer:

. Apresentacao de documentos falsos ou falsificados;

Il Reincidéncia de execucao insatisfatéria dos servicos contratados, acarretando prejuizos
ao CONTRATANTE;

1. Atraso injustificado na execuc¢ao dos servigos e retardamento na execuc¢ao do Contrato,
contrariando o disposto neste Contrato;

.1. Configurar-se-a o retardamento da execuc¢ao quando o contratado:

a) Deixar de iniciar, sem causa justificada, a execucdo do Contrato apés 7 (sete) dias
contados da data da ordem de servico;

b) Deixar de realizar, sem causa justificada, os servicos definidos no Contrato por 3 (trés) dias
seguidos ou por 10 (dez) dias intercalados.

c) A falha na execugéo do Contrato estara configurada quando o contratado descumprir as

obrigacbes e clausulas contratuais, cuja dosimetria sera aferida pela autoridade competente, de
acordo com o que preceitua o subitem Multa(s) desta clausula.

Iv. Reincidéncia na aplicacéo das penalidades de adverténcia ou multa;

V. Irregularidades que ensejam a resciséao contratual;

VL. Acéo no intuito de tumultuar a execucao do Contrato;

VII. Praticas de atos ilicitos, demonstrando nao possuir idoneidade para licitar ou contratar com
a administragao publica;

VIIl. Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

16.2. As multas mencionadas nesta clausula sao, individualmente, limitadas a 30% (trinta por
cento) do valor da base de calculo de sua incidéncia, por ocorréncia, sem prejuizo da cumulagéo
de multas, limitadas a 30% (trinta por cento) do valor total do Contrato.

16.3." A(s) multa(s) aplicadas(s) a CONTRATADA e os prejuizos por ela causados ao
CONTRATANTE serao deduzidos de qualquer crédito devido a CONTRATADA ou serao cobrados
judicialmente.

16.4. A(s) penalidade(s) de multa(s) nao tera(ao) carater compensatério, podendo ser aplicada
cumulativamente com as demais sancbes e a sua cobranca ndo tem intuito indenizatorio, nao
isentando a CONTRATADA da obrigagéo de indenizar eventuais perdas e danos.

16.5. A autoridade competente, na aplicagdo das sangdes, levara em consideragéo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

16.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa, observando-se o procedimento
previsto na Lei federal n® 13.303 de 30 de junho de 2016 e regulamento préprio do CONTRATANTE.
16.7. As sancbes previstas nesta Clausula ndo elidem a aplicagdo das penalidades
estabelecidas na Lei Federal n°® 12.846/2013, conforme o disposto no seu art. 30.

CLAUSULA DECIMA SETIMA — DA RESCISAO -
17.1. O presente Contrato podera ser rescindido nas seguintes hipéteses:
. Em caso de inadimplemento contratual de qualquer das partes contratantes;
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Il. Na hipotese do item I, a rescisdo deve ser antecedida de comunicagcao a outra parte
contratante sobre a intencdo de rescisdo, apontando-se as razdes que |lhe sdo determinantes,
dando-se o prazo de 10 (dez) dias uteis para eventual manifestagéao;

lil. A partir da manifestagdo mencionada no item Il, a parte deve avaliar e responder
motivadamente a manifestacao recebida no prazo de até 5 (cinco) dias uteis, comunicando a outra
parte, considerando-se o contrato rescindido com a referida comunicacgéao.

Iv. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para o CONTRATANTE e para o CONTRATADO.
V. Por determinacéo judicial.

17.2. Constituem motivos, dentre outros, para a rescisdo contratual:

. A inexecucao total do Contrato;

Il A execugdo imperfeita ou em desacordo com as especificacbes e/ou negligéncia na
execucgao dos servigos contratados;

1. O nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

v. A lentiddo do seu cumprimento, levando a comprovar a impossibilidade da conclusao da
obra, do servigo ou do fornecimento, nos prazos estipulados;

V. O atraso injustificado no inicio da obra, servigo ou fornecimento;

VL. A paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicagao;

VIL. A subcontratagao total ou parcial do seu objeto, a associagéo do contratado com outrem,

a cessao ou transferéncia, total ou parcial, bem como a fusao, cisao ou incorporacao, nao admitidas
no edital ou no Contrato;

VIIl. O desatendimento das determinagdes regulares do CONTRATANTE decorrentes do
acompanhamento e fiscalizagao do Contrato;

IX. A decretagao de faléncia ou a instauracao de insolvéncia civil;

X. A dissolugao da sociedade ou o falecimento do contratado;

XI. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do Contrato;

XIl. A ocorréncia de caso fortuito-ou de for¢ca maior, regularmente comprovada, impeditiva da

execucgao do Contrato.
17.3. Caso alguma das partes tenha interesse na rescisdo contratual, devera manifestar-se,
apresentando suas razdes, com no minimo 90 (noventa) dias de antecedéncia.

CLAUSULA DECIMA OITAVA — DA GARANTIA -

18.1. -~ A CONTRATADA da e se obriga a manter, durante toda a vigéncia do Contrato, garantia
por uma das modalidades previstas no artigo 70, da Lei 13.303/2016, no valor equivalente a 5%
(cinco por cento) do prego global contratado, devendo apresentar o respectivo comprovante em até
10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da data
de assinatura deste Contrato, sob pena de rescisdo contratual e san¢gdes administrativas cabiveis.
L. NO CASO DE CAUGAO EM DINHEIRO:

. O valor depositado em caucao sera administrado pelo CONTRATANTE e devolvido a
CONTRATADA, até 03 (trés) meses decorridos do término do Contrato ou da sua resciséo, desde
que adimplidas todas as obriga¢des contratuais, trabalhistas, previdenciarias e fiscais;

Il O CONTRATANTE utilizara, a qualquer tempo, no todo ou em parte, o valor da garantia
para cobrir os prejuizos eventualmente apurados, decorrentes do descumprimento de qualquer
obrigagao contratual ou falha dos servigos contratados, inclusive os motivados por greves ou atos
dos empregados da CONTRATADA;

lil. Utilizada a garantia, a CONTRATADA fica obrigada a reintegraliza-la no prazo de 10 (dez)
dias uteis contados da data que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisao contratual;

Iv. O valor atualizado da garantia sera devolvido a CONTRATADA, desde que a
CONTRATADA nao possua divida com o CONTRATANTE e mediante expressa autorizagao deste.
Il. NO CASO DE SEGURO GARANTIA:

. O CONTRATANTE devera ser indicado como beneficiario do seguro garantia;
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Il A CONTRATADA obriga-se a apresentar a nova apélice em até 10 (dez) dias Uteis apds o
vencimento da anterior e a comprovar o pagamento do prémio respectivo em até dois dias uteis
apo6s o seu vencimento;

lil. O descumprimento das obrigagdes previstas nos itens | e Il, acima, constitui motivo para
rescisao contratual;

v. O prazo de cobertura da apdlice devera abranger o periodo do Contrato, acrescido de 03
(trés) meses;

1l. NO CASO DE FIANCA BANCARIA, devera constar, no instrumento de fianca bancaria:

l. Prazo de validade correspondente ao periodo de vigéncia deste Contrato, acrescido de 03
(trés) meses;

Il Expressa afirmacgao do fiador de que, como devedor solidario e principal pagador, fara o
pagamento, ao CONTRATANTE, dos prejuizos por este sofridos em razao do descumprimento das
obrigagdes da CONTRATADA, independentemente de interpelacao judicial;

1. Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos artigos 827,
835 e 838 do Cadigo Civil Brasileiro;

Iv. Clausula que assegure a atualizacao do valor afiangado.

V. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

. Prejuizos advindos do ndo cumprimento do objeto contratado e do inadimplemento das
demais obrigagdes nele previstas;

Il Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execucao do Contrato;

lil. Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

Iv. Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas
pela CONTRATADA.

18.2. A perda da garantia em favor do CONTRATANTE, por inadimplemento das obriga¢des
contratuais, far-se-a de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial, sem prejuizo das demais sang¢des previstas no Contrato.

18.3. O garantidor ndo € parte. interessada para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.
18.4. A garantia sera considerada extinta com a devolucao da apdlice, carta fiangca ou
autorizacao para o levantamento de importancias depositadas em dinheiro a titulo de garantia.
18.5. A garantia prevista nesta clausula, somente sera liberada ante a comprovacéo de que a
CONTRATADA pagou todas as verbas rescisorias trabalhistas decorrentes da contratagcédo, ou
ainda, de que os empregados serao realocados em outra atividade de prestacao de servigos, sem
que ocorra a interrupgao do Contrato. Caso tais comprovagdes ndo sejam apresentadas até o fim
do segundo més apés o encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

18.6. O atraso superior a 25 (vinte e cinco) dias para apresentagao da garantia, autoriza o
CONTRATANTE a promover a rescisao do contrato por descumprimento ou cumprimento irregular
de suas obrigagdes, sem prejuizo da aplicacdo de multas, e a retencao do valor da garantia dos
pagamentos eventualmente devidos pelo Contratante a Contratada, até que a garantia seja
apresentada.

18.7.  Nao serao aceitas garantias que incluam outras isen¢des de responsabilidade que néo as
previstas nesta Clausula.

18.8. Caso o0 pagamento de todas as obrigagdes trabalhistas e previdenciarias decorrentes da
contratagdo nao seja comprovado até o fim do segundo més apds o encerramento da vigéncia do
Contrato, a garantia sera utilizada para o pagamento dessas verbas.

CLAUSULA DECIMA NONA - DA PROTEGAO DE DADOS PESSOAIS

19.1. As partes comprometem-se a observar e cumprir com 0s preceitos previstos na Lei
13.709/2018 (Lei Geral de Protegao de Dados).

19.2. Cada Parte é exclusivamente responsavel pelo tratamento de dados que realizar no
contexto deste Contrato, sendo que a responsabilidade entre as partes € limitada aos danos
efetivamente sofridos.
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CLAUSULA VIGESIMA - DA MATRIZ DE RISCOS -

20.1. As Partes, tendo como premissa a obtencdo do melhor custo contratual mediante a
alocacao do risco a parte com maior capacidade para geri-lo e absorvé-lo, identificam os riscos
decorrentes da relagao contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os
respectivos responsaveis na Matriz de Riscos anexa a este instrumento.

20.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da Contratada.

CLAUSULA VIGESIMA PRIMEIRA — DAS CONDIGCOES GERAIS -

21.1. Qualquer modificacdo na rotina dos servigos devera ser comunicada com antecedéncia
minima de setenta e duas horas e a expressa anuéncia da outra parte.

21.2. Qualquer tolerancia ou concessdao do CONTRATANTE ou da CONTRATADA, néo
constituem novagdes ou precedentes invocaveis por qualquer das partes.

21.3.  Os casos fortuitos ou de forga maior, previstos no artigo 393, paragrafo unico, do Cadigo
Civil Brasileiro nao constituem inadimpléncia.

21.4. Nos casos em que a CONTRATADA nao comprovar o pagamento dos direitos trabalhistas
e previdenciarios dos empregados envolvidos na prestacao dos servicos, 0 CONTRATANTE podera
utilizar os valores das faturas ou ainda da garantia apresentada pela CONTRATADA para realizar
0 pagamento diretamente aos trabalhadores.

21.5. As partes comprometem-se a observar os preceitos legais instituidos pelo ordenamento
juridico brasileiro no que tange ao combate a corrupgao, em especial a Lei n® 12.846/2013.

21.6. A CONTRATADA declara, estar ciente acerca dos dispositivos contidos na Lei n°
12.846/2013 e se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei.

21.7.  As Partes declaram, sob as penas da Lei, que os signatarios do presente instrumento sao
seus bastantes representantes/procuradores legais, devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com deveres para assumir as obrigagdes ora pactuadas.
21.8.  As Partes reconhecem que o presente instrumento foi elaborado dentro dos mais rigidos
principios da boa-fé e da probidade, sendo fruto do mutuo consentimento expresso em clausulas
que atendem plenamente 0s seus reciprocos interesses comerciais. Declaram, outrossim, que
leram e compreenderam integralmente o conteudo avengado, tendo sido exercida em toda sua
plenitude a autonomia da vontade das partes, reconhecendo que o presente ajuste é equanime e
livre de ambiguidades e contradigoes.

21.9. - Fica, desde ja, convencionado, que caso haja alguma divergéncia entre as clausulas do
presente Contrato e as condigoes estabelecidas nos Anexos que o integram, serdo consideradas
como preponderantes as condi¢des e disposigdes constantes neste Contrato. Em caso de duvidas
e divergéncias entre os Anexos, prevalecera sempre o mais recente.

21.10. Qualquer comunicacao pertinente ao contrato, a ser realizada entre Contratante e
Contratada, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisao
sancionatoéria ou sobre rescisdo contratual, deve ocorrer por e-mail, conforme informacgao a seguir:
a) E-mail da Contratada: XXXXXXXXXXXXXX

L. A Contratada deve receber as comunicacgdes referidas no caput desta clausula pelo e-mail
informado, declarando que se obrigam a verifica-lo a cada 24 (vinte e quatro) horas e que, se houver
alteracdo de e-mail ou qualquer defeito técnico que impeg¢a o acesso, deve comunicar ao
Contratante no prazo de até 24 (vinte e quatro) horas.

Il Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias Uteis a contar da data de
envio do e-mail referido no caput.

21.11. As clausulas e condicbes pactuadas neste Contrato poderdo ser alteradas a qualquer
tempo, mediante assinatura de termo aditivo assinado pelos representantes autorizados das partes,
respeitados os termos deste Contrato.

21.12. As Partes expressamente anuem, autorizam, aceitam e reconhecem que todos os
documentos pertinentes ao contrato, inclusive o proprio instrumento de contrato e aditivos, todas as
paginas de assinatura e eventuais anexos, podem ser assinados digitalmente, por meio de suas
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respectivas assinaturas mediante certificados eletrénicos, com autenticidade reconhecida pelo
certificado digital ICP-Brasil, e enviados, entre as partes, por meio eletrénico, nos termos do art. 10,
§ 2°, da MP n°® 2.220-2.

CLAUSULA VIGESIMA SEGUNDA - DO FORO DE ELEICAO -
22.1. As partes elegem o foro da Comarca de Porto Alegre, RS, para dirimir as questdes relativas
a este Contrato.

E, por estarem justos e contratados, firmam o presente em duas vias de igual teor e forma, para um
so efeito, perante as testemunhas infra-assinadas.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A

) 0,0.0.0.0.0.0.0.0.0.00.060.4
TESTEMUNHAS:
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TERMO DE CONFIDENCIALIDADE E SIGILO

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, n°® 177, Bairro Centro — CEP 90.010-040, em
Porto Alegre/RS, inscrito no Cadastro Nacional de Pessoa Juridica sob n°® 92.702.067/0001-96, por
seu representante legal no fim assinado,

e

A CONTRATADA, XXX XXX XXXXOOXXXXXXX, com sede na Rua XXXXXXXXXX,
n° XXXX — Bairro XXXXXXXXX — CEP: XXXXXX — em XXXXXXXXX/XX, inscrita no CNPJ sob n°
XXXXXXXXXXXXXXXXXXX, por seu representante legal no fim assinado, tém como certo e
ajustado o que adiante segue.

CLAUSULA PRIMEIRA - DO OBJETO -

1.

11. O presente TERMO DE CONFIDENCIALIDADE E SIGILO define os direitos, obrigagbes e
responsabilidades das Partes em relacao a Seguranca da Informagcao e aos ativos envolvidos e
necessarios a execugao do objeto deste Contrato e seus aditivos, doravante referido apenas como
Contrato.

CLAUSULA SEGUNDA - DAS DEFINIGOES —

2.

2.1. Ativo: Qualquer coisa que tenha valor para as Partes, englobando:

l. Os ativos de informacgao, tais como, mas nao se limitando a base de dados e arquivos,
contratos e acordos, documentacao de sistema, informacées sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacdo, planos de continuidade do
negocio, procedimentos de recuperagao, trilhas de auditoria e informagdes armazenadas;

Il. Os ativos de software, tais como, mas nao se limitando a aplicativos, sistemas, ferramentas
de desenvolvimento e utilitarios;

1. Os ativos fisicos, tais como, mas nao se limitando a equipamentos computacionais,
equipamentos de comunica¢ao, midias removiveis e outros equipamentos;

V. Os servigos, tais como, mas nao se limitando a servigos de computagdo e comunicagoes,
utilidades gerais, por exemplo aquecimento, iluminagao, eletricidade e refrigeragéao;

V. As pessoas e suas qualificacdes, habilidades e experiéncias;

VI. Os intangiveis, tais como, mas nao se limitando a reputacao e a imagem da Parte.

2.2. Confidencialidade e Sigilo: Garantia de que a informacgao é acessivel somente a Pessoas
Autorizadas.

2.3.  Dado Pessoal: Qualquer informacado relacionada a pessoa natural identificada ou
identificavel, de acordo com a Lei n® 13.709/18.

24. Informacao: Significa toda e qualquer informacao de natureza, mas nao se limitando a
comercial, técnica, financeira, juridica, operacional ou mercadoldgica sobre, mas sem se limitar a
analises, amostras, componentes, contratos, cépias, croquis, dados pessoais ou ndo pessoais,
definicbes, desenhos, diagramas, documentos, equipamentos, especificagdes, estatisticas,
estudos, experiéncias, fluxogramas, férmulas, fotografias, ideias, instalagdes, invengdes, mapas,
meétodos e metodologias, modelos, pareceres, pesquisas, planos ou inten¢des de negdcios, plantas
ou graficos, praticas, precos, custos e outras informacdes comerciais, processos, produtos atuais e
futuros, programas de computador, projetos, testes ou textos repassada na forma escrita, oral,
armazenada em qualquer midia tangivel ou intangivel.

2.5. Informagdes Confidenciais: Sao aquelas informacdes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicagao e ou divulgacéao indiscriminada ou competicdo e que
sejam designadas como tal por meio de Contrato, especialmente para fins de celebracao de acordo
comercial referente aos projetos do BANRISUL.

2.6. Informacao Liberada: Trata-se da informacéo identificada pela Parte Divulgadora com a
expresséo “INFORMACAO LIBERADA’ ou que:

. Seja do conhecimento da Parte Receptora a época em que Ihe for comunicada, desde que
possa ser comprovado tal conhecimento prévio;
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Il Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros
que nao atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados;
1. Tenha sido recebida legitimamente de terceiro sem restricdo a revelacdo e sem violagéo a
obrigacao de sigilo direta ou indiretamente para com a Parte que as houver revelado;

V. Tenha tido a divulgacao autorizada por escrito pela Parte Divulgadora;

V. Tenha sido desenvolvida de forma independente por empregados ou por empresas do
mesmo grupo da Parte Receptora, sem utilizagao direta ou indireta de Informagbes Confidenciais,
desde que passivel de comprovacao;

VL. Toda e qualquer informagao que nao se enquadre nas hipéteses previstas acima devera ser
considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado,
expressamente pela Parte Divulgadora, a trata-la diferentemente.

2.7. Parte: Expressao utilizada para referir genericamente os signatarios deste Termo de
Confidencialidade e Sigilo.

2.8. Parte Receptora: E a Parte que recebe as informacées Confidenciais.

2.9. Parte Divulgadora: E a Parte que divulga as informagdes Confidenciais.

2.10. Pessoa Autorizada: Agentes, representantes, especialistas, prestadores de servigo,
internos ou externos, ou empregados dos signatarios do Contrato ou deste. Termo de
Confidencialidade e Sigilo e aqueles autorizados formalmente a transmitir ou receber informacgdes.
2.11. Sigilo: Condicao nas quais dados sensiveis sao mantidos em sigilo e divulgado apenas para
as Pessoas Autorizadas.

CLAUSULA TERCEIRA - DA PROTEGAO DAS INFORMAGOES -

3.

3.1. Todas as informagdes relacionadas ao objeto do Contrato referido na clausula primeira deste
instrumento que forem transmitidas pela Parte Divulgadora a Parte Receptora devem ser
consideradas e protegidas pela Parte Receptora como confidenciais, exceto se antes da divulgacao
for esclarecido expressamente que ndo sao confidenciais.

CLAUSULA QUARTA - DO TRATAMENTO DAS INFORMAGCOES CONFIDENCIAIS -

4.

41. As informacdes da Parte Divulgadora devem ser tratadas como confidenciais e serem
protegidas pela Parte Receptora por periodo indeterminado, até ordem em contrario.

CLAUSULA QUINTA - DAS AUTORIZAGOES PARA ACESSO AS INFORMAGOES
CONFIDENCIAIS -

5.

5.1.  Para alcancar a condicao de Pessoa Autorizada, os agentes, representantes, especialistas,
prestadores de servico, internos ou externos, ou empregados das Partes, envolvidos, direta ou
indiretamente, com a execucéo do Contrato, deverao ser devidamente instruidos sobre a protegao
e manutencao da Confidencialidade e Sigilo das Informagdes Confidenciais, bem como do teor
deste Termo de Confidencialidade e Sigilo.

5.2. Concomitantemente, as Partes tomardo todas as providéncias para minimizar o risco de
revelagao de Informagbes Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informacgdes, na estrita medida do necessario.

5.3. Em qualquer caso, as Partes serao responsaveis por toda infracdo ao presente Termo de
Confidencialidade e Sigilo que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los
de revelar ou utilizar, de forma proibida ou nao autorizada, as Informacgées Confidenciais.

5.4. Cada Parte fara a gestdo das inclusées e exclusbes de seus prepostos na condicao de
Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudancgas ocorridas.

CLAUSULA SEXTA — DO USO -
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6.1. As Informagbes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de
execugao do Contrato. Em hipétese alguma, poderdo ser utilizadas para gerar beneficio proprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

6.1.1. A Parte Receptora concorda que:

L. Quaisquer informacgdes confidenciais divulgadas de acordo com este instrumento devem ser
usadas pela Parte Receptora tdo somente com o propdsito para o qual foram divulgadas;

Il Quaisquer informagdes confidenciais divulgadas de acordo com este documento
permanecem em qualquer instancia de propriedade da Parte Divulgadora;

L. Exceto nos casos de determinagao judicial, a Parte Receptora ndo podera usar, distribuir,
divulgar ou disseminar informacgdes confidenciais a quem quer que seja, salvo a seus empregados,
incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagdes ao alcance do propdsito para o qual foram divulgadas, a ndo ser
e até que tais informacoes:

a. Estejam disponiveis para o publico por outros meios que nao por quebra deste TERMO DE
CONFIDENCIALIDADE E SIGILO;

b. Estejam de posse da Parte Receptora ou de seus empregados sem restricdo, antes de
qualquer divulgacgao feita segundo este TERMO DE CONFIDENCIALIDADE E SIGILO;

C. Sejam ou tenham sido divulgadas a Parte Receptora ou a seus empregados por terceiros,
que nao tenham sido empregados das Partes e desde que por meios legais tenham obtido
conhecimento;

d. Sejam desenvolvidas independentemente pela Parte Receptora sem que as informacdes
confidenciais, divulgadas segundo este TERMO DE CONFIDENCIALIDADE E SIGILO, tenham sido
usadas direta ou indiretamente.

CLAUSULA SETIMA — DA NAO DIVULGAGAO -

7.

7.1. A Parte Receptora garante que protegera por todos os meios as informagdes confidenciais,
comprometendo-se a protegé-las da forma e, no minimo, no grau que protege suas proprias
informacdes confidenciais.

7.2. A Parte Receptora concorda também em dar conhecimento a todos os seus empregados e
demais colaboradores, de suas obrigacdes contratuais, que regem este instrumento e a todos que
tiverem acesso as informagdes confidenciais.

7.3. Adivulgacao pela Parte Receptora de informacgdes confidenciais, sem autorizagao expressa
da Parte Divulgadora, sujeitara a infratora as penalidades legais e ou contratuais.

CLAUSULA OITAVA - DA GUARDA DE INFORMAGOES CONFIDENCIAIS —

8.

8.1. A Parte Receptora devera manter procedimentos administrativos adequados a preservacéo
de extravio ou perda de quaisquer Informagbes Confidenciais, principalmente os que impegam a
divulgacgao ou a utilizagao por seus agentes, funcionarios, consultores e representantes, ou ainda,
por terceiros nao envolvidos com a execuc¢ao do Contrato.

8.2. A CONTRATADA concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, de todos os seus empregados e
colaboradores que vierem a ter acesso as informagdes confidenciais.

CLAUSULA NONA - DAS COPIAS -

9.

9.1. As Partes comprometem-se a nao efetuar nenhuma gravacédo ou copia das Informacoes
Confidenciais recebidas.

CLAUSULA DECIMA - DA PROPRIEDADE -

10.

10.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO nao implica a concesséao, pela
Parte Divulgadora a Parte Receptora, de nenhuma licenga ou qualquer outro direito, explicito ou
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implicito, em relagdo a qualquer direito de patente, direito de edi¢cao ou qualquer outro direito relativo
a propriedade intelectual.

10.2. Todas as anotagdes e compilagdes serao também consideradas Informagdes Confidenciais
e serao havidos como de propriedade da Parte Divulgadora, ndo cabendo a outra Parte nenhum
direito sobre tais, salvo acordo entre as mesmas, expresso e por escrito, em contrario.

CLAUSULA DECIMA PRIMEIRA - DA VIOLAGAO -

11.

11.1. As Partes informarao a outra Parte imediatamente sobre qualquer revelagcdo nao autorizada,
esbulho ou mau uso, por qualquer pessoa, de qualquer Informacgédo Confidencial, assim que tomar
conhecimento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violagao
futura de Informacgdes Confidenciais.

CLAUSULA DECIMA SEGUNDA - DO RETORNO DE INFORMAGOES CONFIDENCIAIS —

12.

12.1. A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o
documento (ou outro suporte) que contiver Informagdes Confidenciais.

12.2. A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informacdes
Confidenciais que deixarem de ser necessarias, nao guardando para si, em nenhuma hipotese,
copia, reproducao ou segunda via das mesmas.

12.3. A pedido da Parte Divulgadora, a Parte Receptora devera prontamente emitir uma
declaragao assinada por seu representante legal, confirmando que toda Informagao Confidencial foi
restituida ou inteiramente destruida, comprometendo-se de que nao foram retidas quaisquer
reprodugdes (incluindo reproducdes magnéticas), copias ou segundas vias, sob pena de ser
considerado falta gravissima, conforme previsto no Contrato e ainda podendo ser, a
CONTRATADA, responsabilizada por perdas e danos que porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES -

13.

13.1. O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade e Sigilo
sera considerado falta gravissima conforme previsto no Contrato e ainda sujeitara a Parte, por agéo
ou omissao, ao pagamento ou recomposicao de todas as perdas e danos diretos sofridos pela outra
Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as de
responsabilidade civil e criminal respectivas, que serdao apuradas em regular processo judicial ou
administrativo.

CLAUSULA DECIMA QUARTA — DO PRAZO DE VIGENCIA -

14.

14.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO tera a mesma vigéncia do
Contrato e seus aditivos em consonancia com a Clausula Primeira. Nao obstante o referido termo
final de validade do Contrato, todas as obrigacdes previstas neste Instrumento, relacionadas as
Informagdes ja divulgadas, continuardo a ser observadas, notadamente a preservagcéo da
confidencialidade, por periodo indeterminado apds a sua extingao.

CLAUSULA DECIMA QUINTA — DA PUBLICIDADE -

15.

15.1. Todas as declaragbes, anuncios publicos e/ou divulgacdes relativas ao Contrato e a este
TERMO DE CONFIDENCIALIDADE E SIGILO deverdao ser previamente comunicados e
coordenados por ambas as Partes, dependendo a sua declaragado, anuncio e/ou divulgacao, do
prévio e mutuo consentimento das mesmas.

CLAUSULA DECIMA SEXTA — REVELAGAO POR ORDEM JUDICIAL —

16.

16.1. Caso uma das Partes seja obrigada a revelar qualquer Informacao Confidencial em virtude
de ordem judicial, a mesma avisara a outra Parte imediatamente, para que a esta seja dada a
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oportunidade de opor-se a revelagdo. Caso a oposi¢cao da Parte ndo seja bem-sucedida, a Parte
oposta somente podera fazer a revelagao na extenséo exigida pela ordem judicial em questédo e
devera exercer todos os esforgos razoaveis para obter garantias confiaveis de que tais Informagdes
Confidenciais tenham tratamento sigiloso.

CLAUSULA DECIMA SETIMA - DISPOSIGOES GERAIS -

17.

17.1. Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilégio ndo devem ser considerados como desisténcia, novacdo ou modificacdo dos direitos
previstos neste TERMO DE CONFIDENCIALIDADE E SIGILO.

17.2. Fica entendido que este TERMO DE CONFIDENCIALIDADE E SIGILO nao pretende e nao
vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer negécio,
ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informacbes
confidenciais a serem divulgadas.

17.3. Nada que esteja contido neste TERMO DE CONFIDENCIALIDADE E SIGILO deve ser
tomado como garantia ou conferéncia de direitos de licenga de uso das informagdes confidenciais
divulgadas a parte Receptora.

17.4. Qualquer aditamento a este TERMO DE CONFIDENCIALIDADE E SIGILO deve ser por
escrito e assinado por seus representantes legais.
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TERMO DE RESPONSABILIDADE E DE MANUTENGAO DE SIGILO

Eu, , portador do documento de identidade

n° , expedido pela , CPF n° ,
comprometo-me a manter sigilo sobre dados, processos, informagdes, documentos e matérias que
eu venha a ter acesso ou conhecimentos no ambito do CONTRATANTE, em razdo das atividades
profissionais a serem realizados e ciente do que preceituam a Lei Complementar 105/2001 que trata
do sigilo bancario; o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), nos Artigos
153, 154, 314, 325 e 327 e suas alteragdes promovidas pela Lei 9.983/2000 e Lei 6.799/1980; o
Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdodigo do Processo Penal), no Artigo 207; a Lei
Federal n° 13.105, de 16 de marco de 2015 (Cddigo de Processo Civil); a Lei n® 8.159, de 8 de
janeiro de 1991 (Lei de Arquivos), nos Artigos 4, 6 e 25; e o Decreto n° 7.845, de 14 de novembro
de 2012 (Regulamenta procedimentos para credenciamento de seguranca e tratamento de
informacao classificada em qualquer grau de sigilo e dispde sobre o Nucleo de Seguranca e
Credenciamento).

Tenho ciéncia de que o nao cumprimento do aqui ‘estabelecido estara a Contratada incidindo em
falta gravissima em conformidade com o estabelecido no Termo de Confidencialidade e Sigilo e no
Contrato propriamente dito.

E por estar de acordo com o presente. Termo, assino-o na presenca das testemunhas a seguir
mencionadas.

Assinatura do Colaborador da CONTRATADA

Testemunhas:
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ANEXO MATRIZ DE RISCO
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PROPOSICAO DE MATRIZ DE RISCOS
CATEG ~ ‘ MATERIALIZAC P ALOCACAO
ORIA RISCO SITUACAO FATICA A0 MITIGACAO DO RISCO
~ Diligéncia do
Risco da Atraso na execugao At?aso na execugdo do Aumento do custo do Contratado na CONTRATA
.. . objeto contratual por culpa produto e/ou do ~
Atividade | do objeto contratual . execucao DA
do Contratado. Servigo.
contratual.
Danos causados a terceiros
durante a prestacao do Responsabilizacao
servigo. Roubos e furtos por danos materiais,
Risco da Danos a Terceiros cometido por quadro lucros cessantes e/ou | Contratagdo de CONTRATA
Atividade funcional da lesdes corporais. Seguros DA
CONTRATADA contra Aumento de prazo e
clientes e/ou patrimonio do custos.
CONTRATANTE.
Responsabilizagao
pelo
Furto e/ou vazamento de compartilhamento de | Termo de
banco de dados de clientes dados sensiveis sem | responsabilidade
Risco da Quebra de sigilo ¢/ou informagdes consentimento. ¢ manutengdo de | CONTRATA
Atividade gtio. estratégicas cometido por Comprometimento sigilo. Termo de DA
quadro funcional da da estratégia confidencialidad
CONTRATADA. corporativa e/ou da e e sigilo.
seguranga de
sistemas internos.
Violagdo de dados pessoais
de terceiros identificados e
identificaveis por falha de
seguranga técnica e Cumprimento
e administrativa da contratada o das obrigagoes
. Aplicagdo das .
Risco da nistipoien &) L~e1 na execug¢ao do contrato, por P . ¢ contratuais e CONTRATA
. Geral de Protegdo de | . .= 07 0 penalidades por . .
Atividade Dados — LGPD infringéncia a Lei Geral de fracio local legais referente a | DA
Prote¢do de Dados — LGPD, TR Hef protecdo de
falha de seguranga técnica e dados pessoais.
administrativa ou
descumprimento das
orientagdes do contratante.
Modificagdo das Reajuste de
' Modificagdes das espemﬁcag:?es do ob]eto ¢/ou | Aumento do custo prego. Aditivo
Risco da . ~ sua execugdo, ampliando ou | do produto e/ou do contratual com
.. especificagdes do . . ~ CONTRATA
Atividade . reduzindo o escopo da servigo. Aumento de | prorrogacgdo do
objeto. ~ . ~ NTE
contratacdo, por necessidade | prazo de execugdo. prazo de
do Contratante. execucao.
Eventos ocorridos durante a
?r(r)lntera;lrlr?lédfl(friq;lifnento do ATUEIOCDCTRIGE
Paralisagao dos peg P produto e/ou do
Servicos por agentes prazo ou aumentem seus servico. Aumento de
Risco da custos, tais como desastres ) ~ Planejamento CONTRATA
.. e/ou eventos . . . prazo de execugao. )
Atividade . ~ socioambientais, eventos que . empresarial DA
externos a relagao . D Perda da qualidade
dizem respeito a satde ~
contratual . .. de execugdo do
coletiva, sinistros, caso o
fortuito ou de forca maior Jet0-
¢/ou greves.
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ORIENTAGOES AO FORNECEDOR

Prezado Fornecedor,
Visando padronizar o fluxo de envio da documentacéo e troca de informacdes, bem como agilizar os
procedimentos para realizacdo de pagamentos, se faz necessario o alinhamento sobre os pontos abaixo:

1. ATUALIZAGAO CADASTRAL

- Sempre mantenha seu cadastro atualizado junto ao contratante, incluindo dados de contato como
endereco, telefone, e-mail e dados completos do representante legal. A atualizacdo cadastral abrange a
necessidade de comunicacao de eventuais alteragées como modificagao do capital social, alteragéo do objeto
social e/ou atividades, alteragdo da raz&o social, nome fantasia e/ou quadro societario, devidamente
acompanhado de documentagédo comprobatéria

2. GESTAO DO CONTRATO

- Questionamentos a respeito do gerenciamento da contratagdo, tais como valores a receber,
renovagdo, Termos Aditivos, prorrogagdes, reajuste de valores, controles de prazos e apresentagdo da
garantia contratual, deverao ser direcionados para o] endereco eletrénico
contratacoes gestao contratos@banrisul.com.br.

3. GESTAO DO PAGAMENTO

- Toda a documentagdo que se relaciona com o pagamento (nota fiscal, certidées de regularidade,
certiddes de isencdo ou que demonstre condigdo tributaria especial) devera ser enviada para o endereco
eletrénico nf_contratos@banrisul.com.br. Este e-mail € exclusivamente para o envio da documentacao
para pagamento. Mensagens que ndo se enquadrarem neste requisito serdo desconsideradas.

- Questionamentos sobre pagamentos (duvidas, previsdo para pagamento, substituicdo tributaria/
retencbes efetuadas, etc.), deverdo ser direcionados exclusivamente para o enderego eletrbnico
pagadoria@banrisul.com.br.

IMPORTANTE:

Informamos que, antes da emissao da nota fiscal, enviaremos as orientagdes necessarias para a
correta emissdo do documento (dados do tomador, enquadramento tributario, reten¢des na fonte, etc.).

A nota fiscal somente podera ser emitida apds a conformidade do Gestor demandante da contratagao,
confirmando a concluséo da prestagao dos servigos/entrega do objeto, e que o mesmo esta em conformidade
com as exigéncias contratuais.

Agradecemos imensamente vossa atengao neste assunto e nos colocamos a disposi¢cao para maiores
esclarecimentos por meio do enderecgo eletrdnico, caso seja necessario:
contratacoes_pagadoria@banrisul.com.br

Conhega o nosso MANUAL DE RELACIONAMENTO COM FORNECEDORES, documento que orienta
sobre a conduta adequada na relagcao entre o Banrisul e seus fornecedores, bem como as informagdes gerais
para o bom andamento deste relacionamento que ora se inicia, disponivel na pagina de internet do Banrisul,
na area de Transparéncia, no seguinte caminho: banrisul.com.br > Transparéncia > Licita¢cdes e Contratos >
MANUAL DE RELACIONAMENTO COM FORNECEDORES.

Conhega também nossa APOSTILA TREINAMENTO DE TERCEIROS, que em atendimento a
regulagéo® vigente, esta sendo disponibilizada de forma ampla e irrestrita, devendo os Fornecedores adotar
medidas para que esta disposicdo seja levada a efeito junto a seus colaboradores, a qual se encontra
disponivel em: banrisul.com.br > Transparéncia > Licitagdes e Contratos > Capacitagcao de Terceirizados -
Res. 4557/2017.

Para maiores informagdes sobre procedimentos operacionais relacionados com a presente
contratagéo, a contratada devera consultar o MANUAL DO FORNECEDOR DO BANRISUL, documento que
auxilia os fornecedores a conhecerem e entenderem os procedimentos que a empresa utiliza nas suas
relagcbes comerciais de aquisicdo de bens e prestacdo de servigos, disponivel na pagina de internet do
Banrisul, na area de Transparéncia, no seguinte caminho: banrisul.com.br > Transparéncia > Licitagbes e
Contratos > MANUAL DE FORNECEDORES DO BANRISUL.

Atenciosamente, ~
UNIDADE DE CONTRATACOES E PAGADORIA

1 Artigo 36 da Resolugdo CMN n° 4.557/2017, o qual define que a instituigdo deve se assegurar da adequada capacitagdo sobre risco
operacional de todos as prestadores de servigos terceirizados relevantes, Artigo 7° da Resolugdo CMN n° 4.595/17, Inciso lll, que
estabelece a necessidade capacitagao de todos os empregados e dos prestadores de servigos terceirizados relevantes, em assuntos
relativos a conformidade; e Artigo 3°, Inciso |, da Carta Circular BCB n° 3.978/2020, que determina a promogao de cultura organizacional

de prevencéo a lavagem de dinheiro e ao financiamento do terrorismo, inclusive, aos prestadores de servigos terceirizados.
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1 NIDADE DE SEGURANGA DA TECNOLOGIA DA INFORMACA
& ba n rISUI v SEaU ¢ cnoLoe © ¢AO PROCESSO N2 0001348/2023

Sesico 66 Rutads 96 Mo Grnda do SIS 4 GERENCIA DE SEGURANCA DE INFRAESTRTURA DE Ti

PLANILHA DE ORCAMENTO — PROCESSO N¢° 0001348/2023

1. OBJETO:
a. Contratacao de servico especializado em seguranga da informagao para a execugao de testes de invasao (PENTEST), sob demanda do

CONTRATANTE.
b. Contratacao de treinamento especializado, sob demanda do CONTRATANTE.

2. DEMAIS CONDICOES: Conforme Termo de Referéncia do processo e Planilha de Especificacdes Técnicas.
QUANTIDADE VALOR

LOTE | ITEM DESCRICAO TOTAL UNITARIO VALOR TOTAL
Contratacao de servico especializado em seguranca da informacao para a
01 | execucgao de testes de invasao (PENTEST), sob demanda do 150 Unidade | R$ R$
CONTRATANTE.

01 QUANTIDADE VALOR

VALOR TOTAL

e ESTIMADA UNITARIO
04 | Contratacao de treinamento especializado, sob demanda do CONTRATANTE. 6 Unidade | R$ R$
VALOR TOTAL DO LOTE 01 R$

3. REGRAMENTO DE PRECIFICACAO:

a) Nos precgos propostos e naqueles que, por ventura, vierem a ser ofertados através de lances, deveréo estar inclusos todos os custos necessarios a
execugao do objeto, bem como todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros e quaisquer
outros que incidam ou venham incidir sobre 0 mesmo.

4. DADOS DA PROPONENTE: RAZAO SOCIAL; CNPJ; ENDERECO COMPLETO; TELEFONE; E-MAIL; DADOS BANCARIOS.

5. VALIDADE DA PROPOSTA:




