'ESTADO DO RIO GRANDE DO SUL
CAMARA MUNICIPAL DE SAO MARCOS

EDITAL DE PREGAO ELETRONICO N° 001/2024

PROCESSO N°. 18/2024

TIPO DE JULGAMENTO MENOR PRECO POR ITEM

MODO DE DISPUTA ABERTO

DATA/HORA LIMITE PARA RECEBIMENTO DE 01/08/2024, as 13h45min.
PROPOSTAS

DATA/HORA DA ABERTURA DAS PROPOSTAS 01/08/2024, as 13h46min.
DATA/HORA DA DISPUTA 01/08/2024, as 14hmin.

SITIO ELETRONICO DA SESSAO http://www.pregaobanrisul.com.br.

OBJETO: Contratacdo de empresa especializada na prestagéo de servigos técnicos continuos de Infraestrutura
de Tecnologia da Informacgao (TI).

ATENCAO:

- Ap6s a fase de lances seré aberto prazo no sistema para anexagdo da proposta e os documentos do
item 4.4. Se ndo houver a anexacdo da proposta e dos documentos do item 4.4 no prazo definido, a
empresa sera desclassificada.

- Para cada item/lote deveré ser anexada proposta e os documentos do item 4.4.

- Os documentos de habilitacdo deverdo ser anexados apds a aceitacdo da proposta no prazo a ser
aberto pelo Pregoeiro no sistema.

- Sempre que a sessao for suspensa, os licitantes serdo comunicados via “chat” pelo Pregoeiro. Se o
Pregoeiro ndo suspender a sesséo os atos da licitagdo seguem normalmente até sua finalizacdo, sendo
responsabilidade do licitante seu acompanhamento no sistema.

RONALDO GIOTTI, PRESIDENTE DA CAMARA MUNICIPAL DE SAO MARCOS, no uso de suas atribuigdes,
faz saber pelo presente EDITAL, que esta aberta a Licitagdo na modalidade PREGAO ELETRONICO, nos termos
da Lei Federal n° 14.133, de 1° de Abril de 2021, da Lei Complementar n® 123, de 14 de dezembro de 2006, do
tipo MENOR PRECO POR ITEM, e que, as 13h45min DO DIA 1° DE AGOSTO DE 2024, o Pregoeiro e a Equipe
de Apoio, designados pela Portaria n°® 346/2024, estardo recebendo propostas e documentacéo para a licitagéo
em destaque.

A presente licitagcdo é exclusiva beneficidrias da Lei Complementar n® 123/2006, nos termos do seu artigo 48,
inciso |, alterado pela Lei Complementar n°® 147/2014.

Maiores informag6es encontram-se a disposicéo dos interessados na Camara Municipal de Sdo Marcos/RS, sito
na Avenida Venancio Aires, n° 720, Centro, ou pelo telefone (54) 3291 2752.

1-O0OBJETO

1.1 — Contratacao de empresa especializada na prestagéo de servigos técnicos continuos de Infraestrutura
de Tecnologia da Informacdo (TI), que devera prover solugdes integradas que incluam, sem se limitar a,
manutencao preventiva e corretiva, monitoramento, suporte técnico, gestdo de redes, seguranga da informagao
e suporte a operagdes criticas de Tl, com a disponibilidade de um técnico capacitado para atendimento presencial
imediato, visando atender as necessidades da Camara Municipal de Sdo Marcos, conforme especificacdes
constantes do Termo de Referéncia — Anexo IX deste Edital.

1.2 — Tudo devera ser executado nas condi¢Oes estabelecidas neste edital e seus anexos.

2 - DIVULGACAO DO EDITAL

2.1 - O edital sera publicado no dia 18/07/2024.
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2.2 - Data/Hora limite para recebimento de propostas: 01/08/2024, as 13h45min.
2.3 - Data/Hora da Abertura das Propostas: 01/08/2024, as 13h46min.
2.4 - Data/Hora da Disputa: 01/08/2024, as 14h.

25 - Endereco  eletrdnico para formalizagdo  de guestionamentos e impugnagdes:
legislativo@camarasaomarcos.rs.gov.br.

2.6 - Sitio eletrdnico da sesséo: http://www.pregaobanrisul.com.br.

2.7 - Todas as referéncias de tempo deste certame observardo obrigatoriamente o horério de Brasilia — DF.
3 — DA PARTICIPACAO
3.1 - Para ter acesso ao sistema eletrdnico, os interessados deverdo dispor de chave de identificacdo e senha,

pessoal e intransferivel, obtidas junto ao provedor do sistema, onde também deverao informar-se a respeito do
seu funcionamento e regulamento e receber instru¢des detalhadas para sua correta utilizagdo.

| — A Camara Municipal apenas utiliza a plataforma do Pregdo Eletrénico Banrisul, ndo possuindo autonomia
para auxiliar o interessado com relacdo ao cadastro junto ao sistema e demais duvidas. Para isso, o interessado
devera entrar em contato diretamente com a equipe técnica do sistema.

II- Caso a empresa ndo possua cadastro, o mesmo devera ser efetuado no enderego eletrdnico
www.pregaobanrisul.com.br.

3.2 - O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva, incluindo qualquer transagéo
por ele efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a Camara
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

3.3 - Como requisito para participagdo neste Pregdo, o licitante devera declarar, em campo préprio do sistema
eletrdnico, gue esté ciente e que cumpre plenamente 0s requisitos de habilitacdo definidos neste Edital.

3.3.1 - A declaragdo falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitara o licitante as san¢des
previstas neste Edital sem prejuizo as demais cominag®fes legais.

3.4 - Os representantes de microempresas e empresas de pequeno porte deverdo declarar em campo préprio
do sistema, quando do envio da proposta inicial, que as respectivas empresas enquadram-se nessa(s)
categoria(s).

3.4.1 - A auséncia da declaragdo, naquele momento, significard a desisténcia da microempresa ou empresa de
pequeno porte de utilizar-se das prerrogativas a elas concedidas pela Lei Complementar n® 123/2006.

3.5 - Nao poderao participar deste Pregao as licitantes:

a) suspensas de participar de licitagdo ou impedidas de contratar com este Municipio, com fulcro no art. 156, lll,
da Lei Federal n® 14.133/2021;

b) sob processo de faléncia, dissolu¢do ou liquidacéo;

c) declaradas inidéneas para licitar e contratar com a Administrac@o Publica em qualquer esfera de governo, com
fulcro no art. 156, 1V, da Lei Federal n° 14.133/2021;

d) proibidas de contratar com a Administragcao Publica, em raz&o do disposto no art. 72, § 8°, V, da Lei Federal
n°® 9.605/98;

e) proibidas de contratar com o Poder Publico, nos termos do art. 12 da Lei Federal n° 8.429/92;

f) cujos objetos sociais ndo sejam compativeis com o objeto deste Pregao.
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g) que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente
do 6rgdo ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestao do
contrato, ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau.

h) empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro de 1976,
concorrendo entre si, nos termos do art. 14, V, da Lei 14.133/2021.

i) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submisséo de trabalhadores a
condicdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacdo
trabalhista, nos termos do art. 14, VI, da Lei 14.133/2021.

3.5.1) Aplicam-se, no que couber, os demais incisos dispostos no art. 14 da Lei Federal 14.133/2021.

4 — DO ENVIO DAS PROPOSTAS

4.1 - A partir da publicagdo/divulgacdo deste Edital, até a data e o horario previstos no item 2.2, os que desejarem
participar poderdo encaminhar as propostas e para o(s) lote(s) / item (ns) de interesse através do sitio eletrénico
informado neste Instrumento.

4.2 - O encaminhamento da proposta pressup8e o pleno conhecimento e atendimento as exigéncias de
habilitacdo e das especificagcfes técnicas previstas neste Edital.

4.3 - A proposta de preco devera ser encaminhada nos termos do Anexo |, devendo constar, sob pena de
desclassificagdo:

| - A proposta devera conter a especificacdo completa dos servigos, com informagdes que possibilitem a sua
avaliacéo com o descritivo constante no anexo | deste edital;

Il - A proposta devera conter o valor por item e total, expresso em moeda corrente nacional (Real), onde estejam
inclusas todas as despesas, impostos, frete, entrega carga e descarga na Prefeitura de S&o Marcos, conforme
ANEXO I.

4.4 = A licitante devera anexar ou fazer constar a proposta:

| — Declaragdo de que a proposta econdmica da empresa compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infra legais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega das propostas, conforme modelo Anexo Il. Caso esta declaracdo ndo seja apresentada, ou, ndo conste
em proposta as disposi¢cfes sobre a integralidade de custos, a empresa restara desclassificada.

4.5 — Nos precos propostos serdo considerados todos os encargos previdenciarios, fiscais (ICMS e outros),
comerciais, trabalhistas, tributarios, materiais, embalagens, fretes, seguros, tarifas, descarga, transporte,
responsabilidade civil e demais despesas incidentes ou que venham a incidir sobre os produtos, objeto desta
licitacdo, ndo sendo aceitas quaisquer reivindicagdes de pagamento adicional por erro ou ma interpretacdo da
licitante.

4.6 — Entende-se por encargos referentes a proposta os tributos (impostos taxas e contribuigcbes de melhoria),
contribuicdes fiscais e para-fiscais, emolumentos, os instituidos por leis sociais, administragao, lucros, maquinas
e ferramental, transporte de material, de pessoal, estada, hospedagem, alimentacdo e qualquer despesa,
acessoria e/ou necessaria, ndo especificada neste edital.

4.7 - Somente sera admitida proposta para o quantitativo total estimado do lote/item.

4.8 - Deverao constar na proposta todos os dados da empresa, tais como razao social, CNPJ, endereco completo,
numero de telefone, e correio eletrénico.
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4.9 - O upload da proposta no site www.pregaobanrisul.com.br sera de total responsabilidade do licitante, o qual
devera se certificar de que a proposta anexada seja visivel e legivel em sua integridade, em folha de tamanho
A4, sem a necessidade de qualquer acdo da Pregoeira que ndo seja abrir e imprimir o arquivo, sob pena de
desclassificagao.

4.10 - O valor proposto para o lote/item cotado devera ser o mesmo informado na proposta anexada ao sistema,
sob pena de desclassificagdo. E_de total responsabilidade do licitante o correto preenchimento do valor
junto ao sistema, levando em consideracdo o critério de julgamento da licitacdo. Apés a abertura das
propostas no horério designado, ndo € possivel alterar valores langados de forma incorreta no sistema.

4.11 — Os precgos propostos serdo considerados completos e suficientes para a aquisicdo do objeto desta
licitacdo, sendo desconsiderada qualquer reivindicacdo de pagamento adicional devido a erro ou méa
interpretacdo por parte da licitante.

4.12 - O prazo de validade da proposta devera ser de, no minimo, 60 (sessenta) dias. Caso a empresa ndo
informe este prazo em sua proposta, sera considerado automaticamente como sendo 60 (sessenta) dias.

5 - DA ABERTURA DA SESSAO PUBLICA

5.1 - A partir do horario previsto para a abertura das propostas tera inicio a sesséo publica do Pregédo Eletronico,
quando a Pregoeira verificard as propostas apresentadas.

5.2 - As propostas classificadas serdo ordenadas pelo sistema e a Pregoeira dara inicio a fase competitiva,
oportunidade em que os licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico.

5.4 - Cabe ao licitante acompanhar as operagdes no sistema eletronico durante a sessédo publica do Pregao,
ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de qualquer mensagem
emitida pelo sistema ou de sua desconexao.

5.5 - O licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletrénico, assumindo como firmes e verdadeiros sua proposta e lances.

6 - DA DISPUTA DE LANCES E NEGOCIAGCAO

6.1 - Aberta etapa competitiva, os representantes dos licitantes deverdo estar conectados ao sistema para
participar da sessao de lances.

6.2 — 0O modo de disputa serd aberto, hipdtese em gue os licitantes apresentardo suas propostas por meio
de lances publicos e sucessivos, crescentes ou decrescentes, nos termos do art. 56, |, da Lei Federal n°®
14.133/2021.

| — O intervalo minimo de diferenca de valores entre os lances sera de R$ 5,00 (cinco reais), que incidira
tanto em relacdo aos lances intermediarios, quanto em relagao do lance que cobrir a melhor oferta.

6.3 - A cada lance ofertado o participante sera imediatamente informado de seu recebimento e respectivo horario
de seu registro e valor.

6.4 - O licitante poderé oferecer lances sucessivos, observado o horario fixado e somente podera oferecer lance
inferior ao Ultimo por ele ofertado e registrado pelo sistema.

6.5 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
no sistema em primeiro lugar.

6.6 - Durante o transcurso da disputa, os licitantes seréo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagdo do detentor do lance.
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6.7 — Caso o licitante perceba que inseriu valor incorreto no campo especifico para lance, devera, imediatamente,
solicitar o cancelamento do Ultimo lance através do chat.

| — N&o serdo aceitas solicitages de desclassificacdo ao final da sesséo.

Il — Somente sera anulado o ultimo lance ofertado pela empresa, levando-se em consideracéo a justificativa de
erro no momento do langamento do valor. Nao seréo anulados lances anteriores a este.

6.8 - No caso de desconexdo do sistema do Pregoeiro, no decorrer da etapa de lances, se o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.
6.8.1 - Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do Pregdo sera suspensa
e terd reinicio somente apds comunicacao expressa aos licitantes.

6.9 - A etapa de envio de lances na sessdo publica durara dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de duracéo da
sessao publica.

6.9.1 - A prorrogacao automatica da etapa de envio de lances, de que trata o item 6.9, sera de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive quando
se tratar de lances intermediérios.

6.9.2 - Na hipotese de nédo haver novos lances na forma estabelecida no subitem 6.9.1, a sesséo publica sera
encerrada automaticamente.

6.9.3 - Encerrada a sessao publica sem prorrogagdo automatica pelo sistema, nos termos do subitem 6.9.1, o
Pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da
consecucdo do melhor prego.

6.10 - Encerrada etapa de envio de lances, sera apurada a ocorréncia de empate, nos termos dos arts. 44 e 45
da Lei Complementar n°® 123/2006, sendo assegurada, como critério do desempate, preferéncia de contratacéo
para as beneficiarias que tiverem apresentado a declaracdo, de que trata o item 3.4 deste Edital;

6.10.1 - Entende-se como empate, para fins da Lei Complementar n® 123/2006, aquelas situagbes em que as
propostas apresentadas pelas beneficiarias sejam iguais ou superiores em até 5% (cinco por cento) a proposta
de menor valor.

6.10.2 - Ocorrendo o empate, na forma do subitem anterior, proceder-se-a da seguinte forma:

a) A beneficiaria detentora da proposta de menor valor sera convocada via sistema para apresentar, no prazo de
5 (cinco) minutos, nova proposta, inferior aguela considerada, até entdo, de menor preco, situacdo em que sera
declarada vencedora do certame.

b) Se a beneficiaria, convocada na forma da alinea anterior, ndo apresentar nova proposta, inferior a de menor
preco, sera facultada, pela ordem de classificagdo, as demais microempresas, empresas de pequeno porte ou
cooperativas remanescentes, que se enquadrarem na hipotese do item 6.10.1 deste edital, a apresentagdo de
nova proposta, no prazo previsto na alinea a deste item.

6.10.3 - O disposto no item 6.10 ndo se aplica as hipéteses em que a proposta de menor valor inicial tiver sido
apresentada por beneficiaria da Lei Complementar n® 123/2006.

6.11 - Se nao houver licitante que atenda ao item 6.10 e seus subitens, serdo observados os critérios do art. 60
da Lei 14.133/2021, nesta ordem:

a) disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a
classificacao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao preferencialmente ser utilizados
registros cadastrais para efeito de atesto de cumprimento de obriga¢des previstos nesta Lei;

c) desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgéos de controle.
6.11.1 - Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servi¢os produzidos ou
prestados por:
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a) empresas estabelecidas no territdrio do Estado ou do Distrito Federal do 6rgéo ou entidade da Administracéo
Publica estadual ou distrital licitante ou, no caso de licitagédo realizada por 6rgdo ou entidade de Municipio, no
territério do Estado em que este se localize;

b) empresas brasileiras;

C) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacéo, nos termos da Lei n°® 12.187, de 29 de dezembro de 2009.

6.12 - Encerrada a etapa de envio de lances da sessao publica, inclusive com a realiza¢do do desempate, se for
0 caso, a Pregoeira devera encaminhar, pelo sistema eletrbnico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta.

6.13 - Encerrada a etapa de negociacdo, serd examinada a proposta classificada em primeiro lugar quanto a
adequacéo ao objeto e a compatibilidade do preco em relagdo ao valor de referéncia da Administracéo.

6.14 — Todos os licitantes participantes e classificados para o lote devem estar cientes que, caso a licitante
detentora do menor valor vier a ser desclassificada, a Pregoeira procedera a renegociacao do lote com a proxima
classificada, obedecendo a ordem de classificacéo.

| — O valor partira do ultimo lance ofertado pela empresa ora classificada.

Il — N&o ser& aceita solicitagdo de desclassificacao nesta etapa.

6.15 - N&o serdo consideradas, para julgamento das propostas, vantagens ndo previstas no edital.

6.16 - O critério de julgamento de classificacdo das empresas sera 0o MENOR PRECO POR ITEM.

7 - DO JULGAMENTO E ACEITACAO DA PROPOSTA

7.1 - Concluida a etapa de lances ou a negociagéo, quando houver, sera aberto o prazo de 02 (duas) horas, para
a empresa vencedora realizar o upload no sistema da proposta final atualizada, no campo “Proposta Final”, e
dos documentos solicitados no item 4.4, que também deveréo ser anexados neste campo.

7.1.1 - Caso o lance final seja diverso do inicial, o valor unitario devera ser atualizado na aba “Valor ltens”, durante
o0 prazo disponibilizado.

7.1.2 - A pedido da empresa ou por decisao da Pregoeira, tal prazo podera ser prorrogado.

7.2 - Sera desclassificada a proposta que:

a) ndo atender a todos 0s requisitos exigidos no 4° item deste Edital;

b) contiver op¢des alternativas quando uma delas desatender ao exigido;

c) divergir dos termos deste edital;

d) omitir-se em pontos essenciais, de modo a ensejar dividas;

e) contiver vicios insanaveis;

f) apresentar precos inexequiveis ou permanecer acima do orgamento estimado para a contratacao, mesmo apods
negociacao;

g) néo tiver sua exequibilidade demonstrada, quando exigido pela Administracéo;

h) opuser-se a qualquer dispositivo legal vigente.

7.3 - Serédo desconsideradas, para efeito de julgamento, vantagens ndo previstas neste Edital.

7.4 - Em caso de divergéncia entre valores numerais e valores por extenso, prevalecerdo estes Ultimos, entre
unitarios e totais, os primeiros.

8 - DA HABILITACAO

8.1 - Como condigdo prévia ao exame da documentacdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢des de participacgéo,
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especialmente quanto & existéncia de sancdo que impega a participagdo no certame ou a futura contratagao,
mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

b) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

C) Lista de Inidéneos, mantida  pelo  Tribunal de Contas da Unido - TCU
(https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAO:0:);

d) Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das alineas “a”, “b” e

¢” acima pela Consulta Consolidada de Pessoa Juridica do TCU.

8.2 - O licitante devera anexar ao sistema os documentos a seguir relacionados como condi¢do para sua
habilitagéo:

| — Habilitacdo Juridica:

a - Registro Comercial, Ato Constitutivo, Estatuto ou Contrato Social e suas alteracdes, se houver, devidamente,
registrado na Junta Comercial, em se tratando de sociedades comerciais, acompanhado, no caso de sociedade
por acdes, de documento de eleicdo de seus atuais administradores; inscricdo do ato constitutivo, no caso de
sociedade civil, acompanhada de prova da diretoria em exercicio; ou decreto de autorizagdo, em se tratando de
empresa ou sociedade estrangeira em funcionamento no Pais, em vigor.

a.l - A licitante poderd apresentar a versdo consolidada do documento solicitado acima, devendo vir
acompanhado de todas as alteracdes posteriores, caso houver.

a.2 — Somente serdo habilitadas as empresas que apresentarem, além de toda a documentacéo exigida, ramo
pertinente ao objeto desta licitagdo no seu objeto social (Ato Constitutivo).

Il = Habilitacdo Técnica.

a - Apresentacgédo de 01 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito publico
ou privado, que demonstrem capacidade operacional na execugcdo de servi¢cos similares de complexidade
tecnoldgica e operacional equivalente ou superior. Nos termos do Art. 67, § 5° da Lei 14.133/21, sera admitido
atestados que demonstrem que a licitante tenha executado servigos similares ao objeto desta licitagdo com prazo
minimo de 12 meses.

Il — Habilitacdo Fiscal:

a — Prova de Regularidade com a Fazenda Federal, mediante a apresentacdo da Certiddo de Tributos e
Contribuigdes Federais e Divida Ativa da Unido, abrangendo inclusive as contribui¢bes sociais previstas nas
alineas 'a' a 'd' do paragrafo Gnico do art. 11 da Lei n.° 8.212, de 24 de julho de 1991, em vigor.

b — Prova de Regularidade com a Fazenda Estadual do domicilio ou sede da licitante, em vigor.

¢ — Prova de Regularidade com a Fazenda Municipal, do domicilio ou sede da licitante em vigor, conforme
legislacao tributaria do Municipio expedidor da empresa que ora se habilita para este certame. As Certiddes que
ndo expressarem o prazo de validade deverdo ter a data de expedi¢do ndo superior a 06 (seis) meses.

d - Prova de Regularidade com a Fazenda Municipal do Municipio de Sdo Marcos, em vigor.

d.1 - Mesmo que a empresa ndo possua sede em Sdo Marcos, DEVE ser apresentada esta Certidao.
d.2 - Este documento pode ser obtido diretamente pelo link abaixo, clicando em “emitir certiddo”. Caso nao
obtenha o documento desta forma, clicar em: “solicitar senha” e preencher os campos solicitados:

http://sistemas.saomarcos.rs.gov.br:7070/multi24/sistemas/portal/#
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e — Prova de Regularidade junto ao Fundo de Garantia por Tempo de Servi¢o, FGTS, em vigor, demonstrando
a situacéo regular ao cumprimento dos encargos sociais instituidos por lei.

IV - Regularidade Trabalhista

a) Prova de Inexisténcia de Débitos Inadimplidos perante a Justica do Trabalho, mediante a apresentacdo da
Certiddo Negativa de Débitos Trabalhistas - CNDT, conforme determinagdo da Lei Federal n.° 12.440/2011, em
vigor.

IV — Qualificacdo Econémico-Financeira:

a— Certiddo Negativa de Faléncia e Concordata/Recuperac¢ao Judicial, em vigor, expedida pelo distribuidor
da sede da pessoa juridica. As certidBes, que ndo expressarem o prazo de validade, deverdo ter a data de
expedicdo ndo superior a 90 (noventa) dias.

V — Declaracges:

a — Declaragéo de inidoneidade da licitante, (modelo anexo lll), sob as penalidades cabiveis, de que ndo
pesa contra si fato impeditivo para contratar com o Poder Publico, assinada por representante(s) legal(is) da
empresa.

b— Declaracdo da licitante de cumprimento ao artigo 7°, inciso XXXIIl, da Constituicdo Federal, (modelo anexo
IV), assinada por representante(s) legal(is) da empresa.

c- Declaragdo da licitante indicando enderegos eletrOnicos para recebimento de eventuais contatos
necessarios, inclusive notificacbes administrativas, imposicdo de penalidade e outros, Declarando se
comprometer com o acompanhamento diario dos enderecos eletrénicos, providenciando a confirmagéo de
recebimento, devidamente assinada pelo(s) representante(s) legal(is), (modelo do anexo V).

d- Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas no Art. 93 da Lei n°® 8.213/1991 e em outras normas, (modelo anexo
VI). Esta declaragéo devera ser adaptada caso a empresa se submeta ao regramento contido no Art. 93 da Lei
n° 8.213/1991 ou néo, conforme opgdes constantes no modelo.

8.3 — Do uso dos beneficios Lei Complementar n° 123, de 14 de dezembro de 2006.

| — As Microempresas, Empresas de Pequeno Porte e Cooperativas que pretendem se utilizar dos beneficios
previstos nos arts. 42 ao 45 da Lei Complementar n° 123, de 14 de dezembro de 2006, e posteriores alteracdes,
deverdo declarar em campo proprio do sistema, quando do envio da proposta inicial, que as respectivas
empresas enquadram-se nessa(s) categoria(s).

a - A auséncia da declaracdo, naquele momento, significara a desisténcia da microempresa ou empresa de
pequeno porte de utilizar-se das prerrogativas a elas concedidas pela Lei Complementar n® 123/2006.

Il = A microempresa e a empresa de pequeno porte, que possuir restricdo em qualquer dos documentos de
regularidade fiscal, tais como: INSS, FGTS, RECEITA FEDERAL, RECEITA ESTADUAL, RECEITA MUNICIPAL,
tera sua habilitacdo condicionada a apresentac¢édo de nova documentacao, que comprove a sua regularidade em
05 (cinco) dias Uteis, cujo termo inicial correspondera a convocacgéo para a apresentagdo dos documentos de
habilitagdo, podendo este prazo ser prorrogado uma Unica vez, por igual periodo, a critério da Administracéo,
desde que seja requerido pela licitante durante o transcurso do respectivo prazo. A ndo regularizagdo da
documentacéo, no prazo, implicara na decadéncia do direito a contratacao.

Il — A microempresa, a empresa de pequeno porte e a cooperativa, devera apresentar todos os documentos
para efeito de comprovacao de regularidade fiscal no momento da fase de habilitacdo, ainda que apresentem
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alguma restricdo. Se ndo apresentar qualquer um dos documentos fiscais, mesmo com restricbes, a
microempresa, a empresa de pequeno porte e a cooperativa, serd automaticamente inabilitada.

8.4 — Das autenticacdes e copias dos Documentos

| — Os documentos apresentados na forma de cOpias reprograficas deverdo estar autenticados, exceto os
emitidos via internet.

Il - A autenticagdo dos documentos feita por servidor municipal somente sera realizada mediante apresentacéo
do documento original.

Ill - Caso a licitante ndo autentique os documentos nesta Prefeitura, deverd fazé-lo em cartério, ou podera
apresentar declaracéo de autenticidade por advogado, sob sua responsabilidade pessoal, conforme permissivo
constante no art. 12, IV, da Lei 14.133/21.

IV — Nao seréo feitas copias de documentos na Prefeitura.

8.5 — Da apresentacdo dos documentos

Sob pena de inabilitacdo, todos os documentos apresentados para habilitagdo devem:

a) - Estar em nome da matriz se a licitante for a matriz.

b) - Estar todos em nome da filial se a licitante for filial, salvo aqueles documentos que sdo legalmente validos
tanto para matriz como para filial.

c) - Deverdo ser apresentados em nome da matriz e da filial, simultaneamente, se a licitante for a matriz e
prestadora dos servigos for a filial.

8.6 — Do consoércio
Nao é permitido Consorcio entre empresas.
8.7 — Inabilitacéo

Serao inabilitadas a(s) empresa(s) que nao atender(em) a(s) exigéncia(s) de habilitagdo contidas neste edital ou
as gque se oponham a qualquer dispositivo legal vigente.

9 - ESCLARECIMENTO, IMPUGNAGCAO E RECURSO

9.1 - Quaisquer informacgdes, esclarecimentos e dividas decorrentes da interpretagdo do Edital poderdo ser
solicitadas por escrito até 3 (trés) dias Uteis antes da data marcada para o recebimento das propostas na Camara
Municipal de Sdo Marcos-RS, situado na Avenida Venéancio Aires, n® 720, Centro, Sdo Marcos/RS, ou pelo
telefone (54) 3291 2752, e ainda através do e-mail: legislativo@camarasaomarcos.rs.gov.br.

9.2 - Até 3 (trés) dias Uteis antes da data fixada para recebimento das propostas, qualquer pessoa, empresas e
outros poderdo impugnar o ato convocatorio do pregao.

9.3 - As impugnagfes ao ato convocatério do pregdo serdo recebidas até 3 (trés) dias Uteis antes da data
marcada para o recebimento abertura das propostas. As solicitagdes mencionadas no subitem 9.2, deverdo ser
encaminhadas por meio eletrdnico via internet para o endereco legislativo@camarasaomarcos.rs.gov.br.

9.4 - As impugnag®es e os pedidos de esclarecimentos apresentados fora de prazo serdo recebidos como mero
exercicio do direito de peticéo.

9.5 — Declarado o vencedor, ou proclamado o resultado sem que haja um vencedor, abrir-se-a prazo para
qualquer licitante manifestar imediata e motivadamente a intengéo de interpor recurso contra ato praticado no
certame, podendo qualquer licitante inconformada com o resultado, registrar em ata as razfes de interpor
recurso. Caso haja recurso, os interessados poderdo apresentar as razfes do recurso, no prazo de 3 (trés) dias
Uteis, contados da data de intimac&o ou de lavratura da ata.
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| — O tempo para manifestacdo de intencdo de recurso serd de 10 (dez) minutos.

Il — A manifestacé@o de recurso deve ser feita em campo especifico no Portal de Pregdo Eletronico Banrisul.
9.6 - O recurso contra decisdo do Pregoeiro tera efeito suspensivo.
9.7 - O acolhimento de recurso importara a invalidacéo apenas dos atos insuscetiveis de aproveitamento.

9.8 - O recurso seré dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento
dos autos.

9.9 - A falta de manifestacdo imediata e motivada das licitantes ao término da sessdo publica importara na
decadéncia do direito de recurso e, consequentemente, dar-se-4 a adjudicacdo do objeto da licitacdo a
vencedora.

9.10 - O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis,
contados da data da intimacg&o pessoal ou da divulgagéo da interposi¢éo do recurso, assegurada a vista imediata
dos elementos indispenséaveis a defesa de seus interesses.

9.11 — Os recursos deverdo ser anexados ao sistema, junto ao Portal de Pregdo Eletronico Banrisul.

| — Nao serdo conhecidos recursos enviados por e-mail ou entregues de outra forma gue ndo seja junto
ao referido sistema.

Il - Nos recursos e/ou impugnacdes serdo avaliados o cabimento e a adequacéo, sendo que o mérito serd julgado
somente se preenchidos o0s requisitos intrinsecos de admissibilidade, quais sejam, interesse recursal,
legitimidade e o pedido juridicamente possivel, bem como os requisitos extrinsecos, e a tempestividade (tempo
hébil para a interposicao do recurso), entre outros.

9.12 - Decididos os recursos, a autoridade competente fard a homologacéo e adjudicacédo do objeto da licitagdo
para a licitante vencedora, que sera convocada para assinar o Contrato, quando houver, no prazo estabelecido
neste edital contados da devida convocacéo.

9.13 - Nao serdo conhecidas as impugnagfes e 0s recursos apresentados fora do prazo legal e/ou subscritos
por representante ndo habilitado legalmente ou néo identificado no processo para responder pela proponente.

| - Para defini¢cdo dos prazos, sera levado em consideragéo o horario de expediente da Prefeitura.

10 — DA ADJUDICACAO

10.1 — Constatado o atendimento das exigéncias fixadas no Edital, a licitante que ofertou o menor valor sera
declarada vencedora.

10.2 — Em caso de desatendimento as exigéncias habilitatoria, o Pregoeiro inabilitara a licitante e examinara as
ofertas subsequentes e qualificacéo das licitantes, na ordem de classificacdo e, assim sucessivamente, até a
apuracdo de uma que atenda ao edital, sendo a respectiva licitante declarada vencedora, ocasido em que o
Pregoeiro podera negociar diretamente com o proponente para que seja obtido preco melhor.

11 - FORMALIZACAO DO INSTRUMENTO CONTRATUAL E DO PRAZO DO CONTRATO
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11.1 - Esgotados todos os prazos recursais, a Camara Municipal, no prazo de até 60 (sessenta) dias contados
da data de abertura das propostas, convocard a vencedora para assinar o contrato, que devera firmar a
contratagdo no prazo de até 02 (dois) dias contados da data de convocagéo, sob pena de decair do direito a
contratagdo, sem prejuizo das sangdes previstas no item 13 desde Edital.

11.2 - Se dentro do prazo a convocada ndo assinar o contrato, a Camara Municipal convocara as licitantes
remanescentes, na ordem de classificagdo, para assinatura do mesmo, em igual prazo e nas mesmas condi¢des
propostas pela primeira classificada, inclusive quanto aos precos.

11.3 - O contrato a ser assinado terd como base a minuta integrante deste edital (anexo VII).
12 — DA FORMA DA PRESTACAO DO SERVICO:
12.1 - O servigo devera ser prestado em conformidade com as disposi¢des contratuais.

12.2 - Verificada a desconformidade na prestacéo do servico, a licitante vencedora devera promover as corre¢des
necessarias no prazo maximo de 48 horas, sujeitando-se as penalidades previstas neste edital.

12.4 - A nota fiscal/fatura emitida pelo fornecedor devera conter, em local de facil visualizagao, a indicagédo do
ndamero do processo, numero do empenho e da ordem de fornecimento, a fim de acelerar o tramite de
recebimento do material e posterior libera¢cdo do documento fiscal para pagamento.

13 - DO PAGAMENTO

13.1 — O pagamento seréa efetuado no més subsequente ao da prestac¢édo do servigo, no prazo de 15 (quinze)
dias apds a apresentacdo da Nota Fiscal correspondente devidamente atestada pelo fiscal do contrato, e de
Laudo de prestacéo e concluséo do servico emitido pelo gestor do contrato autorizando o pagamento.

13.2 - Podera ser retido o pagamento nos seguintes casos:

a - Obrigacdo da CONTRATADA com terceiros que, eventualmente, possa prejudicar o CONTRATANTE;

b - Débito da CONTRATADA para com o CONTRATANTE, quer provenha da execucgdo do presente contrato,
quer resulte de outras obrigacdes;

¢ - Nao cumprimento das obrigacBes contratuais, hipétese em que o pagamento ficara retido até que a
CONTRATADA atenda a(s) clausula(s) infringida(s).

13.3 - Fica a Compromitente fornecedora obrigada a retencao do Imposto de Renda Retido em seus pagamentos
conforme IN-RFB n° 1.234/2012 e Decreto Executivo Municipal n° 3.805/2022, devendo a mesma emitir 0s
documentos fiscais observadas as disposicdes da citada Instrugcdo Normativa, observando o correto destaque
do valor do Imposto de Renda a ser retido.

14 - DAS PENALIDADES
14.1 - O licitante ou o contratado sera responsabilizado administrativamente pelas seguintes infracdes:

a) dar causa a inexecucdo parcial do contrato;

b) dar causa a inexecuc¢éo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

¢) dar causa a inexecucdao total do contrato;

d) deixar de entregar a documentacao exigida para o certame;

€) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) néo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacéo, quando convocado dentro
do prazo de validade de sua proposta;

g) ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo justificado;

“Participagdo do Povo para construir um futuro melhor!”
AV. VENANCIO AIRES, 720 — CENTRO — 95190-000 — SAO MARCOS/RS — FONE: (54) 3291.2752



(@ ®
P Lle 7=y )
7 Siges Vg

'ESTADO DO RIO GRANDE DO SUL
CAMARA MUNICIPAL DE SAO MARCOS

h) apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar declaracéo falsa durante a
licitag&o ou a execugdo do contrato;

i) fraudar a licitac&@o ou praticar ato fraudulento na execuc¢éo do contrato;

j) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

[) praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

m) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

14.2 - Seréo aplicadas ao responséavel pelas infracdes administrativas previstas no item 14.1 deste edital as
seguintes sanc¢des:

a) adverténcia;

b) multa de no minimo 0,5% (cinco décimos por cento) e maximo de 30% (trinta por cento) do valor do objeto
licitado ou contratado;

¢) impedimento de licitar e contratar, no &mbito da Administragdo Publica direta e indireta do 6rgao licitante, pelo
prazo méximo de 3 (trés) anos.

d) declaragdo de inidoneidade para licitar ou contratar no ambito da Administragdo Publica direta e indireta de
todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

14.3 - As sang0es previstas nas alineas “a”, “c” e “d” do item 14.2 do presente Edital poderdo ser aplicadas
cumulativamente com a prevista na alinea “b” do mesmo item.

14.4 - A aplicagdo de multa de mora ndo impedird que a Administragdo a converta em compensatoéria e promova
a extingdo unilateral do contrato com a aplicagdo cumulada de outras san¢des, conforme previsto no item 14.2
do presente Edital.

14.5 - Se a multa aplicada e as indenizac¢des cabiveis forem superiores ao valor de pagamento eventualmente
devido pela Administracdo ao contratado, além da perda desse valor, a diferenca serd descontada da garantia
prestada ou sera cobrada judicialmente.

14.6. - A aplicagdo das sancdes previstas no item 14.2. deste Edital ndo exclui, em hipdtese alguma, a obrigagdo
de reparacao integral do dano causado a Administracéo Publica.

14.7 — Para as infragdes descritas no item 14.1, alineas ‘e’ e ‘f poderdo ser aplicadas apenas as penalidades
descrias no item 14.2, alineas ‘b’, ‘c’ e ‘d’.

14.8 - Na aplicagao da sangao prevista no item 14.2, alinea “b”, do presente edital, sera facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

14.9 - Para aplicagao das sangdes previstas nas alineas “c” e “d” do item 14.2 do presente Edital o licitante ou o
contratado serd intimado para, no prazo de 15 (quinze) dias Uteis, contado da data de intimag&o, apresentar
defesa escrita e especificar as provas que pretenda produzir.

14.10 - Na hipétese de deferimento de pedido de producdo de novas provas ou de juntada de provas julgadas
indispensaveis pela comisséo, o licitante ou o contratado podera apresentar alegacdes finais no prazo de 15
(quinze) dias uteis, contado da data da intimac&o.

14.11 - Serdo indeferidas pela comissdo, mediante decisdo fundamentada, provas ilicitas, impertinentes,
desnecessarias, protelatorias ou intempestivas.

14.12 - A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta Lei ou para provocar confusédo
patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serédo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo
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ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os
casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

14.13 - E admitida a reabilitag&o do licitante ou contratado perante a propria autoridade que aplicou a penalidade,
exigidos, cumulativamente:

a) reparacédo integral do dano causado a Administracdo Publica;

b) pagamento da multa;

¢) transcurso do prazo minimo de 1 (um) ano da aplicacdo da penalidade, no caso de impedimento de licitar e
contratar, ou de 3 (trés) anos da aplicacdo da penalidade, no caso de declaracédo de inidoneidade;

d) cumprimento das condicdes de reabilitagdo definidas no ato punitivo;

e) andlise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos requisitos definidos neste
artigo.

14.14 - A sangéo pelas infracdes previstas nas alineas “h” e “m” do item 14.2 do presente Edital exigira, como
condicdo de reabilitagcdo do licitante ou contratado, a implantagdo ou aperfeicoamento de programa de
integridade pelo responsavel.

15 — DISPOSIGOES FINAIS

15.1 — Somente poderao participar da Licitagdo, empresas legalmente constituidas e que estejam habilitadas e
capacitadas a executar o seu objeto e que satisfagam, integralmente, a todas as condi¢des do Edital.

15.2 — A proponente é responséavel pela fidelidade e legitimidade das informagdes prestadas e dos documentos
apresentados em qualquer fase da licitac&o. A falsidade de qualquer documento apresentado ou a inverdade das
informacdes nele contidas implicara a imediata desclassificagdo da proponente que o tiver apresentado, ou, caso
tenha sido a vencedora, o cancelamento do pedido de compra, sem prejuizo das demais san¢des cabiveis.

15.3 — Quaisquer inser¢des na proposta que visem modificar, extinguir ou criar direitos, sem previséo no edital,
serdo tidas como inexistentes, aproveitando-se a proposta no que ndo for conflitante com o instrumento
convocatorio.

15.4 — De todas as reunides lavrar-se-a ata circunstanciada, na qual se mencionara tudo o que ocorrer no ato. A
ata sera assinada pela Pregoeira e sua equipe e pelos representantes legais presentes devidamente
credenciados.

15.5 — Agentes Publicos, assim considerados aqueles do art. 6°, V, da Lei n°® 14.133/21, estdo impedidos de
participar deste certame licitatorio, (tanto como membro da diretoria da empresa ou como do quadro de
funcionérios desta), por determinacéo do art. 9°, § 1°, da Lei n°® 14.133/21, tendo em vista a vedacgao expressa
de contratar com o Municipio.

15.6 — E facultada & Pregoeira ou & autoridade competente, em qualquer fase da licitacdo, a promocdo de
diligéncia destinada a esclarecer ou complementar a instrucéo de assunto relacionado ao presente procedimento
licitatorio, vedada a inclusé@o posterior de documento ou informagéo que deveria constar da proposta.

15.7 — A participacdo na Licitacdo implica na aceitagdo integral e irretratavel pelas Licitantes, dos termos,
clausulas, condi¢Ges e Anexos do Edital, que passardo a integrar a Ata de Registro de Precos como se transcrito,
com lastro na legislagdo referida no preambulo da Licitagdo, bem como na observancia das normas técnicas
aplicaveis, ndo sendo aceita, sob qualquer hipétese, alegacdo de seu desconhecimento em qualquer fase do
procedimento licitatorio e execugéo do contrato.

15.8 — A Administragao podera revogar a licitagdo por motivo de conveniéncia e oportunidade, devendo anula-la
por ilegalidade, em despacho devidamente fundamentado.
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15.9 — O tramite do procedimento licitatério estara disponivel no site do Municipio www.saomarcos.rs.gov.br —
Portal da Transparéncia — Informagdes sobre LicitagBes, e www.pregaobanrisul.com.br e no Portal Nacional de
Contratagbes Publicas (PNCP) sendo de responsabilidade exclusiva da licitante a obtengdo ou consulta dos
documentos disponibilizados.

15.10 — Fazem parte integrante deste Edital:

Anexo | — Modelo de Proposta;

Anexo Il — Modelo de Declaragdo de Integralidade de Custos;

Anexo Ill — Modelo Declaracdo de Inidoneidade;

Anexo IV - Modelo de declaragdo de cumprimento ao artigo 7°, inciso XXXIIl do CF;
Anexo V - Modelo Declaragdo Indicando Endereco Eletronico;

Anexo VI - Modelo Declaracao reserva de cargos;

Anexo VIl — Minuta de Contrato;

Anexo VIl — Preco Orgado;

Anexo IX — Termo de Referéncia.

S&o Marcos/RS, 17 de julho de 2024.

RONALDO Assinado de forma digital por

RONALDO GIOTTI:00035732067

GIOTTI:00035732067 Dados: 2024.07.17 15:45:21 -03'00"

Ronaldo Giotti
Presidente

A minuta deste Edital foi analisada e aprovada pela assessoria
juridica da Camara Municipal de Sao Marcos.

Em 17 de julho de 2024.

FERNANDO Assinado de forma

digital por FERNANDO

FACHINI:0127 FACHINI01273036000

Dados: 2024.07.17

3036000 15:40:03 -03'00'

Fernando Fachini
Assessor Juridico
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ANEXO |

FORMULARIO PROPOSTA

Empresa:
Endereco:

CNPJ:
E-mail

: Telefone:

Dados bancarios:

Nome
RG:

do representante legal:
CPF:

Endereco do representante legal:

Prazo

Declaramos que os precos apresentados compreendem todas as despesas incidentes sobre o objeto licitado, especialmente,
impostos, taxas, encargos sociais e trabalhistas, fretes, transporte e seguros.

Declaramos, que conhecemos os termos do Pregdo Eletrdnico n° 001/2024 e seus anexos e que, se vencedora,
executaremos 0s servigcos ora propostos mediante as condi¢des e especificagdes estabelecidas no Edital e seus Anexos.

Declaramos, que a proposta econémica apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de

de validade da proposta: 60 dias.

trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

Item

Descrigao

Un

Qtd

VIr Uni

Total

1

Contratagdo de empresa especializada na prestacdo de
servigos técnicos continuos de Infraestrutura de
Tecnologia da Informacéo (TI), que devera prover
solu¢des integradas que incluam, sem se limitar a,
manutencdo preventiva e corretiva, monitoramento,
suporte técnico, gestdo de redes, seguranca da
informacao e suporte a operagdes criticas de TI, com a
disponibilidade de um técnico capacitado para
atendimento presencial imediato, visando atender as

necessidades da Camara Municipal de Sdo Marcos

MES

12,0000

DATA

Nome e Assinatura do representante legal
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ANEXO Il
A
CAMARA MUNICIPAL DE SAO MARCOS
PREGAON® ..........
DECLARACAO DE INTEGRALIDADE DE CUSTOS
Aempresa ...... inscrita no CNPJ sobon° ........ , estabelecida na Rua ...... , n° ..., Bairro ..., na cidade de ...., por

meio de seu representante legal, Sr. ...., brasileiro, (estado civil), inscrito no CPF sob o n° ..., portador da cédula
de identidade n° ..., residente e domiciliado na Rua ...., n° ..., Bairro ...., na cidade de ...., DECLARA, sob as
penas da lei, que a proposta econdmica apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

.................................................... ,de....uenn.n....., de 2024.

Nome e Assinatura do representante legal
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ANEXO Il

A
CAMARA MUNICIPAL DE SAO MARCOS
PREGAO N ° 001/2024

DECLARACAO DE IDONEIDADE

A empresa ...... inscrita no CNPJ sob o n° ....... , estabelecida na Rua ....... , n° ..., Bairro ..., na cidade de ....,
através do seu Representante legal Sr. ......... , brasileiro, (estado civil), inscrito no CPF sob o n° ........ , RG n°
......... , residente e domiciliado na Rua ..., n° ..., Bairro ..., na cidade de ...., DECLARA, sob as penas da lei, que
ndo foi declarada inidénea para licitar ou contratar com a Administragdo Publica, bem como que comunicarei
qualquer fato ou evento superveniente a entrega dos documentos de habilitacdo que venha alterar a atual
situacdo quanto a capacidade juridica, técnica, regularidade fiscal e econdmico-financeira.

Por ser expressao de verdade, firmamos o presente.

, em de de 2024.

Nome e Assinatura do representante legal
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ANEXO IV
A
CAMARA MUNICIPAL DE SAO MARCOS
PREGAONZ® ..........
DECLARACAO

A empresa ...... inscrita no CNPJ sob o n°....... , estabelecida na Rua ....... , n° ..., Bairro ..., na cidade
de ...., através do seu Representante legal Sr. ......... , brasileiro, (estado civil), inscrito no CPF sobon° ........ ,RG
ne......... , residente e domiciliado na Rua ..., n° ..., Bairro ...., na cidade de ..... , DECLARA para os fins de direito,

na qualidade de licitante que em cumprimento ao inciso XXXIII, do artigo 7°. da Constituicdo Federal de que ndo
possuimos em nosso quadro funcional pessoas menores de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e, de menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicao de aprendiz, a partir
dos 14 (quatorze) anos.

Por ser expresséo da verdade, firmamos o presente.

,em de de 2024.

Nome e Assinatura do representante legal
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ANEXO V

A
CAMARA MUNICIPAL DE SAO MARCOS
PREGAONZ®..........

DECLARACAO PARA INDICACAO DE ENDERECO ELETRONICO
A empresa ...... inscrita no CNPJ sob o n° ....... , estabelecida na Rua ....... , n° ..., Bairro ..., na cidade de ....,
através do seu Representante legal Sr. ......... , brasileiro, (estado civil), inscrito no CPFsobon°......... , carteira de
identidade n° ......... , residente e domiciliado na Rua ..., n° ..., Bairro ...., na cidade de ...., DECLARA para os fins
de direito, na qualidade de licitante do procedimento licitatério sob a modalidade PREGAO ELETRONICO ne.

....... /2024, que indica o seguinte enderego eletrdnico: para recebimento de
eventuais contatos necessarios, inclusive notificagdes administrativas, imposicdo de penalidade e outros,
Declarando ainda, que se compromete com o acompanhamento diario do endereco eletrdnico, providenciando a
confirmacgéo de recebimento, além de informar imediatamente a alteragdo do endereco indicado.

Por ser expresséo da verdade, firmamos o presente.

, de de 2024

Nome e Assinatura do representante legal da empresa
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ANEXO VI

DECLARACAO DE RESERVA DE CARGOS

VERIFICAR SE A EMPRESA SE SUBMETE AO REGRAMENTO CONTIDO NO ART. 93 LEI 8.213/91.
EM CASO POSITIVO, UTILIZAR O MODELO 1. EM CASO NEGATIVO, UTILIZAR O MODELO 2.

A
CAMARA MUNICIPAL DE SAO MARCOS
PREGAONZ®...........

MODELO 1
A empresa ...... inscrita no CNPJ sob o n° ....... , estabelecida na Rua ....... , n° ..., Bairro ..., na cidade de ....,
através do seu Representante legal Sr. ......... , brasileiro, (estado civil), inscrito no CPF sobon°......... , carteira de
identidade n° ......... , residente e domiciliado na Rua ..., n° ..., Bairro ...., na cidade de ...., DECLARA para os fins

de direito, na qualidade de licitante do procedimento licitatério sob a modalidade PREGAO ELETRONICO ne.
....... 12024, que cumpre as exigéncias de reserva de cargos prevista no Art. 93 da Lei 8.213/91, bem como em
outras normas especificas, para pessoa com deficiéncia e para reabilitado da Previdéncia Social.

MODELO 2
A empresa ...... inscrita no CNPJ sob o n° ....... , estabelecida na Rua ....... , n° ..., Bairro ..., na cidade de ...,
através do seu Representante legal Sr. ......... , brasileiro, (estado civil), inscrito no CPF sobo n°......... , carteira de
identidade n° ......... , residente e domiciliado na Rua ..., n° ..., Bairro ...., na cidade de ...., DECLARA para os fins

de direito, na qualidade de licitante do procedimento licitatério sob a modalidade PREGAO ELETRONICO ne.
....... 12024, que esta ciente do regramento constante no Art. 93 da Lei 8.213/91 quanto as exigéncias de reserva
de cargos prevista para pessoa com deficiéncia e para reabilitado da Previdéncia Social, e que ndo se enquadra
na referida obrigacdo legal até a presente data.

Por ser expresséo da verdade, firmamos o presente.

, de de 2024

Nome e Assinatura do representante legal da empresa
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ANEXO VI

MINUTA DE CONTRATO

CONTRATO N2 XXXX/2024

CONTRATO DE PRESTAGAO DE SERVICOS

Que fazem entre si, de um lado CAMARA DE VEREADORES DE SAO MARCOS, pessoa juridica de
direito publico, inscrita no CNPJ sob n2 88.818.299/0001-37, com sede na Av. Venancio Aires, n2 720,
centro, cidade de Sdo Marcos, RS, representado por seu Presidente, Vereador Ronaldo Giotti,
denominado neste ato de CONTRATANTE; e, de outro lado, XXXXXXXXXXX. pessoa juridica de
direito privado , inscrita no CNPJ sob n2 XXXXXXXXX, com sede na XXXXXXXXXXX, representada pelo
Sr. XXXXXXXXX, portador de CPF n2 XXXXXXXXXXXX, de ora em diante denominada CONTRATADA,
celebram o presente CONTRATO DE PRESTACAO DE SERVICOS tudo conforme as cldusulas e
condicGes a seguir estabelecidas:

CLAUSULA PRIMEIRA: DO OBJETO

Contratacdo de empresa para servigos técnicos de instalacdo, manutencdo e configuracdo para a
estrutura de rede tecnolégica da Camara de Vereadores de Sao Marcos, com disponibilizagao de um
técnico capacitado para atendimento imediato, de acordo com as descrigdes abaixo:

1.1 - Servidor com as seguintes caracteristicas de software:

1.1.1 — Manutengao do servidor fisico que gerencia a virtualizagdo dos servidores e maquinas
virtuais;

1.1.2 - SERVIDOR HYPER-V SERVER 2016 — Camara de Vereadores - “X1”:

Manutenc3o do SERVIDOR DE VIRTUALIZACAO “X1”, com sistema operacional Hyper-V Server 2016,
gue armazena todos os servidores e maquinas virtuais em utilizagdo na Camara de Vereadores.

SERVICOS GERENCIADOS:

- Manutencao do sistema operacional Hyper-V Server 2016;

- Manutengdo das maquinas virtuais (Windows Server 2016, Windows 10 PRO e demais sistemas
operacionais compativeis);

- Manutencao do sistema operacional das maquinas virtuais;

- Realizagdo dos Backups (Snapshots) de cada maquina virtual;

- Configuracdo de dispositivos externos (STORAGE) para solu¢Ges de BACKUPS;

“Participagdo do Povo para construir um futuro melhor!”
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- Instalagdo de todos os arquivos de updates conforme disponibilidade pelo fornecedor do produto
(MICROSOFT);

- Importagdo e Exportagdo das maquinas virtuais.

- Instalacdo de possiveis atualizagdes no sistema virtualizador

1.1.3 — SERVIDOR VIRTUAL WINDOWS SERVER 2016 STANDARD — “AD” (Servidor de autentica¢do
das estacoes de trabalho) — Camara de Vereadores:

Manutenc3o e configuragdo do SERVIDOR DE AUTENTICACAO DE USUARIOS (servidor de arquivos)
baseado em WINDOWS SERVER 2016 STANDARD, que autentica e armazena todas as contas de
usudrios e todos os arquivos dos mesmos dentro da Cadmara de Vereadores;

SERVICOS GERENCIADOS:

- Manutencao e configuracdo do sistema operacional WINDOWS SERVER 2016 STANDARD;

- Configuragdo de drivers fisicos (itens de hardware) do servidor;

- Execucdo do processo de atualizacdo do sistema operacional conforme disponibilidade de
arquivos do fornecedor do mesmo (MICROSOFT);

- Instalagdo e configuragdo de todas as atualizacGes de arquivos que foram disponibilizadas pelo
fornecedor do sistema operacional (MICROSOFT);

- Configuragdo do servigo DNS;

- Configuracdo das Zonas de Pesquisa (Direta e Inversa);

- Configuragdo da estrutura para armazenamento de arquivos e pastas;

- Configuragdo para permissdes de acesso para usudrios do dominio;

- Configuracdo dos mapeamentos de unidades de rede (script);

- Configuragdes dos relatdrios de erros do servidor;

- Configuracdo da ferramenta Windows Backup;

- Configuracdo das rotinas de backups;

- Configuracdo de liberagdo e bloqueio de portas e/ou programas para o sistema de seguranca
FIREWALL;

- Instalagdo de possiveis atualizagdes no sistema operacional virtualizador

1.1.4 - SERVIDOR ANTI-VIRUS:

- Servicos de manutengdo, configuracdo no SERVIDOR DE GERENCIAMENTO DA CENTRAL DE
SEGURANCA, que gerencia toda a estrutura do sistema de funcionamento da ferramenta de protegao
dos dados contra VIRUS, SPYWARES E DEMAIS LIXOS ELETRONICOS, em todos os computadores da
Camara de Vereadores;

- SERVICOS GERENCIADOS:

— Manutencdo da maquina VIRTUAL que serd responsavel pelo funcionamento do servico de
gerenciamento de seguranca de toda a rede da Camara de Vereadores;

- Manutencao do servidor de gerenciamento de segurancga Security Center;

- Configuragdo e customizacdo das preferéncias de instalagdao, bem como das pastas de destino dos
arquivos instalados, da quantificacdo da estrutura de rede, das permissdes da conta do servico do
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gerenciador e do tipo de banco de dados utilizado pelo gerenciador para prover as informacgdes de
seguranga e executar as tarefas programaveis;

- Configuragdo dos parametros de conexao do servidor de gerenciamento de segurancga através das
portas configuraveis em padrao SSL ou nao-SSL;

- Configuracdo dos métodos de notificacdo de seguranca disponibilizados pelo servidor de
gerenciamento de seguranga;

- Configuracdo da lista de zona segura e especificacdo da lista dos aplicativos confidveis, de forma a
ndo prejudicar o funcionamento de tais aplicativos, por serem previamente atestados como seguros
e pelo prévio conhecimento de seu mau funcionamento caso o servidor de gerenciamento de
seguranca venha a monitora-los;

- Configuracdo do servidor de gerenciamento para proceder como servidor de instalacdo dos
aplicativos disponiveis aos computadores da rede (Network Agent e Endpoint Security);

- Instalacdo do Network Agent em todos os computadores da Prefeitura para comunicacdo do
servidor de gerenciamento de seguranca, permitindo assim a instalagdo do Endpoint Security nestes
dispositivos;

- Configuracdo do Network Agent para proceder como middleware de instalacdo remota do Endpoint
Security nos computadores da rede;

- Instalacdo do Endpoint Security nos computadores da rede;

- Configuracdo do servidor de gerenciamento de seguranca para autenticar as instalacbes das
aplicagcGes remotas, implementando um grupo de controle gerenciado na rede interna, de forma a
policiar os Network Agent e os Endpoint Security na rede interna;

- Especificagdo e configuracdo do grupo de controle gerenciado do servidor de gerenciamento de
seguranga;

- Especificacdo e configuracdo dos computadores da rede interna que serdo integrados ao grupo de
controle gerenciado;

- Implementacgdo da licenga de uso e ativagdo do produto nos computadores da rede interna que
forem integrados ao grupo, conforme contrato de licenciamento adquirido pela Prefeitura;
- Configuragao do Network Agent para proceder como desinstalador de softwares incompativeis ao
gerenciamento de seguranca executado pelo servidor de gerenciamento de seguranga;
- Configuracdo dos controles dos privilégios de aplicativos;

- Configuragdo da inicializagdo do aplicativo Endpoint Security nos computadores clientes da rede
interna;

- Configuracdo da tecnologia de desinfec¢do avancada;

- Configuracdo dos tipos de objeto para detecgdo;

- Configuracdo da area de exclusdo de verificagdo e da zona segura;

- Configuracdo e especificacdo das portas de rede monitoradas;

- Configuracdo do nivel de seguranca do mddulo de antivirus de arquivos;

- Configuracdo do escopo de protecdo do antivirus de arquivos;

- Configuracdao do método de escaneamento e da profundidade da analise do antivirus de arquivos;
- Configuracdo do tipo de acdo e/ou tarefa a ser executada quando da identificagdo de um virus nos
arquivos;

- Configuracdo do nivel de seguranca do mdédulo de antivirus de e-mail;

- Configuracdo do escopo de protecdo do antivirus de e-mail;
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- Configuracdo do método de escaneamento e da profundidade da analise do antivirus de e-mail;
- Configuragao do filtro de escaneamento dos arquivos anexos através da triagem das extensdes
desses arquivos;
- Configuracdo do tipo de acdo e/ou tarefa a ser executada quando da identificagdo de um virus nos
e-mails;

- Configuracdo do nivel de seguranca do mddulo de antivirus de internet;

- Configuracao do escopo de protecao do antivirus de internet;

- Configuracao do método de escaneamento e da profundidade da analise do antivirus de internet;
- Configuracdo da tarefa de checagem de links da internet;

- Configuracdo da lista de enderecos de internet confidveis;

- Configuracdo do tipo de a¢do e/ou tarefa a ser executada quando da identificacdo de um virus na
internet;

- Configuracdo do nivel de seguranca do moddulo de antivirus de mensageiros instantaneo;
- Configuracdo do escopo de protecao do antivirus de mensageiros instantaneos;

- Configuracao do método de escaneamento do antivirus de mensageiros instantaneos;

- Configuracao do médulo de observacao do sistema;

- Configuracdo de prevencdo de exploracdo de vulnerabilidades;

- Configuracdo do modo de operacdo do observador do sistema;

- Configuracdo do tipo de acdo e/ou tarefa a ser executada quando da identificacdo de uma ameaca
por meio do observador do sistema;- Configuracdo de restauracdo de danos causados por uma
ameaga detectada pelo observador do sistema;

- Configuracdo do sistema de firewall do aplicativo;

- Configuragdo e triagem das regras de pacotes de rede por meio da rede interna ou externa;
- Configuracdo de bloqueio e liberagdo de portas especificas para uso do sistema operacional dos
computadores da rede interna integrados ao grupo de controle gerenciado;
- Configuragdo do escopo de rede TCP/IP disponiveis e o nivel de acesso dos computadores a essas
redes;

- Configuragdo do bloqueador de ataques de rede;

- Configuragdo de agdo a ser executada quando da detecgdao de um dispositivo atacante a rede;
- Configuracdo do escopo de exclusdes de computadores a andlise do bloqueador de ataques de rede;
- Configuracdo do médulo de prevencgao de ataque “badUSB”;

- Configuracdo para ativacdo de autodefesa do aplicativo nos computadores da rede interna
integrados ao grupo de controle gerenciado;

- Configuracdo de protecdo por meio de senha;

- Configuracdo de escaneamento em segundo plano em situa¢des de ociosidade dos computadores
da rede integrados ao grupo de controle gerenciado;

- Configuragdo de escaneamento automatico de unidades removiveis (USB);

- Configuragdo do gerador de relatérios do aplicativo Endpoint Security nos computadores da rede
integrados ao grupo de controle gerenciado;

- Configuracdo do sistema de quarentena do aplicativo e do backup dos arquivos maliciosos para fins
de restauracdo em casos de falsos-positivos;

- Configuragdo de notificagdo interna dos aplicativos Endpoint Security para o servidor de
gerenciamento de protecao;
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- Configuracdo de notificagdo ao usuario em casos nos quais o banco de dados de virus se encontrar
desatualizado;

- Configuragdo das notificacGes de alerta ao usudrio em casos de arquivos ndo processados, reinicio
do computador requerido, problemas com a base de dados de virus, problemas com o nivel de
protecdo do antivirus e problemas com licenciamento;

- Criacdo e configuracao da tarefa de instalagdo automatica da ultima versao disponivel do Endpoint
Security nos computadores integrados ao grupo de controle gerenciado;

- Criacdo e configuracdo da tarefa de verificacdo rapida nos computadores integrados ao grupo de
controle gerenciado;

- Criacdo e configuracdo da tarefa de verificacdo completa nos computadores integrados ao grupo
de controle gerenciado;

- Criacdo e configuracdo da tarefa de instalacdo de atualizagdes nos computadores integrados ao
grupo de controle gerenciado;

- Criacdo e configuracdo da tarefa de varredura por vulnerabilidades e atualizagdes dos aplicativos
instalados nos computadores integrados ao grupo de controle gerenciado;
- Criacdo e configuracdo da tarefa de correcdo de vulnerabilidades nos computadores integrados ao
grupo de controle gerenciado;

- Especificacdo e configuracao dos seguintes relatérios de atividades e estatisticas do servidor de
gerenciamento de seguranca:

- Relatério de versao de software;

- Relatdrio de uso de chave de licenciamento;

- Relatdrio de status de protecao;

- Relatdrio de erros de encriptagdo de arquivos e pastas;

- Relatdrio de bloqueio de acesso a pastas criptografadas;

- Relatdrio de execugdes bloqueadas;

- Relatdrio de aplicativos instalados;

- Relatdrio de dispositivos mais infectados;

- Relatdrio de direitos de acesso a dispositivos criptografados;
- Relatdrio de usudrios de computadores infectados;

- Relatério de virus;

- Relatério de vulnerabilidades;

- Relatério de controle de internet;

1.1.5 - SERVIDOR DE INTERNET MIKROTIK:

- Servicos de Manutenc¢do no SERVIDOR DE INTERNET baseado em MIKROTIK ROUTER-OS X86, que
gerencia todas as conexdes de todos os dispositivos e/ou computadores que acessam a ferramenta
internet;

- SERVICOS GERENCIADOS:

- Manutencao e configuracdo do sistema operacional MIKROTIK (SERVIDOR DE INTERNET);
- Configuracdo dos protocolos de rede TCP/IP;
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- Configuragdo dos roteamentos de TCP/IP;

- Configuracao do servico DNS;

- Configuracdo das regras de firewall (liberagdo e bloqueios de TCP/IP e portas de acesso);

- Configuracdo de liberacdo e bloqueios para acesso a sites;

- Configuracdo da taxa de DOWNLOAD e UPLOAD para cada dispositivo e/ou computador;

- Configuragdo dos graficos de utilizacdo do servico de internet, baseado em cada dispositivo e/ou
computador;

- Configuracgdo das regras para acesso externo aos servidores e ou servigos externos;

- Configuragdes para funcionamento de comunicagdo entre redes wireless com frequéncia de 2.4ghz
e 5.8ghz;

- Configuracdo dos bloqueios e liberacdo dos enderecos de MAC ADDRESS;

- Configuracdo da nomenclatura para as redes wireless (SSID);

- Manutencao e configuracdo de radios com frequéncia de 2.4ghz e 5.8ghz;

- Configuracdo dos modos de operacdo dos equipamentos wireless em AP, BRIDGE, WDS;

- Configuracao da frequéncia do canal para equipamentos WIRELESS;

- Atualizacdo de firmwares para todos os equipamentos wireless conforme disponibilidade do
fabricante do equipamento;

- Criacdo de usuarios e senhas para gerenciamento do servidor;

- Configuracdo das permissdes para usuarios gerenciarem o servidor;

- Criagdo e configuracdo para enderecos TCP/IP para novos acessos a rede wireless;

- Criac3o e configuracdo do limite de uso do sinal de internet para os usudrios e/ou secretarias;

- Criacdo e configuracdo de regras para bloqueio e liberacdo de portas conforme solicitado pelo
gestor do projeto, para os usuarios ou secretarias;

- Criacdo de scripts para realizacdo dos backups das configuragdes do servidor;

1.1.6 - MANUTENGAO E CONFIGURAGAO DAS ESTAGOES DE TRABALHO:

- Servigos de manutenc3o continuada nas ESTACOES DE TRABALHO baseado em sistemas
(WINDOWS 7, 8, 8.1 10 e 11 32/64BITS em qualquer versio);

- SERVICOS GERENCIADOS:

- Realizacdo de backups e restauragao de arquivos e pastas;
- FormatacgGes de sistemas operacionais (WINDOWS XP, SEVEN, 8, 10);
- Licenciamento do sistema operacional, conforme licenca de contrato MICROSOFT;
- Execucdo do processo de atualizagdo do sistema operacional conforme disponibilidade de arquivos
do fornecedor do mesmo;
- Instalacdo e configuracdo de todas as atualizacGes de arquivos que foram disponibilizadas pelo
fornecedor do sistema operacional (MICROSOFT);
- Instalagdo e configuracdo de programas de uso rotineiro (Microsoft Office, Adobe Reader, Java,
Internet Explorer, Google Chrome, Winrar, Corel Draw, Photoshop, Autocad, e demais programas
sendo a maioria deles governamentais);
- Ingresso e/ou remocdo da estacdo de trabalho do DOMINIO DO SERVIDOR, quando necessario;
- Reconfiguragao do perfil do usudrio para re-ingresso no DOMINIO DO SERVIDOR, quando o servidor
de DOMINIO for reinstalado;
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- Configuragdo de dispositivos locais (impressoras, cameras, scanner, impressora fiscal, leitor cddigo
de barras entre outros);

- Configuragdo, importacdo e/ou exportacdo de contas de email’s, catdlogo de enderecos e email’s
arquivados;

- Configuracao do servico de seguranca firewall;

- Instalagdo e configuragdo programa de anti-virus;

- Configuracdo do utilitdrio de comunicacdo com o banco de dados do SERVIDOR DB;
- Configuracdo de permissées locais para o usuario autenticado do SERVIDOR DE DOMINIO;

1.1.7 — SERVICOS DE BACKUP LOCAL:
- SERVICOS GERENCIADOS:

- Servicos de instalacdo e configuracdo do programa de backup e das rotinas de backup didrias de
todos os servidores com a ferramenta e/ou dispositivo em atividade;

- Programacao e selecdo de todos os dados do servidor a serem configurados para o trabalho de
BACKUP didrio, conforme agendamento da tarefa de BACKUP;

- Andlise de registros das atividades dos servigos de backups e de todas as tarefas realizadas pelo
gerenciador de BACKUP (logs);

- Instalagdo e configuragdo dos dispositivos de backup (STORAGE; HD USB);

- ConfiguracBes e/ou demais modificacbes nos agendamentos das tarefas didrias de backup;
- Configuragdo dos relatdrios das tarefas de backups;

1.1.8 — FERRAMENTA DE BACKUP EM CLOUD

A Solucdo deve proteger o ambiente atual da Camara que é composto por servidores
vitualizados e também um Servidor fisico File server com uma massa de dados. Além de estagGes de
trabalho.

A solucdo devera ser entregue como servico e todos os dados deverdo ser armazenados em
datacenter externo ao Ambiente da Camara .

A solucdo proposta devera dispor de console/portal para geréncia e execu¢do de backup e
restauracao de dados em nuvem.

A Solucdo deve ter garantia de atualizagdes durante o periodo do contrato sem Onus
financeiro para a Camara ..

O software devera oferecer funcionalidade completa de backup e restauragdo através de
geréncia centralizada;

O software de backup devera ser capaz de enviar alertas através de correio eletronico com o
objetivo de reportar eventos ocorridos na operagao e configuragao do software;

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard) com
suporte a visualizagdo de todas as rotinas de backup, com opc¢ao de gerar relatérios online ou enviar
0s mesmo por e-mail;

O software devera ser capaz de emitir relatérios com informacgGes completas sobre os jobs
executados e porcentagem de sucesso de backups e restauracoes;
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O sistema deve prover quantidade ilimitada de restauracGes, durante a vigéncia deste
contrato.

O triéfego de dados de internet deve ser ilimitado, permitindo a transferéncia, via
funcionalidades de backup e restauracgdo, de volume ilimitado de dados.

A Camara deve garantir o acesso a internet como cliente da solucgdo.

A solucdo proposta devera possibilitar comunicacdo criptografada e protegida para
transferéncia de dados (HTTPS, VPN ou outros);.

A solucdo proposta devera permitir a criptografia dos dados na armazenagem e na
transmissao dos dados;

O agente (cliente) deve ter um suporte nativo para os seguintes bancos de dados:

o MySQL
o Microsoft SQL Server
o ORACLE

A solucdo deverd possuir forma de criar scripts de comando para backup de outros bancos
de dados além dos cidados acima.
Os agentes (clientes) devem possuir suporte do fabricante durante todo o periodo do
contrato, permitindo assim, atualiza¢gGes constantes dos agentes e da solugdo como um todo.
Os agentes (clientes) devem poder ser instalados nativamente nas seguintes plataformas de
sistemas operacionais e plataformas de virtualizacdo:
o VMware,

o Hyper-V,
o Windows Server
o Linux

O sistema deve ser capaz de gerar relatdrios acerca da realizagdo e/ou ndo realizagdo das
rotinas de backup. Os relatérios devem poder ser acessados ou gerados das seguintes formas:
- Por e-mail.
- Via web
A solucdo deve permitir que as cdpias de seguranga ocorram simultaneamente, de forma a
otimizar as janelas de backup.
As tarefas de restauragdo também devem ocorrer de forma simultdnea, seja durante as
tarefas de backup ou de restauragao.

Dos recursos da solugao

o Deve permitir replicagdo de um mesmo dado da origem para varios destinos.
o Deve permitir replicagao criptografada.
. Deve possuir prote¢do antimaware contra ataque de ransomware nativa na ferramenta, com

configuragOes para alertar, bloquear ou até mesmo reverter uma ataque de ransoware utilizando
cache da maquina.

. A solucdo de backup devera possuir tecnologia de desduplicacdo de dados, ou seja, ndo
armazenar mais de uma vez dados que sejam duplicados.

. Deverd possuir backup sintético, ou seja, criar uma imagem a partir dos backups incrementais
ja armazenados no backup

. Deverd suportar politica de disasterrecovery para prevenir perda de dados e uma
restauragdo mais rdpida e segura.

. Devera possuir mecanismos que ndo permitam a inconsisténcia dos dados mesmo em casos

de interrupgdo abrupta ou desligamento acidental.
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o A solucdo deverd ter a possibilidade de validar continuamente de forma automatica a
integridade légica dos dados, armazenados no hardware com correcdo automatica das falhas
encontradas, de forma a garantir a consisténcia de todo o contelido em sua total capacidade.

o Possibilitar predefinir arquivos, pastas ou tipos de arquivos que ndo devem fazer parte dos
backups mesmo quando backup da VM toda;

o Deverd possuir interface de administragdo GUI.

o Deverd permitir executar multiplos processos de backup em paralelo e otimizar a restauragao
de arquivos individuais.

. O sistema de armazenamento de backup devera ser escalavel conforme a necessidade do
CONTRATANTE.

. Backup sintético otimizado (funcionalidade que permite criar uma imagem full, a partir dos
backups incrementais, sem movimentacdo de dados);

. Devera prover o envio de alertas e relatdrios através de email, de modo automatico, manual
ou programado.

. Devera suportar software de replicacdo remota do préprio FABRICANTE;

. Deve ter capacidade de restauracdo de dados granular, a partir de dispositivos de

armazenamento em discos, sendo possivel a recuperagao de um simples arquivo, uma base de dados,
ou até mesmo uma completa recuperacao do servidor, suportar backup e restore de maquina virtual
VMware, Hyper-V, XenServer, com Sistemas Operacionais Windows e Linux, suportando backup “de
guest” (agente instalado na maquina virtual) e backup “de imagem” com restore individual de
arquivos e diretdrios. O restore granular de arquivos a partir do backup da imagem deve ser realizado
prefencialmente sem necessidade de instalacdo de agentes na maquina virtual. Para Banco de Dados
sendo eles Oracle, SQL Server, MySQL, MariaDB com instalacdo de agente.

o A solucdo de backup a ser ofertada devera atender integralmente os requisitos especificados
neste TERMO DE REFERENCIA, devendo ser fornecida com todas as licengas que forem necessérias
para entrega funcional da solucdo proposta onde o licenciamento devera possuir capacidade
ilimitada de retengdes.

o Deverd permitir o backup e restore de arquivos abertos, garantindo a integridade do backup.
o Deverd possuir a capacidade de reiniciar backups a partir do ponto de falha, apds a
ocorréncia da mesma.

o Deverd possuir mecanismo de atualizagdo de clientes e agentes de backup de forma remota,
através da interface de gerenciamento.

o O suporte e atualizagdo da solugdo de backup serd vdlido durante todo o periodo
contratado.

o Devera ter compatibilidade com aplicagbes, bancos de dados e sistemas de arquivos (File
System).

. Deverda possuir correcdes e atualizagGes adicionais disponiveis para o funcionamento do
produto no Sistema Operacional alvo.

o Deverd possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administracdo e operacao do software de backup.

. Deverd permitir a programacao de tarefas de backup automatizadas em que sejam definidos
prazos de retencdo dos arquivos personalisaveis.

. Deverda permitir a programacao de jobs de backup automatizadas em que sejam definidos
prazos de retencao das imagens.

. Devera permitir a realizacdo do backup completo de servidor para recuperacdo de desastres.
. Devera permitir restaurar o backup de recuperacdo de desastres para hardware diferente do
original.

o Deverad ser capaz de recuperar dados para servidores diferentes do equipamento de origem.
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o Deverd permitir integracdo do controle de acesso com sistemas de diretdério Active
Directory.
o A Solucdo de Backup devera, a partir de uma Unica interface, gerenciar operagdes de Backup

e Restore de diferentes sistemas operacionais Linux e Windows bem como operac¢ées de recuperagao
bare metal de forma nativa sem software de Terceiros.

o Para servidores Windows, devera ser possivel a recuperagao das imagens de recuperagao de
desastres em um hardware ou em ambiente virtual.

o Devera permitir a verificacao da integridade dos dados armazenados através de algoritmos
de checksum e/ou autocorrecdo.

. Devera possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits
nos Clientes de Backup e em dispositivos de midia que suportem criptografia., tanto no trafego
guanto em repouso com senha personalizavel na segunda opgao.

. Devera possuir mecanismo de auditoria, permitindo a emissado de relatdrios.

. Devera possuir capacidade de resumo de tarefas de backup com falha, retomando a partir
do momento da falha.

. Relatdrios para verificar o nivel de servico, ou seja, visualizacdo de que aplicacGes estdo com
politicas de backup ativadas e executadas periodicamente.

o Base de dados de relatérios para suportar armazenamento de dados histéricos superior a 30
dias.

o Deverd suportar o uso da funcionalidade CBT (ChangeBlockTracking) para as operag¢Ges de
backup.

o Deverd permitir o descobrimento automdatico das maquinas virtuais nos ambientes VMWare
e Hyper-V.

. Deverd permitir restaurar e iniciar a execu¢do de uma maquina virtual instantaneamente,

diretamente a partir do seu repositério de backup, sem a necessidade de manter réplicas ou
snapshots disponiveis para o processo de recuperagdo instantanea.

o Deverd prover otimiza¢do do backup e recursos, permitindo que somente blocos utilizados
sejam copiados no processo de backup.

o Devera possuir capacidade de realizar backup de maneira off-host, sem a necessidade de
instalagao de agentes nas maquinas virtuais.

o Deverd possuir capacidade de realizar backup de maquinas virtuais em estado online ou off-
line.

o Deverd possuir a capacidade de realizar backup On-Host e Off-host das mdquinas virtuais
Windows.

o Deverd possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial.
o Deverd suportar ambientes configurados com Cluster Shared Volumes.

. Deve implementar backup utilizando Microsoft Volume Shadow Copy Service (VSS).

. Os mesmos agentes de backup deverao possuir recurso de acesso remoto aos computadores
permitindo assim uma maior facilitade ao suporte;

. Deverd possuir op¢do para mapeando de dados no backup, com relatério que mostre de

acordo com as extensées configuradas se existem dados relevantes fora do plano de backup, se assim
contrato em licencga adicional.

. Os mesmos agentes (client) de backup deverdo realizar inventario de hardware que serdo
acessados e auditados pela equipe técnica, sem custo adicional.
. A solucdo devera possuir recursos basicos de seguranca como ant-malware e avaliacdo de

vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados estdo
relacionados a falhas em aplicativos;
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o O acesso ao portal de gestdao devera possibilitar acesso com autenticacdo muliplofator via
aplicativos de autenticacdo, sms ou e-mail.

1.1.9 - PLATAFORMA DE GERENCIAMENTO DE ATIVOS INTEGRADO

- A ferramenta devera desmobilizar dentro da mesma solucao um painel para gestao das atualizagdes
de aplicativos como java, adoble, office e outros, como também gerenciar paches de atualiza¢des do

Windows de forma individual, agrupada ou bloquear atualiza¢des especificas;

- Listar atualizacdes de correcao de vulnerabilidades listadas pelo MITRE.

- Gerenciar quais atualizacdes deverdo ser realizadas (apenas importantes, recomendadas...)

- Inventdrio de Hardware e Sofware com relatério de registro de alteracdes, com no minimo as
especificacdes:

- Nome do Computador;

- Marca/modelo;

- Informacdes do CPU;

- Velocidade do CPU;

- RAM (Mb);

- Armazenamento total;

- Espaco livre;

- IP externo da maquina;

- Enderecgo de MAC;

- Endereco de IP;

- Mascara de sub-rede;

- Sistema Operacional instalado na maquina;

- Aplicativos e softwares instalados no computador, com fabricante e versao insatalada.

- Controle de dispositivos, com bloqueio da area de transferéncia, impressoras, removiveis e portas
USB.

- Verificagao da integridade do HD, com dashboard indicativo da “sadde” do componente.

A Solucdo de acesso remoto bdsico para quantidade ilimitade de computadores e avangado
conforme licengas solicitadas no objeto.

- Possibilidade de excucdo de scripts em massa através das linguagens PowerShell e Bash para
atualizacdo, configuracao, instalacdo ou remocao de softwares, por exemplo.

- Repositério de Scripts para armazenar o histérico de scripts criados pela equipe de TI.
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- Biblioteca de scripts pré-configurados, como no minimio 40 scripts ja configurados para uso
imediato.
- Permitir o gerenciamento dos dispositivos através de grupos, de forma que facilite a localiza¢do de
um dispositivo na Lista de computadores onde a solu¢do for instalada.
- Opcdo para gerar alertas automaticos de integridade, com no minimo as opg¢des:
- AlteracGes de hardware,
- Espaco livre de unidades de disco,
- Log de eventos do windows,
- Logons com falha,
- Softwares instalados/desinstalados ou atualizados,
- Status de atualizacdo do S.O windows,
- Status do software antimalware,
- Status do firewall,
- Status do prcesso,
- Status do AutoRun,
- Status dos servigos do windows,
- Tamanho de pasta/arquivo,
- Taxa de transferéncia de dados no disco,
- Taxa de transferéncia de dados no disco por processo,
- Temperatura da CPU,
- Temperadtura da GPU,
- Uso de CPU por processo,
- Uso da memadria RAM por processo,
- Uso da rede por processo,
- Uso geral da CPU,
- Uso geral da memdéria Ram,
- Uso geral da rede;
- Ultima reinicializagdo da estac3o de trabalho.

Os alertas de altera¢des de hardware, espaco em disco, tamanho de pasta/arquivo e ultima
reinicializacdao do sistema ndo deverao gerar custo adicional no licenciamento.

Cada alerta devera permitir uma personalizacdo da sua severidade, no minimo: Informativo,

Aviso, Erro e Critico.
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Permitir correcdo automadtica através de script remoto.
Permitir reniciar a maquina, interrempor processo, interromper ou iniciar servico do
windows automaticamente atraves do alerta gerado.
Possuir opgao de plano recomendado, ja com pacote de alertas pré-configurado pra esta¢oes

de trabalho.

Paragrafo Unico: Vinculam esta contratacado, independentemente de transcricao:
| - O Termo de Referéncia;

Il - O Edital da Licitacao;

Il - A Proposta do contratado;

IV - Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA: DO REGIME DE EXECUGAO

A CONTRATADA prestard os servigos descritos, na Camara de Vereadores, em hordrio
comercial disponibilizando técnico de sua equipe, quando necessdrio, que devera prestar o
atendimento em no maximo 4(quatro) horas.

As despesas tidas com funcionarios, ou outras que visem a prestacdo dos servicos aqui
contratados, correrdo por sua exclusiva responsabilidade.

PARAGRAFO PRIMEIRO: A CONTRATADA serd responsavel por eventuais danos a terceiros
gue por ventura venha a ocorrer, incluindo danos morais e pessoais.

PARAGRAFO SEGUNDO: Para efeitos obrigacionais, tanto o Termo de Referéncia quanto a
proposta nele adjudicada integram o presente contrato, valendo seus termos e condi¢gdes em tudo
guanto com ele ndo conflitarem.

CLAUSULA TERCEIRA: DO VALOR

O CONTRATANTE pagara a CONTRATADA, pelo objeto do contrato, o prego certo e ajustado
de RS XXXXXXXXXXX mensais, totalizando XXXXXXXXXXXXX por ano.

Pardgrafo Unico. No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratacao.
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CLAUSULA QUARTA: DO PAGAMENTO

O pagamento sera efetuado no dia 15(quinze) do més subsequente ao da prestacao de
servicos, mediante emissdo de Nota Fiscal/Fatura, conforme disposto no Termo de Referéncia.

CLAUSULA QUINTA: DA DOTACAO

Todas as despesas tidas com o presente instrumento serdo suportadas pelas rubrica 101404
da Camara de Vereadores.

CLAUSULA SEXTA: DA VIGENCIA

O presente contrato tera validade de 12(doze) meses, a contar de sua assinatura, podendo
ser prorrogado por iguais e sucessivos periodos, se as partes assim dispuserem, pelo prazo maximo
total de 60 meses.

6.1. Os valores pactuados em contrato ndo serdo reajustados antes de decorridos 12(doze)
meses, exceto nos casos de comprovado desequilibrio econémico e financeiro, por motivo ocorrido
durante a execucdo do contrato e para o qual o contrato ndo tenha concorrido.

6.2. O contratado ndo tem direito subjetivo a prorrogacdo contratual.
6.3. A prorrogacao de contrato deverd ser promovida mediante celebragdo de termo aditivo.

6.4. Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contrata¢do deverdo ser reduzidos ou
eliminados como condigdo para a renovagao.

6.5. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas
san¢oes de declaragdo de inidoneidade ou impedimento de licitar e contratar com Poder Publico,
observadas as abrangéncias de aplicagao.

CLAUSULA SETIMA - DO REAJUSTE:

Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da
data da assinatura do contrato.

7.1. Apés o interregno de um ano, e independentemente de pedido do contratado, os pregos
iniciais serdo reajustados, mediante a aplica¢do, pelo contratante, do Indice Nacional de Precos e
Custos - INPC, exclusivamente para as obriga¢des iniciadas e concluidas apds a ocorréncia da
anualidade

7.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.
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7.3. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagao conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.4. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,
o(s) definitivo(s).

7.5.Caso of(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.7.0 reajuste serd realizado por apostilamento.

CLAUSULA OITAVA: DA DEDUGAO

E assegurado a8 CONTRATANTE o direito de optar pela dedugdo do valor da multa de qualquer
pagamento que deva ser efetuado a CONTRATADA.

CLAUSULA NONA - SUBCONTRATACAO

N3o sera admitida a subcontratacdo do objeto contratual.

CLAUSULA DECIMA: DA RESCISAO ADMINISTRATIVA

O ndo cumprimento parcial ou total do contrato enseja sua rescisdo, independente de
notificacdo ou interpelagdo judicial ou extrajudicial, nos casos previstos na Lei 14.133/2021.

Fica expressamente reconhecido ao CONTRATANTE o direito de rescindir o presente
contrato, caso venha a ocorrer algumas das hipdteses previstas na Lei 14.133/21, sem prejuizo da
aplicacdo das penalidades previstas.

CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DO CONTRATANTE

11.1.S30 obriga¢des do Contratante, além das previstas no termo de referéncia:

11.2. Exigir o cumprimento de todas as obriga¢cdes assumidas pelo Contratado, de acordo
com o contrato e seus anexos;

11.3.Receber o objeto no prazo e condig¢Ges estabelecidas no Termo de Referéncia;
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11.4.Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;

11.5.Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacées pelo
Contratado;

11.6.Comunicar a empresa para emissao de Nota Fiscal quanto a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n?
14.133, de 2021;

11.7.Efetuar o pagamento ao Contratado do valor correspondente a execuc¢do do objeto, no
prazo, forma e condicOes estabelecidos no presente Contrato e no Termo de Referéncia;

11.8.Aplicar ao Contratado as sang¢des previstas na lei e neste Contrato;

11.9.Cientificar o 6rgdo de representacado judicial para adog¢do das medidas cabiveis quando
do descumprimento de obrigacdes pelo Contratado;

11.10.Explicitamente emitir decisdo sobre todas as solicitacGes e reclamacgdes relacionadas
a execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatdrios ou de nenhum interesse para a boa execug¢do do ajuste.

11.11. A Camara terd o prazo de 15 dias, a contar da data do protocolo do requerimento para
decidir, admitida a prorroga¢do motivada, por igual periodo.

11.12.Responder eventuais pedidos de reestabelecimento do equilibrio econdémico-
financeiro feitos pelo contratado no prazo maximo de 15 dias.

11.13.A Contratante ndo responderd por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execu¢ao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

CLAUSULA DECIMA SEGUNDA - OBRIGAGCOES DO CONTRATADO

O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo
do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previstas no termo de
referéncia:

12.1.Manter preposto aceito pela Camara no local ou do servigo para representa-lo na
execuc¢do do contrato.

12.2.A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo 6rgdo
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.
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12.3.Atender as determinac¢des regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, 1) e prestar todo esclarecimento ou informacao por eles solicitados;

12.4.Alocar os empregados necessdrios ao perfeito cumprimento das cldusulas deste
contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as
recomendacdes de boa técnica e a legislacdo de regéncia;

12.5.Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

12.6.Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, de acordo
com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano

causado a Camara Municipal ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucdo contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

12.7.N3do contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou
gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

12.8.Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais
e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a Fazenda Municipal
ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5)
Certidao Negativa de Débitos Trabalhistas — CNDT;

12.9.Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislagdo
especifica de seus funcionarios que prestam servico a Camara, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante;

12.10.Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

12.11.Prestar todo esclarecimento ou informacgdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugdo do empreendimento.

12.12.Paralisar, por determinacdo do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros.
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12.13.Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execucao do objeto, durante a vigéncia do contrato.

12.14.Conduzir os trabalhos com estrita observancia as normas da legislacdao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e
nas melhores condicdes de seguranca, higiene e disciplina.

12.15.Submeter previamente, por escrito, ao Contratante, para andlise e aprovagao,
guaisquer mudancas nos métodos executivos que fujam as especificacGes do memorial descritivo ou
instrumento congénere.

12.16.Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicGes exigidas para habilitacdo na licitacdo;

12.18.Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacdo (art. 116);

12.19.Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);

12.20.Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

12.21.Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros
e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatdrio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 1l, d, da Lei n2 14.133, de 2021;

12.22.Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga do Contratante;

12.23.Realizar os servigos de manutencgao e assisténcia técnica na sede da Camara Municipal
de S3o Marcos, sita {a Avenida Venancio Aires, 720, Centro, Sdo Marcos-RS.

12.24.0 técnico devera se deslocar ao local, salvo se o servico puder ser realizado mediante
acesso remoto.

CLAUSULA DECIMA TERCEIRA - OBRIGACOES PERTINENTES A LGPD

As partes deverdao cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados

pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que
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eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratacao, independentemente de declaracdo ou de aceitacao expressa.

13.1.0s dados obtidos somente poderao ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

13.2.E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses
permitidas em Lei.

13.3.A Contratante deverda ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

13.4.Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do

contratado elimina-los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que

houver necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de
obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas obrigacdes.

13.5.E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

13.6.0 Contratado deverd exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observancia.

13.7.0 Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

13.8.0 Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

13.9.Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
gue se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada
acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais
omissoes, desvios ou abusos.

13.10.0s referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizagdo desses dados pela Contratante nas hipéteses previstas na LGPD.

13.11.0 contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendacdes, editadas na forma da LGPD.

CLAUSULA DECIMA QUARTA — INFRACOES E SANCOES ADMINISTRATIVAS

14.1.Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;
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b) der causa a inexecuc¢do parcial do contrato que cause grave dano a Contratante ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucgao total do contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacdo falsa ou prestar declaragao falsa durante a execugao do contrato;
f) praticar ato fraudulento na execuc¢do do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

14.2.Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sang¢des:

i) Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre que
ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §29, da Lei n? 14.133, de
2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de
penalidade mais grave (art. 156, § 492, da Lei n? 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

”

nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c”
e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, §52, da Lei n2 14.133,
de 2021).

iv) Multa, no valor de 0.5% a 30% do valor do contrato, dependendo da gravidade da infragao,

a critério da Contratante.

14.3.A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacdo de reparacdo integral do dano causado ao Contratante (art. 156, §92, da Lei n2 14.133, de
2021)

14.4.Todas as san¢Ges previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §72, da Lei n2 14.133, de 2021).

14.5.Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimagdo (art. 157, da Lei n2 14.133, de 2021)

14.6.Se a multa aplicada e as indenizacGes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
cobrada judicialmente (art. 156, §89, da Lei n2 14.133, de 2021).
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14.7.Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15(quinze) dias, a contar da data do recebimento da
comunicacado enviada pela autoridade competente.

14.8.A aplicacdo das sanc¢Oes realizar-se-4 em processo administrativo que assegure o
contraditdrio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n2 14.133, de 2021, para as penalidades de impedimento de licitar e

contratar e de declara¢do de inidoneidade para licitar ou contratar.

14.9.Na aplicacdo das sangdes serdo considerados (art. 156, §19, da Lei n2 14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) ascircunstancias agravantes ou atenuantes;

d) osdanos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos érgaos de controle.

14.10.0s atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras

leis de licitacGes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,

observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

14.11.A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangbes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com rela¢do de coliga¢do
ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio,
a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n2 14.133, de 2021)

14.12.0 Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as san¢Ges por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161, da Lein? 14.133, de 2021)

14.13.As sangGes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

14.14.0s débitos do contratado para com a contratante, resultantes de multa administrativa e/ou
indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com
os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos
administrativos que o contratado possua com o mesmo érgao ora contratante, na forma da Instrucdo
Normativa SEGES/ME n? 26, de 13 de abril de 2022.
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CLAUSULA DECIMA QUINTA — DA EXTINCAO CONTRATUAL

O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

15.1.0 contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante,
guando esta ndo dispuser de créditos orcamentdrios para sua continuidade ou quando entender que
o contrato ndao mais lhe oferece vantagem.

15.2.A extingdo nesta hipdtese ocorrera na préxima data de aniversario do contrato, desde
gue haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses
de antecedéncia desse dia.

15.3.Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra
com menos de 2 (dois) meses da data de aniversario, a extincdo contratual ocorrerd apds 2 (dois)
meses da data da comunicacao.

15.4.0 contrato podera ser extinto antes de cumpridas as obrigacGes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem como

amigavelmente, assegurados o contraditdrio e a ampla defesa.

15.4.1.Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

15.4.2.A alteragao social ou a modificacdo da finalidade ou da estrutura da empresa nao ensejara
a extingdo se ndo restringir sua capacidade de concluir o contrato.

15.4.3.Se a operacgdo implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragdo subjetiva.

15.5.0 termo de extingdo, sempre que possivel, serd precedido:

| - Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
Il - Relagdo dos pagamentos ja efetuados e ainda devidos;

Il - Indeniza¢Ges e multas.

15.6.A extincdo do contrato ndo configura débice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagao por meio de termo indenizatério
(art. 131, caput, da Lei n.2 14.133, de 2021).

15.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou
entidade contratante ou com agente publico que tenha desempenhado func¢do na licitagdo ou atue
na fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.2 14.133, de 2021).
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CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

Os casos omissos serao decididos pelo contratante, segundo as disposi¢des contidas na Lei
n2 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicoes

contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais

dos contratos.

CLAUSULA DECIMA SETIMA: DA ALTERACAO CONTRATUAL

Fica estabelecido que qualquer variacdo na forma da contraprestacdo ora ajustada serd
efetuada mediante acordo escrito entre as partes, o qual fara parte integrante do presente
instrumento, observada as condi¢Oes legais estabelecidas, ressalvadas as alteracdes unilaterais
permitidas a Contratante na forma estipulada pela Lei n2 14.133/21.

CLAUSULA DECIMA OITAVA: DO PROCESSO DE LICITACAO

O presente instrumento é celebrado obedecendo-se aos exatos termos do processo de
licitacdo n2 18/2024, na modalidade Pregdo Eletrénico n2 001/2024.

CLAUSULA DECIMA NONA: DA FISCALIZAGAO DO CONTRATO

Fica designada como fiscal do contrato a servidora Deise Maurina.

CLAUSULA VIGESIMA: DA PUBLICACAO

Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no

respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art.
89, 8§29 da Lein. 12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VIGESIMA PRIMEIRA: DO FORO

Fica eleito o Foro da cidade de Sdo Marcos-RS para dirimir os litigios que decorrerem da
execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliacdo, conforme art.
92, 8§12, da Lein2 14.133/21.

E, por estarem justos e contratados, firmam o presente instrumento, em duas vias de igual
teor e forma, para que produza os efeitos legais e juridicos desejados.

Sdo Marcos, RS XX de XXXXXXXXXXXXX de 2024.

CONTRATANTE CONTRATADA

“Participagdo do Povo para construir um futuro melhor!”
AV. VENANCIO AIRES, 720 — CENTRO — 95190-000 — SAO MARCOS/RS — FONE: (54) 3291.2752


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8§2
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8§2
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm#art7§3
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92§1

@
® Ei-f

/i
»o @
2, , -

07 smmoc,

'ESTADO DO RIO GRANDE DO SUL
CAMARA MUNICIPAL DE SAO MARCOS

ANEXO VI
PRECO ORCADO
Item Descrigao Un Qtd VIr Uni Total
1 |Contratagcdo de empresa especializada na prestagdo de MES 12,0000 R$ 5.533,33 R$ 66.399,96

servicos técnicos continuos de Infraestrutura de
Tecnologia da Informagé@o (TI), que devera prover
solucdes integradas que incluam, sem se limitar a,
manutencdo preventiva e corretiva, monitoramento,
suporte técnico, gestdo de redes, seguranca da
informacao e suporte a operages criticas de TI, com a
disponibilidade de wum técnico capacitado para
atendimento presencial imediato, visando atender as

necessidades da Camara Municipal de Sdo Marcos
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ANEXO IX
TERMO DE REFERENCIA
Processo Administrativo n° 18/2024

INTRODUCAO:

1.1 Esse termo de referéncia tem por objetivo a realizacéo de Pregéo Eletrénico, com base na Lei n®
14.133/2021, visando futura Contratacdo de empresa especializada na prestacdo de servicos
continuos de Infraestrutura de Tecnologia da Informacao (TI), que devera prover solu¢des integradas
gue incluam, sem se limitar a, manutengdo preventiva e corretiva, monitoramento, suporte técnico,
gestdo de redes, seguranca da informacao e suporte a operacdes criticas de T, visando atender as
necessidades da Camara Municipal de Sdo Marcos.

2. CONDICOES GERAIS DA CONTRATACAO:

2.1. Contratacdo de empresa especializada na prestacdo de servicos técnicos continuos de
Infraestrutura de Tecnologia da Informacgéo (TI), que devera fornecer solucdes integradas que
incluam, sem se limitar a, manutencgéo preventiva e corretiva, monitoramento, suporte técnico, gestao
de redes, segurangca da informacdo e suporte a operagdes criticas de TI. A empresa deve
disponibilizar um técnico capacitado para atendimento presencial imediato, visando atender as
necessidades da Camara Municipal de Sdo Marcos, nos termos da tabela abaixo, conforme condicfes
e exigéncias estabelecidas neste instrumento.

Item Descrigao Un Qtd VIr Uni Total

1 |Contratagdo de empresa especializada na prestagdo de| MES 12,0000 R$5.533,33] R$ 66.399,96
servigos técnicos continuos de Infraestrutura de
Tecnologia da Informacéo (TI), que devera prover
solu¢des integradas que incluam, sem se limitar a,
manutencdo preventiva e corretiva, monitoramento,
suporte técnico, gestdo de redes, seguranca da
informacado e suporte a operagdes criticas de TI, com &
disponibilidade de um técnico capacitado para
atendimento presencial imediato, visando atender as
necessidades da Camara Municipal de S&o Marcos.
Resumo dos Servigos Gerenciados: Servidor Hyper-V
Server 2016: Manutencdo, backups, atualizagbes, e
configuragdo de maquinas virtuais.  Servidor de
)Autenticacdo Windows Server 2016 Standard:
Manutencé@o, configuragdo, DNS, firewall, e
backups.Servidor  Anti-virus: Manutencdo  de
seguranga, instalacdo de agentes, configuracdo de
notificacbes e relatérios. Servidor de Internet
MikroTik: Manutencdo e configuracdo de rede,
firewall, e dispositivos wireless. Estacfes de
Trabalho: Backups, formatacdo, atualizacdes,
instalacdo de programas, e configuragbes de
seguranca. Backup Local: |Instalacdo e
configuracao de programas de backup, andlise de
logs, e relatérios. e Backup em Cloud: Solugéo
abrangente de backup e restauragcdo com geréncial
centralizada, seguranca, e suporte a mdultiplos
sistemas operacionais.

OBS: A integra da descricao encontra-se no Anexo deste TR.

“Participagdo do Povo para construir um futuro melhor!”
AV. VENANCIO AIRES, 720 — CENTRO — 95190-000 — SAO MARCOS/RS — FONE: (54) 3291.2752



b‘k\?/ﬁ‘

@l 71N Y-y |

<2, ‘ o Vet
7 Sigiigie

'ESTADO DO RIO GRANDE DO SUL
CAMARA MUNICIPAL DE SAO MARCOS

2.2. O valor total da presente licitagcao é estimado em R$ 66.399,96 (sessenta e seis mil trezentos e
noventa e nove reais e noventa e seis centavos) anual.

2.3. Alicitacao deverd ser do tipo menor prego por item.

2.4. Para o mapa de pregos foram obtidos valores utilizando-se da ferramenta de pesquisa direta com,
no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotacdo, tendo em vista a
especificidade do servico.

2.5. Foram coletados 03 (trés) orcamentos de empresas desse ramo, para que todos os itens fossem
contemplados ao menos com 03 (trés) referéncias de preco.

3. PRAZO DO CONTRATO:

3.1. O contrato tera validade de 12 (doze) meses contados a partir da assinatura do contrato, podendo
ser prorrogado, nos termos dos art. 106 e 107 da Lei n° 14.133/2021;

3.2. O prazo de vigéncia da contratacdo podera ser prorrogado quando seu objeto n&o for concluido
no periodo firmado no contrato, nos termos do art. 111 da Lei n°® 14.133/2021;

3.3. Quando a ndo conclusao decorrer de culpa do contratado:
a) O contrato sera constituido em mora, aplicaveis a ele as respectivas sangdes administrativas;

b) A Camara Municipal podera optar pela extingdo do contrato e, nesse caso, adotar4 as medidas
admitidas em lei para a continuidade da execucéo contratual.

4. FUNDAMENTACAO DA CONTRATACAO:

4.1. A fundamentacao da contratagdo e de seus quantitativos encontra-se pormenorizada em topico
especifico do Estudo Técnico Preliminar, que acompanha este Termo de Referéncia.

5. DAS JUSTIFICATIVAS:

5.1. Esta contratacdo terd a finalidade de manter em pleno funcionamento e sem riscos de
paralisagfes de longo prazo os recursos de TI. Além de que, manter os aparelhos bem conservados,
em pleno funcionamento, prolonga a vida Gtil dos mesmos.

5.2. Justifica-se, ainda, a manutencdo segura do acesso externo as empresas fornecedoras de
sistemas de gestdo, atendendo sempre que necessario as adequacdes solicitadas.

5.3. Tais servigos sao técnicos especializados, e a Camara Municipal ndo possui servidor com
capacidade técnica suficiente, nem cargos especificos para sanar a demanda que sera contratada.

5.4. Portanto, a presente contratacdo € de carater fundamental para o bom funcionamento dos
trabalhos da Casa, considerando que praticamente todas as atividades da Camara estédo
digitalizadas, seja com relacdo aos trabalhos de Plenario, seja por meio de sistemas de contabilidade,
recursos humanos, transparéncia, dentre outros. Dai a necessidade de contarmos com servigo
técnico para auxilio na instalacdo, manutencdo e configuracdo dos mais variados sistemas e
programas utilizados pela Camara, com técnico habilitado disponivel para atendimento imediato, a
ser contatado conforme conveniéncia e necessidade.
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6. DOTACAO ORCAMENTARIA:

6.1. Os Recursos para realizagdo da licitacdo da presente contratagdo correrdo a conta do Recurso
Livre do Orcamento da Camara Municipal, sob a Dotacao:

Despesa: 101404
Categoria: 3.3.3.90.4011010000

Descricdo: Suporte de Infraestrutura de T.I.C.

7. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO:

7.1. Plano de contratacdes anual ainda ndo se encontra devidamente regulamentado e elaborado no
ambito desta Camara Municipal;

7.2. A contratacdo se dara através de Pregdo Eletronico, de acordo com art. 28. Inciso | da lei n°
14.133/2021.

8. EXECUCAO E CRITERIOS DE ACEITACAO DO OBJETO:

8.1. Os servigos deverao ser prestados nos locais onde forem solicitados, em todas as reparticées da
Céamara Municipal, entre outros, sendo todo custo de deslocamento, alimentagc&o e demais encargos
por conta da contratada.

8.1.1. Os atendimentos deverdo ser em sua maioria presenciais, sendo que os atendimentos remotos
serdo realizados em casos que a Camara Municipal assim o definir.

8.2. A prestacdo do servico devera ser realizada sempre que necessarias.
8.3. No caso de inconformidades o servi¢o deverd ser refeito sem custos & Camara Municipal.

8.4 O responséavel pela solicitacdo deverd verificar a qualidade do servico prestado, a apés
encaminhar a nota fiscal para empenho;

8.5 Caso ocorram atagues externos ou internos que causarem prejuizos as funcionalidades dos
servidores de rede e banco de dados, a empresa contratada podera ser responsabilizada.

8.6 A empresa devera executar o servico tal qual descrito no objeto da licitagdo, conforme
determinado.

8.7 Cabera a Fiscal do Contrato, a Servidora Municipal, Sra. Deise Maurina, 0 acompanhamento da
execucao do objeto da presente contratacdo, informando ao gestor do contrato todas as ocorréncias,
em especial as que possam prejudicar o bom andamento da execucéo contratual.

8.8 O servigo podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta.

8.9 A contratada devera prestar o servico tal qual disposto no objeto, os quais serdo verificados pela
Camara Municipal, apds a conferéncia sera efetuado o pagamento.

8.10. Resumo dos Resumo dos Servicos Gerenciados: Servidor Hyper-V Server 2016: Manutencéo,
backups, atualizacbes, e configuracdo de maquinas virtuais; Servidor de Autenticacdo Windows
Server 2016 Standard: Manutengdo, configuracdo, DNS, firewall, e backups; Servidor Anti-virus:
Manutencédo de seguranca, instalacao de agentes, configuracéo de notificacdes e relatérios; Servidor
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de Internet MikroTik: Manutencéo e configuracdo de rede, firewall, e dispositivos wireless; Estacdes
de Trabalho: Backups, formatacéo, atualizacdes, instalacdo de programas, e configuracdes de
seguranca; Backup Local: Instalacdo e configuracdo de programas de backup, analise de logs, e
relatorios; Backup em Cloud: Solugdo abrangente de backup e restauracdo com geréncia
centralizada, seguranca, e suporte a mltiplos sistemas operacionais.

9. OBRIGACOES DA CONTRATANTE:
9.1. Receber o servigo no prazo e condi¢cbes estabelecidas;

9.2. Exigir o cumprimento de todas as obrigacBes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

9.3. Exercer o acompanhamento e a fiscalizagdo dos servi¢os, por servidor especialmente designado,
anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o0 nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis;

94. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicées no curso da execucéo
dos servicos, 9.5. Nao permitir gue os empregados da Contratada realizem horas extras, exceto em
caso de comprovada necessidade de servico, formalmente justificada pela autoridade do 6rgdo para
o qual o trabalho seja prestado e desde que observado o limite da legislacdo trabalhista;

9.6. Pagar a Contratada o valor resultante da entrega do servico, no prazo e condi¢des estabelecidas
no Edital e seus anexos;

9.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
contratada.

9.8. A Camara Municipal ndo respondera por quaisquer compromissos assumidos pelo fornecedor
com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou subordinados.

10. OBRIGAQC)ES DA CONTRATADA:
10.1 Constituem obrigacdes da Contratada:
a) Executar o objeto na forma especificada em edital;

b) Atender aos encargos trabalhistas, previdenciarios, fiscais, comerciais e de responsabilidade civil
decorrentes da execuc¢do do presente contrato;

¢) Manter durante toda a execucdo do contrato, em compatibilidade com as obrigacSes por ela
assumidas, todas as condic¢des exigidas na Lei Licitatoria;

d) Substituir, reparar ou corrigir, as suas expensas, o0 objeto com avarias ou defeitos;

e) Comunicar a contratante, caso ocorra atraso na entrega, 0os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao.

11. DA SUBCONTRATACAO:

11.1. N&o é admitida a subcontratagcao do objeto contratual.
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12. GARANTIA CONTRATUAL:

12.1. N&o haveréa exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133,
de 2021.

13. DO CONTROLE E FISCALIZACAO DA EXECUGAO:

13.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencgadas
e as normas da Lei 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecucgao
total ou parcial.

13.2. Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

13.3. A Execucdo do contrato devera ser acompanhada e fiscalizada por 01 (um) ou mais fiscais do
contrato, representantes da Camara Municipal especialmente designados conforme requisitos no art.
7° da Lei 14.133/2021, ou pelos respectivos substitutos.

13.4. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a execugéo
do contrato, determinando o que for necesséario para a regularizacdo das faltas ou defeitos
observados.

135. O fiscal do contrato informard a seus superiores, em tempo habil para a ado¢do das medidas
convenientes, a situagao que demandar decisdo ou providéncia que ultrapasse sua competéncia.

13.6. O fiscal do contrato sera auxiliado pelos 6érgdos de assessoramento juridico da Camara
Municipal e pelo controle interno do Municipio, que deverdo dirimir dividas e subsidid-lo com
informacdes relevantes para prevenir riscos na execug¢ao contratual.

13.7. O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, 0 objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes de sua execucdo ou de materiais nela empregados.

13.8. O contratado sera responsavel pelos danos causados diretamente a Camara Municipal ou a
terceiros em razdo da execuc¢do do contrato, e ndo excluird nem reduzir essa responsabilidade a
fiscalizacdo ou o acompanhamento pelo contratante.

14. DA FORMA DE PAGAMENTOE REAJUSTE:

14.1 A nota fiscal devera ser emitida em nome de Camara Municipal de Sdo Marcos, CNPJ sob n.°
06.921.653/0001-90, com endereco a Avenida Venancio Aires, n° 720, Centro, da cidade de Séo
Marcos — R$ — CEP 95.190-000.

14.2 — A Nota Fiscal devera constar a discriminacéo do produto, o N° da Solicitagao de Fornecimento
e outros dados que julgar convenientes ndo apresentando rasura e/ou entrelinhas.

14.3 — A Nota Fiscal devera ser emitida pela propria Contratada, obrigatoriamente com o nimero do
CNPJ apresentado nos documentos de habilitagdo e na proposta de pre¢os, ndo se admitindo Notas
Fiscais emitidas com outro CNPJ, mesmo aqueles de filiais ou matriz.

14.4 - A liberagdo do pagamento fica condicionada a apresentacdo de: Prova de regularidade de

débito (CND Conjunta) relativa a Seguridade Social e Contribuicdes Federais e ao Fundo de Garantia
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por Tempo de Servigcos (FGTS), demonstrando situagéo regular da Empresa no cumprimento dos
encargos sociais instituidos por lei.

14.5 - Nao sera efetuado qualquer pagamento a contratada enquanto houver pendéncia de liquidagao
da obrigacéo financeira em virtude de penalidade ou inadimpléncia contratual.

14.6 Caso a empresa possua conta corrente em outra instituicao financeira que ndo seja o Banco do
Brasil ou Banco do Estado do Rio Grande do Sul - BANRISUL, a empresa devera encaminhar um
boleto bancério sendo que qualquer despesa seréa por conta da contratada.

14.7 A forma de pagamento sera no 5° (quinto) dia util do més posterior a apresenta¢éo da nota fiscal.

14.8. De acordo com a Previsdo na Lei 14.133/2021, a partir da data da proposta, podera ser solicitado
a reviséo de precos, a qual objetiva a manutencéo do equilibrio econémico-financeiro na hipotese de
sobrevirem fatos imprevisiveis ou previsiveis, porém de consequéncias incalculaveis, mediante
solicitacdo por escrito, fundamentada e protocolada da solicitante.

14.9. Os pregos poderéo ser reajustados de acordo com o indice acumulado dos ultimos 12 (doze)
meses do IPCA, ap6s 12 (doze) meses da apresentacdo das propostas.

14.10. Quando do pagamento, serd efetuada a retencéo tributéria prevista na legislacéo aplicavel.

14.11. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, nado sofrerd a retencdo tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, 0 pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

15. ALTERAQC)ES DO CONTRATO:
15.1. Em casos de contratos, os termos de alteracdes contratuais serdo:
15.2. Eventuais alteracdes contratuais reger-se-8o pela disciplina do Art. 124 da Lei n® 14.133/2021.

15.3. Nas alteracdes unilaterais a que se refere o inciso | do Caput do art. 124 da Lei n® 14.133/2021,
o contrato sera obrigado a aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes de
até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.4. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder
o limite de 25% (vinte e cinco) por cento do valor inicial atualizado do contrato.

16. EXTINCAO DO CONTRATO:
16.1. Em casos de contratos, os termos de extingdes contratuais seréo:

16.2. Constituirdo motivos para extingdo do contrato, a qual devera ser formalmente motivada nos
autos do processo, assegurados o contraditério e a ampla defesa, as situagdes previstas nos incisos
| alX do art. 137 da Lei 14.133/2021.

16.3. A extingcdo do contrato podera ser:

| - Determinada por ato unilateral e escrito da Camara Municipal, exceto no caso de descumprimento
decorrente de sua propria conduta;
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Il - Consensual, por acordo entre as partes, por conciliacdo, por mediacdo ou por comité de resolugéo
de disputas, desde que haja interesse da Camara Municipal;

Il - Determinado por deciséo arbitral, em decorréncia de clausula compromisséria ou compromisso
arbitral, ou por deciséo judicial.

16.4. A extincdo determinada por ato unilateral da Camara e a extingdo consensual deverdo ser
precedidas de autorizacdo escrita e fundamentada da autoridade competente e reduzidas a termo no
respectivo processo.

16.5. A extincdo determinada por ato da Camara Municipal podera acarretar as consequéncias
indicadas no art. 139 da Lei 14.133/2021, sem prejuizos das sangdes previstas na Lei 14.133/2021 e
no Termo de Referéncia.

16.6. O Termo de rescisdo sera precedido de relatério indicativo dos seguintes aspectos, conforme o
caso:

16.7. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
16.8. Relagdo dos pagamentos ja efetuados e ainda devidos;

16.9. Indenizacdes e multas.

17. DAS SANCOES ADMINISTRATIVAS:

17.1. Comete infracdo administrativa o fornecedor que cometer quaisquer das infragdes previstas no
art. 155 da Lei n® 14.133, de 2021, quais sejam:

17.1.1. Dar causa a inexecug¢ao parcial do contrato;

17.1.2. Dar causa a inexecucao parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

17.1.3. Dar causa a inexecucéo total do contrato;
17.1.4. Deixar de entregar a documentacao exigida;
17.1.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

17.1.6. Nao celebrar o contrato ou ndo entregar a documentacgéo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

17.1.7. Ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo sem motivo
justificado;

17.1.8. Apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar declaragéo
falsa durante a licitacdo ou a execucédo do contrato;

17.1.9. Fraudar a licitacdo ou praticar ato fraudulento na execucédo do contrato;
17.1.10. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

Obs: Considera-se comportamento inidéneo, entre outros, a declaracgao falsa quanto as condi¢des de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em
gualguer momento da licitacdo, mesmo apés o encerramento da fase de lances.

17.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
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17.1.12. Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

17.2. O fornecedor que cometer qualquer das infragcdes discriminadas nos subitens anteriores ficara
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

a) Adverténcia pela falta do subitem 17.1.1 deste termo de referéncia, quando ndo se justificar a
imposicao de penalidade mais grave;

b) Multa de até 30% (trinta por cento) sobre o valor estimado dos itens prejudicados pela conduta do
fornecedor, por qualquer das infracdes dos subitens 17.1.1 a 17.1.12;

¢) Impedimento de licitar e contratar no &mbito da Administracdo Publica direta e indireta do ente
federativo que tiver aplicado a sanc¢éo, pelo prazo maximo de 03 (trés) anos, nos casos dos subitens
17.1.2 a 17.1.7 deste termo de referéncia, quando ndo se justificar a imposi¢do de penalidade mais
grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedird o responséavel de licitar ou
contratar no @mbito da Administracdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, nos casos dos subitens 17.1.8 a 17.1.12,
bem como nos demais casos que justifiquem a imposi¢éo da penalidade mais grave;

17.3. Na aplicacdo das sancdes serdo considerados:

17.3.1. A natureza e a gravidade da infracdo cometida;

17.3.2. As peculiaridades do caso concreto;

17.3.3. As circunstancias agravantes ou atenuantes;

17.3.4. Os danos que dela provierem para a Administracéo Publica;

17.3.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

17.4. Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Camara Municipal ao contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente.

17.5 A aplicagdo das sanc¢des previstas neste termo de referéncia ndo exclui, em hipétese alguma, a
obrigacao de reparagéo integral do dano causado a Camara Municipal.

17.6 A penalidade de multa pode ser aplicada cumulativamente com as demais sancgdes.

17.7 Se, durante o processo de aplicacdo de penalidade, houver indicios de préatica de infracéo
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a administragao

publica nacional ou estrangeira, cépias do processo administrativo necessarias a apuracdo da
responsabilidade da empresa deverao ser

remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizacdo —
PAR.

17.8 A apuracéo e o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto
de 2013 ou legislacéo local, seguirdo seu rito normal na unidade administrativa.
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17.9 O processamento do PAR néo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Municipal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

17.10 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditério e a ampla defesa ao fornecedor/adjudicatario, observando-se o
procedimento previsto na Lei n°

14.133, de 2021, e subsidiariamente na Lei n°® 9.784, de 1999 e demais normas locais.

18. QUALIFICACAO TECNICA A SER EXIGIDA DAS LICITANTES:

18.1. A empresa vencedora devera disponibilizar, no minimo, 01 (um) técnico para desempenharas
atividades.

A proponente deverd comprovar 0s seguintes requisitos minimos no seu corpo técnico, através de
documentos:

a) Comprovacdo de Formacgdo adequada em éareas correlatas a Ciéncia da Computacdo do
responsavel técnico da empresa e/ou do profissional técnico que realizara os atendimentos;

b) Comprovacado de vinculo dos profissionais que irdo prestar o servico com a empresa licitante
(Carteira de Trabalho, Contrato Social, Contrato de Prestacdo de Servigcos), a qual devera ser
apresentada no ato da assinatura do contrato.

19. FISCALIZACAO:

19.1. A fiscalizacdo da execuc¢do do contrato ficard a cargo da servidora Deise Maurina, Secretaria-
Geral, que avaliara a conformidade dos servicos prestados em relagédo ao estabelecido neste Termo
de Referéncia.

19.2. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas na legislacao,
verificard a manutencéo das condi¢bes de habilitacdo do contratado, acompanhara o empenho, o
pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando
guaisquer documentos comprobatorios pertinentes, caso necessario.

19.3. A fiscal da contratacdo, além de avaliar a conformidade da contratagdo, sera responsavel por
conferir previamente a execucdo do servico e encaminhar para conferéncia final e recebimento
definitivo pelo gestor de contratos, o Presidente do Poder Legislativo.

20. DISPOSICOES GERAIS:

Este Termo de Referéncia € parte integrante do processo administrativo n® 18/2024 e devera ser
seguido integralmente pela empresa contratada.

Céamara Municipal de S&o Marcos-RS, 20 de junho de 2024.
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lara Muller — Matricula n°® 2105
Agente de Contratacao — Portaria n°® 11/2024

ANEXO do TR

REQUISITOS PARA CONTRATAGAO
EMPRESA PARA SUPORTE TECNOLOGICO DA CAMARA MUNICIPAL

1 - DO OBJETO: Contratacdo de empresa especializada na prestacdo de servi¢os técnicos continuos de
Infraestrutura de Tecnologia da Informacao (TI), que devera fornecer solugdes integradas que incluam, sem se
limitar a, manutengdo preventiva e corretiva, monitoramento, suporte técnico, gestdo de redes, seguranga da
informacédo e suporte a operagdes criticas de Tl. A empresa deve disponibilizar um técnico capacitado para
atendimento presencial imediato, visando atender as necessidades da Camara Municipal de Sdo Marcos, de
acordo com as descri¢cdes abaixo:

1.1 — Servidor com as seguintes caracteristicas de software:
1.1.1 — Manutencéo do servidor fisico que gerencia a virtualizagdo dos servidores e maquinas virtuais;
1.1.2 - SERVIDOR HYPER-V SERVER 2016 — Camara de Vereadores - “X1”:

Manutencdo do SERVIDOR DE VIRTUALIZACAO “X1”, com sistema operacional Hyper-V Server 2016, que
armazena todos os servidores e maquinas virtuais em utilizagdo na Camara de Vereadores.

SERVICOS GERENCIADQOS:

- Manutengéo do sistema operacional Hyper-V Server 2016;

- Manutenc¢é&o das méaquinas virtuais (Windows Server 2016, Windows 10 PRO e demais sistemas operacionais
compativeis);

- Manutengéo do sistema operacional das maquinas virtuais;

- Realizacdo dos Backups (Snapshots) de cada maquina virtual;

- Configuracao de dispositivos externos (STORAGE) para solu¢ges de BACKUPS;

- Instalagdo de todos os arquivos de updates conforme disponibilidade pelo fornecedor do produto
(MICROSOFT);

- Importagdo e Exportacdo das maquinas virtuais.

- Instalacéo de possiveis atualiza¢des no sistema virtualizador

1.1.3 — SERVIDOR VIRTUAL WINDOWS SERVER 2016 STANDARD - “AD” (Servidor de autenticagdo das
estacdes de trabalho) — Camara de Vereadores:

Manutenc&o e configuracéo do SERVIDOR DE AUTENTICACAO DE USUARIOS (servidor de arquivos) baseado
em WINDOWS SERVER 2016 STANDARD, que autentica e armazena todas as contas de usuarios e todos os
arquivos dos mesmos dentro da Camara de Vereadores;

SERVICOS GERENCIADOS:

- Manutencéo e configuragdo do sistema operacional WINDOWS SERVER 2016 STANDARD;
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- Configuracéo de drivers fisicos (itens de hardware) do servidor;

- Execugdo do processo de atualizagdo do sistema operacional conforme disponibilidade de arquivos do
fornecedor do mesmo (MICROSOFT);

- Instalag&o e configuracéo de todas as atualizagBes de arquivos que foram disponibilizadas pelo fornecedor do
sistema operacional (MICROSOFT);

- Configuracéo do servico DNS;

- Configuracéo das Zonas de Pesquisa (Direta e Inversa);

- Configuracéo da estrutura para armazenamento de arquivos e pastas;

- Configuragéo para permissoes de acesso para usuarios do dominio;

- Configuracéo dos mapeamentos de unidades de rede (script);

- Configuragdes dos relatérios de erros do servidor;

- Configuracéo da ferramenta Windows Backup;

- Configuracao das rotinas de backups;

- Configuracéo de liberagdo e bloqueio de portas e/ou programas para o sistema de seguranca FIREWALL;

- Instalac¢@o de possiveis atualiza¢des no sistema operacional virtualizador

1.1.4 - SERVIDOR ANTI-VIRUS:

- Servicos de manutengdo, configuragio no SERVIDOR DE GERENCIAMENTO DA CENTRAL DE
SEGURANCA, que gerencia toda a estrutura do sistema de funcionamento da ferramenta de protecéo dos dados
contra VIRUS, SPYWARES E DEMAIS LIXOS ELETRONICOS, em todos os computadores da Camara de
Vereadores;

- SERVICOS GERENCIADOS:

— Manutencao da maquina VIRTUAL que sera responsavel pelo funcionamento do servigo de gerenciamento de
seguranca de toda a rede da Camara de Vereadores;

- Manutengé&o do servidor de gerenciamento de seguranga Security Center;

- Configuracéo e customizacgdo das preferéncias de instalagdo, bem como das pastas de destino dos arquivos
instalados, da quantificacdo da estrutura de rede, das permissfes da conta do servi¢co do gerenciador e do tipo
de banco de dados utilizado pelo gerenciador para prover as informagfes de seguranca e executar as tarefas
programaveis;

- Configuracéo dos parametros de conexdo do servidor de gerenciamento de seguranga através das portas
configuraveis em padrdo SSL ou ndo-SSL;

- Configuracdo dos métodos de notificagdo de seguranga disponibilizados pelo servidor de gerenciamento de
seguranca;

- Configuracdo da lista de zona segura e especificacdo da lista dos aplicativos confiaveis, de forma a ndo
prejudicar o funcionamento de tais aplicativos, por serem previamente atestados como seguros e pelo prévio
conhecimento de seu mau funcionamento caso o servidor de gerenciamento de seguranca venha a monitora-
los;

- Configuracdo do servidor de gerenciamento para proceder como servidor de instalagdo dos aplicativos
disponiveis aos computadores da rede (Network Agent e Endpoint Security);

- Instalagdo do Network Agent em todos os computadores da Prefeitura para comunicagdo do servidor de
gerenciamento de seguranca, permitindo assim a instalagdo do Endpoint Security nestes dispositivos;

- Configuracdo do Network Agent para proceder como middleware de instalacdo remota do Endpoint Security
nos computadores da rede;

- Instalacé@o do Endpoint Security nos computadores da rede;

- Configuragdo do servidor de gerenciamento de seguranca para autenticar as instalacdes das aplicagcfes
remotas, implementando um grupo de controle gerenciado na rede interna, de forma a policiar os Network Agent
e os Endpoint Security na rede interna;

- Especificagéo e configuracao do grupo de controle gerenciado do servidor de gerenciamento de seguranca;

- Especificagéo e configuracdo dos computadores da rede interna que serdo integrados ao grupo de controle
gerenciado;

- Implementacéo da licencga de uso e ativa¢do do produto nos computadores da rede interna que forem integrados
ao grupo, conforme contrato de licenciamento adquirido pela Prefeitura;
- Configuracdo do Network Agent para proceder como desinstalador de softwares incompativeis ao
gerenciamento de seguranca executado pelo servidor de gerenciamento de seguranga;
- Configuracéo dos controles dos privilégios de aplicativos;
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- Configuracéo da inicializacdo do aplicativo Endpoint Security nos computadores clientes da rede interna;

- Configuracéo da tecnologia de desinfeccdo avancada;

- Configuracéo dos tipos de objeto para detecgao;

- Configuracéo da area de excluséo de verificacéo e da zona segura;

- Configuracéo e especificagdo das portas de rede monitoradas;

- Configuragéo do nivel de seguranga do médulo de antivirus de arquivos;

- Configuragéo do escopo de protecdo do antivirus de arquivos;

- Configuracéo do método de escaneamento e da profundidade da andlise do antivirus de arquivos;

- Configuragéo do tipo de acéo e/ou tarefa a ser executada quando da identificagdo de um virus nos arquivos;

- Configuracéo do nivel de seguranca do mddulo de antivirus de e-mail;

- Configuracdo do escopo de prote¢do do antivirus de e-mail;

- Configuracdo do método de escaneamento e da profundidade da andlise do antivirus de e-malil;
- Configuragédo do filtro de escaneamento dos arquivos anexos através da triagem das extensdes desses
arquivos;

- Configuracao do tipo de agéo e/ou tarefa a ser executada quando da identificagdo de um virus nos e-mails;

- Configuracéo do nivel de seguranca do mddulo de antivirus de internet;

- Configuracao do escopo de prote¢do do antivirus de internet;

- Configuracéo do método de escaneamento e da profundidade da anélise do antivirus de internet;

- Configuracado da tarefa de checagem de links da internet;

- Configuracéo da lista de enderecgos de internet confiaveis;

- Configuracéo do tipo de agéo e/ou tarefa a ser executada quando da identificacdo de um virus na internet;

- Configuragdo do nivel de seguranca do modulo de antivirus de mensageiros instantaneo;
- Configuracéo do escopo de protecdo do antivirus de mensageiros instantaneos;

- Configuracdo do método de escaneamento do antivirus de mensageiros instantaneos;

- Configuracéo do médulo de observagéo do sistema;

- Configuracdo de prevencéo de exploracao de vulnerabilidades;

- Configuragdo do modo de operacao do observador do sistema;

- Configuracao do tipo de acéo e/ou tarefa a ser executada quando da identificacdo de uma ameaca por meio do
observador do sistema;- Configuracdo de restauracdo de danos causados por uma ameaga detectada pelo
observador do sistema;

- Configuracéo do sistema de firewall do aplicativo;

- Configuragdo e triagem das regras de pacotes de rede por meio da rede interna ou externa,;
- Configuracgéo de bloqueio e liberagdo de portas especificas para uso do sistema operacional dos computadores
da rede interna integrados ao grupo de controle gerenciado;
- Configuracdo do escopo de rede TCP/IP disponiveis e o nivel de acesso dos computadores a essas redes;

- Configuracdo do bloqueador de ataques de rede;

- Configuracdo de acdo a ser executada quando da deteccdo de um dispositivo atacante a rede;
- Configuracdo do escopo de exclusBes de computadores a analise do blogueador de ataques de rede;
- Configuragado do modulo de prevengédo de ataque “badUSB”;

- Configuracéo para ativacao de autodefesa do aplicativo nos computadores da rede interna integrados ao grupo
de controle gerenciado;

- Configuracédo de protecdo por meio de senha;

- Configuragdo de escaneamento em segundo plano em situagBes de ociosidade dos computadores da rede
integrados ao grupo de controle gerenciado;

- Configuracédo de escaneamento automatico de unidades removiveis (USB);

- Configuracéo do gerador de relatdrios do aplicativo Endpoint Security nos computadores da rede integrados ao
grupo de controle gerenciado;

- Configuragcdo do sistema de quarentena do aplicativo e do backup dos arquivos maliciosos para fins de
restauracdo em casos de falsos-positivos;

- Configuragéo de notificagdo interna dos aplicativos Endpoint Security para o servidor de gerenciamento de
protecao;

- Configuracdo de notificagcdo ao usuario em casos nos quais o banco de dados de virus se encontrar
desatualizado;

- Configuragdo das notificacdes de alerta ao usuério em casos de arquivos ndo processados, reinicio do
computador requerido, problemas com a base de dados de virus, problemas com o nivel de protecao do antivirus
e problemas com licenciamento;
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- Criacao e configuracéo da tarefa de instala¢do automatica da ultima verséo disponivel do Endpoint Security nos
computadores integrados ao grupo de controle gerenciado;

- Criacdo e configuragdo da tarefa de verificacdo rapida nos computadores integrados ao grupo de controle
gerenciado;

- Criacao e configuracéo da tarefa de verificacdo completa nos computadores integrados ao grupo de controle
gerenciado;

- Criacd@o e configuracdo da tarefa de instalacdo de atualizagBes nos computadores integrados ao grupo de
controle gerenciado;

- Criacdo e configuracéo da tarefa de varredura por vulnerabilidades e atualiza¢des dos aplicativos instalados
nos computadores integrados ao grupo de controle gerenciado;
- Criacdo e configuracéo da tarefa de corre¢do de vulnerabilidades nos computadores integrados ao grupo de
controle gerenciado;

- Especificacdo e configuragéo dos seguintes relatérios de atividades e estatisticas do servidor de gerenciamento
de segurancga:

- Relatdrio de verséo de software;

- Relatério de uso de chave de licenciamento;

- Relatério de status de protecao;

- Relatdrio de erros de encriptagdo de arquivos e pastas;

- Relatério de bloqueio de acesso a pastas criptografadas;

- Relatdrio de execucgdes bloqueadas;

- Relatdrio de aplicativos instalados;

- Relatorio de dispositivos mais infectados;

- Relatdrio de direitos de acesso a dispositivos criptografados;

- Relatério de usuérios de computadores infectados;

- Relatério de virus;

- Relatdrio de vulnerabilidades;

- Relatério de controle de internet;

1.1.5 - SERVIDOR DE INTERNET MIKROTIK:

- Servicos de Manutencdo no SERVIDOR DE INTERNET baseado em MIKROTIK ROUTER-OS X86, que
gerencia todas as conexdes de todos os dispositivos e/ou computadores que acessam a ferramenta internet;

- SERVICOS GERENCIADOS:

- Manutengéo e configuracdo do sistema operacional MIKROTIK (SERVIDOR DE INTERNET);

- Configuracado dos protocolos de rede TCP/IP;

- Configuracgdo dos roteamentos de TCP/IP;

- Configuracgao do servico DNS;

- Configuracao das regras de firewall (liberagcdo e bloqueios de TCP/IP e portas de acesso);

- Configuracao de liberagdo e bloqueios para acesso a sites;

- Configuracdo da taxa de DOWNLOAD e UPLOAD para cada dispositivo e/ou computador;

- Configuracéo dos gréficos de utilizagdo do servico de internet, baseado em cada dispositivo e/ou computador;
- Configuracao das regras para acesso externo aos servidores e ou servigos externos;

- Configuragdes para funcionamento de comunicacao entre redes wireless com frequéncia de 2.4ghz e 5.8ghz;
- Configuracao dos bloqueios e liberacéo dos enderecos de MAC ADDRESS;

- Configuracdo da nomenclatura para as redes wireless (SSID);

- Manutengéo e configuracao de radios com frequéncia de 2.4ghz e 5.8ghz;

- Configuracdo dos modos de operacgdo dos equipamentos wireless em AP, BRIDGE, WDS;

- Configuracao da frequéncia do canal para equipamentos WIRELESS;

- Atualizacdo de firmwares para todos os equipamentos wireless conforme disponibilidade do fabricante do
equipamento;

- Criagdo de usuarios e senhas para gerenciamento do servidor;

- Configuracéo das permissdes para usuarios gerenciarem o servidor;

- Criagdo e configuragdo para enderecos TCP/IP para novos acessos a rede wireless;

- Criagdo e configuragdo do limite de uso do sinal de internet para os usuarios e/ou secretarias;
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- Criacéo e configuracéo de regras para bloqueio e liberacdo de portas conforme solicitado pelo gestor do projeto,
para 0s usuarios ou secretarias;
- Criagdo de scripts para realizagéo dos backups das configuragées do servidor;

1.1.6 - MANUTENCAO E CONFIGURACAO DAS ESTACOES DE TRABALHO:

- Servicos de manutencéo continuada nas ESTACOES DE TRABALHO baseado em sistemas (WINDOWS 7, 8,
8.1 10 e 11 32/64BITS em qualquer versao);

- SERVICOS GERENCIADOS:

- Realizacéo de backups e restauracdo de arquivos e pastas;

- Formatacdes de sistemas operacionais (WINDOWS XP, SEVEN, 8, 10);

- Licenciamento do sistema operacional, conforme licenca de contrato MICROSOFT;

- Execucdo do processo de atualizacdo do sistema operacional conforme disponibilidade de arquivos do
fornecedor do mesmo;

- Instalacéo e configuragdo de todas as atualizages de arquivos que foram disponibilizadas pelo fornecedor do
sistema operacional (MICROSOFT);

- Instala¢@o e configuracdo de programas de uso rotineiro (Microsoft Office, Adobe Reader, Java, Internet
Explorer, Google Chrome, Winrar, Corel Draw, Photoshop, Autocad, e demais programas sendo a maioria deles
governamentais);

- Ingresso eflou remocdo da estacdo de trabalho do DOMINIO DO SERVIDOR, quando necessario;
- Reconfiguragdo do perfil do usuério para re-ingresso no DOMINIO DO SERVIDOR, quando o servidor de
DOMINIO for reinstalado;

- Configuragéo de dispositivos locais (impressoras, cameras, scanner, impressora fiscal, leitor cédigo de barras
entre outros);

- Configuracéo, importagdo e/ou exportagdo de contas de email’s, catalogo de enderecos e email’s arquivados;
- Configuracao do servi¢o de seguranca firewall;

- Instalacéo e configuragdo programa de anti-virus;

- Configuracdo do utilitrio de comunicagdo com o banco de dados do SERVIDOR DB;
- Configuracdo de permissdes locais para o usuério autenticado do SERVIDOR DE DOMINIO;

1.1.7 - SERVICOS DE BACKUP LOCAL:
- SERVICOS GERENCIADOS:

- Servigos de instalacdo e configuragdo do programa de backup e das rotinas de backup diarias de todos os
servidores com a ferramenta e/ou dispositivo em atividade;

- Programacéo e selecao de todos os dados do servidor a serem configurados para o trabalho de BACKUP diario,
conforme agendamento da tarefa de BACKUP;

- Analise de registros das atividades dos servicos de backups e de todas as tarefas realizadas pelo gerenciador
de BACKUP (logs);

- Instalac&o e configuracdo dos dispositivos de backup (STORAGE; HD USB);

- Configuragdes e/ou demais modificagbes nos agendamentos das tarefas diarias de backup;
- Configuracao dos relatorios das tarefas de backups;

1.1.8 - FERRAMENTA DE BACKUP EM CLOUD

A Solucéo deve proteger o ambiente atual da Camara que é composto por servidores vitualizados e
também um Servidor fisico File server com uma massa de dados. Além de estacdes de trabalho.

A solucéo devera ser entregue como servico e todos os dados deverdo ser armazenados em datacenter
externo ao Ambiente da Camara .

A solucao proposta devera dispor de console/portal para geréncia e execugado de backup e restauragao
de dados em nuvem.

A Solucao deve ter garantia de atualiza¢g6es durante o periodo do contrato sem 6nus financeiro para a
Cémara .
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O software devera oferecer funcionalidade completa de backup e restauracdo através de geréncia
centralizada;

O software de backup devera ser capaz de enviar alertas através de correio eletrénico com o objetivo
de reportar eventos ocorridos na operacgado e configuracdo do software;

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard) com suporte a
visualizacdo de todas as rotinas de backup, com opg¢édo de gerar relatérios online ou enviar os mesmo por e-
mail;

O software devera ser capaz de emitir relatérios com informag8es completas sobre os jobs executados
e porcentagem de sucesso de backups e restauracoes;

O sistema deve prover quantidade ilimitada de restaurag@es, durante a vigéncia deste contrato.

O trafego de dados de internet deve ser ilimitado, permitindo a transferéncia, via funcionalidades de
backup e restauracao, de volume ilimitado de dados.

A Cémara deve garantir o acesso a internet como cliente da solugéo.

A solugdo proposta devera possibilitar comunicagéo criptografada e protegida para transferéncia de
dados (HTTPS, VPN ou outros);.

A solucdo proposta devera permitir a criptografia dos dados na armazenagem e na transmisséo dos

dados;
O agente (cliente) deve ter um suporte nativo para os seguintes bancos de dados:
o MySQL
o Microsoft SQL Server
o ORACLE

A solugéo devera possuir forma de criar scripts de comando para backup de outros bancos de dados
além dos cidados acima.

Os agentes (clientes) devem possuir suporte do fabricante durante todo o periodo do contrato,
permitindo assim, atualizagdes constantes dos agentes e da solu¢gdo como um todo.

Os agentes (clientes) devem poder ser instalados nativamente nas seguintes plataformas de sistemas
operacionais e plataformas de virtualizacéo:

o VMware,

o Hyper-V,

o Windows Server
o Linux

O sistema deve ser capaz de gerar relatorios acerca da realizagao e/ou ndo realizagdo das rotinas de
backup. Os relatdrios devem poder ser acessados ou gerados das seguintes formas:
- Por e-mail.
- Via web
A solugdo deve permitir que as cdpias de seguranga ocorram simultaneamente, de forma a otimizar as
janelas de backup.
As tarefas de restauracdo também devem ocorrer de forma simultdnea, seja durante as tarefas de
backup ou de restauracao.

Dos recursos da solugéo

o Deve permitir replica¢céo de um mesmo dado da origem para vérios destinos.
. Deve permitir replicagao criptografada.
. Deve possuir protecdo antimaware contra ataque de ransomware nativa na ferramenta, com

configuragcBes para alertar, bloquear ou até mesmo reverter uma atague de ransoware utilizando cache da
maquina.

. A solucao de backup devera possuir tecnologia de desduplicagdo de dados, ou seja, ndo armazenar
mais de uma vez dados que sejam duplicados.

. Devera possuir backup sintético, ou seja, criar uma imagem a partir dos backups incrementais ja
armazenados no backup

. Devera suportar politica de disasterrecovery para prevenir perda de dados e uma restauracdo mais
rapida e segura.

. Devera possuir mecanismos que nao permitam a inconsisténcia dos dados mesmo em casos de
interrupcao abrupta ou desligamento acidental.

. A solucgao devera ter a possibilidade de validar continuamente de forma automatica a integridade légica

dos dados, armazenados no hardware com corre¢cdo automatica das falhas encontradas, de forma a garantir a
consisténcia de todo o contetdo em sua total capacidade.

. Possibilitar predefinir arquivos, pastas ou tipos de arquivos que ndo devem fazer parte dos backups
mesmo quando backup da VM toda;
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. Devera possuir interface de administragdo GUI.

° Devera permitir executar multiplos processos de backup em paralelo e otimizar a restauracédo de
arquivos individuais.

U O sistema de armazenamento de backup deverd ser escalavel conforme a necessidade do
CONTRATANTE.

U Backup sintético otimizado (funcionalidade que permite criar uma imagem full, a partir dos backups
incrementais, sem movimentacado de dados);

. Devera prover o envio de alertas e relatérios através de email, de modo automatico, manual ou
programado.

. Devera suportar software de replicacdo remota do proprio FABRICANTE;

. Deve ter capacidade de restauracéo de dados granular, a partir de dispositivos de armazenamento em

discos, sendo possivel a recuperacao de um simples arquivo, uma base de dados, ou até mesmo uma completa
recuperacdo do servidor, suportar backup e restore de maquina virtual VMware, Hyper-V, XenServer, com
Sistemas Operacionais Windows e Linux, suportando backup “de guest” (agente instalado na maquina virtual) e
backup “de imagem” com restore individual de arquivos e diretérios. O restore granular de arquivos a partir do
backup da imagem deve ser realizado prefencialmente sem necessidade de instalagdo de agentes na maquina
virtual. Para Banco de Dados sendo eles Oracle, SQL Server, MySQL, MariaDB com instalacéo de agente.

. A solucao de backup a ser ofertada devera atender integralmente os requisitos especificados, devendo
ser fornecida com todas as licengas que forem necessarias para entrega funcional da solugdo proposta onde o
licenciamento devera possuir capacidade ilimitada de retencgdes.

. Devera permitir o backup e restore de arquivos abertos, garantindo a integridade do backup.

. Devera possuir a capacidade de reiniciar backups a partir do ponto de falha, apés a ocorréncia da
mesma.

. Devera possuir mecanismo de atualizagdo de clientes e agentes de backup de forma remota, através
da interface de gerenciamento.

. O suporte e atualizagdo da solugdo de backup sera vélido durante todo o periodo contratado.

o Devera ter compatibilidade com aplicagdes, bancos de dados e sistemas de arquivos (File System).

o Devera possuir correcdes e atualizagdes adicionais disponiveis para o funcionamento do produto no
Sistema Operacional alvo.

o Devera possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administracdo e operacgéo do software de backup.

o Devera permitir a programacéo de tarefas de backup automatizadas em que sejam definidos prazos de
retencdo dos arquivos personalisaveis.

o Devera permitir a programagéo de jobs de backup automatizadas em que sejam definidos prazos de

retengdo das imagens.

Devera permitir a realizagdo do backup completo de servidor para recuperacéo de desastres.

Devera permitir restaurar o backup de recuperagédo de desastres para hardware diferente do original.
Devera ser capaz de recuperar dados para servidores diferentes do equipamento de origem.

Devera permitir integragcéo do controle de acesso com sistemas de diretério Active Directory.

A Solucgéo de Backup devera, a partir de uma Unica interface, gerenciar opera¢des de Backup e Restore
de diferentes sistemas operacionais Linux e Windows bem como operagdes de recuperacao bare metal de forma
nativa sem software de Terceiros.

. Para servidores Windows, devera ser possivel a recuperagéo das imagens de recuperagao de desastres
em um hardware ou em ambiente virtual.

o Devera permitir a verificagdo da integridade dos dados armazenados através de algoritmos de
checksum e/ou autocorrecao.

. Devera possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits nos
Clientes de Backup e em dispositivos de midia que suportem criptografia., tanto no trafego quanto em repouso
com senha personalizavel na segunda opcéo.

o Devera possuir mecanismo de auditoria, permitindo a emisséo de relatérios.

. Devera possuir capacidade de resumo de tarefas de backup com falha, retomando a partir do momento
da falha.

. Relatorios para verificar o nivel de servico, ou seja, visualizagao de que aplicag6es estdo com politicas
de backup ativadas e executadas periodicamente.

. Base de dados de relatérios para suportar armazenamento de dados histdricos superior a 30 dias.

. Devera suportar o uso da funcionalidade CBT (ChangeBlockTracking) para as operacgdes de backup.

. Devera permitir o descobrimento automatico das maquinas virtuais nos ambientes VMWare e Hyper-V.
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° Devera permitir restaurar e iniciar a execugdo de uma maquina virtual instantaneamente, diretamente a
partir do seu repositério de backup, sem a necessidade de manter réplicas ou snapshots disponiveis para o
processo de recuperacao instantanea.

U Devera prover otimizacdo do backup e recursos, permitindo que somente blocos utilizados sejam
copiados no processo de backup.

. Devera possuir capacidade de realizar backup de maneira off-host, sem a necessidade de instalacéo
de agentes nas maquinas virtuais.

. Devera possuir capacidade de realizar backup de maquinas virtuais em estado online ou off-line.
Devera possuir a capacidade de realizar backup On-Host e Off-host das méaquinas virtuais Windows.
Devera possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial.

Devera suportar ambientes configurados com Cluster Shared Volumes.

Deve implementar backup utilizando Microsoft Volume Shadow Copy Service (VSS).

Os mesmos agentes de backup deverdo possuir recurso de acesso remoto aos computadores
permitindo assim uma maior facilitade ao suporte;

. Devera possuir opcao para mapeando de dados no backup, com relatério que mostre de acordo com

as extensdes configuradas se existem dados relevantes fora do plano de backup, se assim contrato em licenca
adicional.

. Os mesmos agentes (client) de backup deverdo realizar inventario de hardware que serdo acessados e
auditados pela equipe técnica, sem custo adicional.
. A solugdo deverd possuir recursos bésicos de seguranga como ant-malware e avaliagdo de

vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados estéo relacionados
a falhas em aplicativos;

. O acesso ao portal de gestdo devera possibilitar acesso com autenticacdo muliplofator via aplicativos
de autenticagdo, sms ou e-mail.

1.1.9 - PLATAFORMA DE GERENCIAMENTO DE ATIVOS INTEGRADO

- A ferramenta devera desmobilizar dentro da mesma solugdo um painel para gestdo das atualizagbes de
aplicativos como java, adobe, office e outros, como também gerenciar paches de atualiza¢cdes do Windows de

forma individual, agrupada ou bloquear atualizacdes especificas;

- Listar atualizag8es de correcdo de vulnerabilidades listadas pelo MITRE.

- Gerenciar quais atualizagdes deverédo ser realizadas (apenas importantes, recomendadas...)

- Inventario de Hardware e Sofware com relatdrio de registro de alteragdes, com no minimo as especificagfes:
- Nome do Computador;

- Marca/modelo;

- Informacgdes do CPU;

- Velocidade do CPU;

- RAM (Mby;

- Armazenamento total;

- Espaco livre;

- IP externo da maquina;

- Enderecgo de MAC;

- Endereco de IP;

- Méscara de sub-rede;

- Sistema Operacional instalado na maquina;

- Aplicativos e softwares instalados no computador, com fabricante e verséo instalada.

- Controle de dispositivos, com bloqueio da area de transferéncia, impressoras, removiveis e portas USB.

- Verificagdo da integridade do HD, com dashboard indicativo da “satide” do componente.
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A Solugédo de acesso remoto basico para quantidade ilimitada de computadores e avang¢ado conforme licengas
solicitadas no objeto.
- Possibilidade de execugédo de scripts em massa através das linguagens PowerShell e Bash para atualizacgao,
configuragdo, instalacdo ou remocéo de softwares, por exemplo.
- Repositério de Scripts para armazenar o histérico de scripts criados pela equipe de TI.
- Biblioteca de scripts pré-configurados, como no minimo 40 scripts ja configurados para uso imediato.
- Permitir o gerenciamento dos dispositivos através de grupos, de forma que facilite a localizacdo de um
dispositivo na Lista de computadores onde a solugao for instalada.
- Opcéao para gerar alertas automéaticos de integridade, com no minimo as opg¢odes:
- Alteragdes de hardware,
- Espaco livre de unidades de disco,
- Log de eventos do windows,
- Logons com falha,
- Softwares instalados/desinstalados ou atualizados,
- Status de atualizacdo do S.O windows,
- Status do software antimalware,
- Status do firewall,
- Status do processo,
- Status do AutoRun,
- Status dos servigos do windows,
- Tamanho de pasta/arquivo,
- Taxa de transferéncia de dados no disco,
- Taxa de transferéncia de dados no disco por processo,
- Temperatura da CPU,
- Uso de CPU por processo,
- Uso da meméria RAM por processo,
- Uso da rede por processo,
- Uso geral da CPU,
- Uso geral da memoria Ram,
- Uso geral da rede;
- Ultima reinicializacdo da estagéo de trabalho.
Os alertas de alteracdes de hardware, espaco em disco, tamanho de pasta/arquivo e ultima
reinicializacdo do sistema nédo deverdo gerar custo adicional no licenciamento.
Cada alerta devera permitir uma personaliza¢éo da sua severidade, no minimo: Informativo, Aviso, Erro
e Critico.
Permitir corregdo automatica através de script remoto.
Permitir reiniciar a maquina, interromper processo, interromper ou iniciar servico do windows
automaticamente através do alerta gerado.
Possuir opgdo de plano recomendado, ja com pacote de alertas pré-configurado pra estacdes de

trabalho.
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