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\%\é\“f:&m// SECRETARIA DE SEGURANCA, TRANSPORTE E TRANSITO

TERMO DE REFERENCIA

a) definicao do objeto:

O objeto da presente licitagdo € a contratagcdo de empresa especializada do ramo
de seguranca eletronica, para manutengéo e locagdo de equipamentos eletrénicos para
ampliacdo do sistema de videomonitoramento urbano e cercamento eletrénico, com
ampliacdo, contemplando servigos de instalagdo, manutengéo, treinamento e reposigéo
de pecas e manutencao das estruturas de videomonitoramento ja existentes, para atender
as necessidades do municipio de Tramandai — RS, conforme especificagdes constantes

do Termo de Referéncia e demais anexos.

b) fundamentagao da contratacao:
O Sistema de Videomonitoramento tem como principal objetivo possibilitar o
monitoramento de varios locais em um Unico ponto, centralizando o gerenciamento e
facilitando a tomada de decisées, proporcionando mais seguranca publica.

E utilizado em pontos estratégicos com a finalidade de inibir assaltos, furtos e
registrar fatos ocorridos. Também sao usados para controlar e visualizar o perimetro dos

logradouros publicos de forma a proporcionar mais seguranga.

c) descri¢cao da solucgao:

A solucdo proposta possibilitard melhorar o monitoramento de areas centrais,
principais entradas e saidas da cidade, corredores de bairros, locais de grande
movimentagdo de pessoas e veiculos, efetivando a seguranga em geral.

Desta forma, objetivando prover a cidade de Tramandai uma solugédo de seguranga
moderna e eficiente, a utilizacdo de Videomonitoramento justifica-se pelos requisitos de
qualidade de imagem, interoperabilidade e escalabilidade do sistema, possibilitando ainda

a utilizacdo de recursos de monitoramento analitico, como cercas virtuais e leitura de



placas de veiculos com integragdo dos sistemas utilizados pelas forgas de seguranca
publica.

Sendo assim, com a presente contratacdo almeja-se, em especial, melhorar a
qualidade de vida da populagéo; reduzir os indices de criminalidade; proporcionar maior
agilidade e eficiéncia na identificagdo de criminosos e potencializar as agoes preventivas,

com vistas a proporcionar segurancga e tranquilidade as pessoas.

d) requisitos da contratagao:

Todos os equipamentos entregues, deverdo ser novos, sem uso e estarem
armazenados na embalagem original disponibilizada pelo fabricante. As especificagbes
técnicas listadas no presente documento, sdo referéncias minimas e obrigatdrias.

Os equipamentos e servigos constantes na tabela 1 estaréo disponiveis na modalidade de
locacdo, pelo periodo de 60 (sessenta) meses. Durante todo o periodo qualquer avaria ou
intercorréncia é de responsabilidade da CONTRATADA.

Finalizados os servigos de instalagdo e/ou configuragdo e/ou treinamento, todos os
componentes disponiveis na solu¢do instalada deverdo ser testados atraves de
procedimentos designados pela equipe técnica da Contratante, findo os quais sera
elaborado relatério técnico com a analise dos resultados.

O processo de realizagao de testes de aceitagéo da solugédo sera desenvolvido de
acordo com os eventos e atividades descritos a seguir:

o Testes de instalacdo: consistem na verificagcdo da instalacdo e da
configuracdo das funcionalidades atualizadas;

O Testes de ativagao: consistem na operacionalizagao da solugao, apods a
conclusdo dos testes de instalagdo, com a Vverificagdo de suas
caracteristicas, de suas funcionalidades e de sua compatibilidade;

O Teste de desempenho: consistem no acompanhamento do funcionamento
da solugado, implementada no ambito da infraestrutura da Contratante, em
que serao aprofundados os testes funcionais e de otimizagao.

Todas as intervengdes na solugdo, na atualizagdo de versdao e adequacgdes das
funcionalidades durante o periodo de funcionamento, deverdo ser realizadas sem
quaisquer 6nus para a Contratante, independentemente do servigo executado.

Considerando que no contrato de adesao anterior previa que apos o término de 48
meses 0 bem passaria a ser do Municipio, precisamos aderir servico de manutencgao

corretiva e preventiva dos mesmos, com backup total dos equipamentos existentes.
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Qualificacado Técnica:
Registro da Licitante no Conselho Regional de Engenharia e Agronomia (CREA)

e/ou Conselho Federal de Técnicos Industriais (CFT) da empresa licitante.

Caso a empresa vencedora ndo seja sediada no Estado do Rio Grande do Sul,
devera apresentar para a assinatura do contrato, o visto da empresa e do responsavel
técnico no Conselho competente.

Atestado(s) de capacidade técnica-operacional: apresentagdo de atestado de
capacidade técnica, fornecido por pessoa juridica de direito publico ou privado
devidamente identificada, em nome do licitante, de modo a comprovar que a empresa
possui experiéncia em implantagéo de projeto compativel em caracteristicas com o objeto
da presente licitagdo, comprovando a execugao das seguintes atividades:

e Implantacdo de software de analise vidria e de gerenciamento de video com
analise comportamental;

o Implantacgéo de sistema de atendimento e despacho de ocorréncia;

o Instalagdo de cameras em vias publicas do tipo: PTZ e LPR/OCR,;

o Instalagdo e configuragdo de sala de monitoramento, composto por videowall,
gerenciador de videowall, servidor e estagbes de trabalho.

Observacdo: Os atestados deverdo referir-se a servigos prestados no ambito de sua

atividade econdmica principal ou secundaria especificadas no contrato social vigente.

A proponente devera comprovar a total integragédo das cameras com os sistemas
de software entre si (hardware e software) e com o atual sistema existente no CICC
(Centro Integrado de Comando e Controle) de Tramandai, através de declaragéo dos
respectivos fabricantes mediante:

a. Declaracdo que comprove a compatibilidade do hardware e software do
videomonitoramento e este com a infraestrutura atual do CICC de
Tramandai;

b. Declaragdo que comprove a compatibilidade entre hardware e software do
sistema viario e este com a infraestrutura atual do CICC de Tramandai.

O proponente que néo for fabricante dos equipamentos e software licitados, devera

comprovar que é certificado/credenciado pelo fabricante das solugdes que sao ofertadas



na proposta financeira, dos principais itens, tais como: cameras PTZ e OCR, softwares de
videomonitoramento e de inteligéncia viaria.

Registro no Conselho Regional de Engenharia e Agronomia (CREA) e Conselho
Federal de Técnicos Industriais (CFT) de profissional engenheiro eletricista e de nivel
técnico com formacgao em redes, eletrénica/eletrotécnica.

Deverao ser apresentados todos os catalogos dos produtos ofertados que
comprovem o total atendimento das especificagdes técnicas constantes do presente
Termo de Referéncia.

A comprovacado de vinculo do(s) profissional(is) indicado(s) ocorrera mediante a
apresentacao:

a. Da Carteira de Trabalho demonstrando o vinculo empregaticio entre o proponente

(licitante) e o responsavel técnico; ou

b. Do contrato social, de ato constitutivo ou estatudo, devidamente registrado no

6rgao competente, no caso de vinculo societario; ou

c. No caso de relacdo contratual, copia autenticada do contrato entre a licitante e o

profissional, devidamente assinado pelo representante legal da empresa e pelo

profissional.

Atestado(s) de capacidade técnico-profissional, nos termos da legislagao aplicavel,
que comprove(m) a realizagado anterior na prestagcao de servigos relativos ao fornecimento
da solucéao objeto deste termo, em nome do(s) responsavel(is) técnico(s).

A vistoria nos locais de instalagdo devera ser feita por especialista da empresa
proponente. Essa visita devera ser agendada com a Prefeitura de Tramandai — RS,
através do telefone: (51) 36849083, de segunda a sexta feira no horario das 14h as 18h,
podendo a visita ser realizada até o segundo dia util antes da realizagédo do pregéo. Desta
visita sera emitido atestado pela servidora Ménica Groff. As empresas que nao fizerem a
visita técnica apresentaréo declaragéo de conhecimento de todo o sistema ja existente no

municipio, bem como os locais nos quais serdo instalados os novos equipamentos.

e) Local e prazos para entrega:

A contratada ira dispor, dos tempos apresentados abaixo, contados a partir da emisséo
do empenho, para realizar a entrega completa dos itens, de acordo com a descrigdo do
presente termo de referéncia:

Os materiais deverdo ser entregues em até 60 (sessenta) dias apds a emissdo do

empenho, que sera enviado ao e-mail informado na proposta de precos da empresa



segunda a qulnta-felra no horario das 13h as 18h, livre das despesas de w
descumprimento do prazo de entrega, sem justificativa formal e fundamentada, acarretara

a penalizagao do fornecedor

f) modelo de execugao do objeto:

ITENS PARA LOCAGAO

Os equipamentos e servigcos constantes nas tabelas 1 e 2 estar&o disponiveis na
modalidade de locacéo, pelo periodo de 60 (sessenta) meses, renovaveis nos termos da
Lei Federal n® 14.133/2021. Durante todo o periodo qualquer avaria ou intercorréncia & de

responsabilidade da CONTRATADA.

Tabela 1 - Equipamentos e servigos que estardo disponiveis na modalidade de locagao

LOCAGCAO 60 MESES
ITEM | DESCRIGCAO QUANTIDADE
1. | Ponto de videomonitoramento 5
2. | Camera ptz para ponto de videomonitoramento 0
3. | Ponto de cercamento eletrénico 2
4. | Link de conectividade por ponto 7
5. | Licenca software de leitura de placas 4
6. | Licenca software de VMS 5
7. | Monitor profissional 6
8. | Gerenciador para videowall 1
Tabela 2 — Manutencgéo e conectividade para o sistema existente
MANUTENGCAO E CONECTIVIDADE 60 MESES
ITEM | DESCRICAO QUANTIDADE
9 Manutencéo corretiva e preventiva 27
10 | Link de conectividade por ponto 28




MONITOR PROFISSIONAL

Deverdo ser entregues monitores profissionais que componham uma solugcdo de

videowall, com as seguintes especificagdes:

Tecnologia LED;

Medida diagonal de 55 polegadas para cada modulo;

Espacamento entre imagens dos modulos devera ser de no maximo de 6 mm
considerando dead zone existente mais a borda dos médulos;

Brilho minimo de 500 cd/m?;

Resolugdo minima de 1920p x1080p, Full High Definition (Full HD);

Angulo de visdo de 178° vertical x 178° horizontal;

Vida util média minima de 50.000 horas por médulo;

Alimentacao elétrica dos mdédulos AC 100 ~ 230 Volts;

Operacgao normal em temperaturas entre 5°C e 35°C.

Permitir, independentemente da quantidade de modulos que compdem cada painel
videowall, que sejam visualizados minimamente 8 (oito) videos com taxa de 30
(trinta) frames (quadros) por segundo em cada modulo (utilizando toda a resolugéo
do méddulo), possibilitando a monitoragdo de diferentes cadmeras por um mesmo
operador;

Operacéo continua, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;
Nivel de contraste de, no minimo, 4000:1;

Possuir certificacdes Ul e FCC;

Ser fornecido suporte de fixagao do tipo retratil;

Ser fornecido todos os materiais e cabos necessarios para a instalagéo e utilizagao
junto ao Gerenciador Videowall;

Ser entregue instalado e configurado.

GERENCIADOR PARA VIDEOWALL

Devera ser entregue Computador tipo desktop como gerenciador para a solugdo de

videowall, sendo que cada gerenciador devera suportar 6 monitores profissionais, com as

seguintes caracteristicas:

Possuir pelo menos 1 (um) processador X86, operando com clock real a 2.90 GHz,
numero de nucleos no minimo 8 e 16 Threads, cache de 16 MB;:
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Possuir no minimo 1 x conector M.2;
Possuir 1 (um) SSD com capacidade de 480GB SATA 6 GB/s;

Possuir no minimo 4 x portas USB 3.1

Possuir pelo menos 1 (uma) Interfaces de rede Gigabit Ethernet Controlador

Integrado

@ \entilagdo apropriada a configuragdo, com fonte de alimentagao de no minimo
750W reais com fator de corregao ativo, bivolt. Deve considerar também a posi¢ao
em que o equipamento sera utilizado;

@ Suportar até 2 discos rigidos de 3,5” interno e até 3 SSDs de 2.5,

® Temperatura de operagao suportada devera ser de 0°~70°C;

@ Possuir sistema operacional Windows Enterprise 10 loT ou superior,
adequadamente licenciado, ja gravado e totalmente compativel com o equipamento
e solugdo VMS.

® O equipamento deve possuir no minimo 01 (uma) placa de video dedicada com no
minimo memoéria: 8 GB GDDRS6, Nucleos CUDA Cores de no minimo 4810, trafego
de 416 GBI/s;

® Garantia total de 03 anos on-site, disponibilizada pelo fabricante da Workstation
(anexar declaragéo especifica), comprovando este prazo e informando os dados da
empresa autorizada para a prestagéo dos servigos em garantia);

® Devera ser fornecido cabos HDMI para o pleno funcionamento da solugdo e

integracdo com os demais itens da solugao.

O servidor devera ser entregue instalado e configurado. O local para instalagao

fisica do mesmo sera a sala do centro integrado. Sendo que o mesmo devera ser

instalado no RACK juntamente com os equipamentos ja existentes no local.

PONTO DE VIDEOMONITORAMENTO

O ponto de videomonitoramento sera composto pelos itens abaixo descritos:

NOBREAK 600VA
Constitui-se em equipamento de rede tipo nobreak, semi-senoidal, com as

seguintes caracteristicas minimas:



@ O equipamento devera ser novo (sem uso) e estar na linha atual de producéo do
fabricante.

Deve permitir variagao na frequéncia de entrada de 47 a 63 Hz;

Cabo de forca AC, com plugue de acordo com a norma NBR 14136;

Ter poténcia nominal minima em regime continuo de 600VA;

Ter tensdo de entrada 120V e 220V, selecdo automatica ou através de chave
comutadora com comando externo;

Admitir variacado na tenséo de entrada: +/- 10%;

Devera ter configuracdo de entrada e de saida monofasica;

Deve possuir bateria estacionaria livre de manutencéo;

Devera ter tensdo nominal de saida 220V/110V;

Devera admitir variacdo na tensao de saida: +/- 5%;

Apresentar forma de onda na saida semi-senoidal;

Devera ter baterias chumbo acido, selada, de 1x7Ah/12V interna;
Ter no minimo 6 tomadas de saida;

Devera operar em temperatura, no minimo, entre: 0°C a 40°C;

Ter protecao contra subtensao e sobretenséo na entrada;

Devera gerar aviso de necessidade de troca de bateria, esse alerta devera ser
verificado na manutengéo preventiva e a troca devera ser efetuada sempre que
necessario;

Permitir autonomia tipica de no minimo 90 min;

Deve possuir protecéo IP 20.

SWITCH 8 PORTAS

Geral:

® Deve possuir 8 (oito) portas Gigabit Ethernet 10/100/1000Base-T Conforme
Padroes IEEE 802.3, IEEE 802.3u, IEEE 802.3ab:;

® As interfaces deverdo ser Full-Duplex, auto sensing com conectores RJ45 fémea e
implementar mecanismos de autoconfiguracdo em todas as portas, do tipo
MDI/MDI-X;

® Deve possuir adicionalmente no minimo 2 (duas) portas Gigabit Ethernet Padrao
IEEE 802.3z, para insergao de transceivers do tipo SFP;

® As interfaces Gigabit Base-T e SFP devem operar de modo simultaneo;



PoE:

Deve possuir fonte de alimentagé@o interna ao equipamento, qu
tensdes de entrada entre 100 e 240 VAC e frequéncia de 50/60Hz;

Deve permitir a montagem em Rack 197,

Deve implementar os padrées |IEEE 802.3at e IEEE 802.3af;
Deve ser capaz de fornecer até 30W por porta (nao simultaneo);
Deve possuir o Budget PoE de no minimo 61W;

Deve possuir recurso de Priorizagdo de energia por porta de no minimo trés niveis:
Baixa, média e alta;

Deve possuir recurso de agendamento de tempo de alimentagao por porta;

@ Deve possuir recurso de limitagdo por porta, no qual devera ser possivel

determinar limite de alimentacédo por classe com no minimo 4 niveis: Até 4W, até
7W, até 15.4W e até 30W;

Desempenho e Capacidades:

Deve possuir capacidade de processamento de no minimo 20 Gbps;

Deve possuir taxa de encaminhamento de pacotes igual ou superior a 14.88 Mbps;
Sua tabela de MAC Address deve suportar no minimo 8.000 MAC address;

Deve possuir Buffer de pacotes de no minimo 4.1Mbit;

Deve suportar jumbo frame de no minimo 9 KB;

O equipamento deve possuir no maximo até 1 (uma) ventoinhas internas para
resfriamento;

Deve suportar temperatura de operagéo entre 0° e 50°;

Deve suportar operagéo sob umidade entre 10% e 90% RH sem condensamento;

Funcionalidades de Camada 2:

Deve implementar agregagdo de links de modo estatico, bem como LACP (Link
Aggregation Control Protocol) conforme IEEE 802.3ad;

Deve suportar a criagdo de no minimo 8 grupos de portas agregadas com no
minimo 8 portas por grupo;

Deve implementar o protocolo Spanning tree e suas variagoes:

IEEE 802.1d STP (Spanning tree protocol);

IEEE 802.1w RSTP (Rapid Spanning Tree Protocol);

|IEEE 802.1s MSTP (Multiple Spanning Tree Protocol);

Deve possuir mecanismo de detecgdo e protecéo contra loops;

Deve implementar Filtro de BPDU (Bridge Protocol Data Unit);



Deve possuir recurso de protecao da porta root como root protect ou similar:

Deve implementar controle de fluxo conforme IEEE 802.3X:

Deve implementar espelhamento de porta possibilitando o monitoramento de uma
porta ou de um grupo de portas. Também deve possibilitar a escolha da dire¢éo do
trafego a ser espelhado, sendo TX, RX ou ambos;

Deve implementar no minimo 4000 Vians;

Deve possibilitar a configuragéo do ID da Vlan entre 2 e 4094;

Deve implementar Tagged Vlan conforme IEEE 802.1Q;

Deve implementar MAC Vlan;

Deve Implementar GVRP (Generic Vlan Registration Protocol);

Deve implementar Vian de voz. O Switch deverd ser capaz de reconhecer um

telefone IP automaticamente e atribui-lo a uma VLAN de voz;

Multicast:

Deve implementar IGMP Snooping v1, v2 e v3;

Deve suportar IGMP Fast Leave e IGMP Snooping Querier;Deve suportar
configuracao de grupo de multicast estatico;

Deve suportar no minimo 511 grupos IGMP;

Deve suportar MLD Snooping v1 e v2;

Deve suportar MLD Snooping Querier e MLD Fast Leave;

Deve implementar MVR (Multicast VLAN Registration);

Funcionalidades L3:

Deve suportar no minimo 32 rotas estaticas;

Deve implementar no minimo 16 interfaces Vlan para fins de roteamento entre
vians;

Deve implementar interface Vlan para IPV4 e para IPv6;

Deve suportar configuragéo de interface de Loopback;

Deve implementar Proxy Arp;

Qualidade de Servigo:

Deve implementar classificagdo e marcacéo de pacotes em CoS e DSCP conforme
IEEE 802.1p;

Deve implementar os seguintes algoritmos de gerenciamento de filas:

WRR (Weighted Round Robin);

SP (Strict Priority);

Deve Implementar controle de banda por porta:



Deve possibilitar a implementagéo de no minimo 8 filas;
Deve possibilitar a remarcagéao de QoS;

Seguranga:

Deve implementar Access Control List (ACL);
Deve suportar ACL baseada em tempo;

Deve suportar ACL Baseada em MAC Address;
MAC de Origem;

MAC de Destino;

VLAN ID;

User Priority;

Ether Type;

Deve implementar ACL baseada em IP: IP de Origem; IP de Destino; Protocolo IP;
TCP/UDP Port; DSCP/IP TOS;

Deve implementar ACL sobre IPVv6;

Deve implementar IP-MAC-PORT Binding;

Deve implementar IP Source Guard;

Deve implementar protecdo contra ataques DoS;

Deve implementar port security;

Deve implementar Broadcast, Multicast e Unicast Storm Control;

Deve implementar IEEE 802.1X com autenticagdo baseada em porta e MAC;

Deve suportar IEEE 802.1X com associagdo automatica de Vlan;

Deve suportar MAB (MAC Authentication Bypass);

Deve ter suporte a servidor RADIUS para autenticagéo;

Deve implementar Guest Vlan;

Deve implementar DHCP Snooping para IPv4 e para IPV6;

Deve suportar gerenciamento através de HTTPS com SSLv3/TLS 1.0;

Deve suportar gerenciamento através de interface de comandos segura com SSH
V1ev2;

Deve suportar os algoritmos de encriptacdo AES128-CBC, AES192-CBC, AES256-
CBC, Blowfish-CBC, CAST128-CBC e 3DES-CBC;

Gerenciamento:

Deve implementar gerenciamento via WEB com HTTP e HTTPS;

Deve permitir o gerenciamento através de linha de comandos (CLI);

Deve ter suporte para AAA;



Deve suportar SNMP V1, V2c e V3;

Deve implementar MIB Il conforme RFC1213;

Deve implementar RMON com no minimo 4 grupos;

Deve implementar NTP (Network Time Protocol) ou SNTP (Simple Network Time
Protocol);

Deve implementar FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer
Protocol);

Deve Implementar LLDP e LLDP MED conforme |[EEE 802.1ab;

Deve implementar Syslog;

Deve implementar servidor DHCP;

Deve implementar DHCP/BOOT Cliente;

Deve Implementar DHCP Relay;

Deve possibilitar o monitoramento da CPU do Switch;

Deve possibilitar o armazenamento de dois arquivos de configuragéao
simultaneamente (Dual Image);

Deve implementar Diagnéstico de cabos;

@ Deve implementar DLDP (Device Link Detect Protocol);

Deve ser possivel o gerenciamento do Switch através de solugdo de
gerenciamento centralizado do proprio fabricante podendo ser este software ou
apliance;

IPv6:

Deve implementar Pilha dupla (Dual IPv4/IPv6);

Deve implementar MLD (Multicast Listener Discovery);

Deve implementar ACL sobre IPv6;

Deve implementar rotas estaticas em IPv6 e interfaces VLAN sobre IPv6;

Deve implementar IPv6 Neighbor Discover (ND);

Deve implementar ICMP v6;

Deve implementar DHCPv6 Snooping;

Deve implementar Path maximum transmission unit (MTU) Discovery;

Deve suportar as seguintes aplicacbes sobre |IPv6: DHCPv6 Cliente; Ping6;
Tracert6; Telnet v6; IPv6 SNMP; IPv6 SSH; IPv6 SSL; HTTP/HTTPS sobre IPv6;
FTP ou TFTP sobre IPv6; KIT ENTRADA ELETRICA
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@ Todos os materiais e miscelaneas necessarios para a instalagdo do padrao

indicado, devem estar contemplados na proposta da licitante.

Camera IP do tipo PTZ, com ajuste de posicionamento em 3 eixos, permitindo a

regulagem de angulo de inclinagao vertical, horizontal e zoom;

Deve possuir tecnologia que permite gravar imagens com cor mesmo em
condicbes de baixissima iluminagéo (ex. Starlight ou Darkfighter ou
Lightfinder);

Deve ser fornecida com suporte para fixagao em parede, poste ou teto,
conforme a necessidade e local de instalag¢ao;

Deve possuir 1 (uma) saida e 1 (uma) entrada de alarme;

Deve possuir conector Ethernet RJ-45 compativel com padrao 100BaseT
integrado & camera, sem a necessidade de adaptadores externos;
Alimentacéo PoE ou Hi-PoE;

Slot para SD/Micro SD/SDHC/SDXC com suporte para cartoes de 64GB;
Certificacoes 1P66 e IK10;

Deve possibilitar operagédo em temperaturas entre -10°C a +60°C, com até

90% de umidade;

® Caracteristicas 6ticas e de gravagao:

Possuir sensor de imagem CMOS de varredura progressiva de no minimo
1/1.8" ou maior, progressivo de 4MP;

Deve permitir a transmisséo de pelo menos 3 (trés) streams independentes
e simultaneos de video, com pelo menos um dos streams a taxa de 30
frames por segundos (30 fps);

Deve possuir zoom 6ptico minimo de 32x além de 16x digital;

Possuir shutter com velocidade configuravel de 1s a 1/20.000s;

Possuir funcdo de zoom remoto e foco automatico;

Deve permitir imagem colorida com no minimo 0.005 Lux e a 0 Lux com IR
ativo;

Funcdo Dia/Noite com filtro de IR com troca automatica, programada ou

ativada por alarme;

MN‘W . ‘M



Suportar faixa dinamica ampla (WDR) de 120 dB:

Funcao de Compensagéo de Luz de Fundo (BLC) e (HCL);

Gravacéo por detecgdo de movimento:

Deve possuir funcionalidade embarcada para inserir mascaras de
privacidade;

Protocolos, conectividade e seguranca:

Deve suportar protocolo de compresséo de video H.264, H265 e MJPEG.

® Suportar padrdo compresséo de video superior ao padrao H.264 (H.265,

H.264B, Zipstream, H.264+, H.264H, H.265+ ou similares), com alta relacéo
de compresséo, permitindo uma economia de trafego de transmisséo e
maior capacidade de armazenamento;

Deve possuir arquitetura aberta para integracdo com outros sistemas,
compativel com a especificagdo ONVIF (Open Network Video Interface
Forum);

Deve possuir servidor web embarcado, permitindo a configuracdo da camera
e visualizagdo das imagens em navegador web Internet Explorer, Google
Chrome, Firefox ou Safari;

Os recursos de configuragéo, gravagao e visualizagdo somente poderao ser
acessados através de senha pré-configurada;

Deve permitir o acesso simultaneo de, no minimo, 5 usuarios;

Deve permitir o cadastro e gerenciamento de usuarios com, no minimo, 3
(trés) niveis de acesso para que se possa limitar privilégios a cada usuario
as funcionalidades da camera:

Deve suportar autenticacao IEEE 802.1x:

Deve ser compativel com os protocolos: RTP, RTSP, UDP, TCP/IP, IPv4,
IPv6, DHCP, HTTP, HTTPS, SNMP e DNS:

Deve suportar protocolo NTP (Network Time Protocol) para sincronismo de
horario;

Deve suportar protocolo QoS (Qualidade de Servigo) para realizar a
priorizagao de trafego;

Deve possuir fungédo para restringir o acesso a enderegos IP pré-definidos
(filtro de endereco IP);

Deve possuir funcionalidade de atualizagdo do firmware via web ou através

de software do fabricante da cAmera.
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Possuir andlise de video inteligente embarcada e/ou Iicenciada m MS, 4. / \/

permitindo que um cenario seja analisado por uma combmagéew.,cie,«»
algoritmos de analise de video. Os algoritmos de analise de video deverao
incluir, no minimo, os seguintes comportamentos:

Deteccéo de movimento em area determinada;

Deteccéo de cruzamento de linha virtual;

Detecgéo de entrada e saida de regi&o virtual;

Deteccéo de objeto abandonado e removido;

Deteccao facial;

Classificagao dos alarmes gerados entre humanos e veiculos, de maneira a
reduzir os falsos alarmes;

Ativacao de alarme a partir de eventos de analise de video;

Funcionalidades de PTZ:

Funcéo de tracking manual ou automatico;

Deve possuir configuragdo de Preset Tours;

Deve possuir, no minimo, 250 configuragoes de Presets;

Movimentacgéo de Pan: 360°continuo;

Velocidade de preset (Pan Speed): 200°/s (minimo);

Velocidade de preset (Tilt Speed): 200°/s (minimo);

Angulo de Tilt: -15 a 90

Devera ser entregue com suporte com as seguintes caracteristicas minimas:
Suporte para instalacdo de cameras externas, em paredes ou poste, que
permita adaptar o equipamento a diversos cenérios de aplicagdo, com as
seguintes caracteristicas:

Haste com comprimento de 1500 mm, em tubo de ago @ 2” , parede = 2
mm;

Chapa zincada triangular, espessura 1,5mm, com dobra em “u”
permitindo a utilizagéo de logotipo cortado a laser;

Chapa de fixagdo ao poste ou parede com espessura de 1/8”7,
apresentando corte para cinta metalica e furagcao para parafusos;

Zincagem a fogo;

Pintura eletrostatica (Epoxi);



® Permitir a utilizacdo em temperaturas com variagdo em torno de -40°C ~
60°C;

@ Permitir a utilizagdo em ambiente com presenca de umidade relativa em
torno de 0 ~ 90%;

@ Capacidade de carga minima de 20 kg

POSTE DE CONCRETO

Devera ser instalado poste de concreto com as seguintes caracteristicas:

Poste com estrutura circular fabricado em concreto armado;

Altura total de 9 metros;

Resisténcia nominal de 200 DaN;

Devera atender todas as normas técnicas ABNT pertinentes;

Nao sera permitido perfurar o poste sem aprovacao do fabricante;

Toda fixacdo de produtos e equipamentos no corpo do poste devera ser feita
através de abracadeiras em ago galvanizado com parafusos ou outro mecanismo

de fixacao.

CAIXA PORTA EQUIPAMENTOS

Deve possuir as seguintes medidas: 50 x 50 x 30cm;

Deve possuir espessura minima de 14mm;

Deve ser capaz de suportar até 50kg de carga;

Deve possuir suporte para fixagcdo em postes;

Deve possuir aletas de ventilagdo nas laterais;

Sua porta frontal deve possuir fechaduras de aluminio;

Deve possuir vedagdo que impega a entrada de poeira, respingos de agua e
protecdo contra insetos;

Deve possuir ao menos trés entradas vazadas para passagem de cabos;

Deve possuir espera para bandeja interna;

Sua porta deve ter abertura de 180°;

Deve apresentar alta durabilidade mesmo em ambientes de maresia, sendo
produzida com materiais que garantam isso;

N&o deve propagar fogo.



@ Conjunto para a conexdo a rede de energia elétrica da concessionaria

PADRAO DE ENTRADA
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das normas exigidas para conexdo dos dispositivos a rede elétrica, além. das—"

normas da ABNT e ANEEL;

® Todos os materiais e miscelaneas necessarios para a instalagcdo do padrdo

indicado, devem estar contemplados na proposta da licitante.

PONTO DE CERCAMENTO ELETRONICO

® A solugdo de ponto de cercamento eletrénico devera ser cotada e entregue

contemplando minimamente todos os elementos descritos abaixo, ou seja, todo e
qualquer servigco ou equipamentos necessarios para a solugdo completa do ponto,
mesmo que ndo descrito abaixo, devera estar incluso no valor, sem custos
adicionais para a CONTRATANTE.

CAMERA OCR

Deverao ser fornecidas 02 (duas) cameras IP do tipo Bullet para leitura e analise
de metadados de veiculos, em tempo real, com as seguintes caracteristicas:
Deverao ser instaladas duas cameras por ponto de coleta de imagens;

Deve ser dotada de mecanismo de inteligéncia artificial embarcada;

Deve suportar o modo infravermelho (IR), a noite, para redugdo de poluigéo
luminosa;

Deve possuir leitura automatica de placas embarcado;

Deve possuir sensor de imagem CMOS 1/.8;

Deve possuir obturador unico;

Deve possuir velocidade de shutter de 1/25 s—1/100000 s, em modo automatico e
manual;

Deve possuir lente Varifocal Motorizada;

Deve possuir resolugéo de imagem de 2688 x 1520;

Deve possuir resolucdo de video de 4M (2688 x 1520), 1080P (1920 x 1080),
720P (1280 x 720), D1 (704 x 576), CIF (352 x 288);

Deve possuir taxa de quadros de video de maximo 30fps;



Deve possuir compressao de video H.265, H.264

Deve possuir reducéo de ruido 3DNR;

Deve possuir 3 mecanismos embarcados de iluminagao, com LEDs infravermelho;
Deve permitir armazenamento através de mecanismo FTP ou cartao micro SD com
capacidade de até 128 Gb;

Deve possuir lente varifocal motorizada embutida de 10 mm a 30 mm;

Deve possuir suporte aos seguintes mecanismos de inteligéncia:

Deve permitir reconhecimento de placas veiculares através do emprego de
algoritmo de auto-desenvolvimento para reconhecer placas de veiculos
combinando nimeros e letras (LPR);

Deve efetuar o reconhecimento de cores de veiculos, durante o dia;

Deve possuir as seguintes interfaces:

Uma interface de rede RJ45 10/100/1000M,;

Uma interface RS-485, para conexao a dispositivos como radar/lago indutivo;

Deve possuir alimentagao 12V DC, 24V DC, PoE, com consumo < 12W,

Devera ser fornecido Micro SD de no minimo 64G classe 10, para armazenamento
local,

Deve operar em faixa de temperatura de -20°C a +65°C, com umidade 90%;

Deve possuir grau de protegdo IP67 e IK10.

SWITCH 8 PORTAS

Caracteristicas:

® Deve possuir 8 (oito) portas Gigabit Ethernet 10/100/1000Base-T Conforme

Padrées IEEE 802.3, IEEE 802.3u, IEEE 802.3ab;

As interfaces deverao ser Full-Duplex, auto sensing com conectores RJ45 fémea e
implementar mecanismos de autoconfiguragdo em todas as portas, do tipo
MDI/MDI-X; Deve possuir adicionalmente no minimo 1 (um) porta Gigabit Ethernet
Padrao IEEE 802.3z, para inserg¢ao de transceivers do tipo SFP;

As interfaces dos itens 1. e 3. devem operar de modo simultaneo;

Deve possuir leds indicativos de funcionamento;

PoE:



® Deve implementar os padrdes |[EEE 802.3at e IEEE 802.3af, em pelo menos 8

@ Deve ser capaz de fornecer até 30W por porta (n&o simultaneo); i%:j«“"’ N4

@® Deve possuir o Budget PoE de no minimo 63W; 'ifﬂs Qoﬁ

® Desempenho e Capacidades: \eﬁi\x ;2,” .

@ Deve possuir capacidade de processamento de no minimo 20 Gbps; 3 ‘ N’

® Deve possuir taxa de encaminhamento de pacotes igual ou superior a 14.85‘\M5"p“§7/

@ Sua tabela de MAC Address deve suportar no minimo 4.000 MAC address;

@ Deve suportar jumbo frame de no minimo 16KB;

® O equipamento deve possuir no maximo até 1 (uma) ventoinhas internas para
resfriamento;

® Deve suportar temperatura de operagéo entre 0° e 50°;

® Deve suportar operacéo sob umidade entre 10% e 90% RH sem condensamento;

® Caracteristicas Avangadas:

@ Deve compativel com PDs compativeis com IEEE 802.3af/at;

® Deve suportar controle de fluxo EEE802.3x;

@ Deve suportar 802.1p/DSCP QoS;

® Deve suportar IGMP Snooping;

PADRAO DE ENTRADA
® Conjunto para a conex&o a rede de energia elétrica da concessionaria local dentro
das normas exigidas para conexdo dos dispositivos a rede elétrica, além das
normas da ABNT e ANEEL,
® Todos os materiais e miscelaneas necessarios para a instalagdo do padrao

indicado, devem estar contemplados na proposta da licitante.

CAIXA PORTA EQUIPAMENTOS

Deve possuir as seguintes medidas: 50 x 50 x 30cm;
Deve possuir espessura minima de 14mm:;

Deve ser capaz de suportar até 50kg de carga;
Deve possuir suporte para fixagédo em postes;

Deve possuir aletas de ventilacéo nas laterais;

Sua porta frontal deve possuir fechaduras de aluminio;



Deve possuir vedacdo que impeca a entrada de poeira, respingos de agua e
protecao contra insetos;

Deve possuir ao menos trés entradas vazadas para passagem de cabos;

Deve possuir espera para bandeja interna;

Sua porta deve ter abertura de 180°;

Deve apresentar alta durabilidade mesmo em ambientes de maresia, sendo
produzida com materiais que garantam isso;

Nao deve propagar fogo.

POSTE METALICO

Deve ser projeto para instalagdo de cameras CFTV,

Deve possuir coluna conica continua reta, de secao circular,

Deve possuir braco de 2,5m de projecao horizontal,

Construcao em tubo de ago estrutural, galvanizado a fogo conforme norma NBR
8323;

Deve conter altura de 6 metros;

Deve conter estrutura projetada para suportar vento de 45m/s;

Deve estar de acordo com a norma NBR6123.

NOBREAK 600VA

Constitui-se em equipamento de rede tipo nobreak, semi-senoidal, com as

seguintes caracteristicas minimas:

O equipamento devera ser novo (sem uso) e estar na linha atual de produgéo do
fabricante.

Deve permitir variagcao na frequéncia de entrada de 47 a 63 Hz;

Cabo de forga AC, com plugue de acordo com a norma NBR 14136:

Ter poténcia nominal minima em regime continuo de 600VA;

Ter tensédo de entrada 120V e 220V, selecdo automatica ou através de chave
comutadora com comando externo;

Admitir variagcao na tensdo de entrada: +/- 10%;

Deverd ter configuragao de entrada e de saida monofasica;

Deve possuir bateria estacionaria livre de manutencgao;

Devera ter tensdo nominal de saida 220V/110V;
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Devera ter baterias chumbo acido, selada, de 1x7Ah/12V interna; \f’\% 4’ S
Ter no minimo 6 tomadas de saida; ’
Devera operar em temperatura, no minimo, entre: 0°C a 40°C;

Ter protecéo contra subtenséo e sobretensao na entrada;

Devera gerar aviso de necessidade de troca de bateria, esse alerta devera ser
verificado na manutengdo preventiva e a troca devera ser efetuada sempre que
necessario;

Permitir autonomia tipica de no minimo 90 min;

Deve possuir protegdo IP 20.

INFRAESTRUTURA PARA PONTO DE CERCAMENTO ELETRONICO

Todos os pontos deverao ser fornecidos com a infraestrutura, descrita abaixo:

® Deverdo ser personalizadas/detalhadas em plantas ou esquemas elétricos
especificos, incluindo aterramento;

® O cabeamento elétrico devera interligar a caixa de equipamentos com O
ponto/circuito de energia compativel;

@ O cabeamento devera ser ligado dentro da caixa de equipamento ao disjuntor (em
série com a fase) e ao varistor (em paralelo);

@ O dimensionamento do cabeamento devera ser feito em funcéo da distancia e da
carga, ndo podendo ser usada bitola de condutores com diametro menor que 2,5
mm2: o cabeamento usado devera ser do tipo PP, SINTENAX ou equivalente, com
trés condutores encapados, envolvidos por grossa camada de borracha, de modo
que seja imune a agua, umidade e intempéries;

® A rede elétrica de alimentagdo dos equipamentos sera monofasica, para
alimentagcdo em 127V (cento e vinte e sete \olts). A alimentagdo podera ser em
220V (duzentos e vinte Volts);

@ Os pontos deverdo ter conectores do tipo RJ45 fémea, para categoria 5e, com
espelhos e identificagdo. A rede devera ser instalada e certificada.

@ Os custos e execugao séo de inteira responsabilidade da empresa Contratada;

Devera ser fornecido pela empresa a ser contratada, os materiais de infraestrutura

necessarios para instalagao:



® Eletrodutos de PVC; Luvas; Abracadeiras; Cintas de aluminio: Mangueira de

manobra; Parafusos e buchas; Cabos elétricos.

LINK DE CONECTIVIDADE POR PONTO

O link de dados € responséavel pela transmissdo das imagens captadas pelo ponto de
coleta de imagem até a sala de comando e controle. Para atender as necessidades deve-
se respeitar os seguintes requisitos:
® Deve prover a interligagdo dos pontos de coleta de imagem até a sala de
comando e controle;
® Deve possuir capacidade minima de 10Mbps no ponto de coleta de imagem;
O link podera ser fornecido por meio de fibra 6ptica ou radio frequéncia,
sendo que em ambos os casos todos os custos envolvidos, tanto para
instalacdo quanto para manutengédo, seréo de inteira responsabilidade da
CONTRATADA,;

LICENCA DE SOFTWARE DE LEITURA DE PLACAS

Especificacdo do Objeto

O sistema deve ser capaz de integrar diversas fontes de dados, cuja origem seja de
cameras, middlewares ou servidores. Os dados devem compor uma colegdo de
caracteristicas textuais e de imagem, para identificar o veiculo e o ponto onde a captura
foi executada. O software deve ser web permitindo a visualizagdo de painéis e relatorios
diretamente do navegador web, sem a necessidade de instalag&o de software ou plug-in
nas maquinas dos usudrios. A solucdo deve armazenar as informacdes textuais
separadas das imagens. E necessario gerar relatérios complexos exibindo informagdes da
cidade, ponto, faixa, horario, viabilizando analises de volumetria de passagens de
veiculos por periodo, ponto, camera. Identificar e listar as cameras que estao on-line e/ou
off-line, mas que nao estao transmitindo ou registrando capturas, informando seus dados
de identificagdo. Exibir graficamente em um mapa interativo a localizacdo real através de
dados de GPS dos pontos de captura, onde é possivel identificar as informagées do ponto
€ suas cameras como enderego, direcdo, nimero de passagens diarias, informacées da
ultima captura como horario, placa e imagem da captura. Exibir lista com todas as
cameras com informagdes da Ultima passagem como cidade, enderecgo, placa, data e

imagem. Permitir a pesquisa detalhada, usando como parametros a placa do veiculo
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informacées disponiveis. Permitir alertas customizados, como uma “Black List” ,
informando dados da placa, solicitante, tipo de ocorréncia, quem incluiu, emitindo alertas
constantes até o alerta ser desativado manualmente. Permitir em tempo de
cadastramento do alerta, permitir que sejam enviados alertas paralelamente a
mensageiros instantaneos (exemplo: WhatsApp, Microsoft Teams dentre outros). Permitir
em tempo de cadastramento do alerta, que os alertas que enviam paralelamente aos
mensageiros, o fagam de forma exclusiva a eles, sem aparecer aos operadores do
sistema. Garantir a exclusividade da Black List por cliente, e se ele possuir setores
distintos, cada setor podera ter sua Black List, garantindo a privacidade e
confidencialidade das informagdes. Visualizagéo de possiveis rotas em mapa interativo ao
informar a placa completa e o periodo desejado, podendo visualizar todas as passagens
com data horario e localizagdo, informando em ordem cronolégica a passagem pelos
pontos. Utilizar visdo computacional para extrair das imagens caracteristicas e tipo dos
veiculos. Software multiplataforma, com endpoints no padréo AP| RESTful permitindo a
integragdo com outros softwares, como de gestdo de ocorréncias. Integracoes entre
softwares usando dados no padrao JSON, permitir a interoperabilidade de dados usando
identificadores comuns para o correlacionamento das bases de dados.

Servigcos Associados

Manutencdo e Atualizagbes: Programa de atualizagbes com as ultimas corregoes e
melhorias, através de atualizagées automaticas. Integrando ferramentas para monitorar a
salde e o desempenho do sistema, identificando possiveis problemas.

Suporte Técnico e Treinamento: Suporte técnico eficiente, para garantir um atendimento
rapido e eficaz, com materiais educativos para facilitar o treinamento dos usuarios e

garantir o uso adequado e otimizado do sistema.

LICENGCA DE SOFTWARE VMS



Deverdo ser entregues licencas do software de videomonitoramento atualmente
instalado no Municipio, da marca DIGIFORT, modelo ENTERPRISE, nos termos das
alineas A e B, Inciso | do Art. 41 da Lei Federal n® 14.133/2021. Cada licenca devera ser
integrada com software de andlise de video, que deve possuir as seguintes caracteristicas

minimas:

A plataforma de analise de video deve tera uma estrutura de processamento multicamada
baseada na analise do video em tempo real com um componente de autoaprendizagem
de comportamento usual, que permitira gerar alertas quando um evento incomum for
detectado. Esse componente devera ser capaz de aprender o comportamento usual a
partir de uma cena de uma camara fixa, cdmera por camera, num periodo nao superior a

uma semana.

A partir de um alerta de comportamento anémalo seguir-se-a4 um modulo de classificagcédo
e contextualizagcdo por Deep Learning que permitira definir qual o objeto especifico que
gerou o alerta. Isto visa contextualizar o alerta para facilitar sua analise por parte do motor

de regras da plataforma ou mesmo do operador do centro de controle.

A plataforma devera adicionalmente conter um motor de Regras/légica que
automaticamente interpretara os alertas classificados pelo Deep Learning e ajudara a

definir as agdes a tomar.

A camada de analise em tempo real disparara acionadores com base nos seguintes
critérios: qualquer comportamento incomum, objeto deixado ou removido, cruzamento de
linha, objetos em movimento a distancias de alguns metros a vérios quildmetros (cameras

térmicas).

A plataforma deve ser capaz de processar video de cameras térmicas e/ ou visiveis em
formato H265, H264 com resolugdes variaveis, de 352 x 288 até 1920 x 1080 ou superior.

A plataforma de analise de video devera ser capaz de gerar um alarme quando for feita
uma tentativa de alterar o campo de visdo da cadmera ou quando a qualidade da imagem
se deteriorar devido a desfoque, sujeira ou ofuscamento da lente ou obscurecimento da

imagem, borda embagada deteccao, etc
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A plataforma de andlise de video funcionara como uma plataforma de Inteligéncia Artificial
de autoaprendizagem nZo supervisionada, portanto nao exigindo que os operadores

definam regras ou condigées para detectar eventos incomuns.

A plataforma de analise de video sera capaz de escalar ou descartar alguns alertas de
forma auténoma por meio de seu motor légico, enquanto apresenta outros alertas a um

operador humano para avaliagéo posterior.

Devera ser totalmente integrado com o software VMS ofertado, comprovado através de

carta emitida pelo fabricante do VMS.

O operador deve receber uma indicagéo visual de quaisquer alertas gerados pela
plataforma de analise de video. Caixas delimitadoras com esclarecimentos de metadados

devem estar visiveis no alerta enviado ao operador para contextualizag&o adicional.

A pedido do Operador, deve ser apresentado um video Clipe do Alerta, comegando
imediatamente antes do alerta ocorrer (pré-alarme) e terminando ap6s o seu término (p6s-

alarme).

A plataforma de andlise de video devera ser capaz de classificar uma ampla variedade de
objetos, como (mas néo limitado a): pessoas, carros, bolsas, mochilas, passaros, animais,

telefones celulares, etc.

A plataforma de andlise de video pode identificar rostos para fins de classificar ou contar

pessoas.

A plataforma de analise de video deve ser capaz de detectar capacetes de motocicleta e

capacetes de seguranga do trabalho

O mecanismo de regras légicas devera permitir a criagdo de regras precisas, que podem

efetivamente mitigar riscos ao otimizar o fluxo de trabalho do sistema.



Uma ferramenta de pesquisa forense deve estar disponivel para andlise pos-evento, para
permitir a geracao de relatérios rapidos sobre alertas/objetos especificos dentro de areas

especificas do campo de visdo da camera, para intervalos de tempo especificos

A plataforma de andlise de video devera oferecer funcionalidades de relatérios de
Business Intelligence para fins operacionais. As informacdes incluirdo: Volumes de alerta
por camera; estatisticas de desempenho do operador; €ficiéncia do sistema; estatisticas

de classificacao.

A plataforma de analise de video devera armazenar numa base de dados SQL ou similar
os fotogramas das imagens associadas aos alertas gerados pelo sistema, para eventual

consulta futura.
Arquitetura do sistema

A plataforma de analise de video pode funcionar em conjunto com o software de
videomonitoramento ofertado, além de NVR ou também estar disponivel numa versao

auténoma (stand alone) com uma interface de usuario baseada em web.

A plataforma de analise de video seré totalmente escalavel, desde algumas cameras a

milhares de cameras para processamento simultaneo.

A plataforma de analise de video deve ser eficiente em HW, com uma combinagao
equilibrada de uso de CPU e GPU, ou ainda OpenVino para sistemas com poucas

cameras.

A contratada sera responsavel pelo processamento e armazenamento dos dados do
software em todas as licengas contratadas, seja através de servidores on site ou na

nuvem.

A plataforma de analise de video deve poder ser implantada em arquiteturas distribuidas,
permitindo uma escolha equilibrada entre uma arquitetura de HW totalmente centralizada

e uma arquitetura totalmente Edge.
Requisitos funcionais

A plataforma de analise de video deve ter monitoramento integrado que possa detectar

mascaramento de camera, ofuscamento, desfoque e reposicionamento.
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A plataforma de analise de video deve ser capaz de classificar o maior numero ‘possivel .~

N s e

de objetos dentro de um determinado alerta. Essa classificacdo deve ser exibida com uma
caixa delimitadora, bem como conter uma indicagéao da probabilidade de classificagao (0-
100%).

Embutido no video, uma indicagdo visual clara deve estar disponivel destacando o alerta

ou evento anormal que foi detectado.

O algoritmo de andlise de video deve empregar Deep Learning em todo o campo de visao

da camera.

A plataforma de andlise de video deve ser capaz de classificar todos os alertas do sistema

em uma lista ndo exaustiva de casos.

A plataforma de analise de video deve ser capaz de ignorar automaticamente eventos
especificos para minimizar "“falsos positivos" ou eventos sem risco. Esses eventos
ignorados (e classificados) s@o geralmente, entre outros: Fatores ambientais como chuva,
queda de folhas, vento, movimentacdo de agua, animais de estimagao, etc. Esses

eventos ignorados devem ser explicitamente definidos pelo operador.

A plataforma de analise de video deve incorporar ferramentas que permitam ao pessoal

de seguranca e vigilancia:
Revisar alertas e eventos anormais durante um periodo ou local definido;
Relatar um alerta enriquecido com dados do Deep Learning

A plataforma de analise de video deve ser capaz de oferecer suporte a um conjunto de
ferramentas de relatérios de incidentes, incluindo incidentes por data, incidentes por

categoria e incidentes por camera.

A plataforma de analise de video deve ser capaz de encaminhar alarmes para as

autoridades apropriadas ou pessoal de seguranca.



A plataforma de analise de video deve ser capaz de registrar e marcar a hora de todos os
alertas, acOes de regras, classificacbes e agdes do operador para fins de treinamento,

auditoria e pericia.
Mecanismos de geracéo de alertas

A plataforma de analise de video aprendera de forma adaptativa sem supervisao e, com o
tempo, se ajustara automaticamente as mudangcas em uma cena de camera enquanto

continua a identificar todos os eventos anormais.

A plataforma de analise de video deve identificar eventos anormais sem a necessidade de
regras definidas pelo operador. O sistema deve detectar qualquer evento anormal sem

quaisquer regras, viés ou pré-condigées.

A plataforma de analise de video deve ser capaz de detectar vandalismo de forma

autébnoma.

A plataforma de andlise de video deve ser capaz de detectar de forma auténoma

comportamentos agressivos, brigas etc.

A plataforma de analise de video deve ser capaz de detectar de forma auténoma pessoas
ou objetos que estdo correndo/se movendo em uma velocidade incomum, ou na diregdo

errada.

A plataforma de analise de video deve ser capaz de detectar de forma auténoma pessoas
mandriando.

A plataforma de analise de video deve ser capaz de detectar fumaga e fogo como pré-
alarme.

A plataforma de andlise de video deve ser capaz de detectar de forma autdnoma caixas

registradoras que sdo deixadas abertas

A plataforma de andlise de video deve ser capaz de detectar de forma auténoma pessoas

ou veiculos se movendo na diregdo errada ou em faixas erradas para carros.

A plataforma de analise de video deve ser capaz de detectar de forma auténoma portas
que deixadas abertas.
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A plataforma de andlise de video deve ser capaz de detectar de forma autonomw ,,M/

irregularidades nas areas reservadas para carga ou descarga de mercadorias.

A plataforma de andlise de video deve ser capaz de detectar de forma autdnoma pessoas
que acessam areas proibidas em dias/horarios inapropriados, /aglomeragéo de pessoas

em areas nao autorizadas.

A plataforma de andlise de video deve ser capaz de detectar de forma autbnoma

vazamentos acidentais de sprinklers ou grandes derramamentos de liquidos

A plataforma de andlise de video deve ser capaz de detectar de forma autbnoma pessoas

que caem - emergéncia medica.

A plataforma de analise de video deve ser capaz de contar pessoas em zonas

predefinidas e relatar quando uma capacidade predefinida foi excedida.

A plataforma de analise de video deve ser capaz de detectar autonomamente pessoas

caminhando na direcdo errada ou entrando na area restrita.

A plataforma de andlise de video deve ser capaz de detectar quando um objeto
permanece em uma area especificada pelo usuario por um tempo maior do que O pré-

configurado.
Deteccao de ameagas em movimento

Plataforma de analise de video deve ser capaz de detectar objetos em movimento que se

destacam em seu ambiente.

A plataforma de analise de video deve ter a capacidade de aprender a cena € focar em

alvos reais e nao em fatores ambientais comuns a cena.

A plataforma de andlise de video deve ser capaz de filtrar o ruido ambiental, como, entre

outros: arvores em movimento, grama em movimento, reflexos na agua, etc.

A plataforma de andlise de video deve ser capaz de detectar e identificar objetos em

movimento muito rapido em distancias curtas (<50 m)



A plataforma de analise de video deve ser capaz de detectar objetos em movimento a
uma distancia muito longa (> cameras visiveis de +800 m ou mais de 1 km com cameras

térmicas).

Ao usar cameras térmicas, a plataforma de analise de video deve ser capaz de detectar

objetos em movimento em cenarios de baixo contraste.

A plataforma de analise de video deve ser capaz de detectar o movimento de objetos ou
pessoas mesmo quando usada em cameras PTZ (pan tilt zoom), bem como definir zonas
de exclus&o individuais para cada preset do sequenciamento da camera PTZ, de uma

preset a outro.

A plataforma de analise de video deve ser capaz de gerar alertas direcionais relacionados

a objetos que entram de uma determinada diregéo.
Regras e mecanismo de légica

A plataforma de analise de video dever ser capaz de definir um ndmero ilimitado de regras

a nivel de cada camera.

A plataforma de anélise de video devera permitir a definicdo de um conjunto de regras

aplicaveis ao nivel da camera.
A plataforma de analise de video devera permitir a priorizagdo de alertas.

A plataforma de analise de video devera permitir a definicdo de um conjunto especifico de

regras para regides especificas na visdo da camera.

A plataforma de analise de video devera permitir definir regras para automaticamente

descartar alertas ou escalar alertas a condigao de alarme.

Interface de alerta

A plataforma de analise de video deve ser capaz de permitir a exibigdo de Imagens de

Alerta estaticas, enriquecidas com caixas delimitadoras de Metadados.

As interfaces de gerenciamento de alertas devem permitir o gerenciamento eficaz e

eficiente de grandes volumes de cameras e alertas.
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eficiéncia do operador, a0 mesmo tempo em que promovem a melhor qualid

As interfaces de gerenciamento de alertas incluirdao funcionalidades de pesquisa e
notificacdo, permitindo uma analise efetiva do desempenho da camera, do sistema e do

operador.

Os alertas classificados, deverdo ser direcionados ao sistema de Gestao de Operagao,

para atendimento e despacho de viatura.

Integragdo com o sistema de Plataforma integrada de gestdo, para apoio na tomada de

decisao.
Pesquisa Forense

O sistema suportara pesquisa/navegacao de arquivos e 0Os usuarios podem filtrar o

resultado da pesquisa por camera com:

Area especifica em uma cena

Numero de objetos na area

Tipo de objetos na area

Tamanhos minimo e maximo de objetos na area
Probabilidade minima de objetos na area

Tipo de alerta de gatilho usado

Intervalo de tempo de geragédo de alerta;

MANUTENGCAO DOS PONTOS DE VIDEOMONITORAMENTO E CERCAMENTO

Os servicos de manutengao preventiva e corretiva serdo prestados com O

fornecimento, pela Contratada, de todos 0s acessorios necessarios para a execugao dos



servicos. Quando houver link de conectividade de propriedade da CONTRATADA nos
pontos, a manutengdo do mesmo devera estar contemplada.

Todos e quaisquer danos causados aos equipamentos e materiais, quando estes
foram motivados por acidentes, por descargas elétricas e/ou atmosféricas que alterem a
tensao da rede além dos limites entre 100 a 240 VCA, por casos fortuitos tais como atos
de vandalismo, furtos e/ou roubos, agentes da natureza (granizo, furacées, enchentes,
etc.), serdo de total responsabilidade da CONTRANTE, sem custos adicionais a
CONTRATADA.

Através das manutengdes (corretivas e preventivas), os equipamentos, assim como
todas as conexdes (links) e acessorios ao sistema deverao ser preservados em perfeitas
condigbes de funcionamento, efetuando-se os ajustes e reparos que se fizerem
necessarios, incluindo as centrais de monitoramento.

Na manutengéo dos pontos de cercamento eletrénico ja instalados no Municipio,
deve ser considerado uma LICENCA DE SOFTWARE DE LEITURA DE PLACAS, descrito
nesse termo de referéncia, para cada camera do legado, devendo sua precificacédo

constar no item de manutencéo desses pontos.

A manutencéo se dara nas modalidades preventiva e corretiva, e devera atender no

minimo as especificagées dos subitens abaixo:
MANUTENGCAO PREVENTIVA

A Manutengao Preventiva, cujo objetivo & diminuir as possibilidades de paralisacées,
contempla os servigos efetuados para manter os equipamentos funcionando em
condicbes normais e compreende: manutengdo do bom estado de conservacao,
substituicdo de componentes que comprometam o bom funcionamento, modificacées
necessarias com objetivo de atualizacdo dos aparelhos, limpeza, regulagem, inspecéo e
simulagéo de testes mecanicos e eletroeletrénicos em todo o sistema interno e externo,
entre outras a¢des que garantam a operacionalizacdo dos equipamentos.

A manutencao preventiva do sistema devera ser realizada de forma periddica, mensal,
em quantidade de horas suficientes para cumprir, no minimo, as tarefas listadas a seguir:

® \Verificar as identificacées das cameras, cabos, etc. e refazé-las se necessario;

® Limpeza da parte externa\internas das caixas metalicas;

® Limpeza da lente e visor das cameras;

® Ajuste de foco das lentes;



Verificagdo das tensdes de alimentacao;

Verificagéo da instalagéo fisica (suporte e fiagao);
Verificacdo das imagens quanto a interferéncias, ajuste de foco, contr
enquadramento, etc,;

Monitores: limpeza, verificagdo das conexoes € ajustes de tela;
Appliances e desktops: limpeza externa, verificagdo dos conectores, ajustes nas
configuragdes, instalagéo de atualizacdes se necessario;

Teclados: verificagdo das conexodes e configuragoes, teste de resposta a comando;

Racks e concentradores: limpeza externa, verificagao dos conectores.

Obs: Os procedimentos a serem executados com relacdo as cdmeras, em razao do
local onde encontram-se instaladas, podera acarretar a adocdo de procedimentos
especiais de seguranga para execucdo das tarefas. As propostas de pregos das licitantes
deverdo prever esses servicos, 0s quais ndo poderao ser alegados como motivo para

majoragao dos valores contratuais.

MANUTENCAO PREVENTIVA EM COMPONENTES DO SISTEMA DE
SERVIDOR/APPLIANCE

A manutencdo preventiva\corretiva em servidores/appliance consiste em todas as
acdes necessdrias para manter o bom funcionamento e acabamento de todos 0s
componentes, sendo constituido os seguintes procedimentos:
- Efetuar testes de funcionalidade;
« Verificar o estado geral das instalagoes;
« Efetuar manutengao preventiva\corretiva nos dispositivos de conexao;
« Verificar alimentacéo elétrica do sistema;
. Realizar a conservacao e limpeza de todos 0s equipamentos e dispositivos de imagens
e dados;
. Refazer e adequar a identificagéo de cabos, patch cords, rack’s, DIO’s, caixas de
emendas Opticas, pigtails, caixas de passagem € equipamentos e demais componentes
do sistema;

- Demais procedimentos necessarios para a correcao e prevengao de possiveis defeitos;

« Instalagao\atualizagéo de sistema operacional e software de monitoramento



MANUTENCAO CORRETIVA

Entende-se por manutencdo corretiva, aquela destinada a rever instalagées,
remover os defeitos de funcionamento de qualquer natureza apresentados pelos
materiais, equipamentos e instalagdes. Devera ser realizada por técnico(s)
especializado(s) da Contratada, quando solicitado.

A licitante devera disponibilizar telefone e website para abertura de chamado

técnico.
Deveréo ser apresentados todos os catalogos (datasheets) dos produtos ofertados que
comprovem o total atendimento das especificagdes técnicas constantes do presente
Termo de Referéncia.

A manutengao preventiva devera ser realizada de forma a garantir o SLA acordado,

visando minimizar eventuais interrupgoes que possam afetar a prestagéo do servigo.

A manuteng&o corretiva devera ser concluida de acordo com os Niveis de Servigcos
escolhidos pelo Contratante, contada a partir da abertura do chamado no Service Desk,
conforme este Termo de Referéncia, de modo a manter os sistemas em condicdes plenas

de uso.
DAS OPCOES DE NIVEIS DE SERVICOS - SLA (SERVICE LEVEL AGREEMENT)

Os prazos de atendimento correspondem ao tempo maximo transcorrido a partir da
abertura do chamado pela Contratante até a conclusdo do atendimento no local por um

técnico da Contratada, conforme tabela abaixo:
Tabela de SLA:

Prazo de
Grau Nivel Descrigcao

atendimento

Sistemas funcionam sem impacto &
1 Normal Operagdo (ex. ajuste em posicionamento | 72 horas

de camera)

Sistemas operam com paralisagcdo parcial
2 Severo (ex. cdmera ou equipamento de borda 48 horas

inoperante).




Paralisagao total do Sistema (ex nobreak,

3 Critico _ _
servidor ou central inoperante).

\—'\-\,
A Contratante devera abrir chamado técnico, com a indicagdo do grau do SLA

correspondente, cabendo a Contratada atender dentro do prazo indicado acima.

DOS PROCEDIMENTOS DE SUPORTE

Durante o periodo de garantia a Contratada, devera implementar plataforma de
chamados, monitoramento e geréncia de rede, o qual devera monitorar, em tempo real, o
funcionamento dos equipamentos, cameras, switches, radios, servidores, estagoes de
trabalho, caixas porta equipamentos, entre outros itens, devendo, obrigatoriamente,
verificar o status de funcionamento, trafego de dados, comunicagao, consumo de banda e
tempo de atividade.

O sistema devera oferecer suporte aos seguintes modulos de controle:
@ Gestao de servigos em campo;
@ Gestao de manutengao;

@ Service Desk e controle de SLA;

@ Business Inteligence.
DO FORNECIMENTO OU SUBSTITUIGAO DE PECAS E EQUIPAMENTOS

A Contratada, por ocasido da execugao do objeto do contrato, em caso de
manutengdo preventiva ou manutengdo corretiva, devera, sempre que necessario,
substituir pecas e componentes de equipamentos defeituosos, seja em fungédo do
desgaste natural decorrente de utilizac@o ou de defeitos técnicos. Para isso deverao ser
emitidos laudos técnicos acompanhados do equipamento defeituoso, sendo
encaminhados para analise por parte da equipe técnica da Contratante.

As substituicdes deverdo ocorrer no prazo maximo de 15 (quinze) dias corridos,
podendo este prazo ser prorrogado a critério da Contratante, desde que, devidamente
justificado, sendo alocado equipamento provisorio neste periodo até a substituicdo por
equipamento novo e definitivo. A Contratada devera atentar para os prazos impostos no
SLA para atendimento e substituicées, quando aplicavel.

Para a substituicio de pegas e equipamentos defeituosos, deverdo ser utilizados

pela Contratada, pecas € componentes Novos com configuragdo que atenda as



especificagbes contidas neste Termo de Referéncia. As pecgas e componentes deverao ser
compativeis com as descritas neste documento, mantendo o mesmo padrao de
funcionamento, devendo ser apresentadas previamente ao Gestor do Contrato por parte
da Contratante, para aprovacao do fornecimento.

Caso haja reincidéncia de um mesmo problema por mais de 3 (trés) vezes, em um
intervalo inferior a 90 (noventa) dias, em equipamento, cabeamento, componente ou peca
fornecida pela Contratada, o item devera ser obrigatoriamente substituido por um novo,

sem nenhum énus para a Contratante.

Havendo a necessidade de remocao dos equipamentos do local de sua instalagao,
para manutencdo ou reparo, equipamentos de back-up com caracteristicas idénticas
deverao ser disponibilizados garantindo a prestagéo do servigo e atendendo o Nivel de

Servigo escolhido.

Considerando que no contrato de adesdo anterior previa que apos o término de 48
meses o bem passaria a ser do Municipio, precisamos aderir servico de manutencéao

corretiva e preventiva dos mesmos, com backup total dos equipamentos existentes

Além dos pontos ja existentes, desejamos que sejam instalados os novos pontos nos
seguintes locais: Rua Ubatuba de Farias - Praca, Bairro Barra - Praca dos botos, Av

Perimetral e Estancia.

g) modelo de gestao do contrato:

O contrato a ser gerado por esta contratagdo sera fiscalizado por servidor
municipal, que devera responder por todo e qualquer assunto relacionado a prestacao dos
servicos, objeto deste Termo de Referéncia. Os Fiscais do Contrato seréo responsaveis

por qualquer tipo de interacdo entre a Prefeitura Municipal e a CONTRATADA.

Responsavel pelo Gerenciamento da Ata de Reg. de Pregos: Tiele Vargas
Brentano

Fiscal de contrato: Ménica Sissi Groff

h) critérios de medicio e de pagamento:

Forma de pagamento: O pagamento sera efetuado conforme condicdes a serem
estabelecidas pela Secretaria Municipal da Fazenda.



i) forma e critérios de selecéo do fornecedor:

A forma de selecdo do fornecedor se deu através da pesquisa de pregos"?\pglgmsﬂﬂf/

sites de consulta publica como licitacon e banco de pregos, conforme
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lei de licitagdes em dois dos trés orgamentos. O terceiro orcamento se deu através de

solicitagdo por e-mail a uma empresa especializada nos servicos pois ndo foi possivel

encontrar nos sites de pesquisas de pregos.

j) estimativas do valor da contratacao:

Estimativa das quantidades a serem compradas, conforme quadro demonstrativo abaixo:

N° ““de| Qtde |Un Descricéo do produto Valor Valor Valor Valor
‘ més | 5 anos Unitario Mensal Anual 5 Anos
71 5 300 | Un PONTO DE VIDEOMONITORAMENTO |R$ 1.389,63| R$ 6.948,15 R$ 83.377,80 |R$ 416.889,00
5 | 300 | Un CAMERA PTZ PARA PONTO DE|R$759,63 |R$3.79815 |R$45577,80 |RS 227.889,0(
VIDEOMONITORAMENTO
3 2 120 | Un |PONTO DE CERCAMENTO |R$ 4.272,96 |R$ 8.54592 |R$ 102.551,04 |R$ 512.755,2(
ELETRONICO
4 7 420 Un |LINK DE CONECTIVIDADE POR|R$ 539,30 |R$ 3.775,10 |R$ 45.301,20 |R$ 226.506,0(
PONTO
5 \ 4 240 | Un |LICENCADE SOFTWARE DE R$ 1.254,43|R$ 5.017,72 |R$ 60.212,64 |R$ 301.063,2(
} LEITURA DE PLACAS
6 l,\ 5 300 | Un |LICENGADE SOFTWARE DE VMS R$ 3.212,61/R$ 16.063,05 R$ 192.756,60 |R$ 963.783,0(
71 6 | 320 | Un| MONITOR PROFISSIONAL R$ 2.583.76| RS 15.502,56 | R$ 186.030,72 | R$ 930.153,6!
8 1 60 Un | GERENCIADOR PARA VIDEOWALL |R$ 3.442,53 R$ 3.442 53 |R$ 41 .310,36 R$ 206.551,8!
—5— 27 1620 |Un MANUTENGAO CORRETIVA E|R$ 757,55 |R$ 20.453,85 |R$ 245.446,20 |R$
PREVENTIVA 1.227.231,00
10| 28 1680 | Un |LINK DE CONECTIVIDADE POR|R$ 539,30 |R$ 15.100,40 |R$ 181.204,80 |R$ 906.024,0
PONTO

Valor Estimado Anual: R$ 1.183.769,16
Valor Estimado total do contrato 5 anos: R$ 5.918.845,80



k) adequacao orgamentaria:
As despesas oriundas da futura contratacdo serao suportadas pelas seguintes
dotacdes orcamentarias:
Dotagcdo Orgamentaria:
25 — Secretaria Municipal de Segurancga, Transporte e Transito
250106.181.0139.2057 AGOES EM SEGURANCA PUBLICA DE TRAMANDAI

339039000000 OUTROS SERVICOS DE TERCEIROS-PESSOA JURIDICA 1500 -
0000 8382-8

Tramandai, 06 de junho de 2024.

Secretario de Seguranga;Transporte e Transito



