Estado do Rio Grande do Sul

PREFEITURA MUNICIPAL DE SAO LEOPOLDO
Secretaria Municipal de Administracao
Coordenadoria Geral de TIC

COORDENADORIA GERAL DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO - SEMAD

TERMO DE REFERENCIA N° 02/2024
AQUISICAO DE CERTIFICADO DIGITAL SSL

RM 696/2024

Sao Leopoldo, 21 de fevereiro 2024.
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DO OBJETO

Aquisicao de assinatura de servico para emissdo de Certificado Digital SSL do tipo
Wildcard com validagdo completa de organizacao pelo periodo de 36 (trinta e seis)
meses.

DA JUSTIFICATIVA

Certificado SSL ¢ um certificado digital que garante a autenticidade de sites
web, além de possibilitar a privacidade e integridade na transmissao dos dados entre
o cliente e o servidor, através de processos de criptografia e assinatura digital,
minimizando o risco de fraudes. O tipo WildCard, mais especificamente, ¢ um
Certificado Digital SSL que pode ser usado em ilimitados subdominios de um
dominio num mesmo servidor.

Portanto, o uso de certificado digital em sites e sistemas web ¢ fundamental para
prover um minimo de seguranca aos usuarios dos sistemas e sites do Municipio.

A vantajosidade da aquisi¢ao de assinatura por prazo superior a 1 ano se da na
economicidade, tanto nos valores apresentados nos orcamentos, quanto pelos
tramites administrativos anuais que serdo desnecessarios, garantindo a continuidade
do servico. Além disso, permite uma maior agilidade para geracdo de novos
certificados para a equipe de TI.

DA ESPECIFICACAO TECNICA

O certificado SSL emitido deve possuir as seguintes caracteristicas:

3.1. O certificado WildCard deve ser emitido com o nome comum (common
name) “*.saoleopoldo.rs.gov.br” e com um SAN (Subject Alternative Name)
“saoleopoldo.rs.gov.br”.

3.2. Deve ser do tipo OV (validagdo completa).

3.3. Certificado SHA-256 / RSA (2048 bits).

3.4. Deve permitir uso em ilimitados subdominios de um dominio (um nivel).

3.5. Deve permitir uso em ilimitados servidores sem custo adicional.

3.6. Deve possuir compatibilidade com todos os navegadores independente do
sistema operacional.

3.7. Deve possuir compatibilidade com todos os servidores web que suportem
SSL/TLS.

3.8. Deve ser compativel com dispositivos moveis e celulares.

3.9. Possibilidade de utilizagdo do certificado em servidor open SSL em
Linux/Unix ou CA Windows 2003/2008/2012/2016.

3.10. O suporte técnico devera sem em portugués.

3.11. O suporte podera realizado através de e-mail, chat ou telefone.

3.12. O suporte devera ser prestado durante a validade assinatura (36 meses).

DO VALOR ESTIMADO

O valor estimado para aquisi¢ao deste objeto ¢ de R$ 4.801,95 (quatro mil, setecentos
e vinte e seis reais com noventa e cinco centavos), calculado a partir da média dos
or¢amentos recebidos.
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DO PRAZO DE ENTREGA E RECEBIMENTO

5.1. O produto deve ser disponibilizado via web em até 15 (quinze) dias
corridos contados a partir da solicitagdo formal do Gestor do Contrato e do devido
empenhamento e serdo recebidos:

5.1.1. Provisoriamente, no ato da entrega do objeto deste Termo de Referéncia
e anexos, pelos fiscais do contrato, para posterior verificagdo da
conformidade com as especificagcdes constantes neste Termo de Referéncia
€ anexos;

5.1.2. Definitivamente, em até 8 (oito) dias uteis contados do recebimento
provisorio, ap0s criteriosa inspe¢do e verificagcdo dos fiscais do contrato de
que o produto adquirido se encontra em perfeitas condi¢cdes de utilizacao,
além de atender as especificacdoes do objeto deste Termo de Referéncia e
anexos.

5.2. O recebimento provisorio ou definitivo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execucao do contrato.

5.3. A CONTRATADA podera confirmar a entrega do produto no portal do
fabricante, por meio de notificagdo ao e-mail infra@saoleopoldo.rs.gov.br.
5.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em

desacordo com as especificagdes constantes neste Termo de Referéncia, anexos
e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo
fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicacao de
penalidades.

5.5. Se durante o recebimento provisdrio, constatar-se que o objeto entregue
estd em desacordo com o solicitado, fora da especificagdo ou incompletos, a
CONTRATADA seré notificada e devera sanar as pendéncias em até¢ 10 (dez)
dias corridos ficando suspenso o prazo de recebimento definitivo, sem nenhum
onus para o Municipio de Sao Leopoldo.

DAS OBRIGACOES DA CONTRATANTE

6.1. Acompanhar e fiscalizar toda a execucdo do objeto por intermédio do
gestor e fiscais designados no contrato;

6.2. Exigir o exato cumprimento do objeto e clausulas contratuais;

6.3. Prestar informacgdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA para a fiel execugao do contrato;

6.4. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas
no cumprimento do contrato;

6.5. Receber, processar e decidir sobre questoes, diividas, decisdes ou recursos
administrativos decorrentes da execucao contratual;

6.6. Aplicar multas e sangdes previstas no contrato.

DAS OBRIGACOES DA CONTRATADA
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7.1. Fornecer os produtos e prestar os servigos nos termos e condig¢des
estabelecidos neste Termo de Referéncia e anexos;
7.2. Indicar formalmente em até 05 (cinco) dias corridos, a partir da assinatura

do contrato, o preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execugdo do contrato;

7.3. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do
contrato, inerentes a execugao do objeto contratual;

7.4. Fornecer, sempre que solicitado, amostra para realizacdo de Prova de
Conceito para fins de comprovagao de atendimento das especificagdes técnicas;

7.5. Atender prazos, objetivos e cronogramas estabelecidos;

7.6. Eventual atraso na entrega da solugdo devera ser devidamente justificado,
devendo o Fiscal do Contrato acatar ou ndo a justificativa;

7.7. Informar imediatamente o Fiscal do Contrato toda e qualquer situagao que
possa comprometer a execucao do objeto;

7.8. Manter seus empregados devidamente identificados por meio de cracha,
quando em trabalho nas dependéncias da Prefeitura Municipal de Sao Leopoldo;

7.9. Guardar sigilo sobre dados e informagdes obtidos em razdo da execu¢do
dos servigos contratados;

7.10. Responsabilizar-se técnica e administrativamente pelo objeto do contrato,

ndo sendo aceito, sob qualquer pretexto, a transferéncia de responsabilidade a
outras entidades, sejam fabricantes, técnicos ou quaisquer outros;

7.11. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os produtos e servicos em que se
verificarem vicios, defeitos, incorregdes, ou apresentem funcionamento diferente
do indicado pelo fabricante;

7.12. Encaminhar a unidade fiscalizadora e/ou gestora do contrato nota fiscal
referente aos produtos fornecidos e/ou servigos prestados;

7.13. Assumir a responsabilidade pelos encargos fiscais, comerciais,
trabalhistas, previdenciarios e obrigacdes sociais resultantes da adjudicaciao da
licitagao;

7.14. A CONTRATADA nao podera cobrar valores adicionais ao valor do
contrato, tais como custos de deslocamento, frete, alimentagdo, transporte,
embalagens, impostos, importacao, alojamento, trabalho em sabados, domingos,
feriados ou em horario noturno, bem como qualquer outro valor adicional.

DA GESTAO E FISCALIZACAO DO CONTRATO

8.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na
verificagcdo da conformidade da prestacdo dos servicos e da alocagdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do contrato, e sera
exercido por um representante da Administragdo, especialmente designado na
forma dos artigos 67 a 73 da Lei n°® 8.666/93, e do art. 10 e 11 ° do Decreto n°
9.507, de 2018.

8.2. A Equipe de Fiscalizagdo da Contrata¢do serd composta por:
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8.2.1. Gestor do Contrato: coordenador com atribuigdes gerenciais, técnicas ou
operacionais, relacionadas ao processo de gestdo do contrato, para
coordenar, supervisionar e controlar a execugdo do contrato, a fim de garantir
o atendimento dos objetivos do CONTRATANTE.

8.2.2. Fiscal Técnico do Contrato: servidor representante da area técnica
competente para fiscalizar o contrato quanto aos aspectos técnicos da
solugdo.

8.2.3. Fiscal Administrativo do Contrato: servidor representante da area
administrativa competente para fiscalizar o contrato quanto aos aspectos
administrativos.

8.3. O acompanhamento e a fiscalizagdo de que trata esta clausula nao excluem
nem reduzem a responsabilidade da CONTRATADA pelo correto cumprimento
das obrigacdes decorrentes da contratagao.

9. DO GESTOR E FISCAL DO CONTRATO
9.1. O Gestor do contrato sera a servidora Maricler Branco Gomes Sobral,
matricula de n® 080978.
9.2. O Fiscal Técnico do contrato serd o servidor Tiago Dresch Vieira,
matricula n® 083305.
9.3. O Fiscal Administrativo serd informado a posteriori.

10. DAS PENALIDADES

10.1. O atraso na execucdo do Contrato, salvo se ensejada por motivo de forga
maior ou caso fortuito, sujeitard o contratado a multa de mora, na forma prevista
no art. 86 da Lei n°® 8.666/93. Respeitados os principios do devido processo legal
e da ampla defesa e obedecidos os arts. 86, 87 e 88 da Lei n. 8.666/93.

10.1.1. A multa de mora sera de 0,5% (cinco décimos por cento) do valor do
contrato, por dia de atraso, limitada a 15% (quinze por cento), do valor
global da contratagdo.

10.1.2. A aplicacao de multa de mora 8 CONTRATADA ndo impede a rescisao
unilateral do contrato pelo Municipio de Sao Leopoldo, nem a aplicagdo das
outras sangdes previstas no art. 87 da Lei n°® 8.666/93.

10.1.3. A multa devera ser recolhida no prazo maximo de 10 (dez) dias corridos,
a contar da data de recebimento da comunicacao enviada pelo Municipio de
Sao Leopoldo.

10.1.4. Caso nao haja quitacdo da multa, o valor a ela referente sera retido no
pagamento que fizer jus a CONTRATADA.

10.1.5. Nao havendo crédito ou nao havendo o pagamento, a multa serd convertida
em divida ativa, a ser cobrada na forma da lei.

10.2. A inexecucdo total ou parcial deste Contrato podera sujeitar, ainda, a
CONTRATADA, garantida a prévia defesa, as penalidades previstas no art. 87
da Lei n°® 8.666/93, quais sejam:

10.2.1. Adverténcia;
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10.2.2. Aplicacdo de multa 8 CONTRATADA de até¢ 15% (quinze por cento)
sobre o valor do Contrato;

10.2.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com a CONTRATANTE, por prazo de até 2 (dois) anos;

10.2.4. Declaracao de inidoneidade para licitar ou contratar com o Municipio de
Sao Leopoldo;

10.2.5. As sangdes previstas nas alineas 10.2.1, 10.2.3 e 10.2.4 deste item poderao
ser aplicadas juntamente com as da alinea 10.2.2.

10.3. A aplicacdo das sangdes previstas nesta clausula ndo exime a
CONTRATADA da indenizagao por prejuizos causados ao Municipio de Sao
Leopoldo em razdo da mora ou da inexecucdao contratual. As indenizagdes
correspondentes serdo devidas ao Municipio de Sao Leopoldo,
independentemente de qualquer notificagdo judicial ou extrajudicial.

11. DA VIGENCIA
11.1. O contrato vigorara pelo prazo de 12 (doze) meses, contados da data de

assinatura do respectivo instrumento contratual, renovavel de acordo com a lei
8666/93.

12. DO PAGAMENTO

12.1. A Nota Fiscal devera ser encaminhada, apds o recebimento definitivo
realizado pelo Gestor e pelo Fiscal Técnico do contrato, para o e-mail
administrativo.ti@saoleopoldo.rs.gov.br, a qual serd conferida pelo Fiscal
Administrativo/Gestor do contrato no prazo de até 07 (sete) dias uteis a contar da
data de recebimento desta.

12.2. O ndo recebimento da nota fiscal no e-mail indicado e/ou a ndo emissao
da mesma no més subsequente ao servico executado prejudicard o prazo de
conferéncia, liquidagdo e pagamento.

12.3. As notas fiscais emitidas com erro deverdo ser substituidas. Neste caso, o
Fiscal Administrativo/Gestor do contrato efetuara a devida comunicacao a
CONTRATADA, que tera em até 15 (quinze) dias para a corre¢ao ou substitui¢ao
da nota fiscal reiniciando o prazo de conferéncia do item n° 12.1.

12.4. Apo6s a conferéncia do Fiscal Administrativo/Gestor do contrato a nota
fiscal sera encaminhada para o Departamento de Despesa Publica/SEMFA,
acompanhado dos documentos, abaixo relacionados, que deverdo ser
disponibilizados pela CONTRATADA:

12.4.1. Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida
Ativa da Unido;

12.4.2. Certificado de Regularidade do FGTS — CRF;

12.4.3. Certidao Negativa de Débitos Trabalhistas;

12.4.4. Certidao de Situagao Fiscal do Estado;

12.4.5. Certiddo Negativa Municipal.

12.5. O pagamento serd efetuado pelo Municipio de Sdo Leopoldo em 30 (trinta)
dias ap6s conferéncia e liquidagdo da Nota Fiscal pelo Departamento de Despesa
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Publica/ SEMFA, de acordo com o DECRETO N° 8.727, DE 16 DE MARCO
DE 2017 que estabelece a ordem cronologica de pagamentos aos fornecedores;
12.6. O pagamento sera efetuado por meio de crédito em conta corrente da
CONTRATADA, devendo esta informar o nome e numero do Banco, o nimero
e nome da Agéncia e o nimero da conta corrente, como também registra-los na
propria Nota Fiscal;
12.7. A Nota Fiscal devera ser emitida no nome do Municipio de Sdo Leopoldo,
conforme segue:
12.7.1. MUNICIPIO DE SAO LEOPOLDO
12.7.2. Endere¢o: Avenida Dom Joao Becker, n® 754, Centro.
12.7.3.CEP 93.010-010
12.7.4. CNPJ: 89.814.693/0001-60
12.7.5. Inscri¢ao Estadual: Isenta

12.7.6. Empenho n°.: / (numero/exercicio)
12.7.7. Licitagdo n°.: / (nimero/exercicio)
12.7.8. Contrato n°: / (numero/exercicio)

12.7.9. Informacgdes da conta corrente conforme item n°® 12.6.

13. DO RECURSO ORCAMENTARIO

13.1. Orgfo: 07 Secretaria Municipal da Administragio
13.2. Unidade:03 Diretoria de Tecnologia da Informacao
13.3. Proj/Atividade: 2029 — Modernizagdo Manutengdo da infraestrutura de

TI, Software e Inf. Processos

13.4. Rubrica: 3.3.9.0.40.00.00.00.00 — Servicos de Tecnologia da Informacao
¢ Comunicagdo - PJ

Rafael Tarcisio Forneck Flavio H. Duarte

Secretario da Administragao Coordenador Geral TIC — SEMAD
Maricler Sobral Tiago Dresch Vieira

Gestora do Contrato - SEMAD Fiscal Técnico do Contrato - SEMAD
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