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TERMO DE REFERENCIA / PROJETO BASICO N° 3561112 - DTI

1. CONDIGOES GERAIS DA CONTRATAGAO:

1.1. DEFINICAO DO OBJETO

Aquisi¢do de licencas de manutengdo, perpétuas e subscricao para Proxy Web Skyhigh,
e Anti-Virus MOVE Trellix, incluindo suporte técnico, conforme especificacdes e condigdes constantes
deste Termo de Referéncia.

1.2. VIGENCIA DO CONTRATO

O prazo de vigéncia da contratagdo ¢ de 12 meses, contados a partir da assinatura pelas
partes, cuja eficacia é condicionada a publicagdo da respectiva simula no Diario Oficial da Assembleia
Legislativa do Estado do RS, na forma do art. 105 da Lei n° 14.133/2021, prorrogavel por até¢ 10 (dez)
anos, na forma dos arts. 106 e 107 da Lei n° 14.133/2021.

2. JUSTIFICATIVA

2.1 A Fundamentagdo da Contratacdo e de seus quantitativos encontra-se pormenorizada
em Topico especifico do ETP - Estudo Técnico Preliminar -, apéndice deste Termo de Referéncia,
documento (SEI-3517513).

2.2 O objeto da Contratagdo estd previsto no Plano de Contratagdes Anual, visto integrar
grupo de contratos vigentes e continuados sob gestao da Divisdo de Redes do DTI.

Trata-se da aquisicdo de licencas de manutencao, perpétuas e subscri¢do para solugdo de
seguranca da informacao, assim como prestacao de servigo de suporte técnico, que estende e complementa
o contratado nos processos 000009196-01.00/18-4 (proxy web e antivirus para equipamentos servidores) e
000000498-01.00/22-7 (antivirus para estacoes de trabalho).

De forma resumida, a aquisi¢do contempla 3 itens:

. Sistema de controle e seguranga no acesso a Internet - Proxy Web. Estende o
contratado no processo 000009196-01.00/18-4, que ndo admite prorrogagdo por ter atingido o limite
legal para tal.

. Sistema de antivirus para equipamentos servidores de rede da ALRS. Estende o
contratado no processo 000009196-01.00/18-4, que nao admite prorrogagao por ter atingido o limite
legal para tal.

. Suporte técnico do listado neste processo € no processo 000000498-01.00/22-7.



Sobre Proxy Web

Trata-se de solugdo que prové a navegacdo segura na Internet, fornecendo as
funcionalidades listadas a seguir, assim como o direito de atualizagdo para as versdes mais atuais e suporte
do fabricante. E uma solugdo que vem sendo utilizada desde 2008 (processo original 2122-0100/08-2),
com as devidas atualizagdes, oferecendo um 6timo desempenho para o que se propde e praticamente sem
ocorréncias de seguranca no periodo.

As principais caracteristicas buscadas em um sistema Proxy Web sao:

. garante o acesso a internet a partir dos dispositivos da ALRS de acordo com as
normativas definidas e boas praticas;

o evitar o download de arquivos e c6digos maliciosos;

. restringir o acesso a sites e categorias de sites relacionados com a atividade
funcional,

. restringir o uso dos links de acesso a Internet;

° realizar controle do acesso a sites de alto consumo de banda;

. evitar o vazamento de informagdes por meio de sites na internet;

o armazenar logs de acesso;

. gerar relatorios de uso da internet.

O modelo de licenciamento ¢ baseado na quantidade de usudrios. Embora a quantidade
de usuérios na ALRS seja varidvel, o valor de referéncia tem sido 1.500 o que justifica o quantitativo
solicitado.

Sobre Antivirus para equipamentos servidores de rede

Trata-se de licencas para serem utilizadas no sistema de prote¢do contra virus e outras
ameacas que podem ser incorporadas aos arquivos armazenados nos equipamentos servidores de rede
virtuais da ALRS (licenca MOVE). Embora tenhamos uma solugao propria para este tipo de ameaga no
que tange as estagdes de trabalho, esta solugdo em tela ¢ mais adequada para ambientes totalmente
virtualizados, como o da ALRS. Neste tipo de ambiente, ¢ possivel monitorar e combater as ameagas
diretamente na plataforma de virtualizagdo que sustenta todos os equipamentos servidores de rede da
ALRS (e os sistemas que 14 sdo executados - EPRO, SEI, Didrias, Cotas, etc). Desta forma, o combate ¢
mais eficaz e otimizado.

Em relacdo a licenca “MOVE”, existem 248 maquinas virtuais que precisam de
protecao. H4 um acréscimo de 138 maquinas em relagdo ao licenciamento anterior, na medida que estao
sendo incluidos os sistemas operacionais Linux, que até entdo estavam fora desta prote¢do. Em virtude da
migracao expressiva dos sistemas da ALRS para ambientes operados sob o Linux, entendemos que ¢
importante contar com este tipo de protecdo também neste conjunto de maquinas. Como possuimos 110
licencas perpétuas, sera necessario adquirir mais 138 licencas perpétuas, que, para os primeiros 12 meses,
j& contam com a licen¢a de manutencdo. Para os anos seguintes, caso haja prorrogacao deste contrato, sera
necessario celebrar termo aditivo ampliando as 110 licengas de manutencao atualmente sendo adquiridas
para um total de 248 (110 ja existentes + 138 em aquisi¢ao).

Sobre Suporte Técnico

O servigo de suporte técnico tem a finalidade de melhorar, aprimorar, aperfeigoar,
atualizar ou qualquer outra atividade em que qualifique os produtos Trellix e Skyhigh ou o servico. Inclui
também as situagdes emergenciais, onde ha indisponibilidade em grande parte do ambiente da ALRS ou
que afete grande parte dos computadores da ALRS.

Este servico vem sendo prestado nos ultimos anos de forma regular, com uma base



média de um atendimento semanal, e tem trazido inimeros beneficios em relagdo a seguranga geral de TI
na ALRS. Atuando de forma preventiva, varios problemas de seguranga com potencial para causar
indisponibilidade ou perda de dados tem sido mitigados antes que ocorram. Como resultado desta atuagdo
preventiva, a ALRS ndo tem tido eventos negativos significativos no que tange seguran¢a da informacao,
tal qual como tem sido bastante divulgado em vérias institui¢des no Brasil.

2.3. Nao devera ser adotada a segmentagdo dos lotes prevista no art. 48, inc. III, da LC
n.° 123/2006, que estabelece beneficios para ME/EPPs, pois o objeto descreve uma solugdo de seguranca
que mantém forte coesdo entre seus componentes. Embora sejam produtos distintos, ambos tem origem no
mesmo fabricante e compartilham a mesma console de gerenciamento. Nao haveria meios para se
licenciasse e operacionalizasse o suporte do software do fabricante (Business Software Support) em
parcelas neste caso. O proprio servigo de suporte técnico, item 5, tem uma caracteristica de
indivisibilidade, na medida que ndo ¢ possivel haver este servigo de suporte técnico sobre a solucao de
seguranga prestado por 2 empresas em porcentagens distintas.

3. DESCRIGAO DA SOLUGAO COMO UM TODO, CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1 A descricdo da solugdo como um todo encontra-se pormenorizada em topico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

De uma forma geral, trata-se de contratacdo de licengas e servigos relacionados aos
seguintes itens:

. Sistema de controle e seguranca no acesso a Internet - Proxy Web. Estende o
contratado no processo 000009196-01.00/18-4, que ndo admite prorrogacgdo por ter atingido o limite
legal para tal.

. Sistema de antivirus para equipamentos servidores de rede da ALRS. Estende o
contratado no processo 000009196-01.00/18-4, que nao admite prorrogagdo por ter atingido o limite
legal para tal.

. Suporte técnico do listado neste processo € no processo 000000498-01.00/22-7.

a) para que isso precisa ser feito? Sao licengas de manutencdo e suporte técnico que
vencem em 26/02/2024, relacionados a itens importantes de seguranca na ALRS e que ndo podem ser
cancelados.

b) onde isso sera implementado? nos equipamentos da rede local da ALRS.

¢) como isso sera conduzido? através de licitacdio que deverd gerar contrato anual,
prorrogavel.

d) quem deve fazer isso? sera conduzido pelo DTI em conjunto com a empresa
vencedora do certame.

e) quando isso sera feito? o contrato deve estar firmado até 26/02/2024, data em que o
contrato atual ird expirar.

f) quanto isso custard? conforme orgamentos juntados ao processo, o valor de referéncia
anual devera ser de R$ XXXXX.

4. REQUISITOS DA CONTRATAGAO



4.1. DA SUSTENTABILIDADE:

O objeto dessa contratacdo ndo se enquadra em nenhum tipo de produto ou servigo
previsto nos Critérios de Sustentabilidade em Contratacdes.

4.2. DA INDICACAO DE MARCAS OU MODELOS (Art. 41, I, da Lei n°
14.133/2021):

Na presente contratacdo serd admitida a indicagdo da(s) seguinte(s) marca(s),
caracteristica(s) ou modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos Preliminares:
Trellix e Skyhigh.

4.3. DA EXIGENCIA DE DOCUMENTOS JUNTAMENTE COM O ENVIO DA
PROPOSTA DE PRECOS:
Nao ha.

4.4. DA SUBCONTRATACAO

Nao ¢ admitida a subcontratagao do objeto contratual.

4.5. GARANTIA DA CONTRATACAO

Nao havera a exigéncia da garantia da contratagdo prevista nos arts. 96 e seguintes da
NLLC, pelas razbes constantes do ETP - Estudo Técnico Preliminar.

5. MODELO DE EXECUGAO DO OBJETO

5.1. CONDICOES DE ENTREGA

5.1.1. Os itens 1, 2, 3 ¢ 4 do objeto (licengas/subscrigdes) deverdo ser entregues ¢ estar
instalados e em funcionamento no ambiente da Contratante no prazo maximo de 20 (vinte) dias uteis, a
contar do recebimento da nota de empenho encaminhada pelo gestor da demanda, que corresponde a
Autorizagao de Fornecimento.

5.1.2. A Contratada devera fornecer a ultima versao disponivel das licengas de uso dos
softwares ofertados, observando as caracteristicas, condi¢des, quantidades e especificagdes constantes do
Termo.

5.1.3. Caso sejam constatadas inadequagdes, falhas ou incorre¢des no objeto contratado,
a Contratada sera notificada e obrigada a efetuar as corregdes necessarias, sem Onus para a ALRS, no
prazo méaximo de 5 (cinco) dias uteis.

5.1.4. A Contratada devera comprovar em um prazo maximo de 20 dias uteis que possui
as parcerias abaixo. A comprovagdo pode ser feita mediante fornecimento de documento oficial do
fabricante ou através de indicacao de URL de site do mesmo onde conste a Contratada como parceira no
nivel minimo exigido.

a) ¢ Parceira Trellix no nivel Growth ou superior;
b) é Parceira Skyhigh no nivel Essential ou superior.

5.1.5 O item 5, servigo de suporte técnico, sera iniciado a partir da emissao do aceite
definitivo por parte da Contratante e vigorara por até 12 meses, podendo ser prorrogado.

5.2. SUPORTE TECNICO


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art41
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

5.2.1. O servigo de suporte técnico aos produtos Trellix e Skyhigh engloba a orientacdo
quanto a sua operagao, configuracdo, atualizacdo em todos seus modulos e implementagdes ja existentes e
as que vierem ser efetuadas (sustentacdo), incluindo a implantacdo de atualizacdes que ocorram ao longo
da vigéncia contratual;

5.2.2. A Contratada deverd prestar servicos de suporte técnico com as seguintes
finalidades:

. Servico de suporte técnico regular, com a finalidade de melhorar, aprimorar,
aperfeigoar, atualizar ou qualquer outra atividade em que qualifique o produto ou o servigo
(sustentacdo), através de visita semanal agendada ou mediante demanda da Contratante (em geral
visitas remotas, sem prejuizo de ser demandadas visitas presenciais eventuais);

o Servigo de suporte técnico emergencial, com a finalidade de solucionar incidentes
ou problemas relacionados ao objeto que tenham grande impacto e abrangéncia para a ALRS. Neste
caso, a duracdo do atendimento deve ser adequado para que se obtenha uma solugdo de contorno e
encaminhamento de solucao definitiva;

5.2.3. As solicitagdes dos servigos de suporte técnico deverdo ter atendimento
iniciado/finalizado nos seguintes prazos, a contar do momento da abertura do chamado:

. Regular: no proximo dia util (8x5xNBD) ou agendada, com chamados ocorrendo
em horario comercial. O prazo de finaliza¢ao sera combinado entre as partes.

. Emergencial: em até 2 (duas) horas corridas, com chamado podendo ocorrer em
regime de 24x7. O prazo de finalizagao ¢ de até 2 (duas) horas a contar do inicio de atendimento,
podendo ser proposta a solucdo definitiva ou de contorno. No caso de solu¢do de contorno, a
solugdo definitiva deverd ser apresentada em até 2 dias Uteis, salvo justificado com anuéncia da
Contratante.

5.2.4. O Servigo sera prestado sob demanda, de até 200 horas em um periodo de 12
meses, preferencialmente em horario comercial, com técnico qualificado em suporte técnico aos produtos,
na sede da Contratante ou por acesso remoto, de acordo com calendério a ser acordado entre a Contratada
e Contratante.

5.2.5. A Contratante se compromete a utilizar, no minimo, 50% (cinquenta por cento)
das 200 horas, que ¢ inferior a média anual utilizada pela Contratante (140 horas), nos tltimos 12 meses.

5.2.6. O suporte técnico serd prestado 24h (vinte e quatro horas) por dia, 7 (sete) dias da
semana, inclusive em finais de semana e feriados e podera ser, Remoto ou On-Site, quando a Contratante
entender necessario, mediante agendamento prévio combinado entre a Contratante e Contratada.

5.2.7. O atendimento REMOTO sera prestado através de telefone ou por meio de sistema
de acesso remoto, previamente definido entre Contratante e Contratada, sendo considerado como horas-
técnica remotas, contabilizadas da seguinte forma:

o Em dias uteis, de segunda a sexta-feira, das 8:00 as 18:00, periodo em que cada
hora de atendimento remoto prestada correspondera a 3/4 (trés quartos) do valor da hora de Suporte
Técnico contratada;

. Em dias tuteis, de segunda a sexta-feira, das 19h as 24h e das Oh as 8hs, periodo
em que cada hora de atendimento remoto prestada correspondera a 1 hora de Suporte Técnico
contratada;

. Em sabados, domingos e feriados, das Oh as 24hs, periodo em que cada hora de

atendimento remoto prestada correspondera a 1,5 do valor da hora de Suporte Técnico contratada.

5.2.8. O atendimento ON-SITE serd prestado nas dependéncias da Contratante, sendo
considerado como horas-técnicas presenciais, contabilizadas da seguinte forma:

. Em dias uteis, de segunda a sexta-feira, das 8:00 as 18:00, periodo em que cada
hora de atendimento presencial prestada corresponderd ao valor de 1 hora de Suporte Técnico



contratada;

° Em dias uteis, de segunda a sexta-feira, das 19h as 24h e das Oh as 8hs, periodo
em que cada hora de atendimento presencial prestada corresponderd a 1,5 hora de Suporte Técnico
contratada;

o Em sabados, domingos e feriados, das Oh as 24hs, periodo em que cada hora de
atendimento presencial prestada correspondera a 2,0 do valor da hora de Suporte Técnico
contratada.

5.2.9. A Contratada compromete-se a manter registros escritos dos chamados, constando
nome de seu técnico, tempo do atendimento, descri¢cao resumida do problema e a solugdo.

5.2.10. A Contratada compromete-se a fornecer relatdrio dos registros dos atendimentos
efetuados sempre que solicitado pela Contratante.

5.2.11. Quando for necessaria a execucao dos servigos de suporte técnico, a Contratada
ndo arcara com qualquer despesa referente a transportes, seguros, diarias, hospedagens e outras
decorrentes da prestacao de servicos.

5.2.12. O suporte técnico do fabricante deve estar incluso nas licengas, conforme
condigdes estipuladas pela modalidade Business Software Support.

5.3. OBRIGACOES DA CONTRATADA E CONTRATANTE:

A Contratada obriga-se a:
a) executar fielmente o presente Contrato, conforme suas clausulas;

b) manter, durante toda a execu¢do do presente Contrato, todas as condigdes de
habilitagdo e de qualificagdo técnica exigidas na licitagao;

¢) responsabilizar-se pelos danos causados a Contratante ou a terceiros, decorrentes de
sua culpa ou dolo na execug¢do do Contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento quanto ao fornecimento e ao servigo decorrentes do escopo pela
Contratante;

d) reparar, ou quando isto for impossivel, indenizar por danos materiais e/ou pessoais
decorrentes de erro na execucdo do objeto contratado, que sobrevenha em prejuizo da Contratante ou de
terceiros, sem quaisquer Onus para a Contratante;

e) responder por quaisquer acidentes de que possam ser vitimas seus empregados quando
em Servigo;

f) responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
impostos, contribuigdes previdenciarias e quaisquer outras que forem devidas e referentes aos servigos
executados por seus empregados;

g) prestar ou garantir que os servicos de suporte técnico sejam prestados conforme
contratado, cumprindo rigorosamente os prazos definidos neste termo contratual;

h) submeter-se a fiscalizagdo permanente da Contratante, prestando todas as informagdes
solicitadas;

1) apresentar, durante a execucao do Contrato, se solicitados, documentos que provem
estar cumprindo a legislacdo em vigor quanto as obrigagdes assumidas, em especial, encargos trabalhistas,
previdencidrios, fiscais e comerciais;

j) informar ao GESTOR da Contratante, por escrito, quaisquer condi¢des nao adequadas
a execugdo dos servicos de assisténcia técnica ou a iminéncia de fatos que possam prejudicar a perfeita
execucdo do presente Contrato;

k) nao negociar em operagdo com empresa de fomento mercantil titulos ou créditos que
casualmente tenha com a Contratante;



1) ndo usar o Contrato para prestar caucdo ou fazer quaisquer operagdes financeiras sem a
expressa aquiescéncia da Contratante;

m) a Contratante ndo se responsabilizard por qualquer obrigacdo assumida pela
Contratada com terceiros, em que pese estejam porventura vinculados a execugdo do presente Contrato.

n) qualquer omissdo ou tolerdncia das partes, no tocante as prerrogativas que este
Contrato lhes confere, ndo constituird novag¢ao ou renuincia e nao afetara o direito de fazé-las valer.

A CONTRATANTE, por intermédio do GESTOR, obriga-se a:

a) registrar, por intermédio do GESTOR, com a ciéncia do representante da Contratada,
todas as ocorréncias relacionadas com a execugao do presente Contrato, determinando o que for preciso
para regularizagdo das faltas ou defeitos observados;

b) proceder ao pagamento do prego, na forma e prazo contratados;

¢) permitir o acesso dos técnicos da Contratada as dependéncias da Contratante, para a
execugao dos servigos decorrentes do objeto deste Contrato;

d) fornecer todas as informagdes necessarias ao cumprimento do Contrato.

e) qualquer fiscalizagdao exercida pela Contratante sera feita em seu exclusivo interesse,
ndo implicando corresponsabilidade pela execugdo das atividades e ndo eximindo a Contratada de suas
obrigacdes pela fiscalizagdo e perfeita execugao das atividades.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas ¢ as normas da Lei n° 14.133/2021; cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

6.2. As comunicagdes entre a ALRS e a Contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de (correio eletronico) / (mensagem
eletronica) para tal fim.

6.3. Por determinacdo do gestor, poderd ocorrer, durante a vigéncia do contrato, a
convocacao de representante da empresa para adocdo de providéncias que devam ser cumpridas de
imediato.

6.4. A execucdo do contrato devera ser acompanhada e fiscalizada pelo gestor, o
Coordenador da Divisdo de Redes e Telecomunicagdes, ou pelos respectivos substitutos (Lei n°
14.133/2021, art. 117, caput).

6.5. O gestor acompanhard a execu¢do do objeto, para que sejam cumpridas todas as
condigdes estabelecidas, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n°
11.246, de 2022, art. 22, VI);

6.6. O gestor anotara, no histérico de gerenciamento do contrato, todas as ocorréncias
relacionadas a execugdo do objeto, com a descrigdo do que for necessério para a regularizagao das faltas
ou dos defeitos observados. (Lei n® 14.133/2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, 11);

6.7. Identificada qualquer inexatidao ou irregularidade, o gestor emitird notificacdo para
a devida correcdo da execucdo contratual, determinando o respectivo prazo para o saneamento do
problema constatado.

6.8. O gestor verificara a manutencdo das condi¢des de habilitacdo da Contratada,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do
Decreto n° 11.246, de 2022).

6.9. O gestor sera responsavel pela atualizagdo do processo de acompanhamento e



fiscalizagdo da execugdo contratual, o qual conterd todos os registros formais relacionados aos fatos
relevantes constatados durante a vigéncia contratual, a exemplo de ordens de servigo, dos registros de
ocorréncias, das alteracdes e das prorrogagdes contratuais, entre outros.

6.10. O gestor acompanhard a manutencao das condi¢des de habilitacdo da Contratada,
para fins de empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da
liquidagdo e do pagamento da despesa no relatorio de riscos eventuais.

6.11. O gestor acompanhara os registros de todas as ocorréncias relacionadas a execucdo
do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

6.12. O fornecedor estara sujeito as seguintes penalidades:

a) multa pelo descumprimento do prazo de entrega das licengas/subscricio ou
comprovagdo de parceria, de 0,3% do valor global ao dia corrido, limitado a 10% do valor global do
contrato, sujeito a rescisdo contratual, a critério da Contratante, ao atingir este prazo limite;

b) multa pelo descumprimento do prazo para servicos de suporte técnico para os casos
emergenciais, de 0,1% do valor global por hora corrida de atraso, limitado a 10% do valor global do
contrato;

¢) multa pelo descumprimento do prazo para servicos de suporte técnico para 0s casos
que ndo sejam emergenciais, de 0,3% do valor global por dia util de atraso, limitado a 10% do valor global
do contrato;

d) multa pelo descumprimento de clausula contratual ou norma de legisla¢ao pertinente,
ou nos casos de inexecugao total ou parcial, execugdo imperfeita ou em desacordo com as especificagdes e
negligéncia na execugdo dos servicos de garantia, na ordem de 5% calculada sobre o valor global do
contrato.

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

7.1. RECEBIMENTO DO OBJETO

7.1.1. Os itens 1, 2, 3 e 4 serdo recebidos no ato da entrega, juntamente com a nota fiscal
ou instrumento de cobranca equivalente, pelo(a) gestor do contrato, Coordenador da Divisdo de Redes e
Telecomunicagdes, para efeito de posterior verificagdo de sua conformidade com as especificagdes
constantes no Termo de Referéncia e na proposta final elaborada durante a licitagao.

7.1.1.1. Os itens 1, 2, 3 e 4 poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes no Termo de Referéncia e na proposta final, devendo ser
substituidos no prazo de até 5 dias uteis, a contar da notificagdo da Contratada, as suas custas, sem
prejuizo da aplicacdo das penalidades.

7.1.1.2. O recebimento definitivo ocorrera no prazo de 2 dias uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apos a verificagdo
da qualidade e quantidade do material e consequente aceitacdo mediante termo detalhado.

7.1.1.3. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

7.1.1.4. No caso de controvérsia sobre a execucdo do objeto, quanto a qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133/2021, comunicando-se a empresa
para emissao de Nota Fiscal correspondente a parcela incontroversa da execugao do objeto, para efeito de
liquidagao e pagamento.

7.1.1.5. O prazo para a solucdo, pela Contratada, de inconsisténcias na execucao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administragao durante a analise prévia a liquidagao de despesa, ndo sera computado para os fins do
recebimento definitivo.
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7.1.1.6. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execuciao do
contrato.

7.1.2. Servigo de Suporte Técnico

7.1.2.1 O servigo de suporte técnico serd prestado ao longo do periodo de medicao,
sendo necessaria a apresentacao de relatério detalhado contendo as atividades prestadas, o técnico que as
prestou, dia e hora de inicio e fim das atividades. Neste relatorio, devera ser apresentado o computo final
de horas a serem pagas, de acordo com as caracteristicas destas atividades (normal, emergencial, on-site,
remoto, fora do horario de expediente, final de semana).

7.1.2.2. A medigdo sera mensal, devendo iniciar no dia seguinte a emissao do aceite
definitivo por parte da Contratante.

7.2. LIQUIDACAO

7.2.1. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apOs a comprovacao da
regularizacdo da situagdo, sem 6nus ao contratante;

7.2.2. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta aos sitios
eletronicos oficiais ou a documentagao mencionada no art. 68 da Lei n® 14.133/2021.

7.2.3. A existéncia de pendéncias impeditivas da comprovagdo da regularidade fiscal
suspenderd o prazo para o pagamento pela Assembleia Legislativa, ndo autorizando a suspensao das
obrigagdes da Contratada.

7.2.4. A persisténcia da irregularidade fiscal pelo prazo de 90 (noventa) dias acarretard a
deflagragdo do processo de rescisdo contratual, assegurada ao Contratado a ampla defesa.

7.3. PRAZO DE PAGAMENTO

7.3.1. O pagamento pelos servigos prestados pela Contratada e aceitos definitivamente
pela Contratante deve ser efetuado conforme abaixo:

7.3.1.1. quanto aos itens 1, 2, 3 e 4 do objeto, em parcela Unica, em até 15 (quinze)
dias contados do aceite definitivo e apresentagdo do documento fiscal de cobranga relativo ao
fornecimento das licencas.

7.3.1.2. quanto ao item 5, mensalmente, em até 15 (quinze) dias contados da
apresentacdo do documento fiscal de cobranga relativo aos servigos prestados no periodo.

7.3.2. Se o pagamento ndo for efetuado no prazo acima referido incidirao sobre o valor
da fatura juros de mora de 0,5% (cinquenta centésimos por cento) ao més, calculados “pro rata die”, desde
o fim desse prazo até a data do efetivo pagamento.

7.4. FORMA DE PAGAMENTO

7.4.1. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

7.4.2. Seré considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.4.3. Quando do pagamento, serd efetuada a retengdo tributaria eventualmente prevista
na legislagao.

7.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagao
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vigente.

7.4.5. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 14 de dezembro de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagao
de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
8.1. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

0] fognecedor sera selecionadq por meio da realizagio de procedimento de LICITACAO,
na modalidade PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo Menor
Preco.

8.2. EXIGENCIAS DE HABILITACAO

Para fins de habilitagdo, o licitante devera apresentar a documentagao usual prevista em
lei, sendo que a qualificacdo técnica ¢ a descrita abaixo:

8.2.1. QUALIFICACAO TECNICA

. Atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou
privado, comprovando a presta¢ao de servigo de suporte técnico nos produtos McAfee ou Trellix ou
Proxyhigh, para um parque com pelo menos 100 servidores de rede e pelo menos 500 usuarios,
indicando que o servigo foi prestado satisfatoriamente, ndo havendo nada que desabone a Licitante.

8.2.2. Vistoria (Visita Técnica)

8.2.2.1. ¢ facultada aos fornecedores interessados a realizacdo de visita técnica nas
dependéncias da ALRS ou por videoconferéncia, a ser procedida até o dia imediatamente anterior a data
da sessdo de abertura do certame, por intermédio de seu representante/responsavel, a fim de verificarem as
condigdes para a realizacao do servigo / fornecimento.

8.2.2.2. As visitas deverdo ser precedidas de agendamento junto ao DTI - Divisdo de
Redes e Telecomunicagdes pelo e-mail dti.administrativo@al.rs.gov.br e/ou pelo telefone (51) 3210-2851,
no horério de expediente.

8.2.2.3. A nado realizacdo de vistoria por parte do fornecedor adjudicatario implicara a
aceitacdo tdcita das exigéncias constantes neste Edital. Portanto, ndo serdo aceitas justificativas relativas
ao desconhecimento das condicdes de execugdo do servico a titulo de obtencao de pagamentos adicionais,
aditivos e/ou prorrogacdo de prazos

©

. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo estimado total da contratagdo ¢ de R$ 208.943,60, conforme cotagdes
recebidas e juntadas ao processo

10. ANEXO | — Especificagées Técnicas
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O Objeto desta contratagdo € composto, em sua esséncia, por licengas e servigo de
suporte técnico. As licengas estdo descritas abaixo:

. SkyHigh Web Security Gateway — Business Software Support (1 ano): trata-se de
licenca de manutencdo (decorrente da aquisigdo de 1.500 licengas perpétuas no
processo 000009196-01.00/18-4) relativa ao uso de equipamento Proxy para acesso a Internet a
partir de computadores na rede local da ALRS. Esta licenca possibilita a atualizagdo do sistema ao
longo de sua vigéncia para as versdes mais atuais, assim como o suporte do fabricante quando
necessario. Esta licenga ¢ contada a partir da quantidade de usuéarios da ALRS que fazem uso do
referido Proxy.

. Skyhigh SWG Anti-Malware AddOn - Subscri¢do (1 ano) + Business Software
Support (1 ano): trata-se de licenca de subscri¢do para atualiza¢ao das vacinas de protecao utilizadas
no equipamento Proxy para acesso a Internet a partir de computadores na rede local da ALRS. Esta
licenca possibilita a atualizacdo continua das vacinas de protecdo do sistema ao longo de sua
vigéncia, assim como o suporte do fabricante quando necessario. Esta licenga ¢ contada a partir da
quantidade de usuarios da ALRS que fazem uso do referido Proxy.

. Trellix Move Anti-Virus for Virtual Servers — Business Software Support (1
ano): trata-se de licenca de manutencdo (decorrente da aquisi¢do de 110 licengas perpétuas no
processo 000009196-01.00/18-4) relativa a protecdo de equipamentos servidores de rede Virtuais
existentes na rede local da ALRS. Esta licenga possibilita a atualiza¢ao do sistema ao longo de sua
vigéncia para as versdes mais atuais, assim como o suporte do fabricante quando necessario. Esta
licenca € contada a partir da quantidade de equipamentos servidores de rede da ALRS.

. Trellix Move Anti-Virus for Virtual Servers — licenga perpétua + Business
Software Support (1 ano): trata-se de licencas perpétuas complementares as adquiridas no processo
000009196-01.00/18-4, relativa a protecdo de equipamentos servidores de rede Virtuais existentes
na rede local da ALRS. Esta licenga possibilita a atualizacdo do sistema ao longo de 12 meses,
quando se faz necessario a aquisi¢ao de licencas de manutengdo (do item anterior), assim como o
suporte do fabricante por igual periodo, quando necessario. Esta licenga ¢ contada a partir da
quantidade de equipamentos servidores de rede da ALRS e sdo necessarias em virtude da
recomendacao por adogdo deste tipo de protecdo para equipamentos servidores de rede com sistema
operacional Linux, até entdo nao contemplados (conforme descrito no ETP).

No que se refere ao servico de Suporte Técnico prestado pela Contratada, além do ja
descrito, complementa-se:

A protecdo de endpoints (além da protecao de servidores de rede j& descrita) ¢ um processo
importante para garantir a seguranca dos dispositivos que se conectam a uma rede, como computadores de
mesa, notebooks, smartphones entre outros. O Suporte técnico (que pode ser caracterizado no caso em tela
como sustentacdo) da solugdo implantada visa aplicar praticas recomendadas de seguranca, politicas de
seguranga, detectar ataques, bloquear ataques em andamento e evitar a perda de dados, sendo necessario o
constante acompanhamento do correto funcionamento de todos os componentes da solugdo. Ha muitas
facetas na protecdo dos endpoints, pois as ameagas podem vir de varios lugares, o que deve ser um esforgo
constante da Contratada. Os vetores comuns de ameagas de endpoint, que devem ser objeto de preocupagao
por parte da Contratada, incluem: exploracdes de vulnerabilidades através de um navegador web, ataques de
engenharia social via e-mail que resultam na abertura de arquivos ou links maliciosos por parte dos usuarios,
dispositivos USB comprometidos, ameacas de unidades de arquivos compartilhados, utilizacdo de
aplicativos ndo seguros, entre outros.

As tarefas listadas abaixo indicam as tarefas que fazem parte do servico de suporte
técnico, ndo sendo exaustiva:

Planejamento e Implementagdo: planejar uma implantacdo eficaz para servidores a fim
de proteger servidores locais e expostos para a Internet. Isso inclui a escolha da melhor arquitetura para
cada caso, incluindo a decisdo acerca da instalagdo de agentes e extensdes nas VMs.



Manutencdo de Requisitos Minimos: garantir que os dispositivos na rede estejam
executando as versdes mais recentes disponiveis, dentro dos requisitos necessarios na rede da ALRS.

Detec¢do e Corregdo de Malware e Spyware: implementar medidas para detectar e
corrigir malware € spyware.

Detec¢do e Correcdo do Rootkit: implementar medidas para detectar e corrigir rootkits.

Avaliagao de Vulnerabilidade Critica e Atualizacdes Automaticas de Definicdo e
Mecanismo: implementar medidas para avaliar vulnerabilidades criticas e realizar atualizagdes
automaticas de definicao e mecanismo.

Deteccdo de Vulnerabilidade de Rede: implementar medidas para detectar
vulnerabilidades de rede por meio do Sistema de Inspecao de Rede.

Implementacdo de Protocolos e Politicas Fortes: para que os endpoints estejam sempre
em seguranga, ¢ necessario implantar protocolos e politicas fortes que seguem a conformidade, além de
softwares especificos para esta funcao.

Implementacdo de Software de Seguranca: sugerir implantagdo em camada de protegao,
utilizando os recursos existentes na ALRS.

No que se refere ao servigo de Suporte Técnico prestado pelo fabricante (Business
Software Support), incluso nas licengas, terd as seguintes especificagdes:

1. Suporte 24 horas por dia, sete dias por semana, 365 dias por ano:

1.1 suporte telefonico por discagem gratuita para a Cidade de Porto Alegre;
1.2 suporte por chat, na Internet;

1.3 servigo de gerenciamento remoto;

1.4 suporte via Service Portal;

1.5 sem limite de incidentes de suporte;

1.6 sem limite de contatos de suporte.

2 Suporte Técnico On-Line pelo Service-Portal:

2.1 abertura e acompanhamento de ocorréncias de suporte técnico e historico de

ocorréncias;

2.2 pesquisa de solugdes técnicas na Base de Conhecimento e nas FAQs;

2.3 recebimento de alertas sobre patches de produtos, upgrades, etc.;

2.4 recebimento de retorno do chamado por e mail ou telefone, sobre suas ocorréncias
pendentes;

2.5 ferramentas on line para ajudar a acelerar a resolucao de problemas.

3 Downloads:
3.1 atualizagdes e upgrades de produtos, inclusive novas versoes de produtos;
3.2 DATs didrios, arquivos de caracteristicas e agentes e atualizagdes de mecanismos;

3.3 patches de seguranca.

4 Envio malware:
4.1 servigo de analise de malware;

4.2 analise em tempo real dos arquivos com trés resultados: Nenhum virus encontrado,



Criacao imediata de um DAT (se for o caso) e o Resultado ndo conclusivo que, entdo, serd transferido a
um engenheiro para realizar mais pesquisas;

4.3 disponivel on line, 24 horas por dia, sete dias por semana, 365 dias por ano.

11. ANEXO Il - Modelo de Proposta de Pregos

.~ . Preco Preco
Item | Descricao dos itens Qtde unitério | total
1 SkyHigh Web Sec1’1r¥ty Gateway — Business Software Support (1 1500 | RS RS
ano). Base por usuario.
Skyhigh SWG Anti-Malware AddOn - Subscrigéo (1 ano) +
2 . i 1500 | RS R$
Business Software Support (1 ano). Base por usuério.
Trellix Move Anti-Virus for Virtual Servers — Business Software
3 . . 110 |R$ RS
Support (1 ano). Base por Sistema Operacional.
4 Trellix Move Anti-Virus for Virtual Servers — licenca perpétua + 138 |R$ RS
Business Software Support (1 ano). . Base por Sistema Operacional.
5 Suporte Técnico (por hora) 200 | RS RS
preco total R$
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