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ANEXO |
TERMO DE REFERENCIA

1. Objeto

1.1. Prestacdo de servigos continuados, por demanda, sem dedicagdo exclusiva de mao de obra, de
Desenvolvimento e Manutengéo de Sistemas Informatizados em regime de FABRICA DE SOFTWARE,
Consultoria Técnica Especializada, Mentoring e Treinamento, de acordo com as quantidades estimadas,
condicdes e especificacdes estabelecidas neste instrumento e seus Anexos.

2. Justificativa

2.1. Atualmente a Procempa disponibiliza para a Prefeitura Municipal de Porto Alegre — PMPA um acervo de
mais de 200 sistemas, em diversas tecnologias, desenvolvidos ao longo de seus 45 anos de existéncia.
Este acervo necessita de constantes manutengdes e evolugdes, sejam elas provenientes de alteragdes
legais ou de novos requisitos. Muitos destes sistemas, por forca da evolugao tecnoldgica, também
necessitam periodicamente de atualizagdo. Somado a isto, somos constantemente demandados para o
desenvolvimento de novos sistemas, quer sejam para atendimento aos processos internos da PMPA, para
atendimento ao cidadao e até mesmo para os clientes corporativos da Procempa, restando evidente que
a empresa nao possui capacidade de atendimento suficiente para este volume de demandas. Desde 2018
a empresa perdeu em tomo de 45 analistas de informacao por aposentadoria e, em especial, a partir de
2020 por desligamento, para trabalharem em outras empresas do mercado de TIC, que esta
extremamente aquecido e com salarios atraentes. No concurso publico de 2015 foram contratados 50
analistas de informagao, dos quais pelo menos 25 ja ndo estdo mais na empresa.

2.2. Em 2019 a Procempa realizou a contratacao de servigos de uma Fabrica de Software, pois ja na época
nao conseguia atender a contento as demandas recebidas, antes mesmo da saida de varios analistas de
informacdo, conforme citado acima. Esta contratagdo aumentou nossa capacidade para que fossem
desenvolvidos alguns sistemas, mas nao o suficiente para darmos vazdo a grande quantidade de
demandas reprimidas. O contrato ndo previa a etapa de analise dentro do ciclo de desenvolvimento de
sistemas, 0 que nos obrigou a mantermos equipes de analistas, ja escassos, nos projetos desenvolvidos
com a fabrica.

2.3. Esta nova solicitagdo de contratacdo de fabrica de software prevé aumentarmos a capacidade de
atendimento destas demandas com maior flexibilidade, pois sera possivel definirmos, para cada projeto a
ser desenvolvido, se serao executadas todas as etapas do ciclo de desenvolvimento, inclusive a analise,
ou apenas as etapas que forem necessarias, considerando a disponibilidade e expertise da equipe da
Procempa do momento.

2.4. A solicitacdo de contratagdo € para o desenvolvimento de 8500 pontos de fungdo, nas mais variadas
tecnologias, além de 2.000 horas de consultoria/mentoring, por um periodo de dois anos, prorrogaveis por
mais 3 anos.

2.5. Para os anos de 2023 e 2024 vislumbramos a possibilidade de desenvolvimento pela fabrica de software
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de varios projetos prioritarios, muitos com financiamento externo contratado pela PMPA e com prazos
curtos, como por exemplo:

2.5.1. SIGEPRO, cliente SMF;

2.5.2. PARF - REURB DIGITAL, cliente SMHAREF;

2.5.3. Observatorio Economia Criativa, cliente SMDET;

2.5.4. Sistema de Arrecadagio, novos modulos, cliente DMLU;
2.5.5. Cadastro de Logradouros e Comissdes, cliente SMAMUS;
2.5.6. Cadastro do Mobiliario, cliente SMAP;

2.5.7. Sistema Imobiliario, cliente SMAP;

2.5.8. Sistema Frota, cliente SMAP.

3. Servigos e Quantidades
3.1. Desenvolvimento e Manutengéo de Sistemas: 8.500 (Oito mil e quinhentos) pontos de fungao;
3.2. Consultoria Técnica Especializada: 1.600 (Mil e seiscentas) horas;
3.3. Mentoring e Treinamento: 400 (Quatrocentas) horas.
4. Especificagdo dos Servigos
4.1. Servigos de Desenvolvimento e Manutengao de Sistemas
4.1.1. O servigo de desenvolvimento e manutengdo de sistemas esta subdivido em macroatividades,
dentre as quais, a CONTRATANTE estabelecera quais delas seréo realizadas em cada projeto ou
pacote de trabalho (mdédulo, release, sprint) solicitado a CONTRATADA.
4.1.2. Macroatividades de Execucao
4.1.21. Analise e Especificacdo de Requisitos
4.1.21.1. Consiste na especificagdo de requisitos funcionais, nao funcionais, regras de
negécio e fluxos de interacdo, detalhando itens do backlog, entre outras
atividades relacionadas.
4.1.2.2. Especificagdo Técnica para Desenvolvimento
4.1.2.21. Consiste na produgéo de especificagbes técnicas, como modelos de dados,
definicbes de endpoints de API, estratégias de implementagéo, entre outras
atividades relacionadas para orientar o desenvolvimento.

4.1.2.3. Design de Interface e Prototipagao

4.1.2.3.1. Consiste em definicdes de requisitos visuais e de usabilidade através da
producao de protétipos de alta fidelidade de interfaces de usuario e na criagcdo de
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recursos graficos, como imagens, icones e botdes, entre outras atividades
relacionadas.

4.1.24. Desenvolvimento de Sistemas

41.241. Consiste na implementagdo (codificagdo), frontend e backend, das
funcionalidades especificadas, utiizando as tecnologias estabelecidas, na
implementacdo de testes unitarios e de integragédo, entre outras atividades
relacionadas.

4.1.2.5. Especificacdo e Execugao de Testes de Sistemas

41.25.1. Consiste na especificacdo e execucdo de cenarios de testes de sistema,
produzindo evidéncias da sua execucao, entre outras atividades relacionadas.

4.1.2.6. Automatizagao de Testes de Sistemas

4.1.2.6.1. Consiste na automatizagdo de cenarios de testes utilizando as tecnologias e
ferramentas estabelecidas.

4.1.2.7. Documentacao de Sistemas

41.271. Consiste na elaboracdo e manutencdo de documentacdo de usuario,
documentagdo de regras de negécio, documentacdo técnica, entre outras
atividades relacionadas.

4.1.2.8. Consideracdes sobre Manutencio de Sistemas

4.1.2.8.1. A manutengao de sistemas consiste na evolugéo, melhoria, adaptacao, ajustes
e corregbes em qualquer sistema ja existente na CONTRATANTE, desde que
tenha sido desenvolvido nas tecnologias previstas neste termo de referéncia.

4.1.2.8.2. Todos os novos sistemas, desenvolvidos em conjunto com a CONTRATADA,
entram, automaticamente, em servico de manutencdo com a prépria
CONTRATADA, apés o término da execugao do projeto que Ihes deu origem.

4.1.2.8.3. Para sistemas ja existentes, a responsabilidade sobre a manutengdo de um
sistema sera transferida, de forma planejada, pela CONTRATANTE a
CONTRATADA, mediante atividades de transferéncia de conhecimento,
podendo, quando necessario, ser contratado um servico prévio especifico, de
estudo e preparacéo, para assumir a manutengéo do sistema.

4.1.2.84. As manutengdes sao predominantemente programadas, ou seja, os pacotes de
trabalho solicitados pela CONTRATANTE seguirdo fluxos e prazos que
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permitam a CONTRATADA, planejar, com antecedéncia, a alocacdo da sua
equipe para o inicio dos trabalhos.

4.1.2.8.5. Para situagdes urgentes ou eventuais, a CONTRATANTE podera, também,
solicitar manutengdes nao programadas. Nesses casos, a demanda sera
formalizada indicando a criticidade e a urgéncia do atendimento.

4.1.2.8.6. A manutencio de sistemas contempla todas as Macroatividades de Execucgao
previstas no item 4.1.2, cabendo a CONTRATANTE estabelecer, para cada
sistema ou pacote de trabalho, quais delas serdo realizadas pela
CONTRATADA.

4.1.3. Macroatividades de Planejamento

4.1.3.1. Consiste nas atividades que antecedem a construgdo de um sistema como definicao de
escopo, planejamento do desenvolvimento, dimensionamento do projeto, entre outras
atividades relacionadas.

4.1.3.2. Visao e Planejamento Macro de Projeto

4.1.3.2.1. Consiste na realizagdo de dindmicas para visao, levantamento de requisitos
macro e concep¢do do projeto, incluindo uma proposta de divisdo em
componentes, modulos e releases, uma estimativa preliminar em pontos de
fungéo, e um cronograma de execugao, produzindo um plano de projeto, entre
outras atividades relacionadas.

4.1.3.3. Planejamento Geral de Projeto
4.1.3.3.1. Consiste na preparagao do projeto para execugao, realizando dindmicas para
refinamento dos requisitos identificados na visdo, planejamento do projeto,
criacdo da versao inicial do backlog, planejamento de releases e sprints, entre
outras atividades relacionadas.
4.1.4. Macroatividades de Transferéncia de Conhecimento
4.1.4.1. Estudo de Sistema para Manutengao
4.1.4.1.1. Consiste no estudo das funcionalidades, cddigo fonte e demais dependéncias de
um sistema desenvolvido anteriormente pela CONTRATANTE, resultando na
documentagao técnica e de negdcio necessaria paraa CONTRATADA assumir
a responsabilidade pela sua manutengao.

4.1.4.2. Repasse de Sistema em Manutengéo
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41.4.21. Consiste em atividades para transferéncia de conhecimento e responsabilidade
sobre um sistema, em manutencdo pela CONTRATADA, de volta para a
CONTRATANTE ou para outra empresa indicada, por meio de reunides técnicas
e entrega de documentagdo, bem como do apoio e suporte necessarios para
que o novo responsavel assuma a manutencao do sistema.

4.2. Servigos de Consultoria Técnica, Mentoring e Treinamento

4.21.

Estes servicos consistem em aprimorar e apoiar o trabalho das equipes técnicas da
CONTRATANTE, agregando conhecimentos, sugerindo melhorias e orientando no desempenho
de suas atividades.

4.3. Consideragdes Gerais dos Servigos

4.3.1.

432

433.

O escopo geral das atividades, responsabilidades e produtos de trabalho a serem desenvolvidos
pela CONTRATADA, para cada servigo e macroatividade, estdo descritos em mais detalhes no
Anexo Técnico 02 (Servigos de Desenvolvimento e Manutengéo de Sistemas).

4.3.1.1. A descricdo dos servicos e macroatividades, no Anexo Técnico 02 (Servigos de
Desenvolvimento e Manutengéo de Sistemas), enumera suas respectivas atividades,
responsabilidades e produtos de trabalho, com a finalidade de esclarecer o escopo do
servigo a ser prestado, mas nao de restringi-lo apenas ao descrito.

A descricao completa das atividades e produtos esperados dos Servicos de Mentoring e
Treinamento estao definidas no Anexo Técnico 08 (Atividades e Produtos Gerados por Mentoring
e Treinamento).

O detalhamento, as caracteristicas e as especificagbes técnicas dos servigos, dos equipamentos,
da infraestrutura, do perfil dos profissionais necessarios, bem como uma visdo geral da
metodologia, da garantia da qualidade, da seguranga, dos componentes, das ferramentas e dos
frameworks utilizados pela CONTRATANTE, encontram-se descritos nos Anexos Técnicos 01, 02,
03, 04, 05, 06,07, 10 e 11.

5. A contratagdo dos servigos se dara conforme as seguintes condi¢oes:

5.1. Estimativas de Contratagéo

5.1.1. As estimativas de utilizagdo de Servigos de Desenvolvimento e Manutencdo de Sistemas, em
pontos de func¢ao (PF), sdo enumeradas no quadro abaixo:
Cadigo Servigo Estimativa
D1 Desenvolvimento e Manutengéo na Plataforma JAVA 5.500 PF
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D2 Desenvolvimento e Manutengao nas Plataformas lonic e React Native 400 PF
D3 Desenvolvimento e Manuteng&o na Linguagem PHP 400 PF
D4 Desenvolvimento e Manutengéo na Plataforma Delphi 700 PF
D5 Desenvolvimento e Manutengao na Plataforma Oracle Database PL/SQL 400 PF
D6 Desenvolvimento e Manutengéo na Plataforma NodeJS 700 PF
D7 Desenvolvimento e Manutenc¢&o na Linguagem Python 400 PF
5.1.2. As estimativas de utilizagdo de Servicos de Consultoria Técnica Especializada, Mentoring e
Treinamento, em horas (h), s&o enumeradas no quadro abaixo:
Caodigo Servico Estimativa
C1 Consultoria Técnica Especializada na Plataforma JAVA 300h
C2 Consultoria Técnica Especializada na Plataforma lonic e React Native 300h
C3 Consultoria Técnica Especializada na Plataforma Delphi 100h
c4 Consultoria Técnica Especializada na Plataforma Oracle Database PL/SQL 100h
C5 Consultoria Técnica Especializada em Linguagem PHP 100h
Consultoria Técnica Especializada na Modelagem de Processos para Automagao
C6 ~ 150h
em Notacdo BPMN
Consultoria Técnica Especializada em Arquitetura de Informagdo e Design de
Cc7 - 150h
Interface com o Usuario (UI)
Consultoria Técnica Especializada em Qualidade e Teste Automatizado de
C8 200h
Software
C9 Consultoria Técnica Especializada em Plataforma NodeJS 100h
C10 Consultoria Técnica Especializada em Linguagem Python 100h
C11 Mentoring e Treinamento em Metodologias Ageis 100h
C12 Mentoring e Treinamento em Design Thinking 100h
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C13 Mentoring e Treinamento em User Experience (UX) 100h
Mentoring e Treinamento em Arquitetura de Informagéo e Design de Interface com

C14 - 100h
o Usuario (UI)

5.2. Consideracdes Gerais da Contratagéo

5.2.1.

522.

5.23.

5.24.

5.2.5.

Para cada servigo de desenvolvimento ou manutencao de sistemas solicitado, a CONTRATANTE
definira as tecnologias a serem utilizadas, as macroatividades que seréo realizadas, bem como os
pacotes de trabalho (mddulos, releases, sprints) que serdo desenvolvidos.

Para os objetos D1 a D7, deverdo ser seguidos os padrbes utilizados ou indicados pela
CONTRATANTE, conforme descrito nos Anexos Técnicos 01, 02, 03, 04, 05, 06, 07, 10 e 11.

A CONTRATANTE podera remanejar os pontos de funcdo dos Servigos de Desenvolvimento e
Manutencdo de Sistemas D1 a D7 e dos Servigos de Consultoria Técnica, Mentoring e
Treinamento C1 a C14, dentro de cada tipo de servico, de acordo com as suas necessidades,
respeitando o limite do valor total contratado.

A distribuicio do percentual total de pontos de fungdo com relagédo aos servigos D1 a D7, sera de
aproximadamente 60% (sessenta por cento) para desenvolvimento e manutengéo de novos
sistemas, construidos em conjunto com a CONTRATADA, e 40% (quarenta por cento) para
desenvolvimento e manutengdo em sistemas ja existentes, desenvolvidos ou suportados, pela
CONTRATANTE.

Para os objetos D1, D6, D7, C1, C9 e C10, também estéo inclusas outras tecnologias utilizadas
em conjunto com as plataformas e linguagens em questao, inclusive tecnologias de frontend como
Angular, React, Django, JSP, HTML/CSS, tecnologias de banco de dados, de gerenciamento de
filas, gerenciamento de logs, dentre outras, conforme definidas no Anexo Técnico 03 (Arquiteturas
Tecnoldgicas Procempa), ou ainda, conforme caracteristicas especificas dos sistemas da
CONTRATANTE, enumeradas no Anexo Técnico 06 (Caracteristicas dos Sistemas Procempa).

6. A execugdo do presente Termo de Referéncia abrange as seguintes tarefas e condicoes:

6.1. Consideracdes Gerais da Execugao

6.1.1.

6.1.2.

6.1.3.

O regime de Fabrica de Software implica no uso de uma forma sistematizada de desenvolvimento
de software, apoiado em uma metodologia consolidada (com produgZo de artefatos em todas as
fases), utilizando um processo controlado, repetitivo e padronizado de produgao. Além de seguir
boas praticas de mercado, tais como PMBOK, CMMI, MPS-BR, ITIL e SCRUM.

Para a execugdo dos Servigos de Desenvolvimento e Manutengao de Sistemas, a CONTRATADA
devera atender as condicbes deste Termo de Referéncia, bem como as atividades,
responsabilidades e produtos de trabalho descritos no Anexo Técnico 02 (Servicos de
Desenvolvimento e Manutengao de Sistemas).

Para acompanhamento técnico, periddico ou eventual, conforme julgar necessario, de um servigo
de desenvolvimento e manutengcao encomendado a CONTRATADA, a CONTRATANTE podera
designar, além do Gerente de Projeto, um ou mais Analistas de Sistemas com autoridade para
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intervengéo e alteracdo em requisitos, prioridades, estratégias de implementagdo ou quaisquer
outras atividades conduzidas pela CONTRATADA.

6.1.4. Os produtos desenvolvidos deverdo obrigatoriamente seguir ou utilizar a metodologia,
componentes, ferramentas, frameworks, sistemas de controle de acesso e seguranga e banco de
dados utilizados pela CONTRATANTE, ou indicados por esta, no caso de componentes ou
frameworks de software livre.

6.1.5. Todo documento ou apresentacado produzido pela CONTRATADA, e que sera apresentado ao
Cliente da CONTRATANTE, devera estar de acordo com o Manual de Identidade Visual da
CONTRATANTE, em sua versao mais recente, a ser disponibilizado quando da assinatura do
Contrato.

6.1.6. Para cada servigo de desenvolvimento e manutencéo de sistemas solicitado e entregue com o
aceite da CONTRATANTE, a CONTRATADA ficara responsavel pelo atendimento de demandas
de manutencao corretiva ou evolutiva durante toda a vigéncia do Contrato.

6.1.6.1. A CONTRATANTE podera, a seu critério, a qualquer tempo, definir que a
responsabilidade da CONTRATADA estabelecida no item 6.1.6. sera exclusivamente
dela CONTRATANTE.

6.1.6.2. Ao final do contrato, ou sempre que ocorrer a hipétese prevista no item 6.1.6.1, acima, a
CONTRATADA entregara todos os artefatos produzidos.

6.1.7. Para os Servigos de Desenvolvimento e Manutencio de Sistemas que envolvem Macroatividades
de Execugao ou de Transferéncia de Conhecimento, a CONTRATADA fica obrigada a executa-
los com profissionais com os perfis descritos no Anexo Técnico 07 (Perfis Profissionais Minimos).

6.1.8. Para os Servigos de Desenvolvimento e Manutencio de Sistemas que envolvem Macroatividades
de Planejamento e para os Servicos de Consultoria Técnica Especializada, Mentoring e
Treinamento, a CONTRATADA fica obrigada a prover profissionais com os perfis descritos no
Anexo Técnico 07 (Perfis Profissionais Minimos).

6.1.9. As reunides serao realizadas, em geral, por videoconferéncia. De acordo com as caracteristicas
especificas da demanda ou do projeto, podera ser solicitada a realizagéo de reunido na modalidade
presencial, na sede da CONTRATANTE ou em local definido pela mesma dentro da grande Porto
Alegre.

6.2. Apresentagéo da Contratante, seus Processos e seus Padrbes

6.2.1. Para iniciar os trabalhos, com a finalidade de apresentar processos, padrdes, feramentas e
tecnologias utilizadas, a CONTRATANTE realizara, uma unica vez, em data a ser definida ap6s a
celebracao do Contrato, um workshop de alinhamento para representantes designados pela
CONTRATADA.

6.2.2. ACONTRATADA se responsabilizara pela retencao dos conhecimentos adquiridos no workshop,
bem como por repassa-los para demais profissionais de sua equipe que venham a atuar na
prestacao de servigos para a CONTRATANTE.

6.2.3. Tanto o workshop quanto os materiais necessarios para a realizagéo deste, serao disponibilizados
pela CONTRATANTE sem quaisquer custos a CONTRATADA.
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6.2.4. O custo de horas e deslocamento dos profissionais da CONTRATADA para o workshop, serdao de
inteira responsabilidade da CONTRATADA, nao havendo custos adicionais para a
CONTRATANTE.

6.3. Premissas e Responsabilidades da Contratante
6.3.1. Na Definicdo de Representantes para Interlocugdo

6.3.1.1. Gestor-Geral: ACONTRATANTE designara 1 (um) profissional para atuar como Gestor-
Geral do Contrato com as seguintes responsabilidades:

6.3.1.1.1. Realizar interlocucdo administratva entre a CONTRATANTE e a
CONTRATADA,;

6.3.1.1.2. Fazer a gestéo geral do Contrato com a viséo de todas as demandas, com o
objetivo de garantira CONTRATANTE o recebimento dos produtos gerados pela
CONTRATADA dentro dos prazos estabelecidos e atendendo todos os
requisitos de qualidade e produtividade;

6.3.1.1.3. Coordenar o trabalho dos Gerentes de Projetos da CONTRATANTE;

6.3.1.1.4. Convocar e coordenar as reunidbes gerenciais com o Gestor-Geral da
CONTRATADA, podendo convocar reunides extraordinarias, sempre que
houver necessidade;

6.3.1.1.5. Atuar como instancia superior, juntamente com o Gestor-Geral da
CONTRATADA, nas situagdes que nao forem resolvidas em nivel de Geréncia
de Projeto;

6.3.1.1.6. Participar das reunides gerenciais semanais com o Gestor-Geral da
CONTRATADA, para andlise do andamento dos servigos, identificacdo de
possiveis desvios e correcdes que se fizerem necessarias.

6.3.1.2. Gerente de Projeto: Para cada servigo solicitado, a CONTRATANTE designara 1 (um)
profissional para atuar como Gerente de Projeto, com as seguintes responsabilidades:

6.3.1.2.1. Atuar na interlocucdo entre as equipes da CONTRATANTE e da
CONTRATADA.

6.3.1.2.2. Atuar, juntamente com o Gerente de Projeto designado pela CONTRATADA, na
solugdo de qualquer duvida, conflito ou desvio, repassando a sua instancia
superior (Gestor-Geral da CONTRATANTE) as situagbes néo resolvidas neste
nivel.

6.3.1.2.3. Convocar, agendar e participar das reunides técnicas com o Gerente de Projeto
da CONTRATADA e sua equipe.

6.3.1.24. Convocar e acompanhar a equipe técnica da CONTRATANTE que prestara os
esclarecimentos e orientacbes sobre requisitos e padroes necessarios para a
execucgao dos servigos solicitados a CONTRATADA.

6.3.1.2.5. Atestar a execugao dos servicos da CONTRATADA com base nos seus
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processos intemos e nos processos de monitoria da qualidade efetuados pela
sua equipe, pela equipe de SQA e/ou pelo Agente Externo de Qualidade.

6.3.1.2.6. Dar o aceite final dos pacotes de trabalho entregues, dentro dos prazos

estabelecidos no contrato, se de acordo com as especificagdes e acordos
firmados.

6.3.2. Na Solicitagdo Formal dos Servigos

6.3.2.1.

6.3.2.2.

6.3.2.3.

Os servigos serao solicitados formalmente por meio de ordens de servigo emitidas pela
CONTRATANTE a CONTRATADA, seguindo o processo de controle e fiscalizagao do
contrato, a ser apresentado quando de sua assinatura.

As ordens de servigo seréo as unidades para efeito de entrega, aceite e pagamento dos
pacotes de trabalho desenvolvidos pela CONTRATADA.

As ordens de servigos de Desenvolvimento e Manutengéo de Sistemas estabeleceréo o
escopo dos pacotes de trabalho e as macroatividades a serem realizadas.

6.3.2.3.1. As ordens de servico emitidas, contemplardo apenas Macroatividades de

6.3.24.

6.3.2.5.

Execugéo, ou apenas uma Macroatividade de Planejamento ou apenas uma
Macroatividade de Transferéncia de Conhecimento.

Os servigos de Consultoria Técnica Especializada, Mentoring € Treinamento serdo
solicitados através de ordens de servigo, apds a aprovacdo de um orgcamento prévio,
apresentado pela CONTRATADA a pedido da CONTRATANTE.

A qualquer momento, a CONTRATANTE podera cancelar a execugao de uma ordem
de servigo, remunerando o esforgo das atividades ja iniciadas ou concluidas.

6.3.3. Outras Premissas e Responsabilidades da Contratante

6.3.3.1.

6.3.3.2.

6.3.3.3.

6.3.34.

6.3.3.5.

Para cada servico solicitado, a CONTRATANTE disponibilizara horas do seu Gerente de
Projeto e, a critério deste, dos profissionais com os conhecimentos necessarios para
reunides com os técnicos da CONTRATADA.

A CONTRATANTE e a CONTRATADA, em conjunto, definirdo os planos de trabalho, as
datas das reunides de esclarecimentos sobre padrbes, ferramentas, processos,
integracdes, bem como os cronogramas e prazos de execucao dos servigos.

Como insumo dos servicos a serem executados pela CONTRATADA, a
CONTRATANTE repassara quaisquer produtos e artefatos gerados anteriormente, e
reservara horas semanais do seu Gerente de Projeto, de acordo com o plano de trabalho
estabelecido nas reunies de planejamento.

Para cada servico solicitado, a CONTRATANTE definira quais metodologias e
tecnologias deveréo ser utilizadas.

Os padrdes tecnoldgicos e metodoldgicos, bem como as caracteristicas da infraestrutura,
serao repassados para a CONTRATADA, mas esta podera realizar visitas técnicas as
instalacdes da CONTRATANTE para obter os esclarecimentos que forem necessarios.
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6.3.3.6. A CONTRATANTE disponibilizara para a CONTRATADA a infraestrutura tecnologica
necessaria a prestacao dos servigos, conforme descrito no Anexo Técnico 04 (Ambiente
Procempa). A infraestrutura tecnolégica de desenvolvimento e testes locais sera de
inteira responsabilidade da CONTRATADA.

6.3.3.6.1. A CONTRATANTE provera o mecanismo necessario na sua rede de informatica
para permitir a interconexao segura com a CONTRATADA.

6.3.3.6.2. Na solicitacao de servicos em plataforma Delphi, as licengas, e o hardware
necessario para execugao das mesmas, serao cedidas pela CONTRATANTE,
durante a vigéncia do contrato, mediante solictagdo da CONTRATADA,
conforme a necessidade dos servigos, até o limite de 5 (cinco) licengas.

6.3.3.7. Para cada servico de Desenvolvimento ou Manutengao de Sistemas solicitado, a
CONTRATANTE definira os browsers e as versoes de cada browser em que a aplicagao
devera ser testada, conforme especificado no Anexo Técnico 04 (Ambiente Procempa).

6.3.3.8. Na solicitagdo de servigos de Desenvolvimento ou Manutengao de Sistemas que incluam
a macroatividade de Design de Interface e Prototipagao, as licencas da ferramenta de
design Figma (ou outra que a CONTRATANTE venha a adotar), serdo fornecidas pela
CONTRATANTE, durante a vigéncia do contrato, mediante solicitacdo da
CONTRATADA, conforme a necessidade dos servigos, até o limite de 5 (cinco) usuarios.

6.3.3.9. A CONTRATANTE podera, a qualquer tempo, solicitar a substituicdo do profissional
apresentado pela CONTRATADA, caso identifigue que o mesmo nao apresenta o
conhecimento técnico necessario previsto no Anexo Técnico 07 (Perfis Profissionais
Minimos) ou ndo tenha uma conduta apropriada para as atividades executadas.

6.3.3.10. Durante a vigéncia do Contrato, caso haja alguma atualizagéo relevante nos seus
ambientes tecnoldgicos, metodologias, servigos ou macroatividades, a CONTRATANTE
convocara reunido técnica especifica com representantes da CONTRATADA.

6.4. Premissas e Responsabilidades da Contratada
6.4.1. Na Comprovagao de Profissionais com Relagéo de Trabalho

6.4.1.1. A comprovagao dos profissionais com relagéo de trabalho com a CONTRATADA devera
ser realizada em até 30 (trinta) dias apds a assinatura do contrato.

6.4.1.1.1. Comprovagao de que a empresa possui no minimo 3 (trés) profissionais com
pelo menos 3 (trés) anos de experiéncia na atividade de Analise de Sistemas,
atuando no desenvolvimento de projetos de sistemas utilizando orientagéo a
objetos e banco de dados relacional.

6.4.1.1.2. Comprovagao de que a empresa possui no minimo 2 (dois) profissionais com
pelo menos 3 (irés) anos de experiéncia na atividade de Projetista, Arquiteto ou
Engenheiro de Software, atuando no desenvolvimento de sistemas em
plataforma JAVA/JEE/J2EE/EJB, utilizando banco de dados relacional Oracle,

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 11 de 143



tecnologia a servico da cidade

procempa

Termo de Referéncia

¢ prefeitura de
Porto Alegre

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

SQL Server, PostgreSQL, MySQL ou DB2 e servidor de aplicagdo JBoss AS ou
WildFly ou framework Spring Boot.

6.4.1.1.3. Comprovagao de que a empresa possui no minimo 2 (dois) profissionais com
pelo menos 2 (dois) anos de experiéncia no desenvolvimento de sistemas com
a utilizagdo da tecnologia Angular ou React.

6.4.1.1.4. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos experiéncia no desenvolvimento de interface de usuario (Ul)
com a utilizacdo da tecnologia HTML5 e CSS3.

6.4.1.1.5. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos de experiéncia na atividade de Projetista, Arquiteto ou
Engenheiro de Software, atuando no desenvolvimento de Apps em plataforma
lonic ou React Native.

6.4.1.1.6. Comprovagao de que a empresa possui no minimo 1 (um) profissional, com pelo
menos 2 (dois) anos de experiéncia, atuando como Analista de Qualidade
envolvendo processos de desenvolvimento junto as normas ISO, experiéncia em
Auditoria SQA e conhecimentos em CMMI.

6.4.1.1.7. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 1 (um) ano de experiéncia na atividade de Analista de Testes,
trabalhando com Planejamento de Testes e Elaboragdo de Scripts
Automatizados.

6.4.1.1.8. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos de experiéncia, atuando em Analise e Projeto de sistemas
integrados a plataforma BPM (Business Process Management) e conhecimento
em notagdo BPMN (verséao 2) e nas solugdes de BPMS.

6.4.1.1.9. Comprovacao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos de experiéncia na atividade de Design com utilizagdo de UX
(User Experience).

6.4.1.1.10. Comprovagao de que a empresa possui no minimo 1 (um) profissional atuando
por no minimo 2 (dois) anos na coordenacdo de projetos de Tecnologia de
Informag&o, no minimo um ano atuando como Scrum Master em projetos ageis
E com Certificagédo CSM - Certified Scrum Master ou PSM | - Professional Scrum
Master.

6.4.1.1.11. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos de experiéncia, atuando em Geréncia de Projetos de
Software E com Certificacdo Project Management Professional (PMP®) do
PMI®.

6.4.1.1.12. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos de experiéncia, atuando em Analise de Pontos de Funcao
E com Certificagdo CFPS (Certified Function Point Specialist).

6.4.1.1.13. Comprovagao de que a empresa possui no minimo 1 (um) profissional com pelo
menos 2 (dois) anos de experiéncia atuando como Scrum Master em projetos
ageis E no minimo um ano em Mentoring em Projetos Ageis E com Certificaggo
CSP - Certified Scrum Professional ou PSM Il - Professional Scrum Master Il ou
CSM - Certified Scrum Master ou PSM | - Professional Scrum Master.
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6.4.1.1.14. Comprovacao de que a empresa possui no minimo 2 (dois) profissionais com
alguma das seguintes Certificagdes:

Oracle Database PL/SQL Developer Certified Associate

Oracle Certified Associate Java Programmer — OCAJP

Oracle Certified Professional Java Programmer - OCPJP

Oracle Certified Expert - Web Component Developer - OCEWCD

Oracle Certified Master Java Enterprise Architect - OCMJEA

Spring Professional Certification

Certified Delphi Developer

Certified Delphi Master Developer

OpendS Node.js Aplication Developer (JSNAD)

OpendS Node.js Services Developer (JSNSD)

Docker Certified Associate (DCA)

Certified Associate in Software Testing (CAST)

Certified Software Tester (CSTE)

Certified Software Quality Analyst (CSQA)

= |STQB Certified Tester (CTFL)

6.4.1.1.15. Para comprovagao dos critérios citados nos itens 6.4.1.1.1. 2 6.4.1.1.14., acima,

os licitantes deverao utilizar as documentagbes conforme abaixo:

Comprovagao
prevista no
item

Modelo sugerido

6.4.1.1.1.

6.4.1.1.8.

A comprovagédo devera ser através dos seguintes documentos:

a) Copia autenticada do Diploma de Curso Superior em Computagado, Informatica,
Administracdo, Engenharia ou demais areas correlatas a Tecnologia da Informacao,
reconhecido pelo MEC — Ministério da Educacao;

b) Curriculo apresentando a experiéncia do profissional, com informagdes detalhadas dos
projetos, com respectivos periodos, duragao e contatos;

c¢) Copia autenticada de qualquer documento comprobatdrio de relagéo de trabalho entre
a CONTRATADA e o profissional.

O curriculo devera conter, no minimo, as informagdes constantes no modelo do Anexo
Técnico 12.

6.4.1.1.9.

A comprovagédo devera ser através dos seguintes documentos:

a) Copia autenticada do Diploma de Curso Superior em Design Grafico, ou outro curso
superior correlato, reconhecido pelo MEC — Ministério da Educacéo;

b) Curriculo apresentando a experiéncia do profissional, com informagdes detalhadas dos
projetos, com respectivos periodos, duragdo e contatos;

c) Cépia autenticada de qualquer documento comprobatdrio de relagdo de trabalho entre
a CONTRATADA e o profissional.

O curriculo devera conter, no minimo, as informagdes constantes no modelo do Anexo
Técnico 12.

6.4.1.1.10.

A comprovagao devera ser através dos seguintes documentos:
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a) Copia autenticada do Diploma de Curso Superior em Computagao, Informatica,
Administragdo, Engenharia ou demais areas correlatas a Tecnologia da Informacao,
reconhecido pelo MEC — Ministério da Educacao;

b) Curriculo apresentando a experiéncia do profissional, com informagdes detalhadas dos
projetos, com respectivos periodos, duragao e contatos;

c¢) Copia autenticada de qualquer documento comprobatdrio de relagéo de trabalho entre
a CONTRATADA e o prdfissional;

d) Cdpia do Certificado Professional Scrum Master ou PSM | - Professional Scrum Master,
emitido por Scrum Alliance ou Scrum.org.

O curriculo devera conter, no minimo, as informagdes constantes no modelo do Anexo
Técnico 12.

A comprovagédo devera ser através dos seguintes documentos:

a) Copia autenticada do Diploma de Curso Superior em Computagado, Informatica,
Administragdo, Engenharia ou demais areas correlatas a Tecnologia da Informagao,
reconhecido pelo MEC — Ministério da Educacao;

b) Curriculo apresentando a experiéncia do profissional, com informagdes detalhadas dos
6.4.1.1.11. | projetos, com respectivos periodos, duragao e contatos;

c) Cédpia autenticada de qualquer documento comprobatdrio de relagdo de trabalho entre
a CONTRATADA e o profissional;

d) Copia autenticada da Certificagao Project Management Professional (PMP®) do PMFP.
O curriculo devera conter, no minimo, as informagdes constantes no modelo do Anexo
Técnico 12.

A comprovagao devera ser através dos seguintes documentos:

a) Cépia autenticada do Diploma de Curso Superior em Computagao, Informatica,
Administragdo, Engenharia ou demais areas correlatas a Tecnologia da Informagéo,
reconhecido pelo MEC — Ministério da Educacao;

b) Curriculo apresentando a experiéncia do profissional, com informacgdes detalhadas dos
641112 projetos, com respectivos periodos, duragdo e contatos;

™ [ c) Copia autenticada de qualquer documento comprobatério de relagéo de trabalho entre
a CONTRATADA e o profissional;

d) Copia autenticada da Certificacdo emitida pelo International Function Point Users
Group — IFPUG.

O curriculo devera conter, no minimo, as informagdes constantes no modelo do Anexo
Técnico 12.

A comprovagéao devera ser através dos seguintes documentos:

a) Copia autenticada do Diploma de Curso Superior em Computagao, Informatica,
Administracdo, Engenharia ou demais areas correlatas a Tecnologia da Informacao,
641113 reconhecido pelo MEC — Ministério da Educacao;

" [ b) Curriculo apresentando a experiéncia do profissional, com informagdes detalhadas dos
projetos, com respectivos periodos, duragdo e contatos;

c¢) Copia autenticada de qualquer documento comprobatdrio de relagéo de trabalho entre
a CONTRATADA e o prafissional;
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d) Copia do Certificado Professional Scrum Master ou PSM | - Professional Scrum Master
ou CSP - Certified Scrum Professional ou PSM Il - Professional Scrum Master |, emitido
por Scrum Alliance ou Scrum.org.

O curriculo devera conter, no minimo, as informagdes constantes no modelo do Anexo
Técnico 12.

6.4.1.1.14.

A comprovagao devera ser através dos seguintes documentos:

a) Copia autenticada da Certificagao correspondente;

b) Copia autenticada de qualquer documento comprobatério de relagdo de trabalho entre
a CONTRATADA e o profissional.

Serao aceitos no maximo 2 (duas) comprovagdes da mesma certificacio.

6.4.1.1.16. A CONTRATADA fica responsavel por apresentar Declaragdo de

Consentimento dos titulares dos dados pessoais, que serdo usados Unica e
exclusivamente para comprovagdo dos critérios de qualificacdo exigidos nos
itens 6.4.1.1.1 26.4.1.1.14.

6.4.2. Na Definicao de Representantes para Interlocucdo

6.4.21. A CONTRATADA designara 1 (um) profissional para atuar como Gestor-Geral do
Contrato com as seguintes responsabilidades:

6.4.21.1.

6.4.2.1.2.

6.4.2.1.3.
6.4.2.14.

6.4.2.1.5.
6.4.2.1.6.

6.4.21.7.

Realizar interlocucdo administratva entre a CONTRATADA e a
CONTRATANTE.

Fazer a gestao geral do Contrato com a viséo de todos os servi¢os solicitados ou
em andamento, com o objetivo de garantir a sua execugéo dentro dos prazos
estabelecidos e atendendo todos os requisitos de qualidade definidos.
Coordenar o trabalho dos seus Gerentes de Projeto.

Participar das reunibes gerenciais semanais e extraordinarias com o Gestor-
Geral da CONTRATANTE, para analise do andamento dos servicos solicitados
ou em andamento, identificagao de possiveis desvios e correcdes que se fizerem
necessarias.

Levar para as reunibes gerenciais as situacdes nao resolvidas a nivel de
Geréncia de Projeto trazidas pelos seus Gerentes de Projeto.

Disponibilizar planilhas de métricas e estatisticas de servicos executados,
mediante solicitagdo da CONTRATANTE, durante a execugéo do Contrato.

A troca do Gestor-Geral, durante a execug¢éo do Contrato, somente podera
ocorrer mantendo-se as mesmas caracteristicas técnicas iniciais, mediante
comunicagéo e aprovagdo da CONTRATANTE e havendo o repasse, pela
CONTRATADA, ao novo profissional das informagdes pertinentes aos servigos
e caracteristicas deste Termo de Referéncia.

6.4.2.2. Gerente de Projeto: Para cada servigo solicitado, a CONTRATADA designara 1 (um)
profissional para atuar como Gerente de Projeto, com as seguintes responsabilidades:

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 15 de 143




tecnologia a servico da cidade

procempa

Termo de Referéncia

¢ prefeitura de
Porto Alegre

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

6.4.22.1. Atuar na interlocucdo entre as equipes da CONTRATADA e da
CONTRATANTE.

6.4.2.2.2. Gerenciar o projeto com o objetivo de garantir a execugdo dos servigos
encomendados dentro dos prazos estabelecidos e atendendo todos os
requisitos de qualidade.

6.4.2.2.3. Participar das reunides técnicas com o Gerente de Projeto da CONTRATANTE.

6.4.2.2.4. Atuar, juntamente com o Gerente de Projeto da CONTRATANTE, na solugéo de
qualquer duvida, conflito ou desvio, repassando a sua instancia superior (Gestor-
Geral na CONTRATADA) as situagdes nao resolvidas neste nivel.

6.4.2.2.5. Elaborar e manter atualizado um cronograma de execugao do servigo sob sua
responsabilidade.

6.4.2.2.6. Para servicos de Desenvolvimento e Manutengdo de Sistemas, manter
atualizada a planilha de dimensionamento do servico.

6.4.2.2.7. Elaborar as atas de todas as reunides realizadas com a CONTRATANTE.

6.4.2.2.8. A troca deste profissional, durante a execugdo de um servigo, somente podera
ser realizada mantendo as mesmas caracteristicas técnicas iniciais e sob a
comunicagao e aprovacao da CONTRATANTE, bem como o repasse, pela
CONTRATADA, ao novo profissional das informagdes pertinentes aos servigos
em execucao e as caracteristicas deste Termo de Referéncia.

6.4.3. No Atendimento as Solicitagbes de Servigo

6.4.3.1. Para cada servigo solicitado pela CONTRATANTE, a CONTRATADA devera iniciar a
prestacdo dos servigos nos seguintes prazos:

6.4.3.1.1. Para servigos de Desenvolvimento e Manutencdo de Sistemas, o prazo para
inicio dos trabalhos relacionados a um projeto/manutencéo é de até 30 (trinta)
dias, ap0s a solicitagao da CONTRATANTE.

6.4.3.1.2. Para servigos de Consultoria Técnica Especializada, Mentoring e Treinamento,
0 prazo para inicio dos trabalhos é de até 20 (vinte) dias, apos a solicitagdo do
servico pela CONTRATANTE.

6.4.3.2. Para demandas nio programadas, que necessitem de atendimento com urgéncia, o
inicio dos trabalhos devera ser imediato ou de acordo com os prazos e necessidades
apontados pela CONTRATANTE, mediante reavaliagdo de escopo e prazo de outros
pacotes de trabalho em andamento com a CONTRATADA.

6.4.3.2.1. Servigcos que envolvem Macroatividades de Planejamento ou de Transferéncia
de Conhecimento serdo sempre programados.

6.4.3.3. Para servicos de Consultoria Técnica Especializada e de Mentoring e Treinamento, antes
de emitir uma ordem de servico, a CONTRATANTE encaminhara uma solicitacdo de
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orgcamento a CONTRATADA.

6.4.3.3.1. Se aprovado o orgamento, a CONTRATANTE emitira a ordem de servigo que
formaliza e autoriza a execugao do servico.

6.4.3.3.2. Durante a execucdo do servico, caso a CONTRATADA identifique a
necessidade de realizar mais horas do que as previstas, 0 orcamento devera ser
atualizado e aprovado pela CONTRATANTE antes da continuidade da
execucao do servico.

6.4.34. Para todos os servicos de Desenvolvimento e Manutencdo de Sistemas atendidos, a
CONTRATADA devera realizar a contagem e apresentar o tamanho do servico em
pontos de funcao, conforme estabelecido no item 6.5.

6.4.4. Na Geréncia e Disponibilidade dos seus Profissionais

6.4.4.1. Para cada servigo solicitado, a CONTRATADA devera enviar a CONTRATANTE a
relagdo dos profissionais que serdo alocados para sua execugao, com a descricdo do
perfil e suas qualificacdes técnicas, as quais deverdo estar aderentes aos perfis
estabelecidos no Anexo Técnico 07 (Perfis Profissionais Minimos), bem como
documentagdo comprobatdria da relagio de trabalho mantida entre esses profissionais
e a CONTRATADA. O prazo para envio dessa documentagao € de até 15 (quinze) dias,
apos a solicitagao do servigo.

6.4.4.1.1. Em caso de substituicdo de algum dos profissionais durante a execugao do
servico, a CONTRATADA devera apresentar novo profissional, comprovando
que este atende as qualificacbes técnicas e a relagdo de trabalho com a
CONTRATADA, conforme item 6.4.4.1.

6.4.4.1.2. Em caso de substituicdo de algum dos profissionais, sera de responsabilidade
da CONTRATADA o repasse ao novo profissional das informagdes pertinentes
as atividades em execucao.

6.44.2. A CONTRATADA devera responsabilizar-se integralmente pela equipe técnica,
primando pela qualidade, desempenho, eficiéncia, motivagdo e produtividade, visando a
execucao dos trabalhos durante todo o Contrato, dentro dos prazos estipulados, sob
pena de ser considerada infragcdo passivel de aplicacdo das penalidades previstas neste
instrumento contratual, caso os prazos n&o sejam cumpridos.

6.44.3. Para cada servico de desenvolvimento de sistemas solicitado, a equipe da
CONTRATADA participara da reunido de abertura do projeto (kickoff).

6.4.4.4. Para os servicos de Desenvolvimento e Manutengao de Sistemas, a equipe da
CONTRATADA, envolvida no projeto, participara, juntamente com a CONTRATANTE,
das reunides técnicas descritas no Anexo Técnico 05 (Ciclo de Desenvolvimento Agil
Procempa).

6.4.4.5. A CONTRATADA se responsabilizara por reter o conhecimento adquirido em reunides
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técnicas com a equipe da CONTRATANTE e repassa-lo para os demais profissionais de
sua equipe que venham a atuar em servigos para a CONTRATANTE.

6.4.4.6. Para cada servigo solicitado, a CONTRATADA disponibilizara horas do seu Gerente de
Projeto e dos integrantes da equipe para reunides com os técnicos da CONTRATANTE,
gue em conjunto definirdo os planos de trabalho, as datas das reunides de alinhamento
e esclarecimentos sobre objetivos, requisitos, padroes, ferramentas, processos,
integracdes, bem como prazos para o servico.

6.4.4.7. Sempre que convocada pela CONTRATANTE, a CONTRATADA participara, com os
profissionais necessarios de reunides extraordinarias de projeto, técnicas e gerenciais.

6.4.4.7.1. As convocagbes serao realizadas com no minimo 24 (vinte e quatro) horas de
antecedéncia.

6.4.4.7.2. O atraso ou 0 ndo comparecimento implicara na aplicacdo das penalidades
previstas no contrato.

6.4.4.8. Casoa CONTRATANTE solicite a substituicdo de algum profissional, a CONTRATADA
devera apresentar o novo profissional dentro dos prazos abaixo:

6.4.4.8.1. Para servicos que envolvem Macroatividades de Execucao, a substituicao ndo
podera prejudicar os prazos estabelecidos no cronograma do servico e devera
ocorrer no prazo maximo de 30 (trinta) dias.

6.4.4.8.2. Para servicos que envolvem Macroatividades de Planejamento ou de
Transferéncia de Conhecimento, bem como servigos de Consultoria Técnica
Especializada, Mentoring e Treinamento, a substituicdo devera ocorrer no prazo
maximo de 7 (sete) dias.

6.4.5. Outras Premissas e Responsabilidades da Contratada

6.4.5.1. A CONTRATADA devera executar os servicos prioritariamente em suas proprias
dependéncias. A CONTRATANTE disponibilizara a infraestrutura tecnolégica necessaria
a prestagao dos servigos, conforme Anexo Técnico 04 (Ambiente Procempa).

6.4.5.1.1. A CONTRATADA devera providenciar no prazo de 15 dias ap6s a assinatura do
contrato um link (ndo dedicado) com no minimo 10 Mbps para o acesso remoto
aos ambientes da CONTRATANTE, sem qualquer Onus para a
CONTRATANTE.

6.4.5.1.2. A CONTRATADA devera utilizar as mesmas ferramentas, nas mesmas versoes
que a CONTRATANTE utiliza em seus ambientes de desenvolvimento e teste,
conforme definido no Anexo Técnico 04 (Ambiente Procempa). Caso a
CONTRATANTE modifique ou evolua seu ambiente tecnoldgico, a
CONTRATADA devera acompanhar e se adaptar as modificagdes e evolugdes
realizadas.
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6.4.5.1.3. A infraestrutura tecnoldgica, compreendendo computadores, software basico e

de apoio, bem como as conexdes fisicas e légicas a rede da CONTRATANTE,
deve ser provida e gerida pela CONTRATADA.

6.4.5.1.4. A CONTRATADA deve seguir todas as normas de seguranga definidas pela

6.4.5.2.

6.4.5.3.

6.4.54.

6.4.5.5.

CONTRATANTE em relagao ao acesso ao ambiente de desenvolvimento e
testes, descrito no Anexo Técnico 04 (Ambiente Procempa).

Para a construcéo dos protétipos de alta fidelidade, a CONTRATADA devera utilizar a
ferramenta de design Figma (ou outra que a CONTRATANTE venha a definir). Todos os
arquivos dos prototipos criados pela CONTRATADA para um determinado projeto
devem ser mantidos na pasta do respectivo projeto, com acesso de edi¢ao garantido a
CONTRATANTE.

A CONTRATADA deve seguir todos os requisitos de seguranga definidos pela
CONTRATANTE, relativos ao desenvolvimento de software, descritos no Anexo Técnico
11 (Padrbes de Seguranga e Privacidade em Sistemas Procempa).

Para todos os servicos de desenvolvimento ou manutengdo solicitados, a
CONTRATADA fica obrigada a adotar as melhores praticas em metodologias ageis,
dentre as quais o SCRUM, conforme os padrdes metodoldgicos adotados pela
CONTRATANTE (Anexos Técnicos 02 e 05).

Para cada servico de desenvolvimento ou manutengcdo de sistemas solicitado, a
CONTRATADA colocara em pratica, em suas proprias instalagdes, o processo de
desenvolvimento de software de acordo com os respectivos cronogramas acertados,
gerando o produto de trabalho dentro dos padrdes de qualidade e de compatibilidade
técnica exigidos, conforme a documentacao repassada pela CONTRATANTE.

6.4.5.5.1. Os padrdes metodoldgicos, tecnologicos, de arquitetura, framework, ambiente,

6.4.5.6.

documentacao, verificagdo da qualidade (SQA) e demais itens, tais como escopo
e integracdes, estao descritos nos Anexos Técnicos 01 a 07.

Durante a vigéncia do Contrato, caso haja alguma atualizacdo em ambientes
tecnologicos, processos, padrdes, tecnologias e processos utilizados pela
CONTRATANTE, a CONTRATADA devera ser comunicada pela CONTRATANTE e
participara de reunides, sem custos para a CONTRATANTE, visando absorver as
atualizacdes.

6.5. Quanto ao Dimensionamento em Pontos de Fungao

6.5.1. O dimensionamento em pontos de fungao, para os servicos de Desenvolvimento e Manutengéo
de Sistemas, sera realizado utilizando a técnica de Analise de Pontos de Fungao, de acordo com
as especificagdes contidas no Manual de Praticas de Contagem de Pontos de Func¢édo (CPM)
Versao 4.3.1, publicado pelo IFPUG (International Function Point Users Group), bem como no Guia
de Contagem PROCEMPA, Anexo Técnico 10.

6.5.2. A utilizagdo de novas versdes do CPM ficara a critério da CONTRATANTE, que mediante
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comunicagao prévia, estipulara um prazo apropriado para adequagdo da CONTRATADA.
6.5.3. O Guia de Contagem PROCEMPA podera sofrer evolugdes nos seguintes casos:

6.5.3.1. Em decorréncia de necessidades encontradas durante o desenvolvimento das
demandas ajustadas;

6.5.3.2. Publicacdo de novas versdes do CPM;

6.5.3.3. Publicacido de novas versdes do Roteiro de Métricas de Software do SISP (Sistema de
Administragdo dos Recursos de Informacao e Informatica), publicado pelo Ministério do
Planejamento (Secretaria de Logistica e Tecnologia da InformagZo).

6.5.4. Para fins de remuneracido de servicos de Desenvolvimento ou Manutencdo de Sistemas, o
dimensionamento sera realizado na conclusdo da ordem de servico.

6.5.5. A CONTRATADA devera apresentar as planilhas de contagem para revisdo pela
CONTRATANTE.

6.5.6. A CONTRATANTE acionara a sua Equipe de Métricas para participar das reunides técnicas em
casos de divergéncias quanto ao dimensionamento dos servicos com a CONTRATADA.

6.5.6.1. Nos casos em que alguma divergéncia nao for resolvida no ambito das reunides, o
assunto devera ser pautado na préxima reunido gerencial entre os Gestores Gerais.
Nesta reunidao, cada uma das partes devera fazer a sua argumentagao relativa ao item
em divergéncia. Cabera a CONTRATADA apresentar evidéncias objetivas (case exato)
e fundamentos do seu pleito do problema em questdio (bases
bibliograficas/metodoldgicas ou atestados de consultores certificados em APF vinculados
a empresa especializada em contagem de pontos de fungéo). A intengdo sempre sera
que se chegue a um consenso, mas sempre que isto nao for possivel, cabera a
CONTRATANTE arbitrar sobre a questao e apresentar as justificativas técnicas para
analise e decisao final do Gestor Geral da CONTRATANTE.

6.5.6.2. A CONTRATANTE podera submeter os atestados de contagem apresentados pela
CONTRATADA ao IFPUG/BFPUG.

6.5.7. A existéncia de divergéncias quanto as contagens ndo autoriza a CONTRATADA a onerar os
prazos ou o nivel de atendimento previsto, até que as mesmas sejam resolvidas.

6.6. Quanto a Produtividade e aos Prazos

6.6.1. Para os servicos relativos a Desenvolvimento ou Manutencdo de Sistemas, a critério da
CONTRATANTE, podera ser exigida uma performance minima de entrega de 16 (dezesseis)
pontos de fungdo por semana, em cada projeto, sendo este pardmetro denominado de
Produtividade Contratada.

6.6.2. Para Servicos de Desenvolvimento ou Manutengao de Sistemas que envolvem Macroatividades
de Execugao, o prazo maximo de execugao de todas as atividades de uma Ordem de Servigo sera
proporcional ao seu tamanho em pontos de fungéo conforme a seguinte formula:

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 20 de 143



tecnologia a servico da cidade

procempa

¢ prefeitura de
Porto Alegre

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

6.6.3.

6.6.2.1. Prazo = Pontos de Fungao Demandados / Produtividade Contratada

Se for necessario, e de interesse de ambas as partes, a Produtividade Contratada pode ser
ajustada para outros valores (refletindo em alteragcao de prazo) para projetos especificos, conforme
estabelecido na ordem de servico.

6.7. Quanto ao Encerramento do Servigo

6.7.1.

6.7.2.

Ao final dos trabalhos, a CONTRATADA entregara todos os documentos, produtos gerados,
métricas, indicadores de desempenho, entre outros, para a CONTRATANTE, nas ferramentas de
gestao de demandas e controle de versdes definidas pela CONTRATANTE, contendo todos os
produtos desenvolvidos, os documentos utilizados, documentagéo técnica, correspondéncias
trocadas, atas, relatorios de acompanhamento e demais documentos relativos ao projeto.

Ao final dos trabalhos, a CONTRATADA devolvera todos os documentos e materiais impressos
que Ihe foram fornecidos pela CONTRATANTE.

7. Aentrega e o aceite dos servigos realizados pela CONTRATADA abrange as seguintes condigoes:

7.1. Quanto a Entrega de Sistemas

711,

71.2.

71.3.

Para os Servigos de Desenvolvimento e Manutengéo de Sistemas, na entrega de cada pacote de
trabalho, a CONTRATANTE executara a verificagdo da qualidade (SQA) e realizara a
homologagéo do produto entregue pela CONTRATADA. Se o produto for considerado em
conformidade com as especificacdes e demais requisitos, dara aceite; caso contrario, a
CONTRATADA devera realizar as devidas corregdes.

Antes da entrega a CONTRATANTE de qualquer produto dos servigos executados, a
CONTRATADA devera realizar a verificagdo da qualidade (SQA) através da sua prépria equipe, a
fim de garantir a conformidade dos produtos de trabalho gerados aos critérios de aceitagao
estabelecidos.

Todos os servicos de Desenvolvimento e Manutencdo de Sistemas que envolvem
Macroatividades de Execugdo devem ser compativeis com os utilizados pela CONTRATANTE.
Sendo assim, devem ser instalados e estar funcionais no ambiente da CONTRATANTE.

7.1.3.1. As conversdes, se necessarias, deverdo ser realizadas pela CONTRATADA sem custos
para a CONTRATANTE, antes do aceite final pela CONTRATANTE.

7.2. Quanto a Homologagao de Sistemas

7.21.

Para fins de aceite final de cada pacote de trabalho, a CONTRATANTE realizara a homologagao
dos servigos de Desenvolvimento e Manutengdo de Sistemas, entregues pela CONTRATADA,
em duas fases: uma homologagao interna, da prépria CONTRATANTE, e outra homologagao da
CONTRATANTE com o seu cliente.
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7.2.2. Homologacao Interna

7.2.2.1. Na homologagdo interna, a CONTRATANTE realizara verificagbes como: execugao de
testes exploratoérios (padrdes de interface, usabilidade, testes funcionais), validagéo das
regras de negdcio, avaliagao do cadigo fonte, base de dados, etc.

7.2.2.2. Os prazos para realizagao da homologagéo intema pela CONTRATANTE iniciam 2
(dois) dias Uteis ap0s a entrega do pacote de trabalho pela CONTRATADA.

7.2.2.3. A CONTRATANTE realizara a homologagao interna conforme prazos abaixo:

Prazos de Homologacao (para o primeiro ciclo - dias uteis)

Total de Pontos de Fungao Prazo
Até 50 PF 5 dias
Maior do que 50 PF 10 dias

7.2.2.4. Para cada entrega, sdo estimados 2 (dois) ciclos de verificagdo. Havendo necessidade
de um segundo ciclo, sua execugao sera realizada de acordo com os prazos abaixo:

Prazos de Homologacgéao (para o segundo ciclo - dias uteis)

Total de Pontos de Fungao Prazo
Até 50 PF 2 dias
Maior do que 50 PF 4 dias

7225 A CONTRATADA devera corrigr as nado conformidades apontadas pela
CONTRATANTE dentro dos prazos abaixo:

Prazos de Correcgao (para o primeiro ciclo - dias uteis)

Total de Pontos de Fungao Prazo

Ateé 50 PF 3 dias
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Maior do que 50 PF 6 dias
7.2.26. E estimado 1 (um) ciclo de corregdo. A partir do segundo ciclo, o tempo de corregéo sera
reduzido conforme abaixo:
Prazos de Correcgao (para o segundo ciclo - dias uteis)
Total de Pontos de Fungao Prazo
Até 50 PF 1 dia
Maior do que 50 PF 2 dias
7.2.2.7. A homologacéo interna somente sera considerada encerrada quando todas as n&o

7.2.28.

7.2.29.

conformidades tenham sido corrigidas ou através de aceite do Gerente de Projeto
responsavel.

No caso de a CONTRATANTE, transcorrido o prazo previsto, ndo ter realizado a
homologacéo interna, 0 Gestor-Geral da CONTRATANTE notificara a area responsavel
da CONTRATADA, prorrogando os prazos por igual periodo. Se ainda assim o aceite
permanecer pendente, os produtos entregues serdo considerados homologados por
decurso de prazo.

Ao final do segundo ciclo, caso ainda existam nao conformidades pendentes, a
CONTRATANTE e a CONTRATADA realizardo uma reunido especifica para verificar o
motivo das pendéncias.

7.2.3. Homologagao com o Cliente

7.2.3.1. A CONTRATANTE acompanhara e instruira o seu cliente nos testes e verificagbes do

7.2.3.2.

produto entregue e reportara as nao conformidades diretamente para a CONTRATADA.
Conforme necessario, a CONTRATANTE sera responsavel pelo planejamento,
ambientes, preparagéo de dados e implantacéo do produto para homologacdo com o
cliente.
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7.2.3.3. A homologacdo com o cliente podera ocorrer a qualquer momento, no periodo
compreendido entre o inicio da homologagao interna e o fim da garantia do servigo, a
critério da CONTRATANTE e mediante comunicado prévio a CONTRATADA.

7.2.3.4. A equipe da CONTRATADA, responsavel pelo servigo, devera estar disponivel durante
a homologacado com o cliente, a fim de esclarecer duvidas e agilizar a corregao das nao
conformidades que surgirem.

7.2.3.5. A homologacdo com o cliente sera considerada encerrada apds comunicado da
CONTRATANTE, ou ainda, em fungao do final do periodo de garantia.

7.2.3.6. A homologagédo com o cliente da CONTRATANTE, caso ocorra apds o periodo da
homologagéo interna, ndo interfere no aceite do pacote de trabalho para fins de
pagamento a CONTRATADA, o qual sera dado como entregue com base na
homologacdo intema e na verificagdo da qualidade (SQA), entre outros critérios de
entrega previstos neste Termo de Referéncia.

7.24. Caso, ap6s todas as etapas realizadas, as nao conformidades nao forem corrigidas, a
CONTRATANTE aplicara as penalidades previstas no Contrato.

7.3. Quanto a Verificagdo da Qualidade (SQA)

7.3.1. Para cada servigo encomendado, a CONTRATANTE designara a sua equipe interna de SQA (ou
Agente Externo de Qualidade), com a responsabilidade de realizar a verificagdo da qualidade
descrita no Anexo Técnico 01 (Garantia da Qualidade de Software Procempa).

7.3.2. A CONTRATADA devera realizar a verificagdo da qualidade (SQA) através da sua propria equipe
antes da entrega dos produtos gerados a CONTRATANTE.

7.3.3. A CONTRATADA devera registrar a entrega dos produtos e a corregao das nao conformidades
apontadas na ferramenta definida pela CONTRATANTE.

7.3.4. A CONTRATADA corrigira as ndo conformidades ou erros identificados nos produtos gerados,
bem como repassara informacdes sobre os mesmos, tanto na fase de verificagdo da qualidade,
como no periodo de garantia.

7.3.5. Se a corregao das nao conformidades apontadas pela CONTRATANTE gerarem qualquer tipo de
retrabalho, este correra por conta da CONTRATADA.

7.3.6. Os prazos para realizagéo da verificagdo da qualidade (SQA) pela CONTRATANTE iniciam 2
(dois) dias Uteis ap6s a entrega do pacote de trabalho pela CONTRATADA.

7.3.7. A CONTRATANTE realizara seu SQA de aceite, cujos prazos, em dias Uteis, estao definidos na
tabela abaixo:

Prazos de Verificagao (dias uteis)

Ciclo Prazo

Ciclo 1 5 dias
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Ciclo 2

2 dias

7.3.8. A correcao das nao conformidades pela CONTRATADA deverao ser realizadas conforme os

prazos abaixo:

Prazos de Correcgao (dias uteis)

Ciclo Prazo

Ciclo 1 3 dias

Ciclo 2 1 dia

7.3.9. Séo estimados 02 (dois) ciclos de SQA ap6s cada entrega, porém se ainda persistirem nao
conformidades, outros ciclos poderao ocorrer.

7.3.10. Ao final do segundo ciclo, caso existam n&o conformidades pendentes, a CONTRATANTE e a

7.3.11.

7.3.12.

CONTRATADA deverao realizar uma reunido especifica para verificar o motivo dos problemas
existentes e da ndo conclusdo das ndo conformidades. Caso necessario, a CONTRATANTE
aplicara as penalidades previstas no Contrato.

A verificagdo da qualidade (SQA) somente sera considerada encerrada quando todas as nao
conformidades tenham sido corrigidas ou até que a CONTRATANTE, através do Gerente de
Projeto responsavel, decida finalizar o processo de SQA.

O Gerente de Projeto da CONTRATANTE tem autonomia para justificar a ndo entrega de algum
artefato, assumindo os riscos dessa decisao.

7.4. Quanto ao Aceite e as Ndo Conformidades

7.4.1. Uma vez executados os servigos, estando os mesmos de acordo com o previsto no contrato, no
edital, na proposta, nas clausulas contratuais e, ainda, observada a legislagdo em vigor, serao
recebidos pela CONTRATANTE mediante aceite do Gerente de Projeto responsavel.

7.4.2. O aceite final de cada pacote de trabalho sera efetuado mediante a entrega dos seus respectivos
artefatos, conforme o Anexo Técnico 02 (Servicos de Desenvolvimento e Manutencdo de
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Sistemas).

7.4.3. Dependendo do tipo de nao conformidades identificadas sera dado ou nao o aceite do pacote de
trabalho, apds o processo de SQA e atividades de Homologagao, de acordo com o detalhado
abaixo:

7.4.3.1. Nao conformidades graves: nao sera dado aceite;
7.4.3.2. Nao conformidades n&o graves: sera dado aceite até o limite de 10% (dez por cento) de
nao conformidades do total de pontos de funcao estabelecidos para o pacote de trabalho.

7.4.4. As nao conformidades graves sédo enumeradas abaixo:

Nao Conformidades Graves

Caddigo Descrigao

G1 Nao atendimento aos requisitos de seguranga.

G2 Erros na manipulagdo de banco de dados (SQL).

G3 Tempo de resposta inadequado.

G4 Cdédigo desenvolvido fora dos padrées indicados pela CONTRATANTE.

G5 Falta de indices, constraints.

G6 Casos de teste ndo contemplam todas as especifica¢des, requisitos e critérios

de aceitacao das Histérias de Usuario.

G7 Cdédigo desenvolvido nao segue arquitetura/design definido pela
CONTRATANTE.
G8 Testes automatizados frageis. Testes que podem parar de funcionar em

funcao de mudancgas insignificantes no sistema em teste, tais como adigédo de
novos casos de testes ou pequenas mudangas no layout da interface do
usuario.

G9 Testes automatizados que necessitam de intervencdo humana. Testes que
sdo semiautomaticos, ou seja, dependem de intervengao humana para enviar
informacgdes ao sistema para que possam proceder.

G10 Testes automatizados ndo seguem o padrdo de ferramentas/frameworks
definidos pela CONTRATANTE na sua codificagao.
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G11 Regras de negdécio ndo implementadas ou incorretamente implementadas.

G12 Evidéncias dos testes ndo foram entregues ou ndo cobrem todos os critérios
de aceitacdo e/ou casos de teste.

G13 Erros de excecdo / implementagcdo que ndo permitem a conclusdao da
operacao.
G14 Nao conformidade aos planos de testes definidos para operagdes criticas

(performance, stress, concorréncia).

G15 Documentagbées nado foram elaboradas conforme as definicbes da
CONTRATANTE para o projeto.

G16 Funcionalidades (Histérias de Usuario) nao documentadas na ferramenta
definida pela CONTRATANTE.

G17 Produtos de trabalho de cada servico/macroatividade nao entregues ou
incompletos.

G18 Requisitos nao identificados ou com detalhamento incompleto.

G19 Regras de negécio ndo atendem os requisitos ou descricdo incompleta ou

falta de clareza.

G20 Regras de negdécio ndao documentadas na ferramenta definida pela
CONTRATANTE.

G21 Inconsisténcia entre modelo de dados, protétipo e regras de negécio.

G22 Tamanho e tipo de campos inadequados no modelo de dados.

7.4.5. As nao conformidades n&o graves sao enumeradas abaixo:

Nao Conformidades Nao Graves

Cédigo Descrigao

NG1 Os casos de teste ndo contemplam todos os perfis de usuario do sistema.
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NG2 Nao conformidade com os padrbes de nomenclatura: tabelas, variaveis,
classes, métodos, atributos.

NG3 Nao conformidade com os padroes de codificacdo definidos pela
CONTRATANTE: indentagao e comentarios.

NG4 Nao conformidade com os padrées de interface definidos para o projeto.

NG5 Nao conformidade com os padroes de Histérias de Usuario definidos para o
projeto.

NG6 Erros em funcionalidades que nao acarretem em perdas, onde existe um
contorno para continuidade do processo e dos testes.

NG7 Erros de aparéncia, estética ou exibicdo do software que nao acarretem
nenhum tipo de prejuizo.

NG8 Erros de aparéncia, estética ou exibicdo da documentacgao de usuario que nao
acarretem nenhum tipo de prejuizo.

7.4.6. Na reincidéncia de erros graves, se comprovada a responsabilidade da CONTRATADA pela ndo

74.7.

7.4.8.

7.4.9.

corregao dos mesmos, sera aplicada multa conforme o contrato (Sangdes Administrativas).

A recusa superior a 3% (trés por cento) dos produtos de trabalho entregues, do total de pontos de
fungao do servigo, no que se refere as ndo conformidades nao graves, estara sujeita a aplicagao
de penalidades e multa, conforme o contrato (San¢ées Administrativas).

Ainda, outros tipos de ndo conformidades, ndo descritos acima, poderao ser classificadas como
graves.

A emissao de aceite dos servigos pelo SQA e Homologagdo ndo exime a CONTRATADA da
responsabilidade pela corregéo de erros porventura identificados, dentro do prazo de garantia do
projeto, mesmo apos o encerramento do Contrato.

7.5. Quanto a Garantia dos Produtos dos Servicos

7.5.1.

A CONTRATADA devera fornecer garantia aos produtos gerados a cada pacote de trabalho
contratado, por 180 (cento e oitenta) dias ap6s o aceite final da homologagao do pacote de trabalho.

8. O preco e 0 pagamento dos servigos abrangem as seguintes condigdes:

8.1.  Quanto ao Preco dos Servicos

8.1.1.

O quadro abaixo enumera os precos dos Servicos de Desenvolvimento e Manutencdo de
Sistemas, por plataforma tecnoldgica, considerando a execugao de 1 (um) ponto de funcao (PF),
abrangendo todas as Macroatividades de Execucao, bem como todas as demais considera¢des
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previstas neste termo.

Cdodigo | Servigo Valor do PF

D1 Desenvolvimento e Manutengao na Plataforma JAVA R$ oo
Desenvolvimento e Manutencao nas Plataformas lonic e React

D2 . RS .o
Native

D3 Desenvolvimento e Manutencao na Linguagem PHP R$ ..o

D4 Desenvolvimento e Manutengao na Plataforma Delphi R$ oo

D5 Desenvolvimento e Manutencao na Plataforma Oracle RS
Database PL/SQL | R

D6 Desenvolvimento e Manuteng&o na Linguagem NodeJS R$ ..o

D7 Desenvolvimento e Manutencao na Linguagem Python R$ ..o

8.1.2. O quadro abaixo enumera os precos dos Servicos de Consultoria Técnica Especializada e

Mentoring.
Cédigo | Servigo Estimativa

C1 Consultoria Técnica Especializada na Plataforma JAVA R$ .o
Consultoria Técnica Especializada na Plataforma lonic e

C2 . RS ..o
React Native

C3 Consultoria Técnica Especializada na Plataforma Delphi R$ .o

ca Consultoria Técnica Especializada na Plataforma Oracle RS
Database PL/SQL | Ré

C5 Consultoria Técnica Especializada em Linguagem PHP RS ..o

c6 Consultoria Técnica Especializada na Modelagem de RS
Processos para Automagao em NotaggoBPMN | "7 7w

c7 Consultoria Técnica Especializada em Arquitetura de RS
Informacgao e Design de Interface com o Usuario (Ul) | 7 "
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c8 Consultqria Técnica Especializada em Qualidade e Teste RS oo
Automatizado de Software
C9 Consultoria Técnica Especializada em Plataforma NodeJS RS e
C10 Consultoria Técnica Especializada em Linguagem Python R$ oo
C11 Mentoring e Treinamento em Metodologias Ageis R$ o
C12 Mentoring e Treinamento em Design Thinking RS ..o
C13 Mentoring e Treinamento em UX — User Experience R$ .o
C14 Men_toring e Treinamento em Ar,q_uitetura de Informacao e RS oo
Design de Interface com o Usuario (Ul)

8.2. Quanto ao Dimensionamento dos Servicos em Pontos de Fungao

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

O dimensionamento por pontos de fungéo para servigos de desenvolvimento sera normatizado
pelo Manual de Praticas de Contagem verséo 4.3.1 (Counting Practices Manual — Release 4.3.1),
publicado e mantido pelo IFPUG (International Function Point Users Group), € o Guia de
Contagem PROCEMPA, versao 1.0 ou superior, Anexo Técnico 10.

O dimensionamento por pontos de fungdo para servicos de manutengéo (Projetos de
Modificagao no Guia de Contagem), tanto melhoria quanto correcao, sera normatizado pelo Guia
de Contagem PROCEMPA, versao 1.0 ou superior, Anexo Técnico 10, e, para os casos que ndo
estejam previstos no Guia de Contagem PROCEMPA, seréo consideradas as definicbes que
constam no Roteiro de Meétricas de Software do SISP versdo 2.3 ou superior
(http://sisp.gov.br/metricas/wiki/roteirometricas).

O processo de dimensionamento em pontos de fungdo devera ter como responsavel pelo menos
um Contador Certificado com o CFPS — Certified Function Point Specialist — conferida pelo
IFPUG (International Function Point Users Group), com certificado ativo. Esta comprovagao
podera ser solicitada pela CONTRATANTE a qualquer tempo durante a vigéncia do contrato.

A adogao de novas versdes de guias, manuais e certificados fica a critério da CONTRATANTE
e mediante notificacdo a CONTRATADA dentro de prazos razoaveis.

Dimensionamento de Macroatividades de Execugéo

8.25.1. 0O dimensionamento dos servigos que envolvem Macroatividades de Execucao se dara
através da contagem detalhada de pontos de fungao das funcionalidades desenvolvidas
no pacote de trabalho, conforme solicitado na ordem de servico, e da soma dos
percentuais referentes as macroatividades executadas, conforme quadro, férmula e
exemplo a seguir.

Os percentuais do ponto de fungao (PF), estabelecidos para cada macroatividade,

conforme quadro abaixo, indicam o percentual do ponto de fungéo que sera considerado

8.2.5.2.
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no dimensionamento do tamanho do servigo, de acordo com cada macroatividade
realizada.

Macroatividades de Execucao % do PF

Anadlise e Especificagao (Discovery)

Andlise e Especificagdo de Requisitos 20%
Especificagao Técnica para Desenvolvimento 13%
Design de Interface e Prototipagao 7%

Desenvolvimento (Delivery)

Desenvolvimento Backend de Sistemas 20%
Desenvolvimento Frontend de Sistemas 20%
Especificacdo e Execucgao de Testes de Sistemas 10%
Automatizacido de Testes de Sistemas 7%
Documentacéo de Sistemas 3%

8.25.3. Formula: Tamanho do Servigo (em PF) = Contagem de Pontos de Fungao * Soma dos
Percentuais das Macroatividades / 100.

8.25.4. Exemplo: Para uma ordem de servigo cujas funcionalidades desenvolvidas resultaram
na contagem de 50 pontos de fungao e somente macroatividades de Desenvolvimento
(Delivery) foram realizadas, entao:

8.254.1. Tamanho do Servico (em PF)=50*(20+20+ 10+ 7+ 3)/100=50*60/100
=30 PF

8.25.5. Para ordens de servico contemplando apenas macroatividades de Analise e

Especificagdo (Discovery), a contagem de pontos de funcdo se dara pela contagem
estimada de pontos de fungdo com base nas especificagdes produzidas.

8.2.6. Dimensionamento de Macroatividades de Planejamento ou Transferéncia de Conhecimento
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8.2.6.1. O dimensionamento dos servicos que envolvem Macroatividades de Planejamento ou
Transferéncia de Conhecimento se dara através da contagem de pontos de fungao do
sistema planejado ou transferido e o percentual referente & macroatividade executada,
conforme condi¢des, quadro, férmula e exemplo a seguir.

8.2.6.2. Para ordens de servico de Macroatividades de Planejamento, o tamanho do sistema
planejado se dara pela contagem estimada de pontos de fungéo.

8.2.6.3. Para ordens de servico de Macroatividades de Transferéncia de Conhecimento, o
tamanho do sistema transferido se dara pela contagem detalhada (baseline) de pontos
de fungao.

8.26.4. Os percentuais do ponto de fungao (PF), estabelecidos para cada macroatividade,
conforme quadro abaixo, indicam o percentual do ponto de fungéo que sera considerado
no dimensionamento do tamanho do servico, de acordo com a macroatividade realizada.

Macroatividades de Planejamento % do PF

Vis&o e Planejamento Macro 3%

Planejamento Geral de Projeto 3%

Macroatividades de Transferéncia de Conhecimento % do PF

Estudo de Sistema para Manutengao 5%

Repasse de Sistema em Manutencao 3%

8.2.6.5. Formula: Tamanho do Servigo (em PF) = Contagem de Pontos de Funcao * Percentual
da Macroatividade / 100.

8.26.6. Exemplo: Para uma ordem de servico solicitando a macroatividade de Viséo e
Planejamento Macro para um sistema cuja contagem resultou em 700 pontos de funcao:

8.2.6.7. Tamanho do Servigo (em PF)=700*3/100=21PF

8.2.6.8. Dado que o esforgo necessario para a realizagdo das Macroatividades de Planejamento
e de Transferéncia de Conhecimento para sistemas muito pequenos ou muito grandes
nao esta diretamente relacionado ao tamanho do sistema, a contagem de pontos de
fungdo do sistema sera ajustada para no minimo 300 e no maximo 1000 pontos de
fungao, para s6 entao calcular o tamanho do servigo, em pontos de fungio.

8.2.6.9. Exemplo: Para uma ordem de servigo solicitando a macroatividade de Repasse de

Sistema em Manutengao para um sistema cuja contagem detalhada (baseline) resultou
em 1.500 pontos de fung&o, a contagem € ajustada para o tamanho maximo de 1000
pontos de fungéo e entao € calculado o tamanho do servigo, resultando em 30 pontos de
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8.3.

8.4.

8.5.

funcao.
Quanto ao Calculo do Valor Final dos Servicos em Pontos de Fungio

8.3.1. Para os servigos de Desenvolvimento e Manutengéo de Sistemas, o valor final a ser pago pela
execucao de um servico sera calculado considerando o preco (valor) do ponto de fungéo para o
servigo, estabelecido no item 8.1 (Quanto ao Prego dos Servigos), e o tamanho do servigo, em
pontos de fungéo, conforme estabelecido no item 8.2 (Quanto ao Dimensionamento dos Servigos
em Pontos de Funcgéo).

8.3.1.1. Formula: Valor do Servico = Tamanho do Servigo (em PF) * Valor do Ponto de Fungéo
para o Servico (D1 a D7)

8.3.2. Para ordens de servico solicitando a macroatividade de Viséo e Planejamento Macro, caso a
tecnologia nao esteja estabelecida, sera considerado, por padrao, o valor do servigo D1.

Quanto ao Controle de Utilizagdo do Contrato

8.4.1. Otamanho do servigo, em pontos de fungao, obtido pelos calculos acima (item 8.2), sera utilizado
tanto para estabelecer o valor final a ser pago por cada ordem de servigo (item 8.3) quanto para
mensurar o consumo total de pontos de funcgao previstos neste Termo de Referéncia.

Consideragdes Gerais dos Pregos e do Pagamento

8.5.1. Todas as atividades necessarias a prestagdo dos servicos pela CONTRATADA podem ser
identificadas através da descricdo de cada um dos servicos € macroatividades previstos neste
Termo de Referéncia, e, portanto, seus custos devem estar previstos no calculo dos pregos
ajustados.

8.5.2. O custo das horas utilizadas pela CONTRATADA em reunides, periédicas ou eventuais, de
planejamento, alinhamento e entregas do projeto, atualizacdo de tecnologia, framework,
metodologia, eventuais treinamentos da sua equipe, reunides diversas e conversdes necessarias
devem estar previstos no calculo dos precos ajustados.

8.5.3. As despesas de deslocamento, transporte, alimentagao e hospedagem dos profissionais da
CONTRATADA serdo de exclusiva responsabilidade da CONTRATADA.

9. Do Prazo Contratual

9.1.

O prazo de duracio do Contrato é de 24 (vinte e quatro) meses, contados a partir da assinatura.

9.1.1. O valor sera reajustado anualmente, a contar da data de assinatura do presente instrumento,
pelo IPCA (Indice Nacional de Precos ao Consumidor Amplo), divulgado pelo IBGE, ou outro
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indice que venha a substitui-lo, por legislacéo federal ou estadual.

9.2. O prazo de duragdo do Contrato pode ser prorrogado por interesse das partes até o limite de 60
(sessenta) meses, conforme a Lei 13.303/2016.

9.2.1. A CONTRATADA no tem direito subjetivo a prorrogagao contratual.

9.22. Em caso de prorrogagéo do periodo de vigéncia do contrato, o valor podera ser reajustado
anualmente, a contar da data de assinatura do presente instrumento, pelo IPCA (indice Nacional
de Pregos ao Consumidor Amplo), divulgado pelo IBGE, ou outro indice que venha a substitui-
lo, por legislagao federal ou estadual.

9.3. Caso o contrato seja prorrogado, a cada prorrogagao renova-se o direito da PROCEMPA em utilizar os
servigos nas quantidades de pontos de fungéo e horas previstas no item 5.1., de forma que todos os
volumes s&o renovados a cada prorrogacao contratual.
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ANEXO TECNICO 01
GARANTIA DA QUALIDADE DE SOFTWARE PROCEMPA

1. Visao Geral

A Garantia da Qualidade de Software (SQA) é um processo sistematico e estruturado que
permeia outros processos da engenharia de software e que envolve agdes ao longo de todo o
ciclo de vida de um projeto, focando todas as atividades realizadas e artefatos produzidos,
garantindo a conformidade de processos e produtos, prevenindo e eliminando defeitos. Seu
objetivo é prover confiabilidade aos produtos ou servigos entregues, assegurando que estao
de acordo com os requisitos e padrdes especificados e que atendem as necessidades do
cliente. Tal conceito ultrapassa o mero contexto de testar um sistema (ou seus componentes),
no entanto, testes sdo necessarios e integram o escopo do controle de qualidade.

1.1. Garantia da Qualidade no Processo de Desenvolvimento Agil Procempa (PDAP)

A Garantia da Qualidade de Software (SQA) na PROCEMPA envolve um conjunto de
tarefas planejadas de verificacdo e validagdo dos artefatos gerados em cada etapa ou
atividade do processo de desenvolvimento de software. Este conjunto de tarefas prové
confiabilidade aos produtos ou servigos entregues, assegurando o cumprimento dos
requisitos estipulados e a adequacao as necessidades do cliente.

Na PROCEMPA, a garantia da qualidade esta focada em:

e Apoiar o desenvolvimento de produtos de software de forma padronizada na PROCEMPA;
¢ Aumentar a qualidade do software desenvolvido;

e Apoiar na atualizagcdo constante dos padrbes metodolégicos e arquiteturais utilizados na
empresa, através do feedback das equipes de projeto;

e Apresentarindicadores para apoiar os processos de gerenciamento de escopo, custo, prazo,
riscos e melhoria continua;

e Verificar a adequacéo dos artefatos e produtos aos padroes estabelecidos pela PROCEMPA
para o desenvolvimento de solugdes.
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Figura 1 — Representacado Grafica do Processo de SQA Procempa

1.2. Garantia da Qualidade na execugao dos Servicos de Desenvolvimento e
Manutencao de Sistemas em Fabrica de Software

Para cada servigo/macroatividade executado pela CONTRATADA, a CONTRATANTE
designara sua equipe interna de SQA (ou um Agente Externo de Qualidade) com a
responsabilidade de verificar e validar os produtos de trabalho gerados em cada uma das
atividades realizadas.

Importante:

» Todos os artefatos produzidos pela CONTRATADA serdao monitorados a critério da
CONTRATANTE.

» Serao executadas inspegodes tanto em artefatos quanto em cddigos fonte e outros componentes,
e, na ocorréncia de ndo conformidades, estas serdo reportadas para a CONTRATADA, que
devera realizar sua correcédo nos prazos estabelecidos.

» A revisdo de SQA podera considerar situagées como:

e Se a execugao dos servigos esta seguindo os padrdes definidos pela CONTRATANTE;
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e Se foram entregues todos os produtos de trabalho previstos para o servigo, macroatividade
ou pacote de trabalho, de acordo com as especificagcbes do Anexo Técnico 02 (Servigos de
Desenvolvimento e Manutengéo de Sistemas);

¢ Se a Planilha de Contagem APF foi entregue e se esta de acordo com o escopo do servigo;

Se os produtos de trabalho foram elaborados de acordo com os padrées da

CONTRATANTE;

Se o codigo desenvolvido segue os padroes e melhores praticas de programacgao;

Se o codigo desenvolvido atende aos requisitos de seguranga estabelecidos;

Se a qualidade e a cobertura dos testes estao adequadas;

Se as documentagdes foram elaboradas de acordo com as defini¢gdes do projeto;

Se os produtos de trabalho estdo corretos, completos, claros, consistentes, verificaveis,

rastreaveis e atendendo a qualidade acordada.

= O n&o apontamento de ndo conformidades nos ciclos de SQA nao exime a CONTRATADA da
devida correcao de nao conformidades encontradas posteriormente, respeitando-se o periodo
de garantia.

= A CONTRATADA devera registrar a entrega dos produtos e a correcao das nao conformidades
apontadas na ferramenta definida pela CONTRATANTE.

= Os produtos de trabalho minimos, que devem ser gerados e entregues pela CONTRATADA a
cada servico, macroatividade ou pacote de trabalho (em geral, Sprint), sdo apresentados no
Anexo Técnico 02 (Servigos de Desenvolvimento e Manutengao de Sistemas).

= Sao estimados dois ciclos de SQA para cada entrega da CONTRATADA. A Equipe de
Qualidade, junto com o Responsavel pelo SQA, planeja as datas em que irdo ocorrer os ciclos
de SQA, conforme cronograma definido para o projeto.

= A CONTRATANTE analisara os resultados dos SQAs e, caso identifique questdes relevantes,
esses resultados serdo passados para os responsaveis (da CONTRATANTE e, quando
necessario, da CONTRATADA), podendo ser solicitado um plano de agao.

= Poderao ser agendadas reunides presenciais entre 0 SQA da CONTRATANTE e o Responsavel
pela Qualidade ou SQA da CONTRATADA, a fim de esclarecer duvidas que porventura surjam
na interpretagdo das ndo conformidades. Essas reuniées deverao acontecer preferencialmente
no inicio de cada projeto ou quando a CONTRATANTE achar necessario.

= A interlocugdo do SQA da CONTRATANTE ocorrera, preferencialmente, com o Gerente de
Projeto da CONTRATANTE, o Gestor da Fabrica de Software da CONTRATANTE e o
Responsavel pela Qualidade ou SQA da CONTRATADA.
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Figura 2 — Representacao Grafica dos Ciclos de SQA
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ANEXO TECNICO 02 )
SERVICOS DE DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

Descricao dos Servigcos de Desenvolvimento e Manutencao de Sistemas

Os servigcos a serem contratados, referentes a desenvolvimento e manutengcao de sistemas,
para fins de compreensao e possibilidade de contratagdo, dividem-se em trés grupos de
Macroatividades, conforme a seguir:

e Macroatividades de Execugao;
e Macroatividades de Planejamento;

e Macroatividades de Transferéncia de Conhecimento.

As Macroatividades de Execug¢ao sio realizadas por pacotes de trabalho e executadas
repetidas vezes ao longo do desenvolvimento/manutenc¢ao de um sistema. Estdo subdivididas
em:

Analise e Especificacdo (Discovery)

¢ Analise e Especificagdo de Requisitos;
e Especificagao Técnica para Desenvolvimento;

e Design de Interface e Prototipagao.

Desenvolvimento (Delivery)

e Desenvolvimento de Sistemas;
e Especificagao e Execugao de Testes de Sistemas;
e Automatizacao de Testes de Sistemas;

¢ Documentacéao de Sistemas.

Ja as Macroatividades de Planejamento e as Macroatividades de Transferéncia de
Conhecimento sao, regra geral, executadas uma unica vez para cada projeto ou sistema.

As Macroatividades de Planejamento s&o as seguintes:

e Visdo e Planejamento Macro;
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¢ Planejamento Geral de Projeto.

Enquanto que as Macroatividades de Transferéncia de Conhecimento compreendem:

e Estudo de Sistema para Manutencgao;

o Repasse de Sistema em Manutencéo.

O objetivo deste documento €, portanto, descrever as atividades que devem ser realizadas
para executar cada uma das macroatividades contratadas.

Importante: O quadro resumo, ao final deste Anexo, mostra uma visao geral dos Servigos de
Desenvolvimento e Manutengao de Sistemas, apresentando os produtos de trabalho (artefatos
minimos) que devem ser entregues na execug¢ao de cada macroatividade.

1. Macroatividades de Execugao
1.1 Macroatividades de Analise e Especificagao (Discovery)

As macroatividades de andlise e especificacdo sao realizadas em pacotes de trabalho, conforme
definidos e priorizados pela PROCEMPA (ex. Sprints de Especificagao/Discovery).

1.1.1 Analise e Especificagao de Requisitos

Consiste na analise e detalhamento dos itens do Backlog, especificando requisitos, regras
de negdcio, interfaces e fluxos de interagdo com o usuario.

Atividades:

o Especificagdao das Histérias de Usuario: o objetivo principal desta atividade é
detalhar os itens priorizados do Backlog do Produto, descrevendo a necessidade do
cliente em formato especifico. Os critérios de aceitacdo devem ser definidos, a fim
de indicar as condigbes, restricdbes e regras de negdcio do projeto. Na analise e
especificacdo das Histérias, também podem ser utilizados outros recursos para
auxiliar o seu entendimento, como figuras, esquemas, diagramas, esbocos de
interface e prototipos simplificados.

1.1.2 Especificagao Técnica para Desenvolvimento
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Consiste na producao de especificacdes técnicas, como modelos de dados, definicbes de
endpoints de API, entre outros diagramas.

Atividades:

e Especificagdo Técnica: contempla a criagdo de modelos de dados (ER),
especificacao de endpoints de API, definicdo de moddulos, classes compartilhadas,
entre outros diagramas, restritos ao minimo necessario para orientar o
desenvolvimento das Historias de Usuario, assegurando a aplicagao dos padrdes e
boas praticas estabelecidos pela PROCEMPA.

1.1.3 Design de Interface e Prototipagao

Consiste em definicbes de requisitos visuais e de usabilidade por meio da producgao de
protétipos de alta fidelidade de interfaces de usuario e na criagdo de recursos graficos,
como imagens, icones e botdes.

Atividades:
o Especificagcao de Interfaces: sao elaborados os protétipos de alta fidelidade, que
sao prototipos funcionais com a representacao das histérias a serem desenvolvidas.
A aparéncia visual, as formas de navegacéao e interatividade ja sdo concebidas e
aplicadas a esses prototipos. Sua construgéo é realizada na ferramenta de design
definida pela PROCEMPA e de acordo com os padrdes visuais e de usabilidade
estabelecidos para o projeto.

Observagoes:
e Todos os produtos gerados nas macroatividades de Andlise e Especificagcdo devem ser

revisados e aprovados pela PROCEMPA antes de serem encaminhados ao
Desenvolvimento.

1.2 Macroatividades de Desenvolvimento (Delivery)

As macroatividades de desenvolvimento sio realizadas em pacotes de trabalho, conforme
definidos e priorizados pela PROCEMPA (ex. Sprints de Implementagao/Delivery) e de acordo com
todos os requisitos definidos nas macroatividades de analise e especificagao.

1.2.1 Desenvolvimento de Sistemas
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Consiste na implementagao (codificagdo) das funcionalidades especificadas, utilizando as
tecnologias e padrdes estabelecidos.

Atividades:

¢ Planejamento do Sprint: o objetivo é realizar a reunido de planejamento da iteragdo
(Sprint). Para o inicio dessa atividade, as Histérias de Usuario priorizadas para a
iteragcao devem estar prontas para o desenvolvimento.
o Planejar Sprint. o objetivo € definir o plano do Sprint, selecionando os itens
priorizados do Backlog que serao trabalhados na iteragao;
o Definir Tarefas: as Historias de Usuario e requisitos técnicos priorizados para
a iteracdo devem ser definidos e detalhados a nivel de tarefas a serem
executadas. As tarefas definidas devem ser inseridas em um Quadro de
Tarefas, para seu devido acompanhamento.

e Codificagao: o objetivo é desenvolver e documentar cada unidade de codigo e cada
incremento a base de dados. E fundamental que as tecnologias e padrées definidos
pela PROCEMPA sejam utilizados.

e Testes: contempla a codificagdo de testes unitarios e de integragéo, sobre o codigo
produzido, conforme Plano de Testes do projeto e especificagdes técnicas, e a
realizagao de testes de desenvolvimento sobre cada pacote entregue.

¢ Reuniao Diaria: o objetivo é alinhar o conhecimento sobre o que foi feito no dia
anterior, identificar impedimentos e priorizar o trabalho a ser realizado no dia.

o Atualizar Quadro de Tarefas: o Quadro de Tarefas e o grafico de Burndown,
referentes a iteracdo, devem ser atualizados diariamente.

e Reuniao de Revisdao do Sprint.: o objetivo é demonstrar ao cliente as
funcionalidades que foram desenvolvidas durante a execucao do pacote de trabalho
(Sprint).

e Contagem Detalhada: o objetivo é realizar contagem APF detalhada apds o
encerramento do pacote de trabalho.

e Reuniao de Retrospectiva do Sprint: o objetivo & avaliar os pontos fortes e fracos
do Sprint, visando a melhoria continua.

e Validagao do Incremento de Software: o objetivo desta atividade é validar o
incremento de software, a partir dos requisitos, e obter o aceite da entrega.

Observagao: Para sistemas de alta complexidade, a macroatividade de Desenvolvimento de
Sistemas podera ser dividida em Desenvolvimento Backend e Desenvolvimento Frontend.
Nesses casos, a PROCEMPA podera optar por desenvolver o backend e contratar somente o
desenvolvimento do frontend.

1.2.2 Especificagdao e Execugao de Testes de Sistemas
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Consiste na especificagdo e execucao de cenarios de testes de sistemas, produzindo
evidéncias da sua execucao.

Atividades:

o Especificagdo dos Testes: nessa atividade, sao levantados os cenarios de teste e
escritos os casos de teste para cada Historia de Usuario, com base nos documentos
de projeto, requisitos funcionais e nao-funcionais, Histérias de Usuario, regras de
negocio, critérios de aceitagdo, modelo ER e projeto de arquitetura do sistema. Os
casos de teste devem incluir pré-condi¢cao, acdes (entradas), resultado esperado
(saida) e pos-condigao.

e Execucao dos Testes: todos os testes previstos para o projeto, de acordo com o
Plano de Testes, devem ter sido executados com sucesso, produzindo os resultados
e evidéncias da sua execugao. Também devem ser executados testes exploratérios
para observar se ndo ha algum outro cenario ou caso que nao tenha sido coberto
pelos demais testes realizados. Caso esteja prevista a automatizagédo de testes do
sistema, a execucao dos testes automatizados também ocorre nesta atividade.

e Fechamento dos Testes: Devem ser entregues todos os artefatos relacionados aos
testes, como casos de testes, codigos de testes unitarios, de integragao e de sistema
(se indicado no Plano de Testes), cdédigo de testes automatizados (quando
solicitado), registros e evidéncias da execucgao dos testes (com impress&o de telas)
e registros de defeitos corrigidos e ndo corrigidos. Os testes automatizados a nivel
unitario devem ser ajustados ao processo de integracéo continua (Cl) e executados
a cada implantagdo. Os testes de integragao e de sistema devem ser ajustados ao
processo de Cl e executados a cada implantacdo no ambiente de desenvolvimento
integrado (DIT) ou da forma estabelecida no Plano de Testes do projeto.

1.2.3 Automatizacao de Testes de Sistemas

Consiste na automatizacdo de cenarios de testes utilizando as tecnologias e ferramentas
estabelecidas.

Atividades:
e Automatizacado dos Testes: Caso esteja prevista a automatizacdo de testes do
sistema, a programacgado dos testes automatizados, utilizando as tecnologias e
ferramentas definidas pela PROCEMPA, ocorre nesta atividade.

1.2.4 Documentagao de Sistemas

Consiste na elaboragdo e manutencado de documentagao de usuario, documentagao de
regras de negocio e documentacgao técnica.
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Atividades:

Documentagao de Usuario: o objetivo dessa atividade é elaborar e manter
atualizada a documentacdo das funcionalidades, na forma mais adequada as
necessidades e interesse dos usuarios do software, a partir da analise dos produtos
de trabalho das atividades anteriores.

Documentacgao das Regras de Negécio: o objetivo € elaborar e manter atualizada
a documentacéo de regras de negdcio, de forma a registrar as regras, pré-condi¢oes
e efeitos de todas as acdes e processos do sistema.

Documentagdo Técnica: o objetivo €& elaborar e manter atualizada uma
documentagédo técnica do sistema, como mapa de dominios (mdédulos), modelo de
dados (ER), documentacédo de endpoints de API, fluxogramas dos processos mais
relevantes, entre outros.

Observagao: A elaboragdo de documentagdo detalhada para os usuarios do produto de
software compreende a geragdo de uma documentagdo mais completa, baseada nos
documentos de especificagdo do sistema e em sua navegagado. Deve conter a descrigdo das
funcionalidades e dos processos especificados pela PROCEMPA. Também deve conter o
significado, finalidade e origem dos campos das telas. O formato de apresentacdo dessa
documentacdo sera definido de acordo com as caracteristicas especificas do produto de
software e de seus usuarios: help on-line ou embutido na aplicagcdo, tutoriais, websites
colaborativos (wiki), videos, etc.

1.3 Consideragoes sobre Manutengao de Sistemas

As manutencoes sobre os sistemas existentes podem ser classificadas como Correcoes
ou Melhorias, de acordo com as caracteristicas de cada requisicdo de modificagcdo. As
manutencdes corretivas estdo associadas a correcao de defeitos de funcionalidade e
podem ter um carater urgente. Ja as manuteng¢des adaptativas ou evolutivas (melhorias)
estdo associadas as mudangas em requisitos funcionais (inclusdo, alteragdo ou exclusao
de funcionalidades) e ndo funcionais, em aplicagdes ja implantadas. Abaixo resumo das
atividades previstas, conforme o tipo de manutencao.

1.3.1 Manutengodes Corretivas

Atividades:

Implementagdo da Corregcdao: manutengdes do tipo corretivas visam corrigir
defeitos de funcionalidade, o que inclui acertos emergenciais de codigo. Quando
urgentes, sdo tratadas de maneira diferenciada, pois devem ser imediatamente
solucionadas, a fim de ndo comprometer a execucgao do sistema.

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 44 de 143




tecnologia a servico da cidade

procempa

Termo de Referéncia

¢ prefeitura de
Porto Alegre

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

o Entradas:
= Incidente aberto.
o Saidas:
= Cddigo corrigido e disponibilizado;
» Registro das corregdes realizado;
= (Cddigo sincronizado no Gerenciador de Verséo;
» Incidente encerrado.

Observagoes:

¢ Para os sistemas em desenvolvimento pela CONTRATADA, a manutengéao corretiva sera do
tipo Garantia, conforme prazos e demais clausulas do contrato. Dessa forma, essas
manutengdes corretivas estdo compreendidas dentro do custo do desenvolvimento do
projeto.

e Quando o sistema estiver fora da Garantia, devera ser estimado e calculado o tamanho do
pacote de manutengao corretiva.

1.3.2 Manutengdes Adaptativas ou Evolutivas (Melhorias)

Atividades:

¢ Planejamento da Melhoria: o objetivo principal desta atividade é planejar a melhoria
de software, conforme prioridade estabelecida pelo cliente ou pela PROCEMPA.
Nessa atividade, é feito uma analise detalhada da demanda, incluindo a avaliagao
do seu impacto e de possiveis solugdes para atendé-la.
Essa atividade deve ser realizada para todos os tipos de manutengao, com excecao
das corretivas urgentes, que automaticamente possuem prioridade sobre qualquer
outro tipo de demanda.
o Entradas:
» Demandas registradas;
= Atas de reunido com cliente (quando houver).
o Saidas:
» Registro das melhorias planejadas;
= Mudanga nos requisitos registrada.

¢ Implementacao da Melhoria: Essa atividade tem como objetivo implementar as
melhorias definidas. Para sua realizagdo, devem ser consideradas todas as
“‘Macroatividades de Execucao” previstas para o desenvolvimento de novos
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sistemas, cabendo a PROCEMPA estabelecer quais delas serdo contratadas para
cada pacote de trabalho de manutencéo.
o Entradas:
» Planejamento da Melhoria.
o Saidas:
» Produtos de trabalho atualizados;
» Registro das mudancas realizado;
» Melhoria implementada e disponibilizada;
= Cddigo sincronizado no Gerenciador de Verséo.

Observacgao:

e Para cada demanda de manutencdo, a PROCEMPA encaminhara para a CONTRATADA o
escopo da solicitagdo com detalhamento compativel com as macroatividades que serao contratados.
A CONTRATADA deverarealizar a analise de impacto das alteracdes e repassar para a PROCEMPA
a estimativa de esforgo (contagem APF). Devera ser fornecido documento complementar contendo
a relacao dos requisitos que foram alterados (funcionalidades, regras de negdcio, tabelas e
interfaces).

2. Macroatividades de Planejamento

Consiste em atividades que antecedem a execugdo do projeto, como elaborar a visao do
projeto ou planejar o seu desenvolvimento.

21 Visao e Planejamento Macro de Projeto

Consiste em levantar requisitos macro de uma maneira objetiva para construgdo de uma
proposta ao cliente.

Atividades:

¢ Levantamento de Requisitos Macro: o objetivo € avaliar a demanda, identificando,
por meio de dindmicas para visado, levantamento de requisitos macro e concepg¢ao do
projeto, os principais elementos, tais como: necessidades, escopo, requisitos,
interagcdes, agentes envolvidos, riscos e outras variaveis relevantes.

e Plano Macro do Projeto: a partir do conjunto de informagdes coletadas no
levantamento macro, deve-se registrar no Documento de Projeto os principais
processos, 0s requisitos funcionais (Histérias de Usuario preliminares), nao
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funcionais (desempenho, confiabilidade, usabilidade, documentagdo, seguranca,
aspectos legais, etc) e requisitos de dados. Os requisitos funcionais devem conter
uma descricdo breve, especificando e caracterizando o comportamento das
principais funcdes do sistema. Deve ser incluida também uma proposta inicial de
divisdo em componentes, mdodulos e releases.

Estimativa Preliminar: o objetivo €& obter uma estimativa preliminar de
dimensionamento em PFs e um cronograma inicial para a execugao do projeto.

Observagao: As atividades dessa macroatividade, embora possam ser encomendadas a
CONTRATADA, serao, preferencialmente, executadas pela PROCEMPA.

2.2 Planejamento Geral de Projeto

Consiste em detalhar o levantamento iniciado na fase anterior, de modo a revisar e
complementar os requisitos do projeto a ser desenvolvido. As informagdes obtidas devem
ser registradas no Documento de Projeto ja existente, garantindo a sua evolugéo.

Atividades:

Analise dos requisitos do projeto: visa obter uma lista de requisitos mais
abrangente e completa. E realizada uma revisao dos requisitos identificados na fase
anterior e um levantamento mais detalhado por meio de técnicas de elicitacdo e
analise de requisitos;
o Mapear processos de negocio: como parte do detalhamento de requisitos,
€ realizada uma modelagem macro dos processos de negocio envolvidos na
solucao.

Planejamento das Entregas (Roadmap do Produto): o objetivo € mapear as
entregas e construir um plano cronolégico de liberagdo dos releases (versdes do
produto). Ou seja, os requisitos do produto sado distribuidos em partes entregaveis,
por ordem de prioridade.

Definicao do Backlog do Produto: o objetivo é construir e disponibilizar a verséao
inicial do Backlog do Produto, que ¢é a lista priorizada dos itens necessarios para o
desenvolvimento e entrega do produto de software.

Planejamento da arquitetura: envolve um conjunto de decisdes estratégicas de
projeto, que sao registradas no Documento de Arquitetura. A existéncia de um
padrdao homologado de referéncia arquitetural e tecnoldgica para desenvolvimento
de aplicacbes na PROCEMPA fornece suporte a essa atividade

Planejamento dos testes: elabora-se o Plano de Testes, ou seja, sdo definidas a
cobertura e a estratégia de testes para o projeto, considerando as caracteristicas
especificas do projeto e as diretrizes de teste estabelecidas pela PROCEMPA. O
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Plano de Testes devera ser seguido ao longo de todo o desenvolvimento do sistema.
Formulario LGPD: o formulario (“Formulario LGPD - Seguranca e Privacidade”)
deve ser preenchido/atualizado sempre que se identifique que o sistema planejado
precisa realizar qualquer tipo de tratamento de dados pessoais. O objetivo é registrar
de que modo sera garantida a protegao a esses dados e os direitos de seus titulares,
de acordo com a LGPD.

Contagem Estimada: o objetivo é obter uma estimativa em alto nivel do tamanho
do projeto, utilizando APF.

Observagoes:

O Plano de Testes e demais artefatos produzidos na macroatividade de Planejamento Geral
devem ser revisados e aprovados pela PROCEMPA.

O Formulario LGPD devera ser revisado e, se necessario, atualizado ao longo do
desenvolvimento do projeto, em atividades como o planejamento de um Sprint ou quando o
software for disponibilizado em ambiente de produgéo.

Se a execugao dessa macroatividade for solicitada a CONTRATADA, a PROCEMPA devera
ser envolvida, e tera poder de decisao, na definicdo das estratégias de desenvolvimento para
0 projeto.

3. Macroatividades de Transferéncia de Conhecimento

Consiste em atividades de transferéncia de conhecimento e documentacao, necessarias a
troca de responsabilidade sobre um sistema em manutencéo.

3.1

Estudo de Sistema para Manutengao

Consiste no estudo das funcionalidades, codigo fonte e demais dependéncias de um
sistema desenvolvido anteriormente pela PROCEMPA, resultando na documentagao
técnica e de negdcio necessaria para a CONTRATADA assumir a responsabilidade pela
sua manutengao.

Atividades:

Estudo do sistema: envolve a analise e estudo das funcionalidades e interfaces, do
cbdigo fonte e demais componentes de um sistema ja existente na PROCEMPA para
posterior manutengao ou evolugao.

Elaboracao das documentagoes de sistema: o estudo deve resultar nas
documentagdes técnica e de negdcio necessarias a execugado das manutengoes.
Contagem Detalhada: o objetivo € obter a quantidade de pontos de fungdo do
sistema ja existente, por meio de uma contagem detalhada (baseline).
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3.2 Repasse de Sistema em Manutengao

Consiste em atividades para transferéncia de conhecimento e responsabilidade sobre um
sistema, em manutencao pela CONTRATADA, de volta para a PROCEMPA, ou outra
empresa indicada, por meio de reunides técnicas e entrega de documentagédo, bem como
do apoio inicial necessario para que o novo responsavel assuma a manutengao do sistema.

Atividades:

e Transferéncia de conhecimento: o conhecimento adquirido pela equipe da
CONTRATATADA sobre determinado sistema, durante seu desenvolvimento e/ou
manutencao, sera repassado a PROCEMPA, ou outra empresa indicada, por meio
de eventos e reunides técnicas e da elaboragdo e entrega de documentagdo. A
CONTRATADA prestara o apoio inicial necessario para que o novo responsavel,
PROCEMPA ou empresa indicada, assuma a manutengao do sistema.

e Contagem Detalhada: o objetivo é identificar a quantidade de pontos de fungao no
sistema cuja manutencgio sera repassada, por meio de uma contagem detalhada
(baseline).

¢ Servicos de Desenvolvimento e Manutencao de Sistemas — Resumo

MACROATIVIDADES PRODUTOS DE TRABALHO
Analise e Especificacao de Especificagdo dos Requisitos (Histérias
Requisitos de Usuarios)

Especificacdo Técnica para

: Especificagdo Técnica
Desenvolvimento

Design de Interface e Prototipacao | Prototipos de interface

Plano do Sprint
Desenvolvimento de Sistemas Cadigo-fonte estruturado e
documentado
} Planilha de contagem detalhada
EXECUGAO Especificacdo e Execucéao de Casos e cenarios de testes
Testes de Sistemas Evidéncias e Relatorios de Testes

Automatizacdo de Testes de

Sistemas Cddigos de Teste (Automatizagéo)

Documentacao de Usuario
Documentacgéao de Sistemas Documentacgao de Regras de Negdcio
Documentacgao Técnica

SQA (ao final de cada Sprint ou pacote de trabalho)
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. . Documento de Projeto
Viséo e Planejamento Macro . .
Planilha de contagem estimada
SQA
Documento de Projeto atualizado
* Mapeamento macro processos de
PLANEJAMENTO negocio
Roadmap do Produto
Planejamento Geral de Projeto Backlog do Produto (inicial)
Documento de Arquitetura
Plano de Testes
Formulario LGPD
Planilha de contagem estimada
SQA
Estudo de Sistema para Documentacgao para manutengao
Manutencéo Planilha de contagem detalhada
TRANSFERENCIA | SQA
DE Repasse de Sistema em Documentac&o para manutenc&o
CONHECIMENTO | Manutencéo Planilha de contagem detalhada
SQA

Observagoes:
o As ferramentas a serem utilizadas para as atividades previstas serao definidas pela PROCEMPA;

e Para gerar os produtos de trabalho de cada servigo/macroatividade, a CONTRATADA devera seguir
modelos de documento pré-existentes (templates), sempre que a PROCEMPA os fornega.
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ANEXO TECNICO 03
ARQUITETURAS TECNOLOGICAS PROCEMPA

1. INTRODUGAO

No desenvolvimento de solugdes para seus clientes, a PROCEMPA Lutiliza diversas tecnologias,
produtos, frameworks e ferramentas de qualidade e apoio.

A complexidade e as diferencas entre as areas de negoécio da empresa, associadas a grande oferta de
tecnologia pelo mercado, propiciam a adogao, muitas vezes, de tecnologias e ferramentas divergentes para
solucionar um mesmo problema. Consequentemente, 0 ambiente computacional da organizagéo tende a tornar-
se mais heterogéneo, gerando custos adicionais para sua administragdo, manutencéo e integracao.

Para manter um ambiente computacional padrao, simplificado e integrado, o desenvolvimento de novos
projetos deve sempre levar em consideragéo a arquitetura homologada, buscando usar produtos, ferramentas
e componentes de infraestrutura ja estabelecidos, testados e suportados pela empresa. A insercdo de um novo
item na arquitetura deve seguir um processo de avaliagdo € homologagao prévia, onde sao realizadas analises
de ordem técnica e financeira.

Diante disso, € importante que todo profissional de desenvolvimento saiba de antem&o qual é o
ferramental homologado pela empresa e em que situagdes cada item do ferramental disponivel deve ser usado,
em vez de optar por um caminho altemativo que ndo se enquadra na arquitetura definida.

Este documento visa definir o ferramental disponivel em termos de arquitetura, design e
desenvolvimento, para a criagao de aplicagcbes na PROCEMPA. A selecéo de produtos e tecnologias foi feita
dando preferéncia a utilizagdo de produtos livres de licenga (opensource), embora solugdes que envolvem
custos de licenga nao sejam proibidas, precisam ser justificadas.

2. ARQUITETURA DE REFERENCIA PARA O DESENVOLVIMENTO DE APLICAGOES

2.1. A determinacao sobre versado de produtos, frameworks e tecnologias € sempre que se utilize a
ultima versao estavel, a menos que se indique algo em contrario;

2.2. A arquitetura web deve ser considerada como a principal opcdo de escolha arquitetural na
construcao de aplicagdes;

2.3. Recomenda-se que toda solucao seja entregue / implantada na forma de containers Docker;

24. A plataforma JEE (Java Enterprise Edition), versdo 8 ou superior, € a padrédo para o
desenvolvimento de aplicagbes na arquitetura web. APIs e sistemas web de menor complexidade

(sem requisitos transacionais, etc) podem ser também escritos em Node.JS ou Spring Boot. O
arquiteto da aplicacéo deve avaliar a complexidade do sistema;
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2.5.

2.6.

2.7.

28.

29.

2.10.

2.11.

212

2.13.

2.14.

O Frontend das aplicagbes WEB, escritas com o suporte da plataforma JEE, deve ser escrito em
Angular ou React, sendo que o time de desenvolvimento pode também utilizar todos os recursos
de suporte dos frameworks como CSS3, HTML5 e Javascript, bem como o framework de
componentes PrimeNG (PrimeFaces). Quando necessario suporte a mapas, recomenda-se a
utilizacdo da biblioteca LeafletdS, podendo ou ndo seu uso estar aliado a softwares como o
ArcGIS Server ou GeoServer (ambos com instancias na PROCEMPA); para integragdo com
mapas base, o software OpenStreetMap € recomendado, a escolha da ferramenta do Google
deve ser avaliada pelo arquiteto de aplicagéo visto que pode envolver custos de licencga;

Para simplificar a interoperabilidade, a comunicacéo entre sistemas deve ser feita utilizando-se
WebServices REST (Representational State Transfer), sob HTTPS. As operagdes de incluséo,
alteracdo, consulta e remogao de dados, e demais especificidades devem aderir rigorosamente
a especificagdo RESTFUL;

Toda comunicagao HTTP deve ser efetuada sobre SSL (Secure Socket Layer) ou TLS. Se for
necessaria a utilizacdo de outro protocolo de comunicagdo, deve-se prover sempre algum
mecanismo seguro de transferéncia dos dados, utilizar FTPS para transferéncia de arquivos, por
exemplo;

A camada de persisténcia, para as aplicagcdes JEE, deve ser feita utilizando-se JPA e Hibernate,
para aplicagbes escritas em Spring Boot sugere-se utilizar repositdrios; Para Node.JS deve-se
sempre utilizar o driver apropriado para conexdo ao banco (mysql, mongodb, pg, efc.),
recomenda-se também que todo 0 acesso a banco, sempre que possivel, seja feita com pool de
conexdes (ex: mysqgl.createPool);

Os mecanismos de autenticacdo e autorizacdo devem ser implementados utilizando-se o0 SSO
Keycloak, da RedHat. Quando houver a necessidade de autenticagdo e/ou autorizagéo
simultdnea de usuarios da PMPA e cidadaos a solucdo devera prever e suportar multiplos
provedores de autenticagdo simultaneamente;

Para identificacdo de registros, o uso de UUIDs deve ser sempre considerado ao invés da
utilizagcdo de numeros sequenciais; essa técnica pode ser implementada como PK ou como um
indice extra no banco de dados, essa escolha deve ser feita pelo arquiteto da aplicagéo. O UUID
deve ser sempre utilizado para busca ou atualizagéo de registros via API;

A implantagéo das aplicagbes e servigos deve ser feita no servidor de aplicagdo Wildfly (no caso
de aplicagbes JEE) ou NGINX, Apache TomCat ou executado diretamente via JAR (Spring Boot);

O uso de integracdes utilizando filas assincronas deve ser feito preferencialmente utilizando-se
JMS (Java Messaging Service), servigo disponivel na propria implementagao da plataforma JEE.
Pode ser utilizado “brokers”, componentes externos de fila, nesse caso recomenda-se a utilizagéo
do ActiveMQ e RabbitMQ;

Os aplicativos publicados na internet/intranet devem ser compativeis com as ultimas versdes
disponiveis dos navegadores Firefox e Chrome;

Quando o aplicativo n&o for compativel com algum dos browsers em seu respectivo contexto de
publicacao (intranet ou internet), a tentativa de acesso feita por um browser incompativel deve
gerar uma mensagem para usuario informando quais séo os browsers recomendados;
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2.15.

2.16.

217.

2.18.

2.19.

2.20.

2.21.

2.22.

Aplicativos mobile tem como base o seguinte direcionamento tecnoldgico:
2.15.1. Uso de web mobile responsivo;

2.15.2. Em casos onde houver impedimento para uso de web mobile, como falta de
conectividade adequada e necessidade de recursos do aparelho (camera, acelerébmetro,
etc.), o uso do framework IONIC (6 ou superior) ou React Native (0.65 ou superior) devem
ser considerados;

2.15.3. Desenvolvimento de forma nativa nas plataformas Android e/ou I0S devem ser feitos
apenas quando justificavel;

Indica-se a utilizacdo dos SGBDs Postgres 12 ou MySql 5.7, ambos livres de licenga, para a
persisténcia de informagdes quando a aplicagéo tiver base de dados relacional. As utilizagdes do
SGBD Oracle 11gR2 e SQLServer 2014 (ou versao superior) devem ser avaliadas por terem
custos de licenciamento;

E recomendado o uso do software Redis para os casos onde se faz necessario persistir valores
na forma chave-valor;

Para solugdes que necessitem integrar-se a plataforma de Geoprocessamento da PMPA, os
seguintes requisitos devem ser observados:

2.18.1. Ainfraestrutura de dados espaciais (GEO) da PMPA é composta de:

2.18.1.1. SGDB Oracle Spatial 11g, armazenando dados vetoriais, rasters e redes
(networks);

2.18.1.2.  Gerenciador de servicos ArcGIS Server 10.7.1 Standard, provendo servigos
no padrao REST nos formatos (esri§son, Html, Geojson, KML, WMS, WFS);

2.18.1.3. Servidores de arquivos auxiliares para armazenamento de configuragoes,
imagens e outros referentes ao item anterior;

218.1.4. SGBD PostgreSQL (versdo 12 ou superior) com o cartucho espacial
PostGIS (na versao 3.0.2 ou superior);

2.18.1.5.  Gerenciador de servicos GEOSERVER (versédo 2.13.2 ou superior).

Todos os codigos SQL, embutidos ou ndo em aplicagdes, devem ser escritos de forma a
maximizar, sempre que possivel, a independéncia com o SGBD que esta sendo utilizado. Para
aplicacbes JEE / Spring Boot a utilizagdo de JPA com Hibernate ja reduz a dependéncia, mas
essa diretriz deve ser de qualquer forma observada para o caso de uso de queries nativas;

O uso de StoredProcedures e estruturas dependentes de implementacdo de banco deve ser
evitado, a menos que se justifique (maior eficiéncia por exemplo). A decisdo deve passar pelo
arquiteto da aplicacao;

E recomendado para os casos de agendadores de tarefas (timers) a utilizagio de EJBTimers,
presentes na propria especificacdo JEE, ou o uso de Schedulers quando se tratar de Spring Boot;

Para gerenciamento e exposicao de APIs de servicos, o software APIMan deve ser utilizado;
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2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

Toda a integragao que envolver servigos de middleware (APIMan, SSO, etc) determina-se que a
contratada utilize os servigos pré-existentes na PROCEMPA,

Para os casos onde se faz necessaria a orquestragdo de APIs (tfransformagdes, mediagoes,
agregacao de dados, etc) o software Node-RED deve ser utilizado;

Para demandas que envolvam BPM, os processos devem sempre ser construidos com o suporte
da ferramenta BonitaBPM (Community edition). A utilizagéo da API de suporte ao Bonita BPM
desenvolvida pela PROCEMPA também é recomendada;

Processos de extragao, transformacéo e carga (ETL - Extract, Transform and Load), quando
necessarios, devem ser feitos utilizando-se o software Pentaho Data Integration;

HAProxy é o software recomendado para balanceamento de carga e tolerancia a falhas para
APIs e aplicagbes. O software Apache pode também ser utilizado quando se justificar. Para os
casos onde se faz necessario utilizagao de cache, o software NGINX deve ser utilizado. No
modelo de infraestrutura, o NGINX deve ficar na frente do load balancer (HAProxy ou Apache)
para que o sistema de cache traga o melhor beneficio possivel. Essa infraestrutura deve ser
utilizada para aplicagdes e APls;

O framework Drupal deve ser utilizado para construgdo de portais e contetdos estaticos.

3. ARQUITETURA DE REFERENCIA PARA GARANTIA DE QUALIDADE E INTEGRAGAO CONTINUA

3.1.

3.2.

3.3.

34.

3.5.

3.6.

Testes automatizados em nivel unitario, de integragéo e de sistemas podem ser solicitados pela
PROCEMPA em projetos de manutengao ou novos sistemas, a critério da Procempa;

Quando indicada pela PROCEMPA a necessidade de testes unitarios, todo codigo relevante
produzido deve ter cobertura minima de testes de 70% (esse percentual € uma média e pode ser
modificado para mais ou para menos a critério da Procempa). Para aplicagbes Java e Spring
Boot, o framework JUNIT, em conjunto com o framework Mockito, devem ser utilizados.
Aplicagdes em Node.JS sugere-se utilizar o framework MOCHA,

Quando indicada pela PROCEMPA a necessidade de testes a nivel de integracéo, APIs e
servigos devem possuir cobertura de teste utilizando-se o framework Arquillian; API’s expostas
para acesso externo devem também possuir documentagdo JavaDoc/Swagger;

Quando indicada pela PROCEMPA a necessidade de testes a nivel de sistema, os frameworks
Selenium ou Cypress devem ser utilizados para esse propésito, a escolha do framework e
interfaces a serem cobertas fica a critério da PROCEMPA,

Quando indicada pela PROCEMPA a necessidade de testes de carga, a ferramenta JMeter deve
ser utilizada; O teste de carga deve ser efetuado preferencialmente em ambiente compativel (em
termos de recursos) com o ambiente de produgao;

Requisitos, defeitos, débitos técnicos e demais artefatos relacionados devem ser criados e
armazenados na ferramenta de gerenciamento de projetos indicada pela PROCEMPA quando
do inicio do projeto.
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3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.
3.15.

A ferramenta Sonatype Nexus deve ser utilizada com principal repositério de artefatos dos
projetos;

Todo cédigo produzido deve ser passado por analise estatica e de seguranga, a analise deve ser
feita com as solugdes SonarQube e OWASP ZAP;

Para aplicagdes Java, o plugin do Eclipe SonarLint deve ser utilizado para habilitar a analise
estatica na propria IDE;

A implantagéo de um novo pacote (nova versao do sistema) no ambiente de homologagéo deve
ocorrer somente se 0s seguintes critérios forem seguidos:

3.10.1. Nao deve haver problemas de analise estatica e de seguranca do nivel “BLOCKER” e
“CRITICAL”;

3.10.2. Deve haver no maximo 10 problemas de analise estatica e de seguranca do nivel
“MAJOR”;

3.10.3. A cobertura de testes unitarios deve ser de no minimo 70%, quando testes a nivel de
unidade forem requisitados pela PROCEMPA.

Pacotes de entrega de codigo e demais artefatos produzidos no atendimento a um requisito
devem ser considerados entregues somente apds o processo de DRAT (Developer Run
Acceptance Test). Os critérios de DONE também devem ser completamente atendidos conforme
orientagdes disponiveis no item 7 — Outras Defini¢bes;

Todo defeito encontrado durante a execugao dos testes automatizados e andlise estatica deve
ser registrado como débito técnico na ferramenta de gerenciamento de projetos indicada pela
PROCEMPA quando do inicio do projeto;

Os testes, assim como todo o cddigo e demais artefatos produzidos, devem ser armazenados
no repositério GIT indicado pela PROCEMPA;

A integracéo / entrega continua de codigo deve ser feita utilizando-se a solugéo Jenkins;

Para bancos de dados relacionais, seguir as recomendagdes abaixo com o objetivo de evitar
problemas de desempenho nas aplicagdes.

3.15.1. Nomenclatura
3.15.1.1.  Definir um padrdo de nomenclatura e utiliza-lo em todo o projeto;

3.15.1.2.  Utilizar somente letras, niumeros e underline () nos nomes dos objetos do
banco, e n&o iniciar com numeros.

3.15.2. Documentacao
3.15.21.  Geracgao de Modelo de Dados do tipo ER;
3.15.2.2. Informar as tabelas mais acessadas e com maior volume de dados;

3.15.23. Uso de comentarios nas definicbes de tabelas e colunas (DDL); descrigdo
de Funcdes e Procedimentos Armazenados, incluindo histérico das
alteracdes.
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3.15.3. Modelagem de Dados

3.15.3.1. Para bancos de dados relacionais utilizar preferencialmente a Terceira
Forma Normal na definicdo de entidades.

3.15.4. Seguranga

3.154.1.  Definir e utilizar usuarios de banco especificos para cada finalidade: somente
leitura, atualizagao e leitura, ou administracdo do banco.

3.15.5. Compatibilidade

3.15.5.1.  Evitar o uso de Funcgdes e Procedimentos Armazenados para nao impor o
uso deum SGBD especifico.

3.15.6. Performance

3.15.6.1.  Na definicao de tabelas, utilizar o tipo de dado “VARCHAR” somente para
dados alfanumeéricos, evitando seu uso para dados numéricos ou datas;

3.15.6.2. Nas consultas, selecionar somente as colunas necessarias, nao utilizar
consultas do tipo “SELECT * FROM”;

3.15.6.3. Nos comandos SQL, na clausula “WHERE”:
3.15.6.3.1.1.  Utilizar colunas pertencentes a indices;

3.15.6.3.1.2.  Evitar a comparagéo de colunas com tipos de dados
incompativeis, como por exemplo “CHAR’ com
“‘NUMBER”;

3.15.6.3.1.3.  Utilizar a clausula “BETWEEN” ao invés das clausulas
“>"a “<";

3.15.6.3.1.4. Evitarouso das clausulas “<>", “NOT”, “NULL” e “LIKE”,
comparagdes deste tipo podem invalidar o acesso pelos
indices;

3.15.6.3.1.5.  Evitar o uso de fungdes em colunas, como por exemplo
“WHERESUBSTR(nome,1,5) = ‘MARIA”,

comparagdes deste tipo também podem invalidar o
acesso pelos indices;

3.15.6.3.1.6.  Criar indices auxiliares para colunas utilizadas em
clausulas do tipo “WHERE”,“JOIN”, “GROUP BY” e
“‘ORDER BY”;

3.15.6.3.1.7.  Nas “Primary Keys” (chaves primarias), sempre utilizar
colunas com tipos dedados numericos,
preferencialmente um nuimero sequencial;
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3.15.6.3.1.8.  Evitar o uso de informagdes do tipo CPF e RG como
chave primaria, para estes casos definir uma “Unique
Key” (indice unico) para garantir unicidade;

3.15.6.3.1.9.  Sempre criar indices para as “Foreign Keys” (chaves
estrangeiras);

3.156.6.3.1.10. Para a geracao e uso de numeros sequenciais, utilizar
as SEQUENCES ao invés de tabelas com colunas
incrementadas pela aplicagéo;

3.15.6.3.1.11. Nas aplicagdes, evitar a contencao de objetos do banco
de dados por longos periodos, de forma que ndo
ocorram bloqueios;

3.15.6.3.1.12. Evitar logicas de negdcio complexas em comandos
SQL

4. MODELO PADRAO DE AMBIENTES DE APLICAGAO

-@ Jenkins sonarqube

Cl

Testes automatizados (u ,integrado, sistema) Teste de sistema automatizado / manual
Branch Dev 3ran i Branch Master

Ambiente Local de
Desenvolvimento

Ambiente de DIT * e Testes de
Sistema Automatizados

Ambiente de Produgdo

IDM SSO Keycloak

T wildfiyl?

* Development Integration Testing (Teste Integrado de Desenvolvimento)
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Figura 1- Modelo padrao de ambientes de aplicacao

4.1 Os testes automatizados unitarios e analise estatica devem estar integrados com o processo de
integracdo continua, sendo executados localmente e sempre que uma versdo da aplicagéo &
implantada nos ambientes de desenvolvimento integrado (DIT), homologagao e produgéo;

4.2 Os testes de integracdo e de sistema devem ser executados no ambiente de desenvolvimento
integrado e eventualmente em homologagdo e produgdo (a critério do arquiteto de sistema,
lembrando que a base de dados pode ser modificada quando esses testes sdo executados);

4.3 Os ambientes de homologagao e producao devem ser criados com pelo menos um nodo redundante;
A aplicagao / API deve ser construida preferencialmente para ser stateless (sem estado).

5. PADROES DE MONITORIA

5.1.Toda aplicagédo desenvolvida deve possuir uma URL de verificagao do sistema e seus médulos
(healthcheck) para auxiliar no processo de monitoria e andlise/resolucédo de incidentes. As
seguintes diretrizes devem ser seguidas para a construgédo do endpoint:

5.1.1. O servigo de health check deve estar sempre presente no sub-contexto /healthcheck
do contexto principal da aplicacao;
5.1.2. O contexto /healthcheck sera bloqueado para acesso externo a rede PROCEMPA,
quando necessario, acessos externos devem ser feitos via API-MAN;
5.1.3. O endpoint deve conter um parametro (modules) para indicar os modulos a serem
testados, se nenhum parametro for enviado entdo todos os médulos devem ser
retornados;
5.1.4. O endpoint deve conter um parametro (format) para indicar o formato de dados
retornado, obrigatoriamente json e preferencialmente json e html;
5.1.5. O endpoint deve retornar as seguintes informacgoes:
5.1.5.1.1. id: identificador numérico do moédulo
5.1.5.1.2. moduleName: nome do médulo que esta sendo testado
5.1.5.1.3. description: descricao do moédulo e do teste que esta sendo feito, incluindo
o endpoint da API (para o caso do teste for via API)

5.1.5.1.4. status: campo numérico para consumo do Zabbix, 0 indica ERRO e 1 indica
sucesso

5.1.5.1.5. status_description: descricdo do status (ERRO ou SUCESSO)

5.1.5.1.6. max_sla: tempo maximo de resposta da API (em milliseconds)

5.1.5.1.7. response_time: tempo de resposta do teste

5.1.5.1.8. severity: severidade, conforme tabela “NIVEIS DE SEVERIDADE".

5.2.Cada aplicagao ou API, deve possuir um contexto “/ping”, esse servi¢o deve retornar apenas
um status code 200 para informar que esta funcional. Esse servico sera utilizado pelos
healthchecks para verificagao do status de cada médulo.
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Exemplo ficticio de chamada

https://gercon.procempa.com.br/gercon/healthcheck ?format=json&modules=keycloak,cartao
-sus

[
{id: 1,
moduleName: keycloak,

description: modulo de autenticagé&o do sistema
status: 1
status_description: OK
max_sla: 100
response_time: 10
severity:
2
{id: 2,
moduleName: cartao-sus,

description: modulo do cartao-sus, essencial para o sistema gercon para adquirir
informacoes do paciente. Nesse teste a API do cartao sus é chamada e deve responder em
um tempo max de 30 s

status: 0

status_description. ERROR
max_sla: 1000 (em milliseconds)
response_time: 200

severity: HIGH

NIiVEIS DE SEVERIDADE

NIVEL DESCRICAO DO IMPACTO
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DISASTER O sistema n&o funciona sem o médulo

HIGH A performance ou funcionalidades do sistema ficam altamente
impactadas

AVERAGE @) s_istema pode ter alguma degradacdo de performance ou
funcionalidade

INFORMATION | Carater informacional, nenhum impacto ou impacto leve ao sistema

6. REGRAS PARA MODIFICAGAO DA ARQUITETURA

6.1. A arquitetura selecionada para as aplicagoes, sejam elas criadas pela PROCEMPA ou contratadas (fabrica
interna ou externa), deve estar em conformidade com o ferramental descrito neste documento, que sera mantido
e atualizado pelo grupo de arquitetura da PROCEMPA.

6.2. A arquitetura de software para uma determinada aplicacdo deve ser sempre realizada em conjunto com o
grupo de arquitetura da PROCEMPA, visando sempre escolher a op¢do mais adequada para cada projeto.

6.3. No caso de aplicagdes construidas por terceiros (fabrica externa de software), o ndo cumprimento das
especificagbes técnicas e arquiteturais, bem como a entrega de pacotes sem os requisitos de qualidade
descritos nesse documento, pode ocasionar em rejeicao total ou parcial da entrega, a critério da PROCEMPA,
ficando a empresa terceira obrigada a refazer o trabalho sem énus para a PROCEMPA.

7. OUTRAS DEFINICOES

LICENCAS LIVRES

AL Apache License (http://www.apache.org/licenses/LICENSE-2.0)

BSD Berkeley Software Distribution (http://www.opensource.org/licenses/bsd-
license.php)

CPL Common Public License (http://www.opensource.org/licenses/cpl.php)

EPL Eclipse Public License (http://www.eclipse.org/org/documents/epl-v10.php)

GPL General Public License (http://www.gnu.org/licenses/gpl.html)

LGPL Lesser General Public License (http://www.gnu.org/copyleft/lesser.html)

MIT Massachusetts Institute of Technology( https://opensource.org/licenses/MIT)

MPL Mozilla Public License (http://www.opensource.org/licenses/mozillal.1.php)

SOWPL Sybase Open Watcom Public License
(http://www.opensource.org/licenses/sybase.php)
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DEFINICAO DE DONE (SCRUM)
7.1.  Cddigo produzido (todos "TO DOs" completos no cddigo);

7.2.  Cddigo comentado e armazenado (checked in) no repositério (incluindo recursos como os scripts de
banco de dados e arquivos de configuragao);

7.3.  Construcao (build) no ambiente integrado sem erros;
74. Testes de Unidade escritos e executando com sucesso;

75. Casos de Teste (Test Cases) criados e sendo executados com sucesso no ambiente
integrado/testes;

7.6. Mudangas implementadas (arquitetura, design, requisitos de negécio, etc) documentadas e
comunicadas;

7.7. Documentacgéo e diagramas relevantes produzidos e/ou atualizados;

7.8. Todas as tarefas marcadas com concluidas.

DEFINIGAO DO PROCESSO DE DRAT (DEVELOPER RUN ACCEPTANCE TEST)

7.9. Testes funcionais de caixa branca foram executados em pares e passaram de acordo com a
especificagao da funcionalidade (US);

7.10.  Arevisao por pares de cddigo e artefatos gerados foi feita, incluindo:

7.11.  Adesao aos padrdes de codificagao

7.12. Comentarios suficientes no codigo

7.13.  Scripts de banco de dados (ou de ferramentas como Liquibase) revisados e atualizados
7.14.  Arquivos de configuracao revisados e atualizados

7.15.  Commit, merge e push para o repositério foi efetuado e revisado

7.16. Problemas encontrados no DRAT ou analise estatica foram revisados e corrigidos ou registrados
como débitos técnicos para posterior corregao.
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ANEXO TECNICO 04
AMBIENTE PROCEMPA

1. Introducao

No desenvolvimento de solugdes para seus clientes, a PROCEMPA utiliza diversos ambientes,
desde o ambiente local do desenvolvedor, onde o cddigo sera produzido e inicialmente testado,
até ambientes de testes integrados de desenvolvimento, homologagéao e produgéo.

Este Anexo visa detalhar esses ambientes descrevendo o propdsito de cada um, bem como os
testes automatizados, caso sejam requisitos do projeto, que devem ser executados e os
critérios de qualidade que devem ser medidos e analisados para verificar se um determinado
pacote de implantagdo deve avangar ou ndo para os estagios seguintes (teste, homologagéao
e producao).

Para desenvolvimento externo por meio de Fabrica de Software, todas as comunicagdes com
servidores seréo feitas utilizando-se VPN entre a CONTRATADA e a PROCEMPA. Esta VPN
sera disponibilizada pela CONTRATANTE.

Recomenda-se que todas as aplicagbes e APIs sejam entregues no formato de containers
Docker, nesse caso, alguns dos produtos e tecnologias listados nas especificagdes abaixo ndo
necessitam ser instalados no ambiente.

2. Plataforma Java/JEE

2.1.0 ambiente local de desenvolvimento deve ser configurado da seguinte forma:
2.1.1. Sistema operacional Windows, Linux ou Mac OS; O arquiteto de aplicagao

definira o ambiente adequado para cada projeto;

. Eclipse Photon ou definido pelo arquiteto;

. Microsoft Visual Studio Code 1.58 ou superior;

. Java SDK 1.8 (opendDK) ou superior (definido pelo arquiteto);

. Banco de dados local ou usuario/esquema especifico para o desenvolvedor no
banco de dados do ambiente DIT (a critério do arquiteto);

. Cliente de banco de dados DBeaver ou o indicado pelo arquiteto de aplicagao;

. GIT, Selenium/Cypress, JUnit, SonarLint e Maven instalado e configurado;

. Servidor de aplicagao Wildfly 17 ou superior; Plugin de integragdo com o Eclipse
instalado e configurado;
2.1.9. NGINX 1.15 ou superior como servidor HTTP para os casos onde o front-end nao

for implantado no Wildfly (a ser definido pelo arquiteto de aplicagéo);
2.1.10. Docker.

MDD
— o — —
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— — —
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2.2.0s ambientes de teste e producdo possuem a seguinte especificagao:
2.2.1. Linux;
2.2.2. Java SDK 1.8 (openJDK) ou superior (definido pelo arquiteto);
2.2.3. Banco de dados conforme definido no projeto (verificar tipos e versbes na
referéncia arquitetural);
2.2.4. Servidor de aplicacdo Wildfly 17 ou superior;
2.2.5. NGINX 1.15 ou superior como servidor HTTP para os casos onde o front-end ndo
for implantado no Wildfly (a ser definido pelo arquiteto de aplicagao);
2.2.6. Docker.
2.3.0s ambientes de teste sao divididos em:
2.3.1. Ambiente de DIT (Development Integrated Tests): ambiente de teste integrado de
desenvolvimento;
2.3.2. Homologagéao Interno: ambiente para ser utilizado pela equipe de SQA para
testes de validacao e aceitacao;
2.3.3. Homologagao Externo: ambiente a ser utilizado pelo cliente para testes de
validacao e aceitacao;
2.3.4. Producéo.
2.4.0s ambientes de homologacéo interno e externo podem ser unificados em um ambiente
de homologacgao, a critério do arquiteto de aplicagao;
2.5.Todo processo de promogao de codigo/implantagbes deve ser feito através de
integragdo continua utilizando a ferramenta Jenkins;
2.6.Sugere-se que os testes automatizados a nivel unitario, integragdo e sistema, caso
sejam requisitos do projeto, sejam integrados com o processo de integragao continua
e executados sempre antes que uma nova implantagao ocorra no ambiente de DIT;
2.7.Antes de cada implantagcdo de pacote em DIT, deve ser feita a analise estatica do
cbdigo do branch que esta sendo utilizado; podem ser definidos critérios especificos
para que o pacote ndo seja implantado caso um percentual de testes falhe ou sejam
encontrados problemas criticos na analise estatica de codigo. Esse critério sera definido
pelo arquiteto de aplicagdo para cada projeto;
2.8.0s ambientes de homologacédo e produgdo devem ser criados com pelo menos um
nodo redundante.

3. Plataforma Java/Spring Boot

3.1.0 ambiente local de desenvolvimento deve ser configurado da seguinte forma:
3.1.1. Sistema operacional Windows, Linux ou Mac OS; O arquiteto de aplicagao
definira o ambiente adequado para cada projeto;
3.1.2. STS (Spring Tools Suite) 4 ou definido pelo arquiteto;
3.1.3. Microsoft Visual Studio Code 1.58 ou superior;
3.1.4. Java SDK 1.8 (openJDK) ou superior (definido pelo arquiteto);
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3.1.5. Banco de dados local ou usuario/esquema especifico para o desenvolvedor no
banco de dados do ambiente DIT (a critério do arquiteto);
3.1.6. Cliente de banco de dados DBeaver ou o indicado pelo arquiteto de aplicagéo;
3.1.7. GIT, Selenium/Cypress, JUnit, SonarLint e Maven instalado e configurado;
3.1.8. Docker.
3.2.0s ambientes de teste e produgao possuem a seguinte especificagao:
3.2.1. Linux;
3.2.2. Java SDK 1.8 (openJDK) ou superior (definido pelo arquiteto);
3.2.3. Banco de dados conforme definido no projeto (verificar tipos e versbes na
referéncia arquitetural);
3.2.4. Docker.
3.3.0s ambientes de teste sao divididos em:
3.3.1. Ambiente de DIT (Development Integrated Tests): ambiente de teste integrado de
desenvolvimento;
3.3.2. Homologagéao Interno: ambiente para ser utilizado pela equipe de SQA para
testes de validacao e aceitacao;
3.3.3. Homologagéao Externo: ambiente a ser utilizado pelo cliente para testes de
validacao e aceitacao;
3.3.4. Producéo.
3.4.0s ambientes de homologacéo interno e externo podem ser unificados em um ambiente
de homologacgao, a critério do arquiteto de aplicagao;
3.5.Todo processo de promogao de codigo/implantagbes deve ser feito através de
integrag@o continua utilizando a ferramenta Jenkins;
3.6.Sugere-se que os testes automatizados a nivel unitario, integragao e sistema, caso
sejam requisitos do projeto, sejam integrados com o processo de integragao continua
e executados sempre antes que uma nova implantagao ocorra no ambiente de DIT;
3.7.Antes de cada implantagcdo de pacote em DIT, deve ser feita a analise estatica do
cbdigo do branch que esta sendo utilizado; podem ser definidos critérios especificos
para que o pacote ndo seja implantado caso um percentual de testes falhe ou sejam
encontrados problemas criticos na analise estatica de codigo. Esse critério sera definido
pelo arquiteto de aplicacéo;
3.8.0s ambientes de homologacgédo e produgdo devem ser criados com pelo menos um
nodo redundante.
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sonarqube

&£ Jenkins o

Testes automatizados (unitario, integrado, sistema) Teste de sistema automatizado / manual

Branch Dev Branch hom Branch Master

ambients L.ocal de Ambiente de DIT * e Testes de AmbiRtts de Bomaloaacso
Desenvolvimento

Sistema Automatizados

Ambiente de Produgdo

* Development Integration Testing (Teste Integrado de Desenvolvimento)

Figura 1 - Modelo padrao de ambientes de aplicagdo
4. Plataforma Android

4.1. O ambiente local de desenvolvimento deve ser configurado da seguinte forma:
4.1.1. Sistema operacional Windows, Linux ou MacOS. O arquiteto de aplicagao definira
o0 ambiente adequado para cada projeto;
4.1.2. Android Studio 3.6 ou superior;
4.1.3. Banco de dados SQLLite (quando necessario);
4.1.4. GIT.

5. Plataforma iOS
5.1.0 ambiente local de desenvolvimento deve ser configurado da seguinte forma:
5.1.1. Sistema operacional OS X v11 “Big Sur” ou superior;
5.1.2. XCode 11 ou superior;
5.1.3. GIT.

6. Plataforma ReactNative
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6.1.0 ambiente local de desenvolvimento deve ser configurado da seguinte forma:
6.1.1. Sistema operacional Windows, Linux ou Mac OS. O arquiteto de aplicagao
definira o ambiente adequado para cada projeto;
NodedJS versao 14 ou superior;
ReactNative CLI 0.65 ou versao superior;
Python 3 ou superior;
Gerenciador de dependéncias npm ou Yarn;

o000
—
axwi

7. Plataforma lonic

7.1.0 ambiente local de desenvolvimento deve ser configurado da seguinte forma:
7.1.1. Sistema operacional Windows, Linux ou Mac OS. O arquiteto de aplicagao
definira o ambiente adequado para cada projeto;
7.1.2. NodeJS versao 14 ou superior;
7.1.3. lonic 6 ou superior;
7.1.4. Android SDK 8 ou superior com Grandle configurado;
7.1.5. Cordova / Capacitor;
7.1.6. Gerenciador de dependéncias npm ou Yarn;
7.1.7. Para geragao do app iOS verificar segao 5;
7.1.8. GIT.

8. Bonita BPM

8.1. O ambiente local de desenvolvimento deve ser configurado da seguinte forma:
8.1.1. Sistema operacional Windows, Linux ou Mac OS. O arquiteto de aplicagao definira
0 ambiente adequado para cada projeto;
8.1.2. Bonita Community Edition 7.11 ou superior;
8.1.3. Banco de dados conforme definido no projeto (verificar tipos e versbes na
referéncia arquitetural);
8.1.4. GIT.
8.2. Os ambientes de teste e produgao possuem a seguinte especificagao:
8.2.1. Linux;
8.2.2. Docker;
8.2.3. Container Docker executando a versao customizada do Bonita Community Edition
7.11 ou superior;
8.2.4. Banco de dados conforme definido no projeto (verificar tipos e versbes na
referéncia arquitetural);
8.3. Os ambientes de teste sao divididos em:
8.3.1. Ambiente de DIT (Development Integrated Tests): ambiente de teste integrado de
desenvolvimento;
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8.3.2. Homologagéao Interno: ambiente para ser utilizado pela equipe de SQA para
testes de validacao e aceitacao;
8.3.3. Homologagédo Externo: ambiente a ser utilizado pelo cliente para testes de
validacao e aceitacao;
8.3.4. Producéo.
8.4. Os ambientes de homologacédo interno e externo podem ser unificados em um
ambiente de homologacéo, a critério do arquiteto de aplicagéo.

9. Plataforma NODE

9.1.0 ambiente local de desenvolvimento deve ser configurado da seguinte forma:
9.1.1. Sistema operacional Windows, Linux ou Mac OS. O arquiteto de aplicagao
definira o ambiente adequado para cada projeto;
9.1.2. NodeJS versao 14 ou superior;
9.1.3. GIT;
9.1.4. Todo codigo desenvolvido deve ser encapsulado em imagens docker para ser
promovido para outros ambientes.
9.2.0s ambientes de teste e produgao possuem a seguinte especificagao:
9.2.1. Linux;
9.2.2. Docker;
9.2.3. Banco de dados conforme definido no projeto (verificar tipos e versbes na
referéncia arquitetural);
9.3.0s ambientes de teste sdo divididos em:
9.3.1. Ambiente de DIT (Development Integrated Tests): ambiente de teste integrado de
desenvolvimento;
9.3.2. Homologagao Interno: ambiente para ser utilizado pela equipe de SQA para
testes de validagao e aceitagao;
9.3.3. Homologacédo Externo: ambiente a ser utilizado pelo cliente para testes de
validagao e aceitagao;
9.3.4. Producao.
9.4.0s ambientes de homologacgédo interno e externo podem ser unificados em um
ambiente de homologacéo, a critério do arquiteto de aplicagao;
9.5.Todo processo de integragdo continua deve ser automatizado utilizando-se a
ferramenta Jenkins.

10. Consideragoes Gerais

10.1. Recomenda-se que as maquinas de desenvolvimento possuam, no minimo, a
seguinte configuragao:
10.1.1. Processador 64 bits;

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 67 de 143



¥ Prefeitura de
Porto Alegre

tecnologia a servico da cidade

procempa

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

10.1.2. 8 GB memodria RAM;
10.1.3. 50 GB livres de HD.
10.2. Qualquer licenca de software, quando requerida, sera por conta da contratada;
10.3. As despesas de acesso a rede e infraestrutura da PROCEMPA serao por conta
da contratada.

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 68 de 143



¢ prefeitura de
Porto Alegre

tecnologia a servico da cidade

procempa

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

ANEXO TECNICO 05
CICLO DE DESENVOLVIMENTO AGIL PROCEMPA

Descrigdo do Ciclo de Desenvolvimento Agil PROCEMPA com Fabrica de Software

No inicio da contratacdo do servico, a equipe de Gestdo da Fabrica de Software da
CONTRATANTE encaminha ao Gestor-Geral da CONTRATADA os artefatos gerados em
etapas anteriores.

As reunides de definicdo do Backlog do Produto, descritas no item 1 abaixo, referem-se a
macroatividade de Planejamento Geral de Projeto, uma das Macroatividades de Planejamento,
enquanto que os demais eventos, descritos nos itens de 2 a 7, referem-se as Macroatividades
de Execucdo, conforme descrito no Anexo Técnico 02 (Servigos de Desenvolvimento e
Manutencgao de Sistemas).

Importante: O quadro resumo, no final deste documento, apresenta uma visdo geral dos
produtos de trabalho que devem ser gerados durante a execugéao do ciclo agil.

1. Reunides de definigdo do Backlog do Produto

A CONTRATANTE agendara de 2 a 3 reunides com a equipe da CONTRATADA e do cliente,
a fim de discutir os artefatos de visdo do produto, gerados anteriormente.

Nessas reunides, a visdo do produto é transformada no Backlog do Produto, uma lista de
requisitos de todos os entregaveis para que aquele produto faga sentido. Essa lista sera
priorizada pelo cliente com foco no valor agregado de negdcio.

O Backlog do Produto deve mostrar o planejamento dos Releases. O Release € liberado na
forma de uma versao funcional e pronta para homologar ou para disponibilizar no ambiente de
producao.

A CONTRATADA cadastrara a lista de itens do Backlog na ferramenta definida pela
CONTRATANTE.

2. Reuniodes de analise para especificagao de Historias de Usuario

A PROCEMPA agendara reunides peridédicas com a equipe da CONTRATADA e do cliente, a
fim de fornecer a CONTRATADA as informagdes de negdcio necessarias a analise e
especificacao das Historias de Usuario.
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Com base nessas reunides, os itens priorizados do Backlog do Produto serdo revisados,
detalhados, complementados e, se necessario, quebrados em itens menores, gerando as
Histérias de Usuario que farao parte das préximas iteragdes (Sprints).

O Backlog do Produto devera ser refinado e atualizado, podendo ser reordenado, de modo a
garantir o foco em agregar valor ao cliente.

A CONTRATADA registrara a especificagao das Historias de Usuario na ferramenta definida
pela CONTRATANTE.

3. Reuniao de Planejamento da Iteragcao (Sprint Planning)

A CONTRATANTE agendara reuniao com a equipe da CONTRATADA, na qual sera realizado
o planejamento da iteragao (Sprint) a ser executada.

Nessa reunido, a equipe define “como” a solugéo sera implementada, ou seja, a equipe deve
identificar as melhores solu¢des para resolver cada um dos problemas O resultado é a definigao
do Sprint, constituido por uma lista de atividades necessarias para entregar a verséo final das
funcionalidades priorizadas pelo cliente.

Alteragcdes na ordem de prioridade do Backlog do Produto ndo s&o permitidas durante o
processo de selecao dos itens que fardo parte da iteracdo, a menos que previamente
acordadas com o cliente.

No planejamento da iterag&o, as Historias de Usuario devem ser quebradas e detalhadas a
nivel de tarefas a serem executadas. As tarefas definidas devem ser inseridas em um Quadro
de Tarefas, para o seu devido acompanhamento pela equipe de desenvolvimento.

Também é feita a estimativa de horas necessarias para sua execugao (esforgo). O esforgo total
devera atender o intervalo de pontos de funcdo que compreende a produtividade estabelecida
no Termo de Referéncia por Sprint.

O planejamento do Sprint sera registrado pela CONTRATADA em ferramenta definida pela
CONTRATANTE. Todas as tarefas devem estar cadastradas e dimensionadas de acordo com
a técnica de Planning Poker.

4. Execucao do Sprint

A CONTRATADA devera realizar a reunidao diaria (Daily Meeting) com a equipe de
desenvolvimento, a fim de acompanhar o andamento das tarefas e levantar eventuais
dificuldades ou impedimentos na execucéo dos trabalhos.

A CONTRATANTE podera definir com a CONTRATADA um horario fixo para a realizagao de
reunides periodicas de acompanhamento da execugao do Sprint.
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E responsabilidade da CONTRATADA tomar as iniciativas necessarias para remover desvios
e impedimentos encontrados durante a execucdo da iteragdo (Sprint). Obstaculos que
eventualmente a equipe da CONTRATADA n&o consiga transpor por seus proprios meios
deverao ser repassados, a qualquer momento, a CONTRATANTE, a qual atuara de modo
colaborativo na resolugéo dos problemas.

O responsavel de cada equipe da CONTRATADA devera manter o Quadro de Tarefas (ou
Kanban) e o grafico de Burndown, referentes a iteragao corrente, atualizados diariamente na
ferramenta definida pela CONTRATANTE.

5. Reunidao de Acompanhamento do Sprint

A CONTRATANTE podera agendar uma reunido com o cliente e a CONTRATADA, a fim de
apresentar o andamento do Sprint para o cliente.

Essa reunido sera realizada até a data que corresponde ao meio da execucgao do Sprint. Serao
demonstradas pela CONTRATADA as solugdes de software construidas até o momento para
atender os itens assumidos para o Sprint. O objetivo é validar os requisitos, possibilitando a
solicitagao de pequenos ajustes que nao serao considerados retrabalho.

6. Reuniao de Revisao do Sprint (Sprint Review)

Ao final do Sprint, a CONTRATADA agendara uma reunidao com a CONTRATANTE e com o
cliente para a revisdo/demonstracao do Sprint. Nesta reunido, serdo apresentadas ao cliente
as funcionalidades que foram desenvolvidas durante o Sprint.

A entrega do incremento do produto devera ser formalizada através de ata de reunido a ser
elaborada pela CONTRATADA. Nessa reunido, também devera ser tratada a estratégia para
as fases de SQA e homologagao do Sprint.

7. Reuniao de Retrospectiva (Sprint Retrospective)

Ao final do Sprint, devera ser realizada uma reunido de Retrospectiva. Nessa reunido, deverao
participar toda a equipe da CONTRATADA e, caso seja necessario, da CONTRATANTE.

A CONTRATADA identifica, junto a sua equipe, os aspectos positivos e aspectos negativos do
Sprint. Para cada aspecto negativo devera ser tragado um plano de agao correspondente. Além
destes aspectos, poderdao ser identificadas licdes aprendidas, sugestdes de melhoria no
processo e o sentimento da equipe referente ao Sprint.

O resultado da Retrospectiva deve ser formalizado através de uma ata de reunido, elaborada
pela CONTRATADA.

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 71 de 143



¢ Prefeitura de
Porto Alegre

tecnologia a servico da cidade

procempa

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

QUADRO RESUMO

EVENTOS PRODUTOS DE TRABALHO
Reunides de defini¢gao do Backlog do »Atas de Reuniao
Produto = Backlog do Produto
Reunides de analise para especificagdao | =Atas de Reunido
de Histérias de Usuario »Historias de Usuario

» Backlog do Produto (atualizado)
Reuniao de Planejamento da Iteragao »Ata de Reunido

= Backlog do Sprint
» Backlog do Produto (atualizado)

Reunides diarias »Quadro de Tarefas (atualizado)
»Grafico de Burndown (atualizado)

Reuniao de Acompanhamento do Sprint | =Ata de Reunido

Reuniao de Revisao do Sprint =Ata de Reunido

Reuniao de Retrospectiva =Ata de Reuniao
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~ ANEXO TECNICO 06
CARACTERISTICA DOS SISTEMAS PROCEMPA

Este anexo tem o objetivo de descrever as caracteristicas dos sistemas desenvolvidos e
mantidos pela PROCEMPA para os seus Clientes.

A seguir descrevemos os cenarios encontrados em alguns dos nossos Sistemas:

1. SmartPoa - Gestao Integrada dos Processos de Licenciamento

Suite de solucdes vinculadas ao licenciamento e a processos urbanisticos. Estdo disponiveis
as aplicagdes Portal de Licenciamento (abertura de processos de licenciamento ou obtencéo
de licencgas feito pelo cidadao ou seu representante), Expedientes (consulta e atualizagbes de
processos especiais denominados Expedientes Unicos que contém todo histérico dos iméveis
do municipio) e Agendamento (ferramenta para agendamento de horario de atendimentos
presenciais ou remotos via chat de video).

1.1. Caracteristicas

1.1.1. Plataforma Web em NodedS, ReactJS, Bonita BPM e banco de dados MongoDB,;

1.1.2. Autenticacéo e autorizagado de usuarios via AcessoPOA para publico em geral e
KeyCloak para usuarios PMPA;

1.1.3. Integragdes com APIs/webservices dos sistemas Plano Diretor, SEI e SIAT;

1.1.4. Extracdes de dados via PDI (ETL) para consultas de informagdes gerenciais via
Pentaho;

1.1.5. Recepcgéo de documentos eletrénicos diretamente dos cidadéos;

1.1.6. Modelagem dos processos de licenciamento via BPM e uso da engine do Bonita
BPM,;

1.1.7. Os documentos encaminhados e os documentos gerados pelos processos sao
persistidos na estrutura do SEI em processos eletrdnicos especificos.

2. STPoa - Sistema de Transporte Publico de Porto Alegre

Sistema responsavel pelo gerenciamento de informagdes sobre os modais de Taxi, Onibus,
Lotacbes e Escolares.

2.1. Caracteristicas
2.1.1. Plataforma Web em Java/JSP/Struts e banco de dados SQLServer com
autenticacao e autorizacao via sistema Guardiao;
2.1.2. Extragbes de dados via PDI (ETL) para consultas de informagdes gerenciais via
Pentaho Business Intelligence (Bl) Server e base de dados Greenplum;
2.1.3. Integracédo com sistema SCEB para emissao de boletos;
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3. Acqua - Sistema Acqua

Conjunto de aplicagdes que tem por base informagdes do SCA (administracdo da distribuicao
de agua para os cidadaos), incluindo o Portal do Agente e Negativacgéao.

3.1.Caracteristicas
3.1.1. Plataforma Web
3.1.2. Banco PostgreSQL
3.1.3. Georreferenciamento

4. SGR - Sistema de Gestao de Residuos

Grandes Geradores de Residuos; Manifesto de Transporte de Residuos da Construgao Civil,
Controle de descarga de residuos

4.1.Caracteristicas
4.1.1. Plataforma Web (Java e Angular)
4.1.2. Business Intelligence para extracéo de estatisticas

5. SARC - Sistema de Arrecadagao e Cobranga

Controla os valores a receber a partir de servicos prestados e multas aplicadas. Permite que
varias aplicagdes cadastrem seus valores a receber nesse sistema. Permite fazer
parcelamentos, e negativagdes.

5.1.Caracteristicas
5.1.1. Plataforma Web (Java e Angular)
5.1.2. Grande quantidade de integragdes com outros sistemas: SCEB (boletos), Coiweb
(infracdes), SEI (Processos), Ero (finangas), etc

6. Coi Web — Controle de Infragoes
Registro de ac¢des de fiscalizagao, notificagdes e autos de infragdo

6.1.Caracteristicas
6.1.1. Plataforma Web

7. Novo CDL - Cadastro de Logradouros
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Gerencia o cadastro base de todos os logradouros de Porto Alegre (extensédo, localizagao,
pavimentacdo, etc) servindo de base para todos os sistemas que trabalham com
enderecamento.

7.1.Caracteristicas
7.1.1. Plataforma Web

8. SIHO - Sistema de Informagao Hospitalar

O sistema realiza a identificagao do paciente, com a criacdo do atendimento na instituicdo e a
classificagdo de risco. Permite os cadastros de prescricdes médicas e de enfermagem,
solicitagao e realizacdo de exames de imagem e laboratoriais, internagdes, funcionalidade da
nutricdo e farmacia, bloco cirurgico, agendamento de consultas e exames, banco de sangue.
Ainda possui um modulo para o faturamento dos atendimentos.

8.1. Caracteristicas

8.1.1. Plataforma Desktop em Delphi e banco de dados sqlserver;

8.1.2. Integracbes com APIs/webservices dos sistemas GERCON, GERINT, GMAT,
CADSUS e Sentinela

8.1.3. Necessidade de atualizag&o tecnologica, como passar sistema para tecnologia
web.

8.1.4. Sistema operando 24x7 nos pronto atendimentos de Porto Alegre e Hospital
Materno Infantinel Presidente Vargas.

9. Sentinela

Sistema de notificagdo de agravos em saude do trabalhador. Utilizado para que hospitais e
empresas notifiquem acidentes e outras ocorréncias compulsérias de interesse da vigilancia
em saude do trabalhador

9.1. Caracteristicas

9.1.1. Implementado em Java e frontend HTML, CSS e Angular

9.1.2. Autenticagao e autorizag&do de usuarios através do Keycloak;

9.1.3. Integracdo com dados publicos da receita, GERCON e API Pessoa

9.1.4. API de notificagdo que ja é usada pelo SIHO e em desenvolvimento com PUCRS
e GHC.

9.1.5. Banco de dados Oracle

9.1.6. Regras de negdcio baseadas em dados médicos como CID, CID10, SIGTAP,
Procedimentos.

9.1.7. Necessidade de geracao de pdfs das notificacbes e dashboards para uso da
vigilancia.
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10.GERCON

Sistema de gerenciamento de consultas e exames. Além de ter modulos de notificagao de
casos covid e gerenciamento das agendas das unidades basicas de saude.

10.1. Caracteristicas

10.1.1. Implementado em Java e frontend HTML, CSS e AngularJs

10.1.2. Autenticacao e autorizagao de usuarios através do Keycloak;

10.1.3. Integracdo com GERINT, CADSUS, SIHO, DIS, Sentinela, E-SUS notifica,
156+Poa, Sistemas dos hospitais de porto alegre,

10.1.4. Sistema 24x7 utilizado em todos os hospitais e pronto atendimentos de
Porto Alegre e sendo implantado nos hospitais do Rio Grande do Sul.

10.1.5. Banco de dados Oracle, alto volume de requisi¢des simultaneas.
Aproximadamente 500 usuarios simultdneos em horarios de pico.

10.1.6. Regras de negdcio baseadas em dados meédicos como CID, CID10,

SIGTAP, Procedimentos, Regionalizagao e regulagdo de consultas hospitalares.

11.GERINT
Sistema de gerenciamento de internagdes. Além de ter médulos de faturamento e passagem
de plantao.

11.1. Caracteristicas

11.11. Implementado em Java e frontend HTML, CSS e AngularJs

11.1.2. Autenticagdo e autorizagdo de usuarios através do Keycloak;

11.1.3. Integracdo com GERCON, GERPAC, CADSUS, SIHO, DIS, 156+Poa,
Sistemas dos hospitais de porto alegre, Sistemas dos hospitais do interior do RS

11.1.4. Sistema 24x7 utilizado em todos os hospitais e pronto atendimentos de
Porto Alegre e Rio Grande do Sul.

11.1.5. Banco de dados Oracle com alto volume de requisi¢cdes simultaneas.

11.1.6. Regras de negdcio baseadas em dados meédicos como CID, CID10,

SIGTAP, Procedimentos, Regionalizagao e regulagéo de consultas hospitalares.

12.DIS - Sistema de Dispensacgao de Materiais

Permite o cadastro de receitas médicas e distribuicdo de materiais nas farmacias distritais e
unidades de saude do municipio. Dada a posologia, o sistema realiza o calculo e o
acompanhamento de todas as entregas até o fim do tratamento do paciente, de acordo com a
apresentacao e unidade de dispensacao de cada material. A integracdo com o GMAT permite
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controlar em tempo real os estoques disponiveis e realizar as operagdes de baixa/estorno
automaticamente.

12.1. Caracteristicas
12.11. Implementado em Java e frontend HTML, CSS e AngularJs
12.1.2. Autenticacao e autorizagao de usuarios através do Keycloak;
12.1.3. Integracdo com GERCON, GERINT, CADSUS, SIHO, GMAT e CDL
12.1.4. Sistema 24x7
12.1.5. Banco de dados SQL Server 2014

13.SIE - Sistema de Informagoes Educacionais

Gestao de informacgdes escolares, educacionais e de alimentacdo escolar. Composto por 8
modulos (gestdo escolar, nutrigdo, gestdo de pessoas, bolsas e convénios, censo escolar,
educacéo infantil, eventos e administracéo);

13.1. Caracteristicas:
13.1.1. Implementado em Delphi para web, com banco SQL Server;
13.1.2. Autenticacao propria;

14.FICAI - Ficha do Aluno Infrequente

Sistema utilizado pelo Ministério Publico do RS, Conselhos Tutelares, Secretarias de Educagao
do Estado e Municipios e Escolas para registro e acompanhamento da infrequéncia alunos da
Educacgao Basica em todo o RS.

14.1. Caracteristicas:
14.1.1. Implementado em Delphi para web, com banco SQL Server;
14.1.2. Autenticacao propria;
15.SEI

Sistema para acompanhamento e tramitagao de processos dentro da estrutura organizacional
da PMPA, administragdo direta e indireta, fornecendo subsidios para controle de carga e
tempos por setor.

15.1. Caracteristicas:
15.1.1. Sistema desenvolvido pelo TRF4, em PHP com banco SQL Server;
15.1.2. Autenticacéao via AD;
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15.1.3. Servigo para integragdo com varios sistemas que podem registrar novos
processos, despachos e anexar documentos;
15.1.4. Desenvolvimento de mddulos préprios em PHP;

16.Gerenciador de atendimentos PROCON
Gerenciamento/encaminhamento de reclamag¢des de consumidores, interagdo por e-mail com

consumidores e fornecedores. Reclamacbes sao recebidas por webservice, a partir de
formulario no Portal da PMPA.

16.1. Caracteristicas:
16.1.1. Sistema desenvolvido em PHP, com banco MySQL;
16.1.2. Autenticacéao via AD;

17.Ensino em Saude (FormaSUS)

Plataforma que integra alunos, instituiges de ensino e a SMS para a formag&o em servigos na
area de saude. Registra o andamento dos estagios e planos de trabalho, tramita termos para
aprovacgdes e assinaturas.

17.1. Caracteristicas:
17.1.1. Sistema desenvolvido com framework PHP Laravel, com banco LDBDESS8
(?);
17.1.2. Autenticacéo via Keycloak e Acessopoa;

18.e-SIC (Servigo de Informagoes ao Cidadao)

Sistema para solicitagao de informacdes pelo cidadao a administracdo municipal, permitindo o
encaminhamento e acompanhamento interno. Permite envio de arquivos. Cidadao recebe
avisos por e-mail, mas consulta o andamento e retorno na plataforma.

18.1. Caracteristicas:
18.1.1. Sistema desenvolvido em Java/Angular, com banco de dados Postgres;
18.1.2. Autenticacéo via Keycloak e Acessopoa;
18.1.3. Modulos para acesso do cidadao e gestao;
18.1.4. Utilizado por todo executivo municipal, com gestdao da SMTC.

19.meOuv (Ouvidoria Geral do Municipio)
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Recebe elogios, reclamacgdes, sugestdes e denuncias do cidaddo e encaminha para o 6rgao
responsavel. Permite o acompanhamento e recebimento de retorno, exceto para
manifestacdes andnimas, pela plataforma.

19.1. Caracteristicas:
19.1.1. Sistema desenvolvido em Java/Angular, com banco de dados Postgres;
19.1.2. Autenticacéo via Keycloak e Acessopoa;
19.1.3. Modulos para acesso do cidadao e gestao;
19.1.4. Utilizado por todo executivo municipal, com gestao da SMTC.
20.156web

Interface que permite ao cidaddo registrar solicitacdes no sistema 156poa. E possivel o
acompanhamento do andamento dos atendimentos. Na plataforma, esta disponivel instancia
do Rocket Chat para atendimento do cidadao via chat.

20.1. Caracteristicas:
20.1.1. Sistema desenvolvido em Java/Angular e PHP;
20.1.2. Autenticacio via Acessopoa;
20.1.3. Nao tem banco de dados proprio, acessa, via webservice o sistema 156.
20.1.4. Esta sendo implementado um gerenciador do sistema, que utilizara banco

Postgres e devera permitir o controle dos servicos disponiveis ao cidadao (no
156web e no aplicativo 156+POA) e o registro de textos de apoio/explicativos para
cada servigo disponivel.

21.Site Doacgoes

Site para captacao de recursos para Funcrianga e Fundo do Idoso, através de doacdes. Existe
a necessidade de evolugao para permitir acesso autenticado, onde o doador possa conferir
suas doagoes, retirar seus recibos e, futuramente, integrando com o sistema SGP, permitir a
consulta do andamento dos projetos beneficiados.

21.1. Caracteristicas:
21.1.1. Site desenvolvido em Java/Angular e PHP;
21.1.2. Integrado ao sistema SIAS - compartilha 0 mesmo banco de dados SQL
Server,;
22.DOPAe
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Sistema para edigao, revisdo e publicacdo do Diario Oficial de Porto Alegre e da Cémara de
Vereadores.

22.1. Caracteristicas:
22.11. Sistema desenvolvido em Genexus, com banco de dados SQL Server;
22.1.2. Integracdo com sistema Ergon e Portal antigo da PMPA,;
22.1.3. Autenticacao via Guardiao;
22.1.4. Modulo de assinatura digital.

23.Portal RH 24 horas

Portal de acesso dos servidores da administracdo municipal a informagdes como contra
cheques e cartdo ponto. Permite participacdo em processos eleitorais para conselhos e
comités. Consulta de valores que podem ser doados e abatidos de IR. Permite a exibicdo de
mensagens e avisos aos servidores.

23.1. Caracteristicas:
23.1.1. Sistema desenvolvido em Java pela Techne;
23.1.2. Descontinuado pelo fornecedor e mantido pelo Procempa;
23.1.3. Integragédo com sistema Ergon e Ronda;
23.1.4. Autenticacao propria
24.Protege

Sistema para registro e acompanhamento de atendimentos e encaminhamentos da assisténcia
social. Identificagdo, acompanhamento e prontuario do beneficiario, identificacdo de grupos
familiares.

241. Caracteristicas:
24.11. Sistema em desenvolvimento, em Java/Angular e banco de dados
Postgres;
24.1.2. Autenticacdo com Keycloak;
24.1.3. Sistema para registro e acompanhamento dos atendimentos da FASC;
24.1.4. Possivel integragdo com SGP, no futuro
25.156poa

Registro e acompanhamento das solicitagbes dos cidadaos junto a PMPA (Adm. Direta e
Indireta).
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25.1. Caracteristicas:
25.1.1. Sistema desenvolvido em PHP, com banco MySQL;
25.1.2. Autenticacéao via AD;
25.1.3. Integragdo com diversos sistemas para execugao dos atendimentos.
26.Frota

Sistema para controle de frota locada: licitagdes, locadoras, contratos, pagamentos, veiculos,
vistorias, motoristas, escalas, reserva de veiculos, controle de quilometragem, emissao de
relatorios diversos. Utilizado pela PMPA, DMAE, DMLU, FASC, Previmpa, Procempa.

26.1. Caracteristicas:
26.1.1. Sistema em Delphi;
26.1.2. Banco de dados SQL Server
26.1.3. Autenticac&o via SSP (?);
26.1.4. Existe uma aplicagdo web (froweb), desenvolvida em Java/struts
(Procempa 2) utilizada apenas pelo DMAE para langamento e controle de
efetividade.

27.APP 156+POA

Aplicativo da PMPA. Possibilita aos cidaddos uma forma mais facil e agil de acessar
informacdes sobre servigos e acgdes de diversas areas da prefeitura, encaminhar solicitacbes
de servicos via 156, agendar consultas e vacinas, consultar histérico de saude e
medicamentos.

27.1. Caracteristicas:
27.11. Desenvolvido com lonic e NodeJS;
27.1.2. Banco de dados MongoDB;
27.1.3. Autenticacio via AcessoPoa;
27.1.4. Integracdo com 156poa e GERCON.
28.Consul

Plataforma de participacao cidada. Consultas publicas, recebimento de propostas e votacdes
do Orgcamento Participativo

28.1. Caracteristicas:
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28.1.1. Software livre, desenvolvido em Ruby

28.1.2. Banco Postgres;

28.1.3. Autenticacio via AcessoPoa;
29.SIAUDI

Sistema cedido a CGM, para gestdo de auditorias internas.

29.1. Caracteristicas:
29.1.1. Sistema desenvolvido com framework PHP Yi;
29.1.2. Banco Postgres;
29.1.3. Autenticacao propria;

30.PROCONSIG

Sistema de gestdo das consignagbes em folha de pagamento de todas as Secretarias do
Municipio, DMLU, DEMHAB, FASC, PREVIMPA, DMAE e Poder Legislativo. Acessado por
gestores da administragdo municipal e das instituicbes consignatarias.

30.1. Caracteristicas:
30.1.1. Desenvolvido em Java/struts (Procempa 2);
30.1.2. Banco SQL Sever (?);
30.1.3. Autenticacao via Guardiao;
30.1.4. Integragédo com sistema ERGON;
30.1.5. Disponibiliza informagées de margem consignavel disponivel para

utiizagdo para consignatarios, mediante autenticagdo do  servidor
municipal.Permite ao consignatario informar a utilizagdo de margem, com valores,
quantidade de parcelas ou mensalidades, tipo de consignacgao.

30.1.6. Disponibiliza arquivos para download e por e-mail para acompanhemento
dos descontos por parte dos consignatarios;
30.1.7. Permite a portabilidade de consignagdes entre institui¢cdes.
31.ERGON

Sistema de registros funcionais e folha de pagamento, utilizado por todas as Secretarias do
Municipio, DMLU, DEMHAB, FASC, PREVIMPA, DMAE e Poder Legislativo.

31.1. Caracteristicas:
31.1.1. Desenvolvido pela Techne;
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31.1.2. Forms Weblogic;

31.1.3. Banco Oracle;

31.1.4. Autenticacao prépria;

31.1.5. Desenvolvimento de médulos em linguagem propria (C, C++);

31.1.6. Prevista atualizacdo para versao mais moderna, com interface que utiliza
Jasper para geracéao de relatorios customizados;

31.1.7. Integragdes com Ronda, Proconsig, SDO, DOPA, além da importagéo de
arquivos com informacgdes que compdem as folhas de pagamento.

31.1.8. Processamento de calculos de folhas que podem durar até mais 12h.
Diversas folhas calculadas mensalmente (folha mensal, antecipagdes, folhas extras
etc.);

31.1.9. Geracao de diversos relatorios e planilhas disponibilizados por e-mail ou
em pastas da rede;

31.1.10. Geracéao de arquivos bancarios, transmitidos por VANs para pagamentos.

32.RONDA

Sistema de controle de efetividade, acesso e portaria, utilizado por todas as Secretarias do
Municipio, DMLU, DEMHAB, FASC, PREVIMPA, DMAE e Poder Legislativo.

32.1. Caracteristicas:
32.1.1. Desenvolvido pela Sénior Sistemas;
32.1.2. Banco SQL Server;
32.1.3. Autenticacao propria;
32.1.4. Integracado com sistema Ergon;
32.1.5. Permite customizacao de telas e relatorios

33.GMAT - Gestao de Materiais

Gestao do cadastro unico de materiais. Funcdes de cadastramento, movimentacao, controle e
consulta sobre todos os materiais, agilizando a administracédo de estoques e almoxarifados,
consumo, solicitagcdes de compra e realizacdo das compras.

33.1. Caracteristicas
33.1.1. Implementado nas plataformas Java / Struts e Java /Angular, banco de
dados IBM DB2;
33.1.2. Autenticacdo e autorizacao de usuarios através do sistema Guardido e
Keycloack;
33.1.3. Integracao com sistemas DIS, SIHO, GOR, SDO, CTB, REM, LIC, CTIC
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33.1.4. Integragdo com sistemas de outros 6rgaos (GEDAF-Min.Saude)

33.1.5. Grande quantidade de regras de negocio

33.1.6. Sistema com alta disponibilidade;

33.1.7. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias

34.REM - Requisi¢oes de Materiais

Gestao das Requisigdes de Materiais dos tipos Licitagdo, Registro de Pregos e para
concorréncia (licitagdo) de registro de pregos. Permite a inclusdo, aprovagao/desaprovacéo
das requisicdes de materiais, levando-se em consideragao os niveis de aprovacado da RM.

34.1. Caracteristicas

34.1.1. Implementado nas plataformas Java / Struts e Java /Angular, banco de
dados IBM DB2;

34.1.2. Autenticacdo e autorizagao de usuarios através do sistema Guardido e
Keycloack;

34.1.3. Integragdo com sistemas GOR, SDO, CTB, GMAT, LIC, CTIC

34.1.4. Grande quantidade de regras de negdcio

34.1.5. Sistema com alta disponibilidade;

34.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundagdes e
Autarquias.

35.SER - Requisicao de Servigos

Gestao das solicitagées de contratacdo de servigcos de Engenharia e Outros pelos diversos
setores em cada secretaria, submeter estas solicitagdes a aprovacgao interna e encaminhar e

efetuar a contratacao dos mesmos (Licitagdo).
35.1. Caracteristicas
35.1.1. Implementado nas plataformas Java / Struts, banco de dados IBM DB2;
35.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardio;
35.1.3. Integracdo com sistemas LIC, GOR, SDO
35.1.4. Grande quantidade de regras de negdécio
35.1.5. Sistema utilizado pelo DMAE

36.LIC - Licitagoes
Gestao das licitagbes do Municipio de Porto Alegre, buscando novas demandas de servigos e
materiais requisitados e acompanhando o processo de licitacdo até sua conclusao e pré-
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empenho. Mantém o registro das propostas para licitagdes destinadas a Registro de Preco de
Servigos Diversos e Materiais.

36.1. Caracteristicas
36.1.1. Implementado nas plataformas Java / Struts, banco de dados IBM DB2;
36.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardio;
36.1.3. Integracdo com sistemas GOR, SDO, REM, SER, CONTRATOS
36.1.4. Integragdo com sistemas de outros 6rgaos (LICITACON e SIAPC-TCE)
36.1.5. Grande quantidade de regras de negdcio
36.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e

Autarquias.

37.FOR - Fornecedores

Gestao do cadastro unico de fornecedores de servigos e materiais para a PMPA, facilitando as
etapas de licitagcdes de materiais, servigcos e obras. Possui fungdes de cadastramento, controle,
consulta e emissédo de Certificados de Registro, sobre todos os fornecedores de materiais,
servigos e obras.

37.1. Caracteristicas
37.11. Implementado nas plataformas Java / Struts, banco de dados IBM DB2;
37.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardiao;
37.1.3. Integracdo com sistemas REM, SER, LIC
37.1.4. Grande quantidade de regras de negdcio
37.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundagdes e
Autarquias.

38.PPA - Plano PluriAnual

Por determinagéo constitucional, os 6rgaos publicos tém a obrigagcao de elaborar trés leis
relativas ao Orgamento Publico: o Plano Plurianual — PPA, a Lei de Diretrizes Or¢camentarias —
LDO e a Lei Orcamentaria Anual — LOA. O sistema PPA auxilia na elaboragdo do Plano
Plurianual, que requer um detalhamento muito grande de dados, além das exigéncias legais
de informacgdes obrigatérias sobre receitas, despesas e outras , as quais embasarao os
projetos de lei a serem enviados ao Legislativo.

38.1. Caracteristicas

38.1.1. Implementado nas plataformas Java / Struts, Web, banco de dados IBM
DB2;
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38.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardio;

38.1.3. Integragéo com sistemas SPO, GOR, LDO

38.1.4. Grande quantidade de regras de negdécio

38.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

39.LDO - Lei das Diretrizes Orgamentarias

Por determinagéo constitucional, os 6rgaos publicos tém a obrigagcao de elaborar trés leis
relativas ao Orgamento Publico: o Plano Plurianual — PPA, a Lei de Diretrizes Or¢camentarias —
LDO e a Lei Orgamentaria Anual — LOA. A LDO define as agdes prioritarias para o Governo a
partir do PPA. O sistema LDO auxilia na gestdo e acompanhamento da elaboragdo das
entregas e orgamentos das agdes previstas no PPA para a elaboragao da Lei de Diretrizes
Orgamentarias, que requer um detalhamento muito grande de dados, além das exigéncias
legais de informacgdes obrigatorias sobre receitas, despesas e outras, as quais embasarao os
projetos de lei a serem enviados ao Legislativo.

39.1. Caracteristicas

39.1.1. Implementado nas plataformas Java /Angular, Web, banco de dados IBM
DB2;

39.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardiao;

39.1.3. Integracdo com sistemas SPO, GOR, PPA

39.1.4. Grande quantidade de regras de negdcio

39.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

40.SPO - Proposta Orgcamentaria

Por determinagao constitucional, os 6rgaos publicos tém a obrigacao de elaborar trés leis
relativas ao Orgamento Publico: o Plano Plurianual — PPA, a Lei de Diretrizes Or¢camentarias —
LDO e a Lei Orgamentaria Anual — LOA. Gestao da elaboracdo da Proposta Orgamentaria
pelos 6rgaos da Administragdo Municipal, direta e indireta , considerando valores definidos na
Matriz Orgamentaria, e os valores definidos pelos érgaos, como limite e a remanejar. O sistema
SPO auxilia na elaboracdo da Lei Orgamentaria Anual, que requer um detalhamento muito
grande de dados, além das exigéncias legais de informagbes obrigatérias sobre receitas,
despesas e outras, as quais embasarao os projetos de lei a serem enviados ao Legislativo.

40.1. Caracteristicas

40.1.1. Implementado nas plataformas Java / Struts e Java /Angular, banco de
dados IBM DB2;
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40.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardio;

40.1.3. Integracdo com sistemas REM, SER, LIC

40.1.4. Grande quantidade de regras de negocio

40.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

41.0RC - Planejamento do Orgamento DMAE

Elaboragao do pré-orcamento do DMAE visando a proposta or¢camentaria do 6rgao para o

proximo exercicio. Considera dois niveis a mais que o planejamento da PMPA.

41.1. Caracteristicas
41.1.1. Implementado nas plataformas GENEXUS, banco de dados IBM DB2;
41.1.2. Autenticacio e autorizacao de usuarios através do sistema Guardiao;
41.1.3. Integracdo com sistemas SPO, GOR
41.1.4. Sistema utilizado pelo DMAE.

42.GOR - Geréncia Orgcamentaria

Prover a prefeitura municipal de Porto Alegre de um sistema em tempo real, proporcionando o
controle e gestdo do orgamento do municipio bem como controle e administracdo das
demandas do orgamento participativo. Visa a agilizacdo e controle das atividades de
cadastramento de demandas da populagdo, obras/acdes, etapas das obras, contratos,
programacao da despesa, pedido de liberagao de recursos, reserva de recursos para empenho
e manutencdo de histéricos, com o objetivo de aumentar a qualidade no atendimento dos
compromissos, agilizagao interna dos procedimentos e obter maior controle na execugao do

orgamento.
42.1. Caracteristicas

42.1.1. Implementado nas plataformas Delphi5 (ADO), Cliente/Servidor, banco de
dados IBM DB2;

42.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardiao;

42.1.3. Integracdo com sistemas PPA, LDO, SPO, SDO, CONTRATOS

42.1.4. Integracdo com sistemas de outros 6rgaos (LICITACON-Tribunal de
Contas);

42.1.5. Grande quantidade de regras de negocio

42.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.
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43.SDO - Despesa Orgcamentaria

Gestao da execugdo da Despesa Orgamentaria (empenho, liquidagado e pagamento e emissao
Nota de Empenho).

43.1. Caracteristicas

43.1.1. Implementado nas plataformas Delphi5 (ADO), Cliente/Servidor, banco de
dados IBM DB2,;

43.1.2. Autenticacdo e autorizagao de usuarios através do sistema Guardido e
ucCs;

43.1.3. Integracdo com sistemas SPO, GOR, CTB, GMAT, REM, SElI, LIC,
LICITACON, CONTRATOS

43.1.4. Integragdo com sistemas de outros 6rgaos (LICITACON e SIAPC-Tribunal
de Contas);

43.1.5. Grande quantidade de regras de negdcio

43.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

44.Portal Transparéncia - Extrator Receita e Despesa

Conjunto de aplicagdes para extragao de dados e carga do Portal da Transparéncia do Poder
Executivo e Legislativo relativos a Receita e Despesa da PMPA.

44 1. Caracteristicas
44.11. Implementado nas plataformas Delphi5 (ADO), batch, banco de dados IBM
DB2 e SQLServer2000;
44.1.2. Sem autenticacao;
44.1.3. Integragdo com sistemas SPO, GOR, CTB, GMAT, REM, SElI, LIC,
LICITACON, CONTRATOS
44.1.4. Grande quantidade de regras de negdcio

45.CTB - Contabilidade Publica

Sistema contabil atendendo as Normas Brasileiras da Contabilidade Aplicada ao Setor Publico-
NBCASP. Permite registrar os procedimentos contabeis diarios por érgdo (administragao
centralizada, fundos, autarquias e camara de vereadores) permitindo consultas imediatas e
emissao dos relatorios legais e de controle especifico da escrituragao, em carater provisorio ou
definitivo.

45.1. Caracteristicas
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451.1. Implementado nas plataformas Delphi RAD Studio 10.1 Berlin (ADO),
Cliente/Servidor, banco de dados IBM DB2;

45.1.2. Autenticacio e autorizacao de usuarios através do sistema Guardiao;

45.1.3. Integragcdo com sistemas SPO, GOR, SDO, GMAT, REM, SElI, LIC,
LICITACON, CONTRATOS

45.1.4. Integracdo com sistemas de outros 6rgaos (LICITACON e SIAPC-Tribunal
de Contas);

45.1.5. Grande quantidade de regras de negocio

45.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

46.SIAPC-Extrator (CTB - Contabilidade Publica)
Extracdo de informag¢des contabeis (CTB) para prestacdo de contas ao TCE-Tribunal de

Contas do Estado através do Sistema de Informacdo para Auditoria e Prestacdo de Contas-
TCE/RS.

46.1. Caracteristicas

46.1.1. Implementado nas plataformas Delphi RAD Studio 10.1 Berlin (ADO),
Cliente/Servidor, banco de dados IBM DB2;

46.1.2. Autenticacio e autorizacao de usuarios através do sistema Guardiao;

46.1.3. Integragcdo com sistemas SPO, GOR, SDO, GMAT, REM, SElI, LIC,
LICITACON, CONTRATOS

46.1.4. Integracdo com sistemas de outros 6rgaos (LICITACON e SIAPC-Tribunal
de Contas);

46.1.5. Grande quantidade de regras de negocio

46.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

47.MSC-Extrator (CTB - Contabilidade Publica)

Extracdo de informagdes contabeis (CTB) para prestacdo de contas a STN-Secretaria do
Tesouro Nacional através do Sistema da Matriz de Saldos Contabeis.

47.1. Caracteristicas

471.1. Implementado nas plataformas Delphi RAD Studio 10.1 Berlin (ADO),
Cliente/Servidor, banco de dados IBM DB2;

47.1.2. Autenticagdo e autorizagdo de usuarios através do sistema Guardio;

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 89 de 143



tecnologia a servico da cidade

procempa

¢ prefeitura de
Porto Alegre

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

47.1.3. Integracdo com sistemas SPO, GOR, SDO, GMAT, REM, SEl, LIC,
LICITACON, CONTRATOS

47.1.4. Integracdo com sistemas de outros 6rgaos (LICITACON e SIAPC-Tribunal
de Contas);

47.1.5. Grande quantidade de regras de negocio

47.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundagdes e
Autarquias.

48.SIOPS-Extrator (CTB - Contabilidade Publica)

Extracdo de informagdes contabeis (CTB) para prestagcdo de contas ao Ministério da Saude
através do SIOPS. SIOPS é o sistema informatizado, de alimentagdo obrigatéria e acesso
publico, operacionalizado pelo Ministério da Saude, instituido para coleta, recuperagao,
processamento, armazenamento, organizagao, e disponibilizacdo de informacgdes referentes
as receitas totais e as despesas com saude dos orcamentos publicos em saude.

48.1. Caracteristicas

48.1.1. Implementado nas plataformas Delphi RAD Studio 10.1 Berlin (ADO),
Cliente/Servidor, banco de dados IBM DB2;

48.1.2. Autenticacao e autorizacao de usuarios através do sistema Guardiao;

48.1.3. Integragcdo com sistemas SPO, GOR, SDO, GMAT, REM, SElI, LIC,
LICITACON, CONTRATOS

48.1.4. Integracdo com sistemas de outros 6rgaos (LICITACON e SIAPC-Tribunal
de Contas);

48.1.5. Grande quantidade de regras de negocio

48.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundagdes e
Autarquias.

49.Extraorgamentario - Execug¢ao Despesa Extraorgamentaria

Sistema de gestdo e acompanhamento da execugdo extraorgcamentaria, contemplando as
fases de solicitagbes de recursos financeiros e de pagamentos, niveis de aprovagéo,
programacao e efetivagao das transferéncias e dos pagamentos.

49.1. Caracteristicas
49.1.1. Implementado nas plataformas Java /Angular, banco de dados
PostGreSQL;
49.1.2. Autenticacao e autorizagao de usuarios através do Keycloack;
49.1.3. Integracdo com sistemas SDO, CTB, SEI
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49.1.4. Grande quantidade de regras de negocio
49.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacgdes e
Autarquias.

50.ERO - Execugao Receita Orgamentaria
Consolidagao da Receita Municipal (tributos, taxas, receitas eventuais DAM-Documento de
Arrecadacao Municipal)

50.1. Caracteristicas
50.1.1. Implementado nas plataformas Java /Angular, banco de dados PostGreSQL;
50.1.2. Autenticagéo e autorizagdo de usuarios através do Keycloack;
50.1.3. Integracdo com sistemas CTB, SIAT
50.1.4. Grande quantidade de regras de negdcio

50.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacbes e
Autarquias.

51.LICITACON - Licitagées

Sistema para a entrada de dados e integragcado das informacgdes referentes aos processos
licitatérios da Prefeitura de Porto Alegre, com validagédo e armazenagem em estrutura da PMPA
e geracgao dos arquivos para envio ao TCE-RS.

51.1. Caracteristicas
51.1.1. Implementado nas plataformas Node.js /Angular, banco de dados MongoDB;
51.1.2. Autenticacdo e autorizagdo de usuarios através do sistema Keycloack e
Guardiao;
51.1.3. Integragdo com sistemas LIC, SDO
51.1.4. Integracdo com sistemas de outros 6rgaos (Portal Compras Publicas)
51.1.5. Grande quantidade de regras de negdcio

51.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacbes e
Autarquias.

52.SISCON - Sistema de Contratos

Sistema para a entrada de dados e integragdo das informacgdes referentes aos contratos da
Prefeitura de Porto Alegre, com validagdo e armazenagem em estrutura da PMPA e geragao
dos arquivos para envio ao TCE-RS. Sistema de alertas de vencimento de contratos.

52.1. Caracteristicas
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52.1.1. Implementado nas plataformas Node.js /Angular, banco de dados MongoDB;

52.1.2. Autenticacdo e autorizagdo de usuarios através do sistema Keycloack e
Guardiao;

52.1.3. Integracdo com sistemas Licitacon, Dopa e SEI. Futuramente GOR.

52.1.4. Integracdo com sistemas de outros 6rgaos: Nao ha.

52.1.5. Grande quantidade de regras de negdcio

52.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacbes e
Autarquias.

53.GDP - Gestao da Divida Publica
Gestao dos Contratos da da Divida Publica

53.1. Caracteristicas
53.1.1. Implementado nas plataformas Java /Angular, banco de dados PostGreSQL;
53.1.2. Autenticacéo e autorizagédo de usuarios através do sistema Keycloack;
53.1.3. Integracdo com sistemas LIC, SDO
53.1.4. Integracdo com sistemas de outros érgaos (Portal Compras Publicas)
53.1.5. Grande quantidade de regras de negdcio

53.1.6. Sistema utilizado por todas as Secretarias do Municipio, Fundacbes e
Autarquias.

54.SIAT - Sistema Integrado de Administragao Tributaria

Apoio informatizado a gestdo, ao controle e a operacionalizagdo dos aspectos referentes a
Legislagao Tributaria e Urbana da PMPA. Gestao de Cobranga, Arrecadagao e Crédito. Gestao
de Divida Ativa. Gestado de Execucéo Fiscal. Gestao de Informacgao Urbana. Gestao de Tributos
Mobiliarios e Imobiliarios. Tramitagdo de Processos Internos

54.1. Caracteristicas:

54.1.1. Implementado nas plataformas Java, banco de dados ORACLE;

54.1.2. Autenticacdo e autorizagcdo de usuarios através de sistema préprio;

54.1.3. Integracdo com informagdes geograficas em plataforma ArcGIS;

54.1.4. Alto nivel de integracdo com sistemas SEI, Negativacéo, Protesto, ERO

54.1.5. Grande quantidade de regras de negocio baseadas em legislagcéo, exigindo
interpretacéo e passiveis de modificagcdo em agdes judiciais;

54.1.6. Sistemas do tipo financeiro e contabil, com requisitos de processamento
retroativo, estorno e recuperacdo de langamentos, reprocessamento de conta
corrente etc.;
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54.1.7. Calculos matematicos de encargos de mora, beneficios fiscais e parcelamento
de dividas;

54.1.8. Controle de prazos legais, tais como prazo de impugnacéo, inscricado em divida
ativa, vencimento de parcelamento, prescricdo, além de outros;

54.1.9. Sistema de controle da responsabilidade tributaria sobre dividas de co-autores
de infragao, fiadores, socios, empresa individual, sucessores, além de outros;

54.1.10. Sistema de processamento batch com um grande volume de dados;

54.1.11. Sistema utilizados por todas as Secretarias do Municipio, Fundacgoes,
Autarquias e Poder Legislativo;

54.1.12. Sistema de atendimento direto ao cidadao, contribuinte, etc.;

54.1.13. Recepcgao de documentos eletrénicos transmitidos pelos contribuintes;

54.1.14. Sistema com alta disponibilidade;

54.1.15. Business Intelligence (Bl);

54.1.16. Interface de usuario implementada em Google Web Toolkit (GWT).

55.PROTESTO

O sistema RM Protesto visa acelerar e simplificar os processos de inclusdo/desisténcia e
cancelamento de langamentos em protesto, integrando a Prefeitura Municipal de Porto Alegre
com os Tabelionatos de Protesto. O sistema gera arquivo com os devedores mediante
parametros fornecidos pela PMPA, envia para os Tabelionatos conveniados e processa o
retorno dos mesmos, disponibilizando as informag¢des referentes aos devedores aceitos e
rejeitados. Processa também os arquivos com os movimentos informacionais das baixas
ocorridas nos Tabelionatos e informa os motivos apontados.

55.1. Caracteristicas:

55.1.1. Implementado nas plataformas Java, WEB, banco de dados PostGreSQL;
55.1.2. Autenticacao e autorizagcdo de usuarios através de sistema préprio;
55.1.3. Alto nivel de integracdo com sistemas SIAT, DecWeb, NFS-e

55.1.4. Grande quantidade de regras de negdcios;

55.1.5. Business Intelligence (Bl);

56.NEGATIVAGAO

O sistema RM Negativagao visa acelerar e simplificar os processos de inclusao/desisténcia e
cancelamento de langamentos em negativagao, integrando a Prefeitura Municipal de Porto
Alegre com o Sistema de Protegédo ao Crédito (SCPC/CDL). O sistema gera arquivo com 0s
devedores mediante parametros fornecidos pela PMPA, envia para as empresas prestadoras
de servico de Protecdo ao Crédito conveniadas e processa o retorno dos mesmos,
disponibilizando as informagdes referentes aos devedores aceitos e rejeitados. Processa
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também os arquivos com os movimentos informacionais das baixas ocorridas as empresas
prestadoras de servigco de Protecao ao Crédito e informa os motivos apontados.

56.1. Caracteristicas:
56.1.1. Implementado nas plataformas Java, WEB, banco de dados PostGreSQL;
56.1.2. Autenticacao e autorizacao de usuarios através de sistema proprio;
56.1.3. Alto nivel de integragdo com sistemas SIAT, DecWeb, NFS-e
56.1.4. Grande quantidade de regras de negdcios;
56.1.5. Business Intelligence (Bl);

57.NFS-e - Nota Fiscal de Servigo Eletrénica
Emissao de notas fiscais de servico de forma eletrénica

57.1. Caracteristicas:

57.1.1. Implementado nas plataformas Java, WEB, banco de dados PostGreSQL;
57.1.2. Autenticacao e autorizacao de usuarios através de sistema proprio;
57.1.3. Alto nivel de integragdo com sistemas SIAT, DecWeb

57.1.4. Grande quantidade de regras de negdcios;

57.1.5. Sistema de atendimento direto ao cidadao, contribuinte, etc.;

57.1.6. Sistema com alta disponibilidade;

57.1.7. Business Intelligence (Bl);

58.DecWeb - Declaragao Eletrénica (ISSQN)
Geracéo e envio da Declaragao Eletrénica de ISSQN via WEB

58.1. Caracteristicas:
58.1.1. Implementado nas plataformas Java, WEB, banco de dados PostGreSQL;
58.1.2. Autenticacdo e autorizagcdo de usuarios através de sistema préprio;
58.1.3. Alto nivel de integracdo com sistemas SIAT, NFS-e
58.1.4. Grande quantidade de regras de negdcios;
58.1.5. Sistema de atendimento direto ao cidadao, contribuinte, etc.;
58.1.6. Sistema com alta disponibilidade;
58.1.7. Business Intelligence (Bl);

59.DOIM - Declaragao de Operagoes Imobiliarias

Gestao das Declaragdes de Operacgdes Imobiliarias do Municipio enviadas pelos Tabelionatos.
Através do sistema DOIM, os tabelionatos e cartérios enviam mensalmente arquivos com
dados de operagdes imobiliarias no municipio de Porto Alegre.
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59.1. Caracteristicas médulo Tabelionatos/Cartérios:
59.1.1. Implementado nas plataformas ASP, web, banco de dados SQLServer2014;
59.1.2. Autenticacao e autorizacao de usuarios através de sistema proprio;
59.1.3. Alto nivel de integragdo com sistemas SIAT
59.1.4. Grande quantidade de regras de negdcios;
59.1.5. Sistema de atendimento direto ao cidadao, contribuinte, etc.;
59.2. Caracteristicas médulo Secretaria/Fiscalizagao:

Modulo de controle, usado pela SMF para gerar senhas para tabelionatos e cartorios,
verificar remessas e retornos de arquivos.

59.2.1. Implementado nas plataformas Delphi5 (ADO), Cliente/Servidor, banco de
dadosSQLServer2014 ;

59.2.2. Autenticacao e autorizagao de usuarios através do sistema Guardiao;

59.2.3. Alto nivel de integragdo com sistemas SIAT

59.2.4. Grande quantidade de regras de negdcios;

60.CPOM - Cadastro de Prestadores de Outros Municipios

O Cadastro de Prestadores de Servigos de Outros Municipios - CPOM é um cadastro
obrigatério para pessoas juridicas prestadoras de servigos sujeitos a incidéncia do Imposto
Sobre Servigos de Qualquer Natureza - ISSQN que emitam Nota Fiscal de Servigos de outro
Municipio para tomador estabelecido em Porto Alegre. Em fungcédo da decisdo do Supremo
Tribunal Federal no ambito do Recurso Extraordinario n® 1167509, com repercussao geral, a
Administracdo Tributaria Municipal promoveu o encerramento do Cadastro de Prestadores de
Servigcos de Outros Municipios - CPOM a partir de 05/05/2021. Aguardamos defini¢gdes sobre
a continuidade do sistema.

60.1. Caracteristicas:
60.1.1. Implementado nas plataformas Genexus X Evolution 3, Web, banco de dados
SQLServer2014;

60.1.2. Autenticacéo e autorizagdo de usuarios através do sistema Guardio;
60.1.3. Alto nivel de integracdo com sistemas SIAT, NFS-e, DecWeb
60.1.4. Sistema de atendimento direto ao cidadao, contribuinte, etc.;

61.TART - Tribunal Administrativo de Recursos Tributarios
Gestao da recepgao e julgamento dos recursos dos contribuintes sobre questdes tributarias
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61.1. Caracteristicas Modulo Cliente/Servidor:

61.1.1. Implementado nas plataformas Delphi5 (ADO), Cliente/Servidor, banco de
dados SQLServer2000;

61.1.2. Autenticacao e autorizagdo de usuarios através do sistema Guardiao;

61.1.3. Alto nivel de integracdo com sistemas SEI, SIAT-PESSOA

61.1.4. Grande quantidade de regras de negdcios;

61.2. Caracteristicas Médulo WEB:

61.2.1. Implementado nas plataformas Java/Angular, WEB, banco de dados
SQLServer2000;

61.2.2. Consulta livre sem autenticagao. Autores de processos, conselheiros do TART,
estudantes de Direito, etc;

62.SCP - Cadastro de Permissionarios
Gestao dos pagamentos das permissdes de uso de ativos da PMPA

62.1. Caracteristicas Modulo Cliente/Servidor:

62.1.1. Implementado nas plataformas Delphi6 (ADO), Cliente/Servidor, banco de
dados IBM DB2;

62.1.2. Autenticacao e autorizagdo de usuarios através do sistema Guardiao;

62.1.3. Alto nivel de integracdo com sistemas ERO, SEI, SIAT-PESSOA, CDL

62.1.4. Grande quantidade de regras de negdcios;

62.1.5. Sistema com processamento batch (ROTINA DIARIA PARA REMESSA E
RETORNO DE PAGAMENTOS DE PERMISSOES E ALIENACOES);

62.2. Caracteristicas Médulo WEB:

62.2.1. Implementado nas plataformas HTML/JavaScript, Web, banco de dados IBM
DB2;

62.2.2. Consultas com autenticacdo e autorizacdo de usuarios através do sistema
Guardiao;

63.PRT-Entidades - Portal da Transparéncia Entidades

Permite que as empresas da PMPA (CARRIS, EPTC, IMEF e PROCEMPA) informem as
receitas e despesas para publicagao no Portal da Transparéncia da PMPA.

63.1. Caracteristicas Modulo Editor (Entidades):

63.1.1. Implementado nas plataformas Genexus X Evolution 3, Web, banco de dados
SQLServer2000;
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63.1.2. Autenticacéo e autorizagdo de usuarios através do sistema Guardiéo;
63.1.3. Sistema de utilizado pela Entidades CARRIS, IMESF, EPTC e PROCEMPA,;

63.2. Caracteristicas Médulo Consulta Portal:
63.2.1. Implementado nas plataformas Genexus X Evolution 3, WEB, banco de dados
SQLServer2000;

63.2.2. Consulta livre sem autenticacao
63.2.3. Sistema de atendimento direto ao cidadao, contribuinte, etc.;

64.CBP - Cadastro de Bens Patrimoniais

Cadastro e manutencao dos dados dos bens mobiliarios(bens moveis, veiculos e lotes de bens)
e imobiliarios (terrenos, edificagbes, obras, filtros e reservatérios, redes de agua, esgoto e
hidrdbmetros). Controle das transferéncias e baixas de bens. Calculo da depreciagao, emissao
de relatérios financeiros, Emissédo de etiquetas com cdodigo de barras, médulo de inventario
com leitura otica, geracao de relatorios de divergéncias, inconsisténcias, transferéncias e bens
nao lidos. Emisséo de termos de responsabilidade sobre os bens. Rotina de recolhimento de
bens para leildo, inutilizagcdo ou brique, Rotina de aditivos ao contrato de manutencédo de
equipamentos de informatica. Formularios para declaracao de bens particulares, requisicao de
conserto, saida de material, entre outros

64.1. Caracteristicas Mddulo Cliente/Servidor:

64.1.1. Implementado nas plataformas Delphi6 (ADO), Cliente/Servidor, banco de
dados IBM DB2;

64.1.2. Autenticacao e autorizagcao de usuarios através do sistema Guardiao;

64.1.3. Alto nivel de integragdo com sistemas CTB, ASM, SIAT-PESSOA, CDL

64.1.4. Grande quantidade de regras de negdcios;

64.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacbes e
Autarquias.

64.2. Caracteristicas Médulo WEB:
64.2.1. Implementado nas plataformas Genexus 9, Web, banco de dados IBM DB2;

64.2.2. Consultas sem autenticacio;
64.2.3. Sistema utilizado pelo DMAE

65.SGP-Gestao de Parcerias

Sistema para gestao das parcerias celebradas com Organiza¢des da Sociedade Civil (OSC).
Permite a inclusdo de toda a documentacdo relativa a prestagcdo de contas pelas OSCs e
auditoria pelas secretarias.
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65.1. Caracteristicas Modulo Editor (Secretarias/OSCs):

65.1.1. Implementado nas plataformas Java/Angular, Web, banco de dados
PostGreSQL;

65.1.2. Autenticacdo e autorizagdo de usuarios através do sistema AcessoPoa (e-
mail);

65.1.3. Armazenamento de arquivos na plataforma minio;

65.1.4. Sistema de utilizado pelas Secretarias e OSCs (Parceiras);

65.2. Caracteristicas Médulo Consulta Portal:
65.2.1. Implementado nas plataformas Java/Angular Web, banco de dados
PostGreSQL;

65.2.2. Consulta livre sem autenticacao
65.2.3. Sistema de atendimento direto ao cidadao, contribuinte, etc.;

66.CTIC - COMITE TECNOLOGIA INFORMATICA E COMUNICAGAO

Gestao das Necessidades de aquisicido de equipamentos de informatica da PMPA. Permite
que os orgaos da PMPA, durante um periodo pré-determinado, registrem seus pedidos com o
planejamento das necessidades de aquisi¢des de itens de informatica para o proximo exercicio.

66.1. Caracteristicas:
66.1.1. Implementado nas plataformas Genexus X Evolution 3, Web, banco de dados
SQLServer2000;

66.1.2. Autenticacao e autorizagcao de usuarios através do sistema Guardiao;

66.1.3. Alto nivel de integragdo com sistemas GMAT, GOR, SPO, REM

66.1.4. Grande quantidade de regras de negdcios;

66.1.5. Sistema utilizado por todas as Secretarias do Municipio, Fundacbes e
Autarquias.

67.0SPOA - Gestao Integrada de Ordem de Servigos de Zeladoria Municipal

Suite de solugdes disponibilizadas na web para SMSURB realizar a gestao da execucgao das
ordens de servigos de campo, necessarias para atender a coordenacao e o controle de agdes
de zeladoria urbana. As ordens de servico sao geradas a partir do cadastramento de
solicitagdes no Servigo de 156.

67.1. A solugao abrange:
67.1.1. Cadastro de Ordens de Servico;
67.1.2. Histdrico de fiscalizagdes das OS’s;

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 98 de 143



tecnologia a servico da cidade

procempa

¢ prefeitura de
Porto Alegre

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

67.1.3. Planejamento das Equipes Proéprias e de Terceiros;

67.1.4. Business Intelligence (Bl). Informacdes estatisticas através de mapas e
graficos em tempo real;

67.1.5. Acessibilidade e portabilidade em dispositivos moveis;

67.1.6. Integragcdo com Sistema 156 ou com outra plataforma de entrada de demandas
da cidade;

67.1.7. Georreferenciamento das equipes e dos veiculos alocados aos servicos de
manutencao da cidade;

67.1.8. Disponibiliza como base de apoio e consulta todas as informagdes do
cadastros georreferenciados da PMPA (DMAE,SMF, SMAMUS, etc)

67.1.9. Rastreamento das equipes de campo em tempo real.
67.1.10. Disponibilizagdo dos dados para a plataforma Dados Abertos.

67.2. Caracteristicas

67.2.1. Plataforma Web em NodedS, DojodS, Bonita BPM e banco de dados
MongoDB, Oracle, PostGis;

67.2.2. Autenticacao e autorizagao de usuarios via KeyCloak para usuarios PMPA;

67.2.3. Integragdes com APIls/webservices com 156 ,Portal de dados abertos e base
de dados GEO de diversos 6rgéos.

67.2.4. Extracdes de dados via PDI (ETL)
67.2.5. Graficos e analitcs através via Metabase. Relatoérios JaspenrReport:
67.2.6. Modelagem dos processos via BPM e uso da engine do Bonita BPM,;

67.2.7. O acesso a informagdes e funcionalidades de geoprocessamento através de
ArcGIS JavaScript API.

67.2.8. Rastreamento - Traccar

68.Consultas DMAE - Sistema web Georreferenciado de consultas as informagoées do
DMAE

68.1. Caracteristicas:
68.1.1. DojoJdS
68.1.2. Arcgis javascript API

68.2. Principais funcionalidades:
68.2.1. Consulta ao Consumo dos Ramais de Agua.
68.2.2. Consulta aos Ramais de Agua por Logradouro.
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68.2.3. Possibilidade de ligar/desligar camadas visuais, definir sua transparéncia,
ordem de apari¢ao, ativar cortina de camada.

68.2.4. Permite recordar um ou mais locais definidos pela visualizagao atual do mapa.

68.2.5. Diversos modos de desenho como ponto, poligono e linha para realizar
marcagdes no mapa (n&o persistentes — fica apenas no navegador do usuario).

68.2.6. Ferramentas de medida de area e distancia no mapa, na unidade de medida
desejada.

68.2.7. Possibilidade de importar dados de um Shapefile compactado e visualiza-los
no mapa (nao persistentes — fica apenas no navegador e sessao corrente do
usuario).

68.2.8. Obtencao de dados de elementos visuais a partir de um clique.

68.2.9. Pesquisas previamente definidas por geometria ou dados textuais inseridos
pelo usuario. Os resultados sao destacados no mapa e podem ser exportados
em planilha.

68.2.10. Pesquisa e localiza no mapa um par enderegco/numero informado pelo usuario,
utilizando a base oficial de enderecos do municipio.

68.2.11. Visualizagdo no Google Street View a partir de um clique no mapa.

68.2.12. Exporta o mapa sendo visualizado para PDF ou outros formatos desejados,
incluindo todas as camadas ativas e desenhos.

68.2.13. Além das funcionalidades citadas acima, existe a possibilidade de se escolher
entre diversos mapas-base, como o Topografico e Open Street Maps e ainda
obter a posi¢cdo atual do usuario, com base na localizagdo fornecida pelo
navegador (quando permitido pelo usuario) ou GPS (quando dispositivo mével).

68.2.14. Estatisticas

68.3. Camadas de informagao georreferenciadas disponiveis:
68.3.1. Rede de Agua
68.3.2. Estacdo de Bombeamento de Agua
68.3.3. Estacdo de Tratamento de Agua
68.3.4. Rede
68.3.5. Subsistemas
68.3.6. Sistemas
68.3.7. Eixos de Logradouros - SMURB
68.3.8. Bairros Vigentes - SMURB
68.3.9. Rede de Esgoto
68.3.10. Prédios
68.3.11. Quadras
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68.3.12.
68.3.13.
68.3.14.
68.3.15.
68.3.16.
68.3.17.
68.3.18.
68.3.19.
68.3.20.
68.3.21.
68.3.22.
68.3.23.
68.3.24.
68.3.25.
68.3.26.
68.3.27.
68.3.28.
68.3.29.
68.3.30.
68.3.31.
68.3.32.
68.3.33.
68.3.34.
68.3.35.
68.3.36.
68.3.37.
68.3.38.

68.3.39.

Ramal de agua

Consumos

Bacia hidrografica

Casa de bomba

Galeria

Estagcado de Tratamento de Esgoto
Estacdo de Bombeamento de Esgoto
Fossa e Filtro

Redes em Cadastramento
Imagens

Pontos Cotados (2010)

Curvas de Nivel (2010)
Pressao_Maxima
Pressao_Minima

Imagem 2013

Imagem 2010

MDT_2010

Lotes do DEMHAB - DEMHAB
Lotes Fiscais - SMF

Lotes de Pracas - SMF

Meios Fios - Base Cartografica
Areas Verdes Urbanizadas - SMAM
Regides do OP - SMURB

CDL - Cédigo de Logradouro

Base oficial de logradouros do municipio

Consulta de documentos digitalizados

SCA - Consulta as informagoes de consumo de agua do Sistema de Controle
de Agua e Esgoto

Consulta visual a rede da Sulgas.
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ANEXO TECNICO 07
PERFIS PROFISSIONAIS MiNIMOS

As qualificagdes técnicas exigidas para os profissionais que executardo 0s servigos
contratados deverao ser comprovadas por meio de diplomas, certificados, registros em carteira,
contratos de trabalho ou outro meio idéneo, de acordo a cada perfil descrito abaixo:

1. Scrum Master:

@ Experiéncia minima de 2 (dois) anos na coordenacgdo de projetos de Tecnologia da
Informacao e experiéncia minima de 1 (um) ano atuando como Scrum Master em
projetos ageis.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informagéo, reconhecido pelo MEC —
Ministério da Educacao.

2. Mentoring e Treinamento em Metodologias Ageis e Design Thinking:
@ Experiéncia de 1.500 horas de atuagdo como Scrum Coach ou realizando mentoria
em projetos ageis nos ultimos 5 anos.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informagéo, reconhecido pelo MEC —
Ministério da Educacao.

@ Conhecimento de praticas e técnicas de Design Thinking.

@ Conhecimento e experiéncia em ferramentas de modelagem de projeto, analise e
priorizacao de ideias.

@ Certificado Professional Scrum Master PSM | ou Professional Scrum Master PSM |,
emitidos pelo Scrum.Org, ou CSM (Certified Scrum Master) ou CSP (Certified Scrum
Professional), emitidos pela SCRUM Alliance.

3. Mentoring e Treinamento em UX/UI:

@ Experiéncia de 500 horas de atuagdo como Analista de UX nos ultimos 3 anos.

@ Conhecimento de disciplinas que envolvem a experiéncia de usuario (UX) e conceitos
de usabilidade.

@ Conhecimento de arquitetura da informagao e design de interface com o usuario (Ul).
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@ Conhecimento em Responsividade.
@ Conhecimento em Metodologias Ageis.
@ Conhecimento de técnicas e ferramentas de Design Thinking.

4. Desenvolvedor Plataforma JAVA/JEE:
@ Experiéncia minima de 2 (dois) anos em desenvolvimento de software na plataforma
JAVA/JEE.

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

@ Conhecimento em orientagéo a objetos.

@® Conhecimento no desenvolvimento de software para servidor de aplicagbes na
especificacao JEE.

@ Conhecimento em servidor de aplicagdes JBoss AS ou WildFly ou framework Spring
Boot.

@ Conhecimento em desenvolvimento de Web Services RESTful.

@ Conhecimento em JPA, Hibernate e EJBs (Stateless, Singleton, Stateful e Message-
Driven).

@ Conhecimento em testes automatizados com os frameworks JUnit (testes unitarios)
e Arquillian (testes integracao).

@ Conhecimento em banco de dados relacionais SQL Server ou PostgreSQL ou
ORACLE ou MySQL ou DB2 ou Greenplum.

@ Conhecimento em Metodologias Ageis.
@ Conhecimento no software de controle de versao GIT.

Outros conhecimentos que, de acordo com o projeto, poderéo ser solicitados:
@ Conhecimento em JSP, JSF, Struts e JBoss Seam.
@ Conhecimento em ferramentas de geragao de relatorios (IReport/JasperReports).
@ Conhecimento em CDI.
@ Conhecimento em Angular.
@ Conhecimento de SQL Procedural.
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@ Conhecimento em banco de dados noSQL MongoDB.
@® Conhecimento em Banco de Dados Espacial (Oracle Spatial, PostgreSQL-PostGIS).
@® Conhecimento em ESRI ArcGis Server e/ou Geoserver.

5. Desenvolvedor Front-End:
@ Experiéncia minima de 2 (dois) anos em desenvolvimento de software em linguagens
de programacéao JavaScript.

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

@ Conhecimento técnico e experiéncia em Angular ou React.

@® Conhecimento em HTML5, JSON, CSS3, ECMAScript e TypeScript.

@ Conhecimento em orientagdo a objetos.

@ Conhecimento em desenvolvimento RESTful.

@ Conhecimento em testes de sistemas utilizando o framework Cypress e/ou Selenium.
@ Conhecimento em Metodologias Ageis.

@ Conhecimento no software de controle de verséo GIT.

Outros conhecimentos que, de acordo com o projeto, poderdo ser solicitados:
@ Conhecimento em Ajax e jQuery.
@ Conhecimento na biblioteca JavaScript Leaflet.

6. Designer:

@ Experiéncia de 2 (dois) anos em design de interface para sistemas web.

@ Curso Superior em Design Grafico ou outro curso superior correlato.

@ Conhecimento em HMTL5 e CSS3.

@ Conhecimento em usabilidade e experiéncia do usuario (UX).

@ Conhecimento das Diretrizes de Acessibilidade para Conteudo da Web (WCAG) 2.1.
@ Conhecimento em Responsividade.

@ Conhecimento no framework Bootstrap.
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@ Conhecimento em Métodos Ageis.
@ Conhecimento no software de controle de versao GIT.

@ Conhecimento em design de interface com o usuario (Ul) e prototipagédo de alta
fidelidade.

7. Consultor / Desenvolvedor Mobile:

@ Experiéncia minima de 2 (dois) anos em desenvolvimento de Apps, programagao
baseada em threads, programagdo de apps que comunicam com backend via
servigos web, programacéao de apps que utilizam APls de terceiros.

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

@® Conhecimento em programacao orientada a objetos.

@® Conhecimento técnico e experiéncia em HTML5, JSON, CSS3, JavaScript,
ECMAScript e TypeScript.

@ Conhecimento em arquitetura Android e iOS.

@ Conhecimento nos frameworks hibridos lonic ou ReactNative ou Flutter.
@ Conhecimento em bancos de dados relacionais e noSQL.

@ Conhecimento em Servigos Web.

@ Nocdes de usabilidade e UX.

@ Conhecimento em Metodologias Ageis.

@ Conhecimento no software de controle de versédo GIT.

8. Analista de Sistemas:

@ Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informagéo
envolvendo atividades de analise de sistemas, levantamento e analise de requisitos.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informagéo, reconhecido pelo MEC —
Ministério da Educacao.

@ Conhecimentos: analise/projeto orientado a objetos, levantamento e andlise de
requisitos de software, modelagem de dados e ferramentas CASE.
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@ Conhecimento em modelagem de banco de dados utilizando regras de normalizagédo
e abstracdo de modelos (conceitual, l6gico e fisico).

@® Conhecimento das melhores praticas de mercado em desenvolvimento de software
(ISO 9000:2000, PMBOK, ISO 17799, ISO 20000, ISO 12207, ISO 9126, CMMI,
MPS-BR, ITIL, COBIT, Governancga de TI, RUP, SCRUM, etc.).

@ Conhecimento em Metodologias Ageis.

9. Consultor / Desenvolvedor PHP:

@ Experiéncia minima de 2 (dois) anos em desenvolvimento para plataformas web.

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

@ Conhecimento em orientagdo a objetos.

@ Conhecimento em desenvolvimento de WebServices.

@ Conhecimento técnico e experiéncia com desenvolvimento em PHP 7.1 ou superior.
@ Conhecimento técnico e experiéncia com banco de dados MySQL ou PostgreSQL.

@ Conhecimento técnico e experiéncia em HTML5, XML, CSS, JavaScript, Ajax,
Bootstrap e JQuery.

@ Conhecimento em Metodologias Ageis.

@ Conhecimento no sistema de gerenciamento de contetdo (CMS) Drupal.
@ Conhecimento na utilizagédo do padrdo MVC (Model-View-Controller).

@ Conhecimento no software de controle de verséo GIT.

10. Consultor / Desenvolvedor Delphi:
@ Experiéncia minima de 2 (dois) anos em desenvolvimento para plataforma
cliente/servidor ou plataforma web.

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informag&o, completo ou em andamento.

@ Conhecimento em orientagéo a objetos.
@ Conhecimento técnico e experiéncia com desenvolvimento em Delphi 6 ou superior.
@ Conhecimento técnico e experiéncia em SQL e bancos de dados relacionais.
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@ Conhecimento técnico e experiéncia com conex&o a banco de dados através de ADO
— ActiveX Data Obijects.

@ Conhecimento em Metodologias Ageis.
@ Conhecimento no software de controle de versao GIT.

11. Consultor / Projetista Plataforma JAVA:

@ Experiéncia minima de 3 (irés) anos na atividade de Projetista, Arquiteto ou
Engenheiro de Software, atuando no desenvolvimento de software na plataforma
Java/JEE.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informagéo, reconhecido pelo MEC —
Ministério da Educacao.

@® Conhecimento em Service-Oriented Architecture — SOA e Enterprise Service Bus —
ESB.

@® Conhecimento em arquitetura de microsservigos.
@ Conhecimento em desenvolvimento de Web Services RESTful.

@® Conhecimento no desenvolvimento de software para servidor de aplicagbes na
especificacao JEE.

@ Conhecimentos em JPA, Hibernate e EJBs (Stateless, Singleton, Stateful e Message-
Driven).

@® Conhecimento em testes automatizados com os frameworks JUnit (testes unitarios)
e Arquillian (testes integracao).

@® Conhecimento em servidor de aplicagdes JBoss AS ou WildFly ou framework Spring
Boot.

@ Conhecimento em banco de dados relacionais SQL Server ou PostgreSQL ou
ORACLE ou MySQL ou DB2 ou Greenplum.

@ Nogdes de SQL Procedural.

@ Conhecimento em banco de dados noSQL MongoDB.
@ Conhecimento em Metodologias Ageis.

@ Conhecimento no software de controle de verséo GIT.
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Outros conhecimentos que, de acordo com o projeto, poderéo ser solicitados:
@ Conhecimento em ferramentas de geragao de relatorios (IReport/JasperReports).
@ Conhecimento em CDI.
@ Conhecimento em Angular.

12. Consultor / Analista de QA e Testes:
@ Experiéncia minima de 2 (dois) anos em planejamento, elaboragéo e execugdo de
testes de software;

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informagéo, reconhecido pelo MEC —
Ministério da Educacao.

@ Conhecimentos gerais sobre as praticas e principios de engenharia de software.

@ Conhecimento em elaboracao de casos de testes a partir de Histérias de Usuario ou
requisitos textuais ou a partir da aplicagao.

@ Conhecimento no processo de registro de defeitos e testes exploratérios.
@ Conhecimentos basicos sobre métodos e estratégias de teste.

@ Conhecimentos de banco de dados e sistemas operacionais.

@ Conhecimentos de gestdo de configuracgao.

@ Conhecimentos dos varios tipos de documentagéo em teste de software.
@ Habilidade para definir, coletar e analisar medidas de teste de software.
@ Conhecimento sobre qualidade de software.

@ Conhecimento sobre analise estatica de cddigo.

@ Conhecimentos: andlise/projeto orientado a objetos, andlise de requisitos de
software.

@ Conhecimento em testes automatizados.
@ Conhecimento em Metodologias Ageis.

13. Testador:

@ Experiéncia minima de 1 (um) ano com execugéo de testes.

Certificado de Autenticidade n® 5051218255 SEI22.12.000001773-7 Pagina 108 de 143



¢ prefeitura de
Porto Alegre

tecnologia a servico da cidade

procempa

Termo de Referéncia

Fabrica de Software
Elaborada para PROCEMPA em 04/05/2023 com validade até 04/05/2024

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informag&o, completo ou em andamento.

@ Conhecimento em testes planejados e testes automatizados.

@ Conhecimento em Metodologias Ageis.

@ Conhecimento basico do processo de desenvolvimento de software.
@ Conhecimentos banco de dados e sistemas operacionais.

14. Automatizador de Testes:
@ Experiéncia minima de 1 (um) ano em automagdo com ferramentas de teste e em
desenvolvimento de software na plataforma Java/JEE.

@ Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

@ Conhecimento na ferramenta de integragéo continua Jenkins.

@® Conhecimento nos frameworks JUnit, Arquillian, Selenium ou Cypress.
@ Conhecimento em BDD com Cucumber.

@ Conhecimento na ferramenta de teste de carga JMeter.

@® Conhecimento no processo de desenvolvimento de soffware — as atividades
realizadas, os artefatos produzidos, os papéis e as restricdes.

@ Conhecimento em Engenharia de Requisitos.

@® Conhecimento de ferramentas de testes para geréncia e especificagdo de testes,
automacao de testes funcionais e de performance e registro de defeitos.

15. Analista de Métricas:

@ Certificagdo CFPS (Certified Function Point Specialist) OU experiéncia minima de 2
(dois) anos de atuagdo como especialista em medicdo de projetos de
desenvolvimento de software, com uso da técnica de Analise de Pontos de Fungao
(APF), utilizando a metodologia descrita no Manual de Praticas de Contagens de
Pontos de Funcéao publicado pelo IFPUG.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informag&o, reconhecido pelo MEC —
Ministério da Educacao.
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16. Projetista / Desenvolvedor BPM:

@ Experiéncia minima de 2 (dois) anos na atividade de Projetista, Arquiteto, Engenheiro
ou Desenvolvedor de Software, atuando no desenvolvimento de projetos de sistemas
integrados a plataformas de BPM — Business Process Management, com amplo
conhecimento na modelagem, simulagédo, construgdo e testes de processos de
trabalho informatizados e nas ferramentas de gestdo e monitoria destes processos.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informagéo, reconhecido pelo MEC —
Ministério da Educacao.

@ Conhecimento e uso nas notagcdes de BPMN, versao 2.0 ou superior e nas solugdes
de BPMS.

@ Conhecimento da plataforma Bonita BPM 7.3 ou superior, necessario para definir e
construir processos no Bonita Studio e informatiza-los através de componentes
(WebServices e APIls) que implementem as funcionalidades de BPM instanciados
por sistemas proprietarios.

@® Conhecimento em desenvolvimento de WebServices.
@ Conhecimento e experiéncia no desenvolvimento de sistemas na plataforma JAVA.

17. Consultor em Modelagem de Processos para Automacao:

® Experiéncia minima de 3 (trés) anos em Modelagem de Processo com énfase em
Tecnologia da Informagao e experiéncia minima de 2 (dois) em ferramenta de
automacéo.

@® Diploma Curso Superior em Computagado, Informatica, Administragdo, Engenharia
ou demais areas correlatas a Tecnologia da Informagao, reconhecido pelo MEC —
Ministério da Educacao.

@® Conhecimento na plataforma Bonita BPM.

18. Consultor / Desenvolvedor NodeJS:
@® Experiéncia minima de 2 (dois) anos em desenvolvimento utilizando NodeJS.

@® Curso Superior em Computacéo, Informatica, Administracdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.
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® Conhecimento em orientagdo a objetos.

® Conhecimento em Metodologias Ageis.

19. Consultor / Desenvolvedor PL/SQL:
@® Experiéncia minima de 2 (dois) anos em desenvolvimento utilizando Oracle PL/SQL.

@® Curso Superior em Computacéo, Informatica, Administracdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

® Conhecimento em triggers, stored procedures e functions.

@ Conhecimento em Metodologias Ageis.

20. Consultor / Desenvolvedor Python:

® Experiéncia minima de 2 (dois) anos em desenvolvimento utilizando linguagem
Python.

@® Curso Superior em Computacéo, Informatica, Administracdo, Engenharia ou demais
areas correlatas a Tecnologia da Informagéo, completo ou em andamento.

@ Conhecimento em Metodologias Ageis.

21. Gerente de Projeto

@ Experiéncia minima de 2 (dois) anos atuando como Gerente de Projetos de
desenvolvimento de software.

@ Diploma Curso Superior em Computagao, Informatica, Administragdo, Engenharia ou
demais areas correlatas a Tecnologia da Informag&o, reconhecido pelo MEC —
Ministério da Educacao.

@ Conhecimento em software de gerenciamento de projetos.

@ Conhecimento das melhores praticas de mercado em desenvolvimento de software
(ISO 9000:2000, PMBOK, ISO 17799, ISO 20000, ISO 12207, ISO 9126, CMMI,
MPS-BR, ITIL, COBIT, Governanga de Tl, etc).
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ANEXO TECNICO 08

ATIVIDADES E PRODUTOS GERADOS POR MENTORING E TREINAMENTO

MENTORING EM METODOLOGIAS AGEIS

O objetivo principal do Mentoring na PROCEMPA ¢é atuar apoiando e motivando as equipes de
projeto, ensinando por meio de técnicas as melhores praticas referentes ao desenvolvimento
de software baseado em Metodologias Ageis, de modo a aprimorar o desempenho das equipes
e a expandir a cultura agil no contexto da organizacgéo.

Atividades a serem desempenhadas pelo Mentoring:

Ampliar e nivelar os conhecimentos em praticas de Metodologias Ageis e em
Design Thinking e Lean Inception entre as equipes de projeto, inclusive
identificando necessidades de capacitagao.

Revisar os processos de gestdo e desenvolvimento de software da
PROCEMPA, no que se refere ao nivel de maturidade na utilizagcdo de
metodologias ageis, de modo a suprir necessidades especificas por meio de
recomendacao de agdes e apontamento de solugdes.

Orientar e apoiar a aplicagado das praticas ageis na gestado de projetos: os
conceitos de planejamento adaptativo, técnicas ageis de coleta de requisitos,
elaboragao do escopo do produto, elaboragao do plano do projeto, estimativas
de prazo e orgamento e como planejar projetos ageis.

Acompanhar e facilitar reunides de planejamento e preparacéo do projeto com
o cliente, a fim de: propor técnicas ageis para elicitagdo, analise e refinamento
de requisitos; apoiar a elaboracdo da visdo macro do produto; esclarecer
duvidas quanto a utilizagdo de metodologias ageis; priorizar os requisitos que
mais agregam valor ao cliente.

Identificar a necessidade do cliente criando uma visdo macro da solucéo
através de abordagens de imersdo como Design Thinking, Lean Inception ou
similares.

Acompanhar e facilitar as reunides de planejamento de Release (Release
Planning) com as equipes de projeto, a fim de: construir o Backlog do Produto
a partir dos requisitos identificados na visdo do produto; planejar o escopo de
cada entrega em funcao do valor que agrega ao cliente e do prazo; definir com
a equipe de projeto o tamanho e esfor¢o necessarios para implementar os itens
do Backlog do Release; estimar numero de itera¢des (Sprints) e prazo de
entrega do Release.

Acompanhar e facilitar as reunides de planejamento da iteragdo (Sprint
Planning) com as equipes de projeto, a fim de: construir o escopo de entrega;
nivelar o escopo da entrega junto com toda equipe de projeto; realizar a
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classificagao e estimativa das tarefas utilizando técnicas de Planning Poker;
definir junto com a equipe de projeto o prazo de entrega do Sprint.
Acompanhar e apoiar as ceriménias de aceite e entrega junto ao cliente com o
objetivo de nivelar expectativas durante o processo; esclarecer duvidas quanto
a utilizacdo de metodologias ageis; auxiliar na negociagao de escopo e prazos,
caso necessario.

Conduzir as reunides/imersdes e aplicagdo das técnicas de Design Thinking,
Lean Inception ou similares, com a equipe de projeto, com o objetivo de
nivelamento de conhecimento e praticas de execucdao e conducdo das
reuniées/imersoes.

Orientar e apoiar o Product Owner do projeto no desempenho de suas fungoes:
planejar e priorizar as entregas (Product Roadmap); planejar Releases;
planejar as iteragdes (Sprint Planning), refinar e priorizar requisitos do Backlog
do Produto; especificar Historias de Usuario e critérios de aceitacéo; validar os
incrementos do produto.

Orientar e apoiar o Scrum Master do projeto no desempenho de suas atividades
durante a execucao do Sprint. realizar e facilitar reunides com o cliente,
reunides de planejamento, reunides diarias (Daily Scrum), reunides de
apresentacdo do produto em desenvolvimento, reunides de revisédo
(Sprint Review), reunides de entrega do produto para homologacgao e reunides
de retrospectiva (Sprint Retrospective).

MENTORING EM USER EXPERIENCE (UX)

O objetivo principal € apoiar e incentivar a equipe a criar experiéncias que sejam funcionais,
confiaveis, usaveis e prazerosas. Assim alinhando todas as necessidades e expectativas de
usuarios e empresas.

Atividades a serem desempenhadas pelo Mentoring:

Nivelar conhecimentos de praticas de UX: Prototipagem, Analise Heuristica,
Grupos de Foco, Teste de Usabilidade, Mapa de Empatia, Benchmarking,
Sombra, etc.

Conduzir pesquisas com o usuario, como por exemplo: pesquisa de perfil,
questionarios sobre o uso, entrevistas, pesquisas de satisfacao, etc.

Conduzir todas as reunides/imersdes e aplicacdo das praticas UX com o
objetivo de garantir que o design projetado atenda a todas as necessidades dos
usuarios, garantindo sua satisfagéo ao interagir com o sistema.
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e Auxiliar a equipe na elaboragdo dos entregaveis de UX: Prototipo de alta
fidelidade e Casos de Testes de Usabilidade.

Produtos de trabalho a serem entregues pelo Mentoring:

« Elaborar relatério de revisdo dos processos de gestdo e desenvolvimento de
software da PROCEMPA, em relacdo a adogdo de metodologias ageis, e
atualizar, sempre que demandado, o plano de agdes recomendadas, a critério
da CONTRATANTE;

o Elaborar documento de analise reportando pontos positivos e negativos das
equipes na aplicagdo de praticas ageis e sugerindo, quando identificada a
necessidade, mudangas nos processos, na integragdo entre as areas, nas
equipes de trabalho e na conducdo das atividades com o cliente;

o Fornecer planilha com o detalhamento das horas realizadas por atividades
executadas.

TREINAMENTO

O objetivo principal dos Treinamentos/Workshops é capacitar os profissionais da
CONTRATANTE no uso de técnicas e praticas ageis, de modo a aplica-las em projetos de
desenvolvimento e manutencdo de software, nas diversas fases do processo de
desenvolvimento agil adotado pela PROCEMPA.

Treinamentos/Workshops:
« Maétodos Ageis e Scrum;
e« Formacao Scrum Product Owner e Scrum Master;
o Formacéao de Desenvolvedores Scrum;
« O Uso do Kanban em Projetos Ageis;
« Gerenciamento Agil de Projetos;
« Testes em Projetos Ageis;
« Quality Assurance (QA) em Projetos Ageis;
e Design Thinking;
e Lean Inception;
e User Experience (UX) Design;
e Arquitetura de Informacéo e Design de Interface com o Usuario (Ul);
e Analise de Pontos de Fungéao (APF).

Observacgao:
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e O conteudo programatico e a carga horaria final de cada treinamento seréo
definidos pela CONTRATANTE, a partir de uma proposta da CONTRATADA.

Produtos de trabalho a serem entregues para cada Treinamento realizado:

e Preparar proposta de conteudo programatico, plano de treinamento e material
de apoio ao participante, quando solicitado pela CONTRATANTE;

o Elaborar relatério avaliando a atuagao e o aprendizado dos participantes no
treinamento e sugerindo melhorias;

o Emitir certificados para todos os treinamentos realizados e para todos os
participantes que obtiverem no minimo o percentual de 75% de presencga no
curso.
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ANEXO TECNICO 09 )
MODELAGEM DE PROCESSO PARA IMPLEMENTAGAO - MPI

O objetivo da MPI (Modelagem de Processo para Implementagéo) é a transformagéo de um
processo modelado na perspectiva organizacional para perspectiva de automacgao.

A notagdo a ser utilizada para representagdo grafica do processo € a BPMN — Business
Process Model and Notation v.2.0, disponibilizado pela OMG (Object Management Group).

A representacéao grafica deve ser elaborada no software Bonita Studio.

O consultor de modelagem de processos para automagao deve elaborar os produtos de
trabalho utilizando as ferramentas e documentos de apoio descritos abaixo.

Produtos de trabalho:

e Documento da Modelagem do Processo;
e Representacdo Grafica do Processo (macro e detalhado);
e Modelagem (transformagéo) do processo organizacional para automacao;

e Detalhamento de cada elemento utilizado na representagao grafica.

Ferramentas:

e Editor de Texto (MS Oficce),
e Bonita Studio versdao Community em utilizagdo — Bonita Software.
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ANEXO TECNICO 10
GUIA DE CONTAGEM PROCEMPA

1. INTRODUGAO

A Analise de Ponto de Fungao (APF) é atualmente o método mais utilizado por profissionais da
area de sistemas e em empresas de todos os portes e segmentos do Brasil e do Mundo.
Inicialmente o foco principal de sua aplicagdo era em estimativas e continua sendo um
instrumento importante nessa area, mas também tem sido aplicada cada vez com mais
sucesso como unidade de medigao de contratos de desenvolvimento de software e como
ferramenta na geréncia de projetos.

O International Function Point Users Group — IFPUG foi criado em 1986 e € o responsavel pela
atualizacdo das Regras de Contagem de Pontos de Funcdo, que foram definidas por Allan
Albrecht em 1979. Estas regras estdo descritas no Counting Practices Manual — CPM,
atualmente na versao 4.3.1, publicada em 2010. Importante ressaltar que o CPM né&o
contempla a geragéo de estimativas de prazo e custo de projetos de software elaborados por
Pontos de Fungéo e ndo é o objetivo principal suportar contratos de fabrica de software. Assim,
torna-se necessario criar guias complementares que abordem as questdes nao tratadas pelo
CPM do IFPUG, mas vivenciadas pelas empresas.

As empresas utilizam esta técnica de medigao, tanto para novos projetos quanto para
modificagdes em sistemas ja existentes, afim de:
e Dar suporte a analise de qualidade e produtividade;
e Estimar o custo e recursos requeridos para o desenvolvimento;
e Fornecer um fator de normalizagdo para a comparagao de software;
e Determinar o tamanho de um pacote de aplicagdo adquirido (por meio do
dimensionamento funcional de todas as fun¢des incluidas no mesmo);
e Ajudar os usuarios a determinar o beneficio provido por um pacote de aplicagéo para a
sua organizagdo (por meio do dimensionamento funcional das fungbes que
correspondam especificamente aos seus requisitos).

A contagem de pontos de fung&o possui os seguintes objetivos a serem cumpridos:
e Medicdo de funcionalidade de sistemas (novos ou existentes) de acordo com a
perspectiva do usuario;
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e Comparacgao da produtividade entre ambientes de desenvolvimento;
e Criacdo de uma unidade padrao de medida de software;
e Melhoria de estimativas de projetos de desenvolvimento de sistemas.

As diretrizes para contratacdo de servicos de desenvolvimento de software requerem que
sejam utilizados critérios quantitativos precisos para mensurar o tamanho do software
entregue. Por conta destas premissas, a técnica APF é a mais utilizada por se tratar de uma
medida de tamanho padronizada, auditavel e independente de tecnologia.

O Tribunal de Contas da Unido publicou varios acordaos recomendando o uso de Pontos de
Fungdo como forma de mensuragdo de tamanho de softwares (acérdaos 1.782/2007,
1.910/2007, 1.125/2009, 2.348/2009, 1.274/2010, 1.647/2010). A Secretaria de Logistica e
Tecnologia da Informagéo do Ministério do Planejamento (SLTI/MP) também orienta quanto ao
uso de métricas como a de Pontos de Fungé&o (portaria 31/2010), tendo publicado orientagdes
importantes como o Roteiro de Métricas de Software do SISP (verséo 2.3 publicado em 2018).

Este guia tem a finalidade de facilitar a aplicagdo da técnica APF ao contexto de
desenvolvimento de Sistemas e Sites na PROCEMPA, sendo complementar ao CPM verséao
4.3.1 (ou superior) do IFPUG.

2. PROCEDIMENTO DE CONTAGEM

Na aplicagéo da técnica APF, a etapa de identificagdo dos requisitos funcionais (necessidades
e caracteristicas que o sistema deve ter para atingir as expectativas do usuario) € de grande
importancia e tem impacto direto no levantamento dos pontos de fungdo. A contagem
subestimada ou superestimada afeta diretamente as derivagdes da técnica APF.

Sabe-se que é impossivel extrair todos os requisitos na fase inicial do projeto, mas um
levantamento preliminar com o0s usuarios diretamente envolvidos ira gerar uma
estimativa mais proxima do resultado final.

O préximo passo é estabelecer o propésito da contagem, o qual identifica a questao de negocio
que precisa ser atendida. Com base neste proposito € que séo definidos o escopo da contagem
e o tipo da contagem. O escopo identifica as funcionalidades que serao incluidas na contagem
de pontos de fungao, e o tipo identifica a forma como o projeto sera considerado.
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O ultimo passo € definir a fronteira da aplicacdo. Esta representa a interface conceitual que
indica o limite l6gico entre o sistema medido e os usuarios (pessoas ou outras aplicagdes),
definida com base na perspectiva do usuario (visdo funcional) e desconsiderando questdes de
implementagdo (visdo fisica). Diante de algum impasse na definicdo da fronteira, deve
prevalecer a visdo de negdcio do usuario, uma vez que o cliente é o detentor do conhecimento
do negécio.

Obter a
documentagio
disponivel do -
projeta
_' Identificar o Propasite
= da Contagem Comtar
i | romime
fundonais identificar o Tipe de Dadas
il Caleular
Tamanho
Determinnr o Escopo da Funcinal
‘Comtagem Comtar
Funghes L
Determinar 3 Fronicisa Transaconais
da Aplicacio Dise i
& Reportar a
4

Figura 1 — Procedimento de contagem

Com estes objetivos sendo cumpridos, obteremos vantagens como transparéncia para o
usuario final, estimativas de tempo, recursos e custos obtidos a partir de métricas padronizadas
desde o inicio do ciclo de desenvolvimento, mesmo sem ter todas as informagdes necessarias
sobre o sistema.

3. TIPOS DE CONTAGEM

O CPM define dois tipos de projetos de software: Desenvolvimento e Modificagcdo. Por conta
de caracteristica dos projetos na PROCEMPA, este guia descreve os seguintes tipos a terem
a contagem dos Pontos de Funcgéo:

e Projeto de Desenvolvimento
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Este tipo refere a um novo projeto de solugéo para o cliente, sendo elaborado desde a
fase de identificacdo de requisitos até a implantagdo do mesmo. Os requisitos de um
sistema, em sua totalidade, somente estardo disponiveis ao término do projeto, sendo
assim toda a contagem inicial de um projeto de desenvolvimento pode ser entendida
como ESTIMATIVA (contagem indicativa ou alto nivel, conforme definicbes da
Netherlands Software Metrics Association — NESMA) e ndo MEDICAO (contagem
detalhada, de acordo as regras do CPM IFPUG).

e Projeto de Modificacéo
Modificagdo é o processo de melhoria e otimizagcdo de um software ja desenvolvido
(versdo em produc&o), como também reparo de defeitos. E uma das fases do processo
de desenvolvimento de software e ocorre a partir da implantagdo do sistema em
ambiente de producédo, sendo dividido em dois tipos:

a. Melhoria (enhancement)
Mede todas as funcionalidades novas, alteradas e excluidas de um determinado
sistema, podendo ser Perfectiva (evolutiva) ou Adaptativa.

b. Correcdo
Mede as mudangas em funcionalidades com objetivo de manter um software em
perfeito estado de funcionamento, podendo ser Preventiva ou Corretiva.

e Aplicacéo (baseline)
Neste tipo, a contagem tem por objetivo identificar a quantidade de PF em sistemas ja
implantados, sendo efetuado de forma andloga a contagem de um projeto de
desenvolvimento, porém sem levar em consideracdo as rotinas elaboradas com a
finalidade de conversdo ou migragao de dados.

3.1.Projeto de Desenvolvimento

A partir da determinagao da fronteira da aplicacdo, obtemos o elemento essencial para a
correta identificacdo das funcdes do tipo dados (requisitos de armazenamento) e do tipo
transacéao (requisitos de processamento), pois define as funcionalidades que farao parte da
contagem de pontos de fungao.

3.1.1. Pontos de Fungao nao Ajustados
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Apos identificar todas as fungdes de dados (ALl e AIE) e de transagdes (EE, CE e SE),
cada tipo tem a analise da complexidade funcional, sendo considerado as contribuicdes
resultantes de acordo a funcionalidade:

e Dados — Tipo de Dado [TD] e Tipo de registro [TR]

e Transagdes — Tipo de Dado [TD] e Arquivo Referenciado [AR]

Conforme o tipo funcional analisado (dados ou transagdes), cada item possui o grau de
complexidade e contribuicdo pontuados de acordo aos valores de pontos de funcao
padronizadas pelo IFPUG (tabela 1).

Complexidade
Baixa Média Alta
Arquivo Légico Interno (ALI) 7 PF 10 PF 15 PF
Arquivo de Interface Externa 5 PF 7 PF 10 PF

Tipo Funcional

(AIE)

Entrada Externa (EE) 3 PF 4 PF 6 PF
Saida Externa (SE) 4 PF 5 PF 7 PF
Consulta Externa (CE) 3 PF 4 PF 6 PF

Tabela 1 - Contribui¢ao dos tipos funcionais

Para obter a quantidade de Pontos de Fungdo n&o Ajustados (PFna), devemos somar
as contribuicdes das fungbes do tipo Dados (PFp) com as contribuigbes do tipo
Transacgao (PFr).

PFna =Y PFp + X PFT

3.1.2. Pontos de Fungao nao Ajustados de fungdes de conversao
Da mesma forma como foi feito para as funcionalidades do sistema, as rotinas de

conversao (migracao ou carga inicial de dados para popular as novas tabelas e relatérios
associados a migracdo de dados) também s&o contabilizadas de forma a complementar
o tamanho funcional do projeto, mesmo sendo transitorias. O procedimento de contagem
e feito de forma analoga ao item anterior.

3.1.3. Grau de Influéncia Total
O Grau de Influéncia Total (GIT) representa o valor obtido a partir da identificagcdo do

nivel de influéncia de 14 caracteristicas gerais do sistema.
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Cada uma das caracteristicas € avaliada e recebe uma pontuacédo conforme o nivel de
influéncia (tabela 2). Com peso que vai de 0 a 5, o GIT apresenta variagdo de 0 a 70.

Peso | Nivel

0 Nenhuma influéncia
Influéncia minima
Influéncia moderada
Influéncia média
Influéncia significativa
Influéncia forte/total

A WN| =

Tabela 2 — Nivel de Influéncia

Este levantamento se faz necessario quando o Fator de Ajuste (FA) sera calculado e
considerado diferente de 1 (um).

3.1.4. Fator de Ajuste
O Fator de Ajuste (FA) representa a influéncia de requisitos técnicos e de qualidade no

tamanho do software, sendo calculado com base no GIT.
FA = (GIT x 0,01) + 0,65

De acordo ao valor obtido do GIT, a resultante do Fator de Ajuste tera variacéo de 0,65
a 1,35. Em termos percentuais, isto representa uma variagao de -35% a +35% no valor
final da contagem.

Pelo carater subjetivo da analise ou desconhecimento dos 14 itens que integram o GIT,
a PROCEMPA NAO far4 avaliacido do FA em suas medicdes, sendo este fixado no valor
1 (um). Desta forma, as caracteristicas gerais do sistema, apresentadas no manual de
praticas de contagem do IFPUG ndo impactam no tamanho dos Pontos de Funcéo ndo
Ajustados obtidos nas contagens.

3.1.5. Pontos de Fungao Ajustados
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O calculo final dos Pontos de Funcdo Ajustados (PFa) consiste basicamente em
multiplicar a soma dos pontos de fungao nao ajustados das funcionalidades da aplicagao
e funcionalidades de conversao de dados pelo fator de ajuste.

PFa = (PFna + PFconv) X FA

3.2.Projeto de Modificagao

Na area de sistemas da informagédo, de maneira geral, o termo melhoria é utilizado para
referenciar qualquer projeto onde um software € melhorado, de forma perfectiva (evolutiva) ou
adaptativa, em termos de novas funcionalidades, plataforma, performance, aparéncia,
usabilidade, etc., tanto do ponto de vista dos usuarios quanto dos desenvolvedores. Possui
ainda um significado diferente do termo correcdo que determina um trabalho executado com a
finalidade de manter um software em perfeito estado de funcionamento, seja de forma
preventiva ou corretiva. A partir do registro pelo usuario da intengao de Modificagao, faz-se a
avaliagdo da solicitagdo com o objetivo de definir o tipo de manutengao a ser realizado —
Melhoria ou Corre¢do — conforme fluxo da figura 2.

Requisicdo de
Modificacdo

Manuteng¢do Manutengao Manutencdo Manutencao
Corretiva Preventiva Adaptativa Perfectiva

Figura 2 — Processo de Modificagdo

Caso o sistema tenha sido desenvolvido pela empresa contratada, a modificagdo sera do tipo
Garantia, de acordo aos prazos e demais clausulas do contrato em questdo. Caso nao exista
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clausula contratual de Garantia, deve ser considerado o periodo de seis meses, preconizado
por lei (Codigo do Consumidor).

Quando o sistema néo tiver sido desenvolvido pela empresa contratada, devera ser estimado
e calculado o tamanho do projeto de modificagdo. A estimativa e dimensionamento de tamanho
deste projeto em pontos de fungao deve levar em consideragdo a documentacgao disponivel do
sistema e os artefatos a serem gerados ou mantidos.

Desta forma, ao se utilizar a técnica APF para realizagcdo de pagamentos e estimativas de
esforco para Projetos de Modificagédo, € necessaria uma abordagem diferenciada, com intuito
de permitir uma relagdo mais proxima entre o tamanho funcional e o esforgco estimado ou
remuneracgao efetuada.

3.21. Melhoria (enhancement)
S&o consideradas Melhorias as modificagbes referentes as demandas perfectivas

(evolutiva) ou adaptativas, associadas as mudangas em requisitos funcionais e nao
funcionais da aplicagdo, ou seja, a inclusdo de novas, alteracdo ou exclusdo de
funcionalidades em aplica¢des implantadas.

Neste aspecto é importante definir os conceitos de Funcido Alterada, Manutencao
Perfectiva e Adaptativa, a fim de esclarecer o que se considera como modificacdo para
a contagem adequada dos pontos de fungao.

3.21.1. Funcao Alterada
Uma funcdo de dados (ALI ou AIE) é considerada alterada quando houver

inclusé&o ou exclusdo de Tipo de Dados (TD). Também é considerada alterada se
algum TD sofre adequagao do tamanho (numero de posi¢cdes) ou tipo de campo
(ex.: mudanga de numérico ou alfanumérico ou data, etc.), caso decorra de
alterac&o de regra de negocio.

Uma funcdo transacional (EE, CE e SE) é considerada alterada, quando a
alteracao contemplar:

e Mudanca de tipos de dados;

e Mudanca de arquivos referenciados;

e Mudanca de logica de processamento.
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3.2.1.2. Perfectiva (evolutiva)
Contempla modificagbes nado previstas no documento de requisitos original do

software e que tem por objetivo melhorar a qualidade do software, acrescentando
novas funcionalidades, melhorando seu desempenho, ou até mesmo alteracao
do cddigo-fonte buscando obter melhor legibilidade ou adequagédo a alguns
paradigmas de programacao. Nao devem ser confundidas com as entregas
programadas durante o processo de desenvolvimento agil (Sprint).

3.21.3. Adaptativa
Considerada para acomodar as constantes mudancgas ocorridas em seu ambiente

externo, que podem ser em regras de negocio (quando n&o ha alteragdo de
l6gica, tipos de dados e arquivos referenciados), constituicdo e leis que tenham
consequéncias as fungdes do sistema, bem como a criacdo de uma nova
plataforma de hardware (ex. nova geragao de processadores ou periféricos) na
qual o software consiga aproveitar seus recursos, além de uma nova versao do
sistema operacional que possa ndo ser totalmente compativel ao software.

Serdo consideradas Adaptativas apenas as mudangas que implicarem em
alteracdo de requisitos n&o funcionais. Se uma mesma funcionalidade tiver
mudangas em requisitos funcionais e n&do funcionais, esta deve ser contada
apenas uma vez, como fungao alterada em uma melhoria Perfectiva.

Segundo o CPM do IFPUG, a contagem de uma melhoria mede as fungdes alteradas
em uma aplicagdo existente com a finalidade de incluir, excluir ou modificar
funcionalidades entregues quando o projeto estiver completo. Sendo assim, na
terminologia da APF, se uma melhoria ndo cria, modifica ou exclui fungbes logicas,
nenhum ponto de fungcédo pode ser contado.

Caso ocorra mudancga em funcionalidades, a APF ndo mede este impacto, apenas o
tamanho que a mesma tera ap6s a modificagao. Via de regra, o esforgo para constru¢ao
de uma nova funcionalidade ndao € o mesmo que o despendido na alteracao ou excluséo.
Por conta desta caracteristica, a PROCEMPA adota a aplicacdo do Fator de Impacto
(FI), pratica comum no mercado. Desta forma, a contagem dos pontos de fungéo de uma
melhoria seguira a seguinte férmula:

PFwmeL = PFinc + (PFALT X Fl) + (PFexc x 0,2) + PFconv
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PFinc = Pontos de Fungao associados as novas funcionalidades que fardo parte da
aplicacéo.
PFaLT = Pontos de Fungao associados as funcionalidades existentes na aplicagéo e que
serdo alteradas.
PFexc = Pontos de Fungao associados as funcionalidades existentes na aplicagao e que
serao excluidas.
PFconv = Pontos de Fungédo associados as funcionalidades de conversdo de dados
necessarios as melhorias, tais como: migragéo ou carga inicial de dados para popular
as novas tabelas criadas e relatérios associados a migragao de dados.
Fl = Fator de Impacto aplicado sobre alteracbes em funcionalidades e que pode variar
de 50% a 90%, de acordo as seguintes situagdes:
e Funcionalidade de sistema desenvolvida ou mantida pela empresa contratada: Fl
=50%
e Funcionalidade de sistema ndo desenvolvida ou mantida pela empresa
contratada e sem necessidade de documentacdo atualizada: Fl = 75%
e Funcionalidade de sistema nao desenvolvida ou mantida pela empresa
contratada e com necessidade de documentacdo atualizada: Fl = 90%

Tendo em vista que o Fl equivale a inclusdo de funcionalidade, se houver uma nova
demanda de projeto de melhoria na funcionalidade em questao, sera considerado que a
empresa contratada desenvolveu a funcionalidade. Observe que os percentuais de 90%
e 75% apenas serdo considerados na primeira demanda de melhoria em cada
funcionalidade.

Na situacao de funcionalidades incluidas e excluidas, a empresa contratada deve gerar
a documentagcdo completa da mesma, conforme previsto no processo de
desenvolvimento de software da PROCEMPA. O mesmo vale para alteracdo de
funcionalidades desenvolvidas ou mantidas pela empresa contratada.

Também serao classificadas como Melhorias as mudangas de requisitos (definido aqui
como retrabalho) no decorrer do projeto, por conta de alteragado do escopo ou regras de
negocio, legislacédo ou outros fatores que nao estavam previstos no planejamento inicial
do projeto.
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3.2.2. Corregao
Mesmo com a execugao de atividades de garantia da qualidade, pode-se identificar

defeitos na aplicagao entregue. A etapa de Corregéo tem por objetivo a reparagéo destes
defeitos. Encontra-se nesta categoria, as demandas Preventivas e Corretivas de erros
(bugs) em funcionalidades em sistemas que estdo em produgao.

3.2.21. Preventiva
A manutencéo preventiva parte da observacéao realizada pelos desenvolvedores

sobre o que podera gerar algum tipo de erro no software, de forma que tal erro
sera tratado antes que um problema venha a ocorrer, sendo realizada de forma
programada. Estdo geralmente associadas as alteragées no software para a
busca da melhora de confiabilidade ou oferta de estrutura melhor para futuras
modificagdes.

3.2.2.2. Corretiva
E importante destacar que as demandas corretivas frequentemente precisam ser

atendidas com urgéncia. Assim, o grau de criticidade tera impacto direto nas
estimativas de custo e esforco. O padrdo IEEE [IEEE,1998] ainda define a
modificag&o corretiva ndo programada como sendo do tipo Emergencial, pois visa
manter o sistema em estado operacional com o menor impacto possivel ao
usuario.

Por conta da urgéncia, adota-se o Fator de Criticidade (FC) de 1,35 (um virgula
trinta e cinco), que devera ser aplicado ao tamanho funcional (PFcor) da demanda
considerada critica, de modo a remunerar adequadamente o esfor¢co para
atendimento de demandas em finais de semana, feriados e fora do horario
comercial (das 18:00 as 8:00). Nestes casos, a PROCEMPA formalizara a
demanda indicando a criticidade/urgéncia do atendimento.

A partir destas defini¢des, a contagem dos pontos de fungado de uma corregéo seguira as
seguintes situagdes.

3.2.2.2.1. Aplicagdao com documentagao completa
Nestes casos, a afericdo do tamanho em pontos de fungdo da funcionalidade ou das

funcionalidades corrigidas considera 60% dos pontos de funcdo alterados, seguindo os
conceitos do CPM. Deve-se ressaltar que ndo ha necessidade de correcdo da
documentacgao do sistema, apenas dos artefatos associados a corregédo do cédigo.
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PFcor = PFaLT X 0,60

3.2.2.2.2. Aplicagao sem documentagao ou com documentagao desatualizada ou
documentagao incompleta e sem redocumentagao de requisitos
Nestes casos, a afericdo do tamanho em Pontos de Fung¢do da funcionalidade ou das

funcionalidades corrigidas considera 70% dos pontos de func¢édo alterados, observando
os conceitos do CPM.
PFcor = PFaLT X 0,70

3.2.2.2.3. Aplicagao sem documentagao ou com documentagao desatualizada ou
incompleta ou completa e com redocumentacgao de requisitos
Nestes casos, a afericdo do tamanho em Pontos de Funcio da funcionalidade ou das

funcionalidades corrigidas considera 80% dos pontos de funcdo alterados, seguindo os
conceitos do CPM. Deve-se destacar que além da corregao das funcionalidades em
questdo e da documentagcdo do projeto de manutengdo corretiva realizado, a
documentagao das funcionalidades deve ser atualizada pela contratada.

PFcor = PFaLT X 0,80

3.2.2.2.4. Migracao de Projetos em outra Plataforma
Sao considerados nesta categoria, projetos que precisam ser migrados para outra

plataforma, por exemplo, um sistema legado em COBOL que sera reescrito em JAVA.
Como estes projetos legados, frequentemente, encontram-se sem documentagao, entao
serédo considerados como novos projetos de desenvolvimento. Assim, sera utilizada a
férmula definida para Projetos de Desenvolvimento com a supressdo do parametro
PFconv, considerando que as migragdes de dados serao tratadas como um projeto a
parte.

PFcor = PFna X FA

3.2.2.2.5. Atualizacao de Plataforma
Sao consideradas nesta categoria, demandas para uma aplicagao existente ou parte de

uma aplicagao existente executar em versdes mais atuais de Sistemas Operacionais ou
Hardware (ex. processamento multi-thread) ou de browsers (ex. versdo mais atual do
Internet Explorer, Mozilla, Firefox, etc.) ou de linguagens de programacao (ex. versao
mais atual do JAVA ou do Banco de Dados). Também estdo consideradas nesta
categoria aplicagdes Web desenvolvidas para executar em browsers proprietarios que
precisam executar também em browsers da categoria software livre.
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Neste tipo de modificagdo foram observadas demandas dos seguintes tipos:

3.2.2.2.5.1. Com necessidade de documentagao de requisitos
Nestes casos, a afericdo do tamanho em pontos de fungao da aplicagao ou da

funcionalidade que sofreu impacto considera 50% dos pontos de fungao
alterados, observando os conceitos do CPM para projetos de desenvolvimento.
Caso existam funcdes de conversdo de dados, recomenda-se tratar como um
projeto separado de migracdo de dados. Deve-se destacar que além da
adequacao as funcionalidades em questao, a documentacio das funcionalidades
deve ser atualizada.

PFcor = PFna x FA x 0,50

3.2.2.2.5.2. Sem necessidade de documentagao de requisitos
Nestes casos, a afericdo do tamanho em pontos de fungdo da aplicagao ou da

funcionalidade que sofreu impacto considera 40% dos pontos de fungéo
alterados, observando os conceitos do CPM para projetos de desenvolvimento.
Caso existam funcdes de conversdo de dados, recomenda-se tratar como um
projeto separado de migragao de dados.

PFcor = PFna X FA x 0,40

3.2.2.2.6. Corregao em Interface
A corregao em Interface, denominada na literatura como cosmeética, é associada as

demandas de alteracdo em interface, por exemplo, fonte de letra, cores de telas,
logotipos, mudanga de botdes na tela, mudanga de posi¢édo de campos ou texto na tela.
Também se enquadram nessa categoria as mudancgas de texto em mensagens de erro,
validagao, aviso, alerta ou conclusdo de processamento, mudancas em titulos de
relatérios ou labels em uma tela de consulta.

Nestes casos, a afericdo do tamanho em pontos de funcdo das funcionalidades
alteradas sera realizada com a aplicagdo de um fator de modo a considerar 10% da
contagem de uma fungao transacional de baixa complexidade (3 PF) e multiplicado pela
quantidade de fungdes transacionais alteradas, independentemente da sua
complexidade. Caso seja utilizada uma mesma tela para duas ou mais funcionalidades,
deve ser contada APENAS UMA fungao transacional.

PFcor = 0,3 x > QTDET
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Nao sera contemplada a documentacéo das funcionalidades da aplicagdo impactadas
pelas corre¢des tratadas nesta categoria.

3.2.2.2.7. Verificagao de Erros
Sao consideradas verificagbes de erro (analise e solugéo de problemas) as demandas

referentes a todo comportamento anormal ou indevido apontado pelo usuario. Nesta
demanda, a contratada mobilizara equipe para encontrar as causas do problema. Se for
constatado erro de sistema, a demanda sera atendida como manutengé&o corretiva.

Entretanto, caso ndo seja constatado o problema apontado pelo cliente ou 0 mesmo for
decorrente de regras de negdécio implementadas ou utilizacdo incorreta das
funcionalidades, sera realizada a afericdo em pontos de funcdo das funcionalidades
verificadas e sera considerado 20% do tamanho funcional, conforme férmula abaixo:
PFcor = PFver x 0,20

E importante ressaltar que a demanda para verificagéo de erros deve estar associada a
uma funcionalidade especifica. Os casos de sistema fora do ar por conta de problemas
em rede ou banco de dados devem ser tratados como servigos de suporte e nédo de
Fabrica de Software. Esses servicos de suporte ndo fazem parte do escopo deste Guia
de Contagem.

3.2.2.2.8. Corregao Fora do Periodo de Garantia
Quando o sistema estiver fora da garantia ou ndo tenha sido desenvolvido pela empresa

contratada, devera ser estimado e calculado o tamanho do projeto de modificagao.
Nestes casos, a afericdo do tamanho em pontos de fungdo da funcionalidade ou das
funcionalidades corrigidas deve considerar um fator de impacto (Fl) aplicado a
quantidade de pontos de funcao alterados (PFaLT).

PFcor = PFaLT x FI

Considerar os seguintes valores percentuais para Fl:
e 50% quando estiver fora da garantia e a corregéo for feita pela mesma empresa
que desenvolveu a funcionalidade;
e 75% quando estiver fora da garantia e a correcgéo for feita por empresa diferente
daquela que desenvolveu a funcionalidade.
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Caso seja demandada a documentagédo da funcionalidade alterada, porque esta nao
existe ou esta desatualizada, sera adicionado ao Fl um fator de documentacéo de 15%

3.3.Aplicagao (baseline)
A contagem de Aplicagao (baseline) tem por objetivo a obtengédo da quantidade de pontos de
funcdo de um sistema ja existente. A quantidade de pontos de fung&o sera obtida a partir da
férmula definida para Projetos de Desenvolvimento com a supressao do parametro PFconv.

4. REVISAO DO GUIA DE CONTAGEM

4.1.Inconsisténcias e Situagoes nao previstas
A revisao deste Guia sera feita sempre que se verificarem inconsisténcias entre uma definigao

do CPM e uma regra constante deste documento e situagdes nao previstas neste Guia. Para
situagdes nao previstas, a novidade sera registrada em documentos posteriores, gerando
versao atualizada deste Guia.

4.2.Novas Versoes do CPM
A adogao de nova versao do CPM como referéncia para este Guia de Contagem nao sera

imediata a sua publicacdo. Neste caso devera haver uma avaliagdo da nova versao para se
decidir acerca da atualizagdo do Guia. Em caso de utilizagdo do Guia de Contagem em
contratos de software, a atualizagao deve ser negociada entre PROCEMPA e contratada.
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) ANEXO TECNICO 11
PADROES DE SEGURANGA E PRIVACIDADE EM SISTEMAS PROCEMPA

Este Anexo tem por objetivo descrever os padrées minimos de seguranga e privacidade a
serem garantidos no desenvolvimento e manutengao de sistemas PROCEMPA.

1. RISCOS DE SEGURANCA

Os sistemas desenvolvidos para a PROCEMPA e seus clientes devem, desde sua fase de
concepgao, e de forma continua ao longo de todo o seu ciclo de vida, incorporar controles,
técnicas e estratégias apropriados, a fim de prevenir os riscos de seguranga da informacéao
prevalentes, considerando a realidade tecnoldgica atual e a criticidade do sistema.

Em particular, deve-se assegurar, em todos os sistemas desenvolvidos e mantidos, 0 maximo
cuidado na prevengao dos riscos de seguranga compilados pelo OWASP.org no relatorio
“OWASP Top Ten”, revisao de 2021, (https://owasp.org/www-project-top-ten/), a saber:

1.1. Quebra de Controle de Acesso

Um controle de acesso apropriado assegura que usuarios de um sistema ndo possam
fazer interacoes fora de suas atribuicdes, permissdes ou limites. A maioria das aplicagdes
web verifica os direitos de acesso a nivel de fungao antes de tornar visivel cada uma das
funcionalidades na interface do usuario. Esse filtro, no entanto, deve ser considerado mais
como um elemento de melhoria de usabilidade (UX) e menos como um elemento de
controle de acesso.

E imperativo que as aplicagcdes executem as mesmas verificagdes de controle de acesso
no servidor quando cada funcao é invocada. Se essas requisicoes nao forem verificadas,
os atacantes serdo capazes de forjar as requisigdes, com o proposito de acessar a
funcionalidade sem autorizagcdo adequada, levando a vazamento, modificagao indevida
ou mesmo destruicdo de dados do negdcio. Em especial, é preciso garantir que quaisquer
acessos a APls sejam restritos e autenticados por padréo, sendo o acesso publico e
anénimo uma excegdo adotada em situagdes especificas, estritamente planejadas e
motivadas.

1.2. Falhas de Criptografia

Alguns tipos de dados, seja em fungdo de conformidade com a legislacdo e normas
regulatorias, ou mesmo por possuirem valor estratégico para o negocio ou para a
infraestrutura que suporta o sistema, requerem um nivel extra de protecado através de
criptografia, sendo coletivamente referenciados como dados sensiveis.
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Este requisito desmembra-se no emprego de estratégias de criptografia que sejam
apropriadas para a protecao tanto do dado quando em transito através da rede, como
também quando em repouso no armazenamento persistente. Uma lista n&o exaustiva de
informagdes que exigem protegao extra inclui cartdes de crédito, IDs fiscais, credenciais
de autenticagao, informacgdes pessoais e segredos de negocio. A falha em implementar
estes mecanismos pode, por exemplo, dar origem a incidentes de vazamento de dados
pessoais, violando as regras da Lei Geral de Protegao de Dados Pessoais — LGPD — Lei
N° 13.709/2018, assim como permitir o acesso indevido a sistemas, viabilizar ataques de
engenharia social, além de diversos tipos de fraudes.

Orienta-se que sejam adotados, por padrao, canais seguros em todas as comunicagdes
(ex.: HTTPS / TLS), sendo a isengéo de criptografia para dados em transito a excegao, e
nao a regra. Deve-se estar atento para a selegao de padrdes de criptografia robustos, de
acordo com a realidade tecnologica atual, e também para precaug¢des especiais para
dados sensiveis trafegados através do navegador.

1.3. Injegdo de Cédigo

As falhas de injecao, tais como injegdo de SQL, de instrugdes do Sistema Operacional ou
de LDAP, ocorrem quando dados ndo confiaveis sdo enviados para um interpretador
como parte de um comando ou consulta. Os dados manipulados pelo atacante podem
iludir o interpretador para que este execute comandos indesejados ou permita o acesso
a dados nao autorizados.

Outro tipo de injecao sao as falhas XSS (Cross-Site Scripting) que ocorrem sempre que
uma aplicagéo recebe dados n&o confiaveis e os envia ao navegador sem validagao ou
filtros adequados. O XSS permite aos atacantes executarem scripts no navegador da
vitima que podem “sequestrar” sessdées do usuario, desfigurar sites, ou redirecionar o
usuario para sites maliciosos.

1.4. Design Inseguro

Ainda que um sistema seja implementado de forma fiel a especificagdo e com as
tecnologias e ferramentas apropriadas, ou seja, sem defeitos de cddigo, isso ndo garante
que ele seja seguro.

Isso pode ocorrer devido a débitos técnicos de projeto e arquitetura, ou em decorréncia
de deficiéncias no levantamento dos requisitos de protecdo relacionados a
confidencialidade, integridade, disponibilidade e autenticidade das cole¢des de dados que
o sistema processa. Por conta dessas falhas de design, controles que seriam necessarios
para prevenir “abuse cases” relevantes deixam de ser considerados na formulagao da
arquitetura do sistema e de suas integragdes.

A revisdo de seguranga por especialistas deve ser inserida no ciclo de desenvolvimento
do sistema tdo cedo quanto possivel, e de modo recorrente durante sua manutencao e
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1.5.

1.6.

1.7.

evolugdo, a fim de que possam contribuir na modelagem de ameagas, selegao de padrdes
arquiteturais mais apropriados e projeto dos controles de seguranga e privacidade.
Convém buscar minimizar a superficie de exposi¢cao do sistema a ataques, segregar
escopos, assim como considerar estratégias para limitar o consumo de recursos por
usuarios e servigos.

Configuragao Insegura

Uma boa seguranga exige a definicdo de uma configuragdo segura e implementada na
aplicagao, frameworks, servidor de aplicagao, servidor web, banco de dados e plataforma.
Todas essas configuragoes devem ser definidas, implementadas e mantidas, ja que
geralmente a configuragdo padréo € insegura. Senhas usuais devem ser evitadas ou
desabilitadas.

Outro aspecto onde frequentemente observam-se problemas de configuragao diz respeito
aos processadores de XML. Atacantes podem explorar processadores XML vulneraveis
se eles puderem fazer upload de XML ou, de alguma forma, incluir conteudo arbitrario em
XML do sistema (XXE). Aplicagdes, servicos web e integragcdes com sistemas legados
podem ser vulneraveis se aceitam XML de fontes n&o confiaveis.

Deve ser seguida a lista de dicas do OWASP para prevencédo de XXE, disponivel em
https://www.owasp.org/index.php/XML _External Entity (XXE) Prevention Cheat Sheet

Componentes Vulneraveis ou Desatualizados

Componentes, tais como bibliotecas, frameworks, e outros modulos de software, quase
sempre sao executados com privilégios elevados. Se um componente vulneravel é
explorado, um ataque pode causar sérias perdas de dados ou o comprometimento do
servidor. As aplicacbes que utilizam componentes com vulnerabilidades conhecidas
podem minar as suas defesas e permitir uma gama de possiveis ataques e impactos.
Essa vulnerabilidade se mostra quando o desenvolvedor ndo tem conhecimento da
versao do componente utilizado, se esta atualizado ou n&o, se revisdes periddicas sé&o
feitas ou ndo. Nesse contexto, € indicado selecionar tecnologias que estejam estritamente
em regime de suporte/atualizagéo pleno, informando explicitamente as versdes utilizadas.
Além disso, deve-se incorporar aos ciclos de desenvolvimento a atualizacdo dos
componentes utilizados na aplicagdo, e o emprego de ferramentas para deteccéo
automatizada de versdes vulneraveis, de forma que as corre¢gdes de segurancga destes
componentes sejam naturalmente incorporadas a cada novo release.

Fragilidades de Identificacao e Autenticagao

As fungbes da aplicagao relacionadas com autenticagdo e gerenciamento de sesséo,
quando implementadas de forma incorreta, permitem que os atacantes comprometam
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1.8.

1.9.

senhas, chaves e fokens de sess&o ou, ainda, explorem outra falha da implementagao
para assumir a identidade de outros usuarios. E indicado o uso do software Keycloak
(http://keycloak.org) para minimizar esse risco.

Falhas na Integridade de Software e Dados

Falhas desse tipo estdo ligadas a problemas na atualizagdo do software, assim como
linhas de CI/CD e dados criticos que nao verificam a integridade.

Para os processos de CI/CD (ex.: Jenkins), convém adotar estratégias para garantir que
os componentes de software utilizados sejam obtidos das fontes legitimas autorizadas e
estejam integros. Recomenda-se a utilizagdo de um registry local (ex.: Nexus), de forma
a garantir a previsibilidade dos processos de build.

Falhas de desserializagdo insegura também se incluem nesta categoria. Aplicagdes e
APls podem estar vulneraveis ao desserializar objetos fornecidos por atacantes,
possibilitando alteragdes da logica do sistema ou execugdo de cédigo arbitrario e
manipulagéo de dados.

Logs de Seguranga e Falhas de Monitoramento

Logs sdo essenciais para auditoria, depuracao, identificagdo de abusos e ataques. Deve-
se tomar cuidado para que contenham o necessario e apenas o estritamente necessario
para tal, sem salvar dados pessoais, conforme definicdo dada pela LGPD, e/ou dados
sensiveis. Monitoramento deve ser usado para deteccdo de atividades suspeitas ou
deteccao de negacéao de servigo.

1.10. Falsificagao de Requisi¢goes do Lado Servidor (SSRF)

Com o aumento de complexidade dos sistemas, cresce o numero de situacdes onde uma
aplicagao utiliza informacao fornecida pelo usuario para construir requisi¢des que sao
encaminhadas de forma dindmica para diferentes servicos de backend ou mesmo
externos. Isso pode ocorrer, por exemplo, para acesso a um recurso consumido pela
aplicacao cuja localizagao é variavel ou para a integragdo com webhooks.

O risco de Server-Side Request Forgery (SSRF) ocorre quando um atacante consegue
subverter uma aplicagdo para que realize a partir do seu backend requisicoes para
destinos que nao pertenceriam ao design natural daquela aplicagédo. Com isso o atacante
pode obter acesso a servigos/recursos internos que estejam expostos ao backend da
aplicagao, mas que, de outra forma, ndo estariam visiveis ou autorizados para acesso
pelo atacante, inclusive o préprio servidor de aplicagao.

A protecdo em relagao a esse risco envolve a combinacgao de estratégias tanto na camada
de rede, como a reducao de escopos visiveis ao backend da aplicagao, quanto na camada
de aplicacdo, principalmente no que se refere a validagao de URLs, ou componentes de
URLSs, recebidos como entrada de usuario. E importante destacar que modelos baseados
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em deny-list sdo pouco efetivos e facilmente contornados. Mesmo nos casos em que seja
empregado um modelo baseado em allow-list de URLs/dominios, é fundamental
empregar estratégias para bloquear redirecionamentos indevidos via protocolo de
aplicagao ou DNS, quando o dominio destino é potencialmente controlado pelo usuario.

2. RISCOS DE PRIVACIDADE DE DADOS PESSOAIS

No desenvolvimento e manutencao de sistemas para a PROCEMPA e seus clientes, devem
ser observados os requisitos legais para tratamento de dados pessoais, estabelecidos pela Lei
Geral de Protecdo de Dados Pessoais — LGPD, relativos a protecdo desses dados e aos
direitos de seus titulares. Nesse sentido, cada sistema a ser desenvolvido/mantido deve
atender as definigbes de seguranga e privacidade previstas para o projeto, conforme
Formulario LGPD descrito no Anexo Técnico 02 (Servigos de Desenvolvimento e Manutengao
de Sistemas).

Em particular, deve-se garantir que:

¢ Na fase de construgdo do software, sejam utilizados dados sintéticos, mascarados ou
anonimizados;

¢ Nas situagdes em que se autorize expressamente o acesso do desenvolvedor a dados
pessoais (p. ex. depuragao de um problema pontual em produg¢ao), o acesso aos dados
ocorra dentro de seu escopo e na medida da abrangéncia de sua permissdo de acesso
(autorizagao);

¢ Na entrega de cada pacote de trabalho, seja feito o descarte de qualquer dado pessoal
a que o desenvolvedor teve acesso durante aquele ciclo de desenvolvimento.

Em nenhuma hipétese, dados pessoais poderado ser transmitidos para servicos em nuvem ou
disponibilizados a terceiros sem a prévia autorizagao expressa do controlador. Situagdes
excepcionais serao avaliadas caso a caso e deverdao ser expressamente autorizadas pela
PROCEMPA.

3. CHECKLIST DE VALIDAGAO DE SEGURANGA NO DESENVOLVIMENTO

3.1. Validar a entrada de dados

e E responsabilidade do utilizador sanitizar (filtrar, validar, limitar) quaisquer dados
recebidos, sejam eles inseridos pelo usuario ou recebidos através de API de servigo
publicada.

3.2. Estar atento a warnings no build test
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e A aplicagcdo/mdédulo desenvolvido devera ser compilada (ou validada através de linter)
sem produzir warnings antes de entrar em produgdo. Um warning durante o build pode
ser indicativo de uma pratica fragil de codificagdo, que podera dar origem a
vulnerabilidades no software, como, por exemplo, o bufferOverflow.

3.3. Manter o cédigo o mais limpo e simples possivel

e Nao manter versdes anteriores de fragmentos de cdodigo (fungdes/métodos/classes),
seja na forma de comentarios ou n&o, juntamente com o cédigo utilizado em produgéo
(para isso existe rollback no controle de versdes);

¢ Codificar de forma clara e objetiva, utilizando nomes representativos para variaveis e
demais estruturas do cédigo, de forma a facilitar a leitura e a revisao para fins de
deteccao de inconformidades e vulnerabilidades.

3.4. Aderir ao principio do “menor privilégio”

e Por padrao, negar acesso a APIs, URLs e controles (botdes, campos, etc), exceto nos
casos onde for comprovada a autorizagdo de acesso para a credencial apresentada
pelo usuario;

e Quando possivel, ocultar o controle (botbes, campos, etc), de forma a melhorar a
experiéncia do usuario, despoluindo a interface da aplicagao.

3.5.Racionalizar e sanitizar dados enviados para outros sistemas, assim como os
registrados em log da aplicagao

e Nao enviar dados desnecessarios, em particular informagdes do negdcio e/ou dados
pessoais, que ndo sejam estritamente necessarias para a finalidade daquela
integracéo;

e Caso seja imprescindivel o envio de dados sensiveis, documentar esta dependéncia e
assegurar que o destino trata os dados respeitando estes mesmos critérios de
seguranca.

3.6. Fungoes devem ser intrinsecamente seguras
e Priorizar a verificagdo de seguranga na menor por¢gao de codigo possivel;

o Verificar codigos de error retornados por fungdes ou métodos, em particular nas
chamadas de sistema operacional e APls de servigos;

¢ Implementar o tratamento estruturado de erros no ponto apropriado da arquitetura,
sinalizando as camadas de mais alto nivel quando uma situagdo andémala for
observada e nao puder ser recuperada no escopo atual, utilizando, por exemplo,
excegoes;

e Evitar mascarar erros silenciando exce¢des geradas por APls e chamadas de fungdes,
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cuja agao de recuperagéao esteja fora do escopo de agdao do método ou fungao;
e Implementar testes de regressdo com foco particular nas assergdes de seguranga;
e Dar preferéncia a utilizagcao de tipos de dados imutaveis;

o Verificar parametros, em particular em componentes que séo boundary no sistema e
fazem interface com codigo de terceiros;

o Verificar resultados de chamadas executadas pelo backend a APIs e servigos, para
confirmar que condizem com o formato e teor esperado, antes de retorna-las a
aplicacao cliente, de forma a mitigar o risco de SSRF.

3.7. Estar atento aos limites dos tipos usados na codificagao
e Erros nas conversdes e castings podem gerar vulnerabilidades;

e Prevenir by-design o erro do ano de 2038, referente ao armazenamento de timestamps,
adotando tipos apropriados para a representacéo de tempo.

3.8. Documentar o codigo e a arquitetura dos sistemas
¢ Auxilia na depuragéao e localizagdo de possiveis erros e ndo conformidades;
e Manter a documentagao atualizada;

e Esclarecer as pré-condigdes, motivacao e limitagdes de uso do codigo (classe, método,
funcdo), sem, no entanto, repetir-se na descrigdo da logica do algoritmo implementado
para evitar a rapida obsolescéncia;

¢ |dentificar dependéncias a recursos externos.
3.9. Classificar dados enviados para armazenamento persistente

e Documentar a classificagao de cada coluna em tabela de banco de dados, ou atributo
em sistemas orientados a documentos/NoSQL, considerando as caracteristicas do
negocio e a LGPD (Lei Geral de Protegao de Dados Pessoais).

3.10. Sempre construir conforme especificagao

e Caso em tempo de desenvolvimento identifique-se a necessidade de uma adequagao,
a especificacdo devera ser revisada antes da implementacao da alteracao.

4. PADROES DE SEGURANGCA NO DESENVOLVIMENTO DE SISTEMAS MOBILE
PROCEMPA
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Os sistemas Mobile desenvolvidos para a PROCEMPA e seus clientes devem ter o maximo
cuidado contra os seguintes riscos de seguranga baseados na compilagdo gerada pela
OWASP mobile Top Ten 2016 (https://www.owasp.org/index.php/Mobile Top 10 2016-

Top_10).

4.1.Uso inapropriado da plataforma

Esta categoria abrange o uso indevido de um recurso da plataforma ou a falha na
utilizagdo dos controles de seguranga da plataforma. Pode incluir os Android intents,
permissdes da plataforma, uso incorreto do TouchID, Keychain ou algum outro controle
de segurancga que faga parte do sistema operacional mével.

4.2. Armazenamento de dados inseguro

Os agentes dessa ameacga incluem: um adversario que obteve um dispositivo mével
perdido/roubado, malwares ou outro aplicativo “reembalado” que executa no dispositivo
movel, agindo em nome do adversario.

4.3.Comunicagao insegura

Essa categoria abrange um handshake ruim, versdes incorretas do SSL, negociacao fraca,
comunicagdo em texto claro de ativos sensiveis, etc. Ao projetar um aplicativo mével, os
dados geralmente sao trocados num modelo cliente-servidor. Quando a solugao transmite
seus dados, ela deve percorrer a rede da operadora do dispositivo movel e a Internet. Os
agentes de ameacga podem explorar vulnerabilidades para interceptar dados confidenciais
enquanto estdao em transito. Os agentes de ameaga mais comuns sdo adversarios que
compartilham sua rede local (Wi-Fi monitorada ou comprometida), dispositivos de rede ou
portadoras (roteadores, torres de celulares, proxy, etc.), ou malwares em seu dispositivo
movel.

4.4. Autenticagao insegura

Essa categoria abrange as nogdes de autenticagdo do usuario final ou o gerenciamento
incorreto de sessao, o que pode incluir falha ao identificar o usuario quando for necessario,
falha na manutencdo da identidade do usuario quando necessario e fraguezas no
gerenciamento de sessdes. Os agentes de ameagas que exploram vulnerabilidades de
autenticagdo normalmente fazem isso através de ataques automatizados que usam
ferramentas disponiveis ou customizadas.

4.5.Criptografia insuficiente

O cdédigo aplica criptografia a um ativo de informagéo confidencial. Esta categoria aplica-
se a problemas decorrentes de criptografia implementada incorretamente. Os agentes de
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ameaca sao qualquer pessoa com acesso fisico a dados que foram criptografados de forma
incorreta ou malware mével agindo em nome do atacante.

4.6.Autorizagao insegura

Esta € uma categoria para capturar quaisquer falhas na autorizagdo como decisdes de
autorizagcado no lado do cliente ou navegacao forgada, e se distingue dos problemas de
autenticagdo como identificacdo do usuario. Se o aplicativo ndo autenticar os usuarios
numa situagdo em que deveria (como conceder acesso anénimo a algum recurso ou
servico quando o acesso autenticado e autorizado € necessario), isso € uma falha de
autenticacdo e ndo de autorizagdo. Os agentes de ameaga que exploram as
vulnerabilidades de autorizagdo normalmente o fazem através de ataques automatizados
que usam as ferramentas disponiveis ou personalizadas.

4.7.Qualidade do Cddigo Cliente

Esta categoria busca capturar buffer overflows, vulnerabilidades de formato de strings e
varios outros erros de nivel de cédigo, onde a solugédo € reescrever algum cédigo que
esteja sendo executado no dispositivo movel. Os agentes de ameaca incluem entidades
que possam passar entradas nao confiaveis para chamadas de método feitas no codigo
movel. Estes ndo sdo necessariamente problemas de seguranga por si s0, mas levam a
vulnerabilidades de seguranga. Os problemas com uma qualidade de cédigo ruim sao
normalmente explorados por malware ou phishing.

4.8. Adulteragao de Cédigo

Esta categoria abrange os patches binarios, a modificagdo de recursos locais, o hooking
do método, e a modificagdo dinamica da memdéria. Uma vez que o aplicativo € entregue ao
dispositivo mével, o cédigo e os recursos de dados ficam la residentes. Um invasor pode
modificar diretamente o codigo, alterar o conteudo da memaria dinamicamente, alterar ou
substituir as APIs do sistema que o aplicativo usa ou modificar os dados e os recursos do
aplicativo. Isso pode fornecer ao atacante um método direto para subverter o uso
pretendido do software para ganhos pessoais ou monetarios. Normalmente, um invasor ira
explorar a adulteragao de codigo através de aplicativos mal-intencionados hospedados em
lojas de aplicativos de terceiros. O invasor também pode enganar o usuario para que instale
o aplicativo utilizando ataques de phishing.

4.9.Engenharia Reversa

Esta categoria inclui a analise do binario final para determinar seu cédigo fonte, bibliotecas,
algoritmos e outros ativos. Software como o IDA Pro, Hopper, otool e outras ferramentas
de inspecgao binaria fornecem ao invasor informagdes sobre o funcionamento interno da
aplicagao. Isso pode ser usado para explorar outras vulnerabilidades nocivas no aplicativo,
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bem como revelar informacdes sobre servidores de backend, constantes e cifras
criptogréaficas e propriedade intelectual. Um invasor normalmente baixara o aplicativo
direcionado de uma loja de aplicativos e o analisara dentro de seu proprio ambiente local
usando um conjunto de ferramentas diferentes.

4.10. Funcionalidade estranha

Muitas vezes, os desenvolvedores incluem funcionalidades de backdoor ou outros
controles internos de seguranga de desenvolvimento que ndao se destinam a serem
lancados em um ambiente de producdo. Por exemplo, um desenvolvedor pode
acidentalmente incluir uma senha como um comentario em um aplicativo hibrido. Outro
exemplo inclui a desativacdo da autenticacdo de dois fatores durante os testes.
Normalmente, um invasor procura por funcionalidades estranhas dentro de um aplicativo
movel para descobrir alguma funcionalidade oculta nos sistemas de backend. O invasor
normalmente ira explorar essas funcionalidades estranhas diretamente de seus proprios
sistemas sem qualquer envolvimento de usuarios finais.

5. OS 10 PRINCIPAIS CONTROLES E PRINCiPIOS DE SEGURANGA MOBILE QUE
PRECISAM SER RESPEITADOS

5.1. Identificar e proteger dados pessoais e informagdes sensiveis em dispositivos méveis.
5.2. Gerenciar credenciais de forma segura no dispositivo.

5.3. Assegurar-se de que dados pessoais e informagdes sensiveis estdo protegidas em
transito.

5.4. Implementar a autenticacdo e autorizagdo de usuarios e gerenciamento de sessdo
corretamente.

5.5. Manter as APIs de backend (servigos) e as plataformas (servidores) seguras.
5.6. Investir na protegao das integragcdes de dados com aplicativos e servigos de terceiros.

5.7. Dar atencao especial a coleta e armazenamento de consentimento para o tratamento de
dados pessoais do usuario.

5.8. Implementar controles para evitar riscos de acesso n&o autorizado a recursos pagos
(Wallet, SMS, phone calls, etc).

5.9. Assegurar o provisionamento e a distribuicao segura de aplicagdes méveis.

5.10. Verificar cuidadosamente quaisquer erros de interpretagdo de codigo em tempo de
execucgao.
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6. CONSIDERAGOES GERAIS

6.1.

6.2.

6.3.

Todo e qualquer trecho de codigo deve ser sempre armazenada em um software de
controle de versao, cuja instancia sera disponibilizada na PROCEMPA.

Nenhum trecho de codigo relativo a projetos desenvolvidos para a PMPA podera ser
compartilhado com terceiros sem o conhecimento e autorizagdo da PROCEMPA.

Observancia da classificagdo dos dados manipulados na reutilizagdo e/ou
compartilhamento entre componentes de softwares distintos.

7. REFERENCIAS

7.1.
7.2.

7.3.
7.4.
7.5.

https://www.owasp.org/index.php/Category:OWASP Java Project

http://www.asp.net/web-api/overview/security/preventing-cross-site-request-forgery-

%28csrf%29-attacks

http://msdn.microsoft.com/en-us/library/ms972969.aspx

https://owasp.org/www-project-mobile-top-10/

https://owasp.org/www-project-mobile-app-security/
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ANEXO TECNICO 12
MODELO DE CURRICULO

Identificagao

Nome: |Nome completo
RG: RG / Orgao Emissor Idade: [Idade] anos
CPF: Telefone: Telefone com DDD
E-mail
Atividade

Empresa Atual

Cargo Atual

Vinculo Empregaticio

Formagao
Curso Instituicdo |Carga |Data de Conclusao
Horaria
Experiéncia Profissional
Empresa Cargo Data Data Duragao Tecnologias /
Inicial Final |(em meses) | Ferramentas

mm/aaaa | mm/aaaa

Principais responsabilidades: [Descrigao sucinta das atividades exercidas]

Qualificagoes [Descricao do Curso ou Atividade Complementar Relevante]
Informagoes Adicionais [Informacgéo Adicional Relevante]
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