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PROCESSO N° 8.2019.0211/000052-6

CADERNO DE ESPECIFICAGOES TECNICAS

DEFINIGCOES GERAIS

PRINCIPAIS TERMOS EMPREGADOS NA ESPECIFICACAO TECNICA

"Bare-metal Server": consiste em servidor fisico sem virtualizagao.

"Cloud Broker ": consiste em corretor de servigos de nuvem que desempenha papel
similar a um corretor de imoével ou de investimento apoiando o cliente na
intermediacdo de servigos especializados. Um "cloud broker" é uma empresa ou
pessoa fisica, especialista em "cloud computing", que vai atuar junto ao provedor, em
nome do consumidor. Normalmente esse tipo de empresa possui um certo grau de
relacionamento negocial com o provedor de servicos de computacao em nuvem, o
que supostamente pode reduzir o custo dos servicos contratados, além de oferecer
gerenciamento e otimizacdo do ambiente e suporte aos usuarios. A grande vantagem
desse modelo de contratacao reside na "nacionalizagao" dos servigos contratados, ou
seja, a empresa contratada estara encarregada de recolher e pagar todos os impostos
e o provedor em moeda estrangeira, desonerando o contratante de tais atividades.
Computacao em Nuvem: consiste em modelo de entrega de recursos computacionais
gue permite acesso ubiquo e sob demanda, através da rede mundial de
computadores, a um conjunto compartilhado de recursos computacionais
configuraveis (por exemplo: redes, servidores, armazenamento, aplicacbes e
servicos), que podem ser rapidamente provisionados e disponibilizados com o minimo
de esforgo de gerenciamento ou de interacao com o provedor de servicos.

"Compute Instance" (ou instancia computacional): consistem em VM ou "bare-metal
server", dependendo dos dispositivos de computacao ofertados pelos provedores.
"Container": um container (usualmente baseado na plataforma Docker ou
equivalente) que roda em um contexto dedicado no ambiente de um sistema
operacional.

Datacenter Fisico: ambiente projetado para abrigar servidores e outros componentes
como sistemas de armazenamento de dados (storages) e ativos de rede (switches,
roteadores). Seu objetivo principal é garantir a disponibilidade e a protecdo de
equipamentos que rodam os sistemas de negécio de uma organizacdo, garantindo a
continuidade do negdcio e sustentando os ambientes, equipamentos, softwares e
servicos contratados. O datacenter deve prover conexdes (/inks) redundantes,

mecanismos de seguranca (fisica e ldgica), sistemas redundantes de geragdao de
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energia elétrica, sistema de prevencdo contra incéndios e refrigeracdo adequada para
operacao dos servidores e demais equipamentos.

Datacenter Logico: pode consistir em um Unico datacenter fisico, a uma sala dentro
de um datacenter fisico ou um conjunto de datacenters fisicos dentro da mesma area
ou proximidade. As edificacdes podem compartilhar energia, agua, climatizacdo e
telecomunicagdes.

DNS ("Domain Name System"): sistema computacional usado para atribuir nomes a
servicos de rede e computadores, organizado de acordo com uma hierarquia de
dominios. A atribuicdo de nomes de DNS é utilizada em redes TCP/IP para localizar
computadores e servicos através de nomes amigaveis ao usuario.

Elasticidade: permite aumentar ou reduzir de forma simples e dinamica, sem
interrupcdes e em tempo de execugao, a quantidade de recursos computacionais
utilizados, suprindo, desta forma, momentos de picos de demanda.

Firewall. dispositivo de uma rede de computadores que tem por objetivo aplicar uma
politica de seguranga a um determinado conjunto de hosts em operacao na rede,
podendo ser do tipo filtro de pacotes, proxy de aplicacdes, etc. O firewall existe na
forma de software e de hardware, senod que a combinacao de ambos normalmente é
chamada de "appliance".

Infraestrutura como Servico (IaaS): é o provisionamento pelo fornecedor de servigos
em nuvem de processamento, armazenamento, comunicacdo de rede e outros
recursos fundamentais de computacdao nos quais o cliente pode instalar e executar
softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente nao
gerencia nem controla a infraestrutura subjacente da nuvem, mas tem controle sobre
0 espaco de armazenamento e aplicativos instalados, e possivelmente um controle
limitado de alguns componentes de rede.

IOPS ("Input/Output Operations per Second"): é uma unidade padrao para fins de
avaliacdo de desempenho de discos e outros dispositivos de armazenamento de
dados.

IP: identificacdo de um dispositivo (computador, impressora, etc) em uma rede local
ou publica. Cada computador na Internet possui um identificador IP ("Internet
Protocol™) Unico, que é o meio pelo qual as maquinas usam para se comunicarem
entre si.

Laténcia: em uma rede de computadores, a laténcia, também conhecida como atraso,
representa a expressao do tempo necessario para um pacote de dados ir de um ponto
para outro. Em outras palavras, é a referéncia a qualquer atraso ou espera que
aumente o tempo de resposta real ou percebido além do tempo de resposta desejado.
Em alguns casos, a laténcia é medida enviando-se um pacote, que é devolvido ao

remetente e o tempo completo desse percurso é considerado como laténcia.
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Nuvem Hibrida: este tipo de solucdo em nuvem é uma composicdo de 2 (duas)
infraestruturas de nuvem (privada e publica), interligadas por tecnologias apropriadas
que permitem portabilidade de aplicagdes e de dados entre as nuvens. E possivel
utilizar essa abordagem para valer-se dos principais beneficios dos modelos publico
(elasticidade devido ao consumo de recursos compartihados) e privado (desempenho
garantido devido ao consumo de recursos dedicados), e ao mesmo tempo, minimizar
0s riscos e otimizar os custos advindos de cada modelo, sempre que existirem
necessidades distintas associadas a determinados tipos de usuarios ou de dados.
Nuvem Privada: a infraestrutura de nuvem privada que estd alocada para uso
exclusivo de um unico cliente. Sua utilizagdo, gerenciamento e operagao podem ser
feitos pelo cliente e/ou terceirizada, em suas dependéncias e/ou no provedor.
Todavia, a nuvem privada tem flexibilidade reduzida.

Nuvem Publica: é uma infraestrutura de nuvem que esta disponivel para uso publico e
gue reside nas instalacbes do provedor. Pode ser da prdpria organizagao ou operada
por terceiros, ou uma combinacdo. A infraestrutura fisica € compartilhada. No
entanto, ha uma separacdo logica por cliente. Os recursos computacionais sdo
baseados em virtualizacdao, agrupados e compartilhados entre clientes, e acessados
via rede mundial de computadores ou conexado de rede dedicada. O uso dos recursos
€ monitorado e pago conforme o uso.

Plataforma como Servico (PaaS): consiste na capacidade fornecida ao cliente para
provisionar na infraestrutura de nuvem aplicacbes adquiridas ou criadas para o
cliente, desenvolvidas com linguagens de programacao, bibliotecas, servicos e
ferramentas suportados pelo provedor de servicos em nuvem. O cliente nao gerencia
nem controla a infraestrutura de nuvem subjacente incluindo rede, servidores,
sistema operacional ou armazenamento, mas tem controle sobre as aplicacOes
instaladas e possivelmente sobre as configuracdes do ambiente de hospedagem de
aplicacdes.

Portabilidade: capacidade que permite que aplicacdes e dados operem em qualquer
modelo de nuvem, ofertados por fornecedores distintos, sem a necessidade de
reescrever cddigos de aplicacdes, converter bancos de dados, alimentar os sistemas
com informagOes dos usuarios ou mesmo alterar caracteristicas das aplicacoes.
Provedor de Servigos em Nuvem: empresa que possui infraestrutura de tecnologia da
informagao e comunicagdo (TIC) destinada ao fornecimento de infraestrutura,
plataformas e aplicativos baseados em computagdo em nuvem.

Rede Privativa: consiste em uma rede virtual que é totalmente isolada e nao é
externamente roteavel. Tal construto usa a RFC 1918 para designar blocos de
enderegos IP privativos. Um servico em nuvem que suporta redes privativas deve

permitir instancias computacionais que possuem apenas enderecos IP privativos em
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uma rede privada se comunicar entre si. Todavia, usualmente provedores de servicos
em nuvem suportam o acesso as redes privativas por meio de gateway que fornece
roteamento seguro para a rede publica.

Regido: consiste em um agrupamento de datacenters logicos e fisicos localizados
dentro de uma area geografica. Sendo usual uma regido consistir de um ou mais
datacenters fisicos.

Software como Servigo (SaaS): sdo as aplicagdes do fornecedor executadas em uma
infraestrutura de nuvem, disponiveis ao consumidor. As aplicacdes podem ser
acessadas por varios dispositivos clientes, tais como um navegador web ou um
software cliente. O consumidor ndo gerencia nem controla a infraestrutura da nuvem
associada ao servico, incluindo rede, servidores, sistemas operacionais,
armazenamento, ou mesmo recursos individuais da aplicagao.

"Throughput": é uma unidade padrao que referencia a vazao de dados transferidos
em discos, sistemas de armazenamento ou redes de dados e pode ser traduzido como
a taxa de transferéncia efetiva de um sistema.

vCPU ("virtual" CPU): trata-se da CPU ("Central Processing Unit") virtualizada através
do processador tendo-se como premissa de que uma vCPU equivale a uma thread.
"Virtual Machine" (VM - maquina/servidor virtual): consiste em um servidor convidado
gue roda em um servidor fisico hospedeiro com virtualizacdo baseada em Aypervisor.
"Virtual Network" (VNet - rede virtual): uma rede virtual é um construto de
conectividade definida em software (SDN - "Software-Defined Network") que é
entregue como um servico na qual a topologia de rede é configurada pelo cliente do
Servigo.

"Virtual Private Network™" - VPN - rede privada virtual): extensdo segura da rede local
por meio de uma rede publica através de um tunel criptografado.

Zona de Disponibilidade (ZD): consiste em um tipo de datacenter lbgico dentro de
uma regido. Um provedor com uma arquitetura baseada em ZD possui multiplas ZD
em uma regiao. Estas zonas de disponibilidade estdo frequentemente dentro de uma
distancia de replicacdo sincrona (usualmente 100 km). Uma ZD é projetada para ser

operacionalmente auténoma.

DESCRIGCAO DO OBJETO

O objeto é composto pela composicao dos seguintes servicos a serem prestados pelas
contratadas e provedores de servicos de computagdo em nuvem ofertados ao
contratante:

Fornecimento de servigos de computagdo em nuvem de multiplos provedores (pelo

menos dois) com possibilidade de integracdo com os servicos em operacao nos
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datacenters do contratante assegurando a implantacdo de ambiente do tipo
nuvem hibrida.

Fornecimento de mdo de obra especializada nas atividades de arquitetura e
engenharia em servigos de computagao em nuvem de mdltiplos provedores.
Fornecimento de servigos especializados de treinamento nos servicos de
computacdo em nuvem disponibilizados pelos mdltiplos provedores ofertados
visando assegurar a adequada capacitagdo bem como a transferéncia de
conhecimento sobre os servicos ofertados a equipe técnica do contratante por
meio da realizacgdo de treinamento oficial reconhecido pelos respectivos
provedores, ou que possua classificacdo equivalente.

Fornecimento de servicos especializados de monitoria, relatérios, manutengdo e de
suporte técnico nos servicos de computagao em nuvem de multiplos provedores
ofertados com acionamento automatico dos servicos especializados de cada
provedor.

Fornecimento de servicos de comunicagdao de dados para fins de interligacdo dos
datacenters do contratante aos daftacenters dos provedores de servigos de
computacao em nuvem garantindo a implementacao de servicos em ambiente do

tipo nuvem hibrida.

CARACTERISTICAS GERAIS DA PRESTACAO DOS SERVICOS

De forma a respeitar critérios de soberania nacional, somente poderao ser ofertados
servicos de nuvem que tenham como base datacenters localizados em territorio
nacional.

A contratada devera comprovar que realiza a corretagem de servigos de provedores
em nuvem publica que possuam servicos ofertados em datacenter nacional. A
comprovacdo podera ser realizada a partir de consulta no siito dos provedor de
servicos em nuvem demonstrando a existéncia de regido operando no Brasil, carta do
provedor de servicos em nuvem ou por meio de instrumento de prova equivalente.

Os recursos de infraestrutura viabilizados pelos servicos de computagdo em nuvem
deverdo ser totalmente definidos em software, incluindo recursos computacionais tais
como maquinas virtuais, armazenamento e rede.

Os recursos de infraestrutura deverdo ser escaldveis permitindo o aumento de
capacidade para absorver a demanda oriunda de picos de acesso ou crescimento
vegetativo do uso de aplicagdes disponibilizadas pelo contratante aos seus usuarios.

O provisionamento de recursos de infraestrutura devera ser em tempo real, sob

demanda e totalmente automatizado.
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Devera ser possivel 0 acesso direto aos recursos de infraestrutura assegurando seu
provisionamento em modalidade de servigo auto-servico ("self-service").

As interfaces de auto-servico deverdo ser expostas diretamente ao contratante, seja
por meio de console de gerenciamento web, linha de comando (CLI - "command line
interface"), SDK ou REST API.

O pagamento dos recursos de infraestrutura provisionados devera empregar um
modelo de precificagdo baseado no uso efetivo dos servicos de nuvem ("pay-per-
use").

Todos os equipamentos, software, infraestrutura e sustentacdo, necessarios a
implementacdo e operacionalizagdo dos servicos de computacdo em nuvem s3o de
inteira responsabilidade dos provedores de nuvem ofertados pela contratada, os quais
deverao executar de forma continuada procedimentos que garantam o pleno
funcionamento de todos os recursos de infraestrutura, de forma integral e
ininterrupta, ou seja, em modalidade 24 x 7 x 365 (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias por ano), mantendo em pleno
funcionamento os servigos de computagdo em nuvem contratados.

Os provedores de nuvem ofertados pela contratada deverao fornecer infraestrutura
baseada em datacenter em plena conformidade com as exigéncias técnicas descritas
expressamente no item 2.1.3 assegurarando a perfeita prestacao dos servicos de
computagdo em nuvem, incluindo: mao-de-obra especializada, recursos
computacionais, equipamentos, cabos, fios, conectores, acessorios, componentes,
estrutura de rede de fibra dptica e metalica, criacao de redes virtuais, servidores
virtuais, estrutura de backup, acesso a rede mundial de computadores, e qualquer
outro insumo necessario para prestar os servicos detalhados nessa especificacdo
técnica.

Os provedores de nuvem ofertados pela contratada deverao gerenciar, monitorar,
sustentar e operar de forma pro-ativa todos os recursos de infraestrutura
disponibilizados ao contratante, de forma a garantir o correto funcionamento de todas
as funcionalidades exigidas, a partir de Centro de Gerenciamento de Seguranga (SOC)
e/ou de Centro de Operacoes de Rede (NOC), em regime 24x7 (24 horas por dia, 7
dias por semana) designado para a execucao de tais atividades.

A partir de requisicdo do contratante a contratada vencedora do lote 2 devera
assegurar a interconexao entre os servicos de computacdo em nuvem ofertados no
lote 1 e os 2 (dois) "datacenters" em operagdo do Poder Judiciario Galcho, a saber:
datacenter primario - DC 1 (Rua Manoelito de Ornellas, n° 50, CEP 90110-230, Porto
Alegre, RS, Brasil) e datacenter secundario - DC 2 (Avenida Borges de Medeiros, n°
1565, CEP 90010-908, Porto Alegre, RS, Brasil).
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Devera ser designado um representante da contratada para atuar como gerente de
projeto que centralizara todos os controles e procedimentos decorrentes das
atividades de prestacdo dos servicos. Por sua vez, cabera ao contratante a designacao
de um gerente de projetos especifico para o desenvolvimento das atividades
necessarias por parte do contratante. A metodologia de geréncia deste projeto sera
baseada no PMBOK ("Project Management Body of Knowledge") do PMI ! ("Project
Management Institute").

A contratada devera seguir normas, padroes e regulamentos expressos na politica de
seguranca do contratante. Aos profissionais que executardo os servigos sera exigido a
assinatura de Termo de Responsabilidade e Sigilo, conforme formulario padrdo
contido no Anexo I - Termo de Responsabilidade e Sigilo.

Os servicos de computacado em nuvem, suporte técnico especializado e de
treinamento compdem lote Unico que serd contratado de empresa representante
oficial dos provedores de nuvem publica contemplados em sua proposta comercial.
Enquanto que os servicos de comunicacao de dados compdem lote distinto posto que
usualmente sdao comercializados por empresas especializadas em recursos de
telecomunicacao se diferenciando do papel especializado de corretagem de servigos
de computagdo em nuvem exigido no lote n° 1.

Poderdao ser contratados servicos nao descritos no instrumento contratual para
atender a eventuais necessidades do contratante que ndo foram previstas
originalmente no escopo inicialmente contratado, ou que decorram de avangos
tecnoldgicos, desde que os custos associados ndo ultrapassem o valor maximo
estipulado pelo contrato.

Todos os itens contemplados na relacao de servicos de computacdao em nuvem a ser
fornecida incluindo os dados gerados por tais servicos deverdao ser hospedados em
territorio nacional, sendo que a legislacdo brasileira prevalecera sobre qualquer outra,
independente da origem do provedor de nuvem.

Todos os servicos de computagao em nuvem relacionados no edital deverao permitir
obrigatoriamente e comprovadamente a apuracado individual e mensal do consumo
(tempo de execucdo, trafego, espago ocupado, etc).

Todos os servicos de computacdo em nuvem deverdo ser prestados em regime
integral, 24 horas por dia, 7 dias por semana, sem interrupgdo, fora do horario
comercial ou em finais de semana e feriados.

A contratada deverd realizar o gerenciamento das assinaturas adquiridas dos
provedores de servicos de computacdo em nuvem contidos em sua proposta

comercial conforme segue:

1 http://www.pmi.org
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1.3.20.1.  Consolidacdo do consumo e dos custos de utilizacao dos recursos computacionais.

1.3.20.2.  Ativacao da subscricdo de servigos de computagdao em nuvem.

1.3.20.3.  Controle de acesso, gestdo de identidades e segregacdo dos ambientes (contas e
servicos), desde que expressamente gerenciados pela contratada, ndo se aplicando
a cenarios no qual o contratante empregue os servicos dos provedores de nuvem
em modalidade "self-service", cendrio no qual o contratante passa a se
responsabilizar por eventuais incidentes de seguranga.

1.3.20.4.  Administracdo dos tickets técnicos, administrativos e financeiros.

1.3.20.5.  Interface com o provedor de servicos em nuvem para assuntos relacionados a
assinatura.

2. CARACTERISTICAS TECNICAS MINIMAS DO OBJETO

LOTE 1

2.1, SERVICOS DE COMPUTAQI'\O MULTINUVEM

2.1.1. DESCRICAO SINTETICA DOS SERVICOS

2.1.1.1. Generalidades

2.1.1.1.1.

2.1.1.1.2,

2.1.1.1.2.1.

2.1.1.1.2.2.

Como sera descrita na secao referente a descricdo analitica dos servicos de
computacdo multinuvem, a contratada devera atuar como representante
(integrador ou "cloud broker") de pelo menos 2 (dois) provedores de servicos de
computagdao em nuvem.
Consequentemente, pelo menos um dos provedores de servicos de computacao
em nuvem do qual a contratada atuara como integrador ou corretor ("cloud
broker") devera atender os requisitos técnicos exigidos na descricdo analitica dos
servicos de computacdo multinuvem em sua totalidade (ver secdo 2.1.2),
incluindo:
Oferecer servigos que sejam melhorados e atualizados de forma continua
com o intuito de trazer beneficios de desempenho e de usabilidade aos
usuarios.
Fornecer servicos que oferecam um modelo de consumo sob demanda
garantindo o pagamentos pelos recursos computacionais efetivamente
consumidos, sem necessidade de compromissos a longo prazo, evitando ao
mesmo tempo a ocorréncia do fendmeno de aprisionamento tecnoldgico

("vendor lock in™) a um provedor especifico.
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Oferecer servicos que possibilitem reducdes de custos decorrentes da
economia de escala global de operagdo dos provedores.
Prover servigos que suportem autoscaling na qual instancias sao inicializadas
ou terminadas baseados em parametros de desempenho e/ou capacidade
definidos pelo usuario.
Em suma, a contratada devera ter disponivel no portfélio de fornecedores ofertado
pelo menos um provedor de infraestrutura de datacenter responsavel pela entrega
de um conjunto de servicos de computacao em nuvem que atenda aos requisitos

técnicos enumerados a seguir.

2.1.1.2. Resiliéncia

2.1.1.2.1.

2.1.1.2.2,

2.1.1.2.3.

2.1.1.2.4.

2.1.1.2.5.

2.1.1.2.6.

2.1.1.2.7.

2.1.1.2.8.

2.1.1.2.9.

2.1.1.2.10.

Deverdao ser providos por datacenters/zonas de disponibilidade subordinados a
regido com escopo de atendimento global que sejam localizados no Brasil visando
assegurar a soberania dos dados armazenados.

Os datacenters/zonas de disponibilidade deverdo possuir proximidade fisica
assegurando o desempenho de rede para viabilizar a replicacao sincrona dos
dados.

Deverao ser providos em multiplas zonas de disponibilidade localizadas no Brasil
para viabilizar a publicacdo de aplicagdes com alta disponibilidade.

Devera possuir pelo menos 2 (dois) datacenters em localidades diferentes no Brasil
possibilitando a escolha do local de residéncia dos dados.

Deverao ser ofertados servicos que sejam executados em datacenters isolados de
falhas de outros datacenters numa mesma regidao provendo conectividade de rede
com baixa laténcia.

Devera ser disponibilizado servico de monitoria que colete métricas dos servicos e
que dispare alarmes no caso de detecgdo de eventos relevantes.

Deverao ser comunicados aos clientes os niveis de dependéncia entre os servicos e
suas respectivas regides de forma transparente.

Devera ser oferecida a opgao de utilizacdo de servicos em diversas regides globais
com o intuito de otimizar desempenho e taxas de transmissao.

Deverao implementar algoritmos de atribuicdo/alocagdo que permitam que
servidores virtuais rodem em diferentes datacentersfzonas de
disponibilidade/servidores fisicos por meio de regra manual e/ou automatica de
anti-afinidade reduzindo o impacto em caso de evento falha nos datacenters/zonas
de disponibilidade/servidores fisicos.

Deverdo permitir a manutencao dos servidores fisicos do parque de equipamentos,

incluindo a execucdo de atualizacdo de "kernel"/"hypervisor", substituicdo de
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componente de hardware e o desligamento dos servidores fisicos, sem que se faca
necessario a reinicializagdo das VMs que estejam rodando preservando a
disponibilidade das aplicacdes evitando a disrupcao dos servigos aos usuarios.

O servigo de virtualizagdo de instancias computacionais devera ser projetado para
assegurar a reinicializagdo automatica de VMs em servidor fisico plenamente
operacional em caso de falha no servidor fisico que originalmente estava rodando
tais VMs.

Deverao notificar os clientes em caso de necessidade de realizacao de operagoes
que potencialmente podem resultar em impacto e/ou disrupcdo das instdncias

computacionais.

2.1.1.3. Computacao

2.1.1.3.1.

2.1.1.3.2.

2.1.1.3.2.1.

2.1.1.3.2.2.

2.1.1.3.2.3.

2.1.1.3.2.4.

2.1.1.3.3.

2.1.1.3.4.

2.1.1.3.5.

2.1.1.3.6.

2.1.1.3.7.

Devera proporcionar servicos na camada de processamento que sejam projetados
para evitar descontinuidade ou indisponibilidade durante qualquer tipo de
manutencao de hardware.
Devera oferecer opgdes de instancias computacionais que permitam a escolha
entre os seguintes tipos:
Proposito geral: otimizadas para aplicacdes genéricas que oferecem um
equilibrio entre recursos processamento, memoria e rede.
Intensivas em memodria: otimizadas para uso de aplicacdes de uso intensivo de
memoria.
Processamento intensivo: otimizadas para uso em aplicagdes de processamento
intensivo.
Storage: otimizada para uso intensivo de storage que pode ser traduzido em
acessos rapidos em grande quantidade.
Devera possuir em catalogo de servigos a oferta de instancias que possam ser
executadas a partir de hardware dedicado para um Unico cliente ou contratante
permitindo o provisionamento de "bare-metal servers".
Devera suportar a execugao de pelo menos duas geragoes de versdes de sistemas
operacionais Windows e Linux.
Devera oferecer instancias que sejam compativeis com diferentes distribuicoes
Linux.
Devera disponibilizar instancias que possuam dispositivos locais de armazenamento
temporario para dados que mudem com frequéncia.
Deverda disponibilizar instancias que permitam o provisionamento se/f-service de

instancias concorrentes.
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Devera permitir uso de mecanismo de afinidade entre instancias garantindo seu
agrupamento légico em um mesmo datacenter para aplicagdes que exijam baixa
laténcia e altas taxas de transferéncia.

Devera possibilitar uso de mecanismo de anti-afinidade de instancias assegurando
sua segregacao entre diferentes dominios de disponibilidade, tais como distintos
dominios de falha, zonas de disponibilidade ou regiGes, evitando pontos Unicos de
falha e descontinuidade dos servigos.

Devera prover a capacidade de aumentar ou diminuir o nimero de instancias
automaticamente durante picos de utilizacdo preservando desempenho ou durante
periodos de baixa demanda reduzindo custos.

Devera assegurar a escalabilidade horizontal das cargas de trabalho ajustando a
guantidade de instancias computacionais automaticamente baseado em condicoes
especificas.

Devera fornecer servico que possibilite a reinicializagdo automatica de instancias
num host operacional caso o Aost fisico apresente falha.

Devera fornecer servico que possibilite o agendamento de operagGes tais como
reboot, inicializacao, desligamento e retirement. Dependendo do tipo do evento o
usuario podera ter a possibilidade de controlar o tempo de realizagdo da operagao.
Devera permitir o provisionamento de VMs com pelo menos 64 (sessenta e quatro)
processadores virtuais e 512 (quinhentos e doze) GB de memodria.

Devera disponilizar servico de gerenciamento de containers escalavel que seja
compativel com a plataforma Docker ou similar.

Devera disponilizar servico de gerenciamento de containers em sistemas
operacionais Windows e Linux com atualizacdo manual ou automatica da camada
de orquestragao.

Deverd prover servico de orquestracdo de containers com escalonamento
automatico e alta disponibilidade.

Devera suportar o servico de orquestragdo de containers Kubernetes.

Devera permitir a importagdo e exportacdo de uma VM existente ou a copia da VM
nos formatos de imagem VMDK, OVF, OVA ou VHD.

2.1.1.4. Armazenamento

2.1.1.4.1.

Devera permitir o uso de dispositivo ou servico resistente contra violacdo com
criptografia automatica dos dados armazenados durante o transporte e
apagamento dos dados ao término permitindo a migragao dos dados do ambiente

"on-premises" do cliente para o ambiente do provedor.
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Os provedores dos servicos de computacao em nuvem deverao ofertar servicos de
armazenamento em bloco, em objeto e em arquivo.

Os servicos de armazenamento em bloco deverdo oferecer volumes de
armazenamento persistentes para uso em instancias de computagao.

Os servicos de armazenamento em bloco deverdo possibilitar a adigdo de mais de
um volume de armazenamento a uma instancia de computagao para operagoes de
leitura e escrita.

Os servicos de armazenamento em bloco deverao possibilitar a parametrizagao de
um nivel de IOPS de referéncia.

Os servicos de armazenamento em bloco deverdao pemitir a montagem de volumes
do tipo "nonboot" em qualquer instédncia computacional com pelo menos 1 TB de
capacidade sem que se faca necessario seu reprovisionamento.

Os servicos de armazenamento em bloco deverdo suportar volumes de
armazenamento do tipo "solid-state-drive" (SSD).

Os servicos de armazenamento em bloco deverao permitir que o cliente escolha a
capacidade a ser provisionada e os niveis de desempenho (HDD, SSD de uso geral
ou SSD otimizados por exemplo) dos volumes de armazenamento.

Os servicos de armazenamento em bloco deverdo possibilitar a criptografia dos
volumes de armazenamento baseada no algoritmo AES-256 utilizando chaves
gerenciadas pelo cliente.

Os servicos de armazenamento em bloco deverdo suportar a criagdo de réplicas do
tipo "snapshot" dos volumes de armazenamento em determinados momentos no
tempo que deverao ser de natureza incremental.

Deverd ser permitido compartilhar os "snapshots" em diferentes localidades
geograficas com o intuito de facilitar expansdo regional e eventuais migragbes de
datacenters.

Os servicos de armazenamento em bloco deverdo suportar o apagamento dos
dados de forma imediata ou na ocorréncia de sua regravacao.

Os servicos de armazenamento em bloco deverdo permitir o agendamento da
execucao de jobs de backup e de restore do tipo "full" ou incremental dos volumes
de armazenamento com politica de retengdo.

Os servicos de armazenamento de objetos deverdo ser escalaveis e resilientes.

Os servicos de armazenamento de objeto deverdo proporcionar armazenamento
duravel e seguro.

Os servigos de armazenamento de objetos deverdo possibilitar o gerenciamento do
ciclo de vida dos objetos desde sua criagdo até sua delecdo final incluindo o
arquivamento dos objetos com menor frequéncia de uso em servico de

armazenamento de baixo custo.
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Os servicos de armazenamento de objetos deverao oferecer a opcao de armazenar
objetos em diferentes regides geograficas.

Os servicos de armazenamento de objetos deverao permitir a criacdo de objetos
com tamanho superior a 100 GB assegurando que na operagao de escrita sejam
criadas pelo menos 2 (duas) cdpias em zonas de disponibilidade distintas.

Os servicos de armazenamento de objetos deverdo verificar a integridade dos
objetos por meio de técnica de "checksum" ou equivalente.

Os servicos de armazenamento de objetos deverdo suportar o versionamento dos
objetos permitindo que multiplas versdes do objeto possam ser mantidas num
mesmo repositorio (ou "bucket") protegendo contra delecdes acidentais e
regravacao.

Os servicos de armazenamento de objetos deverao suportar a criptografia dos
dados nas operagdes de leitura e escrita via algoritmo AES-256 utilizando chaves
gerenciadas pelos clientes.

Os servicos de armazenamento de objetos deverdao suportar a replicacao
assincrona entre regides distintas.

Os servicos de armazenamento de objetos deverdo suportar o uso de politicas de
controle de acesso (ACL - "Access Control List").

Os servicos de armazenamento de objetos deverdao possibilitar o wupload de
diferentes partes de um dado objeto de forma independente e em ordem aleatoéria.
Os servicos de armazenamento em arquivo deverdao permitir a montagem de
sistemas de arquivos em qualquer tipo de instancia computacional.

Os servicos de armazenamento em arquivo deverao permitir o crescimento e a
reducdo automatica do espaco em disco dos sistemas de arquivos que deverao ser
acessiveis remotamente pelas instdncias computacionais por meio dos protocolos
NFS ou SMB permitindo a criacdo de listas de controle de acesso e autenticagao
baseada em servico de diretdrio.

Os servicos de armazenamento em arquivo deverdao suportar a replicacao
assincrona dos sistemas de arquivos com pelo menos 2 (duas) copias em zonas de
disponibilidade distintas.

Os servigos de armazenamento em arquivo deverao suportar o apagamento dos
dados de forma imediata ou na ocorréncia de sua regravacao.

Os servigos de armazenamento em arquivo deverao permitir o agendamento da
execucdo de jobs de backup e de restore do tipo "full" ou incremental de um Unico

arquivo ou de todo um sistema de arquivos com politica de retencao.

2.1.1.5. Rede
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Devera ser virtualizada e definida em software com topologia de rede
independentemente dos equipamentos de interligacdo de conectividade
empregados.

Devera possibilitar a criacdo de rede virtual e sub-redes que possam ser atribuidas
a enderegos IP.

Devera possibilitar a criacdo de uma ou mais sub-rede dentro de uma rede virtual
privada com um Unico bloco de CIDR ("Classless Inter-Domain Routing").

Devera permitir a criacdo de pelo menos 10 (dez) sub-redes por rede virtual.
Devera permitir a definicdo de gateway do trafego de saida para sub-redes com
roteamento customizado para cada rede virtual.

Devera suportar intervalos de enderecos IP tais como os especificados na norma
RFC 1918 que deverdo ser roteaveis internamente.

Deverd possibilitar a definigdo de redes virtuais isoladas ndo rotedveis baseadas
em enderecos IP privados conforme RFC 1918.

Devera ser fornecido servigo que suporte enderecos IP associados a uma conta do
cliente e ndo especificamente a uma instancia computacional. Tais enderegos IP
deverdao permanecer associados a uma conta até que sejam expressamente
liberados.

Devera possibilitar a conexdo entre duas sub-redes de uma rede virtual
assegurando o envio de trafico entre ambas por meio de enderegos IPs privados.
Deverda assegurar que o trafego roteado entre os enderecos IP privados das redes
virtuais isoladas ndo trafegue na rede mundial de computadores.

Todo o trafego privado entre os datacenters do provedor de nuvem deverd
empregar enderecos IP privados isolando o trafego da rede mundial de
computadores, embora permita-se uso de mecanismo de tunelamento do trafego
para tal fim.

Todo o trafego entre as redes virtuais privadas de um cliente devera empregar
enderecos IP privados, ainda que residam em datacenters |bgicos diferentes ou em
distintas regides.

Todas as instdncias computacionais deverdo poder empregar enderegos IP
privados.

As instancias computacionais poderdo empregar multiplas interfaces de rede e
multiplos enderegos IP.

Todas as instancias computacionais poderdo possuir pelo menos 2 (dois)
enderegos IP, sendo um endereco IP privado e outro publico, com roteamento

independente para cada endereco IP.
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Devera permitir que todas as instancias computacionais do tipo VM possuam
multiplas interfaces de rede virtuais cada uma das quais com um enderego MAC
distinto.

Devera ser possivel a criacdo de uma interface de rede e sua incorporagao e
desincorporacdao a uma dada instancia computacional bem com sua incorporacdo
em outra instancia computacional.

Devera ser permitido a captura de informagGes sobre o trafico IP entre interfaces
de rede.

Devera ser ofertado recurso que possibilite a atribuicdo automatica de enderegos
IP publicos a diferentes instancias computacionais.

Todas as instancias computacionais deverdo possuir suporte para mdltiplos
protocolos IP v4 tais como TCP, UDP e ICMP.

Devera ser oferecido servico que possibilite conexdo de rede dedicada entre o
provedor de nuvem e o datacenter do cliente em funcdo da demanda de trafego.

O servico de conectividade de rede dedicada devera permitir a conexao entre as
redes privativas em operagao no ambiente "on-premises" do cliente e as redes
virtuais em funcionamento no ambiente de nuvem publica dos provedores por
meio de conectividade Ethernet, VPN, MPLS, BGP ou modalidades equivalentes.

O servico de conectividade de rede dedicada interligando o ambiente de
datacenter do cliente a nuvem prestadora de servigo através de /ink dedicado com
comunicacao de dados ponto a ponto com suporte a IPv4 deverd ter taxa de
transmissao "full duplex" de 1 Gbps ou de 10 Gbps.

Deverd oferecer um servico que possibilite conexdes VPN do tipo "site-to-site"
entre provedor de nuvem e datacenter do cliente.

O servico VPN do tipo "site-to-site" em operacdo na rede publica devera conectar a
rede privativa de dados em operacdo no ambiente "on-premises" de um dado
cliente e suas respectivas redes virtuais em funcionamento no ambiente de nuvem
publica via rede mundial de computadores, sendo que cada rede virtual devera
possuir pelo menos duas conexdes VPN.

O servico VPN do tipo "site-to-site" deverd ser baseado nos padroes e IKE
("Internet Key Exchange™) e IPSec ("IP Security Protocol").

O servico VPN do tipo "site-to-site" devera implementar criptografia dos pacotes IP
de forma transparente e automatica.

Devera ser fornecido servigo de balanceamento de carga (LB - "Load Balancer")
para fins de distribuicdo do trafego HTTP e HTTPS de entrada permitindo o
emprego de enderecos IP publicos e privados assegurando que instancias

computacionais em operacdo na camada de "back-end" do LB venham a possuir
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enderecos IP publcos e privados e que essas se comuniquem ao LB através de
enderegos IP privados.

O servico de balanceamento de carga devera prover mecanismo de deteccdo de
falhas que venham a ocorrer nas instancias computacionais de "back-end"
evitando o encaminhamento de requisicdes para instancias computacionais
irresponsivas.

O servigo de balanceamento de carga devera prover mecanismo de multiplexao
das conexdes, "keep-alive" das instancias computacionais e suportar "sticky
sessions" assegurando a persisténcia de sessoes ("session affinity") garatindo que
uma dada requisicdo de usudrio seja consistentemente encaminhada para a
mesma instancia computacional de destino.

O servico de balanceamento de carga devera prover mecanismo de aceleragdo de
trafego SSL ("SSL offload") terminando as conexdes SSL por meio do emprego de
certificado SSL desonerando as VMs dos clientes que ndao necessitam executar os
algoritmos de criptografia/descriptografia SSL.

Devera fornecer servico de balanceamento de carga em camada 4 para fins de
distribuicao de trafego TCP e UDP em direcdo a portas especificas em operagao
nas instancias computacionais de "back-end" permitindo o emprego de enderegos
IP publicos e privados.

Devera ser fornecido servigo de balanceamento de carga em camada 7 para fins
de distribuicdo do trafego HTTP e HTTPS de entrada entre as instancias
computacionais permitindo o emprego de enderegos IP publicos e privados,
suportando persisténcia de sessoes ("session affinity") e aceleracdo de trafego SSL
("SSL offload").

O servico de balanceamento de carga em camada 7 devera encaminhar requisicoes
em direcdo as instancias computacionais de "back-end" baseado em padroes
contidos nas URI ("Unified Resource Identifier"), nos cabegalhos HTTP e nos
parametros da requisicdo HTTP.

Devera ser provido servico DNS ("Domain Name System") possibilitando o
balanceamento de instancias computacionais entre diversos Aosts.

Devera ser disponibilizado servico de gateway NAT ("Network Address
Translation") distribuindo trafico de instancias computacionais internas em diregdo
a Internet, permitindo que instdncias computacionais que possuem apenas
enderegos IP privados se conectem a dispositivos com enderecos IP publicos por
meio do roteamento do trdfego de saida destinado a rede mundial de
computadores.

Devera oferecer servico de entrega de contelido ("Content Delivery Network") com

baixa laténcia a partir de diferentes pontos de presenca.
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2.1.1.6. Seguranca

2.1.1.6.1.

2.1.1.6.2.

2.1.1.6.3.

2.1.1.6.4.

2.1.1.6.5.

2.1.1.6.6.

2.1.1.6.7.

2.1.1.6.8.

2.1.1.6.9.
2.1.1.6.10.

2.1.1.6.11.

Devera ser provido servigo de gerenciamento de chaves (KMS - "Key Management
Service") responsavel pelo ciclo de vida de gerenciamento de chaves criptograficas,
permitindo que clientes criem, controlem e auditem o uso de chaves criptograficas,
bem como possibilitando a importagdo de chaves criptograficas criadas no
ambiente "on premises".

Devera ser disponibilizado servico de gerenciamento de certificados digitais
permitindo a importacao, renovacao e emissao de certificados SSL, suportando o
uso de certificados emitidos por autoridade de certificacdo (CA - "Certificate
Authority") ao invés do uso de certificados do tipo auto-assinados ("self-signed").
Os provedores de servicos de nuvem deverdo prover servicos que atendam as
seguintes certificagdes internacionais ISO 27001, ISO 27017, ISO 27018, SOC 1,
SOC 2 e SOC 3. A comprovacao de tais certificacdoes podera ser realizada por meio
eletronico ou equivalente.

Os provedores deverdao ser auditados conforme padroes SOC1/SOC2/SOC3 e
manter a certificagdo ISO/IEC 27001 em todos seus datacenters.

Devera ser comprovado por meio de evidéncia documental que seus
procedimentos de sanitizagdo e de descarte de dados sdao aderentes aos processos
defindos pelo NIST ("National Institute of Standards and Technology").

Devera fornecer servico de gerenciamento de acesso e identidades (IAM - "Identity
and Access Management") que devera suportar a federacdo de identidades entre
contas criadas no ambiente "on premises" e contas criadas no ambiente de nuvem,
exigindo que seja necessario apenas um /ogin ("single sign-on") para habilitar o
uso do portal, CLI e APL.

Todos os servicos de nuvem deverdo suportar o mecanismo de RBAC ("Role Based
Access Control") por meio do uso do servico de gerenciamento de acesso e
identidades do provedor.

Devera fornecer servicos que permitam controlar acesso a recursos a partir de
condicOes relacionadas com IPs de origem e horas do dia.

Devera fornecer servigos que permitam gerenciar grupos € usuarios.

Deverd fornecer servigos que permitam a ativacdo de um diretério "stand-alone"
na nuvem ou a conexao com uma instancia MS Active Directory existente.

Devera ser disponibilizado servico de firewall do tipo stateful com filtragem de
pacotes IP no nivel de sub-rede permitindo o controle do trafego de entrada e de
saida (ACL - "Access Control List") baseado em informagdes da camada de rede e

de transporte.
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Devera ser provido servico que suporte a adigdo ou remogao de regras de trafico
de entrada (/nbound/ingress) em direcado as instancias computacionais.

Devera ser fornecido servico que suporte a adicao ou remocao de regras de trafico
de saida (outbound/egress) originado nas instancias computacionais.

Devera disponibilizar servico que ofereca protegao a aplicagdes web contra ataques
distribuidos de negagdo de servicos (DDoS - "Distributed Denial of Service"), como
por exemplo TCP SYN floods, UDP floods ou ataques de reflexao.

Devera ser provido servico para detectar e mitigar automaticamente ataques
volumétricos de negagao de servigo distribuidos (DDoS) até a camada 4 do modelo
OSI.

Devera ser provido servico de protecdo sob demanda contra ataques DDoS que
deverd mitigar atagues nao volumétricos em camada 7, por meio de mecanismo
("traffic-scrubbing"), disponibilizando um time de resposta a incidentes de
seguranca para auxilio na analise e mitigacdo de ataques DDoS.

Deverao permitir que clientes criem registros de /og relativos ao trafego de rede
que é permitido e bloqueado pelo servico de firewall para fins de analise forense.
Devera ser disponibilizado servico de firewal/ de aplicacdo web que permita
bloguear solicitagbes maliciosas (WAF - "Web Application Firewall") por meio do
uso de assinaturas de ataque ou via emprego de técnicas mais aprimoradas de
detecgdo.

O servico WAF deverd permitir criar regras para evitar ataques do tipo "SQL
Injection" e "Cross-site Scripting".

O servico WAF devera permitir criar regras para bloquear ou liberar determinados
enderecos IP.

O servigo WAF devera permitir criar regras para bloquear ou liberar requisicoes
com base em informacdes do cabecalho da requisicao HTTP.

O servico WAF devera ser configurado e permitir a mitigagao de ataques listados
em "Open Web Application Security Project (OWASP) Top 10 Web Application
Security Risks", possuindo integracdo nativa com outros servicos do provedor
assegurando protecao contra vulnerabilidades em aplicacoes web.

O servico WAF devera permitir a monitoria de métricas em tempo real.

Devera ser provido servico de detecgdao de ameacas com monitoria continua do
ambiente de nuvem identificando potenciais ameagas.

Devera ser disponibilizado servico de avaliacdo de vulnerabilidades em sistemas
operacionais visando identificar vulnerabilidades conhecidas bem como detectar

desvios com relagdo as melhores praticas de seguranga.
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Devera ser fornecido servico de gerenciamento de correcbes de software para
sistemas operacionais Windows e Linux baseado na aprovacao do cliente com
atualizacao agendada.

Devera fornecer servicos de cofre de senhas que oferecam a possibilidade de
utilizar um dispositivo HSM ("Hardware Security Module" - cofre digital) dedicado
possibilitando o armazenamento e operagao segura de chaves criptograficas.

Os servigos de cofre de senhas deverdo possibilitar a criacdo e a gestdao de chaves
criptograficas por meio do emprego de algoritmos de criptografia e de
autenticagdo.

Os servicos de cofre de senhas deverao prover alta disponibilidade e
balanceamento de carga.

Os servicos de cofre de senhas deverao assegurar durabilidade das chaves
armazenadas permitindo que varias copias sejam realizadas.

Os servicos de cofre de senhas deverao possibilitar auditorias sobre operagdes em
chaves criptograficas.

Devera fornecer servicos que registrem o histdrico de chamadas de APIs e eventos
relacionados com a atividade de uma determinada conta incluindo a
disponibilizacdo dos respectivos registros de /og.

Devera disponibilizar servicos que possibilitem armazenar registros de /og de

acesso em servigo de armazenamento de baixo custo.

2.1.1.7. Infraestrutura de Software

2.1.1.7.1.

2.1.1.7.2.

2.1.1.7.3.

2.1.1.7.4.

Deverd ser disponibilizado servico de banco de dados relacional gerenciado
("Relational DBaaS") do tipo "serverless" em modalidade PaaS sem que o trafego
de dados se baseie no uso de enderecos publicos na Internet. Alternativamente,
devera permitir o emprego de bancos de dados em modalidade IaaS.

O servico de banco de dados relacional gerenciado devera permitir o emprego de
bancos de dados "open-source" tais como MySQL e PostgreSQL, sendo que tal
enumeragao nao é exaustiva. Alternativamente, devera permitir o emprego de
bancos de dados "open-source" em modalidade IaaS.

O servigo de banco de dados relacional gerenciado devera permitir o emprego de
bancos de dados proprietarios disponibilizados pelo provedor de servicos em
nuvem.

O servigo de banco de dados relacional gerenciado devera ser escalavel com alta
disponibilidade permitindo o emprego de mais uma instancia de banco de dados
com réplica de leitura e de pelo menos 2 (dois) tipos de bancos de dados ("open-

source" ou proprietario).



2.1.1.7.6.

2.1.1.7.7.

2.1.1.7.8.

2.1.1.7.9.

2.1.1.7.10.

2.1.1.7.11.

2.1.1.7.12.

2.1.1.7.13.

2.1.1.7.14.

2.1.1.7.15.

2.1.1.7.16.

2.1.1.7.17.

2.1.1.7.18.

2.1.1.7.19.

ESTADO DO RIO GRANDE DO SUL

FY PODER JUDICIARIO
A< TRIBUNAL DE JUSTICA

O servico de banco de dados relacional gerenciado devera permitir a configuracdo
de backups automaticos com politicas de retengdo e exportagao de dump de banco
de dados.

O servico de banco de dados relacional gerenciado devera possibilitar a replicagao
assincrona de réplicas de leitura de pelo menos 2 (dois) tipos de bancos de dados
("open-source" ou proprietario) que deverdao estar espalhadas entre diversos
datacenters dentro de uma mesma regido.

O servico de banco de dados relacional gerenciado devera possibilitar o failover
manual de uma base primaria para uma réplica em standby.

O servico de banco de dados relacional gerenciado deverd possibilitar a leitura de
réplicas assegurando escalabilidade sobrepujando os limites de uma Unica base
num contexto de altas cargas de trabalho de consulta.

O servico de banco de dados relacional gerenciado devera possibilitar a
recuperacao de uma base de dados num determinado ponto no tempo.

O servico de banco de dados relacional gerenciado devera possibilitar a criacao de
um snapshot de uma base e posterior recuperagao.

O servico de banco de dados relacional gerenciado devera possibilitar a criptografia
dos dados armazenados ("in rest") utilizando o algoritmo de criptografia AES-256
ou similar.

Devera ser disponibilizado servico de migracdo de banco de dados gerenciado
permitindo a migracao dos bancos de dados empregados pelos clientes para
bancos de dados relacionais gerenciados suportados pelo provedor.

Devera ser disponibilizado servico de "data warehouse" gerenciado do tipo
"serverless" compativel com o padrdo ANSI SQL e com drivers ODBC e JDBC.

O servico gerenciado de "data warehouse" devera suportar cargas de trabalho com
terabytes de dados.

O servico gerenciado de "data warehouse" devera possibilitar a replicacdo e
backup automaticos dos dados.

O servico gerenciado de "data warehouse" devera oferecer diferentes mecanismos
de backup (incremental, continuo e automatico) para dados armazenados.

O servico gerenciado de "data warehouse" devera suportar criptografia de dados
no armazenamento ("in rest") e na transferéncia ("in transit").

Deverd fornecer servigos gerenciados de processamento em tempo real de grande
quantidade de dados a partir de streams.

Deverd fornecer servigos gerenciados que permitam a transmissdo de dados entre

servigos de processamento e storage de forma nativa.
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Devera ser disponibilizado servico "functions as a service" gerenciado do tipo
"serverless" que permita executar codigo gerenciando os recursos computacionais
consumidos de forma transparente.

O servigo "functions as a service" gerenciado devera executar coédigo sob demanda
com suporte a pelo menos 3 (trés) linguagens de programacdao em tempo de
execucao limitado e tarifado somente pelo uso efetivo dos recursos computacionais
consumidos.

O servico "functions as a service" gerenciado devera ser escalavel tratando
aspectos de concorréncia e de disponibilidade por meio de mecanismos de
tratamento de erros de forma transparente.

Devera ser disponibilizado servico de banco de dados ndo relacional (NoSQL ou
similar) gerenciado para aplicagbes que necessitem escalabilidade e baixa laténcia.
O servico de banco de dados ndo relacional gerenciado devera ser do tipo
"serverless" e baseado nos mecanismos de armazenamento chave-valor,
documento e colunar suportando backups automaticos sem disrupcao das
operacdes de banco de dados.

O servico de banco de dados nao relacional gerenciado devera permitir o emprego
de bancos de dados "open-source" e proprietario.

O servico de banco de dados ndo relacional gerenciado devera possibilitar a
replicagdo de dados de forma automatica entre datacenters fisicos de uma mesma
regiao geografica oferecendo alta disponibilidade e durabilidade dos dados.

O servigo de banco de dados ndo relacional gerenciado devera suportar uma
estrutura de chave e de valores baseada em chave primaria.

O servico de banco de dados ndo relacional gerenciado devera suportar modelo de
dados baseados em JSON ou equivalente através de armazenamento, queries e
atualizacOes de tal formato de dados.

O servico de banco de dados ndo relacional gerenciado devera suportar a
execucao de codigos que sdo executados como respostas a modificacdes nas
tabelas.

O servico de banco de dados ndo relacional gerenciado devera garantir
consisténcia durante operacoes de leitura, assegurando que usuarios acessem 0s
dados mais atualizados.

Devera ser disponibilizado servico de cache em memodria ("in-memory caching")
gerenciado do tipo "serverless" compativel com Redis ou Memcached que permita
0 armazenamento de dados do tipo chave-valor.

O servigo de cache em memdria gerenciado devera ser escalavel e clusterizado
para assegurar alta disponibilidade com capacidade de alterar o nimero de nds

assim como os recursos provionados para cada no.
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Devera ser disponibilizado servico de gateway de API ("Application Programming
Interface") gerenciado do tipo "serverless" escalavel e resiliente.

O servico de gateway de API devera implementar mecanismo de controle de
acesso baseado em politicas atuando como intermediario na invocagao de
chamadas de API provenientes de aplicacdes e como "proxy" para APIs remotas.

O servico de gateway de API devera suportar pelo menos o padrao OAuth 2.0 e
implementar mecanismo de "traffic-shaping".

O servico de gateway de API devera permitir que desenvolvedores publiquem
documentagdo referente a uma dada API e a gravagao de registro de "log" de
requisicoes de acesso a API.

Devera ser disponibilizado servigo de mensageria assincrona gerenciado do tipo
"serverless" escalavel e resiliente que implemente mecanismo de fila de
mensagens.

O servico de mensageria assincrona devera permitir o transporte de eventos em
modalidade "many-to-many" (n produtores x n consumidores) suportando pelo
menos um dos padrdes arquiteturais via RESTful API: "queues/topics", "point-to-
point", "publish/subscribe".

O servigo de mensageria assincrona devera permitir o emprego de sistemas de
mensageria "open-source" ou proprietario.

Devera ser disponibilizado servico de indexacdo e pesquisa gerenciado do tipo
"serverless" escaldvel com suporte a pilha de pacotes de software ELK
(Elasticsearch, Logstash and Kibana) ou similar permitindo integracdo com
aplicacoes.

Devera fornecer servigo de notificagdes gerenciado do tipo "serverless".

Devera disponibilizar servigo de transcoding de contetido de midias.

Devera ser fornecido servigo de entrega de e-mail gerenciado do tipo "serverless"
escalavel baseado em "relay" SMTP que suporte o envio de mensagens via
protocolo SMTP ou API.

Devera fornecer servicos de suporte para SDKs para diversas plataformas tais
como Node.js, .NET, Java, Go, PHP, Python, Ruby.

Devera fornecer servicos de versionamento de aplicagGes.

2.1.1.8. Aprendizado de Maquina

2.1.1.8.1.

Devera ser fornecido servico de aprendizado de maquina (ML - "Machine
Learning") gerenciado do tipo "serverless" escaldvel baseado em instancias
computacionais otimizadas com infraestrutura provisionada de treinamento de

maquina.
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O servico de aprendizado de maquina gerenciado devera permitir a criacao e
treinamento de modelos preditivos.

O servico de aprendizado de maquina gerenciado devera possuir integracao nativa
com outros servigos de armazenamento permitindo o uso de dados existentes.

O servico de aprendizado de maquina gerenciado devera apoiar na anadlise de
desempenho de modelos através de calculos de métricas de qualidade e da
visualizagdo do seu comportamento.

O servico de aprendizado de maquina gerenciado devera oferecer ferramentas de
visualizacgdo e exploracao de dados ajudando na andlise de conteldo e na
identificacdo de padrdes.

O servigo de aprendizado de maquina gerenciado devera suportar transformagoes
nos dados através de sugestdes automaticas.

O servico de aprendizado de maquina gerenciado devera permitir o emprego de
instancias computacionais configuradas especificamente para treinamento e
validagao estatistica de modelos de ML, com aceleragdo de hardware (NVIDIA
GPUs ou similar) suportado por "frameworks" de ML, barramento de alta
velocidade (PCIe 3.0, NVIDIA NVLink ou similar) entre CPU e acelerador e entre
aceleradores, rede de interconexao com alta vazao (RDMA, InfiniBand ou similar) e
armazenamento de dados com alta velocidade (NVME SSD ou similar).

O servico de aprendizado de maquina devera prover infraestrutura de treinamento
de ML do tipo "serverless" sem que seja necessario o gerenciamento da
infraestrutura do "framework" de ML.

O servico de aprendizado de maquina devera suportar multiplos "frameworks" de
ML contemplando pelo menos TensorFlow, PyTorch, scikit e Apache MXNet.

O servico de aprendizado de maquina devera ser complementado por APIs do tipo
"serverless" escalaveis e resilientes que deverdo suportar pelo menos as seguintes
funcionalidades: traducdo de linguagem escrita, conversao da linguagem falada
para texto ("speech-to-text"), reconhecimento de imagens, reconhecimento 6tico
de caracteres (OCR - "optical character recognition") e processamento natural de

linguagem incluindo suporte para chatbot.

2.1.1.9. Analise de Dados

2.1.1.9.1.

2.1.1.9.2.

Devera ser disponibilizado servigo de analise de dados para operagbes "Big Data"
gerenciado do tipo "serverless" escaldvel baseado em clusters Hadoop com
armazenamento HDFS ou via integragao com outro servigo para tal fim.

Deverdo ser ofertadas instancias computacionais otimizadas para transagbes

configuradas especificamente para cargas de trabalho orientadas a transacdes de



<>

2.1.1.9.3.

pe 4 ESTADO DO RIO GRANDE DO SUL
a PODER jUDECEARiO
S TRIBUNAL DE JUSTICA

banco de dados e de andlise de dados com armazenamento NVME SSD,
conectividade de pelo menos 10 Gbps e instancias computacionais com pelo menos
8 VCPUs e 64 GB de RAM.

A infraestrutrura de andlise de dados devera permitir o provimento de servigo
gerenciado de Hadoop para processamento de quantidades consideraveis de dados
por meio do emprego de framework "open source" baseado em Java ou

equivalente que suporte aplicacbes distribuidas rodando em clusters.

2.1.1.10. Operagoes e Governanga

2.1.1.10.1.

2.1.1.10.2.

2.1.1.10.3.

2.1.1.10.4.

2.1.1.10.5.

2.1.1.10.6.

2.1.1.10.7.

2.1.1.10.8.

2.1.1.10.9.

As interfaces de auto-servico (portal, CLI e API) deverdao suportar todas as
funcionalidades providas pelos servicos de computacao em nuvem.

Deverd ser disponibilizada funcionalidade de gerenciamento basico de custos
incluindo a bilhetagem do més corrente e do més anterior bem como a geracao de
alertas em caso de consumo superior ao orgamento estimado. Alternativamente,
tal requisito podera ser atendido pelo uso de scripts elaborados pela contratada.
Devera ser disponibilizada funcionalidade de projecdo e de estimativa dos custos
futuros mensais baseada em calculadora disponivel no portal, em planilha Excel
disponivel para download ou por meio de API que permita a obtencdo dos custos
programaticamente.

Devera ser provido servico de diretdrio gerenciado do tipo "serverless" e resiliente
compativel com o servigo Microsoft Active Directory System (ADS).

O servico de diretério deverd suportar pelo menos a execucdo das operacoes
"join" em dominio do servico MS ADS para instancias computacionais que estejam
rodando os sistemas operacionais Windows e Linux, criagdo de usuarios/grupos,
atribuicdo de grupos a usuarios, autenticagdo de usuarios e criacao/aplicagao de
"group policies".

Devera ser disponibilizado servico de agendamento de tarefas ("task scheduler")
do tipo "serverless" escalavel permitindo o agendamento de tarefas em horarios
com intervalos recorrentes.

Devera ser disponibilizado servico de atualizacdo automatica de sistemas
operacionais (OS - "operating system") possibilitando a atualizacdo automatica
e/ou manual do OS que roda nas instancias computacionais.

Devera ser disponibilizado servico de sincronizacdo de tempo globalmente
distribuido baseado no protocolo NTP ("Network Time Protocol").

Os dispositivos computacionais empregados para entregar 0s servicos de
computagdo em nuvem deverdo sincronizar seus reldgios locais por meio do uso

do protocolo NTP.
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2.1.1.10.10. Devera ser provido servico de batch job do tipo "serverless" assegurando a

execucdo de cargas computacionais em lote, permitindo sua definicdo, submissao
e execucao em um cluster de instancias computacionais, ainda que o cliente venha
a ter a responsabilidade de especificar o nimero de nds do cluster bem com seu

tipo computacional.

2.1.1.11. Gerenciamento e Auditoria

2.1.1.11.1.

2.1.1.11.2,

2.1.1.11.3.

2.1.1.11.4.

2.1.1.11.5.

2.1.1.11.6.

Devera ser providenciado "dashboard" de salde dos servicos de nuvem ofertados
permitindo sua visualizacdo com base nos servigos regionalmente disponiveis.
Devera ser provida documentacdo sobre o modelo de responsabilidade
compartilhada de operacdo e seguranca entre provedor e cliente, a qual devera
documentar claramente a divisao de responsabilidade entre ambos os atores.
Devera ser fornecido servigo de notificagdo de mudanca de versao dos servigos de
computagdo em nuvem com pelo menos 1 (um) ano de antecedéncia.

Deverdo ser providenciados guias de referéncia de arquitetura de aplicagbes
documentando as melhores praticas sugeridas pelo provedor em sua plataforma de
servigos, incluindo aspectos relativos a disponibilidade, desempenho e seguranca.
Devera ser comprovada a aderéncia as certificacdes de seguranga e de privacidade
em nuvem por meio de auditoria externa devendo ser mantidas as certificagdes
ISO/IEC 27017 e 27018 em todos os servigos de nuvem por meio do uso dos
controles de seguranca aplicaveis a cada contexto.

Deverd entregar servicos que permitam monitorar o inventario de recursos
utilizados incluindo o histérico de configuracdes realizadas com o intuito de

aprimorar a segurancga e conformidade.

2.1.2. DESCRIGAO ANALITICA DOS SERVICOS

2.1.2.1. A contratada devera atuar como representante/corretor (integrador ou "cloud broker")

de pelo menos 2 (dois) provedores de servicos de computacao em nuvem (doravante

denominado provedor de nuvem).

2.1.2.2. Pelo menos um dos provedores de nuvem ofertados devera atender aos requisitos

descritos na Tabela 1 em sua integralidade.

2.1.2.2.1.

2.1.2.2.2.

Cabera a contratada firmar os contratos associados com os provedores para
utilizacdo dos servigos de computagdo nuvem que venham a ser consumidos pelo
contratante.

Todos os servicos apresentados na Tabela 1 somente serdo aceitos se forem parte

da lista de servicos de computacdo em nuvem dos provedores ofertados pela
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contratada, devendo ser contabilizados por meio de USNs. N3o serdo aceitos
provisionamento de servicos por meio de instalacdo de software ou maquinas
virtuais para a sua prestacdo, caso tais servicos ndo integrem o conjunto de
solugdes oferecidas no catalogo do provedor de nuvem ofertado e ndo possam ser
contabilizados diretamente pelos provedores.
2.1.2.2.3. Consequentemente, servigos providos através de loja online ou marketplace dos
provedores de servicos em nuvem ofertados ndo serdao adquiridos visto nao
estarem mapeados na Tabela 1.
2.1.2.3. A contratada devera comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servicos e prestar suporte técnico dos provedores de
nuvem ofertados. Esta comprovagdo devera ser feita por meio de declaragdo dos
provedores. Por conseguinte, caberd a futura contratada apresentar declaracdo para
habilitacdo conforme Anexo VI.
2.1.2.4. A contratada devera disponibilizar uma conta em cada um dos provedores de nuvem
ofertados em nome do contratante, por meio da qual poderdo provisionados os
servicos descritos na Tabela 1.
2.1.2.4.1. Esta conta devera permitir que o contratante delegue a contratada o acesso aos
recursos em nuvem disponiveis para execugao dos servigos técnicos especializados
descritos na Tabela 3.
2.1.2.5. A dinamica de execucdo do objeto inclui etapas de registro da demanda, analise e
definicdo dos cenarios apropriados, aprovacdo pelo contratante, execucao dos
procedimentos de configuracdo, migracdao/implantacdo, testes, homologacao,
colocacdao em producdao, acompanhamento, bilhetagem e faturamento dos servicos

mensalmente, conforme fluxograma apresentado na Figura 1.

Figura 1 - Fluxo de Execucdo dos Servigos em Nuvem
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2.1.2.6. Os servicos de computacdo em nuvem serao adquiridos por meio de Unidades de

Servico em Nuvem (USN), que servirda como base para aquisicdo de servigos do

provedor.

2.1.2.6.1.

2.1.2.6.2.

2.1.2.6.3.

2.1.2.6.4.

2.1.2.6.4.1.

2.1.2.6.4.2.

2.1.2.6.4.3.

A métrica de USN consiste em método padronizado para obtencdo de uma

guantidade objetivamente definida a ser cobrada pelos servicos de computagdo em

nuvem.

Tal métrica expressa-se no estabelecimento de um valor de referéncia especifico

para cada servico de computacdo em nuvem listado na Tabela 1.

A estimativa do valor de referéncia da USN individual de cada servico enumerado

na Tabela 1 se baseou na média aritmética dos valores praticados em dodlar por

diferentes provedores na Regidao América do Sul (Sdo Paulo).

Para determinar o valor dos servicos em USN descritos na Tabela 1 devera ser

adotado o seguinte procedimento visando minimizar a ocorréncia de discrepancias

nos valores ofertados:
Determinar o valor do servico em dolar (VALOR1), cobrado pelo provedor de
nuvem, para cada servico da Tabela 1, na localidade solicitada pelo
contratante. O preco determinado neste item devera considerar os custos com
a prestacdo do servigo de suporte técnico de que trata o item 2.4.3.
Aplicar a cotacdo do doélar comercial do Banco Central do Brasil, do dia da
realizacdo do pregdo, ao valor obtido no item anterior para obter o valor inicial
do servico em real (VALOR2 = VALOR1 * cotacdo do doélar comercial). A
cotacdo do ddlar se mantera fixa, ao longo de todo o contrato, de acordo com
a cotagdo do dodlar comercial do dia da realizagdo do pregao.
Calcular a soma dos percentuais de todos os impostos, contribuicdes e demais
tributos que incidam sobre o servico prestado, incluindo os descritos no Ato
Declaratério Interpretativo da Receita Federal Brasileira n® 7, de 15 de agosto
de 2014 (ADI-RFB n° 7/2014 2), se for o caso (IMPOSTOS = 3 PERCENTUAL
DE IMPOSTOS + CONTRIBUICOES + TAXAS). A empresa devera indicar em sua
proposta, no momento da licitacdo, o percentual total relativo a este item,
conforme modelo constante do Anexo VIII (Modelo de Proposta de Pregos -
Lote 1). A empresa também devera indicar na proposta o seu regime de
tributacdo (EIRELI, EPP, Lucro real, Lucro presumido, etc.).

2 Acessivel em http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=55186. Tal ato determina que

sobre os valores pagos pela disponibilizacdo de infraestrutura para armazenamento e processamento de dados para

acesso remoto (data center) devem incidir o Imposto sobre a Renda Retido na Fonte (IRRF), a Contribuicdo de

Intervengdo no Dominio Econdmico destinada a financiar o Programa de Estimulo a Interacdo Universidade-Empresa

para o Apoio a Inovagdo (Cide-Royalties), a Contribuicdo para o PIS/Pasep-Importacdo e a Cofins-Importagdo.
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2.1.2.6.4.4. Determinar a soma dos percentuais de despesas da contratada, que devera
englobar despesas afetas a garantia, bem como qualquer outra despesa da
contratada, incluindo a reducao de riscos baseada na estratégia de taxa
"hedge" 3 (DESPESAS = 3 PERCENTUAL DE DESPESAS). Tal percentual devera
ser fixo durante todo o contrato, e devera ser aplicado linearmente a todo e
qualquer servico do provedor de nuvem ofertado. A empresa devera indicar em
sua proposta, no momento da licitagdo, o percentual total relativo a este item,
bem como os percentuais individuais que compdem o percentual total,
conforme modelo constante do Anexo VIII (Modelo de Proposta de Pregos -
Lote 1).
2.1.2.6.4.5. Determinar o percentual de lucro da contratada (LUCRO). Tal percentual devera
ser fixo durante todo o contrato, e devera ser aplicado linearmente a todo e
qualquer servico do provedor de nuvem ofertado. A empresa devera indicar em
sua proposta, no momento da licitacdo, o percentual total relativo a este item,
conforme modelo constante do Anexo VIII (Modelo de Proposta de Pregos -
Lote 1).
2.1.2.6.4.6. Aplicar os indices IMPOSTOS, DESPESAS e LUCRO, calculados nos itens
2.1.2.6.4.3, 2.1.2.6.4.4 e 2.1.2.6.4.5, ao valor VALOR2 obtido no item
2.1.2.6.4.2, para obter o preco final do servico em real (VALORFINAL =
VALOR2 + (VALOR2 * (2 PERCENTUAL DE IMPOSTOS + DESPESAS +
LUCRO))).
2.1.2.6.4.7. Dividir o somatorio de VALORFINAL para cada servigo da Tabela 1 pelo valor do
volume anual estimado de USNs para obter o prego do servico em USNs.
2.1.2.6.5. A contratada serd responsavel pela obtencdo dos servicos com melhor relagao
custo/beneficio dos provedores de nuvem ofertados apods analise e mensuragao
dos precos ofertados levando em conta a quantidade de USNs a serem consumidas
pelo contratante.
2.1.2.6.6.  Os servicos ou recursos, condicdes, bem como suas faixas e franquias, declarados
como gratuitos na politica de precos praticada pelo provedor de servicos em
nuvem, integrantes ou nao da Tabela 1, deverao ser disponibilizados sem 6nus ao
contratante.
2.1.2.7. O contratante fard uso e efetuarda o pagamento apenas das USNs relativas aos

servigos efetivamente solicitados a contratada até o limite maximo das USNs

3 Presume-se que a licitante podera se beneficiar de operacdo de "hedge" visando evitar perdas em fungdo da variagdo
dos precos do ddlar comprando contratos futuros de ddlar com o preco da moeda predeterminado para uma data

futura, por exemplo.
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estimadas. O contratante ndo realizard compra prévia de USNs. Consequentemente,
nao serao contratados servicos com reserva de capacidade.

Conforme mencionado, pelo menos um dos provedores de servicos de computacao
em nuvem que componha a oferta do integrador devera atender integralmente
(100%) todos os servicos relacionados na Tabela 1, os quais deverao expressamente
constar no catalogo de servigos do provedor. Consequentemente, ndo sera aceito a
combinacao de provedores distintos para tal finalidade.

Pelo menos um dos provedores de servicos de computacao em nuvem que componha
a oferta do integrador devera permitir que todos os servicos listados na Tabela 1 e
que todos os dados pertencentes ao contratante residam em datacenter instalado
fisicamente em territorio nacional, incluindo replicagdo e copias de seguranca, de
modo que o contratante disponha de todas as garantias da legislacao brasileira
enquanto tomadora do servico e responsavel pela guarda das informagoes

armazenadas em nuvem.

2.1.2.10. Devera ser disponibilizado pela contratada um portal contendo informacdes sobre:

2.1.2.10.1. Planilha de precos: valores praticados pela contratada com os pregos de todos os

servicos (em USN), informando também quais servicos dos provedores sao

gratuitos.

2.1.2.10.2. Relatdrio de faturamento: relatérios com consumo de servigos dos provedores.

2.1.2.10.3. Informacgdes sobre o contrato: detalhamento do contrato, tipos de servigos.

2.1.2.10.4. Os relatdrios deverdo ser disponibilizados pelo portal, com periodicidade mensal,

estando dentro das responsabilidades da contratada, ndo sendo cobrado como

servico adicional.

2.1.2.11. Todas as ferramentas, solucdes, software e scripts fornecidos pela contratada deverao

ser executados em infraestrutura do contratante ou nos proprios provedores de

nuvem.

2.1.2.11.1. Sob nenhuma hipétese o contratante arcaréd com custos relacionados ao direito de

uso das ferramentas.

2.1.2.11.2. O contratante ndo ficara responsavel pela instalagdo, manutencdo e suporte

continuado de tais ferramentas, nem emitira ordens de servico para esses fins,

devendo essa ser uma das responsabilidades da contratada.

2.1.2.12. A contratada e/ou provedor de nuvem devera oferecer calculadora ou simulador

publico de precos para cada item da Tabela 1.

2.1.2.13. Todos os servigos solicitados pelo contratante para a contratada e operacionalizados

nos provedores de nuvem serdao de propriedade apenas do contratante, a quem
devera ser assegurado acesso de leitura irrestrito a qualquer momento do contrato.

Todas as contas e senhas utilizadas pela contratada para operacionalizar servigos dos
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provedores de nuvem serdo criadas para uso exclusivo do contratante, e ndo poderao
ser utilizadas para geréncia de qualquer outro cliente da contratada.
2.1.2.14. Todos os dados produzidos pelos servicos solicitados pelo contratante para a
contratada e operacionalizados no provedor serdo de propriedade apenas do
contratante, a quem devera ser assegurado acesso irrestrito a qualquer momento do
contrato.
2.1.2.15. A contratada devera fornecer, mediante solicitagdo do contratante, backup das
aplicacdes incluindo cddigo fonte, dados e scrijpts de configuracao que estiverem
disponiveis em nuvem, o que inclui as imagens das maquinas virtuais de aplicagdo,
cdpias dos dados armazenados em dispositivos de armazenamento em nuvem, copias
dos bancos de dados que fazem parte das topologias das aplicacdes do contratante
provisionadas em nuvem ou que fazem parte de topologias hibridas de aplicacdes e
do banco de dados da ferramenta de gestao de nuvem.
2.1.2.16. Os servicos prestados pela contratada deverdao ser prestados de modo que as
aplicacdes do contratante provisionadas no ambiente de nuvem sejam portaveis para
outros provedores, visando minimizar a possibilidade de aprisionamento tecnoldgico
("vendor lock-in").
2.1.2.16.1. Consequentemente, ndo deverado ser utilizados servicos, protocolos ou ferramentas
nativos de apenas um provedor (proprietarios), salvo quando justificavel
tecnicamente ou por decisao de projeto/operacdo e autorizados formalmente pelo
contratante.
2.1.2.16.2. Caso seja tomada a decisdao de utilizar qualquer servico, protocolo ou ferramenta
gue torne uma ou mais aplicacdes do contratante ndo portaveis para outros
provedores de nuvem, nos planos de saida correspondente deverdo ser
considerados os riscos inerentes a esta decisdo e também indicadas alternativas
para que estas aplicagdes possam, em caso de necessidade, serem reprovisionadas
em outros provedores de servigos em nuvem e/ou infraestruturas.
2.1.2.16.3. Caso a arquitetura da aplicacao tenha sido definida pela contratada, sera de sua
responsabilidade garantir a portabilidade das aplicacdes para outros provedores,
incluindo a definicao de mecanismos, padroes e protocolos, desde que autorizados
formalmente pelo contratante.
2.1.2.17. Ao término do contrato, a contratada repassara ao contratante todas as informacdes
necessarias a continuidade da operacao dos servicos em nuvem incluindo, no minimo,
0 seguinte:
2.1.2.17.1. Todos os artefatos, incluindo, mas nao limitados, a dados, servicos, workflows,
scripts, catalogos de servico, codigos fontes e arquivos de configuragdo.

2.1.2.17.2. Listagem de todas as contas, senhas e permissdes utilizadas.
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2.1.2.23.

2.1.2.24.
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O pagamento da ultima fatura do contrato sera condicionado a apresentacao de todas
as informacg0es que trata o item anterior.

O foro da contratagdo serd nacional, e a legislacdo brasileira prevalecera sobre
qualquer outra, independente da origem dos provedores de nuvem, de acordo com os
termos do art. 11 da Lei 12.965/2014.

A contratada devera comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servicos e prestar suporte técnico dos provedores de
servicos de computacdo em nuvem ofertados. Essa comprovagao devera ser feita por
meio de declaracao dos provedores e/ou através de informagGes disponibilizadas no
site oficial do provedor.

A contratada n3o podera ofertar provedor de servicos em nuvem que pertencga a seu
mesmo grupo econdmico. Esse requisito visa evitar direcionamento e conflitos da
contratada entre os papéis de prestador de servicos técnicos e de provedor de
servicos em nuvem, além de viabilizar a supremacia do interesse do contratante no
consumo das melhores opgdes do ambiente multinuvem.

A relacdo dos servicos de computacdao em nuvem a serem contratados consta da
Tabela 1. Tais servicos nao sao exaustivos, e indicam essencialmente componentes
basicos de infraestrutura e plataformas de servicos a serem ofertados.

Poderao ser contratados recursos e servicos descritos ou ndao no contrato para
atender a eventuais necessidades do contratante ndo previstas originalmente, ou que
decorram de avancos tecnoldgicos, desde que os custos decorrentes ndo sejam
superiores ao valor maximo prescrito no instrumento contratual. Todavia, a inclusdo
de servicos que ndo correspondam exatamente aqueles relacionados nas
especificagOes técnicas dependerd de aditivo contratual, respeitadas as disposigbes da
legislacdo aplicavel.

No caso de servicos que ndo correspondam exatamente a descricdo dos servicos
relacionados taxativamente na Tabela 1, porém oferecidos pelos provedores de
nuvem, a quantidade de USNs podera ser negociada por meio de ordem de servigo

(0S), de acordo com a estimativa de consumo de tais servigos.

Tabela 1 - Servicos de Computacao em Nuvem

Item

Valor de
Referéncia
em Ddlares -
USN - Valores

Descrigao do Servigo Unidade Médios -
Regido
América do
Sul (Sao
Paulo) 4

4 Qu regido US East quando o servico ndo estiver disponivel no Brasil.
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Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB A
1 de memdria RAM, por demanda Instancia/hora 0,0417
2 Maquma,\l_lrtual Linux - provisionado com 2 vCPU e 4 GB Instancia/hora 0,0757
de memdria RAM, por demanda
Maquina Virtual Linux - provisionado com 4 vCPU e 16 A
3 GB de memdria RAM, por demanda Instancia/hora 0,2008
Maquina Virtual Windows - provisionado com 1 vCPU e A
4 2 GB de memadria RAM, por demanda Instancia/hora 0,0708
Maquina Virtual Windows - provisionado com 2 vCPU e A
> 4 GB de memdria RAM, por demanda Instancia/hora 0,1266
Maquina Virtual Windows - provisionado com 2 vCPU e A
6 4 GB de memdria RAM, por demanda Instancia/hora 0,3012
7 Servigos de Registro de Containers Gigabyte/més 0,18
8 Servicos de Orquestracao de Containers Unidade de vCPU/hora 0,0772
9 Servigo Gerenciado de Publicacdo de Aplicagdes Web Unidade de vCPU/hora 0,0507
10 Servigo de Armazenamento de Blocos (SSD) Gigabyte/més 0,2067
11 Servico de Armazenamento de Blocos (HDD) Gigabyte/més 0,0437
12 Ser_\ngo de AArm_azenamento de Objetos - dados com Gigabyte/més 0,8905
maior frequéncia de uso
13 Servigo de Atma_zenamento de Objetos - dados com Gigabyte/més 0,2585
menor frequéncia de uso
14 Servigo de Armazenamento de Arquivos Gigabyte/més 0,3353
15 Trafego de Saida da Rede Gigabyte/més 0,0808
16 Trafeg’o _de Cone@o Intra-regiao - servigos fornecidos Gigabyte/més 0,0404
em multiplas regides ]
17 Porta de Conexao de Fibra Otica 1 Gbps Unidade/hora 1,45
18 Porta de Conexdo de Fibra Otica 10 Gbps Unidade/hora 2,25
19 Servico de DNS - Hospedagem de Zonas Zona/més 0,1
. ) Por operacdo (a cada
20 Servigo de DNS - Consultas 1,000.000)/més 0,4
21 Servico de Balanceamento de Carga Unidade/hora 0,025
22 Servico de Rede de Entrega de Contelido Gigabyte/més 0,1175
23 IP Publico Unidade/Més 0,0017
24 Servicos de Rede Privada Virtual Gigabyte/més 0,02
25 Servico de VPN Gateway Hora de Conexao 0,995
26 Servico de Gateway NAT Hora de Conexdo 0,093
27 Servico de Backup Instancia/més 10
28 Servico de Armazenamento de Backup Gigabyte/més 0,0114
29 Servico de Gateway de Armazenamento Gigabyte/més 0,01
30 Sgrwgo de Dllreton.o Gerenciado Integrado com o Unidade/hora 0,783
Microsoft Active Directory
31 Servico de Auditoria e Analise de Logs Gigabyte/Més 0,5
32 Serwgo'de Analise ,Prgdltlva e Criagao de Modelo para Unidade/hora 2,08
Aprendizado de Maquina
33 Servico Gerenciado de Execucdo de Fungoes Por operacdo (a cada 100)/més 0,004
Servico de Execucgdo de Cargas de Trabalho de .
34 Computaciio em Lote Unidade/hora 0,9486
. Por operagdo (a cada
35 Servigo de Cofre de Chaves 10.000)/més 0,6567
36 Servigo Gerenciado de Certificados Digitais Por operacdo/més 0,75
37 Servigo de Gerenciamento de Segredos para Aplicagdes | Por operagao (a cada 0.05
e APIs 10.000)/més !
. . Por operagao (a cada
38 Servigo de Gerenciamento de Chaves 10.000)/més 0,03
. T Por operagdo (a cada
39 Servigo Web Aplication Firewall 1,000.000)/més 1,0085
40 Servico de Protecdo contra Ataques DDoS Valor mensal 2972
41 Servico de Avaliacdo de Vulnerabilidades Por operacdo/més 0,0017
42 Servigo de Banco de Dados Relacional Gerenciado Unidade/hora 1,6103
43 Servigo Gerenciado de "Data Warehouse" Unidade/hora 9,84
. o . . Por operagdo (a cada
44 Servigo de Banco de Dados nao Relacional Gerenciado 1,000.000)/més 2,025
45 Servico de Migracdo de Banco de Dados Unidade/hora 1,58
46 Servico de Andlise de Dados Unidade/hora 2,2664
47 Servico de Importacdo e Exportacdo de Dados Unidade 283,33
48 Servico de Indexacdo e Pesquisa de Documentos Gigabyte/Més 1,1219
49 Servico de Cache em Memdria Unidade de vCPU/hora 0,5848
50 Servico de Gateway de API Por operacdo (a cada 2,4467




ESTADO DO RIO GRANDE DO SUL

FY PODER JUDICIARIO
A< TRIBUNAL DE JUSTICA

1.000.000)/més
. ) , Por operacdo (a cada
51 Servigo de Mensageria Assincrona 1,000.000)/més 0,55
. - Por operagdo (a cada
52 Servigo de Entrega de Mensagem Eletronica 1,000)/més 0,2
53 Servico de Codificacdo de Video Por operacdo/minuto 0,045
. e Por operagdo (a cada
54 Servigo de Visualizagao de Mapas 1.000)/més 7
. S A Por operacdo (a cada
55 Servigo de Identificagao de Robos 1,000)/més 1
56 Servico de Transmissdo de Videos Gigabyte/més 0,1
57 Servico de Compartilhamento de Arquivos Por usuario/més 5,08

2.1.2.25. Segue abaixo descricdo detalhada de cada servico listado na Tabela 1.

2.1.2.25.1.

2.1.2.25.1.1.

2.1.2.25.1.2.

2.1.2.25.1.3.

2.1.2.25.1.4.

2.1.2.25.1.5.

2.1.2.25.1.6.

2.1.2.25.1.7.

Maquina Virtual Linux e Windows (requisitos aplicaveis a todos os

subtipos enumerados na Tabela 1 - itens 1 ... 6)

As maquinas virtuais serdo provisionadas na modalidade por demanda, na qual
0s servicos sao alocados sem um periodo pré-determinado e com faturamento
periodico, de acordo com a respectiva ordem de servigo.

As maquinas virtuais, cujo proposito é de uso geral, deverdo ser demandadas
respeitando a seguinte relacao vCPU e memédria RAM: 1 x2; 2 x4 e 4 x 8.

As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais
instalados: Linux (CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior),
Windows (Windows Server 2016 ou superior).

As vCPUs das maquinas virtuais deverdo utilizar pelo menos as seguintes
familias de processadores: Intel Xeon familia E5, Xeon Scalable Processor, Xeon
Platinum, AMD EPYC, Arm Neoverse ou Arm Zeus. Logo, poderao ser utilizados
processadores x86 e/ou ARM. Todavia, poderdo ser utilizadas maquinas virtuais
cujo baseline de capacidade seja inferior a capacidade maxima nominal do
processador.

Os sistemas operacionais deverao estar devidamente licenciados e aptos para
uso.

As maquinas virtuais deverdo ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade de espaco em disco devera
ser suficiente para atender aos requisitos de sistema operacional e seus
processos de geréncia dos recursos computacionais. Entretanto, deve ser
enfatizado que ndo devera ser somado ao prego da maquina virtual o custo de
armazenamento no caso de discos do tipo "nonboot" posto que este serd
computado com base nos itens 10 ou 11 da Tabela 1.

Devera permitir que as maquinas virtuais possuam multiplas interfaces de rede
e multiplos enderecos IP incluindo um enderego IP privado e outro publico com

roteamento independente para cada enderego IP.
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2.1.2.25.1.8.

2.1.2.25.1.9.

2.1.2.25.1.10.

2.1.2.25.1.11.

2.1.2.25.1.12.
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Os recursos de CPU e de memdria alocados para as maquinas virtuais
hospedadas no mesmo servidor fisico deverdo ser isolados como se cada
maquina virtual fosse um servidor fisico distinto.

O servico gerenciado de computagao devera permitir o uso dos servigos de
armazenamento de blocos, objetos e arquivos.

Devera suportar o uso de grupos de seguranga ("security groups") controlando
0 acesso aos recursos de rede providos pela maquina virtual via pilha de
protocolo IP v4 (ICMP, UDP e TCP).

O servico gerenciado devera suportar criptografia no armazenamento ("in rest")
e na transferéncia ("in transit").

Devera suportar o monitoramento do uso de CPU, RAM, disco e trafego de

rede.

2.1.2.25.2. Servicos de Registro de Containers

2.1.2.25.2.1.
2.1.2.25.2.2.

Devera ser duravel, escalavel e seguro.
Devera prover servico gerenciado de registro permitindo o gerenciamento de
repositorios e de imagens de servicos de container padroes de mercado

suportando pelo menos o container Docker.

2.1.2.25.3. Servigos de Orquestracao de Containers

2.1.2.25.3.1.
2.1.2.25.3.2.

2.1.2.25.3.3.
2.1.2.25.3.4.

2.1.2.25.3.5.
2.1.2.25.3.6.

2.1.2.25.3.7.

Devera ser duravel, escalavel e seguro.

Devera possibilitar a criagdo e o gerenciamento de clusters de containers
permitindo provisionar, configurar ou dimensionar clusters de maquinas virtuais
para executar contéineres. Alternativamente, devera permitir a execucao de
contéineres sem a necessidade de dimensionar e gerenciar servidores ou
clusters de maquinas virtuais.

Devera ser integravel aos servicos de registro de containers.

Devera permitir a criagdo de imagens de containers assegurando seu
armazenamento em servigo gerenciado de registro seguro.

Devera ser integravel ao servico de balanceamento de carga.

Devera ser integravel ao servico conectividade de rede permitindo o emprego
de sub-redes publicas e privadas em pelo menos duas zonas de disponibilidade
distintas.

Devera permitir a configuracdo dos containers via CLI ou REST API.

2.1.2.25.4. Servico Gerenciado de Publicacao de Aplicagbes Web

2.1.2.25.4.1.

2.1.2.25.4.2.

Devera ser gerenciado do tipo "serverless" e escalavel permitindo a implantagao
e 0 gerenciamento de aplicagdes web no ambiente do provedor de nuvem em
modalidade PaaS. Alternativamente, devera ser provido em modalidade IaaS.

Devera possibilitar a publicacdo de aplicacdes web via upload de versdo do

aplicativo na forma de um pacote de origem (por exemplo, arquivo Java .war)
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ou similar iniciando automaticamente o ambiente de execugao, criando e
configurando 0s recursos e servigos em nuvem necessarios para executar o
cédigo que foi publicado, incluindo mecanismos de rede privada virtual,
resolucdo de nomes, balanceamento de carga, "auto scaling", certificados
digitais, grupos de seguranca, servico de banco de dados e é&rea de
armazenamento do cddigo fonte e executavel.

2.1.2.25.4.3. Devera provisionar automaticamente instancias computacionais necessarias
para rodar as aplicacdes publicadas.

2.1.2.25.4.4. Devera suportar a alteragdo do tamanho do conjunto de instancias
computacionais empregadas pelas aplicacdes publicadas.

2.1.2.25.4.5. Devera possibilitar o versionamento das aplicagdes publicadas.

2.1.2.25.4.6. Devera viabilizar a criagdo de novos ambientes permitindo criar e gerenciar
ambientes separados para uso em desenvolvimento, teste e producao.

2.1.2.25.4.7. Devera suportar o desenvolvimento de aplicacdes nas linguagens de
programacao Go, Java, .NET, Node.js, PHP, Python e Ruby.

2.1.2.25.4.8. Devera garantir a implantagao de aplicativos a partir de contéineres Docker.

2.1.2.25.5. Servico de Armazenamento de Blocos (SSD)

2.1.2.25.5.1.  Servico para utilizacao de volumes de armazenamento "block-level".

2.1.2.25.5.2. Devera possibilitar que o volume criado seja anexado as instancias
computacionais e reconhecido pelo sistema operacional como um dispositivo
fisico e local.

2.1.2.25.5.3.  Devera ser baseado em discos de estado sdlido (SSD).

2.1.2.25.5.4. Devera permitir informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

2.1.2.25.5.5.  Devera suportar criptografia dos volumes no armazenamento ("in rest").

2.1.2.25.6. Servico de Armazenamento de Blocos (HDD)

2.1.2.25.6.1.  Servico para utilizacao de volumes de armazenamento "block-level".

2.1.2.25.6.2. Devera possibilitar que o volume criado seja anexado as instancias
computacionais e reconhecido pelo sistema operacional como um dispositivo
fisico e local.

2.1.2.25.6.3.  Devera ser baseado em discos magnéticos (HDD).

2.1.2.25.6.4. Devera permitir informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

2.1.2.25.6.5.  Devera suportar criptografia dos volumes no armazenamento ("in rest").

2.1.2.25.7. Servigo de Armazenamento de Objetos - dados com maior frequéncia de

uso
2.1.2.25.7.1.  Servigo para utilizagao de volumes de armazenamento de objetos que exigem

menor tempo de acesso.
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2.1.2.25.7.2.
2.1.2.25.7.3.

2.1.2.25.7.4.

2.1.2.25.7.5.

2.1.2.25.7.6.

2.1.2.25.7.7.

2.1.2.25.7.8.

2.1.2.25.7.9.

2.1.2.25.7.10.

2.1.2.25.7.11.

Devera ser duravel, escalavel e seguro.

Devera permitir a criacdo/exclusdo de containers de objetos ("buckets" ou
estrutura similar).

Devera permitir a interacao com as funcionalidades do servico gerenciado via
CLI, API e/ou SDK.

Devera permitir a criagdo/exclusao de objetos com tamanho superior a 100 GB
organizados em "buckets" ou estrutura similar.

Devera possuir recurso de versionamento dos objetos.

Devera possibilitar a criagdo de listas de controle de acesso (ACL - "Access
Control List") vinculadas aos objetos concedendo autorizacdo de uso de
operacdes de leitura e de gravacao.

Devera possuir interface web para inclusao de objetos e consultas de
informacdes.

Devera implementar API e/ou SDK que permita executar as operagoes de
"upload", "download" e exclusao de objetos.

Devera suportar criptografia dos objetos no armazenamento ("in rest") e na
transferéncia ("in transit").

Devera possibilitar a replicagdo entre regiGes assegurando a copia automatica
assincrona de objetos pertencentes a "buckets" ou estrutura similar entre

diferentes zonas de disponibilidade e/ou regides.

2.1.2.25.8. Servico de Armazenamento de Objetos - dados com menor frequéncia de

uso

2.1.2.25.8.1.

2.1.2.25.8.2.

2.1.2.25.8.3.

2.1.2.25.8.4.

2.1.2.25.8.5.

2.1.2.25.8.6.

Servico gerenciado de armazenamento otimizado para dados com baixa
frequéncia de uso ("dados frios") e menor custo oferecendo capacidade para
arquivamento de dados e backup.

Devera ser duravel, escalavel e seguro.

Devera permitir a criacdo/exclusdo de containers de objetos ("buckets" ou
estrutura similar).

Devera permitir a interacdo com as funcionalidades do servico gerenciado via
CLI, API e/ou SDK.

Devera implementar API e/fou SDK que permita executar as operacoes de
"upload", "download" e exclusdo de objetos.

Devera suportar integracdo com o servigo de armazenamento de objetos para
dados com maior frequéncia de uso com acesso em tempo real (item 12 da
Tabela 1).

2.1.2.25.9. Servico de Armazenamento de Arquivos

2.1.2.25.9.1.
2.1.2.25.9.2.

Servigo para utilizagdo de volumes de armazenamento de arquivos.

Devera ser duravel, escalavel e seguro.
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2.1.2.25.9.3.  Devera permitir a criacdo de sistemas de arquivos

2.1.2.25.9.4. Devera suportar a publicacdo dos sistemas de arquivos via protocolos CIFS ou
NFS.

2.1.2.25.9.4.1. No caso de sistemas de arquivos publicados via protocolos CIFS devera

permitir sua integracdo com o servico de diretdrios MS Active Directory.

2.1.2.25.9.5. Os sistemas de arquivos publicados via CFS ou NFS deverdo ser acessiveis por
instancias computacionais em funcionamento em diferentes redes virtuais e
sub-redes.

2.1.2.25.9.6. Devera possibilitar a criacdo de listas de controle de acesso (ACL - "Access
Control List") vinculadas aos sistemas de arquivos concedendo autorizagao de
uso de operacdes de leitura, gravacdo e execugao de processos.

2.1.2.25.9.7. Devera suportar criptografia de dados no armazenamento ("in rest") e na
transferéncia ("in transit").

2.1.2.25.9.8. Devera possibilitar a replicacdo e backup manual efou automaticos dos
arquivos.

2.1.2.25.10. Trafego de Saida da Rede

2.1.2.25.10.1. Devera permitir a transmissdo do trafego de dados de saida originado de redes
privadas virtuais do contratante em direcdo a rede mundial de computadores.

2.1.2.25.10.2. Nenhum trafego de entrada em direcdo as redes privadas virtuais do
contratante devera ser tarifado.

2.1.2.25.11. Trafego de Conexao Intra-regiao - servicos fornecidos em miltiplas

regioes

2.1.2.25.11.1. O servico gerenciado consiste na possibilidade de transmitir dados
bidirecionalmente entre servicos de nuvem que foram configurados para operar
em topologia com mudltiplas regiGes de disponibilidades em cenarios de alta
disponibilidade (replicagdo sincrona e/ou assincrona) ou outros cendrios que
necessitem de tal funcionalidade.

2.1.2.25.12. Porta de Conexdo de Fibra Otica de 1 Gbps ou 10 Gbps

2.1.2.25.12.1. Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local do
contratante (datacenter "on-premises") e uma porta de conexao do provedor
de servigos em nuvem sem encaminhamento do trafego pela Internet.

2.1.2.25.12.2. A porta de conexao deverd estar localizada em territério nacional e prover no
minimo 1 Gbps ou 10 Gbps.

2.1.2.25.12.3. Devera ser compativel com o protocolo de comunicacdo IPv4 e suportar
quadros Ethernet de 1.500 ou 9.000 bytes na camada de enlace com
encapsulamento VLAN 802.1Q.

2.1.2.25.12.4. Todos os custos de conexao do datacenter do contratante até a porta de

conexao do provedor de servicos em nuvem serdo de responsabilidade do
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contratante. Tais custos serao contemplados pelos servicos descritos no item
2.8.

2.1.2.25.13. Servico de DNS - Hospedagem de Zonas

2.1.2.25.13.1.

2.1.2.25.13.2.

2.1.2.25.13.3.

Servigo gerenciado que permite criar, editar, alterar e excluir entradas no DNS
em dominios registrados.

Devera garantir a resolucao de consultas de DNS para aplicagbes hospedadas
em redes privadas virtuais.

Devera permitir o monitoramento e o registro em /og.

2.1.2.25.14. Servigo de DNS - Consultas

2.1.2.25.14.1.

2.1.2.25.14.2.

Servico gerenciado que permite realizar consultas DNS que representam a agao
de um Aost buscar um registro especifico que esta exposto em uma zona DNS
publicada.

Devera ser possivel realizar buscas nos registros de recursos disponiveis, quais
sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um

especifico para cada finalidade.

2.1.2.25.15. Servico de Balanceamento de Carga

2.1.2.25.15.1.

2.1.2.25.15.2.

2.1.2.25.15.3.

2.1.2.25.15.4.

2.1.2.25.15.5.

2.1.2.25.15.6.

Servico de balanceamento de carga resiliente que assegura a distribuicao
automatica do trafego de rede de entrada para aplicagbes em multiplos
destinos, tais como instancias computacionais, contéineres e enderecos IP, em
varias zonas de disponibilidade, aumentando a disponibilidade e a tolerancia a
falhas de tais aplicacOes.

Devera ser escalavel, de maneira a crescer ou diminuir seu poder de
processamento em funcao do fluxo de dados que por ele trafegar, permitindo
adicionar e remover recursos computacionais de acordo com as necessidades
das cargas de trabalho sem perturbar o fluxo geral de encaminhamento de
requisicoes em direcao as aplicacdes balanceadas.

Devera permitir a configuragdo do protocolo e/ou nimero de porta para
conexoes de clientes que serdo encaminhadas para os destinos.

Devera possibilitar a utilizacdo dos protocolos HTTP, HTTPS e TCP para efetuar
o balanceamento de carga incluindo a realizacao de health check nas
aplicacdes.

Devera suportar os protocolos HTTP/1.0 e HTTP/1.1 em conexbes "front-end"
(cliente para balanceador de carga) e em conexdes "back-end" (balanceador de
carga para aplicacao destino).

Devera permitir uso de mecanismo de fidelizagdo por cookies (sticky session)

assegurando a afinidade entre clientes e aplicagdes.
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Devera possibilitar o uso de enderegos IP publicos que deverdo estar acessiveis
via servico DNS na camada de "front-end" enquanto que as conexdes "back-
end" poderdo empregar enderecos IP privados.

Devera assegurar o balanceamento de carga de aplicagdes entre diversas zonas

de disponibilidade.

2.1.2.25.16. Servigo de Rede de Entrega de Contelido

2.1.2.25.16.1.

2.1.2.25.16.2.

2.1.2.25.16.3.

2.1.2.25.16.4.

2.1.2.25.16.5.

2.1.2.25.16.6.

2.1.2.25.16.7.

2.1.2.25.16.8.

2.1.2.25.16.9.

2.1.2.25.16.10.

2.1.2.25.16.11.

2.1.2.25.16.12.

2.1.2.25.16.13.

2.1.2.25.16.14.

O servigo de rede de entrega de contetdo (CDN - "Content Delivery Network™)
devera ser gerenciado do tipo "serverless" escalavel e resiliente acelerando a
entrega de conteldo web estatico e dinamico.

Devera distribuir conteddo por meio de uma rede global de datacenters
denominados pontos de presenca, acelerando a distribuicao de conteldo via
encaminhamento de cada requisicdo ao ponto de presenca com capacidade de
entrega mais rapida ao visualizador do usuario.

Devera prover alta confiabilidade e disponibilidade garantindo que cdpias de
arquivos sejam mantidos em cache em varios pontos de presenca.

Devera assegurar que na solicitagdo de contetido o usuario seja roteado para o
ponto de presenga com a menor laténcia para que o conteldo seja fornecido
com melhor desempenho e com maiores taxas de transferéncia de dados.
Devera permitir a especificacdo dos servidores de origem que armazenam a
versao original e definitiva dos arquivos que serdo distribuidos nos pontos de
presenca.

Devera possibilitar o "upload" dos arquivos nos servidores de origem.

Devera permitir a criacdo de um ponto de distribuicdo composto por um
conjunto de servidores de origem dos quais serdao obtidos os arquivos.

Devera replicar a configuracdo do ponto de distribuigdo para todos os pontos de
presenca em datacenters geograficamente nos quais sdo armazenadas copias
dos arquivos.

Devera restringir a distribuicdo geografica de contelido impedindo que usuarios
de algumas localizagbes acessem o conteldo entregue em um ponto de
distribuicao

Devera armazenar conteldo em cache com base nos cabegalhos de solicitagdo.
Devera gerenciar o tempo de permanéncia (expiragao) do conteldo em cache.
Devera assegurar a veiculagdo de video sob demanda ou streaming de video ao
vivo usando qualquer origem de HTTP.

Devera adicionar, remover ou substituir contelido a ser distribuido via uso do
protocolo HTTPS ou similar.

Devera permitir o monitoramento e o registro em /og.

2.1.2.25.17. IP Publico
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Servico de atribuicdo de endereco IP v4 publico (estatico ou dinamico)
dedicado, até que seja liberado a pedido do contratante, ou no caso de ser

dinamico, até que o recurso seja desligado.

2.1.2.25.18. Servigos de Rede Privada Virtual

2.1.2.25.18.1.
2.1.2.25.18.2.
2.1.2.25.18.3.

2.1.2.25.18.4.

2.1.2.25.18.5.

2.1.2.25.18.6.

2.1.2.25.18.7.

2.1.2.25.18.8.
2.1.2.25.18.9.

2.1.2.25.18.10.

2.1.2.25.18.11.

2.1.2.25.18.12.

Devera permitir a criacdo e a exclusdo de redes privadas virtuais.

Devera permitir a criacdo e a exclusdo de sub-redes CIDR IPv4.

Devera permitir a associagdo e a desassociacdo de blocos CIDR IPv4 com
enderecos privados especificados na RFC 1918 a uma rede privada virtual.
Devera possibilitar a associagdo e a desassociacdo de blocos CIDR IPv4 com
enderecos privados especificados na RFC 1918 secundarios a uma rede privada
virtual.

Devera permitir a atribuicdo de enderegos IPv4 privados a sub-redes e
instancias computacionais.

Devera suportar a criacdo de tabela de roteamento especificando as rotas
permitidas para o trafego de saida originado de uma sub-rede.

Devera permitir a exclusdo de uma tabela de roteamento.

Devera permitir a adicao e a remocao de rotas da tabela de roteamento.

Devera permitir acesso a rede mundial de computadores atuando como
gateway redundante e resiliente para instancias computacionais em uma sub-
rede de uma rede privada virtual, fornecendo um destino nas tabelas de rotas
da rede privada virtual para o trafego rotedvel na Internet e executando
traducdo de enderecos de rede (NAT - "Network Address Translation") para
instancias designadas por meio do uso de enderecos IPv4 publicos.

Devera suportar a criacdo de lista de controle de acesso de rede ("Network
ACL") funcionando como firewal/ para controlar o trafego de entrada e de saida
de uma ou mais sub-redes.

Devera possibilitar a associacdo e a desassociacdo de listas de controle de
acesso de rede a uma ou mais sub-redes.

Devera suportar a criagdo e a exclusdo de regras de entrada e de saida em uma

lista de controle de acesso de rede permitindo ou bloqueando o trafego.

2.1.2.25.19. Servico de VPN Gateway

2.1.2.25.19.1.

2.1.2.25.19.2.

Servico para uso de rede privada virtual ("Virtual Private Network" - VPN) que
deverd permitir que instdncias computacionais executadas no ambiente de
nuvem publica possam se comunicar com instancias computacionais em
operagao no ambiente "on-premises" do cliente.

Devera permitir conexao remota com o ambiente "on-premises" em modalidade
site-to-site através de concentrador VPN criado no ambiente de nuvem publica

que se conecta ao dispositivo de gateway do cliente.
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2.1.2.25.19.4.

2.1.2.25.19.5.
2.1.2.25.19.6.

2.1.2.25.19.7.

2.1.2.25.19.8.
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Devera permitir a criacdo e a exclusdo de tuneis VPN.

O trafego de dados bidirecional através da conexao devera empregar tunel VPN
utilizando os protocolos IPSec e IKEv2.

A taxa de transferéncia minima na conexdo do tunel VPN devera ser de pelo
menos 100 Mbps.

Devera permitir o uso de concentrador (gateway) VPN que podera ser
associado as redes privadas virtuais do cliente.

Devera suportar topologias de conexao site-to-site com tunel VPN do tipo 1-1
(1 concentrador VPN no ambiente de rede - 1 concentrador de VPN no
ambiente "on-premises"), 1-n (1 concentrador VPN no ambiente de rede - n
concentradores de VPN no ambiente "on-premises") e n-n (n concentradores
VPN no ambiente de rede - n concentradores de VPN no ambiente "on-
premises").

Devera permitir a monitoria dos tineis VPN.

2.1.2.25.20. Servico de Gateway NAT

2.1.2.25.20.1.

Devera possibilitar o uso de dispositivo NAT para permitir que instancias
computacionais em uma sub-rede privada se conectem a rede mundial de
computadores. Tal dispositivo devera substituir o endereco IPv4 de origem pelo
seu endereco IPv4 publico ao transmitir o trafego e converter o enderego IPv4

publico nos enderecos IPv4 privados ao receber o trafego.

2.1.2.25.21. Servico de Backup

2.1.2.25.21.1.

2.1.2.25.21.2.
2.1.2.25.21.3.

2.1.2.25.21.4.

2.1.2.25.21.5.
2.1.2.25.21.6.

Servico gerenciado que permite a realizagao de copias de seguranca (backup) e
de restauracdo de dados na nuvem.

Devera alocar e gerenciar automaticamente o armazenamento de backup.
Deverd permitir a transmissdo segura e o armazenamento dos dados
criptografados.

Devera fornecer backups consistentes garantindo que correcoes adicionais nao
sejam necessarias ao restaurar os dados.

Devera permitir retencdo dos backups por pelo menos 2 (dois) anos.

Devera fornecer sistema de alertas para falhas no processo de backup ou ao

detectar inconsisténcia de arquivos.

2.1.2.25.22. Servigco de Armazenamento de Backup

2.1.2.25.22.1.

2.1.2.25.22.2.

2.1.2.25.22.3.

Servico com possibilidade de armazenamento heterogéneo, local ou em nuvem,
de copias de seguranca, com alta disponibilidade.
Os dados deverao ser persistidos com redundancia, de no minimo 2 (duas)
copias dos dados em equipamentos de hardware diferentes, de forma a
prevenir perda de dados com falhas de hardware.

Devera permitir retencdo de dados por pelo menos 2 (dois) anos.
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Devera permitir a criptografia dos dados.

2.1.2.25.23. Servigo de Gateway de Armazenamento

2.1.2.25.23.1.

2.1.2.25.23.2.

2.1.2.25.23.3.

2.1.2.25.23.4.

2.1.2.25.23.5.

2.1.2.25.23.6.

2.1.2.25.23.7.

2.1.2.25.23.8.

2.1.2.25.23.9.

2.1.2.25.23.10.

2.1.2.25.23.11.

Servico escalavel e seguro assegurando a replicacdo assincrona dos dados
armazenados no ambiente "on-premises” (local) para o ambiente de nuvem.
Devera permitir a conexao de dispositivo de software local rodando no
ambiente "on-premises" a um servigo gerenciado de armazenamento em
nuvem assegurando a integracdo do ambiente local a infraestrutura de
armazenamento do provedor de nuvem.

O dispositivo de software local (ou gateway) devera ser implantado no
ambiente "on-premises" como maquina fisica a ser entregue pela
contratada/provedor, maquina virtual (VM) a ser hospedada na infraestrutura
de virtualizagdo VMware ESXi do contratante ou como instancia computacional
no ambiente de nuvem.

O dispositivo de software local deverd desempenhar o papel de gateway de
armazenamento de arquivos ou volumes.

O gateway de armazenamento de arquivos devera oferecer suporte a uma
interface de arquivo no servico de armazenamento de objetos garantindo o
armazenamento e a recuperacao de objetos por meio de protocolos de sistema
de arquivos padrdes de mercado tais como o Network File System (NFS) ou
Server Message Block (SMB).

O gateway de armazenamento de arquivos devera oferecer acesso a objetos no
servico de armazenamento de objetos como arquivos ou pontos de montagem
de compartilhamento de arquivo.

O gateway de armazenamento de arquivos devera oferecer acesso de baixa
laténcia aos dados por meio de armazenamento em cache local transparente.

O gateway de armazenamento de arquivos devera gerenciar a transferéncia de
dados de/para ambiente de nuvem assegurando protecdo contra
congestionamentos de rede e otimizando o consumo de largura de banda.

O gateway de armazenamento de arquivos devera possibilitar adicionar e
excluir um compartilhamento de arquivos e editar configuracdes de acesso em
compartilhamento de arquivos NFS ou SMB.

O gateway de armazenamento de volumes devera fornecer volumes de
armazenamento de dados em nuvem que poderdo ser montados como
dispositivos iSCSI ("Internet Small Computer System Interface") pelos
servidores em operagao no ambiente local.

O gateway de armazenamento de volumes devera oferecer suporte a uma
interface de bloco no servico de armazenamento de objetos garatindo o

armazenamento e a recuperacao de dados por meio do protocolo iSCSI.



<>

2.1.2.25.23.12.

2.1.2.25.23.13.

2.1.2.25.23.14.

pe 4 ESTADO DO RIO GRANDE DO SUL
a PODER jUDECEARiO
S TRIBUNAL DE JUSTICA

O gateway de armazenamento de volumes deverd permitir a criagdo de
volumes de armazenamento e entregar tais volumes como dispositivos iSCSI
aos servidores em opera¢ao no ambiente local.

O gateway de armazenamento de volumes devera permitir o armazenamento
local dos dados em cache garantindo o acesso de baixa laténcia aos dados
acessados com frequéncia.

O gateway de armazenamento de volumes devera possibilitar adicionar e
excluir um volume, ampliar o tamanho de um volume e visualizar o uso do

volume.

2.1.2.25.24. Servico de Diretério Gerenciado Integrado com o Microsoft Active

Directory

2.1.2.25.24.1.

2.1.2.25.24.2.
2.1.2.25.24.3.
2.1.2.25.24.4.

2.1.2.25.24.5.

2.1.2.25.24.6.

2.1.2.25.24.7.

2.1.2.25.24.7.1.

2.1.2.25.24.7.2.

Devera implementar servico de diretdrio nativo do provedor de nuvem, servico
de diretdrio gerenciado baseado no Microsoft Active Directory (AD) ou fornecer
conector para o servico de diretdrio Microsoft Active Directory em operagao no
ambiente "on-premises" (local).
Devera possibilitar o gerenciamento usuarios, grupos e computadores.
Devera permitir a criacdo e a aplicagao de politicas de grupo.
Deverad assegurar logon unico (SSO - "Single Sign On") em aplicativos e
Servicos.
Devera assegurar uma identidade comum para concessdo de acesso aos
recursos no ambiente de nuvem e "on-premises".
O servigo de diretorio gerenciado baseado no Microsoft Active Directory devera
ser criado como um par redundante de controladores de dominio conectados a
redes privadas e serem executados em diferentes zonas de disponibilidade
possibilitando a configuragdo de relagcdo de confianca com instdncia do servigo
de diretdrio Microsoft Active Directory em operacdo no ambiente "on-premises"
com autenticagao SSO.
O conector para o servico de diretdrio Microsoft Active Directory em operacdo
no ambiente "on-premises" podera empregar 2 (dois) modos de integracdo
com os servicos de diretério em operacao no ambiente de nuvem:
Devera atuar como gateway de diretorio redirecionando solicitagdes para o
servigo de diretdrio Microsoft Active Directory local sem armazenar nenhuma
informagao em cache no ambiente de nuvem, conectando ao servico de
diretério existente e assegurando que todos os dados do diretorio
permanegam nos controladores de dominio visto que ndo replica nenhum
dos dados do servigo de diretdrio.
Alternativamente, deverd permitir a sincronizacdo do servico de diretdrio

Microsoft Active Directory em operacao no ambiente "on-premises" com o
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servico de diretorio remoto em operacdo no ambiente de nuvem, garantindo
que as informagdes de identidade dos usuarios e grupos armazenados no
servico de diretdrio Microsoft Active Directory do ambiente "on-premises"
correspondam as informagBes armazenados no ambiente de nuvem e
permitindo aos usuarios alterar e redefinir suas senhas no ambiente de

nuvem e ter sua politica de senha local aplicada.

2.1.2.25.25. Servigo de Auditoria e Analise de Logs

2.1.2.25.25.1.

2.1.2.25.25.2.

2.1.2.25.25.3.

2.1.2.25.25.4.

2.1.2.25.25.5.

2.1.2.25.25.6.

2.1.2.25.25.7.

2.1.2.25.25.8.

Servico gerenciado tipo "serverless" que permite coleta e analise de dados de
monitoramento dos servicos de nuvem provendo visibilidade na utilizacdo de
recursos e no desempenho de aplicacoes.

Deverd permitir a coleta e a monitoria em tempo real de indicadores de
desempenho permitindo medir e avaliar o consumo de recursos por meio do
emprego de um repositorio de métricas.

Devera permitir a criagdo de painéis exibindo as métricas coletadas sobre os
recursos consumidos.

Devera permitir a criagdo de alarmes que observem métricas e enviem
notificacdes quando um limite é violado.

Devera permitir a construgdo de consultas para analisar os dados coletados.
Devera permitir o armazenamento dos /ogs por pelo menos 1 (um) ano.

Devera fornecer dados para elaborar acGes de correcdo ou melhorias nas
aplicacoes.

Devera fornecer visibilidade continua do estado dos recursos, servicos e contas,
permitindo o reconhecimento e remediacao de problemas de disponibilidade ou
desempenho.

2.1.2.25.26. Servico de Analise Preditiva e Criacdo de Modelo para Aprendizado de

Maquina

2.1.2.25.26.1.

2.1.2.25.26.2.

2.1.2.25.26.3.
2.1.2.25.26.4.

2.1.2.25.26.5.

Devera estar disponivel servico gerenciado de aprendizado de maquina para
criacdo de modelos e geracao de previsoes.

Devera permitir o emprego de instancias computacionais configuradas
especificamente para treinamento e validagdo estatistica de modelos de ML
com aceleracdo de hardware (NVIDIA GPUs ou similar) e barramento de alta
velocidade (PCle 3.0, NVIDIA NVLink ou similar) entre CPU e acelerador.
Devera permitir analise de dados, treinamento de modelos e avaliagdo.

Devera gerenciar toda a infraestrutura e os fluxos de trabalho necessérios para
executar e alterar a criacdo de modelos e a geragao de previsdes de "Machine
Learning".

Devera ser automaticamente escaldvel e gerenciado, ndo sendo necessdria

nenhuma administracdo da infraestrutura subjacente do provedor de nuvem.
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2.1.2.25.26.6.

2.1.2.25.26.7.

2.1.2.25.26.8.

2.1.2.25.26.9.

2.1.2.25.26.10.

2.1.2.25.26.11.

2.1.2.25.26.12.
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Devera possuir API de comunicacdo REST ou equivalente.

Devera permitir previsdes em tempo real.

Devera prover infraestrutura de treinamento de aprendizado de maquina do
tipo "serverless" sem que seja necessario o gerenciamento da infraestrutura do
"framework" de ML.

Devera suportar multiplos "frameworks" de aprendizado de maquina,
contemplando pelo menos TensorFlow, PyTorch, scikit e Apache MXNet.

Devera ser complementado por APIs do tipo "serverless" escalaveis e resilientes
que deverdao implementar pelo menos as seguintes funcionalidades: traducdo
de linguagem escrita, conversao da linguagem falada para texto ("speech-to-
text"), reconhecimento de imagens, reconhecimento otico de caracteres (OCR -
"optical character recognition") e processamento natural de linguagem
incluindo suporte para chatbot.

Devera reconhecer a fala em arquivos de audio e transcrevé-la em texto para o
idioma Portugués do Brasil (pt-BR).

Devera permitir a criagdo de interfaces de conversa em aplicativo usando voz e
texto assegurando o desenvolvimento de chatbots que convertem a fala de

entrada em texto e compreendem a intengdo do usuario.

2.1.2.25.27. Servico Gerenciado de Execucao de Funcgoes

2.1.2.25.27.1.

2.1.2.25.27.2.

2.1.2.25.27.3.

2.1.2.25.27 4.

2.1.2.25.27.5.

2.1.2.25.27.6.

2.1.2.25.27.7.

2.1.2.25.27.8.

Devera estar disponivel servico gerenciado de execucdo de fungbes do tipo
"serverless" que permita executar cdédigos sem provisionamento ou
gerenciamento de servidores em uma infraestrutura de computagao de alta
disponibilidade.

Devera suportar a execucao de cddigo em resposta a eventos.

Devera ser tarifado somente quando houver execugao de codigo.

Devera permitir a execucdo de fungbes nas tecnologias Java, C#, Node.js,
Python e similares.

Deverd prover escalabilidade continua permitindo que as fungbes sejam
executadas em paralelo de tal forma que para cada acionamento possa
aumentar os recursos de acordo com o tamanho da carga de trabalho.

Deverda permitir o monitoramento das fungdes no nivel da infraestrutura.

Devera permitir a interacdo com as funcionalidades do servico gerenciado via
console, CLI, SDK ou API,

Devera permitir a verificacao de problemas para debug das fungdes.

2.1.2.25.28. Servigo de Execucdo de Cargas de Trabalho de Computacdo em Lote

2.1.2.25.28.1.

Devera ser gerenciado do tipo "serverless" permitindo a execugdo de cargas de

trabalho de computacdao em lote de qualquer escala.



2.1.2.25.28.2.

2.1.2.25.28.3.
2.1.2.25.28.4.

2.1.2.25.28.5.
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Devera provisionar automaticamente recursos de computacao e otimizar a
distribuicao da carga de trabalho com base na quantidade e porte das cargas
de trabalho.

Devera ser disponibilizado em varias zonas de disponibilidades.

Devera permitir o envio de unidades de trabalho (como um script de shell, um
executavel do Linux ou uma imagem de contéiner do Docker) que serao
processadas pelo servigo gerenciado.

Devera permitir que seja especificado que tipos de instdncias computacionais
serdo empregadas na execucgdo das unidades de trabalho incluindo o nimero
minimo, o numero desejado e o nimero maximo de vCPUs para o ambiente

computacional.

2.1.2.25.29. Servico de Cofre de Chaves

2.1.2.25.29.1.

2.1.2.25.29.2.

2.1.2.25.29.3.

2.1.2.25.29.4.

2.1.2.25.29.5.

2.1.2.25.29.6.

2.1.2.25.29.7.
2.1.2.25.29.8.

2.1.2.25.29.9.

2.1.2.25.29.10.

2.1.2.25.29.11.

2.1.2.25.29.12.

2.1.2.25.29.13.

Servico para controle de chaves criptograficas e outros segredos usados por
aplicativos e servicos baseado em dispositivo computacional do tipo médulo de
seguranga de hardware (HSM - "Hardware Security Module™).

Devera suportar configuracao em alta disponibilidade via instanciagdo de cluster
em varias zonas de disponibilidades mitigando o impacto de falha em né HSM
individual com backups periddicos do cluster.

Devera permitir o restore do cluster de dispositivos HSM.

Devera processar operagoes de criptografia e oferecer armazenamento seguro
para chaves criptograficas.

Devera empregar algoritmos simétricos e assimétricos para criptografar e
descriptografar dados.

Devera utilizar funcdes de hash criptograficas para computar resumos de
mensagens e codigos de autenticacdo de mensagem baseados em Aash.
Devera gerar dados aleatorios seguros de forma criptografica.

Devera assinar dados de forma criptografica (incluindo assinatura de cddigo) e
verificar assinaturas.

Devera gerar, armazenar, importar, exportar e gerenciar chaves criptograficas,
incluindo chaves simétricas e pares de chaves assimétricas.

Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves
de conta de armazenamento, chaves de criptografia de dados e senhas.

Devera prover cliente instalado e executado nas instancias computacionais que
estabelece uma conexao criptografada com o hardware do HSM.

Devera permitir usuarios ou aplicativos a acessarem o servico permitindo o
gerenciamento de chaves e segredos.

Devera permitir a interacdo com as funcionalidades do servico gerenciado via
console, CLI, SDK ou API.
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2.1.2.25.29.14. Devera fornecer o /og de uso das chaves e segredos.

2.1.2.25.30. Servigo Gerenciado de Certificados Digitais

2.1.2.25.30.1.

2.1.2.25.30.2.
2.1.2.25.30.3.
2.1.2.25.30.4.
2.1.2.25.30.5.

2.1.2.25.30.6.

Devera permitir a emissao de certificados digitais X.509 v3 publicos com raiz
internacional e privados do tipo servidor (FQDN), curinga ("wildcard") e
multidominios ("subject alternative name") com suporte a chaves assimétricas
RSA de 2.048 bits e resumo SHA-256.

Devera permitir a renovacdo automatica dos certificados X.5009.

Devera permitir a importacao e a exportacdo dos certificados X.509.

Devera permitir a revogacdo dos certificados X.509.

O certificado X.509 devera suportar as extensoes "Basic Constraints", "Authority
Key Identifier", "Key Usage", "Extended Key Usage" e "CRL Distribution Points".
O certificado X.509 emitido devera ser confiavel pelos principais navegadores,
incluindo Google Chrome, Microsoft Internet Explorer e Microsoft Edge, Mozilla
Firefox e Apple Safari.

2.1.2.25.31. Servico de Gerenciamento de Segredos para Aplicacoes e APIs

2.1.2.25.31.1.

2.1.2.25.31.2.

2.1.2.25.31.3.

2.1.2.25.31.4.

2.1.2.25.31.5.

2.1.2.25.31.6.

2.1.2.25.31.7.

2.1.2.25.31.8.

Devera ser gerenciado do tipo "serverless" garantindo a gestdo de segredos tais
como credenciais de banco de dados, senhas, chaves de API e até mesmo
texto arbitrario ao invés de incorporar tais segredos diretamente no aplicativo
ou API.

Devera substituir credenciais codificadas por uma chamada autenticada em
tempo de execucao de API fornecida pelo provedor em nuvem por meio de
solicitagdo de consulta HTTP permitindo a recuperacdo do segredo via
programacao e garantindo que esse nao seja comprometido por meio de
exame do cddigo fonte.

Devera permitir a substituicido de segredos de longo prazo por segredos de
curto prazo reduzindo o risco de vazamento.

Devera prover o armazenamento dos segredos em banco de dados nativo ao
servico gerenciado ou equivalente.

Devera permitir a criacdo, modificacdo, recuperacdo, exclusdo e restauracdo de
segredos.

Devera criptografar o texto de um segredo e armazena-lo com seguranca
quando estiver em repouso por meio de integragdo com o servico de
gerenciamento de chaves ou similar.

Devera armazenar a chave de dados criptografada com os dados do segredo
protegidos.

Devera possibilitar o versionamento dos segredos assegurando sua rotagao
automatica por meio da alteracdo periddica do segredo no banco de dados

dificultando que um invasor acesse o servico protegido.
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2.1.2.25.31.9. Devera permitir a interagdo com as funcionalidades do servigo gerenciado via
console, CLI, SDK ou API.

2.1.2.25.31.10. Devera permitir o monitoramento e o registro em /og.

2.1.2.25.32. Servigo de Gerenciamento de Chaves

2.1.2.25.32.1. Consiste em servico gerenciado do tipo "serverless" que facilita a criagdo e o
controle de chaves de criptografia que sao protegidas pelo servico de cofre de
chaves permitindo manter controle sobre o uso das chaves mestras.

2.1.2.25.32.2. As chaves mestras deverdo permitir a geragao e a criptografia de chaves de
dados que serdo efetivamente empregadas nas aplicagdes web fornecidas em
ambiente de nuvem para criptografar dados incluindo grandes quantidades de
dados e outras chaves de criptografia de dados. Ou seja, as chaves mestras
deverao criptografar as chaves de dados que deverao criptografar os dados.

2.1.2.25.32.3. Devera possibilitar a criagdo, descrigao, listagem, habilitacdo e desabilitacao de
chaves mestras.

2.1.2.25.32.4. Devera permitir a ativacao e desativacao da rotacao automatica dos elementos
criptograficos que compGem uma chave mestra.

2.1.2.25.32.5. Devera suportar a criacdo, exclusdo, listagem e atualizacdo de aliases, ou seja,
a atribuicdo de nomes amigaveis associados as chaves mestras.

2.1.2.25.32.6. Devera permitir a exclusao de chaves mestras para concluir o ciclo de vida da
chave.

2.1.2.25.32.7. As chaves mestras deverdao permitir a realizacdo das seguintes funcgoes
criptogréficas:

2.1.2.25.32.7.1.  Criptografar e descriptografar os dados.

2.1.2.25.32.7.2.  Gerar chaves de criptografia de dados que poderao ser exportadas.

2.1.2.25.32.7.3.  Gerar nimeros aleatdrios adequados para aplicativos de criptografia.

2.1.2.25.32.8. Devera permitir a execucao de solicitacdes remotas da API do servigo
gerenciado por meio da apresentagao de credenciais validas para autenticar as
solicitagbes com permissdes expressamente atribuidas para tal finalidade.

2.1.2.25.32.9. Devera permitir a interacdo com as funcionalidades do servico gerenciado via
console, CLI, SDK ou API.

2.1.2.25.32.10. Devera permitir o monitoramento e o registro em /og.

2.1.2.25.33. Servico de Web Aplication Firewall

2.1.2.25.33.1. Servigo de firewall para aplicacdes web que fornece protecao centralizada de
aplicacdes contra ataques e tentativas de exploracdo de vulnerabilidades,
permitindo a monitoria de requisicbes HTTP e HTTPS encaminhadas,
controlando o acesso baseado em enderecos IP e paises que originaram a
requisicdo, valores em cabegalhos das requisigoes, strings especificas ou string

que correspondem a padrdes contidos em expressdes regulares, tamanho das
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2.1.2.25.33.2.

2.1.2.25.33.3.

2.1.2.25.33.4.

2.1.2.25.33.5.

2.1.2.25.33.6.

2.1.2.25.33.7.
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requisicoes, presenca de cddigo SQL malicioso (SQL /njection) ou de script
suspeito (cross-site scripting).

Devera fornecer protecao sem modificar o cédigo de "back-end".

Devera proteger aplicagbes web que estejam rodando em instancias
computacionais ou containers.

Devera proteger aplicagbes web que estejam rodando atras de um gateway de
API ("API Gateway") ou de um balanceador de carga.

Devera fornecer monitoramento das aplicacdes web contra ataques provendo
funcionalidade de /og em tempo real.

Devera permitir a criacdo e a exclusdo de listas de controle de acesso e de
regras baseadas em enderecos IP/expressdes regulares/geolocalizacdo que
permitem, bloqueiam ou contabilizam requisicdes HTTP.

Devera permitir personalizacdo de regras e grupos de regras, a fim de atender

as necessidades das aplicagdes e eliminar falsos positivos.

2.1.2.25.34. Servico de Protecao contra Ataques DDoS

2.1.2.25.34.1.

2.1.2.25.34.2.
2.1.2.25.34.3.

2.1.2.25.34.4.

Devera detectar e mitigar ataques volumétricos de negacdo de servico
distribuidos (DDoS) em camada 3 e camada 4.

Devera detectar e mitigar ataques DDoS ndo volumétricos em camada 7.
Devera permitir a escalacao de eventos de DDoS para o time de resposta do
provedor de nuvem.

Devera permitir a criacdo de regras e listas de controle de acesso.

2.1.2.25.35. Servigo de Avaliacao de Vulnerabilidades

2.1.2.25.35.1.

2.1.2.25.35.2.
2.1.2.25.35.3.

2.1.2.25.35.4.
2.1.2.25.35.5.

Devera avaliar o estado da seguranca das aplicacdes disponibilizadas no
ambiente de nuvem quanto a exposicao, vulnerabilidades e desvios das
melhores praticas, gerando listagem detalhada dos problemas de seguranga
encontrados por nivel de gravidade contendo descricbes detalhadas dos
problemas de seguranga e recomendacoes para resolvé-los.

Devera automatizar avaliagdes periddicas de vulnerabilidade de seguranca.
Devera permitir a utilizagdo de agente instalado no sistema operacional das
instancias computacionais que monitorem o trafego de rede, o sistema de
arquivos e as atividades realizadas pelos processos em tempo de execucao,
coletando um amplo conjunto de dados de comportamento e configuracdo
(telemetria).

Devera ser compativel com sistemas operacionais Windows e Linux.

Deverd permitir o monitoramento e o registro em /og.

2.1.2.25.36. Servico de Banco de Dados Relacional Gerenciado

2.1.2.25.36.1.

Devera ser do tipo "serverless" escalavel e resiliente suportando o emprego de

redes virtuais com enderecos IP privados em modalidade PaaS.
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2.1.2.25.36.2.

2.1.2.25.36.3.

2.1.2.25.36.4.

2.1.2.25.36.5.

2.1.2.25.36.6.

2.1.2.25.36.7.

2.1.2.25.36.8.

2.1.2.25.36.9.
2.1.2.25.36.10.

2.1.2.25.36.11.
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Alternativamente, devera permitir o emprego de bancos de dados relacional em
modalidade IaaS.

Devera permitir a criacdo de instancias que suportem mecanismos de bancos
de dados relacionais "open-source" em modalidade PaaS. Alternativamente,
deverad permitir o emprego de bancos de dados relacionais "open-source" em
modalidade IaaS.

Devera permitir a criacdo de instancias que suportem mecanismos de bancos
de dados relacionais proprietarios. Alternativamente, devera permitir o
emprego de bancos de dados relacionais proprietario em modalidade IaaS.
Devera permitir que as instancias de bancos de dados possam empregar pelo
menos trés tipos de armazenamento em disco: magnético, SSD de uso geral e
SSD com IOPS provisionado.

Devera suportar a criagdo de instancias de banco de dados com até 5 TiB de
armazenamento.

Devera suportar o uso de grupos de seguranga ("security groups") controlando
0 acesso a uma instancia de banco de dados por intervalos de enderegos IP ou
por instancias computacionais.

Devera suportar configuracao em alta disponibilidade via instanciacdo de cluster
em varias zonas de disponibilidades.

Deverd permitir a criagdo de cluster com pelo menos 3 (trés) réplicas
assincronas assegurando que todas as gravacgbes sejam efetuadas em uma
instancia principal enquanto que leituras sejam efetuadas tanto na instancia
principal quanto nas réplicas (standby) proporcionando escalabilidade de
leitura.

Devera possibilitar o failover manual de uma instancia primaria para uma
réplica em standby.

Devera suportar criptografia dos objetos no armazenamento ("in rest") e/ou na
transferéncia ("in transit").

Devera possibilitar backup manual e/ou automaticos dos dados.

2.1.2.25.37. Servico Gerenciado de "Data Warehouse"

2.1.2.25.37.1.

2.1.2.25.37.2.

2.1.2.25.37.3.

Servico de "data warehouse" rapido e escalavel que permita a analise de dados
usando ferramentas SQL padrdo e ferramentas de BI existentes.

Devera ser do tipo "serverless" escalavel e resiliente compativel com o padrdo
ANSI SQL e com drivers ODBC e JDBC.

Devera permitir a execucdo otimizada de consultas SQL por meio do uso da
técnica de processamento paralelo em massa ("Massively Parallel Processing" -
MPP) distribuindo a carga de trabalho entre varios ndés e assegurando a

execucdo eficiente de consultas complexas que utilizam grandes volumes de
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2.1.2.25.37.4.

2.1.2.25.37.5.

2.1.2.25.37.6.

2.1.2.25.37.7.

2.1.2.25.37.8.

2.1.2.25.37.9.

2.1.2.25.37.10.

2.1.2.25.37.11.
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dados empregando varios nds de computacao que realizam todo o
processamento de consultas agregando o resultado final em cada no.

Devera suportar o armazenamento colunar para tabelas de bancos de dados
reduzindo os requisitos de E/S de disco e diminuindo a quantidade de dados a
ser carregada do disco.

Devera pemitir a compactacdo de dados reduzindo requisitos de
armazenamento e diminuindo a E/S de disco melhorando o desempenho da
consulta.

Devera implementar otimizador de consultas baseado no uso da técnica de
processamento paralelo.

Devera armazenar em memoria cache os resultados de consultas SQL visando
reduzir o tempo de execucdo da consulta e melhorar o desempenho do
sistema.

Devera suportar o uso de grupos de seguranga ("security groups") controlando
0 acesso a uma instancia de banco de dados por intervalos de enderecos IP ou
por instancias computacionais.

Devera suportar configuragdo em alta disponibilidade via instanciacao de cluster
em varias zonas de disponibilidades.

Devera permitir a execucdo de operacdes de carga e descarga de dados em
paralelo.

Devera possibilitar backup manual e/ou automaticos dos dados.

2.1.2.25.38. Servigo de Banco de Dados nao Relacional Gerenciado

2.1.2.25.38.1.

2.1.2.25.38.2.

2.1.2.25.38.3.
2.1.2.25.38.4.

2.1.2.25.38.5.

2.1.2.25.38.6.

Devera ser do tipo "serverless" rapido e resiliente para aplicagbes que
necessitem de escalabilidade e baixa laténcia.

Devera permitir o emprego de bancos de dados ndo relacionais "open-source" e
proprietario.

Devera ser compativel com MongoDB ou plataforma NoSQL equivalente.

Devera ser baseado nos mecanismos de armazenamento chave-valor,
documento e/ou colunar suportando backups automaticos sem disrupcao das
operacoes de banco de dados.

Devera permitir a criacdo de cluster com pelo menos 3 (trés) réplicas (standby)
assegurando que todas as gravagOes sejam efetuadas em uma instancia
principal enquanto que leituras sejam efetuadas tanto na instancia principal
quanto nas réplicas proporcionando escalabilidade de leitura.

Devera possibilitar a replicacdo de dados de forma automdtica entre zonas de
disponibilidades de pelo menos uma mesma regido geografica, com o intuito de

oferecer alta disponibilidade e durabilidade dos dados.



L R~
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2.1.2.25.38.8.
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Devera possibilitar o failover manual de uma instancia primaria para uma
réplica em standby.
Devera suportar criptografia dos bancos de dados no armazenamento ("in

rest").

2.1.2.25.39. Servico de Migracao de Banco de Dados

2.1.2.25.39.1.

2.1.2.25.39.2.

2.1.2.25.39.3.

2.1.2.25.39.4.

2.1.2.25.39.5.

2.1.2.25.39.6.

2.1.2.25.39.7.

2.1.2.25.39.8.

2.1.2.25.39.9.

2.1.2.25.39.10.

Devera possibilitar a migracao de bancos de dados relacionais, "data
warehouses", bancos de dados NoSQL e outros tipos de armazenamentos de
dados do ambiente "on-premises" para o ambiente de nuvem ou entre
diferentes tecnologias de bancos de dados no ambiente de nuvem.

Devera ser compativel com mecanismos DBMS ("Database Management
Systems") populares como fontes de dados, incluindo Oracle, Microsoft SQL
Server, MySQL, MariaDB, PostgreSQL e MongoDB.

Deverad disponibilizar uma variedade de mecanismos DBMS de destino
disponiveis, incluindo PostgreSQL, MySQL e bancos proprietarios do provedor
de nuvem.

Devera permitir migragdes individuais e replicar as alteragdes em andamento
para manter as origens e os destinos em sincronia.

Devera assegurar a migragao de qualquer uma das fontes de dados para
qualquer um dos destinos de dados oferecendo suporte a migragdes de dados
heterogéneas entre mecanismos/tecnologias de bancos de dados compativeis.
Devera garantir que a migracdo dos dados seja segura criptografando os dados
tanto em repouso quanto em transito enquanto trafegam da origem para o
destino.

Devera permitir a criacdo de uma conexdo de origem e de destino para
informar de onde extrair e para onde carregar os dados bem como a criagdo de
uma tarefa para mover os dados e a criacdo de tabelas e chaves primarias
associadas se ainda nao existirem no destino, ou manualmente no destino.
Devera possibilitar a migracao de bases de origem e destino que usam o
mesmo mecanismo/tecnologia de banco de dados ou de bases de origem e de
destino que usam mecanismos/tecnologias de banco de dados diferentes.
Devera garantir alta disponibilidade e suporte a failover usando técnicas
baseadas em muiltiplas zonas de disponibilidade.

Devera fornecer failover automatico assegurando que um servidor de replicagao
de backup (standby) possa assumir com pouca ou nenhuma interrupcao do

servico caso o servidor de replicacdo primario venha a falhar.

2.1.2.25.40. Servigo de Analise de Dados

2.1.2.25.40.1.

Devera ser gerenciado do tipo "serverless" escalavel e resiliente simplificando a

execucdao de "frameworks" de "Big Data" tais como o Apache Hadoop e o
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2.1.2.25.40.2.

2.1.2.25.40.3.

2.1.2.25.40.4.

2.1.2.25.40.5.
2.1.2.25.40.6.

2.1.2.25.40.7.
2.1.2.25.40.7.1.

2.1.2.25.40.7.2.

2.1.2.25.40.7.3.

2.1.2.25.40.8.

2.1.2.25.40.9.
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Apache Spark para processar e analisar grandes quantidades de dados
fornecendo um modelo de programacdo e estrutura de cluster para o
processamento de cargas de trabalho.
Devera permitir o uso de "frameworks" e projetos de cddigo-fonte "open
source" relacionados tais como Apache Hive e Apache Pig assegurando
processar dados para fins de analises e cargas de trabalho.
Devera ser composto por conjuntos de clusters Apache Hadoop/HBase/Spark
com armazenamento HDFS ("Hadoop Distributed File System™) ou tecnologia
equivalente.
Devera permitir o processamento de quantidades consideraveis de dados por
meio do emprego de "framework" "open source" baseado em Java ou
equivalente suportando aplicacOes distribuidas em clusters.
Cada cluster devera ser composto por uma colegdo de nos (instancias
computacionais).
Cada cluster devera suportar o sistema de arquivos HDFS ou tecnologia
equivalente.
Cada n6 do cluster devera desempenhar os seguintes papéis:
N6 principal: nd que gerencia o cluster executando componentes de
software para coordenar a distribuicdo de dados e tarefas entre outros nds
para processamento. O nd principal rastreia o status de tarefas e monitora a
integridade do cluster. Cada cluster tem um no principal, e é possivel criar
um cluster de né Unico apenas com o né principal.
N6 core: nd com componentes de software que executam tarefas e
armazenam dados no HDFS do cluster. Clusters de varios nds tém pelo
menos um no core.
N6 de tarefa: nd6 com componentes de software que apenas executa tarefas
e ndo armazena dados no HDFS.
Devera suportar o modelo de programacdo de cddigo-fonte aberto para
computacdo distribuida Hadoop MapReduce ou equivalente simplificando o
processo de desenvolvimento de aplicativos distribuidos em paralelo e
manipulando toda a légica enquanto que o desenvolvedor deve apenas
escrever as funcdes Map e Reduce ou equivalente. A funcdo Map ou similar
mapeia dados para conjuntos de pares de chave/valor chamados de resultados
intermediarios enquanto que a funcdo Reduce ou similar combina os resultados
intermedidrios, aplica algoritmos adicionais e produz o resultado final.
Devera suportar o modelo de programacdo de codigo-fonte aberto para

computacdo distribuida Spark ou equivalente empregando graficos aciclicos
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dirigidos para planos de execugdo e tirando proveito do armazenamento em
cache na memdria para conjuntos de dados.

2.1.2.25.40.10. Devera permitir enviar trabalhos a um cluster.

2.1.2.25.40.11. Devera possibilitar o ajuste do nimero de instancias computacionais disponiveis
para um cluster automaticamente ou manualmente, em resposta a cargas de
trabalho com demandas varidveis, assegurando a escalabilidade de recursos do
cluster.

2.1.2.25.40.12. Devera conectar, visualizar, monitorar, clonar e encerrar um cluster.

2.1.2.25.41. Servico de Importacao e Exportacao de Dados

2.1.2.25.41.1. Devera ser baseado em dispositivo fisico e/ou servico virtualizado resistente
contra violacao com criptografia automatica dos dados armazenados durante o
transporte e apagamento dos dados na remessa.

2.1.2.25.41.2. Devera permitir a importacdao e exportagao dos dados por meio de requisicao
via console de gerenciamento web, CLI ou REST API, provendo capacidade de
pelo menos 50 TB.

2.1.2.25.41.3. Devera operar com tensao monofasica (P+N+T) nominal de 220 VCA e
frequéncia nominal de 60 Hz, caso seja baseado em dispositivo fisico.

2.1.2.25.41.4. Devera possibilitar a leitura e gravacao de dados por meio de compartilhamento
NFS ou SMB publicado na infraestrutura de conectividade "on premise"
disponibilizando pelo menos 1 (uma) interface de rede Ethernet 10 Gigabit
SFP+, caso seja baseado em dispositivo fisico.

2.1.2.25.41.5. Devera possibilitar o emprego de endereco IP estatico ou dindmico (DHCP) a
ser provido pela infraestrutrura de conectividade "on-premises", caso seja
baseado em dispositivo fisico.

2.1.2.25.42. Servico de Indexacao e Pesquisa de Documentos

2.1.2.25.42.1. Servico para indexacdo de informacdes com algoritmo de indice textual e
mecanismo de busca semantica.

2.1.2.25.42.2. Devera permitir a indexagdo e consulta de dados n3o estruturados sem que
faca necessario sua conversdo para formatos intermediarios tais como XML ou
JSON por exemplo.

2.1.2.25.42.3. Devera permitir o uso de linguagem de programacdo baseada em requisicdo
HTTP, REST API ou mecanismo equivalente, provendo métodos para pesquisa
programatica de documentos.

2.1.2.25.42.4. Devera possibilitar integragdo com Kibana e Logstash ou pilhas de software
equivalentes.

2.1.2.25.43. Servigo de Cache em Memoéria

2.1.2.25.43.1. Servico de cache em memoria gerenciado que deverd ser baseado nas

plataformas Memcached, Redis ou equivalente.
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2.1.2.25.43.2.

2.1.2.25.43.3.

2.1.2.25.43.4.

2.1.2.25.43.5.
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Devera assegurar o armazenamento de chaves/valores em memdria fornecendo
acesso com baixa laténcia a copias de dados e resultados de consultas
efetuadas em instancias de bancos de dados.

Devera suportar configuracao em alta disponibilidade via instanciagdo de cluster
em varias zonas de disponibilidades e/ou regides com pelo menos 3 (trés) nds
mitigando o impacto de falha em né individual.

Devera suportar a replicacdo de chaves/valores no caso de servico gerenciado
baseado na plataforma Redis, caso aplicavel, com um n6 funcionando como né
primario de leitura/gravacao enquanto que todos os outros nds funcionam
como réplicas somente leitura do nd primario dentro de um dado grupo de
replicacdo.

Devera suportar criptografia dos dados transferidos na rede ("in transit").

2.1.2.25.44. Servico de Gateway de API

2.1.2.25.44.1.

2.1.2.25.44.2.

2.1.2.25.44.3.

2.1.2.25.44.4.

2.1.2.25.44.5.

2.1.2.25.44.6.

2.1.2.25.44.7.

2.1.2.25.44.8.

2.1.2.25.44.9.

Devera ser do tipo "serverless" escalavel e resiliente implementando mecanismo
de protegdo baseado em politicas que atue como intermedidrio ("proxy") na
invocagao de chamadas de API remotas provenientes de aplicacoes.

Devera processar todas as tarefas envolvidas na aceitacdao e no processamento
de chamadas de API simultdneas, incluindo gerenciamento de trafego,
autorizacdo e controle de acesso, monitoramento e gerenciamento de versao
da API.

Devera atuar como uma "porta de entrada" para os aplicativos acessarem
dados, logica de negdcios ou funcionalidade dos servicos de "back-end" em
execucao no ambiente de nuvem.

Devera suportar a disponibilizacdo segura de APIs para desenvolvedores de
aplicativos permitindo a criacdo de APIs baseadas nos protocolos HTTP e
WebSocket incluindo invocacdo remota de métodos via REST API ou
equivalente por meio da implementacdo dos métodos HTTP padrdo (GET,
POST, PUT, PATCH e DELETE).

Devera permitir a criacdo, a compilacao, a publicacdo e a invocacdo de APIs.
Devera controlar o acesso a uma API usando as politicas de recursos baseadas
em usuarios de uma determinada conta, intervalos de enderegos IP ou blocos
CIDR de determinada origem e redes privadas virtuais.

Devera suportar pelo menos o padrdao OAuth 2.0 e implementar mecanismo de
"traffic-shaping" ou similar.

Devera permitir a interacdo com as funcionalidades do servico gerenciado via
console, CLI, SDK ou API.

Devera permitir o monitoramento e o registro em /og.

2.1.2.25.45. Servigo de Mensageria Assincrona
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2.1.2.25.45.1.

2.1.2.25.45.2.

2.1.2.25.45.3.

2.1.2.25.45.4.

2.1.2.25.45.5.

2.1.2.25.45.6.

2.1.2.25.45.7.
2.1.2.25.45.8.

2.1.2.25.45.9.

2.1.2.25.45.10.

Devera ser servico gerenciado do tipo "serverless" escalavel e resiliente que
implemente mecanismo de fila de mensagens baseado em processamento
paralelo assincrono e distribuido.

Devera permitir que aplicativos se comuniquem usando varias linguagens de
programacao, sistemas operacionais e protocolos de mensageria.

Devera permitir o emprego de sistemas de mensageria "open-source" ou
proprietario.

Devera suportar o envio de mensagens com pelo menos de 64 kilobytes de
tamanho.

Devera suportar o recebimento de pelo menos 1.000 mensagens por segundo
assegurando sua durabilidade por meio de técnicas baseadas em
armazenamento redundante.

Devera permitir a criacdo, modificacao e exclusdo de filas de mensagens.
Devera possibilitar a producao e o consumo de mensagens.

Devera permitir o transporte de eventos em modalidade "many-to-many" (n
produtores x n consumidores) suportando pelo menos um dos padroes
arquiteturais via RESTful API (HTTP ou HTTPS): "queues/topics", "point-to-

point", "publish/subscribe".

Devera possibilitar o envio de mensagens para outros servicos disponibilizados
em ambiente de nuvem computacional, aplicativos moveis, dispositivos
habilitados para SMS ("Short Message Service") ou enderecos de e-mail.

Devera permitir o monitoramento e o registro em /og.

2.1.2.25.46. Servico de Entrega de Mensagem Eletronica

2.1.2.25.46.1.

2.1.2.25.46.2.

2.1.2.25.46.3.

2.1.2.25.46.4.

2.1.2.25.46.5.

2.1.2.25.46.6.

Devera ser gerenciado do tipo "serverless" escalavel baseado no protocolo
SMTP ("Simple Mail Transfer Protocol").

Devera permitir integracado com servidores SMTP em operacao no ambiente
"on-premises" do contratante (Postfix e Exchange) e com outros servigos
gerenciados no ambiente de nuvem.

Devera permitir o envio de mensagens programaticamente via linguagem de
programacao com interface para o protocolo SMTP e/ou via API/SDK do
provedor de nuvem.

Devera suportar o uso de registros SPF ("Sender Policy Framework") permitindo
publicar uma lista de servidores SMTP autorizados a enviar mensagens na
configuracdo de DNS do dominio registrado do contratante.

Devera possibilitar o uso do padrdo DKIM ("DomainKeys Identified Mail")
permitindo que as mensagens eletrénicas sejam assinadas com uma chave
criptografica assegurando que ndo sejam alteradas em transito.

Devera possibilitar a anexagdo de arquivos nas mensagens a serem enviadas.
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2.1.2.25.46.8.
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Devera permitir a recepcao de mensagens via protocolo SMTP e a criacdo de
regras de recebimento que definam seu destinatario.

Devera permitir o monitoramento e o registro em /og.

2.1.2.25.47. Servigo de Codificagdo de Video

2.1.2.25.47.1.

2.1.2.25.47.2.

2.1.2.25.47.3.

2.1.2.25.47 4.

2.1.2.25.47.5.
2.1.2.25.47.6.

2.1.2.25.47.7.

2.1.2.25.47.8.
2.1.2.25.47.9.

2.1.2.25.47.10.

Devera ser gerenciado do tipo "serverless" e seguro permitindo a conversao de
arquivos de midia armazenados no provedor de nuvem em arquivos de midia
nos formatos usados em dispositivos de reprodugdo dos usuarios.

Devera permitir a transcodificacdo de um arquivo para até 10 (dez) formatos de
midia de entrada e de saida.

Devera possibilitar a transcodificacao de arquivos por meio de requisicao via
console de gerenciamento e/ou via API REST.

Devera enviar notificacdes ao término do processamento da transcodificacdo de
arquivos.

Devera suportar CODECs de audio e de video padrdes de mercado.

Devera suportar a uniao de varios arquivos de entrada para criar uma Unica
saida.

Devera permitir a inclusdao de marcas d'd&gua em um video durante a
transcodificagao.

Devera permitir a codificacao de audio digital em varios canais e faixas.

Devera possibilitar a transcodificacao de legendas de um formato para outro,
devendo suportar que as legendas sejam incluidas no mesmo arquivo do audio
e do video e/ou em arquivo de metadados separado dos dados de audio e
video e assegurando o sincronismo do audio digital e das legendas.

Devera permitir o monitoramento e o registro em /og.

2.1.2.25.48. Servico de Visualizacao de Mapas

2.1.2.25.48.1.

Devera permitir a exibicdo de mapas como imagens (estaticos) e de mapas
interativos e personalizaveis (dindmicos), pesquisa de localizacdo e localizacao
de rotas por meio de disponibilizacdo de API de mapeamento assegurando o

desenvolvimento de aplicacdes baseadas em geolocalizagdo.

2.1.2.25.48.2. Tal servico podera ser fornecido por qualquer provedor de servicos de

computacdo em nuvem que componha a oferta do integrador, ndo sendo
exigido que esse seja fornecido pelo provedor primario, o qual
obrigatoriamente devera atender integralmente (100%) todos os servigos

relacionados na Tabela 1.

2.1.2.25.49. Servigo de Identificacao de Robos

2.1.2.25.49.1.

Deverd empregar técnicas avancadas de analise para diferenciar humanos e
bots e permitir a deteccdo de ataques automatizados originados de scripts,

emuladores, bots ou até mesmo humanos.



<>

2.1.2.25.49.2.

pe 4 ESTADO DO RIO GRANDE DO SUL
a PODER jUDECEARiO
S TRIBUNAL DE JUSTICA

Tal servico poderda ser fornecido por qualquer provedor de servicos de
computacdo em nuvem que componha a oferta do integrador, ndo sendo
exigido que esse seja fornecido pelo provedor primario, o qual
obrigatoriamente deverd atender integralmente (100%) todos os servigos

relacionados na Tabela 1.

2.1.2.25.50. Servigo de Transmissao de Videos

2.1.2.25.50.1.

2.1.2.25.50.2.

2.1.2.25.50.3.

2.1.2.25.50.4.

2.1.2.25.50.5.

2.1.2.25.50.6.

2.1.2.25.50.6.1.

2.1.2.25.50.7.

2.1.2.25.50.8.

2.1.2.25.50.9.

Deverd ser gerenciado do tipo "serverless" escaldvel e resiliente oferecendo
streamings de video seguros e confidveis a uma grande variedade de
dispositivos de reproducao e redes de entrega de conteldo servindo como
ponto de distribuicdo para entrega de contetdo de midia.
Devera permitir a publicacdo de streaming de contetdo de video ao vivo de um
dispositivo codificador de origem ("upstream system") em funcionamento no
ambiente "on-premises" do contratante.
Devera suportar redundancia do fluxo de entrada de streaming, permitindo a
existéncia de um stream primario (origem ativa) e de um stream secundario
que recebe passivamente o conteldo.
Devera permitir legendas de entrada.
Devera permitir que qualquer usudrio disponibilize videos na rede mundial de
computadores.
Devera permitir que qualquer usuario realize a transmissdo de videos em tempo
real (ao vivo) na rede mundial de computadores.
Devera permitir o acesso em tempo real, com ou sem autenticacdo, as
transmissoes de videos publicadas pelos usuarios do contratante, permitindo
que terceiros possam acessar as mesmas a partir do site corporativo do
contratante (transmissdo de sessOes de julgamento, cerimOnias diversas,
etc).
Deverd possibilitar o uso de cameras de video variadas, sem exigéncia de
equipamentos especificos ou certificados pelo provedor.
Devera permitir a utilizagao de diferentes taxas de transmissdo no acesso aos
videos publicados no ambiente de nuvem.
Devera suportar pelo menos os seguintes formatos: MP4, MPEG, WMV, AVI,
MOV.

2.1.2.25.51. Servigo de Compartilhamento de Arquivos

2.1.2.25.51.1.

Devera permitir que o usuario compartilhe documentos e controle as
permissdes de acessos em suas pastas e arquivos. Tal servico podera ser
fornecido por qualquer provedor de servicos de computacdo em nuvem que

componha a oferta do integrador, ndo sendo exigido que esse seja fornecido
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pelo provedor primario, o qual obrigatoriamente devera atender integralmente

(100%) todos os servigos relacionados na Tabela 1.

2.1.2.25.51.2. Devera suportar o armazenamento de arquivos de documentos nos padrbes

Microsoft Office ou BR Office/LibreOffice.

2.1.2.25.51.3. Devera permitir a edicao "on-line" de documentos armazenados na nuvem.

2.1.2.25.51.4. Cada usuario podera armazenar até 5 GB, respeitada a utilizacdo da sua cota

total.

2.1.2.25.51.5. Estima-se o consumo mensal do quantitativo de cem (100) usuarios.

2.1.2.26.

2.1.2.27.

2.1.2.28.

2.1.3.

2.1.3.1.

2.1.3.2.

Os valores maximos em USN de cada item da Tabela 1 foram computados por meio
da obtencdo do preco médio em dodlar para cada servico a partir de uma configuracao
padronizada em uma cesta de provedores de nuvem. Cabe enfatizar que 0 mecanismo
de calculo descrito nessa especificacdo técnica € meramente estimativo e visa apenas
a explicitar o método utilizado pelo contratante para obtencdo do valor maximo da
USN que serd pago para cada item. Considerando tal valor maximo, a contratada
devera realizar os seus préprios calculos e estimar o valor da USN em sua proposta de
precos de acordo com o modelo de negdcios dos provedores de nuvem que serdo
ofertados e intermediados °.

Em carater ilustrativo segue no Anexo III a projecdo do volume global e individual de
servicos de computacdo multinuvem em USN que sera consumido pelo contratante.
Por sua vez segue no Anexo VII a descrigdo do modelo de simulagdo que foi
empregado na obtencdao da estimativa preliminar dos servicos de computacao em

nuvem (item 1) e de suporte técnico especializado (item 2).

ESPECIFICAGOES TECNICAS DA INFRAESTRUTURA DE DATACENTER °©

Os servicos de computacdo em nuvem a serem prestados deverdao ser baseados em
infraestrutura de datacenter que devera manter compatibilidade com padroes
internacionais durante toda a vigéncia do contrato.

As instalacOes fisicas e recursos de infraestrutura que suportardo o ambiente critico
de servicos de computacdo em nuvem atenderdo, no minimo, ao conjunto de

caracteristicas a seguir definido relativo a instalagOes fisicas, energia elétrica,

5 Deve ser ressaltado que a estimativa dos valores maximos em USN dos itens contemplados na Tabela 1 se baseou na

computacdo da média obtida em ddlar por tipo de servico de nuvem disponivel no simulador publico de precos dos

provedores de nuvem AWS (https://aws.amazon.com/pricing/services), Azure (https://azure.microsoft.com/en-

us/pricing/#product-pricing) e GCP (https://cloud.google.com/pricing/list).

6 Tais requisitos deverdo ser comprovados pelos provedores dos servicos de nuvem durante a execugdo contratual.


https://aws.amazon.com/pricing/services
https://azure.microsoft.com/en-us/pricing/#product-pricing
https://azure.microsoft.com/en-us/pricing/#product-pricing
https://cloud.google.com/pricing/list

AR,

2.1.3.3.

2.1.3.4.
2.1.3.4.1.

2.1.3.4.2.

2.1.3.4.3.

2.1.3.4.4.
2.1.3.4.5.

2.1.3.4.6.

ESTADO DO RIO GRANDE DO SUL

¥ PODER JUDICIARIO
A—< TRIBUNAL DE JUSTICA

climatizacdo, protecao contra incéndio, seguranca fisica, infraestrutura de acesso a
rede mundial de computadores do datacenter e seguranga logica do datacenter.
Tais requisitos deverao ser comprovados pelos provedores dos servicos de nuvem

durante a execugao contratual.

Caracteristicas Gerais

Atender as exigéncias contempladas pela certificacdo TIA 942 TIER II devendo
resumidamente implementar componentes redundantes em cada subsistema.

Os equipamentos de telecomunicagbes dos provedores de servicos bem como os
equipamentos da operadoras de telecomunicacdes incluindo os comutadores
Ethernet LAN e FC SAN deverao possuir moédulos de conexao redundantes.

O cabeamento do backbone principal Ethernet LAN e FC SAN ou equivalentes das
areas de distribuicdo para os comutadores deverdo prover cabeamento redundante
em par metalico ou fibra.

E necessario prover sistemas UPS ("Uninterruptible Power Supply") redundantes
em topologia N+1 e sistema de gerador elétrico redundante para suprir a carga.

O sistema de ar condicionado devera ser projetado para assegurar o
funcionamento continuo em modalidade 24 x 7 x 365 com redundancia de N+1.

O ambiente de datacenter devera ser atendidos por no minimo 2 operadoras de
telecomunicacbes, tendo como pré-requisito que os cabos ingressem por rotas

distintas.

2.1.3.5. Instalacoes Fisicas

2.1.3.5.1.

2.1.3.5.2.

2.1.3.5.3.

As instalacgbes fisicas deverdo estar localizadas fora de zonas de risco, que nado
possuam incidentes de alagamentos, terremotos, tempestades que causaram
danos fisicos, e nao poderao estar localizadas em rota de pouso e decolagem de
aeronaves.

Os equipamentos utilizados para a prestacdo dos servicos tais como servidores,
blades, switches, storages dentre outros deverdo ser condicionados dentro de
racks especificos para esta finalidade, com sistema de protecdo contra descargas
eletromagnéticas.

Deverdo possuir estrutura fisica com piso elevado com no minimo 3 camadas de
cabeamento, com vias independentes para viabilizar a passagem de cabos de
energia, opticos e metalicos, o qual devera suportar a carga minima observada na
norma TIA-942.
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2.1.3.6. Energia

2.1.3.6.1.

2.1.3.6.2.

2.1.3.6.3.

2.1.3.6.4.

2.1.3.6.5.

2.1.3.6.6.
2.1.3.6.7.

Garantir total independéncia no fornecimento de energia na eventualidade de falha
na rede publica de fornecimento para manter o datacenter em pleno
funcionamento.

Possuir transformador de energia elétrica de alta voltagem de uso dedicado do
datacenter.

Empregar sistema de protegao contra descargas eletromagnéticas e aterramento
garantindo equipotencializacdo de toda infraestrutura metalica que devera estar
interligada e devidamente aterrada.

Possuir sistema de grupo gerador redundante e independente, com acionamento
automatico na eventualidade de interrupcao no fornecimento de energia da
concessionaria, com capacidade de funcionamento ininterrupto com combustivel
local em tanques prdprios e abastecimento sem interrupcdo para autonomia
minima de 24 horas.

Utilizar sistema UPS redundante de grande porte com baterias para garantir a
transicao entre o fornecimento normal de energia e o grupo gerador garantindo
alimentagdo elétrica redundante e independente para os equipamentos em
operacao no datacenter.

Empregar quadros e circuitos elétricos redundantes e independentes.

Possuir sistema de distribuicdo de energia totalmente gerenciado com suporte a

administragdo web, agente SNMP e protocolo MODBUS.

2.1.3.7. Climatizacao

2.1.3.7.1.

2.1.3.7.2.

2.1.3.7.3.

O ambiente do datacenter devera possuir sistema de climatizac3o que garanta as
condigGes térmicas ideais para o funcionamento dos equipamentos no datacenter.

Manter em nivel ideal e constante a temperatura, umidade relativa do ar e o
controle de poluicdo do ar, mantendo controladas e administradas as possiveis
variagoes, de acordo com o especificado para uso dos equipamentos em operagao.
O sistema de climatizacdo devera possuir redundancia, sendo que o sistema

sobressalente devera possuir a mesma capacidade que o sistema primario.

2.1.3.8. Protegao contra Incéndio

2.1.3.8.1.

Possuir dispositivos de prevencao e combate a incéndio adequados ao tipo do

ambiente e homologados pelo 6rgao fiscalizador competente.
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2.1.3.8.4.

2.1.3.8.5.
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Possuir dispositivos tradicionais de prevencdo e combate a incéndio (brigada de
incéndio, extintores manuais e detectores de fumaca).

Garantir a deteccdo eletronica precoce de gases no ambiente do datacenter
incluindo a area na parte inferior do piso elevado, quadros elétricos de distribuicdo
e ar-condicionado, com sistema integrado de alarme monitorado por computador e
acompanhado 24 x 7.

Devera possuir preferencialmente sistema de supressdo de fogo que utilize gas
FM-200 ("heptafluoropropane") ou gas com propriedades de supressao superiores.
Os dispositivos automaticos de extingdo de fogo ndo poderao danificar os

equipamentos de TI devendo ser inertes e ndo toxicos.

2.1.3.9. Seguranca Fisica

2.1.3.9.1.

2.1.3.9.2.

2.1.3.9.3.

2.1.3.9.4.

2.1.3.9.5.

2.1.3.9.6.

2.1.3.9.7.

2.1.3.9.8.

Possuir equipe de seguranca 24 x 7 x 365 com cameras de video em circuito
fechado de TV (CFTV) monitoradas e gerenciadas que possibilitem o rastreamento
de pessoas dentro do datacenter.

Prover armazenamento das imagens gravadas com retencdo de pelo menos 30
(trinta) dias.

Garantir a disponibilidade de pessoas dedicadas, treinadas e responsaveis pela
seguranga de acesso ao prédio e aos equipamentos.

Possuir sistemas de deteccdo de tentativas de arrombamento e sensores de
abertura de portas ou cameras de vigilancia (CFTV) para o acesso aos
equipamentos de infraestrutura de energia elétrica em direcao aos ambientes de
geradores, nobreaks e entrada de energia no datacenter.

Possuir integracdo com sistema de alarme e ser monitorado em tempo integral.
Disponibilizar mecanismos efetivos de controle de entrada e de saida de pessoas
que acessem e facam uso da infraestrutura fisica do ambiente de datacenter, bem
como de registros passiveis de pesquisa.

Possuir travas eletronicas que de acordo com a politica de seguranca estabelecida
dividam a infraestrutura fisica do ambiente de datacenter em setores de acesso
diferentes e com niveis de restricdes diferenciados monitorando e verificando toda
e qualquer tentativa de acesso.

O ambiente de datacenter devera possuir no minimo 3 (trés) niveis de acesso

controlado.

2.1.3.10. Infraestrutura de Acesso a Internet do Datacenter
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Empregar protocolos de roteamento inteligentes com gerenciamento dinamico e
otimizado de mudltiplos /inks com infraestrutura de rede dedicada assegurando
maior desempenho e redundancia.

Prover todos os equipamentos, infraestrutura, cabos de comunicacdo de dados, e
demais acessodrios com qualidade e dimensionamento adequados.

O trafego interno devera possuir conexdes redundantes possibilitando
monitoramento em diferentes pontos de interconexao.

A infraestrutura de rede devera permitir qualquer tipo de aplicagao através da rede
mundial de computadores de tal forma que ndo poderao ser impostas restrigdes ao
uso de quaisquer protocolos, aplicacoes, enderecos, portas ou URLs.

A cobranca dos servigos de infraestrutura de rede devera ser baseada no volume
de dados efetivamente trafegados no sentido originado de recursos da infraestrura
de nuvem em diregdo a destino ndo hospedado no ambiente de datacenter do
provedor de servicos em nuvem, de tal forma que o trafego no sentido inverso (de
entrada) ndo podera ser tarifado. Ou seja, apenas o trafego de saida podera ser

cobrado.

2.1.3.11. Seguranga Légica do Datacenter

2.1.3.11.1.

2.1.3.11.2.

2.1.3.11.3.

2.1.3.11.4.

2.1.3.11.5.

Deteccdao de intrusdo para o acesso a rede mundial de computadores devendo
proteger o perimetro de rede.

As politicas de seguranca individuais e especificas de servidores virtuais deverdo
ser configuraveis via interface de acesso web ou via linha de comando.

No momento da ativacao, os servidores virtuais deverdo, por padrdao, serem
provisionados com as regras basicas de seguranga do ambiente dos provedores de
nuvem.

A partir do momento da configuracao inicial o contratante podera alterar e
personalizar as regras conforme necessario.

Devera ser disponibilizada interface de acesso web que permita ao contratante
especificar requisitos de controle de acesso ao ambiente de computacdao em

nuvem.

2.1.4. REQUISITOS TECNICOS DE SEGURANCA 7

2.1.4.1. Seguranca da Informagao

7 Tais requisitos deverdo ser comprovados pelos provedores dos servicos de nuvem durante a execugdo contratual.
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E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas
pelo contratante.

Deverao ser adotadas todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes a
serem armazenados e trafegadas no ambiente de nuvem.

Os servicos deverao contemplar plano de comunicacdo de incidentes, devendo ser
informado imediatamente ao contratante todos os incidentes de seguranca da
informacdo ou existéncia de vulnerabilidades do objeto da contratagdao, assim
considerados os eventos nao previstos ou ndao desejados, bem como qualquer
violacdo das regras de sigilo estabelecidas que tenham ocorrido por sua agdo ou
omissdo, independentemente de dolo, que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados do contratante.

Os servicos deverao contemplar andlise e gestdo de riscos de seguranga de
informacdo. A andlise devera ter periodicidade no minimo mensal e deve ser
apresentado um plano de gestdo de riscos contendo: metodologia utilizada, riscos
identificados, inventario e mapeamento dos ativos de informagdo, estimativa dos
riscos levantados, avaliacao, tratamento e monitoramento dos riscos, assuncao ou
nao dos riscos e outras informagdes pertinentes.

Os provedores que integram os servicos ofertados deverdo possuir plano de
continuidade e de recuperacgdo de desastres e contingéncia de negdcio que possa
ser testado regularmente, objetivando a disponibilidade dos dados e servicos em
caso de interrupcdao, bem como desenvolver e colocar em pratica procedimentos
de respostas a incidentes relacionados com os servigos.

Os servicos deverao dispor de medidas para garantir a protecao dos dados,
antecipando ameacas a privacidade, a seguranca e a integridade, prevenindo
acesso nao autorizado as informacgdes. Todavia, a responsabilidade dos provedores
de servigos em nuvem e da contratada se limita diretamente as plataformas que
fornecem os servicos contratados, conforme modelo padrao de responsabilidade
compartilhada usualmente adotado em servigos de computagdo em nuvem.

E vedada a contratada ou ao provedor acesso aos dados hospedados na
infraestrutura de nuvem, sem prévia e formal autorizacdo por parte da
contratante.

Os servicos deverao dispor de mecanismos para realizar regularmente testes de
seguranca da informacdo (incluindo analise e tratamento de riscos, verificagdo de
vulnerabilidades, avaliagdo de seguranca dos servigos e testes de penetragao)
podendo o contratante realizar auditorias para comprovar o atendimento do

requisito.
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Os servicos deverao prover mecanismo de acesso protegido aos dados por meio de
chave de criptografia garantindo que apenas aplicagbes e usuarios autorizados
tenham acesso.
Os servicos deverao permitir a criptografia automatica dos dados armazenados
usando AES ("Advanced Encryption Standard") de no minimo 256 bits ou outro
algoritmo com forga de chave equivalente ou superior.
Os servicos deverdo possibilitar comunicacdo criptografada e protegida para
transferéncia de dados.
Os provedores que integram a oferta da contratada deverdo possuir pelo menos as
certificacdes enumeradas a seguir com validade vigente na data de assinatura do
contrato referentes a infraestrutura de datacenter no Brasil onde os servigos em
nuvem estardao hospedados: ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC
27017:2016 & ou CSA STAR Certification LEVEL TWO ou superior e ISO/IEC
27018:2014 °.
As certificagdes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC
27017:2016 poderdo ser apresentadas nas suas versGes originais em inglés:
ISO/IEC 27001:2013 e ISO/IEC 27017:2015.
Alternativamente e especificamente para a certificacao ISO/IEC 27018:2014, a
contratada podera demonstrar que o provedor atende a todos os objetivos e
controles dos itens 5 a 18 da referida norma, mediante apresentacao de
politicas, procedimentos e outros documentos pertinentes.
Qualquer documento devera ser apresentado em nome do provedor, sendo
facultado ao contratante promover diligéncia destinada a esclarecer ou
complementar informagoes.
A contratada devera fornecer, sempre que solicitado pelo contratante, cdpias dos
logs de seguranca de todas as atividades de todos os usudrios dentro da conta,
além de historico de chamadas de APIs para analise de seguranga e auditorias.
Os servicos deverao dispor de recursos que garantam a seguranca da informacao
dos dados do contratante, incluindo os seguintes itens: sistema de controle de
trafego de borda do tipo firewal/ (norte-sul, leste/oeste, e de aplicagbes), sistema
de prevencdo e deteccao de intrusdo (IDS/IPS) e sistema anti-DDoS. Entretanto, a
responsabilidade dos provedores de servicos em nuvem e da contratada se limita

diretamente as plataformas que fornecem os servicos contratados, conforme

8 ABNT NBR ISO/IEC 27017:2016 - Tecnologia da informagdo - Técnicas de seguranca - Codigo de prética para

controles de seguranca da informacdo com base ABNT NBR ISO/IEC 27002 para servicos em nuvem.

9 ABNT NBR ISO/IEC 27018:2014 - Tecnologia da informagdo - Técnicas de seguranca - Codigo de prética para

protecdo de informagoes de identificacdo pessoal (PII) em nuvens publicas que atuam como processadores de PII.
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modelo padrao de responsabilidade compartilhada usualmente adotado em
servicos de computacdo em nuvem.
Deverao ser implementados controles para isolamento e seguranca de sistema
operacional.
Devera existir politica de atualizacdo de versdo de software, indicando sua
criticidade e acordar junto ao contratante qual a melhor data para ser aplicada.
A contratada comprometer-se-a4 a preservar os dados do contratante contra
acessos indevidos e abster-se-d de replicar ou realizar copias de seguranca
(backups) destes dados para fora do territdrio brasileiro, devendo informar
imediatamente e formalmente ao contratante qualquer tentativa de acesso a estes
dados.
A partir do ponto de entrada/saida da Internet nos datacenters dos provedores
ofertados deverdo ser observadas as seguintes disposicoes:
Inviolabilidade e sigilo do fluxo de suas comunicacbes pela rede, salvo por
ordem judicial, na forma da lei.
Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial.
Nao fornecimento a terceiros de dados do contratante, inclusive registros de
conexao, e de acesso a aplicacdes de Internet, salvo mediante consentimento
livre, expresso e informado ou nas hipoteses previstas em lei.
Fornecer ao contratante, sempre que solicitado, informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
contratante.
Os dados, metadados, informacdes e conhecimento, tratados pelos provedores,
nao poderdo ser fornecidos a terceiros e/ou usados por provedores para fins
diversos do previsto nessa especificacdo técnica, sob nenhuma hipdtese, sem

autorizacao formal do contratante.

2.1.4.2. Seguranca de Identidades

2.1.4.2.1.

2.1.4.2.2.

2.1.4.2.3.

Os servicos deverao dispor de mecanismo de garantia de identidade realizada
previamente a execucdo das requisigdes de acesso aos recursos por parte dos
usuarios.

Os servicos deverdo permitir que somente os usuarios autorizados pelo contratante
tenham acesso aos recursos em conformidade com os respectivos perfis de uso.

Os servicos deverdo permitir autenticacdo de usuario para controlar o acesso aos
dados com base em listas de controle de acesso para conceder seletivamente

permissOes para usuarios e grupos.
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2.1.4.3. Segurancga nas Requisicoes/Dados

2.1.4.3.1. Os servicos deverdao permitir ou negar uma requisicdo baseada no endereco IP de
origem do requisitante.

2.1.4.3.2. Os servigos deverao permitir que o contratante restrinja o acesso a determinados
recursos com base em aspectos da requisigao.

2.1.4.3.3. Os servicos deverao utilizar protocolos seguros para autenticar as requisicoes, por
exemplo, HMAC ("Hash Message Authentication Code") - SHA1, conforme RFC
2104, utilizando codificacdo Base64.

2.1.4.3.4. Os servicos deverao permitir criar listas de controle de acesso (ACLs) para
conceder permissdes especificas (ou seja, READ, WRITE, FULL_CONTROL) a

usuarios especificos para um recurso.
2.1.4.4. Seguranca de Chaves

2.1.4.4.1. Os servicos deverao dispor de mecanismo para gestdo integrada de chaves de
seguranga que permita tratar, gerenciar e proteger chaves.

2.1.4.4.2. Os servicos deverao permitir a auditoria da seguranca de chaves.

2.1.4.4.3. Os servicos deverao permitir que os usuarios criptografem seus dados antes de
envia-los para o servico de armazenamento.

2.1.4.4.4. Os servicos deverdo permitir visualizar tentativas mal sucedidas de acesso por
usuarios sem permissao para descriptografar os dados.

2.1.4.4.5. Os servicos deverao permitir que cada recurso protegido seja criptografado com
uma chave exclusiva.

2.1.4.4.6. Os servicos deverao permitir que a propria chave de recurso seja criptografada por
uma chave separada.

2.1.4.4.7. Os servicos deverao permitir que chaves de criptografia e chaves mestras sejam

armazenadas e protegidas com redundancia.
2.2. SERVICOS DE SUPORTE TECNICO ESPECIALIZADO
2.2.1. DESCRICAO SINTETICA DOS SERVICOS
2.2.1.1. Auxiliar na estratégia de selegdo dos servigos de computagdo em nuvem baseados em

estratégias do tipo migracdo de aplicagGes legadas ("lift and shift") e desenvolvimento

de aplicagdes nativas no ambiente de nuvem ("cloud-first").



2.2.1.3.

2.2.1.4.

2.2.1.5.

2.2.1.6.

2.2.1.7.

2.2.1.8.

2.2.1.9.

2.2.1.10.

2.2.1.11.

2.2.1.12.

2.2.1.13.
2.2.1.14.

2.2.1.15.

2.2.1.16.

2.2.1.17.

2.2.1.18.

ESTADO DO RIO GRANDE DO SUL

FY PODER JUDICIARIO
A —<w TRIBUNAL DE JUSTICA

Apoiar na utilizacdo de ferramentas nativas de gerenciamento (CLI, SDK e/ou API)
dos servigos de nuvem publica.

Apoiar no processo de integracao dos servicos de nuvem publica aos servicos "on-
premises" assegurando a implantacdo de um ambiente de nuvem hibrido.

Projetar servicos de nuvem publica em ambiente hibrido e multinuvem garantindo a
disponibilidade e a seguranga dos servigos entregues ao contratante minimizando o
efeito de “vendor lock-in".

Dimensionar o uso dos servicos e recursos em ambiente de nuvem demandados ou
reduzir tais servicos e recursos quando superdimensionados assegurando a boa
gestdo do consumo dos recursos computacionais € o melhor desempenho das
aplicacdes.

Elaborar comparativo de investimentos "on-premises" com o consumo de recursos em
ambiente de nuvem com base em projecdo de gastos por periodo.

Prover metodologias, estratégias e executar a migracdo de aplicacdes para o
ambiente de nuvem.

Definir em conjunto com a area técnica do contratante a respeito dos servigos de
infraestrutura e aplicacdes que poderdo ser explorados no ambiente de nuvem
publica.

Estabelecer metodologias de governanca de uso dos recursos disponibilizados no
ambiente de nuvem publica.

Definir estratégia de "self-service" no uso dos recursos disponibilizados no ambiente
de nuvem publica.

Criar processo financeiro para analisar os custos mensais atuais/projetados relativos
ao consumo de recursos no ambiente de nuvem publica.

Facilitar nos processos de gestdo de risco e de seguranca definindo controles e
responsabilidades em conjunto com o contratante.

Assegurar a entrega e integracdo de servigos em ambiente hibrido e multinuvem.
Elaborar procedimento de automacdao e orquestracdo de cargas de trabalho no
ambiente multinuvem.

Auxiliar na monitoria e otimizacdo do consumo de recursos no ambiente de nuvem
publica.

Apoiar na conectividade de rede do ambiente "on-premises" do contratante ao
ambiente dos provedores de servigos em nuvem.

Viabilizar que os dados dos servicos em nuvem sejam armazenados no pais em regido
global pelo menos no caso do principal provedor de servigos em nuvem ofertado.
Assessorar no projeto e na operacdo de servicos em nuvem hospedados em multiplas

zonas de disponibilidade e/ou regides assegurando alta disponibilidade das aplicagbes
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publicadas por meio do emprego de tecnologias nativas do ambiente de nuvem
publica.

Garantir a alocacao de recursos humanos qualificados e capacitados nas atividades de
arquitetura e engenharia de servigos de nuvem.

Suportar o processo de migracdo dos servicos em nuvem ao término do contrato para
novo ambiente de nuvem definindo um processo de saida de forma clara e objetiva

visando a minimizac¢ao do efeito de “vendor lock-in".

DESCRICAO ANALITICA DOS SERVICOS

Os servigos listados na Tabela 3 constituem os servicos técnicos especializados que
deverao ser prestados pela contratada.
Todos os servigos listados na Tabela 3 deverdo ser executados nos ambientes de
nuvem dos provedores que integram a oferta da contratada.
Os servicos poderdao ser realizados de forma remota, incluindo treinamentos e
reunides. Entretanto, poderdo ser executados em modalidade presencial, caso seja
necessario, a ser decidido consensualmente entre contratada e contratante.
Os servigos técnicos especializados serdo remunerados por meio de Unidades de
Servico Técnico (UST).
A unidade de medida adotada (UST) corresponde ao esforco padronizado para a
execucao de tarefa com determinada complexidade, independentemente da
quantidade de recursos humanos alocados. O ateste e pagamento das USTs sera
condicionada a perferita execucdo dos servicos e ao atendimento dos niveis de
servicos exigidos.
A contratada sera responsavel pela prestacdo dos servicos descritos nas ordens de
servico devendo utilizar pessoal técnico qualificado nos quantitativos adequados. A
definicdo da composicdo de recursos, otimizacdo de fluxos e/ou procedimentos sao de
responsabilidade da contratada.
O contratante fara uso e efetuara o pagamento apenas das USTs necessarias a
implementacdo e manutencdo dos servicos que solicitar a contratada até o limite
maximo das USTs estimadas. O contratante ndo realizara pagamento prévio de USTs
sob qualquer hipotese.
A equipe técnica do contratante poderd a qualquer tempo ativar ou desativar servigos,
plataformas ou infraestrutura, provisionar e gerenciar recursos em nuvem, utilizando
para isso a console de gerenciamento/CLI/SDK do provedor de servigos em nuvem
sem o assessoramento ou autorizagao por parte da contratada.

As acOes realizadas pela equipe técnica do contratante ndo poderdo gerar ordens

de servicos referentes a execucdo de servigos técnicos especializados (Tabela 3).
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Nesse caso particular somente serdo emitidas ordens de servicos relativas ao
consumo dos recursos de computacdo em nuvem (Tabela 1) em decorréncia das

acoes descritas no item 2.2.2.8.

2.2.2.9. A quantidade de USTs por servigos ofertados ndo podera ser superior a quantidade de
USTs definidas na Tabela 3.

2.2.2.10. Para fins de realizagdo dos servicos especificados na Tabela 3 a contratada devera

disponibilizar recursos profissionais que estardo diretamente envolvidos na execucao

de cada ordem de servico demandada pelo contratante. Tais profissionais deverao

atender ao seguinte conjunto de perfis:

2.2.2.10.1.

2.2.2.10.2.

2.2.2.10.3.

2.2.2.10.4.

2.2.2.10.5.

2.2.2.10.6.

Possuir pelo menos 2 (dois) anos de experiéncia profissional na realizacdo de
atividades similares as descritas na Tabela 3.

Possuir curso superior completo nas areas de Informatica, Ciéncia da Computacdo,
Engenharia da Computagdo, Anadlise de Sistemas, Sistemas de Informacao,
Engenharia de Software ou Ciéncias Exatas, ou qualquer outro curso superior
combinado com curso de especializacdo na area de Informatica com carga horaria
minima de 360 (trezentos e sessenta) horas, ou curso de mestrado na area de
Informatica, comprovada por cdpia do respectivo diploma, devidamente registrado,
e fornecido por instituicdo de ensino superior reconhecida pelo MEC.

Possuir certificacdo ou experiéncia profissional de arquiteto de solucdes, ou papel
equivalente, relacionados ao provedor de nuvem (marca de nuvem publica) ou
plataforma de nuvem (tecnologia de nuvem) no qual os servigos descritos nas
ordens de servigo estiverem sendo executados (por exemplo, AWS Certified
Solutions Architect, Azure Solutions Architect, Google Professional Cloud Architect,
etc).

A experiéncia profissional exigida devera ser comprovada por documentos validos
para tal fim (carteira de trabalho, contrato de prestacdao de servigos, declaracao do
empregador, contrato social no qual figure como sdcio, dentre outros cenarios de
comprovacado da vinculagao do profissional a contratada), a serem fornecidos ao
contratante na execugdo das ordens de servico, e novamente fornecidos quando
ocorrer a substituicdo dos profissionais em atuacdo. Todas as declaracdes deverao
constar de forma clara o nome, endereco eletronico (e-mail), telefone de contato e
cargo/funcao do declarante.

As certificacbes exigidas pelo contratante deverdao ser comprovadas pela empresa
contratada por documentos fornecidos pelas entidades certificadoras ou
instituicbes de ensino, e serem fornecidos novamente ao contratante quando
ocorrer a substituicao de profissionais em atuacao.

Todos os documentos de comprovacao de experiéncia profissional, formagao e

capacitacdo deverdo ser apresentados em coOpias autenticadas. Serdo aceitas
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cdpias ndo autenticadas em caso de apresentacdo das mesmas juntamente com
suas versoes originais.

O contratante reserva-se ao direito de efetuar diligéncias junto aos emitentes ou
declarantes dos documentos com a finalidade de elucidagdo de dudvidas ou
comprovacao de sua autenticidade.

Em casos de substituicdo dos provedores que integram os servicos ofertados, a
contratada terd o prazo de até 2 (dois) meses para integrar ao atendimento do
contratante um novo profissional com a devida capacidade comprovada no
provedor ou plataforma de nuvem em questao.

A contratada devera entregar ao contratante listagem dos profissionais a serem
alocados antes do inicio da prestacdo dos servigos descritos em cada ordem de
servico bem como a qualquer momento em que haja substituicao dos profissionais.
Cabera ao arquiteto de solugGes a ser disponibilizado pela contratada a analise e
definicdo dos cenarios apropriados, execucdo dos procedimentos de configuracao,
migracao/implantacao, testes, colocacao em produgao e
acompanhamento/monitoramento do servigo em produgao.

Sdo premissas basicas das atividades a serem realizadas pelos arquitetos de

solugdes no ambiente de nuvem publica fornecido pela contratada:

2.2.2.10.11.1. As aplicacdes do contratante provisionadas no ambiente de em nuvem deverao

se manter portaveis entre diversos provedores, exceto se expressamente
autorizado pelo contratante o uso de servigos proprietarios de um dado

provedor.

2.2.2.10.11.2. As aplicacdes do contratante provisionadas em nuvem deverdo ter suas

matrizes de riscos e planos de saida criados e/ou atualizados pelos arquitetos

responsaveis pela execucdo de tais atividades.

2.2.2.11. As tarefas de Planejamento/Criagao/Diagndstico, Execucdo/Alteracdo/Implantacdo e

Exclusdo referentes aos servicos técnicos especializados listados na Tabela 3 serdo

cobradas com base em cada solicitagao atendida.

2.2.2.12. Solicitagbes que possuam complexidade alta poderao ser decompostas em maodulos

menores para fins de solicitacdo. O contratante decidird em conjunto com a

contratada quais solicitacdes poderdo ser subdivididas.

2.2.2.13. Ao final do contrato, a contratada sera responsavel pelo processo de migragdo para a

infraestrutura da nova contratada, garantindo o funcionamento e niveis de servigos

das aplicagbes e infraestruturas de producgdo. Entretanto, cabe salientar que tal

demanda sera realizada através da contratacdo de USTs especifcas para tal finalidade

e sera classificada de acordo com a Tabela 3.
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2.2.2.14. Os valores de referéncia UST especificados na Tabela 3 terdo seu computo ajustado
de acordo com a natureza da solicitagdo do contratante, conforme detalhado na
tabela abaixo.

Tabela 2 - Natureza da Solicitacao de Servicos Técnicos Especializados
Natureza da Tarefa Complexidade Ajuste no Valor de Referéncia
(Fator Multiplicador)

Planejamento/Criacdo/Diagnostico Alta 1,5

Execucdo/Alteragdo/Implantagao Média 1,0

Exclusdo Baixa 0,5

2.2.2.15. A relagdo dos servigos de suporte técnico especializado constam da Tabela 3. Tais
servicos ndo sdo exaustivos e indicam essencialmente itens basicos de servigo técnico
especializado a ser prestado. Tais servicos deverdo ser prestados pela contratada, e
nao pelo provedor de nuvem, diferentemente do suporte empresarial de que trata o
item 2.4.3. A descrigao detalhada dos servigos da Tabela 3 é conduzida a seguir.

2.2.2.16. Os valores em USTs relacionados na Tabela 3 ja levam em consideracdo o fator
multiplicador relacionado na Tabela 2.

2.2.2.17. Na Tabela 3 se encontram os niveis minimos de servico (NMS 19) das ordens de
servicos relativas ao planejamento/criacdo/diagndstico (complexidade alta), de
execucdo/alteracdo/implantacdo (complexidade média) e de exclusdo (complexidade
baixa).

2.2.2.18. A contratada quando demandada na criagdo de ambientes, implementacao de

aplicacdes ou servicos que envolvam estruturas de IaaS e PaaS, deverd utilizar

racionalmente tanto USTs quanto USNs evitando desperdicios.

10 Niveis minimos de servigos sdo critérios objetivos e mensuraveis estabelecidos com a finalidade de aferir e avaliar

fatores como qualidade, desempenho e disponibilidade dos servigos.
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Tabela 3 - Servicos Técnicos Especializados
Prazo
Valor de Valor (em Maximo de
Item Descrigao do Servigo Referéncia | Complexidade usT) Finalizacao
(em UST) (em Horas
Uteis)
. = Alta 10,5 50
1 Arquitetura de Solugao em Nuvem 7 Média 7 30
Alta 1,5 4
2 Configuragdo de Maquina Virtual 1 Média 1 3
Baixa 0,5 2
Alta 2,25 4
3 Configuragdo de VPN Site-to-Site 1,5 Média 1,5 3
Baixa 0,75 2
4 Eﬁg&gﬂragéo de Regra de Filtragem em 0,5 Cllatéadia 3:25 %
Baixa 0,25 1
Alta 0,75 4
5 Configuracdo de Rede Virtual 0,5 Média 0,5 2
Baixa 0,25 1
Alta 0,75 4
6 Configuragdo de Sub-Rede de Rede Virtual 0,5 Média 0,5 2
Baixa 0,25 1
7 Configuracdo de IP Publico 0,05 Média 0,05 1
Alta 2,25 4
8 Configuracdo de Dominio de DNS 1,5 Média 1,5 2
Baixa 0,75 1
Alta 1,8 4
9 Configuragdo de Balanceador de Carga 1,2 Média 1,2 3
Baixa 0,6 2
Alta 0,75 4
10 Configuragdo de Certificado SSL 0,5 Média 0,5 2
Baixa 0,25 1
1 Configuragdo de Disco Customizado de 1 lléllt?j }’5 g
Sistema Operacional de Maquina Virtual Be. a
aixa 0,5 2
12 Configuragdo de Disco com Provisionamento 05 f/ldt,a_ 0,75 2
de IOPS ' edia 0,5 1
Baixa 0,25 1
Alta 1,5 4
13 Criptografia de Dados e Discos 1 Média 1 2
Baixa 0,5 1
14 Configuragdo de Sistema de Arquivos em 2 ﬁ(té?jia g g
Rede ]
Baixa 1 1
Alta 0,75 2
15 Implantar Servigo de Backup 0,5 Média 0,5 1
Baixa 0,25 1
Configuracdo de Escalabilidade Automatica AIt,a_ 1,5 5
16 (Autoscaling) 1 Média 1 3
Baixa 0,5 2
Alta 2,25 5
17 Hospedagem de Containers 1,5 Média 1,5 3
Baixa 0,75 2
18 Migracdo de Ambientes ao Término do 6 Cllé?jia 2 18
Contrato ;
Baixa 3 2
Alta 6 8
19 Servico de Aplicagdes Gerenciadas 4 Média 4 6
Baixa 2 2
Alta 3 7
20 Servigo de Banco de Dados Gerenciado 2 Média 2 4
Baixa 1 2
21 f/le:;lnig(r)i ade Gerenciamento de Cache em 1,5 fddg?:lia i:gs ‘31
Baixa 0,75 2
22 Configuracdo de Gestdo de Identidade, 0,5 Alta 0,75 2
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Permissoes e Acessos Média 0,5 1
Baixa 0,25 1
Alta 6 20
23 Configuragdo de Operagao Assistida 4 Média 4 15
Baixa 2 10
Alta 0,38 2
24 Servico de Monitoramento 0,25 Média 0,25 1
Baixa 0,13 1
Alta 9 40
25 Arquitetura On-Premises 6 Média 6 20
Baixa 3 5
Alta 1,5 2
26 Implantar Cofre de Senhas 1 Média 1 1
Baixa 0,5 1
Configuragdo de Servigo de Autenticagdo AIt,a_ 2,25 16
27 Integrado com Microsoft ADS 15 Media 1,5 8
Baixa 0,75 4
Alta 0,75 4
28 Implantacdo de Auditoria e Andlise de Logs 0,5 Média 0,5 2
Baixa 0,25 1
Alta 3 4
29 Configuragdo de Sistema de Objetos 2 Média 2 2
Baixa 1 1
Alta 0,75 4
30 Configuracdo de Gateway NAT 0,5 Média 0,5 2
Baixa 0,25 1
Alta 3 15
31 Servigo Gerenciado de Data Warehouse 2 Média 2 10
Baixa 1 5
Alta 3 7
32 Servigo de Banco de Dados ndo Gerenciado 2 Média 2 4
Baixa 1 2
Alta 0,75 4
33 Configuragdo de Firewall de Aplicacdo Web 0,5 Média 0,5 3
Baixa 0,25 2
34 g%rgisguragéo de Protecdo contra Ataques 0,5 Cllgfjia 8:;5 ‘3‘
Baixa 0,25 2
35 Servico de Indexacdo e Pesquisa de 15 f/ldt,a_ 2,25 4
Documentos ! e_dla 1,5 3
Baixa 0,75 2
Servico de Andlise Preditiva e Criagdo de AIt,a. 4> 30
36 Modelo para Aprendizado de Maquina 3 Media 3 20
Baixa 1,5 10
Alta 0,75 7
37 Servigo de Avaliagdo de Vulnerabilidades 0,5 Média 0,5 4
Baixa 0,25 2
Alta 1,5 5
38 Servigo Gerenciado de Execugdo de FungGes 1 Média 1 3
Baixa 0,5 2
Alta 3 10
39 Servico de Migragao de Banco de Dados 2 Média 2 5
Baixa 1 2
Alta 1,5 4
40 Servico de Gateway de API 1 Média 1 3
Baixa 0,5 2
Alta 0,75 4
41 Servico de Mensageria Assincrona 0,5 Média 0,5 3
Baixa 0,25 2
Alta 0,75 2
42 Servico de Entrega de Mensagem Eletronica 0,5 Média 0,5 1
Baixa 0,25 1
03 Implantagﬁo q‘e Infraestrutrura de Servigos 4 'Iflldfé?jia 2 ;g
On-Promises ;
Baixa 2 10
Alta 3 15
44 Servigo de Analise de Dados 2 Média 2 10
Baixa 1 5
45 Servico de Importacdo e Exportacdo de 1,5 Alta 2,25 10
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Dados Média 1,5 5
Baixa 0,75 2
Servigo de Execugdo de Cargas de Trabalho AIt,a_ 2,25 4
46 de Computagdo em Lote 1,5 Media 1,5 3
Baixa 0,75 2
Alta 0,75 5
47 Servico de Codificacdo de Video 0,5 Média 0,5 3
Baixa 0,25 2
Alta 2,25 4
48 Servico de Rede de Entrega de Contelido 1,5 Média 1,5 3
Baixa 0,75 2

Alta 2,25 12
49 Servigo de Gateway de Armazenamento 1,5 Média 1,5 6
Baixa 0,75 3

Servigo Gerenciado de Publicagdo de AIt,a_ 1,5 10
>0 Aplicagdes Web 1 Media 1 >
Baixa 0,50 3
Servigo de Gerenciamento de Segredos para AIt’a_ 0,75 4
>l AplicagBes e APIs 0,5 Media 0,5 3
Baixa 0,25 2
Alta 0,75 6
52 Servigo de Gerenciamento de Chaves 0,5 Média 0,5 3
Baixa 0,25 1

2.2.2.19. Segue abaixo descricdo de cada servigo listado na Tabela 3.

2.2.2.19.1.

2.2.2.19.2.

2.2.2.19.3.

2.2.2.19.4.

2.2.2.19.5.
2.2.2.19.6.

2.2.2.19.7.

2.2.2.19.8.

2.2.2.19.9.

2.2.2.19.10.

2.2.2.19.11.

2.2.2.19.12,

Arquitetura de Solucao em Nuvem - consiste na execucao de arquitetura de
solucdo requisitada pelo contratante.

Configuracao de Maquina Virtual - consiste no provisionamento e configuragao
de instdncia de maquina virtual na infraestrutura de nuvem, abrangendo, conforme
0 caso: instalagao e atualizagao do sistema operacional, associacao de disco(s) de
armazenamento, configuracdoes basicas de rede e outras atividades necessarias
para a instancia entre em operagao.

Configuracdo de VPN Site-to-Site - consiste na configuragao de VPN IPSEC
que conecte os datacenters do contratante ao provedor de nuvem.

Configuracgio de Regra de Filtragem em Firewall (NACL,
InBound/OutBound) - consiste na implementacdo de regra de firewall.
Configuracdo de Rede Virtual - criar estrutura de rede virtual.

Configuracao de Sub-Rede de Rede Virtual - criar estrutura de sub-rede de
rede virtual.

Configuracao de IP Publico - configurar IP publico.

Configuracdo de Dominio de DNS - configurar zona em servico de DNS.
Configuracdo de Balanceador de Carga - implementar balanceador de carga.
Configuracdao de Certificado SSL - gerar certificado digital valido
internacionalmente para um dominio especifico (mu/tdomain ou wildcard).
Configuracdo de Disco Customizado de Sistema Operacional de Maquina
Virtual - customizar disco com propdsito genérico.

Configuracdo de Disco com Provisionamento de IOPS - customizar disco

especializado para alto desempenho.
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2.2.2.19.13.

2.2.2.19.14.

2.2.2.19.15.
2.2.2.19.16.

2.2.2.19.17.

2.2.2.19.18.

2.2.2.19.19.

2.2.2.19.20.
2.2.2.19.21.

2.2.2.19.22.

2.2.2.19.23.

2.2.2.19.24.

2.2.2.19.25.
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Criptografia de Dados e Discos - implementar servico de criptografia de dados
e discos.

Configuracdao de Sistema de Arquivos em Rede - implementar sistema de
arquivos acessivel remotamente via protocolos NFS ou SMB incluindo "exports" e
"shares".

Implantar Servico de Backup - consiste na configuracao de rotina diaria de
backup dos ambientes de produgdo incluindo a politica de retencao.
Configuracao de Escalabilidade Automatica (Autoscaling) - implementar
funcionalidade de escalabilidade automatica em servico de nuvem em operacao.
Hospedagem de Containers - implementar servico de cluster de containers,
permitindo orquestracdo de containers Docker ou similar, com gerenciamento e
controles de seguranca.

Migracao de Ambientes ao Término do Contrato - atividade de execugdo da
transicao da infraestrutura empregada pelas aplicacdes para outro provedor de
nuvem ao final do contrato, ou quando houver necessidade de internalizacao de
aplicacdes na infraestrutura local do contratante.

Servico de Aplicacoes Gerenciadas - implementar aplicagdes baseadas no
modelo de servigos gerenciado a partir do emprego de arquiteturas de referéncia
recomendadas pelos provedores nos quais 0s servigos forem implementados.
Servico de Banco de Dados Gerenciado - implementar banco de dados
gerenciado.

Servico de Gerenciamento de Cache em Memdria - implementar servigo de
cache em memoria.

Configuracdo de Gestao de Identidade, Permissdes e Acessos - administrar
usuarios, permissoes, acessos e papéis utilizados no uso dos servicos em nuvem
via integracao com servico de gerenciamento de identidades e acessos.
Configuracdo de Operagao Assistida - atendimento em carater de urgéncia
para situacdes onde o contratante necessita de apoio consultivo/operacional na
resolucao de problemas afetos a infraestrutura de nuvem, quando estes tenham
sido causados pela intervencdo da equipe técnica do contratante, sem o
assessoramento ou acompanhamento da contratada - podera ainda ser utilizada na
migragao de recursos para outro provedor, em caso de transicdo contratual.
Servico de Monitoramento - implementagdo de indicadores/métricas dos
servicos da infraestrutura com geragdo de alertas - o servigo devera ser capaz de
distinguir entre problemas internos, na rede do provedor, ou fora do seu escopo.
Arquitetura On-premises - servicos de execucdo e planejamento de
arquiteturas de solugbes em nuvem que venham a ser integradas com

infraestrutura e solugbes em operacao no ambiente on-premises do contratante.
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2.2.2.19.26.

2.2.2.19.27.

2.2.2.19.28.

2.2.2.19.29.

2.2.2.19.30.
2.2.2.19.31.

2.2.2.19.32.

2.2.2.19.33.

2.2.2.19.34.

2.2.2.19.35.

2.2.2.19.36.

2.2.2.19.37.

2.2.2.19.38.

2.2.2.19.39.

2.2.2.19.40.

2.2.2.19.41.

2.2.2.19.42.
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Implantar Cofre de Senhas - consiste no provisionamento e configuracao de
repositorio para armazenamento de chaves criptograficas e senhas a serem
utilizadas pelas aplicacoes.

Configuracdo de Servigo de Autenticacdo Integrado com Microsoft ADS -
consiste na configuracdo do servico de autenticacdo da nuvem e na integragao
com o servigo de diretdrio local do contratante (Microsoft Active Directory).
Implantacdo de Auditoria e Analise de Logs - consiste na implementagao de
repositdrio central possibilitando a coleta e analise de /ogs de aplicacao.
Configuracdo de Buckets de Objetos — provisionar estrutura de repositério/
bucket de objetos acessivel remotamente via protocolo/API S3 ou equivalente.
Configuracao de Gateway NAT - configurar gateway NAT.

Servico Gerenciado de Data Warehouse - implementar "data warehouse"
gerenciado.

Servico de Banco de Dados nao Gerenciado - implementar banco de dados
nao gerenciado.

Configuracdo de Firewall de Aplicacdo Web - consiste na implementacdo de
regra de firewall de aplicacdo web.

Configuracdo de Protecdo contra Ataques DDOS - consiste na mplementacao
de regras em camada 4 ou 7 mitigando ataques DDOS.

Servico de Indexacao e Pesquisa de Documentos - implementar servico de
indexacdo de documentos gerenciado.

Servico de Analise Preditiva e Criacdo de Modelo para Aprendizado de
Maquina - implementar servico de andlise preditiva e criacdo de modelo para
aprendizado de maquina incluindo aplicacbes baseadas em API especializadas tais
como conversao da linguagem falada para texto, processamento natural de
linguagem, etc.

Servico de Avaliacao de Vulnerabilidades - implementar servico gerenciado
de avaliacdo de vulnerabilidades.

Servico Gerenciado de Execucao de Fungdes - implementar servico
gerenciado de execugao de fungoes.

Servigo de Migragao de Banco de Dados - implementar servigo gerenciado de
migragao de banco de dados.

Servico de Gateway de API - implementar servigo gerenciado de gateway de
API.

Servico de Mensageria Assincrona - implementar servigo gerenciado de
mensageria assincrona.

Servico de Entrega de Mensagem Eletronica - implementar servigo

gerenciado de entrega de mensagem eletronica.
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Implantacao de Infraestrutrura de Servigos "On-Promises" - implementar
infraestrutura de servicos no ambiente de datacenter do contratante conectada a
infraestrutura de servigos em nuvem do provedor.

Servico de Analise de Dados - implementar servico gerenciado de analise de
dados.

Servico de Importacao e Exportacao de Dados - implementar servigo
gerenciado de importacdo e exportacdo de dados.

Servico de Execucao de Cargas de Trabalho de Computacdao em Lote -
implementar servico gerenciado de execucao de cargas de trabalho de computagao
em lote.

Servico de Codificacdo de Video - implementar servico gerenciado de
codificacdo de video.

Servico de Rede de Entrega de Contetido - implementar servico gerenciado de
rede de entrega de conteudo.

Servico de Gateway de Armazenamento - implementar servico gerenciado de
rede de gateway de armazenamento conectando o ambiente "on-premises" ao
ambiente do provedor de nuvem.

Servigo Gerenciado de Publicagdao de Aplicagoes Web - implementar servico
gerenciado de publicacdo de aplicagdes web.

Servico de Gerenciamento de Segredos para Aplicacoes e APIs -
implementar servico de gerenciamento de segredos para aplicacdes e APIs.
Servico de Gerenciamento de Chaves - implementar servigo de gerenciamento

de chaves.

2.2.2.20. Em carater ilustrativo segue no Anexo IV a projecdo do volume global e individual de

servicos de suporte técnico especializado em UST que sera consumido pelo

contratante.

2.3. SERVICOS DE TREINAMENTO

2.3.1. Todas as despesas necessarias a prestacao dos servicos incluindo deslocamento e

hospedagem serdao de exclusiva responsabilidade da contratada, caso os servigos

sejam executados presencialmente apds consentimento mituo entre contratada e

contratante.

2.3.2.  Os servicos de treinamento tem por proposito capacitar servidores do contratante na

utilizacdo dos servicos de computacdo em nuvem ofertados e consistem na

transferéncia de conhecimento sobre as ferramentas, metodologias e tecnologias

envolvidas.
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Os servicos de treinamento poderao ser prestados presencialmente nas dependéncias
do contratante ou remotamente em modalidade "online" com infraestrutura de
videoconferéncia do tipo "webminar" a ser fornecida pela contratada, desde que
previamente pactuado entre ambas as partes, em data e horario a ser pactuado
consensualmente.

No caso de treinamento presencial, o contratante fornecerd o espago fisico com
projetor, quadro branco, microcomputadores, infraestrutura de rede e cabeamento
para a execucao dos treinamentos, que necessariamente deverao ser ministrados em
suas dependéncias, situadas a Avenida Borges de Medeiros, n°® 1565, Bairro Centro,
Porto Alegre, RS, CEP 90010-908, 7° andar. Quaisquer outros recursos necessarios a
realizacdo dos treinamentos deverdo ser disponibilizados pela contratada, sem 6nus
adicional ao contratante.

Cada turma podera ter no maximo 20 (vinte) participantes. Tal quantitativo podera
ser fracionado no caso de treinamento presencial devido a restricdes de espaco fisico
nas dependéncias do contratante, caso acordado entre ambas as partes.

Os servigos de treinamento deverdo ser solicitados e agendados com no minimo 20
(vinte) dias Uteis de antecedéncia, salvo entendimento diverso entre as partes.

Os servigos de treinamento deverdo ser ministrados em horario comercial para uma
turma com carga horaria didria de 7 (sete) horas ou em outro formato a ser definido e
negociado entre contratada e contratante.

Os servicos de treinamento deverdao ter a duragdo minima de 5 (cinco) dias e a
duragdo maxima de 10 (dez) dias.

Os servicos de treinamento deverao ser divididos preferencialmente em etapas, sendo
gue esses nao poderdo ser meramente expositivos, devendo contemplar também o
uso pratico dos servicos de computagdo em nuvem ofertados incluindo o
desenvolvimento de estudos de caso.

Os treinamentos fornecidos pela contratada deverdo ser apresentados em lingua
portuguesa. O material didatico devera ser fornecido em formato digital e/ou impresso
para todos os participantes com o conteldo abordado durante o treinamento em
lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e com
anuéncia do contratante.

A contratada deverda apresentar a ementa completa do curso, carga horaria e
contelido programatico, a qual devera ser aprovada pelo contratante.

A contratada devera emitir, ao final de cada treinamento ministrado, certificado de
conclusdao para cada participante, no qual deverdao constar a identificacdo do
treinando, o periodo de realizacao, o contelido e a carga horaria do treinamento.

O instrutor responsavel pela execucdo do treinamento devera possuir experiéncia

comprovada como instrutor dos servicos de computagdo em nuvem ofertados bem
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como pleno conhecimento dos servicos em nuvem alvo do treinamento. A
comprovacdo da capacitacao do instrutor dar-se-4 com base na apresentagao de
certificados que comprovem capacitacdo para tal finalidade, o que deverad ocorrer
antes da realizacdo de cada sessao de treinamento.

A preparacdao do ambiente de treinamento devera ser realizada em conjunto pelas
equipes da contratante e da contratada, de forma a garantir a correta configuracao e
disponibilidade do ambiente de treinamento.

Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria
pela maioria simples dos alunos, o contratante podera exigir que esse seja refeito,
sem Onus para o contratante.

O conteldo programatico devera contemplar pelo menos os seguintes assuntos:
Conceitos basicos de servicos em ambiente de nuvem publica.

Visdo geral dos servigos de computacdo em nuvem publica.

Visdo geral das APIs e interfaces de geréncia (CLI, portal, SDKs, etc).

Visao geral dos mecanismos de gestdao de acessos e identidades para acesso a
recursos e servigos.

Arquitetura e administracdo de topologias de aplicacdes em nuvem.

Migragao de aplicacdes do ambiente "on-premises" para o ambiente em nuvem.
Melhores praticas para o desenvolvimento de aplicacdes em ambiente de nuvem.
Gerenciamento de instancias computacionais e redes virtuais.

Gerenciamento de storage e backup.

Otimizacao da arquitetura de computagao em nuvem.

Automacao de servicos em nuvem.

Instalacdo, criacdo e execucao de containers.

Projeto de arquitetura de redes para suportar o ambiente de nuvem.
Gerenciamento de custos na nuvem.

Gerenciamento de nuvem hibrida.

Implementacdo e provisionamento de topologias/stacks na plataforma de gestdo
de nuvem.

Implementacao de servicos de computacdo em nuvem no ambiente "on-premises".

SERVICOS DE MONITORAMENTO, RELATORIOS, SUPORTE TECNICO E
SUSTENTAGAO

Monitoramento

O servigo de monitoramento de recursos visa assegurar ao acompanhamento do uso

de recursos consumidos pelos servicos de computacdao em nuvem utilizados pelo
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contratante. Tal atividade serad de responsabilidade da equipe técnica da contratada
e/ou provedores de nuvem.

Os custos relativos a prestacdo dos servicos deverdo estar includos no modelo de
precificacdo empregado no calculo das USN's.

A contratada devera prover sistema de monitoramento em regime 24 x 7 x 365 para a
infraestrutura de recursos em nuvem empregada pelo contratante.

O servico de monitoramento de recursos de nuvem devera fornecer indicadores,
alertas e graficos que permitam acompanhar em tempo real ou o histdrico de
utilizagdo dos recursos computacionais empregados pelo contratante.

O contratante devera poder acessar o servico de monitoramento de recursos de
computacdo em nuvem a qualquer momento.

O servico de monitoramento de recursos de nuvem devera permitir a configuragao de
alertas em caso de indisponibilidades ou quando recursos chave alcancem limites de

utilizacao.

Relatorios

Sera permitido ao contratante usar console de gestdo dos servicos em nuvem para
emitir relatérios de desempenho, problemas, configuracdo, mudancas e seguranca do
ambiente.
Os custos relativos a prestacdo dos servicos deverdo estar includos no modelo de
precificacdo empregado no calculo das USN's.
Tal console devera atender aos requisitos técnicos enumerados a sequir:
Controlar e monitorar o acesso dos usuarios em seus diferentes tipos de perfis de
acesso por meio de relatorios de auditoria.
Prover relatorios e analise das ocorréncias e incidentes com base nos relatérios de
auditoria e/ou desempenho.
Permitir a geracdo de relatérios de desempenho e disponibilidade por periodos de
cobertura.
Permitir auditoria e notificacdo da ocorréncia de incidentes, baseado nas métricas
e parametros cadastrados, enviando notificacbes por e-mai/ ou mecanismo
equivalente.
Armazenar informagdes de desempenho do ambiente de nuvem alocado e

consumido pelo contratante por um periodo minimo de 12 (doze) meses.

Disponibilizar as informagbes enumeradas abaixo:
1. Desempenho por ambiente.
2. Utilizacdo de processador, memoria e discos nas instancias computacionais.

3. Volume de trafego.
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4, Verificagao de registros de /ogs.
Permitir a geracdo de relatérios mensais completos de faturamento dos servicos
utilizados incluindo relatdrios parciais com prévia de faturamento do préximo més
de competéncia considerando os recursos computacionais consumidos do 1°
(primeiro) dia do periodo (més) de apuragao até a data/hora de emissao do

relatorio.

Suporte Técnico

A contratada devera adquirir suporte técnico em regime de 365 x 24 x 7 dos
provedores de servigos em nuvem ofertados.
Os custos relativos a prestacao dos servicos de suporte técnico deverao estar inclusos
no modelo de precificacao empregado no calculo das USN's.
Os servicos de suporte técnico deverao ser prestados pela contratada e/ou provedor
sem qualquer onus adicional para o contratante.
Os servigos de suporte deverao permitir a comunicagao por meio de e-mail, telefone
ou outro meio a ser combinado consensualmente.
Os servicos de suporte técnico compreendendo a resolucao de problemas e/ou
esclarecimento de duvidas na utilizagao dos servicos fornecidos pelos provedores.
Os chamados deverdo ser registrados em central de atendimento e classificados por
nivel de severidade de acordo com o impacto no ambiente computacional do provedor
de nuvem.
Os possiveis niveis de severidade sdo:
Severidade 1 - sistema critico em producdo estd parado ou fora de funcionamento
e nao ha meios de contornar a falha. NUmero significativo de usuarios foi afetado
ou impacto operacional significativo foi causado.
Severidade 2 - sistema critico em producdo estd apresentando falhas de
funcionamento, sem causar interrupcao do servico,b mas afetando
significativamente seu desempenho. Impacto critico aos usuarios.
Severidade 3 - sistema ndo critico estd parado ou fora de funcionamento. O
problema pode ser contornado. Impactos operacionais moderados a pequenos.
Impacto moderado aos usuarios.
Severidade 4 - dulvidas, problemas na utilizacdo, esclarecimentos da
documentagdo, sugestdes, solicitacdes de desenvolvimento de novas
funcionalidades ou melhorias. Impacto minimo aos usuarios.
Os chamados serdo agrupados por nivel de severidade e seus prazos de atendimento

serao contabilizados mensalmente conforme tabela que segue:



ESTADO DO RIO GRANDE DO SUL
PODER JUDICIARIO

> e 4 TRIBUNAL DE JUSTICA

Tabela 4 - Prazo para Atendimento dos Servigos de Suporte Técnico

Nivel de Servico Tempo mé)’(imo para inicio do atendimento Praz’o maximo de solugéip (em horas uteis) -
(em horas uteis) Horario comercial (das 8h as 18h)

Chamados com severidade 1 | 1 3

Chamados com severidade 2 | 2 4

Chamados com severidade 3 | 4 5

Chamados com severidade 4 | 6 8

2.4.3.9. Os prazos de atendimento dos servicos de suporte técnico descritos na Tabela 4 se
aplicam a cada servigo de computacao em nuvem contemplado na Tabela 1.

2.4.3.10. A contratada e/ou provedor nao sera responsabilizada pelo prazo maximo
estabelecido na Tabela 4 quando o chamado for originado por falha, interrupgao ou
qualquer outra ocorréncia nos servicos de telecomunicacdes ou energia elétrica que
atendem a infraestrutura interna do contratante, indisponibilidade de dados,
inconsisténcia de dados e informacdes geradas pelo contratante, infraestrutura e
capacidade de ambiente de tecnologia do contratante, ndo se caracterizando, nesses
casos, a indisponibilidade dos servicos ou inadimplemento da contratada e/ou
provedor.

2.4.3.11. Toda intervengdo no ambiente produtivo devera ser executada somente mediante
prévia autorizacdo do contratante a partir de informacdes claras dos procedimentos
que serdo adotados e executados pela contratada e/ou provedor.

2.4.3.12. Ao término do atendimento deverao ser conduzidos testes de validacdo da resolucao
do problema.

2.4.3.13. Nos casos em que o atendimento n3o se mostrar satisfatério o contratante podera
fazer a reabertura do chamado mantendo-se as condi¢cdes e prazos do chamado

inicial.

2.44. Sustentacao

2.4.4.1. A contratada devera prestar servicos de sustentagdo dos recursos computacionais em
nuvem alocados e consumidos pelo contratante entregando recursos humanos
qualificados que deverdo executar pelo menos o seguinte conjunto exemplificado de
atividades:
2.4.4.1.1. Prover o levantamento de requisitos, avaliagdo, modelagem do ambiente,
dimensionamento de capacidade, plano de migracdo e implantacdo no ambiente
de computagao em nuvem.
2.4.4.1.2. Elaborar documentacdao de implantagao de servicos no ambiente de computacao
em nuvem a ser discutida entre contratada e contratante.
2.4.4.1.3. Planejar, acompanhar e executar mudancas no ambiente de computacdo em

nuvem visando a resolugdo de problemas.
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2.4.4.1.4. Participar do processo de resolucdo de problemas junto ao contratante.

2.4.4.1.5. Realizar sistematicamente rotinas de prevencdo de problemas no ambiente de
computacdo em nuvem.

2.4.4.1.6. Organizar e administrar o tratamento de incidentes graves junto aos provedores
em nome do contratante.

2.4.4.1.7. Acompanhar e escalar incidente junto aos provedores de nuvem com impacto nos
niveis de servigo até sua solugdo final.

2.4.4.1.8. Dar suporte ao contratante nas resolucdes de incidentes ocasionados pela solucdo
e/ou atualizagOes de versdes nos servigos de nuvem.

2.4.4.1.9. Atender solicitacdes do contratante para diagnosticar, corrigir e testar a solugao de
incidentes no ambiente de computagdo em nuvem.

2.4.4.1.10. Analisar desempenho e apontar possiveis gargalos no ambiente de computacao em
nuvem.

2.4.4.1.11. Notificar ao contratante, imediatamente e por escrito, sobre qualquer
anormalidade verificada na execucao dos servigos.

2.4.4.1.12. Comunicar, por escrito, a conclusdo de quaisquer atividades envolvidas na
execucdo do objeto contratual, principalmente aquelas que necessitem de
aprovagao por parte do contratante.

2.5. MODELO DE EXECUGAO DO OBJETO

2.5.1. Solicitacdao, Execucao e Acompanhamento dos Servicos

2.5.1.1.

2.5.1.2.

2.5.1.3.

2.5.1.4.

2.5.1.5.

O modelo de execucdo do objeto envolve essencialmente a abertura de ordens de
servigo (0S) que contemplem combinagdo dos servigos referentes ao item 1 e/ou ao
item 2. Portanto, uma Unica OS poderd conter servicos relativos ao item 1 e/ou ao
item 2.

Os servicos de computacdo multinuvem (item 1) serao prestados pelos provedores
de nuvem.

Os servicos de suporte técnico especializado (item 2) serdo prestados pela
contratada.

O procedimento de abertura de OS relativa aos itens 1 e/ou 2 devera se basear no
modelo de OS apresentado no Anexo II.

A contratada devera manter estrutura de Central de Atendimento (CA) para abertura
de chamados no regime 8 x 5. A CA da contratada devera ser acionada por meio de
ligacdo gratuita ou local a partir da cidade de Porto Alegre, web ou e-mail ou outro

formato a ser definido entre contratada e contratante. O atendimento sera realizado



2.5.1.6.

2.5.1.7.

2.5.1.8.

2.5.1.9.

2.5.1.10.

2.5.1.11.

2.5.1.12.

2.5.2.

2.5.2.1.

2.5.2.2.

ESTADO DO RIO GRANDE DO SUL
i\ PODER JUDICIARIO
\.v«; TRIBUNAL DE JUSTICA

na lingua portuguesa, ou na lingua inglesa, caso autorizado expressamente pelo
contratante.

Na abertura do chamado, a contratada devera realizar registro em sistema préprio
fornecendo um numero de registro diferenciado para o contratante. Para cada
interacdo que envolver o chamado, o contratante devera informar a contratada o
nimero do registro correspondente.

As informacGes referentes a chamados, incluindo providéncias e acdes de resolugao
tomadas, deverdo ser armazenadas em sistema de controle de chamados da
contratada, cujo acesso devera estar disponivel ao contratante. Nesse sentido,
deverdo ser criadas contas de acesso para a equipe de servidores designados pelo
contratante para fins de acompanhamento e auditoria de chamados.

A contratada devera realizar os devidos escalonamentos de acordo com o nivel de
atendimento dos chamados, reportados pelo contratante e/ou pelo sistema de
monitoramento.

Em qualquer mudanca na situacao de chamados devera ser encaminhada uma
notificacdo ao contratante contendo as informacdes de registro do chamado para
endereco eletronico previamente designado, inclusive quando houver mudanca de
status interrompendo a contagem do tempo de atendimento.

Os chamados abertos somente poderao ser concluidos e fechados apds autorizagdo
do contratante.

A contratada devera encaminhar ao contratante até o 5° (quinto) dia Gtil do més
subsequente ao da prestacdo dos servicos relatério de fechamento mensal
acompanhado da correspondente nota fiscal/fatura.

O relatério de fechamento mensal devera conter a relagdo de chamados abertos
pelo contratante até o término do més anterior incluindo os indicadores de nivel de

servico alcancados de cada chamado.

Chamados de Planejamento/Criacao/Diagndstico

Para chamados de planejamento/criacdo/diagndstico, a contratada devera agendar
reunido virtual e/ou presencial com o contratante apds a abertura do chamado para
tratar da demanda do contratante. No caso de reunido virtual, a contratada sera
responsavel por prover a infraestrutura tecnoldgica, restando ao contratante a
responsabilidade por prover terminal de acesso a Internet com capacidade de
reprodugdo de audio e video.

Apds explicitada a demanda do contratante, a contratada tera até 10 (dez) dias Uteis,
contados a partir do dia Util subsequente ao da realizagdo da reunido de que trata o

item Erro! Fonte de referéncia ndo encontrada., para apresentar 2 (dois) planos
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de arquitetura de solucao para implementacdo dos servicos demandados pelo
contratante, cada plano na plataforma de um dos provedores de nuvem que a
contratada intermediar. Cada plano de arquitetura trard, no minimo, as seguintes
informagdes:
Descricao detalhada do servico a ser entregue.
Arquitetura proposta pela contratada para implementacdo do servico demandado.
Orcamento detalhado dos servigos do provedor de nuvem que serdo usados para
implementacado do servico demandado contemplando o preco original do fabricante
em dolar e o prego efetivamente cobrado pela contratada.
Orcamento detalhado dos servigos profissionais entregues pela contratada que
serao usados para implementacado do servico demandado.
Prazo para entrega dos servicos.
Descricdo detalhada de restricbes, dependéncias e quaisquer informagGes
relevantes acerca do plano proposto.
O contratante realizara a analise dos planos de arquitetura de modo a verificar se
contém todos os requisitos técnicos exigidos. Caso contrario, solicitara a contratada
que refaca os planos de arquitetura.
Apds o aceite dos planos de arquitetura, o contratante analisara os 2 (dois)
orcamentos e decidira se os servigos demandados serao implementados.
Caso decida pela implementacdo dos servigos, fara a opgdo, via de regra, pelo
orcamento de menor preco, exceto quando existirem fatores técnicos ou de prazo que
justifiguem a adogdo do orcamento de maior prego. Neste Ultimo caso, o contratante
justificara sua escolha de forma detalhada.
Os servicos referentes a elaboracdo dos planos de arquitetura serdo pagos

independente da decisdo do contratante de implementar os servigos descritos.

Chamados de Execucao/Alteracao/Implantacao ou Exclusao

Para chamados de execucao/alteragdo/implantagao ou exclusdo, a contratada devera
agendar reunido presencial ou virtual com o contratante apds a abertura do chamado,
tratar da demanda do contratante. No caso de reunido virtual, a contratada sera
responsavel por prover a infraestrutura tecnolégica da mesma, restando ao
contratante a responsabilidade por prover terminal de acesso a Internet com
capacidade de reproducdo de audio e video.

Apds a execucao dos servicos, cujos prazos estao designados na coluna "Prazo
Maximo" da Tabela 3, o contratante realizara a analise dos servicos implementados,
para verificar se estdo em conformidade com o plano de arquitetura. Caso contrario,

solicitara a contratada que refaca os servicos.
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Alteracdo dos Catalogos de Servicos

Os catalogos de servigos relacionados aos servigos de computagdo em nuvem (Tabela
1) e aos servicos técnicos especializados (Tabela 3) poderdo ser alterados pelo
contratante de acordo com a conveniéncia e oportunidade.
A alteragdo dos catalogos de servicos devera ser formalizada por meio de aditivo
contratual.
A alteracdo dos catalogos de servigos consistirda na inclusao de novos servigos e na
exclusao de servicos considerados desnecessarios no decorrer da execugao do
contrato, contendo a motivacdo, as informagoes previstas nas Tabelas 1 e 3, além da
descricao detalhada do servico.
A inclusdo ficara limitada a 14 (quatorze) servigos descritos na Tabela 1 e a 13 (treze)
servicos descritos na Tabela 3, ou seja, em um numerario equivalente a 25% do
quantitativo total de servigos contidos nas tabelas supracitadas.

O valor de referéncia de USN sera dimensionado utilizando-se como referéncia

valores adotados por no minimo 2 (dois) provedores de nuvem.

O valor de referéncia de UST sera dimensionado utilizando-se como referéncia

valores adotados por no minimo 2 (dois) integradores de nuvem.

ENCERRAMENTO DOS SERVICOS E TRANSICAO CONTRATUAL

O encerramento se refere ao processo de finalizacdo da prestacao dos servicos ao
final do contrato. A fim de possibilitar a transicao contratual que assegure migragao
com o menor impacto para a continuidade dos servigos, sera elaborado plano de
encerramento dos servicos prestados.
A contratada devera elaborar o plano de encerramento, no prazo de 180 (cento e
oitenta) dias corridos antes do encerramento do contrato, para o repasse integral e
irrestrito dos conhecimentos e das competéncias necessarias e suficientes para
promover a continuidade dos servicos de computacdo em nuvem.
O plano de encerramento dos servigos devera tratar, no minimo, do seguinte conjunto
de topicos:
Identificacao dos profissionais da contratada que irdo compor a equipe de repasse,
bem como seus papéis e suas responsabilidades.
Cronograma geral do repasse, identificando etapas e atividades com as respectivas
datas de inicio e término, os produtos gerados e os recursos envolvidos.

Constarao dos produtos gerados, entre outros, os seguintes elementos:
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Documentacao e base de conhecimento atualizada com todos os procedimentos
operacionais, templates, scripts, codigo fonte, documentacdo as-built e parametros
de instalacdo e configuracdo dos servigos.
Fornecimento de todos os artefatos légicos (documentos técnicos, scripts, codigo
fonte, etc) utilizados para a operacionalizagao do contrato.
A contratada devera dispor de meios que proporcionem portabilidade e tornem
possivel a migracao dos servicos prestados para outros provedores de servicos em
nuvem ou para outro ambiente definido pelo contratante.
A contratada devera basear seus servicos em tecnologias abertas e padronizadas para
a Internet, tais como HTTP, XML, JSON, etc.
Sempre que possivel, a contratada devera utilizar servigos, protocolos e ferramentas
"open source".
A contratada devera suportar a conversao do formato "Open Virtualization Format"
(OVF) e outros padroes abertos de virtualizacdo para os padrdes utilizados pelo
provedor. A conversdo de formato também devera ser suportada no sentido inverso,
ou seja, dos padrdes utilizados pelo provedor para o formato OVF e outros padroes
abertos de virtualizagao.
Os servicos de computacdo em nuvem deverdo possibilitar que os dados do
contratante estejam disponiveis para transferéncia em direcdo aos seus datacenters.
A contratada devera apoiar o contratante durante todo o processo de migragao, dos
dados e de quaisquer outros ativos para o novo ambiente.
A contratada devera entregar ao contratante imagens de servidores virtuais, dados e
informacgdes do contratante que estejam armazenados ou hospedados no ambiente
provido pela contratada, no formato OVF ou outro previamente acordado.
A contratada devera apoiar a equipe técnica do contratante na migracdo das
aplicagOes instaladas e configuradas no decorrer do contrato para a nova estrutura de
nuvem, caso aplicavel.
A contratada devera assegurar que as imagens de servidores virtuais, dados e
informacdes do contratante hospedados no ambiente provido pela contratada sejam
destruidos, sem possibilidade de recuperacdo, apds o encerramento do contrato,
mediante autorizacao expressa do contratante.
A propriedade dos dados e informacdes gerados pelo contratante no ambiente provido
pela contratada, a qualquer momento, durante a vigéncia, término ou expiracdo do
contrato, sera exclusivamente do contratante.
Durante o periodo de vigéncia do contrato, a contratada devera garantir que toda a
documentacdo requerida pelo contratante para facilitar a migracdo para outro
provedor ou ambiente sera mantida atualizada e sera entregue ao contratante

durante o processo de migracao para outro provedor ou ambiente.
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2.7. Toda informacao confidencial gerada e/ou manipulada em razao desta contratacao,
seja ela armazenada em meio fisico, magnético ou eletronico, devera ser devolvida,
mediante formalizacao entre as partes, ao término ou rompimento do contrato, ou por
solicitacdo do contratante.
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SERVICOS DE COMUNICACAO DE DADOS NA MODALIDADE LAN-TO-LAN
PARA INTERCONEXAO DOS DATACENTERS DO CONTRATANTE AOS
DATACENTERS DOS PROVEDORES DE NUVEM

Os servicos de comunicagdo multimidia (SCM) a serem contratados deverdao prover
circuitos de alta capacidade e baixa laténcia assegurando transmissao em modalidade
LAN-to-LAN e conexdo direta com os provedores de nuvem publica reconhecidos pelo
mercado.

Tais servicos serdo consumidos sob demanda, de acordo com as efetivas
necessidades do contratante. Dada tal caracteristica do servico contratado, a data de
término da ativacdo dos circuitos de dados sera de até 90 (noventa) dias apds
autorizado pelo contratante.

Os servigos de comunicagao de dados em modalidade LAN-to-LAN deverdo suportar o
trafego de dados e de aplicagbes multimidia compreendendo o fornecimento,
instalacdo e manutengao de circuitos, equipamentos e softwares para viabilizar a
conexao dos datacenters do contratante as portas de conexao de fibra dtica de 1
Gbps ou 10 Gbps contratadas dos provedores de servicos em nuvem.

Os circuitos de comunicacdao de dados LAN-to-LAN deverdo interligar as localidades
denominadas: "Ponta A" (composta pelo prédio do Foro Central II (datacenter
primario (DC1) do Poder Judiciario Galcho) e pelo prédio do Tribunal de Justica
(datacenter secundario (DC2) do Poder Judiciario Gaucho)) a "Ponta B" (composta
pelos datacenters dos provedores de nuvem ofertados).

A ponta A de cada conexao sera instalada no prédio do Foro Central II, na Rua
Manoelito de Ornellas, 50 - Porto Alegre - RS e no Prédio do Tribunal de Justica,
localizado na Avenida Borges de Medeiros, 1565 - Porto Alegre - RS, a critério do
contratante, enquanto que a ponta B sera instalada no site do provedor de servicos
de nuvem ofertado a ser conectado ao ambiente "on-premises" do contratante.

Os circuitos de dados deverao ser disponibilizados de forma redundante nos 2 (dois)
datacenters (DC1 e DC2) do Poder Judiciario Galcho, conforme topologia de
conectividade de rede sugerida no Anexo V. Por conseguinte, a contratada sera
responsavel pela entrega de 2 (dois) circuitos de dados tanto na ponta A quanto na
ponta B com protecao automatica entregando cada par a taxa de transmissdo de 1
Gbps ou 10 Gbps, de tal forma que os servigos deverao ser precificados com base na
oferta de 2 (dois) canais visando dupla abordagem de interconexdao ao provedor de

nuvem.
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Os circuitos de dados redundantes com taxa de transmissdo de 10 Gbps deverao
conectar os datacenters do contratante ao provedor de servicos de computacdo em
nuvem primario enquanto que os circuitos de dados redundantes com taxa de
transmissao de 1 Gbps deverao conectar os datacenters do contratante ao provedor
de servicos de computacdo em nuvem secundario.

Cada circuito de dados individual pertencente ao conjunto de 2 (dois) circuitos de
dados redundantes devera obrigatoriamente possuir caminho fisico de transporte
distinto e independente. Mais especificamente, os circuitos de dados em operacao
num mesmo datacenter do contratante poderdo compartilhar o mesmo trajeto até o
backbone da operadora/contratada enquanto que os circuitos de dados em distintos
datacenters do contratante n3ao poderdo compartilhar o mesmo trajeto até o
backbone da operadora/contratada assegurando a redundancia das conexdes.

Os circuitos de dados deverao permitir o emprego do protocolo BGP ou equivalente
permitindo que o contratante possa encaminhar o trafego originado de sua rede
interna 10.200.0.0/16, 10.201.0.0/16, 10.202.0.0/16, 10.203.0.0/16, 10.204.0.0/16,
10.205.0.0/16, 10.206.0.0/16, 10.207.0.0/16, 10.208.0.0/16 e 10.209.0.0/16) em
direcdo as redes virtuais privadas do contratante em operacdo nos provedores de
servicos de computacdo em nuvem (ponta B), cabendo salientar que existe
conectividade redundante em camada de enlace (nivel 2) baseada no protocolo LACP
entre ambos os datacenters do contratante.

Os circuitos de dados que serao fornecidos e instalados no ambiente de datacenter do
contratante (DC1 e DC2) deverdao possuir interfaces do tipo 1 GbE ou 10 GbE
utilizando transceivers 1000Base-LX SFP (mini-GBIC) 1.310 nm SMF ou transceivers
10GBase-LR SFP+ (mini-GBIC) 1.310 nm SMF com conector LC..

A comunicacdo de dados devera ser provida através de backbone proprio da
contratada, ndo sendo permitida a utilizacdo de backbones de terceiros.

O fornecimento do servico de comunicagdo de dados LAN-to-LAN devera basear-se
exclusivamente na tecnologia Ethernet de comutacdo de quadros (Ethernet Frame
Switching) em layer 2 (ou camada de enlace) de acordo com a colecdo de padroes
IEEE 802.3 e suportar a pilha de protocolos IP v4.

A comunicacdo de dados devera ser provida fim a fim de forma dedicada e exclusiva
através de meio de transmissao baseado em fibra optica, ndo sendo permitidos outros
meios fisicos de interconexao.

Cada circuito de comunicacdo de dados LAN-to-LAN devera prover a taxa de
transmissao garantida simétrica e bidirecional de 1 Gbps ou 10 de Gbps entre a ponta
A e a ponta B.

A taxa de perda de pacotes devera ser igual ou inferior a 1%.

A laténcia ndo devera ultrapassar 50 ms.
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O indice de disponibilidade dos circuitos de comunicagdo de dados LAN-to-LAN devera
ser de, no minimo, 99,4% ao més, levando em conta os periodos de manutencdo dos
circuitos, dos quais deverao ser agendados e acordados com a equipe técnica do
contratante e executados somente fora do seu horario de expediente.

A interconexao das redes privadas virtuais e respectivas subredes IP em operacao no
ambiente dos provedores de nuvem aos equipamentos comutadores centrais Ethernet
LAN em funcionamento no DC1 e no DC2 do contratante deverdo ser realizadas por
circuitos digitais dedicados.

Nao poderdao ocorrer pontos de concentragdo que possam estabelecer
estrangulamento de trafego ou interdependéncia de funcionamento entre os
datacenters do contratante e dos provedores de nuvem.

Os circuitos de comunicacao de dados deverao ser transparentes a protocolos
utilizados no seu payload, sendo vedada qualquer forma de aplicagdo de filtros
assegurando que a contratada ndo exercera qualquer tpo de limitacdo quanto a
guantidade (em bytes) e contetido da informacdo trafegada no acesso.

Os circuitos de comunicagao de dados deverdo possuir taxa de transmissao constante
full-duplex e simétrica com disponibilidade de 24 x 7 x 365.

Os circuitos de comunicacdo de dados deverdo receber uma identificacdo Unica a ser
utilizada tanto pelo contratante como pela contratada.

Nao poderdo existir quaisquer restricdes a protocolos ou aplicacdes na conexao LAN-
to-LAN.

Os circuitos de comunicacdo de dados deverdo ser entregues no interior dos
datacenters do contratante nos quais deverdao ocorrer as conexdes dos circuitos de
dados fornecidos pela contratada aos equipamentos de rede marca Extreme Networks
modelo BD 8810 em operacao em ambos os datacenters do contratante.

Caso seja empregado o protocolo BGP na camada de rede ou mecanismo/protocolo
equivalente, a conexdo e o estabelecimento da sessdao BGP (ou entidade similar) sera
realizada diretamente através do roteador de borda do contratante, o qual
correntemente é composto por um cluster com 2 (dois) equipamentos marca Fortinet
modelo Fortigate FG-1500D configurados em uma arquitetura do tipo HA (High
Avalilability) e baseados em sistema operacional FortiOS 6.x. A contratada devera
fornecer todos os parametros necessarios para que o contratante possa realizar as
configuragdes para o correto estabelecimento da sessao BGP ou mecanismo/protocolo
equivalente junto aos equipamentos indicados.

Serd de responsabilidade da contratada o fornecimento de todos os equipamentos,
modulos, cabos, materiais, insumos ou quaisquer outros itens e servicos necessarios
para promover a conexao dos circuitos de comunicacao de dados aos equipamentos

de rede em operacao nos datacenters do contratante.
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Todos os equipamentos e materiais de infraestrutura a serem fornecidos pela
contratada deverdao ser homologados pela ANATEL.

A instalacdo, confguracdo e manutencdo da infraestrutura de fibra dptica e
equipamentos é de responsabilidade da contratada.

Todos os custos oriundos para a interligacdo da ponta A com a ponta B serdo de
responsabilidade da contratada.

Todo processo de instalagdo e implantacdo dos servicos sera acompanhado e
supervisionado pela equipe técnica do contratante, a qual a contratada devera se
reportar antes de qualquer acdo e decisdo referente a implantacdo dos circuitos de
dados.

Todos os custos com realizacdo de canalizagdo, entradas, tubulagdes, suportes e
periféricos, compreendendo todo o percurso de infraestrutura de cabeamento, desde
a ponta A até a ponta B serdo de responsabilidade da contratada.

Os custos pelo uso dos equipamentos e sua manutencdo deverdao estar
compreendidos no valor da mensalidade.

A contratada devera efetuar a manutengdo preventiva e corretiva dos circuitos de
acesso e equipamentos, incluido os equipamentos instalados nas dependéncias da
contratante.

A manutencao inclui reposicao dos equipamentos, pecas e infraestrutura, como cabos,
conectores, adaptadores, entre outros.

Os equipamentos defeituosos, caso ndao possam ser reparados, deverao ser
substituidos.

O contratante podera utilizar eventuais ferramentas proprias de monitoria para aferir
a disponibilidade do servico contratado, o que ndo eximird a obrigatoriedade da
contratada de realizar a monitoria do servigo fornecido.

A indisponibilidade de um circuito serd medida considerando-se o tempo decorrido
entre a ocorréncia efetiva da indisponibilidade e a restauragdo completa de sua
operagao.

Serdo excluidas dessa contagem as interrupges causadas por eventual falta de
energia elétrica nos datacenters do contratante ou outros fatores técnicos
relacionados as suas instalacdes e infraestrutura que venham a causar interrupgdo do
servico fornecido pela contratada, desde que devidamente comprovados.

Quaisquer modificagdes e/ou reconfiguragdes que necessitem ser executadas nos
equipamentos pela contratada, deverdo ser autorizadas e acompanhadas por um
técnico do contratante.

As interrupcdes programadas por solicitacdo da contratada, ou por necessidade da

contratante, em fungdao de parada técnica para manutengdo e reconfiguragao de seus
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equipamentos, desde que previamente acordadas entre as partes, ndo serao
contabilizadas para o calculo de disponibilidade do servigo.

Serao excluidas da contagem as interrupges programadas para manutengao, desde
que a contratada efetue comunicagdo com pelo menos 5 (cinco) dias Uteis de
antecedéncia e que a interrupcao ocorra entre 00h00min e 06h00min de segunda a
sexta e de 00h0Omin e 08h00min em sabados, domingos e feriados nacionais ou
estaduais.

O prazo maximo para solugdo de problemas de indisponibilidade no servico sera de 2
(duas) horas corridas apds a abertura da ocorréncia do incidente.

O valor do desconto por indisponibilidade dos servicos sera determinado considerando
cada intervalo de 30 (trinta) minutos de indisponibilidade de cada circuito, de acordo

com a seguinte equagao:

VD = VM * N / 1440

Onde:

VD = valor do desconto
VM = valor mensal dos servicos
N = quantidade de unidades de periodos inteiros de 30 (trinta) minutos de
indisponibilidade
1440 = total de periodos inteiros de 30 (trinta) minutos no periodo mensal de
Servigos.
Os servicos ofertados deverao ser precificados conforme Anexo IX (Modelo de
Proposta de Precos - Lote 2).
Relevante enfatizar que serd de responsabilidade da contratada:
A completa instalagdo dos equipamentos de rede, fibras Opticas, dutos,
observando as normas de engenharia para tal, incluindo cuidados com
aterramento, fixacdo correta de estruturas e dispositivos entre outros.
O fornecimento dos materiais e acessorios necessarios a fixagdo das estruturas e
equipamentos usados na execucao dos servigos, incluindo porcas, parafusos,
cabos, conectores entre outros.
Obter os licenciamentos que se fizerem necessarios junto a ANATEL, incluindo
licenciamento da frequéncia, caso aplicavel, e de acordo com a regulamentagdo
vigente.
Registro de ART e outras obrigacdes junto ao CREA para obras de instalacdo de
torres, postes ou outras obras civis que venham a ser necessarias, sempre que a

legislagdo assim exigir.
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2.8.45.5.  Garantir sigilo e inviolabilidade das informacdes que eventualmente possa ter
acesso durante os procedimentos de instalagdo e manutencdo de seus
equipamentos, bem como durante a operagao do servico.

2.9. ACORDOS DE NIVEL DE SERVICO
2.9.1. SERVIGOS DE COMPUTAGCAO MULTINUVEM

2.9.1.1. A contratada sera glosada pela ndo prestacao dos servicos em nuvem computacional
dentro dos prazos acordados nas ordens de servigo.

2.9.1.2. O contratante podera solicitar relatdrios de funcionamento ininterrupto dos servicos
em nuvem computacional para fins de apuragdo dos respectivos niveis de
disponibilidade.

2.9.1.2.1. Em caso de indisponibilidade dos servicos, sera aferido o tempo de restauragao do

servico da seguinte forma:
TRS = (HR - HI)
Onde:

HR = Horario da Recuperacdo do Servico

HI = Horario de Inicio da Indisponibilidade

2.9.1.2.2. Em caso de descumprimento do prazo de disponibilidade dos servicos a contratada
ficara sujeita a glosa no pagamento de acordo com as seguintes condicoes:

2.9.1.2.2.1. Se o TRS for compreendido entre 3 horas e 1 min e 4 horas corridas devera ser
aplicado o desconto de 3%.

2.9.1.2.2.2. Se o TRS for compreendido entre 4 horas e 1 min e 5 horas corridas devera ser
aplicado o desconto de 5%.

2.9.1.2.2.3. Se o TRS for compreendido entre 5 horas e 1 min e 6 horas corridas devera ser
aplicado o desconto de 10%.

2.9.1.2.2.4. Se o TRS for acima de 6 horas e 1min devera ser aplicado o desconto de 15%.

2.9.1.2.3. O TRS exclui o tempo de indisponibilidade planejada.

2.9.1.2.4. O valor do desconto acima devera ser calculado para cada ordem de servico

correspondente ao més de afericdo e ao servigo indisponivel.

2.9.2. SERVICOS DE SUPORTE TECNICO ESPECIALIZADO
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2.9.2.1. A contratada sera glosada pela ndo prestagao dos servigos técnicos especializados

dentro dos prazos acordados nas ordens de servico conforme segue:

2.9.2.1.1.

2.9.2.1.1.1.

2.9.2.1.1.2.

2.9.2.1.2.

Em caso de descumprimento do prazo estabelecido para o término das ordens de
servico abertas pelo contratante descrito na Tabela 3, sem que haja justificativa
aceita pelo contratante, a contratada ficara sujeita a glosa no pagamento de
acordo com o seguinte calculo:
Se o tempo de atraso (TA) na prestacdo do servigo técnico previsto em cada
ordem de servico em percentual do prazo maximo previsto for maior do que
30% e igual ou inferior a 80% devera ser aplicado o desconto de 30% do valor
do servigo demandado.
Se o tempo de atraso (TA) na prestacdo do servigo técnico previsto em cada
ordem de servico em percentual do prazo maximo previsto for maior do que
80% devera ser aplicado o desconto de 80% do valor do servico demandado.
O valor do desconto acima devera ser calculado para cada ordem de servico

correspondente ao més de aferigdo.

2.9.3. SERVICOS DE MONITORAMENTO, RELATORIOS, SUPORTE TECNICO E
SUSTENTACAO

2.9.3.1. A contratada sera glosada pelo nao atendimento dos chamados técnicos de suporte

relativos aos servicos de computacdo em nuvem descritos na Tabela 1 dentro dos

prazos acordados no item 2.4.3 conforme segue:

2.9.3.1.1.

2.9.3.1.2.

2.9.3.1.3.

2.9.3.1.4.

1% do valor do servico afetado por hora de atraso no atendimento de chamado de
suporte técnico cujo impacto foi categorizado como sendo de "Severidade 1".

0,5% do valor do servico afetado por hora de atraso no atendimento de chamado
de suporte técnico cujo impacto foi categorizado como sendo de "Severidade 2".
0,25% do valor do servico afetado hora de atraso no atendimento de chamado de
suporte técnico cujo impacto foi categorizado como sendo de "Severidade 3".

0,1% do valor do servico afetado por hora de atraso no atendimento de chamado

de suporte técnico cujo impacto foi categorizado como sendo de "Severidade 4".

2.9.4. SERVICOS DE COMUNICAGAO DE DADOS

2.9.4.1. A contratada devera obedecer aos acordos de niveis de servicos descritos na Tabela 5

conforme a severidade do incidente e respectivo prazo de solugao:

Tabela 5 - Prazo para Atendimento dos Servigos de Suporte Técnico
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Severidade Situacao Prazo de Solucao

Alta Servigo indisponivel 2 Horas

Média Servico com degradacdo de qualidade 4 Horas

Baixa Problemas com baixo impacto no servico 8 Horas

2.9.4.1.1. O prazo maximo para solucdo de problemas que geram indisponibilidade total

dos servigos (severidade alta) sera de 2 (duas horas) corridas, apds a abertura

do chamado de servico.

2.9.4.1.2. O prazo maximo para solucdo de problemas que geram degradagdo do servico

(severidade média) sera de 4 (quatro horas) corridas, apds a abertura do
chamado de servico. Entende-se por degradacdo do servico, problemas de
laténcia, perda de pacotes, problemas de roteamento e outros problemas que
ndo causem a interrupcao total do servico, mas que afetem o seu

funcionamento normal.

2.9.4.1.3. O prazo maximo para solucdo de problemas com baixo impacto nos servicos

(severidade baixa) sera de 8 (oito horas) corridas, apos a abertura do chamado
de servico. Entende-se que os referidos problemas tenham baixo impacto no
servico ou risco de gerar parada ou degradacdo no servigo, como: alto indice de
utilizacdo de CPU, interfaces atingindo valores de trafego proximo ao limite de

sua capacidade dentre outros problemas nao especificados taxativamente.

2.9.4.2. A contratada sera glosada pelo ndo atendimento dos niveis de servico descritos na

Tabela 5 dentro dos prazos acordados conforme segue:

Tabela 6 - Glosas no Descumprimento dos Acordos de Niveis de Servico

Percentual %

Base de Calculo Aplicacdo Ocorréncia

2,5

Sobre o valor mensal do contrato Por hora de atraso | Por descumprimento de prazo estipulado para solugdo de incidentes de
alta severidade

2 Sobre o valor mensal do contrato Por hora de atraso | Por descumprimento de prazo estipulado para solugdo de incidentes de
média severidade
0,5 Sobre o valor mensal do contrato Por hora de atraso | Por descumprimento de prazo estipulado para solugdo de incidentes de

baixa severidade

3.1.

4.

CONDICIONANTES AMBIENTAIS APLICAVEIS AO OBJETO

Ndo aplicavel visto que serdo empregados equipamentos de propriedade dos
provedores de servigos em nuvem ofertados pela contratada, cabendo a tais atores da
relacdo contratual a responsabilidade de recolher e descartar adequamente peca

defeituosa bem como arcar com todos os custos de transporte para tal finalidade.

VISTORIA
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4.1. As licitantes poderdo vistoriar os "datacenters" ! do contratante, em companhia de
um servidor do Poder Judiciario, com o objetivo de inteirar-se sobre as condices das
instalagbes e do grau de dificuldade existente.

4.2, A vistoria aos "datacenters" tem como objetivo dar ciéncia da estrutura existente,
fornecendo o conhecimento de aspectos que possam influir direta ou indiretamente na
execugao dos servigos.

4.3. A vistoria devera ser agendada com no minimo dois dias de antecedéncia, pelo(s)
telefone(s) (51) 3210-7852 com o servidor designado, Marcelo da Silva Strzykalski
(matricula 13989219).

4.4. A vistoria poderd ser realizada até dois dias Uteis antes da abertura da licitacdo,
objetivando conhecer as condicdes de desenvolvimento dos servicos e obtencdo de
subsidios para elaboracdo da proposta comercial e participacdo do certame.

4.5. Tendo em vista a faculdade da realizacdo da vistoria, os licitantes ndao poderao alegar

o desconhecimento das condicOes e grau de dificuldades existentes como justificativa

para se eximirem das obrigacoes assumidas em decorréncia deste edital.

5. AMOSTRAS

5.1. Caso evidéncias coletadas na andlise da totalidade dos documentos técnicos
fornecidos pela licitante classificada em primeiro lugar ndo comprovem que os
servicos ofertados atendem aos requisitos técnicos exigidos do objeto descritos no
item 2.1.2 dessa especificacdo técnica em sua integralidade, os servicos em nuvem
ofertados poderdao passar por uma etapa de homologacdo técnica por meio de
execucdao de procedimento amostral com o objetivo de verificar que esses
efetivamente venham a atender plenamente aos requisitos do Edital.

5.2. Portanto, o procedimento amostral ocorrera facultativamente, somente em caso de
insucesso na comprovacao integral dos requisitos técnicos por meio do emprego da
documentagdo comprobatoria fornecida pela licitante para fins de atendimento dos
requisitos técnicos exigidos no item 2.1.2.

5.3. O contratante solicitara a ofertante do menor preco que demonstre a execucao dos
servicos descritos nesta especificacdo técnica visando a comprovagao do atendimento

dos requisitos exigidos na licitagdo. O comparecimento de representante da licitante

11O datacenter principal esta instalado nas dependéncias fisicas do prédio do Foro Central II (Rua Manoelito de
Ornellas, n°® 50, CEP 90110-230, Porto Alegre, RS) enquanto que o datacenter secundario estd instalado nas
dependéncias fisicas do prédio do Tribunal de Justica (Avenida Borges de Medeiros, n°® 1565, CEP 90010-908, Porto
Alegre, RS).
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devera ocorrer em até 5 (cinco) dias Uteis apds ter sido notificada pelo pregoeiro. A
auséncia de representante para dar inicio ao trabalho de demonstragdo apos o fim
desse prazo sera motivo de desclassificacdo da proposta.
Apds comparecimento dentro do prazo estabelecido no item 5.3, a licitante devera
configurar ambientes de servicos de computagdo em nuvem em pelo menos um dos
provedores de nuvem que intermediar, envolvendo os servigos listados na Tabela 1,
de acordo com o plano detalhado que receber do contratante, em até 2 (dois) dias
Uteis, contados a partir do dia Util seguinte ao recebimento do plano detalhado do
contratante.
Apods configurados os ambientes, a licitante recebera ordens de servico consecutivas
que envolvem servigos listados na Tabela 3 e nos itens enumerados a seguir. Detalhes
a respeito das ordens de servico serao fornecidos no momento da demonstracdo dos
servigos. Qualquer custo envolvido na demonstracdo dos servigos sera da licitante.
Criacdo da infraestrutura por scrpt de automacdo: rede, sforage e maquinas
virtuais (VMs) com discos SSD criptografados por Aardware usando servico de
chaves da respectiva nuvem, em ambiente com rede virtual privada, com o range
10.0.1.0/16, ou outro range, de acordo com o definido pelo contratante.
Criar e iniciar pelo menos 2 (duas) VMs em cada provedor de nuvem.
Instalar plataforma de containers nos 2 (dois) provedores de nuvem.
Adicionar as VMs criadas na plataforma de containers de cada provedor de nuvem.
Configurar uma aplicacdao em cada provedor de nuvem com pelo menos 2 (duas)
VMs e um banco de dados. Quando a aplicacdo estiver executando uma das VMs
deverd ser desligada visando simular falha, sendo que a aplicacdo nao podera
parar de funcionar apds a VM ser desligada.
Definir a topologia de rede virtual e de sub-redes.
Definir regras de firewal/ no nivel da borda de rede e firewal/ para as instancias.
Definir regras de bloqueio geografico para acesso a aplicacdo como, por exemplo,
permitir que certa aplicagdo so receba requisicbes oriundas do Brasil.
Permitir escolher tipos e tamanhos de unidades de processamento, por vCPU ou
memoria, observando o cardapio de opcdes do provedor de nuvem.
Realizar deploy de aplicagdo com escalabilidade automatica, conforme a demanda.
Finalizar as VMs e devolver os recursos para os provedores de nuvem.
A licitante devera apresentar pelo menos um profissional que possua certificacdo de
arquiteto de solugdes em cada um dos provedores de nuvem que intermediar durante
a realizagdo do procedimento amostral.
Os servicos prestados na demonstracdao técnica serdo examinados e avaliados por
comissao formada por servidores do contratante para esta finalidade. Os servigos

deverdo ser realizados no prédio do Tribunal de Justica do Rio Grande do Sul, situado
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na Rua Avenida Borges de Medeiros 1565, CEP 90010-908, Porto Alegre-RS, durante
os horarios de 09h as 12h ou 13h as 18h. A licitante devera agendar o horario para a
demonstragao junto a Diretoria de Tecnologia da Informacao e Comunicagao (DITIC),
por meio do telefone (51) 3210-7570.

6. CONDIQ@ES DE ENTREGA E DE RECEBIMENTO

6.1. Nao aplicavel visto que serdo empregados equipamentos e licencas de software de
propriedade dos provedores de servigos em nuvem ofertados pela contratada.

7. PRAZO E CONDIGOES DE GARANTIA E MANUTENGCAO

7.1. Nao aplicavel visto que serao empregados equipamentos e licencas de software de
propriedade dos provedores de servicos em nuvem ofertados pela contratada.

8. ESTIMATIVA DO VOLUME DE SERVICOS

8.1. O dimensionamento preliminar dos servicos de computacdao em nuvem e de suporte

técnico especializado a serem contratados podera ser visualizado no Anexo VII, o qual
considerou informagbes baseadas no levantamento dos ambientes técnicos em
operagao nos 2 (dois) datacenters do contratante e previsdes constantes no plano
anual de contratacdes e informac0es relacionadas ao padrao esperado de atividades

do Poder Judiciario Gaucho.
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Anexo I - Termo de Responsabilidade e Sigilo

Eu, CPF: , pelo presente instrumento, na
condicdo de prestador de servigos terceirizados para o Tribunal de Justica do Rio Grande do Sul, comprometo-me a
cumprir todas as orientagdes e determinagdes a seguir especificadas e outras normatizadas no Ato N° 11/2004-P
disponivel no site da Internet do contratante no endereco http://www.tjrs.jus.br, em fungdo do contato que terei com
informagOes pertencentes ao contratante, ou por ele custodiadas, em razdo da permissdo de acesso aos recursos
computacionais necessarios para a execugdo de minhas atividades profissionais, estando ciente, de acordo, aderente e

responsavel nos seguintes aspectos:

1. Obedecer, cumprir e respeitar, de forma especifica, a Lei Geral de Protegdo de Dados e o Ato 037/2020-P, que
dispOe sobre a politica de protecdo e de seguranca de dados pessoais, bem como todas as politicas, diretrizes e
normas de seguranca da informagdo do TIRS, que regem o uso dos recursos a mim disponibilizados, sejam esses
digitais ou impressos, bem como o manuseio das informagGes a que tenho acesso, ou possa vir a ter, em
decorréncia da execugdo de minhas atividades profissionais, responsabilizando-se pelo seu descumprimento.

2. A prestadora de servigos devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, acerca
de todo e qualquer assunto de interesse do TJRS ou de terceiros de que tiver conhecimento em razdo da execugao
do contrato, devendo orientar os seus profissionais neste sentido.

3. Qualquer meio de acesso a informagGes ou instalagées, como identificador de usuario (user id), senhas de acesso
a sistemas (password), aplicativos, Internet, Intranet, conta de correio eletronico (e-mail), crachas, cartGes,
chaves, dispositivo eletronico de criptografia ou afins, que o contratante me forneceu ou vier a me fornecer sdo
individuais e intransferiveis e estardo sob minha custodia e serdo utilizados exclusivamente no cumprimento de
minhas responsabilidades funcionais, devendo ser por mim devolvidos ou disponibilizados ao contratante em caso
de desligamento, encerramento de servigos ou mudanca de fungdo.

4. Meus acessos a Internet e a conta de correio eletr6nico por meio dos recursos fornecidos a mim e pertencentes ao
contratante devem ser utilizados Unica e exclusivamente para a realizacdo de atividades explicitamente
especificadas no escopo dos servigos a serem prestados.

5. Todos os meus acessos efetuados, logicos ou fisicos, e informagdes por mim manipuladas (sistemas de
informagdo, correspondéncias, cartas, correios eletronicos, etc.) serdo passiveis de verificagdo por representantes
do contratante, que recebam atribuicdo para tal, a qualquer momento, independentemente de aviso prévio. Em
decorréncia disso, fico ciente que o contratante € o legitimo proprietario de todos os equipamentos, infraestrutura,
informac0es e sistemas de informagao que serdo por mim utilizados.

6. Ndo devo adquirir, reproduzir, instalar, utilizar e/ou distribuir cdpias ndo autorizadas de softwares ou programas
aplicativos, produtos, inclusive aqueles desenvolvidos internamente no contratante.

7. Ndo é permitida a entrada ou saida de quaisquer informagGes pertencentes ao contratante, quer essas sejam em
meios magnéticos (CDs, fitas, disquetes, pen drives, etc.), em meios fisicos (papel, impressos, etc.) ou em meios
I6gicos (webmail, internet, etc.) sem o conhecimento e autorizagdo de seu responsavel.

8. Em caso de utilizacdao de acesso remoto, desde que devidamente autorizado, aos recursos do contratante para a
execucdo de minhas atividades profissionais, devo manusear as informagdes obedecendo aos mesmos critérios de
seguranca exigidos nas instalagOes internas, para o desempenho de minhas atividades.

9. Devo zelar pela seguranga, pelo uso correto e pela manutencdo adequada dos equipamentos pertencentes ao
contratante, compreendendo dentre outros aspectos:

a) Nunca deixar um equipamento ativo sem antes bloquear seu acesso ou desativar a senha quando dele se
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afastar ou se ausentar.
b) Jamais emprestar minha senha ou utilizar a senha de outros.
¢) Nunca utilizar senhas triviais que possam ser facilmente descobertas.
d) Nao divulgar informagOes do contratante, de partes, de advogados e de prestadores de servigos.
e) Na&o deixar relatdrios ou quaisquer midias com informagoes confidenciais expostos em locais de facil acesso.
f) Nao utilizar recursos e/ou equipamentos particulares, na rede do contratante, para a realizagdo de qualquer
tipo de atividade, seja ela profissional ou ndo, sem a devida avaliagdo e autorizagdo do contratante.
g) Somente utilizar software que tenha sido devidamente homologado pelo 6rgdo ou gestor responsavel.
h) Respeitar as legislagdes de direitos autorais e de propriedade intelectual.
i) Quando houver a necessidade de descartar as informagdes, fazer de forma a impedir o seu resgate
independentemente do meio de armazenamento na qual a informagao se encontra.
j) Informar imediatamente o 6rgdo responsavel e ao Departamento de Informatica acerca de qualquer violagao
das regras de sigilo por quem quer que seja.
Reconhego que a lista acima é meramente exemplificativa e ilustrativa e que outras hipdteses de
confidencialidade, que ja existam ou que venham a surgir no decorrer da contratualidade, devem ser consideradas
e mantidas em segredo, e que em caso de divida acerca da confidencialidade de determinada informagdo devo
trata-la sob sigilo, até que venha a ser autorizado a trata-la diferentemente pelo 6rgdo ou gestor responsavel. Em
hipdtese alguma irei interpretar o siléncio do contratante como liberacdo de quaisquer dos compromissos ora
assumidos.
Descumprindo os compromissos por mim assumidos neste Termo de Responsabilidade e Sigilo de Informagoes,
estarei sujeito as penalidades aplicaveis, como medidas administrativas e/ou disciplinares internas, e/ou, ainda,
acles penais, civeis e/ou trabalhistas previstas em lei.
Estou ciente de que, para fins penais, de acordo com o art. 327 do Cddigo Penal, equipara-se a funcionario publico
guem exerce cargo, emprego ou funcdo em érgdo publico ou entidade paraestatal, e quem trabalha para empresa

prestadora de servigo contratada ou conveniada para a execugdo de atividade tipica da Administragdo Publica.

Porto Alegre, de de
Assinatura Assinatura
Nome do Empregado RG e Orgéo Emissor
Matricula:
Cargo/Fungdo:
Tribunal de Justica do Estado do Rio Grande do Sul Empresa:
CNPJ/MF: 89.522.064/0001-66 CNPJ/MF:

NO© Contrato:

Testemunhas (nome e RG)
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Anexo II - Modelo de Ordem de Servigo

TRIBUNAL DE JUSTI CA DO RIO GRANDE DO SUL

ORDEM DE ABERTURA DE CHAMADO

Contrato n® XX/XXXX

OS-AAAA-XXX

1. DESCRIGAO GERAL DOS SERVICOS/PRODUTOS, INCLUINDO O QUE SERA E O QUE NAO SERA

EXIGIDO

2. ANALISE DE RISCOS RESIDUAIS

3. ANALISE DE ALTERNATIVAS DE MERCADO

4. DEFINICAO DE RESPONSABILIDADES

Contratada

Contratante

5. SERVICOS E QUANTIDADES DE USNs

~ . Quantidade de
Numeragéo Servigos USNs Prazo
6. SERVICOS E QUANTIDADES DE USTs
Servicos # do Item 5 ao qual esta| Quantidade Prazo

relacionado de USTs

7. PRAZO PARA EXECUCAO DE TODA A DEMANDA

Data e hora de inicio

Data e hora de término

Responsavel técnico da empresa Contratada

Porto Alegre, ___de de

Responsavel técnico TIRS
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Anexo III - Estimativa do Volume de Servicos de Computacao Multinuvem

Anexo III-A - Estimativa Global Sintética de Consumo de USNs

Quantitativo Mensal Estimado (em USN)

Quantitativo Anual Estimado (em USN)

115.625

1.387.499 12

Anexo III-B - Estimativa Global Analitica de Consumo de USNs

Item | Descricao do Servico Previsdo Mensal (USN) | Previsdao Anual (USN) | Consumo Ano (%)
Méquina Virtual Linux - provisionado com 1 vCPU e 2 GB de

1 memoria RAM, por demanda 540 6.485 0,4674%
Méquina Virtual Linux - provisionado com 2 vCPU e 4 GB de

2 memoria RAM, por demanda 981 11.773 0,8485%
Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de

3 memoria RAM, por demanda 2.602 31.228 2,2507%
Méquina Virtual Windows - provisionado com 1 vCPU e 2 GB de

4 memoria RAM, por demanda 408 4.894 0,3527%
Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB de

5 memoria RAM, por demanda 729 8.751 0,6307%
Méquina Virtual Windows - provisionado com 2 vCPU e 4 GB de

6 memoria RAM, por demanda 1.735 20.819 1,5005%

7 Servigos de Registro de Containers 32 389 0,0280%

8 Servicos de Orquestracdo de Containers 1.3340 160.082 11,5374%

9 Servico Gerenciado de Publicacdo de Aplicagbes Web 584 7.009 0,5051%

10 Servigo de Armazenamento de Blocos (SSD) 229 2.753 0,1984%

11 Servigo de Armazenamento de Blocos (HDD) 46 551 0,0397%
Servico de Armazenamento de Objetos - dados com maior

12 frequéncia de uso 2.672 32.058 2,3105%
Servico de Armazenamento de Objetos - dados com menor

13 frequéncia de uso 78 931 0,0671%

14 Servigo de Armazenamento de Arquivos 251 3.018 0,2175%

15 Trafego de Saida da Rede 58 698 0,0503%
Trafego de Conexdo Intra-regido - servicos fornecidos em

16 multiplas regides 29 349 0,0252%

17 Porta de Conexdo de Fibra Otica 1 Gbps 2.088 25.056 1,8058%

18 Porta de Conexdo de Fibra Otica 10 Gbps 3.240 38.880 2,8022%

19 Servigo de DNS - Hospedagem de Zonas 3 36 0,0026%

20 Servigo de DNS - Consultas 29 346 0,0249%

21 Servico de Balanceamento de Carga 90 1.080 0,0778%

22 Servico de Rede de Entrega de Conteudo 42 508 0,0366%

23 IP Publico 1 6 0,0004%

24 Servigos de Rede Privada Virtual 7 86 0,0062%

25 Servico de VPN Gateway 716 8.597 0,6196%

26 Servico de Gateway NAT 67 804 0,0579%

27 Servigo de Backup 50 600 0,0432%

28 Servigo de Armazenamento de Backup 88 1.051 0,0757%

12 Cabe enfatizar que o presente quantitativo € meramente estimativo e corresponde ao somatorio, em USN, de todos

0s servigos de computacdao em nuvem que poderdo ser empregados. Cabe ainda salientar que a demanda real e a

execucdo no decorrer do contrato podera ser inferior a essa quantidade, estando o contratante desobrigado a executa-

la em sua integralidade.
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29 Servigo de Gateway de Armazenamento 75 900 0,0649%
Servico de Diretdrio Gerenciado Integrado com o Microsoft
30 Active Directory 1.128 13.530 0,9752%
31 Servico de Auditoria e Andlise de Logs 75 900 0,0649%
Servico de Andlise Preditiva e Criagdo de Modelo para
32 Aprendizado de Maquina 38.621 463.450 33,4018%
33 Servico Gerenciado de Execucao de Funcdes 3 35 0,0025%
Servigo de Execugdo de Cargas de Trabalho de Computagao em
34 Lote 683 8.196 0,5907%
35 Servico de Cofre de Chaves 2 24 0,0017%
36 Servigo Gerenciado de Certificados Digitais 2 27 0,0019%
37 Servico de Gerenciamento de Segredos para Aplicacdes e APIs 0 5 0,0003%
38 Servigo de Gerenciamento de Chaves 0 3 0,0002%
39 Servigo Web Aplication Firewall 36 436 0,0314%
40 Servico de Protecdo contra Ataques DDoS 1 12 0,0009%
41 Servigo de Avaliagdo de Vulnerabilidades 1 6 0,0004%
42 Servico de Banco de Dados Relacional Gerenciado 4.638 55.652 4,0110%
43 Servigo Gerenciado de "Data Warehouse" 7.085 85.018 6,1274%
44 Servico de Banco de Dados ndo Relacional Gerenciado 6 73 0,0053%
45 Servico de Migracao de Banco de Dados 91 1.092 0,0787%
46 Servico de Andlise de Dados 29.373 35.2471 25,4033%
47 Servico de Importacdo e Exportacdo de Dados 57 680 0,0490%
48 Servico de Indexacdo e Pesquisa de Documentos 202 2423 0,1747%
49 Servico de Cache em Meméria 842 10.105 0,7283%
50 Servigo de Gateway de API 7 88 0,0063%
51 Servico de Mensageria Assincrona 2 20 0,0014%
52 Servico de Entrega de Mensagem Eletronica 30 360 0,0259%
53 Servico de Codificacdo de Video 162 1.944 0,1401%
54 Servico de Visualizacao de Mapas 504 6.048 0,4359%
55 Servico de Identificacdo de Robds 720 8.640 0,6227%
56 Servico de Transmissdo de Videos 36 432 0,0311%
57 Servico de Compartilhamento de Arquivos 508 6.096 0,4394%
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Anexo IV - Estimativa do Volume de Servicos de Suporte Técnico Especializado

Anexo IV-A - Estimativa Global Sintética de Consumo de USTs

Quantitativo Mensal Estimado (em UST)

Quantitativo Anual Estimado (em UST)

921

11.054 13

Anexo IV-B - Estimativa Global Analitica de Consumo de USTs

Item | Descricao do Servico Previsdao Mensal (UST) Previsdo Anual (UST) | Consumo Ano (%)
1 Arquitetura de Solucdo em Nuvem 84 1008 9,1188%
2 Configuracdo de Maquina Virtual 7 78 0,7056%
3 Configuragdo de VPN Site-to-Site 5 54 0,4885%
4 Configuragdo de Regra de Filtragem em Firewall 3 39 0,3528%
5 Configuracdo de Rede Virtual 2 18 0,1628%
6 Configuracdo de Sub-Rede de Rede Virtual 3 39 0,3528%
7 Configuragdo de IP Publico 1 12 0,1086%
8 Configuracdo de Dominio de DNS 5 54 0,4885%
9 Configuracdo de Balanceador de Carga 8 94 0,8467%
10 Configuracdo de Certificado SSL 2 18 0,1628%
11 Configuracdo de Disco Customizado de Sistema Operacional de | 3 36 0,3257%
Maquina Virtual
12 Configuragdo de Disco com Provisionamento de IOPS 2 18 0,1628%
13 Criptografia de Dados e Discos 3 36 0,3257%
14 Configuracdo de Sistema de Arquivos em Rede 13 156 1,4112%
15 Implantar Servigo de Backup 3 39 0,3528%
16 Configuracdo de Escalabilidade Automatica (Autoscaling) 3 36 0,3257%
17 Hospedagem de Containers 21 252 2,2797%
18 Migracdo de Ambientes ao Término do Contrato 153 1836 16,6092%
19 Servico de Aplicacbes Gerenciadas 56 672 6,0792%
20 Servigo de Banco de Dados Gerenciado 28 336 3,0396%
21 Servico de Gerenciamento de Cache em Memodria 10 117 1,0584%
22 Configuracdo de Gestao de Identidade, Permissdes e Acessos 3 39 0,3528%
23 Configuracdo de Operacdo Assistida 52 624 5,6450%
24 Servico de Monitoramento 1 17 0,1493%
25 Arquitetura On-Premises 84 1008 9,1188%
26 Implantar Cofre de Senhas 3 36 0,3257%
27 Configuragdo de Servico de Autenticacdo Integrado com | 10 117 1,0584%
Microsoft ADS

28 Implantagdo de Auditoria e Andlise de Logs 2 18 0,1628%
29 Configuracdo de Sistema de Objetos 13 156 1,4112%
30 Configuracdo de Gateway NAT 2 18 0,1628%
31 Servigo Gerenciado de Data Warehouse 51 612 5,5364%
32 Servico de Banco de Dados ndo Gerenciado 28 336 3,0396%
33 Configuracdo de Firewall de Aplicagdo Web 2 18 0,1628%
34 Configuracdo de Protecdo contra Ataques DDOS 2 18 0,1628%
35 Servico de Indexacdo e Pesquisa de Documentos 5 54 0,4885%
36 Servico de Andlise Preditiva e Criagdo de Modelo para | 123 1476 13,3525%

Aprendizado de Maquina

13 Cabe enfatizar que o presente quantitativo € meramente estimativo e corresponde ao somatdrio, em UST, de todas

as atividades previstas. Cabe ainda salientar que a demanda real e a execugdo no decorrer do contrato podera ser

inferior a essa quantidade, estando o contratante desobrigado a executa-la em sua integralidade.
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37 Servico de Avaliagdo de Vulnerabilidades 2 18 0,1628%
38 Servico Gerenciado de Execucdo de Fungoes 6 66 0,5971%
39 Servico de Migracao de Banco de Dados 11 132 1,1941%
40 Servigo de Gateway de API 6 66 0,5971%
41 Servico de Mensageria Assincrona 3 33 0,2985%
42 Servico de Entrega de Mensagem Eletronica 2 18 0,1628%
43 Implantacdo de Infraestrutrura de Servigos "On-Promises" 22 264 2,3883%
44 Servico de Andlise de Dados 51 612 5,5364%
45 Servico de Importacdo e Exportagdo de Dados 5 54 0,4885%
46 Servigo de Execugdo de Cargas de Trabalho de Computacdo | 8 99 0,8956%
em Lote
47 Servigo de Codificacdo de Video 2 18 0,1628%
48 Servico de Rede de Entrega de Contetido 5 54 0,4885%
49 Servigo de Gateway de Armazenamento 5 54 0,4885%
50 Servico Gerenciado de Publicacdo de Aplicagbes Web 3 36 0,3257%
51 Servico de Gerenciamento de Segredos para Aplicacoes e APIs | 2 18 0,1628%
52 Servigo de Gerenciamento de Chaves 2 18 0,1628%
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Anexo V - Topologia de Conectividade dos Circuitos de Dados Baseados na
Modalidade LAN-to-LAN para Interconexao dos Datacenters do Contratante aos

Datacenters dos Provedores de Nuvem

Anexo V-A - Topologia de Conectividade - Visao Ldgica
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Anexo V-B - Topologia de Conectividade - Visao Fisica
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Anexo VI - Planilha Empregada na Estimativa Preliminar dos Servicos de

Computagdao em Nuvem e de Suporte Técnico Especializado

Estara disponivel por "download" na rede mundial de computadores planilha "exemplificativa"
contemplando a estimativa de consumo de USNs e USTs incluindo pregos simulados dos
servicos de computacdo em nuvem com base no método definido no item 2.1.2.6.4 visando
minimizar a ocorréncia de divergéncias nos valores precificados. Todavia, deve ser mencionado
que as licitantes ndo estardo obrigadas a praticar tais pregos visto o carater meramente

ilustrativo de tal planilha.



