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PREGAO ELETRONICO 025/22

PENTEST - Testes de Intrusao

ESCLARECIMENTOS

Questionamento 1: Considerando que os potenciais licitantes podem estar em situagéo de
possuir estabelecimentos MATRIZ e FILIAIS, cujo prefixo de CNPJ é quase o mesmo
(modificando-se apenas os dois Ultimos algarismos), € que esses potenciais licitantes
possam OPTAR por participar do Pregdo com qualquer desses CNPJ (MATRIZ ou FILIAIS)
QUESTIONA-SE:

O licitante vencedor podera OPTAR por faturar parte dos servigos deste Pregao por um dos

estabelecimentos (MATRIZ ou FILIAL) e a outra parte dos servicos por outro dos seus
estabelecimentos (MATRIZ e FILIAL), a sua livre escolha, e serd considerado como
participante do Pregdo unicamente & PESSOA JURIDICA da licitante (independente do
nuamero — ou prefixo - do CNPJ)?

Resposta 1: No ambito fiscal, prevé-se que cada unidade empresarial (estabelecimento) da
sociedade empresaria recebera uma inscri¢ao tributaria especifica. Como decorréncia, uma
Unica pessoa juridica podera ser titular de varias inscrigdes cadastrais tributarias diversas.

A matriz é o estabelecimento principal, a sede, a unidade empresarial que dirige as demais
unidades que sao as filiais, sucursais ou agéncias; a filial € o estabelecimento mercantil,
industrial ou civil, subordinado a matriz. Por consequéncia, todos sao expressoes
econdmicas de uma mesma pessoa juridica.

Dessa forma, é perfeitamente possivel que a matriz participe da licitagéo e a filial execute o
contrato. E que a Administragcédo Publica celebra o contrato com a pessoa juridica e nao com
determinado estabelecimento empresarial.

O Tribunal de Contas da Uniao ja se manifestou no sentido de que tanto a matriz, quanto a
filial, podem participar de licitagdo e uma ou outra pode realizar o fornecimento. E que
representam a mesma pessoa juridica (TCU. Acérdao n°® 3056/2008 — Plenario. Min. Rel.
Benjamin Zymler. Julgado em 10/12/2008).

Diante desse cenario, se a pessoa juridica participar da licitagdo apresentando os
documentos fiscais de uma unidade e desejar executar o contrato com outra unidade,
cumprira a Administragao Publica solicitar a apresentagao da regularidade fiscal da unidade
que executara o contrato em relagdo aos tributos ndo recolhidos de forma centralizada. E
que, apesar de integrarem a mesma pessoa juridica, o Direito Tributario confere tratamento
especifico aos diferentes estabelecimentos empresariais, considerando cada um deles um
domicilio tributario.

Por esses motivos:

a) nao existe qualquer impedimento juridico para que a execugcao de um futuro contrato seja
realizada pela matriz e/ou por uma filial da sociedade empresaria;
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b) se for o caso, a sociedade empresaria apresente a regularidade fiscal da(s) unidade(s)
que executara(ao) o contrato (ou uma determinada prestagdo) em relagédo aos tributos nao
recolhidos de forma centralizada.

Questionamento 2: Caso o entendimento em relagdo a questdo 1) anterior ndo esteja
correto, quais sado; no entender de V.Sas. e para fins de participagdo neste Pregado, os
requisitos que permitirdo ao licitante vencedor faturar por seus diferentes estabelecimentos
(MATRIZ e/ou FILIAIS)?

Resposta 2: Vide resposta 1.

Questionamento 3: No caso de serem indicados os requisitos mencionados no item 2)
anterior, os mesmos requisitos deverao ser cumpridos pelos licitantes no momento da
entrega da proposta escrita ou apenas na ocasido do efetivo faturamento dos servicos,
quando for o caso?

Resposta 3: Vide Resposta 1.

Questionamento 4: Em relagdo a proposta que devera ser postada no site a fim de
participarmos do pregdo, entendemos que sera suficiente o preenchimento dos demais
campos obrigatérios como Marca, Modelo e Valor do produto ofertado . Desta forma, ndo
seria necessario anexar arquivos como proposta, documentos de habilitacdo e
comprovagdes técnicas (catalogos) neste momento, visto que a proposta solicitada no edital,
bem como esses documentos citados entendemos que deverdo ser apresentados pelo
licitante vencedor apods etapa de lances. Esta correto nosso entendimento?

Resposta 4: O entendimento esta correto. Apenas a arrematante devera apresentar os
documentos de habilitacdo e comprovagdes técnicas.

Questionamento 5: Tendo em vista o edital 025/22 — Contratacdo de empresa
especializada para execugao de servigos técnicos continuos de seguranca da Informagéao
referente a Testes de Intrusdo (PENTEST) Externos e Internos aos Sistemas e Redes da
PROCEMPA, com fornecimento de relatérios especificos de avaliagdo de vulnerabilidades
expostas, questionamos com relacédo ao exposto no item abaixo:

5.1.5 Para toda vulnerabilidade encontrada, a Contratada devera descrever de forma
detalhada as agdes para corregdo. Caso precise ter acesso as configuragdes dos ativos de
tecnologia ou o cédigo fonte para propor as solugbes de corregdo, a Contratada devera
justificar a necessidade, ficando a cargo da PROCEMPA decidir pela liberagao.

Entendemos que a analise de cddigo fonte, ndo sera solicitada pela contratante, e para esse
tipo de analise, somente sera realizada pela contratada em casos isolados, onde a
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contratada ache necessario sua inspec¢ao, e ainda justifique sua necessidade, a qual sera
avaliada pela contratante sua autorizagao.

Esta certo nosso entendimento?

Resposta 5: Esta correto o entendimento.

Questionamento 6: Analisamos toda a documentacao e tem uma exigéncia no projeto que
nao faz parte do nosso escopo de entrega, que séo os testes de redes Wireless e Client
Side, conforme mencionado no trecho:

Teste de client side: nesse tipo a exploragdo dos softwares, programas de criacdo de
contetido, entre outros, em computadores de usuarios.

Teste de rede sem fio: neste é feito o exame de todas as redes sem fio utilizadas na
corporacdo. Os testes sdo feitos em protocolos de rede sem fio, pontos de acesso e
credenciais administrativas.

Estes dois itens sao impeditivos para a participagéao na licitagao?

Resposta 6: Os referidos testes sao requisitos indispensaveis.

Questionamento 7: Para atendimento ao item 8.6 do edital na parte de Habilitagcao Juridica,
onde solicita apresentagéo da Certidao Negativa de Licitante Inidéneo do Tribunal de Contas
do Estado do Rio Grande do Sul e do Tribunal de Contas da Unido.

Conseguimos tirar a certiddao do TCU, porém a do TCERS nao estamos conseguindo, pois o
site encontra-se fora do ar devido a um incidente cibernético. Como devemos proceder
neste caso?

Resposta 7: Tendo em vista a excepcionalidade da situacdo, a certiddo em questdo podera
ser substituida por Declaragdo de Idoneidade, conforme modelo disponibilizado em arquivo
a parte.

Questionamento 8: Entendemos que, para o tipo e natureza do servigo objeto da licitagéo,
com relagao a qualificagdo técnica, até 2 (duas) das certificagbes solicitadas atendem a
solicitagao. Esta correto nosso entendimento?

Resposta 8: A equipe deve ter pelo menos 3 (trés) certificagdes, conforme subitem 8.2.8 do
Termo de Referéncia.



