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ANEXO | - ESPECIFICAGAO TECNICA
1. Objeto

Contratacdo de empresa especializada para execucao de servigos técnicos continuos de
seguranga da Informacéo referente a Testes de Intrusdo (PENTEST) Externos e Internos
aos Sistemas e Redes da PROCEMPA, com fornecimento de relatdrios especificos de
avaliagdo de vulnerabilidades expostas.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1 Razao da necessidade de contratacao

Cada vez mais violagdes de seguranga vem ocorrendo no Brasil e no mundo, e as
organizagdes precisam se proteger e manter a integridade dos seus dados. Torna-se
fundamental que as empresas invistam na qualidade da sua seguranga, realizando testes
continuos e demonstrando aos seus parceiros de negdcios que vocé leva a sério a
segurancga cibernética.

A tecnologia sempre surge com o objetivo de auxiliar nas atividades diarias do ser humano,
criando assim uma dependéncia. Com a necessidade de permanecer em casa devido a
pandemia de COVID-19, muitas atividades tiveram que ser adequadas para o home office.

Com o aumento de pessoas conectadas, aumentaram também os ataques
digitais. Esses ataques a empresas e pessoas em todo o0 mundo podem ocorrer de
diversas formas, uma delas é pela instalacdo de softwares maliciosos, como os
ransomwares.

Algumas medidas podem ser tomadas com o intuito de prevengdo. No entanto, é
necessario se identificar onde e quais sao as fragilidades e vulnerabilidades da
empresa. Com a certeza do que essas informacodes trardo, se tera um processo de
aprimoramento das defesas mais efetivo e certeiro para solucionar os problemas da
empresa.

O Pentest, abreviacdo do termo em inglés Penetration Test (Teste de
Penetracdo, em traducgao literal), € também conhecido como o Teste de Intrusao,
onde fara a deteccdo minuciosa com técnicas utilizadas pelos hackers éticos. Esses
hackers sdo profissionais especialistas em seguranga da informag¢ao que sao
contratados pela organizagdo para realizar os testes, sem que exer¢cam atividades
que prejudiquem a empresa ou tenham efeitos criminosos.

Certificado de Autenticidade n° 3612218324 SEI 12.000000285-3 Pagina 1 de 67



Prefeitura de
g2y Porio Alegre

tecnologia a servico da cidade

procempa
Especificacdo Técnica

TR Teste de Intrusdo PENTEST
Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023

Ao se aplicar o Pentest, se podera encontrar as potenciais vulnerabilidades em um sistema,
servidor ou de uma estrutura de rede. Além disso, o Pentest usa ferramentas especificas
para realizar a intrusdo, que mostram quais as informagdes ou dados corporativos estdo
expostos e passiveis de serem roubados por meio desta acido. Assim, a Procempa podera
conhecer mais a fundo suas fraguezas e onde sera necessario melhorar as defesas do
sistema, rede ou servidor. Os esforgos e investimentos em seguran¢a da informagao
serao focados nos pontos de fragilidade da organizagao, fortalecendo a estrutura contra
qualquer gargalo de seguranga em potencial.

Existem algumas maneiras de se aplicar o Pentest, onde cada uma delas tera uma eficacia
diferente e sera selecionado a partir das necessidades da empresa. Entre esses diferentes
métodos, podemos destacar a White Box, a Black Box e, por fim, a Grey Box.

White Box

Ao se aplicar o teste do método white box, ou caixa branca, se tem um teste de intrusao
mais completo. Isto se da por ter uma analise integral, que avaliara toda a infraestrutura da
rede. Onde, ao iniciar o teste, o hacker ético ja possui o conhecimento de todas as
informacbes essenciais da empresa, como as senhas, IPs, logins e demais dados que
dizem respeito a rede, servidores, estrutura, potenciais medidas de seguranga e firewall.
Sera a partir dessas informagdes preliminares que o teste sera direcionado de modo que
seu ataque seja mais eficiente e seja possivel descobrir o que tem maior necessidade de
ser aprimorado e reorientado.

Black Box

O black box, caixa-preta, se trata de um teste as cegas, onde o hacker ndo tem grande
informacéao disponivel sobre a corporagcao. Mesmo que seja direcionada, ja que atingira a
empresa contratante e descobrira as suas vulnerabilidades, o pentest de caixa-preta sera o
mais proximo de um ataque externo real.

Por suas caracteristicas, sem um grande mapeamento de informacgdes, ele agira de forma
muito similar aos criminosos. Isso permite uma experiéncia muito importante para a
empresa, pois a invasao, caso nao tenha intengdes maliciosas, servira como um método de
reconhecer as fragilidades na estrutura da rede.

Grey Box

Como o préprio nome indica, caixa cinza, esse método € uma mistura dos dois anteriores,
assim o profissional ja possuira algumas informacdes especificas para a realizagao do teste
de intrusao.
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A quantidade de informagdes compartilhadas sera baixa, e ndo se compara a quantidade de
dados disponibilizados em um pentest de caixa branca.

Assim, esse teste investira seu tempo e recurso em identificar as vulnerabilidades e
possiveis ameacas, se baseando na quantidade de informagdes especificas que tem
disponivel.

O Pentest pode ser dividido em alguns tipos, de acordo com o servico que sera
desempenhado. Esses tipos séo:

Teste de servigo de rede: se da pela realizacdo de analises da infraestrutura de rede da
corporagao, em procura de fragilidades que podem ser solucionadas. Neste quesito, sao
avaliadas as configuragdes de firewall, testes de filtragem, entre outros.

Teste de aplicagao web: é feita uma analise extremamente detalhada e as vulnerabilidades
sao facilmente descobertas por se basear na busca em aplicagdes web.

Teste de client side: nesse tipo a exploragdo dos softwares, programas de criagdo de
conteudo, entre outros, em computadores de usuarios.

Teste de rede sem fio: neste é feito o exame de todas as redes sem fio utilizadas na
corporagdo. Os testes sado feitos em protocolos de rede sem fio, pontos de acesso e
credenciais administrativas.

Teste de engenharia social: se utiliza de manipulacédo psicolégica, como uma tentativa de
induzir os colaboradores a repassarem itens e dados sigilosos.

Os principais beneficios sao:
Auxiliar a empresa na verificagao e testagem da capacidade de sua segurancga digital;
Permite descobrir as fragilidades no sistema de seguranga antes do criminoso descobirir;

Proporciona a possibilidade as empresas de adotarem novas posturas em relagcdo a
Seguranga da Informagao, assim como apresentar as justificativas que respaldam o
investimento na area;
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O Pentest protege a reputagdo da empresa, uma vez que mostra o comprometimento em
assegurar a continuidade do negoécio e manutengao da relagdo efetiva com a seguranca
corporativa.

“A informagao é um ativo muito importante para qualquer organizagao,
podendo ser considerada, atualmente, o recurso patrimonial mais critico.
Informag¢ées adulteradas, nao disponiveis, sob conhecimento de pessoas
de ma-fé podem comprometer significativamente, nao apenas a imagem da
organizagdo perante terceiros, como também o andamento dos proprios
processos organizacionais. E possivel inviabilizar a continuidade de uma
organizagcdo se nao for dada a devida atengcao a seguranga de suas
informacgées.”

(TCU — Manual de Boas Praticas em Seguranca da Informagao)

2.2 A demanda da PROCEMPA tem como base as seguintes informagdes e historico de
necessidades:

Devido a complexidade e criticidade das informagdes administradas pela PROCEMPA,
enquanto empresa publica de TIC, bem como para melhor gerenciar a Seguranca da
Informagdo nos seus aspectos de confidencialidade, integridade e disponibilidade, em
conformidade com sua Politica de Seguranga da Informagéao

Para que haja maior transparéncia e autonomia na analise de eventuais vulnerabilidades
encontradas na rede e nos Sistemas utilizados pela PROCEMPA, é necessaria a
contratacdo de empresa especializada para realizar, especificamente, os testes de intrusao,
checando assim o nivel de seguranga da PROCEMPA e contribuindo na gestao de
seguranca.

3. Modalidade da Licitacao - Pregao Eletronico

3.1. Da Justificativa da Modalidade

O objeto caracterizado por este Termo de Referéncia tem padroes de qualidade e
desempenho definidos objetivamente, além de se tratar de objeto plenamente disponivel no
mercado.

3.2 Das Restricdes de competicdo previstas em Lei

A CONTRATADA, desde que com a prévia e expressa autorizagao do gestor do contrato da
PROCEMPA, pode subcontratar parcela do objeto deste contrato, desde que néo se refira a
parcela sobre a qual a PROCEMPA exigiu atestado de capacidade técnica durante o
processo licitatorio. A subcontratacdo pode abranger aspectos acessoérios e instrumentais
de tais parcelas.
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3.3 Condigdes de Participacao:

Nao sera permitida a participagdo de empresas reunidas em consércio ou cooperativa uma
vez que os servigos prestados em cada um dos itens exigem elevada especializagao técnica
e controle unissono para fiscalizagdo do contrato.

4. Modo de Disputa

4.1  Critério de julgamento: Menor Preco

5. Da Especificacao dos Itens

A contratacdo sera de banco de horas a serem consumidas sob demanda, de forma
planejada, em um periodo de 1 ano.

A quantidade de total do banco de horas, estimada em 600 horas (seiscentas horas) para
teste de invasdo em redes e 3.540 (trés mil quinhentos e quarenta) horas para teste de
invaséo em sistemas, foi baseada no seguinte cenario:

Média de 17 (dezessete) horas por aplicagdo e 6 (quinze) horas por servigo/ativo de rede
para testes de seguranca

Estimaram-se cerca de 200 (duzentos) sistemas e 100 (cem) servigos/ativos de rede a
serem escolhidos em momento oportuno.

Item Objeto Descrigao Quantidade Unidade

Testes de Invasao em

redes no padrao de
redes sem fio IEEE
802.11 600 Horas

(Wireless) e Rede de
Area Local (LAN) do tipo
Externos e/ou Internos.

1 Servigo de Teste de
invasdo em redes

Servico de Teste de
invasdo em sistemas Testes para identificar

no padrdo Red Team, falhas de seguranga em 3.540 Horas
Blackbox, sistemas
GreyBox e WhiteBox.
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Servicos para ositens 1 e 2

5.1.1 A atividade de Testes de Invasao podera ser do tipo Externos e/ou Internos (in
loco) e tera como objetivo principal analise geral do ambiente da PROCEMPA quanto
a seguranga da informagao para identificar, mapear, documentar, controlar e corrigir
possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura
tecnolégica da PROCEMPA, bem como apresentar recomendagdes de melhorias e/ou
corregoes das vulnerabilidades identificadas durante os testes.

5.1.2 A empresa contratada devera entregar a equipe da DPO — Data Protection
Officer todo detalhamento dos testes de invasido a serem realizados, desde os ativos
que foram testados, qual procedimento adotado, ferramentas utilizadas, entre outras
informagdes que possam ser solicitadas.

5.1.3 O teste de invasao de redes s6 podera acontecer mediante autorizagdo da DPO,
com anuéncia da T-GT2 — Geréncia de Infraestrutura.

5.1.4 O teste de invasdo de sistemas s6 podera acontecer mediante autorizacdo da
DPO, com anuéncia da area técnica responsavel pela sustentagdo em producgao
do sistema do escopo.

5.1.5 Para toda vulnerabilidade encontrada, a Contratada devera descrever de forma
detalhada as agdes para corregdo. Caso precise ter acesso as configuragdes dos
ativos de tecnologia ou o codigo fonte para propor as solugdes de corregdo, a
Contratada devera justificar a necessidade, ficando a cargo da PROCEMPA decidir
pela liberagao.

5.1.6 O tempo estimado para cada teste deve considerar as atividades entre:
varreduras, mapeamentos, testes e analise. O tempo gasto pelos testes
automatizados devem se limitar apenas a esforco gasto para manipulagido da
ferramenta, desconsiderando o tempo de varredura.

5.1.7 Todos os testes a serem realizados deverao ser precedidos de caderno de testes,
contendo todo o detalhamento das acbes a serem executadas, possiveis
comprometimentos, possiveis agdes de contorno, dentre outras informagdes que
se julguem necessarias para garantia da seguranga e do sigilo das informagdes
da PROCEMPA.

5.1.8 Estes testes envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informagbes da PROCEMPA, e devem observar orientagdes e técnicas
emanadas por padrdes internacionais ou equivalente apresentados pela
empresa CONTRATADA, caso possua, em seu portfélio, normativos que
complementem os demonstrados abaixo:

Certificado de Autenticidade n° 3612218324 SEI 12.000000285-3 Pagina 6 de 67



{ iy prefeitura de
£ Porto Alegre

tecnologia a servico da cidade

procempa
Especificacdo Técnica

TR Teste de Intrusdo PENTEST
Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023

5.1.9 OSSTMM 3 (The Open Source Security Testing Methodology Manual: at least
those three channels PHYSSEC, SPECSEC, COMSEC or/and any new one which will
be defined);

5.1.10 ISSAF/PTF (Information Systems Security Asssessment Framework);

5.1.11 NIST Special Publication 800-115 (Technical Guide to Information Security
Testing and assessment);

5.1.12 NIST Special Publication 800-42 (Guideline on Network Security Testing)
5.1.13 OWASP TESTING GUIDE 3.0 — The Open Web Application Security Project.
5.1.14 PCI DSS (Payment Card Industry Data Security Standard)

5.1.15 PCI SSC Information Supllement

5.1.16 PTES (Penetration Testinf Execution Standard)

5.1.17 A CONTRATADA devera realizar, no minimo, 01 (uma) vez a cada 06 (seis)
meses, simulagbes de invasdo, com o consentimento da PROCEMPA, a ativos e
informacgdes (Teste de Invaséo) a serem executadas internamente (qualquer ponto da
rede corporativa da PROCEMPA) ou externamente (através da Internet), com duracgao
de até 15 (quinze) dias cada teste.

5.1.17.1 Caso necessario a PROCEMPA podera solicitar teste sob demanda
utilizando as horas contratadas conforme item 5.1.18.

5118 Todas as fases dos “Testes de Invasdo” serdo acompanhadas e
supervisionadas a critério da PROCEMPA.

5.1.18.1 Cada fase deve ser feita durante o periodo que ndo comprometa
processamento da PROCEMPA, sendo feita em no maximo 2 dias corridos no
total.

5.1.20 Quaisquer atividades que possam comprometer ou prejudicar algum ambiente
ou ativo devera ser reportada, antes de sua execugao, haja vista a necessidade de
manter a disponibilidade dos ambientes e servigos ativos.

5.1.21 Transferéncia de conhecimento técnico com apresentagdes dos servigos.

5.1.22 Evolugao do atual modelo de gestédo de seguranga da informagdo com aumento
consequente do nivel de maturidade.

5.1.23 Teste de Intrusdo

5.1.23.1 O teste de invaséo devera obedecer as seguintes fases:
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a. Planejamento;
b. Descoberta;
c. Ataque;
d. Relatério de Teste de Invaséo;

e. Reunido para apresentacdo do relatério de recomendacdes e descricao
das atividades executadas durante o teste;

f. Reavaliacao, novo teste apds remediacgéao;
g. Relatdrio final do Teste de Invaséo.
5.1.23.2 Planejamento:

5.1.23.21 Todas as premissas, processos, atividades descritas, inclusive os
cronogramas serao detalhados e apresentados na fase de planejamento para
os tipos de teste de penetragao a seguir:

a. PENTEST DE REDE interna e externa: Este teste é focado em recursos de
rede, onde o escopo € definido em termos de enderegos IP e intervalos de rede. Os
testes de rede externa também podem ter o escopo definido em termos de nomes de
dominio (o avaliador precisa descobrir os enderecos de rede associados a esses
dominios como parte do teste).

b. PENTEST DE APLICAGAO: Este teste é focado em aplicagdo, geralmente
aplicacdo web, mobile e cliente/servidor. Os avaliadores se concentrardo em
encontrar e explorar vulnerabilidades somente nessa aplicagao.

C. PENTEST DE REDE SEM FIO: Este teste é semelhante a um pentest de
rede, mas o escopo €& definido por redes sem fio, tanto faz se especificadas
diretamente pelos identificadores de conjunto de servigos (SSIDs) e localizagao
fisica ou apenas por localizacédo (por exemplo, “qualquer rede sem fio da PMPA —
Prefeitura Municipal de Porto Alegre”).

d. PENTEST DE ACESSO REMOTO: este teste € semelhante a pentest de
rede, mas o escopo € definido em pontos especificos de acesso a rede corporativa
(como VPN de acesso remoto de funcionarios ou VPN B2B)

e. PENTEST DE ENGENHARIA SOCIAL: quando os testes incluem a tentativa
de enganar as pessoas para fornecer dados confidenciais ou privilégios de acesso
ao avaliador, os tipos de truques a serem executados (como golpes de telefone,
tentativas de phishing ou acesso fisico) e alvos autorizados (como pessoas que
podem ser alvo do teste, incluindo executivos, agentes do call center ou qualquer
pessoa no escritorio principal) sdo parte da definigdo do escopo.
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f. TESTE FiSICO OU DE INSTALAGOES: estes testes abrangem
controles de seguranca fisica, como controle de acesso a instalagbes e
recursos de Tl. Um teste tipico de seguranca fisica pode incluir acesso a
um centro de dados e acesso direto aos racks dos servidores. Também
pode ser focado em ambientes de escritério, verificando a disponibilidade
de informagbes confidenciais em papel ou acesso a desktops e laptops
dos usuarios.

5.1.23.2.2 Todos os testes bem-sucedidos devem ser gravados e/ou
registrados em documentos restritos para compor as agées dos servigos
realizados.

5.1.23.2.3 Informagdes sobre o ambiente corporativo, utilizando-se das
seguintes técnicas, podendo ser utilizadas ambas, conforme definigdo do
escopo:

5.1.23.2.4 Técnica da caixa-preta (pouco ou nenhum conhecimento sobre
o0 ambiente a ser avaliado. O ambiente devera ser descoberto pelo
especialista, pois a maioria das pessoas entende que os pentes implicam
fornecer ao avaliador apenas as informagbes necessarias sobre o
ambiente alvo para definir o escopo. Embora esta seja a abordagem mais
comum, conhecida como “caixa-preta”, esta ndo é a Unica opgdo. Os
testes de caixa-preta sdo adequados quando a organizagcdo esta
interessada em ver a quantidade de informagdo sobre seu ambiente e
sistemas pode ser obtida pelo avaliador. Quando a intengao do teste é
verificar o que um invasor externo poderia fazer, esta € a opcéao preferida.
No entanto, a extensdo do que sera testado pode acabar limitada pela
quantidade de informacgbes sobre o meio ambiente que o avaliador pode
obter. A falta de resultados neste caso nao significa que nao existam
vulnerabilidades exploraveis, mas que o avaliador ndo conseguiu
encontrar onde procura-los).

5.1.23.2.5 Técnica da caixa branca (o avaliador tem acesso irrestrito a
qualquer informacgao que possa ser relevante ao teste, visto que em testes
de caixa branca, a organizagdo compartilha todas as informagdes sobre o
ambiente alvo. Em testes de rede, isso pode incluir os enderecos IP e as
fungbes dos servidores na rede, topologias de rede e espagos de
endereco existentes, ou todos os nomes de dominio usados pela
organizagao. Os testes de aplicativos que seguem a abordagem da caixa
branca geralmente incluem credenciais para o aplicativo (para que o
invasor possa se concentrar em privilégios de escalada e executar
transagdes nao autorizadas em vez de obter acesso) ou mesmo o cédigo-
fonte. Os testes de caixa branca tém maiores chances de encontrar
vulnerabilidades e dar mais garantia de que todos os pontos
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potencialmente vulneraveis sédo testados. Os testes de caixa branca
podem ser uma opg¢ao mais realista para validar o que podem ser feitos
pelos iniciados);

5.1.23.2.6 Técnica da caixa cinza ou hibrida (conhecimento limitado sobre
o alvo, ou seja, o modelo de caixa cinza é uma abordagem “do meio da
estrada” que tenta ganhar valor a partir de modelos preto e branco. Em um
teste de caixa cinza, a organizacdo compartilha apenas informagdes
suficientes para garantir que o avaliador encontre e teste os pontos que
espera ser testados. Quando as redes em escopo sao muito grandes,
também faz sentido compartilhar algumas informagdes sobre os pontos
mais interessantes; Isso evitara situacbes em que o avaliador gaste muito
tempo em recursos menos importantes. Nos testes de aplicativos, fornecer
credenciais de acesso basicas também garante que o avaliador testara
partes do aplicativo que s6 sdo acessadas por usuarios autenticados. As
aplicacbes tipicamente terdo uma boa camada de autenticagcdo, o
suficiente para evitar que o assessor acesse a area autenticada, mas
existem vulnerabilidades graves nessa area. Nesses casos, Um teste puro
de caixa-preta pode dar a organizagdo uma falsa percepgdo de
seguranca. E aqui que um modelo de caixa cinza pode fornecer o melhor
equilibrio entre um cenario realista e uma avaliagdo mais completa).

5.1.23.2.7 Técnicas de Operagbes Red Team: Consiste em um ataque
realista e sem limites no ambiente geral da PROCEMPA onde sera
utilizada métodos nao destrutivos necessarios para atingir um conjunto de
objetivos definidos de comum acordo entre as partes, simulando o
comportamento de um atacante em todas as suas esferas. A atividade
desta técnica imita bem os métodos de ataque aos ativos e furtivos de um
atacante real com o uso de TTPs (Tactics, Techniques, and Procedures).
Esta técnica objetiva externar ao PROCEMPA avaliar a capacidade da sua
equipe de seguranca de detectar e responder a um cenario de ataque
ativo.

5.1.23.2.8 E outras técnicas novas que surgirem e nao estdo definidas
aqui, mas acordadas com a PROCEMPA e definidas no Plano de Teste de
Penetragao.

5.1.23.3 Devera ser elaborado o “PLANO DE TESTE DE PENETRACAQ’, para
cada teste ou reavaliagdo, novo teste pdés remediacdo do teste realizado
anteriormente, contemplando as informagées de PLANEJAMENTO do teste, tais
como:

5.1.23.4 Objetivos, premissas e escopo do teste, datas e horas dos testes,
realizagcdes, metodologias, vulnerabilidades encontradas, categorizagcdo e
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severidade das vulnerabilidades, possiveis problemas  aplicaveis,
recomendacdes e controles de seguranga necessarios para corregdo das
vulnerabilidades, apresentacdo das evidéncias apuradas, fontes de pesquisa,
referéncias e ferramentas utilizadas.

5.1.25 Também na fase de planejamento, deveréo ser atendidas e apresentadas, no
minimo, as seguintes informacdes:

5.1.25.1 Detalhes da infraestrutura alvo dos testes de invasao;
5.1.25.2 Equipamentos e recursos demandados para este teste;
5.1.25.3 Tipos de ataque que serao realizados;
5.1.25.4 Prazos (janela de tempo para execucgao dos testes);

5.1.25.5 Contato da CONTRATADA (responsaveis para tratamento de questdes nao
abordadas nos testes);

5.1.25.6 Tipos de testes a serem realizados pelos especialistas em seguranga da
informacao

5.1.26 Os alvos dos “Testes de Invasao”, bem como as premissas e condi¢cdes para
realizacao dos mesmos serdo definidos e aprovados pela PROCEMPA.

5.1.27 Planejamento das atividades: compreende a definicdo dos elementos a serem
avaliados/testados, bem como a definigdo dos testes em si e do cronograma de
execugao.

5.1.28 Analise de vulnerabilidades do ambiente de Tl externo: avaliagcdo da existéncia
de vulnerabilidades para até 100 (cem) servigos/ativos definidos pela
PROCEMPA,;

5.1.29 A CONTRATADA néo devera alterar a integridade das informagodes, ou seja, nao
deve alterar informacbes dos servidores e sistemas que possam comprometer
os servigcos da CONTRATADA. Caso o teste cause alguma indisponibilidade de
servigo, isso deve ser informado a PROCEMPA imediatamente.

5.1.30 Teste manual das vulnerabilidades do ambiente Tl interno e/ou externo:
avaliagdo da possibiidade de exploragdo, comprometimento e/ou
vulnerabilidades do ambiente de TI, para até 100 (cem) servigos/ativos, definidos
pela PROCEMPA. Para o tipo de teste interno, este devera ocorrer dentro das
dependéncias da CONTRATADA, pois para esse teste nao sera fornecido VPN
para realizacao deste tipo de teste.

5.1.31 Testes de Invasado em Aplicagdes
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5.1.31.1 Deverao ser realizados testes de invasao do tipo “Cross Site Scripting
(XSS)”.

5.1.31.2 Deverao ser realizados testes de invasao do tipo “Inje¢ao de Cddigo;

5.1.31.3 Deverdo ser realizados testes de invasao do tipo “Inclusdo Remota de
Arquivos (RFI)”;

5.1.31.4 Deverao ser realizados mapeamentos e sondagens, com o objetivo de
identificar possiveis vetores de entradas de ataques;

5.1.31.5 Deverao ser realizados testes de invasao do tipo “Referéncia Direta a Objetos”.

5.1.31.6 Deverao ser realizados testes de invasao do tipo “Vazamento de informacgdes”,
onde deve ser verificada a exposi¢cao inadvertida de informacbes sobre a
aplicacao e o servidor que a hospeda.

5.1.31.7 Devera ser realizado testes de invasdo baseado em “Gerenciamento de
Sessoes’.

5.1.31.8 Deverdo ser analisadas, pelo menos, as vulnerabilidades dos ultimos dois
relatérios OWASP Top 10.

5.1.31.9 Caso necessario, devem ser criados ataques customizados baseados na
arquitetura das aplicagdes;

5.2 Servigo de Auditoria de Seguranca em Cédigos Fonte de Aplicagoes

5.21 Para a efetiva corre¢cdo de uma vulnerabilidade podera ser necessario a
avaliagao/auditoria do cédigo fonte de uma determinada aplicagéo.

5.2.2 As auditorias podem ser realizadas tanto remotamente ou presencialmente na
sede da PROCEMPA.

5.2.3 Para a realizagao das auditorias, a PROCEMPA disponibilizara o cédigo-fonte da
aplicagao a ser auditada, que devera ser mantida sob sigilo.

5.2.4 O tempo estimado para cada auditoria deve considerar as atividades de reunides,
dentre planejamentos, varreduras, mapeamentos, testes, analise e elaboragéo e
apresentagao dos resultados.

5.2.5 A auditoria de cdédigos-fonte visa avaliar, dentre outros itens, os seguintes
conceitos:

5.2.5.1 Avaliacao do fluxo de informagdes indo desde a arquitetura fisica (ex:
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fluxo de informacgdes entre camadas web, camadas de aplicacdo e bancos de
dados) até o fluxo de informagdes entre os médulos - variaveis e parametros.

5.2.5.2 Avaliacao das légicas de negdcio requisitadas e implementadas.
Detecgéo de possiveis fraudes internas ou vulnerabilidades na implementagéo
das légicas de negocio.

5.2.5.3 Avaliacado da utilizagdo das APIs e construtos da linguagem de programagao
apontamento dos locais no cédigo onde é feito uso inseguro das bibliotecas do
sistema, dos elementos da linguagem de programacédo e recomendagdes de
correcao classificadas por risco e custo.

5.2.5.4 Avaliagdo da exposi¢cao do codigo-fonte e das regras de negocio para
entidades externas apontando os aspectos do cédigo que estariam mais sujeitos
a permitir o vazamento de segredos industriais.

5.2.6 Fica proibida a divulgacao e utilizagdo do cddigo fonte pela contratante, sendo a
PROCEMPA o unico dono do cédigo.

5.2.7 Teste manual de vulnerabilidades de aplicagbes web, avaliagcdo da possibilidade
de exploragéo, comprometimento e/ou vulnerabilidades de até 200 (duzentas)
aplicagdes web definidos pela PROCEMPA.

5.2.8 Cada uma das aplicagdes web definidas sera avaliada duas vezes, teste e re-
teste, apds a corregcdo dos problemas descobertos.

5.2.9 As aplicagdes Web serao divididas em ciclos de testagem, conforme definicao da
PROCEMPA.

5.2.10 Prazos (janelas de tempo para execugao dos testes)

5.2.10.1 A CONTRATADA devera elaborar o “Plano de Teste de Invasao”, para cada
teste que sera realizado, contemplando as informagbes de planejamento do
teste, tais como: objetivos, premissas e escopo do teste, metodologia de
analise de vulnerabilidades, equipe envolvida, prazos do teste, de acordo com
as informagdes abaixo:

5.210.1.1 O planejamento abrange a definicdo dos elementos a serem
avaliados/testados, bem como a definicdo dos testes em si e o cronograma
de execucdo. Deve ser realizado previamente, e em conjunto com a
PROCEMPA, sendo obrigatéria, a autorizagéo formal da PROCEMPA antes
da execucéo.

5.2.10.1.2 Deve apresentar todo o detalhamento das andlises e testes a serem
realizados, desde os ativos que serdo testados, procedimentos adotados,
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técnicas e ferramentas utilizadas, entre outras informagbes que possam ser
relevantes ou solicitadas.

5.2.10.1.3 Deve ser demonstrado e explanado a finalidade de cada
ferramenta a ser utilizada, para avaliagdo e autorizacdo prévia da
PROCEMPA.

5.2.10.1.4 Os testes e avaliagdes nao poderao impactar o pleno funcionamento dos
recursos testados, o que deve ser considerado na definicdo do cronograma.
Caso a PROCEMPA entenda que haja algum risco neste sentido, solicitara
modificagdo da metodologia e/ou do cronograma, inclusive podendo requerer
a execucao em finais de semana, feriados ou fora do horario comercial.

5.2.10.1.5 Os testes e avaliagdes poderdo ser interrompidos por solicitagdo expressa
da PROCEMPA a qualquer momento.

5.2.10.1.6 Durante a fase de planejamento, a PROCEMPA definira qual o
tipo de teste a ser aplicado a cada ativo, dentre as seguintes
possibilidades: “caixa-preta”, “caixa-cinza” ou “caixa-branca”, segundo a

definicao “OWASP — Testing Guide”.

5.2.10.1.7 E possivel paralelizacdo de atividades, por exemplo: andlise de
vulnerabilidades internas/externas e teste de vulnerabilidades manuais, desde
gue atendidas todas as demais condicdes.

5.2.10.1.8 Deverao ocorrer no minimo 03 (trés) reunides (presenciais ou remotas) de
planejamento na PROCEMPA a cada semestre, sendo possivel solicitar mais
reunides para alinhamento de informagdes adicionais, relativas a esta etapa
de planejamento.

5.2.10.1.9 Todas as ferramentas e recursos utilizados para a prestagdo dos servigos
sao de responsabilidade da CONTRATADA.

5.2.11 Fornecer visualizacido da aplicagao web através de relatério de ‘mapa do site’.

5.2.12 Fornecer analise detalhada de scripts e paginas estaticas descobertas em
servidores web analisados que reflete as strings de conexao de banco de dados,
enderecos de e-mail, campos de formulario ocultos e outros itens
potencialmente sensiveis.

5.2.13 Suportar autenticagdo para varredura de aplicagdbes web protegidas por
credenciais.

5.2.14 Todas as fases (ciclos) dos “Testes de Invasao” poderdo ser acompanhadas e
supervisionadas a qualquer momento pela PROCEMPA.
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5.2.15 Todas as fases (ciclos) dos “Testes de Invasdo” poderao ser acompanhadas e
supervisionadas a qualquer momento pela PROCEMPA.

5.2.15.1 Quaisquer atividades com suspeita de comprometimento de algum ambiente
ou ativo devera ser imediatamente reportada a PROCEMPA, haja vista a
necessidade de manter a disponibilidade dos seus ambientes, ativos e servigos.

5.2.16 Descoberta:

5.2.16.1 Devera ser utilizado, pelo menos, 01 (uma) ferramenta de analise de
vulnerabilidade, além de técnicas manuais de vulnerabilidade. As ferramentas
deverdo ser apresentadas para ciéncia e aprovagcao em sua utilizagao, antes
de sua efetiva utilizacdo, assim como a metodologia para analise manual de
vulnerabilidades.

5.2.17 Ataque
5.2.18 Analise de vulnerabilidades do ambiente de Tl

5.218.1 O servico deve contemplar a realizagdo semestral de andlise de
vulnerabilidade em até 254 (duzentos e cinquenta e quatro) enderegos IPs
externos definidos pela PROCEMPA, visando identificar pontos de falha em
suas configuragbes e versdes que possam implicar ndo atendimento as
melhores praticas de seguranga estabelecidas pelo mercado, além de
identificar possiveis vulnerabilidades presentes em ativos, servidores,
aplicagdes, sistemas, servigcos, versbes e configuragbes em produtos
atualmente em uso pela PROCEMPA,;

5.2.18.2 Os enderecos IPs externos a serem testados serao definidos pela
PROCEMPA durante a etapa de planejamento. Estes enderecos IPs podem nao
ser todos pertencentes diretamente a PROCEMPA e, ndo necessariamente
fardo parte do mesmo bloco de enderecos;

5.2.18.3 Neste processo € aceito o uso de ferramentas automatizadas de
escaneamento proprias e padroes de mercado.

5.2.18.4 A analise de vulnerabilidade deve considerar as principais vulnerabilidades
informadas pelos principais meios de informacdes até a data de execucéo da
analise, tais como fabricante de softwares, canais de divulgagdes de
vulnerabilidades, além de recomendacdes aceitas como boas praticas pelo
mercado.

5.2.18.5 O método de analise de vulnerabilidades deve contemplar, no minimo, ndo se
restringindo somente a estes, os seguintes itens:
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5.2.18.5.1 Identificacdo de pontos de entrada;
5.2.18.5.2 Mapeamento todas as portas abertas e servicos;

5.2.18.5.3 Descoberta de ativos, servidores, aplicagbes, sistemas, servicos e
configuragdes;

5.2.18.5.4 Identificagédo de versdes utilizadas e informar se esta é a versao atualizada;

5.2.18.5.5 Testes de configuracao;

5.2.18.5.6 Testes de vulnerabilidades;

5.2.18.5.7 Vetores de acesso;

5.2.18.5.8 Vetores de criacao;

5.2.18.5.9 Vetores de alteracéo;

5.2.18.5.10 Vetores de exclusao;

5.2.18.5.11 Vetores de negacéao de servigco (comprometimento geral/parcial);
5.2.18.5.12 Analise de mensagens de erro;

5.2.18.5.13 Identificacdo da vulnerabilidade (de acordo com CVE-
http://cve.mitre.org/), problema, bug, erro ou item em n&o conformidade
com boas praticas de seguranca.

5.2.18.6 O mapeamento deve ser pro-ativo, identificando as ameacgas confirmadas e
ameacas potenciais, mapeando o grau do risco e classificando conforme
padrdes de mercado.

5.2.18.7 Todos os enderecos IPs, ativos, servidores, aplicacdes, sistemas, servigos,
versdes e configuracbes foco da analise, devem ser previamente aprovados
pela PROCEMPA, que pode eventualmente impedir alguns tipos de analises,
bem como solicitar analises especificas, com foco de verificar a seguranga de
determinado ativo.

5.2.18.8 O resultado da analise deve seguir as seguintes etapas e conter os seguintes
itens para analise de vulnerabilidades de infraestrutura:

5.2.18.8.1 Identificacdo e explicagdo do endereco IPs, ativos, servidores, aplicacoes,
sistemas, servigos, versdes e configuragdes encontrados;

5.2.18.8.2 Identificagéo de vulnerabilidades;
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5.2.18.8.3 Metodologia utilizada passo a passo (descrigao do teste);
5.2.18.8.4 Resultados obtidos (descrigao do resultado);
5.2.18.8.5 Evidéncia do teste;

5.2.18.8.6 Classificar e priorizar as vulnerabilidades por risco (seguindo o pradrao
CVSS - http://www.first.org/cvss);

5.2.18.8.7 Controles mitigatdrios aplicaveis;

5.2.18.8.8 Definicao da recomendacéo técnica para solugéo.

5.2.19 Teste manual das vulnerabilidades do ambiente de Tl externo

5.2.19.1 O escopo deste servigco prevé a realizagdo semestral de testes manuais de
vulnerabilidades de infraestrutura para até 70 (setenta) IPs externos definidos
pela PROCEMPA, no intuito de aprofundar o mapeamento realizado na etapa
anterior de analise de vulnerabilidades, tentando explorar as vulnerabilidades
identificadas no ambiente.

5.2.19.2 Os enderecos IPs externos serao os mesmos definidos na etapa anterior
“5.2.18 - Anadlise de vulnerabilidades do ambiente de Tl externo”;

5.219.3 Os testes devem incluir pelo menos as seguintes atividades, ndo se
restringindo somente a estas:

5.2.19.3.1 Leitura/Alteragao/exclusao de configuracoes.
5.2.19.3.2 Fingerprint.

5.2.19.3.3 Descoberta da senha de acesso do ativo.

5.2.19.3.4 Escalonamento(salto) de acessos, até o ponto maximo possivel.

5.2.19.4 Os testes devem ser feitos nas seguintes camadas:

5.2.19.4.1 Aplicacao;

5.2.19.4.2 Apresentacgao;

5.2.19.4.3 Sessao;

5.2.19.4.4 Transporte;

5.2.19.4.5 Rede.
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5.219.5 Os testes devem avaliar a possibilidade de exploracao,
comprometimento e/ou vulnerabilidades de:

5.2.19.5.1 Servidores (diversas plataformas);
5.2.19.5.2 Servigos (web, ftp, telnet, e-mail, dns, outros..);

5.2.19.5.3 Ativos de rede (Firewall, IPS, Switches, Roteadores, Solugbes de
Balanceamentos, outros..).

5.2.19.6 Nos testes deve ser utilizado a ultima metodologia disponivel OSSTMM, item
“Testes de Seguranga em Rede de Dados (Capitulo 11 - Data Networks
Security Testing)”.

5.219.7 Deve ser imediatamente comunicado a PROCEMPA cada salto
(escalonamento de acesso) de enderegos IPs, ativos, servidores, aplicagoes,
sistemas, servicos ou dominios efetuados com sucesso, durante a realizagao
de todos os testes manuais.

5.2.20 Teste manual de vulnerabilidades de aplicagbes web

5.2.20.1 O escopo deste servico prevé a realizagdo de testes manuais de
vulnerabilidades de até 50 (cinquenta) aplicagdes web por ciclo, definidos pela
PROCEMPA,;

5.2.20.2 Cada uma das aplicagcdes web definidas sera avaliada apenas uma vez a cada
ciclo, sendo que a distribuicao das avaliagdes podera ser semestral ou mensal,
conforme critério da PROCEMPA. Caso nao sejam analisadas as aplicacbes
web previstas para o 1° (primeiro) ciclo, por solicitagdo da PROCEMPA, as
andlises das aplicagcbes ndo realizadas neste ciclo poderdo ser executadas
durante o 2° (segundo) ciclo, desde que previamente acordado com a
LICITANTE VENCEDORA,;

5.2.20.3 Os testes devem englobar baseados na publicaggo OWASP TESTING
GUIDE 3.0 (The Open Web Application Security Project):

5.2.20.3.1 Aplicagdes acessadas via internet ou Intranet;
5.2.20.3.2 Portais web disponiveis;
5.2.20.3.3 Servigos web diversos detectados;
5.2.20.3.4 Webservices;
5.2.20.3.5 Sockets.
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5.2.20.4 A critério da PROCEMPA, sera definido qual escopo de usuarios
utilizado em cada teste, podendo ser definidos um ou mais destes critérios para
uma mesma aplicagao:

5.2.20.4.1 Sem credenciais;
5.2.20.4.2 Credenciais comuns;
5.2.20.4.3 Credenciais de administrador.

5.2.20.5 Os testes devem contemplar todas as paginas, telas e transagées disponiveis
na aplicagao, incluindo paginas/telas disponiveis para usuarios  sem
credencias, com credencias, paginas/telas de administracao, bem
como demais existentes.

5.2.20.6 Os testes manuais em aplicagbes devem contemplar as seguintes fases e
itens em seu planejamento e execugéo, nao se limitando somente a estes:

5.2.20.6.1 Coleta de Informacgdes;
5.2.20.6.2 Teste de l6gica de negdcios;
5.2.20.6.3 Teste de autenticagao;
5.2.20.6.4 Gerenciamento de Sessdes;
5.2.20.6.5 Testes de validagao de Dados;
5.2.20.6.6 Teste de Web Services;
5.2.20.6.7 Negagéao de Servigo.

5.2.20.7 Deve incluir os testes listados e descritos nas duas ultimas versdes do
TOPTEN disponibilizadas pela OWASP;

5.2.20.8 E demais a ser informada na reunido prévia entre a CONTRATADA e a
PROCEMPA.

5.2.20.9 Deve ser imediatamente comunicado a PROCEMPA cada salto
(escalonamento de acesso) de enderecos IPs, ativos, servidores, aplicacoes,
sistemas, servigos ou dominios efetuados com sucesso, durante a realizagéo de
todos os testes manuais.

5.2.20.11 Avaliacdo funcional de seguranca com analise de cédigo e seguranga em
software que consiste em avaliagdo automatizada seguida por inspegao
manual por amostragem. Essa forma €& a mais custo eficiente para
identificagdo de problemas no cédigo.
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5.2.20.12 A Avaliagao funcional de seguranga com analise de codigo e
seguranga em software totalmente automatizada tende a apresentar grande
numero de falsos positivos e ainda pode deixar de identificar algumas
vulnerabilidades.

5.2.20.13 A Avaliagao funcional de seguranga com analise de codigo e seguranga em
software totalmente manual implica um esforgo e prazos muito longos que,
tipicamente, ndo apontam nenhuma vulnerabilidade adicional ao processo
misto. A inspecao de cddigo é realizada em duas etapas.

5.2.20.14 Numa primeira verificagdo, o analista executara um sistema de inspecao
automatizada de cédigo fonte sobre este codigo. O sistema de Avaliagéao
funcional de seguranga com analise de cdédigo e seguranga em software
destacara trechos do cédigo que considerar sensiveis. A atividade de inspec¢ao
de cédigo tem por objetivo:

5.2.20.14.1 Indicar codigo malicioso inserido pelo desenvolvedor;
5.2.20.14.2 Apontar codigo inseguro e sugerir melhorias;
5.2.20.14.3 Identificar vulnerabilidades latentes;

5.2.20.14.4 Apontar uso de fungdes do sistema operacional com problemas conhecidos
de seguranga;

5.2.20.14.5 Indicar implementacdes de controles de seguranca fora dos padrbes e
normas.

5.2.20.15 Deve-se notar que a Avaliagao funcional de seguranga com analise de codigo
e seguranca em software de cédigo € muito mais eficiente para detectar os
ataques de falha de configuracdo de seguranca, falha de controle de acesso e,
principalmente, falhas ou backdoors introduzidos propositalmente pelo
desenvolvedor. Este ultimo caso, particularmente, s6 é identificado com
inspecao de cédigo.

5.2.20.16 Cada ponto fraco identificado € apontado com o cdédigo correspondente,
descricao do problema e forma de solugao.

5.2.20.17 Deve ser feita uma analise detalhada e manual do cédigo-fonte do
aplicativo. Muitas das vulnerabilidades detectadas em uma analise de cédigo-
fonte sdo semelhantes as vulnerabilidades detectadas durante um Teste de
penetragao de aplicativo.

5.2.20.18 Ao contrario de um teste de penetracdo, uma analise de cdédigo
permite uma maior amplitude de cobertura e um aumento no nivel de confianca
nos resultados da avaliacdo. Este é principalmente o resultado de ter uma
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compreensao mais completa do design, da arquitetura de software e de seus
componentes internos, o que permite que vulnerabilidades identificadas tenham
sua exploracdo totalmente avaliada a partir de uma perspectiva de risco.

5.2.20.19 Algumas vulnerabilidades ou falhas de design também s&o mais faceis
de detectar em uma analise de cédigo, tal como uma funcionalidade “oculta” em
um aplicativo ou deficiéncias em controles de auditoria.

5.2.20.20 Deve-se personalizar o plano de teste para adequar a tecnologia
usada pelo aplicativo.

5.2.21 Relatorio de Teste de Invaséo:

5.2.21.1 A CONTRATADA devera elaborar “Relatorio de Teste de Invasao” para cada
teste realizado apresentando todas as informagdes sobre o mesmo,
contemplando no minimo: objetivos, premissas e escopo do teste; metodologia
de analise de \vulnerabilidades; descricaio das agdes realizadas;
vulnerabilidades encontradas; categorizagdo e severidades vulnerabilidades,
possiveis problemas aplicaveis, recomendacdes e controles de seguranca
necessarios para correcao das vulnerabilidades; apresentagdo das evidéncias
apuradas; fontes de pesquisa, pontos positivos encontrados, referéncias e
ferramentas utilizadas.

5.2.21.2 Os relatérios deverao ser validados junto a PROCEMPA, onde poderao ser
solicitadas tantas alteragbes e corre¢cdées quantas forem necessarias, até que
se chegue a uma versao final aceita por ambas as partes.

5.2.21.3 Nao serao aceitos relatérios obtidos diretamente por ferramentas
automatizadas utilizadas para a realizagdo dos testes, sem a devida
transcricdo e contextualizacdo adequada, bem como atendimento de todos os
requisitos do edital.

5.2.21.4 Os relatérios devem ser entregues na lingua portuguesa com atendimento aos
requisitos do edital.

5.2.21.5 Deve ser comunicado a PROCEMPA, e devidamente documentado, o
andamento da analise/teste, especialmente se identificada uma situacao
critica.

5.2.21.6 As entregas devem ser realizadas por meio fisico e/ou digital a ser definido
pela PROCEMPA. Se digital disponibilizar: 1 arquivo .doc nao protegido contra
gravagcao e 1 arquivo pdf assinado digitalmente com certificado digital ICP
Brasil; e protegido por criptografia que devera conter no minimo codigo hash
de cada documento, a fim de garantir integridade destas entregas. A versao
digital dos documentos devera ser assinada digitalmente com certificado digital
ICP Brasil.
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5.2.21.7 Ao final do projeto, deve ser realizada uma apresentagao detalhada,
nas dependéncias da PROCEMPA, com local a ser definido posteriormente, das
documentacgdes e conclusoes.

5.2.21.8 Para auxiliar na solugdo para correcdo das vulnerabilidades
identificadas, o relatério deve indicar a PROCEMPA mais de uma opcgao de
corregao para cada item de vulnerabilidade identificado. Estas opgdes devem
ser validadas com a PROCEMPA durante a redacéo dos relatdrios, de forma
que considerem as peculiaridades do seu ambiente, até o aceite final do
mesmo.

5.2.21.9 A CONTRATADA deve fornecer a PROCEMPA todas informacdes
necessarias para corre¢gao da vulnerabilidade, clarificando eventuais duvidas
durante a vigéncia de todo o contrato.

5.2.22 Reunido para apresentagdo do relatério de recomendacbes e descricdo das
atividades executadas durante o teste:

5.2.22.1 Deveréo ser entregues 04 (quatro) tipos de relatorios:

5.2.22.1.1 Relatdrio Técnico de Analise de Vulnerabilidade: O relatério semestral deve
ser entregue ao final de cada ciclo contendo uma visao completa de todas as
vulnerabilidades encontradas nos 70 [IP’s, com a explicacdo da
vulnerabilidade, evidéncia e procedimento de teste, recomendagdes
concretas e detalhadas para aprimoramento e correcdo das falhas e
vulnerabilidades, conforme requisitos deste documento.

5.2.22.1.2 Relatério Técnico de Teste manual das vulnerabilidades do ambiente de TI
(interno e externo): O relatério semestral deve ser entregue ao final de cada
ciclo contendo todos os procedimentos efetuados e todos os resultados da
etapa do teste de vulnerabilidades manual de infraestrutura nos 70 IP’s, com
a identificacdo do problema de seguranca, explicagcdo do procedimento
detalhado, evidéncia do teste, recomendacgdes concretas e detalhadas para
aprimoramento e correcao das falhas e vulnerabilidades exploradas no
processo de teste de vulnerabilidades manual. Este deve descrever o passo-
a-passo de como a vulnerabilidade/falha pode ser explorada, para efeito de
validacdo da solucdo aplicada por parte da PROCEMPA, e atender itens
conforme requisitos deste documento.

5.2.22.1.3 Relatorio Técnico de Teste manual de vulnerabilidades de aplicagées web
(se houver distingao): O relatério mensal ou semestral, conforme estipulado a
critério da PROCEMPA na etapa de planejamento, deve ser entregue ao final
de cada més ou ao final de cada ciclo, contendo todos os procedimentos
efetuados e todos os resultados da etapa do teste de vulnerabilidades
manual de aplicagbes Web. Deve conter a identificagdao dos problemas de
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seguranga, explicagdo do procedimento detalhado, evidéncia do teste,
recomendacdes concretas e detalhadas para aprimoramento e corregcao das
falhas e vulnerabilidades exploradas no processo de teste de
vulnerabilidades manual. Este deve descrever o passo-a-passo de como a
vulnerabilidade ou falha pode ser explorada, para efeito de validagdo da
solucdo aplicada por parte da PROCEMPA, e atender itens conforme
requisitos deste documento.

5.2.221.4 Relatério Executivo Final, com consideracbes e
recomendacdes: O relatério anual, a ser entregue ao final do segundo
ciclo, devera conter um histérico com a evolugcdo da situacao real do
ambiente diante das analises e testes aplicados, bem como processo de
mitigagao e verificagbes feitas que elenquem as conclusdes do trabalho,
recomendacdes referentes as vulnerabilidades identificadas e exploradas
resolvidas e nao resolvidas, conforme requisitos deste documento.

5.2.23 Sugestao para perfis seguros de estagbes

5.2.24 Deverao constar como anexos as filmagens dos ataques bem-sucedidos (ex.
com a utilizacdo de softwares como o Camtasia)

5.2.25 Reavaliagao, novo teste completo apdés remediacao, verificando se ndo foram
abertas novas vulnerabilidades com a remediacéo.

5.2.25.1 A contratada fara novos testes do mesmo tipo em até 60 dias apds a corregao
das vulnerabilidades apontadas no respectivo relatério por parte da
PROCEMPA.

5.2.25.2 A contratada nao obterda nenhuma informagdo e acesso sobre servigos e
Sistemas da PROCEMPA, devendo por seu proprio esfor¢co obter informacdes
necessarias para analises e testes, quando acordado com PROCEMPA no
planejamento.

5.2.26 Os alvos dos testes a serem efetuados, assim como suas condicbes serao
definidos em reunido prévia entre a CONTRATADA e a PROCEMPA.

5.2.27 As atividades utilizadas para a execugao dos testes ndo se resumirdo apenas ao
uso de ferramentas, devendo incluir também procedimentos e técnicas com
interagdo humana e nao oferecidos por ferramentas conhecidas.

5.2.28 Decorridos 5 (cinco) dias do inicio efetivo dos testes, a contratada podera
solicitar informagdes e acessos necessarios a PROCEMPA para obter acesso
aos sistemas web como usuario basico com o objetivo de simular possibilidades
de escalonamento de privilégios e acessos indevidos a outros niveis/sistemas.
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5.2.29 Execucdo das analises de projeto, inspec¢des de codigo e testes de invaséo
com todas as caracteristicas disponiveis.

5.2.30 Utilizagdo de ferramenta como uma aplicagdo local (mantém todos os dados
localmente no seu proprio computador).

5.2.31 Utilizagao de ferramenta Web, instalada na PROCEMPA, para rodar uma analise
rapida, sem instalar o software.

5.2.32 Para a obtencdo das informagbes poderdo ser utilizadas técnicas de
Engenharia Social e PhishingScam.

5.2.33 Restrigdes e Limites

5.2.33.1 As janelas de tempo para a execucgdo dos testes serdo acordadas
entre CONTRATADA e PROCEMPA, priorizando sempre os periodos/horarios
de menor pico de forma a ndo impactar no negdcio.

Restricao Exemplo Razao da Restrigao
Tempo de restricdo Teste de intrusdo so6 Reduzir risco de causar
podera ser feito durante i hacto durante horas de
final de semanaoudia  fapalho  normal  para
ndo util assegurar que as atividades

do teste sejam controladas e
monitoradas devidamente.

Tipo de teste Nao executar teste de | Focar na analise dos
engenharia social resultados técnicos
somente
Nao execute ataque de Evitar problemas de
forca bruta em sistema bloqueio de credenciais
com autenticacéo advindo do ataque de

forga bruta.
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IPs e aplicagdes Nao executar teste em Evitar ambiente
IP’s n&o especificados compartilhado
Nno escopo

_ Evitar impacto no negécio
Teste ndo deve envolver com Corrupgéo/interrupg

determinado a0 de determinado
componente de sistema
sistema X

5.2.33.2 Tipo de teste a ser feito
5.2.33.3 Redes e aplicagdes incluidas ou excluidas do escopo
5.2.33.4 Pessoas afetadas

5.2.33.5 Dado autorizado a ser acessado.

5.2.33.6 Escopo de teste autorizado pelo PROCEMPA para realizacdo do teste
acordado, assinado pelo gestor do contrato. Documento deve conter as
tecnologias dos componentes e infraestrutura fisica, incluindo servigco na
nuvem se for o caso.

5.2.33.7 Cada fase deve ser feita durante o periodo que ndo comprometa
processamento da PROCEMPA e que as agéncias estejam fechadas sendo
feita em no maximo 2 dias corridos no total.

6. Niveis Minimos de Servigo/ Indicadores de Desempenho Esperados Para os
Itens 1 e 2.

6.1 A ferramenta de analise de vulnerabilidade comercial devera contemplar, ao menos,
as seguintes caracteristicas que serdo comprovadas através de relatorios:

6.1.1 Prover identificacdo e correlacdo de ameacgas, além de avaliar o potencial risco
das vulnerabilidades encontradas;

6.1.2 Fornecer evidéncias de ativos “nao vulneraveis” através de provas conclusivas
como:

6.1.2.1.1 Resultados de varreduras esperados e obtidos;
6.1.2.1.2 Lista de ativos ndo analisados;

6.1.2.1.3 Falhas nas varreduras.
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6.1.3 A solucéo de anadlise de vulnerabilidades ndo deve ser baseada na necessidade
de instalagéo prévia de agentes no ambiente corporativo pela PROCEMPA.

6.1.4 Resultados de varredura enviados para o banco de dados através da rede
corporativa devem ser criptografados.

6.1.5 Fornecer cobertura de conteludo para executar verificagbes com autenticagédo e
sem autenticagao.

6.1.6 Suportar o armazenamento seguro de credenciais, para uso em varreduras
autenticadas, usando as credenciais para se autenticar em sistemas Windows,
UNIX ou qualquer ativo de infraestrutura, tais como dispositivos de rede, etc;

6.1.7 Permitir o acesso seguro ao back-end do banco de dados de modo a permitir a
mineracdo de dados para possiveis relatorios personalizados que sejam
solicitados;

6.1.8 Deve ter certificado pelo EAL Common Criteria e validar criptografia FIPS-140-2.

6.1.9 Suportar métricas de pontuagao baseadas em risco;

6.1.10 O processo de varredura deve ter um impacto minimo sobre a rede, nao
superior a 10 Mbps de trafego (podendo ser revisto apds discussao e aprovagao da
PROCEMPA);

6.1.11 Permitir o ajuste de desempenho para adequar a quantidade de banda
consumida na rede durante a varredura de analise de vulnerabilidade, tanto para
a realizacao de varreduras mais rapidas que consomem mais recursos;

6.1.12 A descrigédo de vulnerabilidade deve possuir no minimo os seguintes detalhes:
6.1.12.1 Nome;

6.1.12.2 Nivel de Risco;

6.1.12.3 Intrusiva (sim/nao)

6.1.12.4 Descrigao;

6.1.12.5 Observacio;

6.1.12.6 Recomendacgao de remediac¢ao;

6.1.12.7 Link do patch ou da correc¢ao;

6.1.12.8 Numero CVE;
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6.1.12.9 SANS / FBI referéncia Top 20;
6.1.12.9.1 IAVA(Information Assurance Vulnerability Alert) Referéncia
6.1.12.10 Realizar andlise de vulnerabilidades Segundo as seguintes tecnologias:
6.1.12.10.1 XCCDF
6.1.12.10.2 OVAL
6.1.12.10.3 CVSS
6.1.12.104 CVE
6.1.12.10.5 CPE

6.1.12.10.6 CCE

6.1.13. Em caso de problemas durante a execucdo dos testes de penetragcao/
vulnerabilidade a PROCEMPA acionara a Contratada para manutengdes corretivas.
Ao acionar a CONTRATADA, a PROCEMPA classificara o problema em um dos niveis
de criticidade da tabela a seguir. A PROCEMPA dara efetivo apoio e envolvimento de
seus técnicos para a solugdo dos problemas. Cada nivel de severidade possui
diferentes niveis minimos de servico, conforme descrito também nas tabelas a seguir:

CLASSIFICACAO DE EVENTOS

Sao consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos sobre o servico, rede, trafego
de dados e sincronismo e/ou recursos de manutengao que
exigem agao corretiva imediata (independente da hora do dia ou
do dia da semana).

(A)
EMERGENCIAL

Situagbes que podem configurar uma severidade emergencial.
Sao situacdes potenciais e exigem atencéo imediata. Sao
situagdes potenciais que precedem, em sua maioria, uma
situacao que pode ser classificada num segundo momento como
severidade emergencial.

(B) ALTA
PRIORIDADE

Problemas que nao prejudicam significativamente o
funcionamento dos sistemas / servigos. Sao problemas graves ou
perturbagdes que afetam uma area especifica de determinada
funcionalidade. Exemplos: degradacédo de desempenho, perda de
funcionalidades.

(C) MEDIA
PRIORIDADE
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(D) BAIXA Consulta geral e problemas secundarios que tém um efeito
pequeno na funcionalidade do produto. Ex.: Falhas de

PRIORIDADE E | documentacgo, falhas no projeto e questionamentos
CONSULTA | operacionais.

TEMPO PARA TEMPO PARA
NiVEL| SEVERIDADE RESTABELECIMENTO DO SOLUCAO
SISTEMA APOS DEFINITIVA DO
ABERTURA DO CHAMADO PROBLEMA
A EMERGENCIAL até 1 hora até 4 dias corridos
B ALTA PRIORIDADE até 2 horas até 7 dias corridos
C MEDIA PRIORIDADE |até 4 horas até 10 dias corridos

BAIXA PRIORIDADE E
D CONSULTA Até 24horas até 15 dias corridos

7 Das Definicdes do Acordo de Nivel de Servigos (SLA).

7.1 A CONTRATADA devera cumprir rigorosamente os prazos estabelecidos pela
PROCEMPA, referente a prestacdao dos servicos conforme Item 6.1.13, no caso de
extrapolacdo dos prazos definidos sera aplicado um redutor sobre o valor da fatura mensal
do contrato, referente a cada nivel de severidade, conforme tabela abaixo:

7.2 O redutor sera aplicado por hora corrida extrapolada em relagdo ao Tempo para
Restabelecimento do Sistema Apds Abertura do Chamado.

SEI\\l/iI;/IEIIE)R[E)E REDUTOR | REFERENCIA
A 0,5% Fatura Global
B 0,4% Fatura Global
C 0,2% Fatura Global
D 0,1% Fatura Global
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7.3 O Total de descontos nao podera extrapolar 20% da fatura global.

7.4 A CONTRATADA devera cumprir os niveis de servico que estdo expostos na secdo de

sancoes.

7.5 Os descontos serao efetuados quando da emissao da fatura do respectivo pedido.

7.6 A PROCEMPA comunicara formalmente a CONTRATADA, via email, o percentual de

SLA a ser aplicado.

7.7 Os atrasos de qualquer natureza deverao ser justificados formalmente a PROCEMPA.

7.8 Os Acordos de Niveis de Servicos — SLA poderao ser aplicados cumulativamente.

8 Dos Requisitos de Habilitagao

8.1.1 A empresa licitante devera apresentar pelo menos dois atestados de capacidade
técnico-operacional (ANEXO L.Il) emitido por pessoa juridica de direito publico ou
privado, onde sédo ou foram prestados pelo menos os seguintes servigos: Testes de
Invasdo podera ser do tipo Externos e/ou Internos nos sistemas (web e legados),
processos e ativos de infraestrutura tecnoldgica (rede cabeada e wifi) nos 24 meses
anteriores a licitagdo deste edital com comprovacdo. Estas obrigacbes dar-se-do
devido a sensibilidade das informacdes da instituicdo que serdo expostas nos testes,
sendo assim € necessario termos empresas qualificadas para a execugcéao do objeto
deste Termo de Referéncia.

8.1.2 O(s) atestado(s)/certidao(bes)/declaracao(des) devera(dao) ser apresentado(s)
em papel timbrado da pessoa juridica, contendo a identificagdo do signatario, nome,
endereco, telefone e, se for o caso, correio eletrdénico, para contato e deve(m) indicar
as caracteristicas, quantidades e prazos das atividades executadas ou em execugao
pela licitante vencedora.

8.1.3 Nos casos de atestado(s)/certidao(des)/declaracao(bes) emitidos por empresas
da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da CONTRATADA.

8.1.4 O atestado de capacidade técnica apresentado podera ser objeto de diligéncia a
criterio da PROCEMPA, para verificagdo da autenticidade de seu conteudo.
Encontrada qualquer divergéncia entre a informagao apresentada pela CONTRATADA
e o0 apurado em eventual diligéncia, inclusive validacao do contrato de prestagédo de
servigo assinado entre o emissor e a LICITANTE, além da desclassificagdo sumaria do
Pleito, a empresa fica sujeita as penalidades cabiveis e aplicaveis.
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8.1.5 Certidao Negativa de Licitante Inidéneo do Tribunal de Contas do Estado do Rio
Grande do Sul e do Tribunal de Contas da Uni&o.

8.2 PERFIS PROFISSIOGRAFICOS PARA OS ITENS 1 E 2

8.21 A seguir estdo relacionadas exigéncias de perfis dos profissionais que
executardo os servigcos dos itens 1 e 2 do objeto dessa contratagdo. A comprovagao
se dara através da apresentacdo tempestiva de curriculos detalhados, diplomas, e
documentacgao das certificagbes (dentro do periodo de validade), exigidas na data da
assinatura do contrato.

8.2.2 A PROCEMPA se reserva o direito de realizar auditorias a qualquer tempo para
verificar se as competéncias minimas solicitadas séo atendidas pela CONTRATADA
durante toda a vigéncia do contrato. Desta forma, quando solicitado, a CONTRATADA
devera apresentar os documentos comprobatérios da qualificagdo dos profissionais
alocados na prestacéo dos servigos, além das certificagdes requeridas.

8.2.3 A CONTRATADA deve retirar dos servigos qualquer empregado que, a critério
da PROCEMPA, seja julgado inconveniente ao bom andamento dos trabalhos;

8.2.4 Comprovacao de possuir no seu quadro permanente, no ato da contratagao, no
minimo, em conjunto de profissionais com os certificados abaixo:

8.2.6 Responsavel Técnico e sua Equipe

ITEM DESCRICAO
PERFIL E EXPERIENCIA PROFISSIONAL

Devera ter experiéncia de, no minimo, 03
(trés) anos em execugéao de teste de intruséo,
devido a rapida evolugao tecnoldgica em
relagao as execucodes de testes.

Analise de Vulnerabilidades

8.2.7 No momento da assinatura do contrato a CONTRATADA devera apresentar a
lista de profissionais, com suas devidas certificagcdes, que poderao atuar nos testes.

8.2.8 A prestagao do Servigco de Teste de Invasdo em Redes e Sistemas devera ser
realizada por equipe de profissionais que possua, pelo menos 3 (trés) das seguintes
certificagdes, pois para o objeto € necessario que o profissional possua certificagdes
para executar com a melhor técnica os testes de intrusao devido a rapida evolugao
tecnoldgica:

Certificado de Autenticidade n° 3612218324 SEI 12.000000285-3 Pagina 30 de 67



tecnologia a servigo da cidade

procempa

¥ Prefeitura de
Porto Alegre

Especificacdo Técnica

TR Teste de Intrusao PENTEST

Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023

ltem

Certificagcao

1

EC-COUNCIL - CNDA

CPTE - CERTIFIED Penetration Testing Engineer - Mile2

Certified Information Systems Security Professional (CISSP)

EC-Council Certified Ethical Hacker (CEH)

EC-Council Licensed Penetration Tester (LPT) Master

CompTIA Cybersecurity Analyst (CySA+)

CompTIA Security+

| N| o] o] M| WO N

CompTIA Security Analytics Professional (CSAP)

N
o

IACRB Certified Penetration Tester (CPT)

CompTIA Security+ (SYO-401)

14

Certified Expert Penetration Tester (CEPT)

15

Certified Mobile and Web Application Penetration Tester
(CMWAPT)

17

Certified Red Team Operations Professional (CRTOP)

18

CompTIA PenTest +

19

Global Information Assurance Certification (GIAC) Penetration Tester
(GPEN)

20

Global Information Assurance Certification (GIAC) Web Application
Penetration Tester (GWAPT)

21

Global Information Assurance Certification (GIAC) Certified Intrusion
Analyst (GCIA)

22

Global Information Assurance Certification (GIAC) Exploit Researcher
and Advanced Penetration Tester (GXPN)

23

Offensice Security Certified Professional (OSCP)

24

EC Council Security Analyst (ECSA)
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Certified Mobile and Web Application Penetration Tester
(CMWAPT)

25

26 Certified Secure Software Lifecycle Professional (CSSLP)

8.2.9 A CONTRATADA devera apresentar também, na assinatura do contrato, a lista
dos profissionais com seus curriculos € a comprovagao da exigéncia de certificacao
acima, suas responsabilidades em cada etapa (testes externos, testes internos,
analise de aplicagbes web), quais atuardo on site (ha PROCEMPA) e quais atuarao
remotamente e, por fim, a comprovagdo de seu vinculo empregaticio com a
CONTRATADA.

8.3 Dos Documentos Comprobatorios aos Critérios de Sustentabilidade
8.3.1 A contratada se compromete, sob pena de infragio e rescisdo contratual, a:

8.3.2 Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma
de trabalho ilegal, bem como implementar esfor¢os junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam no
mesmo sentido;

8.3.3. Nao empregar menores de 18 anos para trabalho noturno, perigoso ou
insalubre, e menores de dezesseis anos para qualquer trabalho, com excecido a
categoria de Menor Aprendiz;

8.3.4 Nao permitir a pratica ou a manutencdo de discriminagao limitativa ao acesso na
relacdo de emprego, ou negativa com relagcdo a sexo, origem, raga, cor, condigdo
fisica, religidao, estado civil, idade, situacado familiar ou estado gravidico, bem como a
implementar esforgos nesse sentido junto aos seus respectivos fornecedores;

8.3.5 Respeitar o direito de formar ou se associar a sindicatos, bem como negociar
coletivamente, assegurando que nao haja represalias;

8.3.6 Buscar a incorporagao em sua gestao dos Principios do Pacto Global, disponivel
em http:http://www.pactoglobal.org.br/artigo/56/Os-10-principios, bem como o
alinhamento com as diretrizes da Politica de Responsabilidade Socioambiental da
PROCEMPA

8.3.7 Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que Ihe sejam danosas, exercendo suas atividades em observancia dos atos
legais, normativos e administrativos relativos as areas de meio ambiente, emanadas
das esferas federal, estaduais e municipais e implementando ainda esforgos nesse
sentido junto aos seus respectivos fornecedores;
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8.3.8. Desenvolver suas atividades respeitando a legislacdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como os demais dispositivos legais
relacionados protecdo dos direitos humanos, abstendo-se de impor aos seus
colaboradores condigdes ultrajantes, sub-humanas ou degradantes de trabalho. Para o
disposto desse artigo define-se:

“Condicbes ultrajantes”: condigbes que expde o individuo de forma ofensiva,
insultante, imoral ou que fere ou afronta os principios ou interesses normais, de bom
senso, do individuo;

“Condicdes sub-humanas”: tudo que esta abaixo da condicdo humana como condigéo
de degradacgado, condicdo de degradagido abaixo dos limites do que pode ser
considerado humano. Situagao abaixo da linha da pobreza;

“Condigbes degradantes de trabalho”: condigdes que expde o individuo a humilhagao,
degradacao, privacao de graus, titulos, dignidades, desonra, negagcdo de direitos
inerentes a cidadania ou que o condicione a situacao de semelhante a escravidao.

8.3.9 A PROCEMPA podera recusar o recebimento de qualquer servigo, material ou
equipamento, bem como rescindir imediatamente o Contrato, sem qualquer custo,
Onus ou penalidade, garantida a prévia defesa, caso se comprove que a
CONTRATADA, subcontratados ou fornecedores utilizem-se de trabalho em
desconformidade com as condigdes referidas nas clausulas supracitadas.

8.3.10 Plano de Gerenciamento de Residuos Sélidos ou Declaragdo de
Sustentabilidade Ambiental;

8.3.11 Certificagao emitida por instituigdo publica oficial ou instituicao credenciada, ou
por qualquer outro meio de prova que ateste que o bem fornecido cumpre com as
exigéncias do edital.

8.5 Da Visita Técnica
Nao havera necessidade de Visita Técnica visto o objeto deste Termo de Referéncia.

9 Da Adjudicacdo do Objeto

Menor prego global

10 Das Condi¢oes de Contratagao para o item 1 e 2

10.1 A empresa licitante devera demonstrar qualificacao técnica necessaria a prestacao dos
servicos apresentando material que comprove a posse de portfolio de servigcos de
seguranga da informagéao sendo uma condigao de contratagao.

10.2 A empresa deve apresentar curriculo assinado pelo proprio profissional de, pelo

menos, um dos profissionais que participardo dos testes de intrusdo, que contemple
experiéncia com ao menos duas das seguintes metodologias/frameworks/boas praticas:

Certificado de Autenticidade n° 3612218324 SEI 12.000000285-3 Pagina 33 de 67



‘ Prefeitura de
£ Porto Alegre

tecnologia a servico da cidade

procempa
Especificacdo Técnica

TR Teste de Intrusdo PENTEST
Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023

10.2.1 OSSTMM 3 (The Open Source Security Testing Methodology Manual: at least
those three channels PHYSSEC, SPECSEC, COMSEC or/and any new one which will
be defined);

10.2.2 ISSAF/PTF (Information Systems Security Asssessment Framework);

10.2.3 NIST Special Publication 800-115 (Technical Guide to Information Security
Testing and assessment);

10.2.4 NIST Special Publication 800-42 (Guideline on Network Security Testing)
10.2.5 OWASP TESTING GUIDE 3.0 — The Open Web Application Security Project.
10.2.6 PCI DSS (Payment Card Industry Data Security Standard)

10.2.7 PCI SSC Information Supllement

10.2.8 PTES (Penetration Testinf Execution Standard)

10.2.9 As experiéncias apresentadas no item anterior garantem que a empresa
vencedora executard com exceléncia o objeto do certame, uma vez que séo
certificagbes voltadas para os Testes de Intrusdo, reconhecidas nacional e
internacionalmente.

12 Caracteristicas e Condicdes da Execucido do Contrato

12.2.1 O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da
assinatura do mesmo, podendo ser prorrogado a critério da PROCEMPA, conforme
legislacao vigente.

12.3 Da Entrega

12.3.1 A empresa contratada devera entregar a equipe da DPO — Data Protection
Officer todo detalhamento dos testes de invasdo a serem realizados, desde os ativos
que foram testados, qual procedimento adotado, ferramentas utilizadas, entre outras
informagbes que possam ser solicitadas.

12.3.4 Os servigos serao solicitados sob demanda por meio de ordem de servico a ser
emitida pela PROCEMPA;

12.3.5 Os servigos deverao ser prestados de forma local ou remota;

12.3.6 A PROCEMPA solicitara o servico a ser executado, sempre que achar
necessario, mediante a validagdo de escopo entre as partes;
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12.3.7 O escopo dos servigos devera ser acordado entre a PROCEMPA e a
CONTRATADA por meio de reunides para definicdo do escopo, de estimativa de
esforgo, cronograma e prazo para o inicio da execugao da ordem de servigo

12.3.8 A execugao sera sempre precedida de emissdo de Ordem de Servigo (OS),
contendo no minimo: descricdo do servigo, prazo para a execugao do servico, periodo
para a execucgao do servico, local da execugao do servigo, especificagdes técnicas do
servigo e produtos esperados, técnicos que atuardo no projeto;

12.3.8.1 Nao serao aceitos técnicos que nao tenham as certificagbes exigidas
neste edital;

12.3.8.2 Uma Ordem de Servico (OS) somente sera autorizada apds
conferéncia e ateste do Gestor do Contrato;

12.3.8.3 Toda OS devera ser assinada pelo Preposto da Empresa Contratada
perante a PROCEMPA, declarando a concordancia da Contratada em executar
as atividades descritas na OS de acordo com as especificagdes estabelecidas;

12.3.8.4 Os servicos deverdo estar sempre de acordo com as especificagbes
constantes nas OS;

12.3.8.5 O controle da execugao dos servigcos se dara em 03 (trés) momentos, a
saber: no inicio da execugao - quando a OS é emitida, durante a execucéo -
com o acompanhamento e supervisdo de responsaveis da PROCEMPA, e ao
término da execugao - com o fornecimento dos respectivos relatérios pela
CONTRATADA e atesto dos mesmos pelos respectivos responsaveis;

12.3.8.6 Todos os servicos prestados pela Contratada deverdo ser
necessariamente documentados (passo-a-passo), registrados e entregues a
PROCEMPA em forma digital complementarmente aos relatérios dos servigos;

12.3.9 Uma vez definido escopo, prazo e cronograma, o inicio da execugdo dos
servicos devera ocorrer na data e prazo previstos.

12.3.10 Caso o trabalho ultrapasse a quantidade de horas estimadas, a PROCEMPA
devera ser informado imediatamente que deliberara sob a nova quantidade estimada.

12.3.11 O aceite e o posterior pagamento dos servigos ndo eximem a Licitante
vencedora das responsabilidades pela correcdo de todos os defeitos, falhas e
quaisquer outras irregularidades causadas por estes.

12.3.12 Sera designado representante para acompanhar e fiscalizar a realizagdo dos
servicos, anotando em registro préprio todas as ocorréncias relacionadas com a
execugao e determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.
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12.3.13 As decisdes e providéncias que ultrapassarem a competéncia do
representante deverdo ser solicitadas ao seu gestor, em tempo habil para adog¢do das
medidas convenientes.

12.3.14 O representante da PROCEMPA anotara em registro préprio todas as
ocorréncias relacionadas com a execugao do contrato, indicando dia, més e ano, bem
como o nome dos funcionarios eventualmente envolvidos, determinando o que for
necessario a regularizacao das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

12.3.15 A PROCEMPA, podera rejeitar, no todo ou em parte, se em desacordo com o
Termo de Referéncia.

12.3.16 Quaisquer exigéncias da Fiscalizagao, inerentes ao Objeto da presente
contratacdo, deverao ser prontamente atendidas pela CONTRATADA.

12.4 Do Recebimento do Objeto

12.41 Concluida a realizagdo dos servicos solicitados através da OS, a
CONTRATADA devera comunicar este fato formalmente a PROCEMPA. A
PROCEMPA emitira o documento de aceite da Ordem de Servigos que devera conter
as informagbes relacionadas a execugdo e ser assinado por responsaveis da
CONTRATADA e pelo Gestor Técnico da PROCEMPA.

12.5 Obrigagoes da Contratada

12.5.1 Adicionalmente as responsabilidades estabelecidas nos demais tépicos
constantes deste documento, incumbe a contratada observar os seguintes requisitos:

12.5.2 Cumprir os prazos e obrigac¢des estabelecidas no Edital.

12.5.3 Prestar os servigos no prazo, quantidade e especificagdes solicitadas conforme
as caracteristicas descritas na sua proposta e no edital.

12.5.4 Observar as normas e procedimentos internos da PROCEMPA no que se refere
a seguranca (Politica de Seguranca da Informacao e seus Manuais de Normas e
Procedimentos) e sigilo dos dados manuseados, bem como no que € pertinente a
documentagdo (Termo de Confidencialidade, Acordo de Confidencialidade da
Informacdo e Responsabilidade — ANEXO I.IV e Acordo de Protecdao de Dados
Pessoais — ANEXO 1.VIIl, sobre os quais se obriga a dar ciéncia a seus funcionarios,
que tiverem acesso as dependéncias da PROCEMPA, e aos que possuirem acesso
remoto);
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12.5.5 Alocar profissionais necessarios a realizagdo dos servicos, de acordo com a
experiéncia profissional e qualificagéo técnica exigida, apresentando a documentagao
que comprove a qualificagao.

12.5.6 Dar conhecimento a todos os profissionais que venham a prestar servigos
relacionados ao objeto contratado, os processos de trabalho, politicas e normas
internas da PROCEMPA, bem como zelar pela observancia de tais instrumentos.

12.5.7 Informar imediatamente a PROCEMPA a ocorréncia de transferéncia,
remanejamento, promogao ou demissao de profissional sob sua responsabilidade,
para providéncias de revisdo, modificacdo ou revogacao de privilégios de acesso a
sistemas, informacdes e recursos da PROCEMPA.

12.5.8 Prestar os servigos no prazo, quantidade e especificagdes solicitadas conforme
as caracteristicas descritas na sua proposta e no edital;

12.5.9 Colocar, nos prazos contratados, os profissionais a disposicdo da PROCEMPA
para execugao dos servigos;

12.5.10 Responsabilizar—se pelos encargos fiscais e comerciais resultantes desta
contratacdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios, tributos
e contribuicbes sociais em vigor, obrigando-se a salda-los nas épocas proprias, haja
vista que os empregados da CONTRATADA nado manterdo qualquer vinculo
empregaticio com a PROCEMPA,;

12.5.11 Manter, durante toda a execugao do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigbes de habilitagdo e qualificagao exigidas na
licitacao;

12.5.12 Responsabilizar-se pelos danos causados direta ou indiretamente ao
PROCEMPA ou a terceiros, decorrentes de sua culpa ou dolo quando do fornecimento
dos produtos contratados, ndo excluindo ou reduzindo essa responsabilidade em caso
de fiscalizagdo e/ou acompanhamento pela PROCEMPA,;

12.5.13. Manter garantia contra defeitos de hardware e software, inclusive atualizagao
de versdes dos programas utilizados para objeto deste Edital;

12.6 Obrigagcoes da PROCEMPA

12.6.1 Fiscalizar o fornecimento do objeto deste Edital, podendo sustar, recusar,
mandar fazer ou desfazer qualquer fornecimento dos produtos/servigos que nao
estejam de acordo com as normas, especificagbes e técnicas usuais;

12.6.2 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA sobre os produtos objeto desta licitagao;
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12.6.3 Acompanhar e atestar nas Notas-Fiscais/Faturas a efetiva entrega do
produto/servigo do objeto deste Edital;

12.6.4 Aplicar a CONTRATADA as penalidades regulamentares e contratuais,
previstas em lei e neste Edital;

12.6.5 Comunicar a CONTRATADA, quaisquer irregularidades observadas no objeto
deste Edital.

12.6.6 Verificar a regularidade da situacao fiscal da CONTRATADA, antes de efetuar o
pagamento devido.

12.6.7 Proceder as adverténcias, descontos e demais cominagdes legais pelo
descumprimento das obrigagdes assumidas pela CONTRATADA.

12.6.8 Assegurar-se de que os precos contratados estdo compativeis com aqueles
praticados no mercado, pelas demais empresas fornecedoras, de forma a garantir que
continuem a serem os mais vantajosos para a Administragao.
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ANEXO 1.1
MODELO DE PROPOSTA
CARTA DE APRESENTACAO DE PROPOSTA

A PROCEMPA

Ref: Edital de Licitagao n° ............... [oiiiiiiinnn.

Prezados senhores,

A . , inscrita no CNPJ sob o n®° ... , sediada ............... (endereco
completo)............... , com o telefone para contato n°

(cerrrmeeennnns ) IR e ee-mail ............. , por intermédio do seu representante legal
o(@) Sr.(a) ...ccoeeeeeenne ) eeeeeeeeaaae (cargo).......ccuue... , portador(a) da Carteira de Identidade
n° ... e do CPF n° .............. , residente e domiciliado(a) no ............... (endereco
completo)............... , tendo examinado as condi¢cbes do edital e dos anexos que o integram,

apresenta a proposta comercial relativa a licitagdo em epigrafe, assumindo inteira
responsabilidade por quaisquer erros ou omissdes que tiverem sido cometidos quando da
preparacdo da mesma:

Propde-se o Valor Total parao Lote de R$ ............... (cevvrermrennne ), conforme quadro abaixo:

ITEM DESCRICAO QTD UND VALOR  VALOR
UNITARIO  TOTAL

1 | Testes de Invasdao em redes no padraode | 600 Hora
redes sem fio IEEE 802.11 (Wireless) e
LOTE Rede de Area Local (LAN) do tipo
UNICO Externos e/ou Internos.

2 | Servigo de Teste de invasdo em sistemas | 3.540 Hora
no padrao Red Team, Blackbox, GreyBox
e WhiteBox.

VALOR TOTAL DO LOTE (RS$)

Certificado de Autenticidade n° 3612218324 SEI 12.000000285-3 Pagina 39 de 67



‘ Prefeitura de
£ Porto Alegre

tecnologia a servico da cidade

procempa
Especificacdo Técnica

TR Teste de Intrusdo PENTEST
Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023

No valor total proposto estdo englobados todos os custos e despesas previstos no edital
[ R Lo, , tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucros e outros necessarios ao cumprimento
integral do objeto.

Junta-se detalhamento da proposta acima.

Que, em relagéo as prerrogativas da Lei Complementar n°® 123/2016, o proponente:
() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos

termos previsto no Decreto n° 8.538/2015, conforme certiddo expedida pela Junta Comercial
ou Cartdrio de Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional, submetendo-se a aliquota de ................. %, apurada com
base no faturamento acumulado dos ultimos 12 (doze) meses.

( ) Nao é optante do Simples Nacional.

Essa proposta é valida por 120 (cento e vinte) dias, contados da data prevista para abertura
da sesséo.

Até que o contrato seja assinado ou recebida a Nota de Empenho conforme o caso, esta
proposta constituirdA um compromisso da ............... , observadas as condicdes do edital.
Caso esta proposta ndao venha a ser aceita para contratacdo, a PROCEMPA fica
desobrigado de qualquer responsabilidade referente a presente proposta.

Os pagamentos serdao efetuados em conformidade com as condigdes estabelecidas no
Termo de Referéncia e Nota de Empenho.

Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO:. ...............
AGENCIA: ...............
CONTA CORRENTE: ...............

PRACA DE PAGAMENTO. ...............

Por fim, declara conhecer e aceitar as condi¢des constantes do edital n° ............... [oiiiiiiianne.
e de seus anexos.

(Local e Data)
(Representante legal)
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ANEXO L. 1l
ATESTADO DE CAPACIDADE TECNICA

(Modelo)

Atestamos para os devidos fins que a empresa [Razao Social da
Empresa licitante], inscrita no CNPJ sob o N°. [da Empresa Licitante],
estabelecida na [enderegco da Empresa Licitante], prestou ou presta
servicos para esta empresa/Entidade [Razdo Social da Empresa
Emitente do atestado], inscrita no CNPJ sob o N°. [CNPJ da Empresa
Emitente do atestado], situada no [endere¢o da Empresa Emitente do
atestado], conforme descriminado abaixo:, no periodo de (_/ / a

)

SERVICO PRESTADO:

Declaramos ainda que os compromissos assumidos foram executados
satisfatoriamente, ndo constando em nossos registros, até a presente
data, fatos que desabonem sua conduta e responsabilidade com as
obrigagfes assumidas.

Local e Data

[Nome do Representante da
Empresa Emitente] Cargo / Telefone/Email/ Contatos:

OBSERVAGAO: EMITIR EM PAPEL TIMBRADO DA EMPRESA/
ENTIDADE OU IDENTIFICA-LA LOGO ABAIXO OU ACIMA DO
TEXTO, COM NOME, CNPJ, ENDERECO, TELEFONES, FAX E E-
MAIL.
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ANEXO LIl

DECLARACAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADAE A
ADMINISTRACAO PUBLICA

Declaro que a empresa , inscrita no
CNPJ (MF) n° , inscricdo  estadual n°

, estabelecida em , possui
0s seguintes contratos firmados com a iniciativa privada e a administracao
publica:
Nome do Orgao/Empresa Vigéncia do Contrato Valor total do
contrato
Valor total dos Contratos R$

Local e data

Assinatura e carimbo do emissor

Observacao:
Além dos nomes dos orgaos/empresas, o licitante devera informar também o
endereco completo dos érgaos/empresas, com os quais tém contratos vigentes.
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ANEXO LIV
ACORDO DE CONFIDENCIALIDADE

Este ACORDO DE CONFIDENCIALIDADE (“Contrato”) é celebrado entre as partes

abaixo qualificadas:

[°], pessoa juridica de direito privado, devidamente inscrita no CNPJ/MF sob o niumero
[°], com sede na Rua [°], n° [°], Estado [°], CEP [°], neste ato representada na forma de

seu [°], doravante denominada, simplesmente, [°];
e,

COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO
ALEGRE - PROCEMPA, sociedade de economia mista, inscrita no CNPJ/MF n°
89.398.473/0001-00, com sede na Av. lpiranga 1200, CEP 90160-091, neste ato
representada na forma de seu Estatuto Social, doravante denominada, simplesmente,
PROCEMPA;

[°] e PROCEMPA serao referidas coletivamente como “Partes” ou individualmente

como “Parte”.

CONSIDERANDO que as Partes desejam ajustar as condigcbes de revelagdo de

informacdes confidenciais, bem como definir as regras relativas ao seu uso e protecao;

CONSIDERANDO o contrato de prestacdo de servigos celebrado nos autos do

processo SEI n° ;

RESOLVEM as Partes celebrar o presente acordo de confidencialidade, o qual se
regera, de comum acordo entre as Partes, pelas consideragbes acima, bem como

pelas clausulas e condi¢des a seguir:

Em conexdo com a contratagdo, as Partes entendem a necessidade da divulgacao de

certas informagdes consideradas confidenciais. Tais informagbes podem incluir (mas
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nao estdo limitadas) a dados cadastrais de clientes, segredos industriais, descobertas,
ideias, conceitos, know-how, técnicas, designs, especificagdes, desenhos, diagramas,
dados, programas de computador, atividades e operagdes comerciais, relatérios,
estudos e outras informagdes técnicas e nao técnicas, comerciais, patentes, direitos
autorais, informacgbes financeiras e contabeis, balango patrimonial, detalhes e
especificagbes, esquemas, informagdes de engenharia, féormulas, estratégias de
desenvolvimento e comercializagdo, planos, calculos, progndsticos, orgamentos,
estratégias de fixagdo de precgos, requisitos de aquisigdes, politicas internas, listas de
clientes e fornecedores, listas de locadores e imoveis alugados, listas de topos de
condominios alugados, técnicas, modelos, processos, equipamentos, algoritmos,
“software”, contratos e estratégias de negociacdo, sejam referidas informagdes
escritas, graficas, verbais ou inseridas em meios eletrénicos ou de qualquer outra

forma armazenadas (aqui referidas como “Informac¢des Confidenciais”).

As Informacgbdes Confidenciais também incluirdo todas as analises, compilagdes,
estudos, resumos, extratos, copias ou quaisquer outros documentos que contenham
ou refltam tais Informagbes Confidenciais, sejam eles preparados pela Parte

Divulgadora ou pela Parte Receptora.

1. Protecdo da Informacao Confidencial. As Partes reconhecem que a Parte
Reveladora considera suas Informagdes Confidenciais bens especiais, valiosos e

unicos. Assim, a Parte que receber tais informagdes (“Parte Receptora”) e seus

executivos, diretores, administradores, agentes, empregados, afiliados, consultores e

assessores, concordam que devem:

(a) Manter em segredo e tomar as medidas apropriadas para proteger o sigilo
das Informagdes Confidenciais que receberem.

(b) Restringir a divulgacédo da Informagao Confidencial a um minimo necessario
de pessoas (tais como empregados, diretores, executivos, advogados,
contadores e consultores, o0s quais também devem ser pessoalmente

comprometidos a manter a informacgao sob sigilo); e
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(c) Utilizar a Informagao Confidencial apenas em relagdo ao cumprimento do

contrato de prestacéo de servicos.

Cada Parte sera responsavel pelo descumprimento por parte de seus Representantes
e concorda em envidar esforcos comercialmente razoaveis, exclusivamente a suas
expensas (incluindo sem limitagdo a instauracédo de agoes judiciais), com a finalidade
de evitar que seus Representantes utilizem ou divulguem as Informagdes

Confidenciais de algum modo proibido ou ndo autorizado.

Para fins deste Contrato, todas as referéncias a PROCEMPA ou a [°] incluirdo
qualquer entidade que de maneira direta ou indireta controle, seja controlada ou se
encontre sob o controle comum da PROCEMPA ou da [°], respectivamente, sempre e
quando tais entidades recebam Informagdes Confidenciais da outra Parte de acordo
com este Contrato. As Partes assegurardao que estas entidades cumpram com o

disposto no presente Contrato.

2. Identificagao da Informagcao Confidencial. Salvo se disposto expressamente em
contrario, todas as informacgdes trocadas pelas Partes devem ser consideradas como

Informagao Confidencial.

3. Limitagbes nas Informagées Confidenciais. Ndo se incluem nas Informagdes
Confidenciais as informacdes que sejam:
(a) Livres de obrigagao de sigilo, conforme demonstrado por documento escrito
ou determinado pela lei aplicavel;
(b) Publicamente disponiveis por meio de divulgacéo licita, por outro meio que
nao pela divulgacao da referida Informacédo Confidencial pela Parte Receptora

ou pelos seus Representantes;

(c) Desenvolvidas de forma independente pela parte Receptora e sem referéncia

alguma a Informacéao Confidencial;
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(d) Licitamente obtida pela Parte Receptora de um terceiro, observado que,
depois da devida investigagdo, a Parte Receptora tenha determinado
razoavelmente que a fonte mencionada ndo esteja sujeita a contrato de
confidencialidade nem a outra obrigagao de confidencialidade com relagéo a

referida informacao; ou

(e) Ja se encontre na posse da Parte Receptora no momento da divulgagao,

conforme devidamente comprovado pela Parte Receptora por escrito.

As limitacdbes acima mencionadas devem ser aplicadas apenas a porcao da
Informagdo Confidencial sujeita a tais exceg¢des. O restante das Informacbes

Confidenciais mantém-se sujeito as restricdes deste Contrato.

4. Revelagcao Obrigatéria. Se a Parte Receptora receber uma ordem judicial para
divulgar Informacdes Confidenciais (por meio de solicitagbes verbais, interrogatérios,
solicitagdes de informacgdes ou documentos, citagdes, inquérito civil de investigagao ou
um processo similar), ela ndo podera sofrer qualquer penalizagao em decorréncia do

cumprimento da medida.

Porém, assim que possivel, ela deve notificar a Parte Reveladora acerca do
recebimento da ordem judicial, para permitir que esta atue da forma que entender

adequada.

Na auséncia de uma protegao judicial ou do recebimento da dispensa da obrigagéo de
confidencialidade, a tal Parte ficara, ndo obstante a opiniao do seu assessor juridico,
obrigada a divulgar a Informacédo Confidencial; ou ainda, caso esteja sujeita a ser
processada por desacato ou a sofrer algum outro modo de censura ou penalizagéo, tal
Parte podera divulgar aquela parte da Informagéo Confidencial que |he for legalmente

exigida sem penalizagao em virtude deste Contrato.

5. Retorno da Informagao Confidencial. Todas as informagdes fornecidas sob este

Contrato devem continuar de propriedade da Parte Reveladora e mediante solicitagdo
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por escrito da outra Parte devem ser devolvidas a ela ou destruidas tdo logo lhe seja
solicitado (conjuntamente com todas as respectivas copias, extratos, planos,
esquemas ou outras reprodugdes totais ou parciais); observado, entretanto, mas sem
prejuizo do anteriormente mencionado, que cada Parte podera manter uma copia das
referidas Informagdes Confidenciais se assim for exigido por lei ou pela politica de
retencdo de documentos adotada pela empresa, ou caso tal copia se encontre em
servidores de backup, dos quais nao seja possivel apagar as Informagbes

Confidenciais.

6. Auséncia de Licenca. Nenhuma licenga de qualquer direito de propriedade
intelectual, incluindo, de forma declaratéria, mas nao se limitando, a licenga de uso
com relagao as Informagdes Confidenciais é concedida, de forma explicita ou implicita,
pela simples transmissao de Informagdes Confidenciais (ou outras informagdes) para a
Parte Receptora, nem deve essa transmissao constituir qualquer declaracido ou
garantia da Parte Reveladora em relagéo a infringéncia de direitos de propriedade

intelectual de terceiros.

Neste sentido, ambas as Partes reconhecem expressamente que a unica detentora
(incluindo de forma declaratéria, mas nado taxativa ou limitante, direitos autorais,
marcas, nomes comerciais) das Informag¢des Confidenciais divulgadas pela Parte
Divulgadora, obrigando-se a Parte Receptora a ndo exercer, sem autorizacéo
expressa e por escrito da Parte Divulgadora, agdo alguma concernente ao uso,

propriedade ou divulgagao das mencionadas Informagbes Confidenciais.

7. Auséncia de Garantia. A Parte Reveladora ndo declara ou garante a precisao ou
completude das Informacdes Confidenciais. As Partes, ainda, ndo serdo responsaveis

por omissdes ou erros que possam existir na Informagéo Confidencial.

8. Auséncia de Compromisso. O presente instrumento ndo € um compromisso das
Partes de celebrar qualquer acordo comercial, nhem de tomar quaisquer outras

providéncias que nao tenham sido expressamente acordadas neste instrumento ou

Certificado de Autenticidade n° 3612218324 SE1 12.000000285-3 Pagina 47 de 67



iy Prefeitura de
Porto Alegre

tecnologia a servico da cidade

procempa

Especificacdo Técnica

TR Teste de Intrusdao PENTEST
Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023
outro documento celebrado depois pelas Partes. Se as Partes desejarem perseguir
oportunidades de negdcios, elas devem celebrar em separado um acordo escrito para

reger tais relacoes.

A Parte Divulgadora entende que a Parte Receptora podera, no presente ou no futuro,
desenvolver informagdes internamente ou receber informacao de outras partes que

podem ser similares a Informagao Confidencial da Parte Divulgadora.

As Partes acordam que tal informagao nao estara compreendida dentro da definicao
de Informacgdes Confidenciais segundo este Contrato e nada estipulado neste Contrato
sera interpretado como uma declaragao ou inferéncia de que a Parte Receptora (i) ndo
desenvolvera produtos, sistemas ou servicos, nem mandara desenvolver produtos,
sistemas e servicos que concorram com os produtos, sistemas ou servigos
contemplados nas Informagdes Confidenciais, ou (ii) ndo prestara servigos a entidades

gue concorram com a outra Parte.

9. Notificagbées. Todas as notificacbes sob este Contrato devem ser consideradas
devidamente entregues mediante apresentacdo do aviso de recebimento, para os
seguintes enderegos ou para outro endereco validamente notificado por escrito pela

respectiva Parte:
Notificacoes para a PROCEMPA:

COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO
ALEGRE - PROCEMPA.

Aos cuidados de: []
Av. Ipiranga, n. 1200
Azenha — CEP 90160-091

Porto Alegre — RS
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Notificacdes para a []:
Aos cuidados de: []
Rua [°]

CEP []

10. Perdas e Danos e Multa. Cada uma das Partes acorda que os danos e prejuizos
monetarios nao servirdo de recurso no caso de qualquer descumprimento do presente
Contrato e que a Parte inocente tera direito ao recurso cabivel, incluindo ordem
judicial, no caso de qualquer descumprimento deste Contrato, além de quaisquer
outros remédios juridicos aplicaveis.

Fica entendido e acordado que nenhuma omissao ou atraso de qualquer das Partes
no exercicio de qualquer direito, faculdade ou prerrogativas estabelecidas neste
Contrato serdo considerados como renuncia a tal direito, nem o exercicio Unico ou
parcial dos mesmos impedira qualquer outro ou futuro exercicio de qualquer direito,
faculdade ou prerrogativa.

A Parte vencedora em qualquer agado interposta com a finalidade de exigir o
cumprimento do presente Contrato tera direito ao reembolso de quaisquer honorarios
de advogados, despesas e custos incorridos pela outra Parte com tal agao.

11. Inicio e Fim da Vigéncia. Este Contrato inicia sua vigéncia na data em que a
ultima assinatura for nele firmada e aplica-se as discussdes ocorridas no prazo de
vigéncia contratual. Nao obstante, as Partes acordam que as obrigacbes de
confidencialidades relativas ao uso das Informagdes Confidenciais compartilhada
durante tal prazo sobreviverao ao referido prazo.

12. Independéncia das Disposi¢ées. Se alguma disposicao deste Contrato for
declarada invalida, nula ou inexequivel, o remanescente continuara em vigor.

13. Auséncia de Renuncia. A inércia de qualquer das Partes de exigir o cumprimento
de qualquer disposigao deste Contrato ndo deve afetar de forma alguma o direito de
requerer tal execugdo posteriormente.

14. Acordo Completo, Aditivos. Este Contrato incorpora o entendimento integral das
Partes e sobrepde-se a todas as negociagdes prévias pertinentes a seu escopo. Este
Contrato ndo deve ser modificado exceto por um aditivo escrito devidamente assinado
por representante legal de ambas as Partes.

15. Transferéncia, Efeito de Compromisso. Uma Parte ndo pode ceder ou transferir
os direitos e obrigacdes decorrentes este Contrato sem o prévio consentimento da
outra, e qualquer transferéncia em violagdo a este Contrato sera nulo. Este Contrato
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deve beneficiar e vincular as Partes e seus respectivos sucessores e cessionarios
permitidos. Com excecdo de sucessores e cessionarios permitidos, nada do
expressado ou envolvido neste Contrato tem a intengcdo de conferir ou outorgar a
qualquer terceiro direito ou recurso algum.

16. Foro. As partes elegem o Foro Central da Cidade de Porto Alegre, Estado do Rio
Grande do Sul, com expressa renuncia a qualquer outro, por mais privilegiado que
seja ou se torne, para dirimir qualquer questao proveniente do presente Contrato. O
presente Contrato sera regido e interpretado de acordo com as leis da Republica
Federativa do Brasil.

E, por estarem justas e convencionadas as Partes assinam o presente Contrato em
duas vias idénticas, cada uma sendo tratada como um original, as quais
conjuntamente constituirdo um Unico documento original e que poderdo ser
transmitidas por fac-simile ou por correio eletrénico, juntamente com as testemunhas
abaixo arroladas.

Porto Alegre, [°] de [°] de 2022.

[°]

[°]

PROCEMPA
PROCEMPA
TESTEMUNHAS:
Nome:
CPF:
Nome:
CPF:
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ANEXO LV
POLITICA DE SEGURANCA DA INFORMACAO
Versiao Dezembro 2020

Apresentacéo

A Revolugado Digital consolidada nas ultimas décadas tornou possivel um enorme
avancgo: a coleta, contabilizacdo e processamento de quantidades significativas de
dados do turbilhdo de eventos que ocorrem todos os dias na sociedade. Hoje podemos
extrair mais facilmente desses dados muitas informacdes que servem como farol
orientador importantissimo para tomada de decisdes e identificacdo de oportunidades.
Considerando que os dados podem ser usados na tomada de decisGes importantes, seu
valor é reconhecido e deve ser preservado. O grande valor atrai grandes ameacgas. Nao
devem cair nas maos erradas. Adulteracdes e indisponibilidade podem levar a decisdes
erradas ou falta de acao.

Estas sédo as bases e justificativas para a Seguranga da Informagao, que visa a manutengao
da Confidencialidade, Integridade e Disponibilidade das informacdes. E o instrumento
importante para isso € a Politica de Seguranca da Informagéo, um conjunto de diretrizes,
normas, procedimentos e padrdes a serem observados e seguidos por todas as pessoas
que utilizarem a infraestrutura da Companhia.

Diretrizes

Estes sdo os principios basicos que regem a Politica de Segurangca da Procempa,
estabelecidos de acordo com as necessidades da instituigao.

1. A Procempa é atribuida a guarda de informacdes de seus clientes diretos e indiretos,
fornecedores e empregados. Portanto, a criagdo de um ambiente que garanta a
disponibilidade e protecao € essencial para a continuidade de negdécio da Companhia.

2. Toda a informagao devera ser classificada formalmente quanto a sua confidencialidade,
integridade e disponibilidade e ser tratada de acordo com a sua classificagdo, independente
da sua forma de armazenamento, digital ou n&o.

3. Dados Pessoais e informacdes relacionadas a pessoa natural identificada ou identificavel,
devem obrigatoriamente ser protegidos de acordo com a Lei Geral de Protecao de Dados
(LGPD) e tratados como confidenciais quando nao houver justificativa legitima em contrario.
Cuidados redobrados devem ser tomados em relagdo aos Dados Pessoais

Sensiveis, aqueles que podem revelar origem racial, étnica, opiniao politica, convicgao
religiosa, filosdfica, filiacdo sindical, dados genéticos ou biométricos, relacionados a saude,
vida sexual ou orientagao sexual.

4. As informagbes devem ter o ciclo de vida programado. Informag¢des consideradas
confidenciais, quando nao mais necessarias, devem ser destruidas através de
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mecanismos apropriados. O descarte ou reutilizagdo de midias contendo essas
informacdes deve ser feito de forma a inviabilizar a recuperacdo das mesmas.

5. Todo o individuo que tenha acesso as dependéncias da Procempa devera ser
identificado.

O acesso de terceiros em areas onde exista o processamento fisico ou digital de
informacdes devera ser fundamentado pela estrita necessidade e devera ocorrer sempre
com o acompanhamento de empregado da Companhia, responsavel pelas informagobes
naquele setor.

6. Todos os equipamentos na Companhia deverao estar inventariados e identificados de
forma individual.

7. Credenciais de acesso as instalagdes e sistemas sdo pessoais, ndo compartilhaveis e
intransferiveis. O usuario é responsavel por todas as atividades desenvolvidas mediante
autenticacdo com sua credencial, por isso deve zelar por sua protecéo e sigilo, e realizar as
acdes de manutencgao apropriadas para cada tipo de credencial, como a troca periddica de
senhas.

8. Alteracdes no ambiente de producdo devem ser previamente estudadas, formalizadas por
processo padronizado, comunicadas, autorizadas e, sempre que possivel, testadas em
ambiente apropriado e isolado, anteriormente a efetiva colocagdo dos recursos em
producao, para verificagdo e avaliagdo dos impactos causados no processo produtivo, com
0 objetivo de garantir a estabilidade do ambiente..

9. Os empregados, durante a vigéncia e apds o término do contrato de trabalho ou
prestacdo de servico, nao podem se apropriar de informagdes ou de midias, equipamentos,
componentes ou acessorios que as contém, como por exemplo: e-mails corporativos,
planilhas, arquivos de dados ou videos.

10. A responsabilidade de manter a seguranga € compartilhada por todos os funcionarios. A
Procempa devera ministrar treinamentos para promover a conscientizagao e preparo.

Normas

Violagbes das normas abaixo relacionadas, incidentes ou falhas de seguranca devem ser
notificadas imediatamente a equipe de Seguranga da Informagéo da Procempa. Se houver
mera possibilidade de vazamento de Dados Pessoais, deve ser notificado também
imediatamente o Encarregado de Processamento de Dados (DPO).

Seguranca Fisica

1. Todo o individuo ao ingressar nas instalagdes da Procempa devera usar cracha de
identificagao.

2. Pessoas externas a Companhia deverao ser identificadas na recepg¢ao e o seu ingresso
nas instalacbes da Procempa sera realizado mediante autorizacdo e acompanhamento do
empregado da Companhia.

3. Todo o equipamento que ingressar ou sair da Procempa, devera estar acompanhado da
respectiva nota fiscal e autorizacido do setor de Patrimonio.
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4. Os prestadores de servicos da Procempa sdo responsaveis pelas acdes ou
prejuizos causados por seus empregados ao patriménio da Procempa, bem como
deverao garantir a manutenc¢ao da confidencialidade das informacdes acessadas.

5. Documentos ou papeis contendo informagdes confidenciais, quando n&o mais
necessarios, devem ser triturados ou destruidos de forma a impossibilitar leitura.

6. Midias do tipo somente leitura (discos CD-ROM, CD-R, DVD, etc) contendo informacdes
confidenciais, quando nao mais necessarias, devem ser quebradas ou destruidas de forma
a impedir seu uso indevido.

7. Midias regravaveis (drives HD ou SSD, pen drives, cartdes SD, fitas, discos CD ou DVD
do tipo RW, ou assemelhados) contendo informagdes confidenciais, quando ndo mais
necessarias, devem ser zeradas com o procedimento seguro adequado indicado pela
equipe de Seguranga da Informagéo antes de seu reuso ou descarte.

8. A entrega de documentos com informacdes confidenciais pode ocorrer apenas com
registro e a garantia de identificagdo de quem recebe e mediante prévia assinatura de termo
de confidencialidade.

9. Os equipamentos e seus componentes internos serdo inventariados periodicamente e
somente funcionarios autorizados podem fazer remanejo de equipamentos e pecgas.

Credenciais

1. Credenciais, identificagdes e senhas de acesso devem ser individuais e mantidas em
sigilo, ndo devem ser transferidas ou compartilhadas.

2. Cada funcionario deve trocar periodicamente suas senhas e é de sua responsabilidade
escolher senhas robustas, complexas e longas.

3. As senhas devem ser unicas, ndo devem ser usadas senhas idénticas ou semelhantes
para identificagcdo em sistemas, sites ou servigos ndo gerenciados pela Procempa, sejam de
natureza pessoal ou nao.

Uso da Rede

1. O acesso a Internet é fornecido para atividades e finalidades da Companhia. Acessos
com fins particulares licitos podem ser feitos ocasionalmente, preferencialmente fora do
horario de expediente, desde que nao violem as demais normas.

2. E proibido usar a rede para acessar ou enviar conteldo pornogréafico, ofensivo ou
difamatério, bem como para constranger terceiros, sejam eles funcionarios ou nao.

3. O uso para fins particulares de redes sociais como Facebook ou Twitter e sitios de videos
como YouTube, Vimeo e Netflix durante o horario de expediente é considerado inadequado
e pode estar bloqueado a qualquer horario a critério da Companhia.

4. Qualquer sitio conhecido de conteudo vedado ou inadequado pode estar em listas de
blogqueio automatico. Eventuais erros na classificacdo de determinado sitio podem ser
comunicados a equipe responsavel pelos proxys para retificagao.

5. Os acessos a Internet podem ser monitorados e registrados pela Companhia. Os registros
ficam a disposi¢gdo da Companhia pelo tempo que esta julgar adequado.
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6. O compartilhamento de recursos nas estagdes de trabalho deve ser limitado a
atividades de interesse da Companhia, com liberagdo somente para leitura por
conjunto restrito de usuarios.

7. Nao é permitido instalar, usar ou configurar equipamentos (hardware ou software) que
deem acesso a rede corporativa sem autorizacdo formal e conhecimento da Equipe de
Seguranca da Informagao. Em especial, ndo é permitida a instalacdo de ponto de acesso
wifi, bluetooth, modem, hub, switch, vpn, roteador ou software de acesso remoto para fins
pessoais.

8. Nao é permitido copiar arquivos ou realizar acessos com fins particulares que onerem
excessivamente a utilizagao da rede.

9. Todas as mensagens enviadas por correio eletrbnico com o enderego profissional sao de
propriedade da Companhia, portanto devem ser usadas para assuntos de interesse da
Procempa e nao se deve manter qualquer expectativa de privacidade de seus conteudos.
10. E vedado o envio ou participagdo em correntes, mesmo de solidariedade, premiacées ou
informacgoes.

11. E vedado o envio de mensagens com conteudo eleitoral, difamatdrio, ofensivo,
preconceituoso, obsceno, pornografico ou que dé margem a interpretacédo de discriminagao
racial, sexual, religiosa ou politica.

12. Nao é permitido distribuir, via correio eletrénico, grupos de discusséao, féruns e formas
similares de comunicacdo mensagens nao solicitadas do tipo “corrente” e mensagens em
massa, comerciais, de propaganda politica ou o envio de correio eletrénico n&o solicitado,
SPAM.

13. Notebooks, laptops, tablets e outros equipamentos pessoais ou de terceiros nao devem
ser ligados diretamente na rede da Companhia sem autorizacdo. Tais equipamentos podem
ser conectados a rede wifi e ter acesso a servigos internos via VPN gerenciada pela
Companhia.

Protecdo de Estacdes

1. Em todas as estagcbes de trabalho, notebooks e laptops deve estar instalado, ativo e
atualizado o antivirus corporativo indicado pela equipe de administracdo do antivirus para o
seu sistema operacional.

2. O usuario ndo deve impedir a operagdo e atualizagdo do antivirus sem autorizagao e
conhecimento da equipe de administracdo do antivirus.

3. Constatado qualquer problema com o antivirus, o usuario devera comunicar aos
responsaveis pela administracao do antivirus que tomarao as providencias cabiveis.

Utilizacdo de Programas

1. As estacdes de trabalho s&o disponibilizadas com os programas - sistema operacional e
aplicativos - minimos necessarios para o desempenho de sua fungao basica.
2. Sao considerados legitimos os softwares instalados e utilizados conforme suas licencas
de uso e que nao contrariem as demais regras da Companhia e a legislagao.
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Em especial, esta norma contempla a possibilidade de uso de software livre para fins
legitimos e ndo abusivos.

3. Nao é permitida a instalagdo nos equipamentos da Companhia de qualquer software,
gratuito ou ndo, sem as devidas licengas para uso comercial da Companhia.

4. O uso ou instalagdo de software sem licenga de uso ou em nome de outros sem
autorizagdo caracteriza crime de pirataria, ficando o usuario e o instalador sujeitos as
sang¢des administrativas, legais e penais da legislagéo.

5. Ocasionalmente serdo realizadas verificagdes no inventario dos equipamentos, com
relacdo a hardware e software permitindo identificar desvios das normas.

Copias de Sequranca ou Backup

1. Cada usuario é responsavel pela manutencao de copias de seguranga de seus arquivos
de dados.

2. Arquivos gerados nas estagdes de trabalho que necessitem cépia de seguranca deverao
ser armazenados em servidor de arquivos apropriado da Companhia, desde que autorizado
pelo supervisor. E responsabilidade do funcionario confirmar com a equipe de Backups que
as pastas estdo incluidas nas rotinas de cépias de seguranca.

3. Nao é permitida a cépia de dados confidenciais para processamento ou armazenamento
em servicos externos, de terceiros ndo autorizados pela Companhia ou cliente.

4. Sempre que possivel, os dados confidenciais devem estar criptografados nos backups.

5. O responsavel pelo servidor devera ativar processo de backup das informacdes criticas,
incluindo servigos como correio eletrénico, banco de dados e aplicagbes.

6. Todo o backup deve periodicamente passar por teste de restauracao.

7. Meios de armazenamento devem ser guardados em local seguro, armario, cofre ou sala
com chave ou controle de acesso e devem ser respeitados os tempos de vida util sugeridos
pelo fabricante.

8. Alguns backups tém tempo de vida determinado por lei, portanto a equipe responsavel
pelos backups deve ser informada e zelar por manté-los disponiveis durante esse tempo,
bem como os equipamentos necessarios para sua recuperagao quando necessario.

Sistemas e Aplicacoes

1. Nao é permitida a transferéncia de dados para processamento ou armazenamento em
servigos externos, de terceiros nao autorizados expressamente pela Companhia ou cliente.
2. Armazenamento e transferéncias de dados confidenciais devem ser sempre
criptografadas com mecanismos aprovados pela Companhia.

3. Os sistemas deverao gerar registros (logs) de eventos de seguranga. Devem ser
utilizados para este fim fungcdes do Sistema de Seguranga em uso, recursos do
sistema operacional, recursos de banco de dados e/ou recursos da aplicagdo. Os
registros deverdo conter ao menos as seguintes informacdes: identificacdo da
aplicacao e fungao, momento da ocorréncia (timestamp), informagdes que identifiquem

a maquina ou local da ocorréncia e os dados relevantes manipulados pela aplicagao.
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O Sistema de Seguranga podera se encarregar do registro de algumas dessas
informacgoes.

Informagdes confidenciais ndo devem ser registradas em log sem estarem criptografadas.

4. No desenvolvimento e manutencdo de sistemas é obrigatério o uso de software e
repositério de controle e versionamento de arquivos (como fontes, modelos, documentos,
diagramas, paginas web) aprovado pela Companhia.

5. Cada desenvolvedor é responsavel pela integridade dos arquivos de sistema que estédo
sendo trabalhados, devendo utilizar preferencialmente areas de trabalho em servidores
designados. Caso estejam residentes em sua maquina, o desenvolvedor deve providenciar
copia de seguranca (backup) dos mesmos, quando necessaria.

6. Todo o desenvolvedor de aplicagbes devera seguir, quando disponiveis e forem
aplicaveis, as recomendacdes de segurancga para o desenvolvimento.

Administracdo de Servidores

1. Todas as instalagdes de novos servidores deverao seguir procedimentos padroes e incluir
pacotes, Service Packs, Hot Fixes obrigatorios.

2. Apods sua instalagéo o responsavel devera encaminhar a Equipe de Seguranga solicitagéo
para verificagdo complementar do servidor.

3. A instalagdo das atualizagdes de seguranca devera ser realizada pelo responsavel direto
de cada servidor, seguindo as orienta¢des de seguranca no que tange ao backup antes do
procedimento, adequacgao de horario e plano de recuperacgao de falhas;

4. Acessos remotos devem ser feitos sempre usando mecanismos criptografados. Devem
ser desativados os servigos de acesso remoto que ndao usam criptografia, tais como
TELNET, FTP e VNCSERVER,;

5. Os equipamentos utilizados devem possuir sistema operacional atualizado e com
recursos de seguranca.

7. A ativagado de novos servigos de rede sera condicionada a uma analise de riscos (a ser
realizada pela Equipe de Seguranca), onde, no minimo, os seguintes aspectos serao
considerados: requisitos de seguranca do servico, objetivo, alvo do servico, forma de
acesso, forma da administragéo e volume de trafego.

8. Nao é permitida a instalagcido de servigos de rede ndo autorizados pela Equipe de
Seguranca.

9. Todo o trafego de informagbes confidenciais por meio compartiihado sera protegido
através de criptografia.

10. Sistemas de protecao de acesso (firewall) devem ser utilizados para permitir apenas as
redes ou maquinas alvo dos servigcos 0 acesso aos mesmos mediante solicitacdo para a
equipe de Seguranca.

11. A equipe de Seguranga da Informacado pode indicar e usar ferramentas de
deteccao e prevencgao de intrusos, para emitir alertas e registrar possiveis tentativas

de invaséo.
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Registros e Auditoria

1. Os administradores devem habilitar registros de seguranca (logs), de forma a auxiliar no
tratamento de desvios, recuperacao de falhas, contabilizagdo e auditorias;

2. Os registros de seguranca deverdao ser analisados periodicamente (manual ou
automaticamente).

Documentacao Exigida

1. E fortemente recomendado que sistemas criticos tenham documentado Plano de
Continuidade de Negécio ou Recuperacao de Desastre.
2. Todas as instalagdes e atualizagdes deverdo ser documentadas pelo responsavel,
administrador ou desenvolvedor, inclusive:
e Procedimentos para instalagao;
Corregdes instaladas (service packs, hot fixes, patches);
Softwares instalados/atualizados;
Configuracbes a serem realizadas;
Permissdes de acesso;
Contatos para suporte;
Informagdes Complementares.

Seguranca Fisica de Servidores

1. O acesso fisico aos servidores e equipamentos de infraestrutura deve ser restrito aos
empregados e terceiros autorizados.

2. Os servidores e equipamentos de infraestrutura devem operar em ambiente adequado,
sob condigdes (temperatura, nivel de poeira, umidade, etc) indicadas pelo fabricante.
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ANEXO LVI
MODELO DO TERMO DE ACEITE PARA PAGAMENTO

CONTRATADA:
CONTRATO:
OBJETO:

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa> |,
procedeu com <apontar o servico executado>, discriminados na Nota
Fiscal/Fatura n.° <numero da nota fiscal>, emitidaem __ / /20 | referente a
OS N° <inserir o numero da OS>, ndo havendo em nossos registros nenhum fato
que desabone a conduta da empresa, respeitando as formalidades legais e
cautelas de estilo, motivo pelo qual assinamos o presente termo.

Porto Alegre, de de 20__.
NOME DO GERENTE / GESTOR NOME DO RESP. PELA EMISSAO
Cargo e nome da area — SIGLA Cargo e nome da area —

SIGLA
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ANEXO LVII
MODELO DE ORDEM DE SERVICO

ORDEM DE SERVICO — N°

PRESTAGAO DE SERVICOS DE EXECUGAO DE TESTES DE PENETRAGAO
(PENTEST) E ANALISE DE VULNERABILIDADES DE SEGURANCA

CONTRATO N°

A presente ordem de servico é celebrada em conformidade com o procedimento
para PRESTACAO DE SERVICOS DE EXECUCAO DE TESTES DE
PENETRACAO (PENTEST) E ANALISE DE VULNERABILIDADES DE
SEGURANCA, previstos no Contrato N°......... , firmado entre o PROCEMPA e a
CONTRATADA, em vigor desde de de , sendo
incorporada ao mesmo por referéncia.

Quantidade de Periodo de Atividade da OS Valor Total
Horas Inicio Fim
TOTAL GERAL

Descrigdo das atividades:

Planejamento

Descoberta;

Ataque (exploragao);

Relatério Teste de Invasao;

Reunido para apresentacao do relatério de recomendagdes e descrigdo das atividades

executada durante o teste

Reavaliacao, novo teste pds-remediagao

Relatério final do teste de invasio

Para efeito do cumprimento desta ORDEM DE SERVICO a PROCEMPA e
CONTRATADA indicam os seguintes responsaveis:
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CONTATOS DA CONTRATANTE

Nome:

Geréncia: Unidade: Matricula:

Telefones de Contato:

ICONTATOS DA CONTRATADA

Nome:

Geréncia: Unidade: Matricula:

Telefones de Contato:

Porto Alegre, de de 20

CONTRATANTE CONTRATADA
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ANEXO LVIiI

ACORDO DE PROTECAO DE DADOS PESSOAIS

TERMO ADITIVO A CONTRATO DE PRESTAGAO DE SERVIGOS
Processo SEI n° [9]

CONTRATANTE: COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE
PORTO ALEGRE - PROCEMPA, sociedade de economia mista, inscrita no CNPJ sob o n°
89.398.473/0001-00, com sede na Avenida Ipiranga, 1200, Bairro Azenha, Porto Alegre,
Estado do Rio Grande do Sul, neste ato representada por seu diretor-presidente, [°], e seu
diretor técnico, [°], abaixo assinados.

CONTRATADA: [°]

As partes acima identificadas vém aditar o contrato de prestacdo de servicos firmado
nos autos do processo administrativo eletrbnico n° [°], nos termos da Lei n°
13.303/2016, tao somente quanto ao que segue:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente termo aditivo tem por objeto estabelecer as obrigacées da
CONTRATADA relativas ao tratamento de dados pessoais em decorréncia da
execucado do contrato firmado com a PROCEMPA, nos termos do instrumento
contratual ora aditado.

CLAUSULA SEGUNDA - DA PROTEGAO DE DADOS PESSOAIS:

2.1. A CONTRATADA obriga-se a guardar o mais completo sigilo por si, por seus
empregados ou prepostos, em relagdo aos dados, informagdes ou documentos de
qualquer natureza, exibidos, manuseados ou que por qualquer forma ou modo
venha(m) tomar conhecimento ou ter acesso, em razdo desse CONTRATO,
ficando na forma da lei responsavel pelas consequéncias da sua divulgagao
indevida e/ou descuidada ou de sua incorreta utilizagdo, sem prejuizo das
penalidades aplicaveis nos termos da lei ou desse CONTRATO.
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2.2. Em relagdo a informagdes eventualmente protegidas por lei em especial deve ser
observado o que segue:

(i) ¢ vedada a CONTRATADA a utlizagdo de referidas informagdes para
quaisquer finalidades, que nao previstas neste CONTRATO, ainda que estejam
codificadas/criptografadas;

(iila CONTRATADA obriga-se a zelar pelo sigilo e guarda de tais informacdes
como se suas fossem, observado o disposto na clausula de
sigilo/confidencialidade das informagdes e demais termos deste CONTRATO;

(iii) a CONTRATADA obriga-se a supervisionar e a fiscalizar toda a sua
operagao, no escopo desta contratacdo, com a finalidade de assegurar que o uso
esteja aderente ao previsto neste instrumento.

2.3. Apobs o uso, todas as informacdes a que a CONTRATADA teve acesso
deverdo ser devolvidas, descartadas / excluidas do ambiente da CONTRATADA
de forma irrecuperavel, a critério da PROCEMPA.

2.4. Entende-se por “Dado Pessoal”’, por forca deste CONTRATO, todos e
quaisquer dados ou informagdes que, individualmente ou em conjunto com outros
dados ou nomes, identifiquem ou permitam que um determinado
empregado/usuario seja identificado, incluindo: (i) dados que forem definidos
explicitamente como uma categoria de dados pessoais, nos termos da Lei
13.709/2018 ("LGPD"); (ii) dados pessoais ndo publicos, tais como o numero de
identidade (RG), numero de passaporte, numero de seguro social (ou numero
equivalente), numero de licenga do motorista, CPF, endereco, telefone, e-mail,
contato em redes sociais, nome dos pais de uma pessoa, data de nascimento,
numero do titulo de eleitor, entre outros; e/ou (iii) informagdes financeiras, como
por exemplo, nimero de conta bancaria, entre outras relacionadas.

2.5. A CONTRATADA, na qualidade de operadora dos Dados Pessoais, devera
trata-los Unica e exclusivamente para as finalidades estabelecidas no contrato ora
aditado, ou conforme orientagdo por escrito fornecida pela PROCEMPA. Em caso
de descumprimento da LGPD, em decorréncia deste CONTRATO ou das
orientagdes fornecidas pela PROCEMPA, a CONTRATADA sera solidariamente
responsavel por eventuais prejuizos sofridos pela PROCEMPA.
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2.6. A CONTRATADA, ao realizar o tratamento de Dados Pessoais, compromete-se a
envidar os melhores esforgos para cumprir as obrigacdes estabelecidas na LGPD.

2.7. A CONTRATADA mantera os Dados Pessoais e Informagdes Confidenciais
sob programas de segurancga (incluindo a adog¢ao e a aplicagcdo de politicas e
procedimentos internos) elaborados para (a) identificar riscos provaveis e
razoaveis para segurancga € acessos nao autorizados a sua rede; e (b) minimizar
riscos de seguranga, incluindo avaliagdo de riscos e testes regulares.

2.8. Uma Parte (“Parte Notificante”) devera notificar a outra (“Parte Notificada”): (i)
se tiver conhecimento ou suspeitar de qualquer comprometimento, divulgacéo a
pessoas nao autorizadas ou uso de Dados Pessoais e/ou Informacoes
Confidenciais da Parte Notificante de maneira ndo autorizada; (ii) se tiverem sido
apresentadas quaisquer reclamagdes sobre as praticas de tratamento pela Parte
Notificante; ou (iii) se tiver ocorrido qualquer descumprimento significativo ou
substancial dos requisitos contidos neste CONTRATO (cada, um “Incidente de
Seguranga”).

2.9. Salvo se legalmente exigido por lei ou compelida por uma intimagao, ordem
judicial ou outro documento legal similar emitido judicialmente ou por uma
autoridade fiscalizadora, a Parte Notificante concorda em nao divulgar o Incidente
de Seguranga a qualquer terceiro sem primeiramente obter o consentimento
prévio e por escrito da Parte Notificada.

2.10. As obrigacbes e responsabilidades aqui assumidas pelas Partes
permanecerao definitivamente em vigor, mesmo apds o rompimento ou término,
deste CONTRATO.

CLAUSULA TERCEIRA - DA SEGURANGA DA INFORMACAO

3.1. A CONTRATADA, na forma aqui representada, declara ciéncia quanto as
disposi¢cdes da Politica de Seguranca da Informagcao da PROCEMPA, além de
documentos correlatos, conforme aplicavel, disponibilizada (os) através do link
https://prefeitura.poa.br/procempal/politicas-e-Ilgpd comprometendo-se em cumpri-
la(os) e fazé-la(os) cumprir por seus empregados e prepostos.

3.2. A PROCEMPA podera a qualquer tempo, por si, ou por empresa interposta,
auditar os sistemas e ambiente(s), fisicos e virtuais, da CONTRATADA, relacionados
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ao objeto da presente contratagao, para verificar sua conformidade aos termos desse
CONTRATO e aos normativos pertinentes a seguranga da informagéao aplicaveis.

3.3. ACONTRATADA compromete-se a assegurar:

(a) o cumprimento da legislagdo e da regulamentagao em vigor, em especial, mas
nao se limitando a LGPD;

(b) o mais pleno acesso da PROCEMPA aos dados e as informagbes a serem
tratadas, processadas e/ou armazenadas, conforme o caso, nos termos desse
CONTRATO;

(c) o acesso da PROCEMPA as informagdes fornecidas pela CONTRATADA,
visando verificar o cumprimento do disposto nessa Clausula Terceira - Da
Seguranca da Informacéo;

(d) a qualidade dos controles de acesso voltados a prote¢cao dos dados e das
informacdes dos dados disponibilizados pela PROCEMPA;

(h) que todos os dados e informacdes disponibilizadas no contexto do
CONTRATO serao utilizadas exclusivamente nos termos e finalidades previstas
nesse instrumento, estando vedada qualquer utilizagdo n&o prevista, exceto se
expressamente e inequivocamente aprovado pela PROCEMPA;

3.4. No caso de rompimento do CONTRATO, por qualquer motivo, a
CONTRATADA se obriga a:

(a) transferir os dados e/ou informagdes contempladas nesse CONTRATO a novo
prestador de servigos / fornecedor, conforme indicagdo da PROCEMPA, ou a
propria PROCEMPA, observando as suas instrugoes;

(b) garantir a integridade e disponibilidade dos dados recebidos pela PROCEMPA
e transferidos nos termos da alinea anterior; e

(c) excluir os referidos dados e/ou informacdes, de forma irrecuperavel, apés a
transferéncia dos dados prevista na alinea "a" e/ou conforme solicitacdo da
PROCEMPA, conforme o caso, emitindo em seguida declaragao de que o fez,
devidamente firmada pelos representantes da CONTRATADA.
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3.5. A CONTRATADA obriga-se a comunicar imediatamente a PROCEMPA
quando da ocorréncia de qualquer incidente envolvendo os servicos contratados,
execucdo do CONTRATO e os dados e/ou informagdes disponibilizados pela
PROCEMPA (e/ou suas proprias informagdes), tomando de imediato todas as
medidas que possam minimizar eventuais perdas e danos causados em razao do
incidente, além de envidar os melhores esforgos para cessar o incidente com a
maior brevidade possivel.

3.6. Eventuais perdas e danos causados em razao de incidentes envolvendo os
dados e/ou informagdes que compdem o objeto desse CONTRATO em razao de
acdo e/ou omissdao da CONTRATADA e/ou de terceiros a ela relacionados,
deveréao ser arcados pela CONTRATADA, ainda que a CONTRATADA néo tenha
agido com dolo e/ou culpa e ainda que ela tenha tomado medidas mitigadoras,
cumprido o disposto neste CONTRATO e/ou comunicado a PROCEMPA tao logo
tenha tomado ciéncia do incidente.

CLAUSULA QUARTA — DAS DEMAIS CLAUSULAS E CONDIGOES

4.1. As partes ratificam as demais clausulas e condi¢gdes ndo alteradas pelo
presente termo aditivo.

Finalmente, por estarem assim, justas e acertadas, as partes assinam este
instrumento de forma eletrénica, para que surta seus juridicos e legais efeitos.

Porto Alegre, ... de de 2020.

CONTRATANTE:

CONTRATADA:
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ANEXO L.IX

MODELO DE DECLARAGCAO — CONFORMIDADE AO ART.38 DA LEI N° 13.303/2016

A PROCEMPA

Ref: Edital de

Licitagao

n°............... Loviiiinnnns

Objeto:...............

Prezados senhores,

A . , inscrita no CNPJ sob o n° .............. , sediada ............... (enderego
completo)............... , com o telefone para contato n° (.............. ) ISP ST e
email ... , por intermédio do seu representante legal o(a) Sr.
(€-) b eeeereenne (cargo)........c...... , portador(a) da Carteira de Identidade
[ R e do CPF n°® ............... , residente e domiciliado(a) no ............... (endereco
completo)............... , DECLARA, para os devidos fins legais, que a empresa n&o incorre

em nenhum dos impedimentos para participar de licitacdes e ser contratada, prescritos
no art. 38 da Lei n° 13.303/2016, quais sejam:
cujo administrador ou sdcio detentor de mais de 5% (cinco por cento) do capital social

seja diretor ou empregado da empresa publica ou sociedade de economia mista contratante;

suspensa pela empresa publica ou sociedade de economia mista;

o declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela
unidade federativa a que esta vinculada a empresa publica ou sociedade de
economia mista, enquanto perdurarem os efeitos da sancéo;

e constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea;

e cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidénea;

e constituida por sécio que tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sangao;

e cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sangao;

e que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de
vinculo de mesma natureza, de empresa declarada inidonea.

Aplica-se a vedacgao também:

e a contratacdo do préprio empregado ou dirigente, como pessoa fisica, bem
como a participagcdo dele em procedimentos licitatérios, na condicao de
licitante;
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e aquem tenha relagao de parentesco, até o terceiro grau civil, com:

o dirigente de empresa publica ou sociedade de economia mista;

e empregado de empresa publica ou sociedade de economia mista cujas
atribuicbes envolvam a atuagcdo na area responsavel pela licitacdo ou
contratacao;

¢ autoridade do ente publico a que a empresa publica ou sociedade de economia
mista esteja vinculada.

e cujo proprietario, mesmo na condi¢cao de sdcio, tenha terminado seu prazo de
gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade
de economia mista promotora da licitagdo ou contratante ha menos de 06 (seis)
meses.

(representante legal)
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