»» Banrisul

SLANICO D4} ESTADA D0 HIO GRANDE DO SUL 5.4 Processo 0000344/2020

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
EDITAL DE PREGAO ELETRONICO N2 0000344/2020

O BANCO DO ESTADO DO RIO GRANDE DO SUL S/A torna publico,
através de seu pregoeiro, designado pela Resolugao n® 4990 de 07 de julho de 2017,
que realizara licitacdo por meio da utilizacao de recursos de tecnologia da informatica
— INTERNET, na modalidade PREGAO, na forma ELETRONICA, do tipo “MENOR
PRECOQO” lote unico, que se regera pelas disposi¢des da Lei Federal n® 10.520, de 17
de julho de 2002, Lei Estadual n® 11.389 de 25 de novembro de 1999, Lei Estadual
n?15.228, de 25 de setembro de 2018, pelo Decreto Estadual n® 42.434, de 09 de
setembro de 2003, Decreto Estadual n° 52.215, de 30 de dezembro de 2014 e
legislacéo pertinente, Lei Complementar 123 de 14 de dezembro de 2006 e suas
alteracdes, bem como subsidiariamente, pela Lei n® 13.303 de 30 de junho de 2016 e
suas alteragbes, pelo estabelecido no presente edital e seus anexos, mediante as
seguintes condicoes:

DATA: 08.07.2020

RECEBIMENTO DAS PROPOSTAS: até as 09h, do dia 08 de julho de 2020.
ABERTURA DAS PROPOSTAS: as 09h, do dia 08 de julho de 2020.

INICIO DA SESSAO DE DISPUTA DE PRECOS: as 09h15min, do dia 08 de julho de
2020.

LOCAL: www.pregaobanrisul.com.br ou atravées do “link” no site www.banrisul.com.br
FORMALIZAGCAO DE CONSULTAS: banrisul licitacoes@banrisul.com.br
REFERENCIA DE TEMPO: para todas as referéncias de tempo serd observado o
horéario de Brasilia (DF).

HABILITACAO: exclusivamente no sistema eletrénico.

RECURSO ADMINISTRATIVO: exclusivamente no sistema eletronico.

. DO OBJETO

1.1. O presente procedimento licitatério tem por objeto a aquisicdo de solucdo de
Redes de Acesso Corporativo - WiFi & LAN com prestagao de servigcos, de
acordo com as especificagdes contidas nos anexos, partes integrantes do
presente edital.

Il. DAS CONDICOES GERAIS DE PARTICIPACAO

2.1, Poderdo participar da presente licitagdo o0s interessados que estejam
credenciados junto a Sec¢ao de Cadastro da CELIC — Central de Licitagées do
Estado, situada na Av. Borges de Medeiros, 1.501, 2° andar, Ala Norte —
Porto Alegre/RS ou www.celic.rs.gov.br, que atenderem a todas as exigéncias
constantes deste edital e seus anexos, sendo que o0 ndo atendimento de
qualquer das condigbes implicara a inabilitacdo do licitante ou a
desclassificagéo de sua proposta.

2.2, O licitante, para participar do certame, devera declarar, em campo eletronico,
o pleno conhecimento e atendimento as exigéncias de habilitagao.
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2.2.1.

2.3.

2.4.

2.5.

O nao atendimento ao presente item ensejara a desclassificagdo da proposta
no sistema, com automatico impedimento da participacdo na disputa.

A participagédo dos interessados no dia e hora fixados no predmbulo deste
edital dar-se-4 por meio da digitacdo da senha privativa da licitante e
subsequente encaminhamento da proposta de precos exclusivamente por
meio eletrénico.

A informagéo de dados para acesso deve ser feita na pagina inicial do site
www.pregaobanrisul.com.br ou através do /ink no site www.banrisul.com.br.

A simples participagdo neste pregdo implica aceitagdo de todos os seus
termos, condi¢des, normas, especificagdes e detalhes.

ll. DOS IMPEDIMENTOS A PARTICIPACAO

3.1.

3.2.

3.3.

Nao poderdao participar deste Pregdo empresas que se encontrem em
processo de faléncia, de recuperacao judicial ou extrajudicial, dissolu¢do ou
liquidacdo, que estejam punidas com suspensado temporaria de participar de
licitagbes e impedidas de contratar com o Banrisul, bem como as que tenham
sido declaradas iniddneas para licitar ou contratar com a Administracao
Publica direta ou indireta Federal, Estadual ou Municipal.

Nao sera permitida a participagdo de empresas em consorcio.

Estara impedida de participar da presente licitagdo, em qualquer fase do
processo, € de ser contratada, a empresa que se enquadre em uma das
hip6teses abaixo:

L. Cujo administrador ou s6cio detentor de mais de 5% (cinco por cento)
do capital social seja diretor ou empregado do Banrisul ou uma de suas
Controladas;

Il. Que esteja cumprindo penalidade de suspensao aplicada pelo Banrisul
ou uma de suas Controladas;

lll. Que tenha sido declarado inidénea pelo Banrisul € ou por 6rgaos da
administracao publica direta e/ou indireta do Estado do Rio Grande do Sul,
enquanto perdurarem os efeitos da sangao;

IV. Que seja constituida por s6cio de empresa que estiver suspensa,
impedida ou que tenha sido declarada inidénea pelo Banrisul ou uma de suas
Controladas ou que tenha sido declarada inidénea pelo Estado do Rio Grande
do Sul;

V.  Cujo administrador seja sécio de empresa suspensa, impedida ou que
tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou
que tenha sido declarada inidonea pelo Estado do Rio Grande do Sul;
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3.4.

VI. Constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou que tenha sido declarada inidénea pelo Banrisul ou
uma de suas Controladas ou que tenha sido declarada inidénea pelo Estado
do Rio Grande do Sul, no periodo dos fatos que deram ensejo a sangao;

VIl. Cujo administrador tenha sido so6cio ou administrador de empresa
suspensa, impedida ou que tenha sido declarada inidénea pelo Banrisul ou
uma de suas Controladas ou que tenha sido declarada inidénea pelo Estado
do Rio Grande do Sul, no periodo dos fatos que deram ensejo a san¢ao;

VIIl. Que tiver, nos seus quadros de diretoria, pessoa que participou, em
razao de vinculo de mesma natureza, de empresa declarada inidénea.

A vedacao prevista no item 3.1 deste edital também se aplica para as
seguintes situagoes:

L. A contratagdo de empregado ou dirigente do Banrisul ou de uma de
suas Controladas, como pessoa fisica, bem como a participacdo dele em
procedimentos licitatérios, na condi¢ao de licitante;

Il. A quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) Dirigente do Banrisul ou de uma de suas Controladas;

b) Empregado do Banrisul ou de uma de suas Controladas cujas
atribuicbes envolvam a atuacdo na area responsavel pela licitacdo ou
contratagdo;

c) Autoridade do ente publico a que o Banrisul ou uma de suas
Controladas esta vinculado.

lll. Empresa cujo proprietario, mesmo na condicdo de sdcio, tenha
terminado seu prazo de gestdo ou rompido seu vinculo com o Banrisul ou
uma de suas Controladas ha menos de 6 (seis) meses.

IV. DO CREDENCIAMENTO

4.1.

4.2.

4.3.

O credenciamento dos licitantes dar-se-a pelas atribuicbes de chave de
identificacdo e de senha pessoal e intransferivel para acesso ao sistema
obtidas junto a Seg¢do de Cadastro da Central de Licitagdes do Estado —
CELIC.

O credenciamento e sua manutencao no respectivo cadastro dependerao de
registro cadastral na CELIC.

O credenciamento junto ao provedor do sistema implica responsabilidade
legal do licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizagdo das transacdes inerentes ao pregao
eletrénico.
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4.4.

4.5.

4.6.

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacéo efetuada diretamente ou por seu representante,
nao cabendo a PROCERGS, a CELIC, ou ao BANRISUL, responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

A perda da senha ou quebra do sigilo deverao ser comunicadas
imediatamente a Segdo de Cadastro da CELIC, para imediato bloqueio de
acesso.

No caso de perda da senha, podera ser solicitada nova senha na Secao de
Cadastro da CELIC, até as 17 horas do ultimo dia util anterior a data de
abertura da sessao do pregéo.

V. DA HABILITACAO DA PROPOSTA DA LICITANTE VENCEDORA

5.1.

Para fins de habilitacdo o autor da melhor proposta devera encaminhar via
sistema, no campo proprio para documentos de habilitacdo, no prazo
maximo de 2 (duas) horas depois de encerrada a disputa, os documentos a
seguir elencados. Posteriormente, no prazo maximo de 3 (trés) dias Uteis, a
contar da data de habilitacdo, os originais ou cépias autenticadas desses
mesmos documentos deverdo ser entregues na Unidade de Licitagbes e
Compras, localizada Rua Sete de Setembro, n°745, 4° andar, Centro
Histdrico, Porto Alegre/RS, CEP 90.010-190, no horario das 10h as 16h.

a) Certificado de Fornecedor do Estado — CFE, comprovando registro
na(s) familia(s) correspondente(s), ou outro Certificado de Registro
Cadastral — CRC ou ainda, os documentos constantes no item 5.1.1 a
seguir. O Certificado de Fornecedor do Estado — CFE emitido pela Central de
Licitac6es — CELIC, ou outro Certificado de Registro Cadastral — CRC emitido
por 6rgao da Administracdo Publica Federal ou Estadual, em vigor na data de
abertura da licitagao, compativel com o objeto licitado, no qual deverao estar
mencionados, individualmente, os documentos relacionados no item 5.1.1 e a
data do respectivo vencimento. Na falta de algum desses documentos no
CRC ou no caso de estarem vencidos, fica obrigatéria a apresentacéo da
documentacao complementar ou revalidadora;

b) Declaragdo do licitante de vinculagdo ao instrumento convocatorio e que
nao emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos, ressalvado na condi¢ao
de aprendiz, a partir de 14 anos, de acordo com o Anexo I;

c) Declaragao, sob as penalidades legais, firmada pelo representante legal
da licitante, de inexisténcia de fato impeditivo de habilitacdo ocorrido
supervenientemente a sua inscricdo no cadastro apresentado, ou a ultima
atualizagdo da sua documentagdo junto a tal cadastro, obrigando-se a
declarar qualquer ocorréncia (Anexo |, ltem 4);
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5.1.1.

5.1.1.1.

5.1.1.2.

d) Prova de enquadramento como Microempresa — ME ou Empresa de
Pequeno Porte — EPP, registrada pela Junta Comercial ou Cartério de
Registro Especiais, caso se tratar dessas espécies;

e) As Microempresas e Empresas de Pequeno Porte deverdo apresentar os
documentos, mesmo que estes apresentem alguma restricdo (Lei
Complementar n® 123/2006);

f) Declaragdo de que a proposta atende todas as exigéncias previstas no
edital, considerando todas as especificacdes técnicas e despesas
necessarias, e que esta ciente que o ndo atendimento de qualquer exigéncia
prevista no edital implicar4d sangcdes administrativas que podem ser desde
adverténcia, multa, suspensao temporaria de licitar com a Administracao pelo
periodo de até 5 (cinco) anos (Anexo |, Item 5);

g) Declaracdo de idoneidade para licitar e contratar com a Administragao
Publica (Anexo |, Item 5);

h) As empresas participantes do processo deverdao apresentar as
comprovagoes quanto ao objeto licitado conforme solicitado no item 16 do
Termo de Referéncia anexo a este edital.

No caso de a licitante ndo possuir o Certificado referido na alinea “a” do item
5.1, para habilitagdo, devera apresentar a seguinte documentacao:

Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais e, no caso de sociedade
por acdes, acompanhados de documentos que comprovem a eleicdo de seus
administradores;

c) Comprovante de inscricdo do ato constitutivo, no caso de sociedades
civis, acompanhado de prova da composigao da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir.

Fiscal
a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto deste edital;
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5.1.1.3.

c) Prova de regularidade com a Fazenda Federal e obrigagbes sociais,
mediante apresentagao de Certiddo de Quitagao de Tributos e Contribui¢cdes
Federais e Certidao Negativa da Divida Ativa da Uniao, do domicilio ou sede
do licitante;

d) Prova de regularidade de situagédo relativa ao Fundo de Garantia por
Tempo de Servigo (FGTS).

Qualificacao Econémico-Financeira

a) Apresentagdo do Balango Patrimonial, Demonstra¢cdes Contdbeis do
ultimo exercicio social j4 exigiveis e apresentados na forma da lei, com a
indicacao do numero da(s) folha(s) do Livro Diario na(s) qual(is) o mesmo se
encontra transcrito, e data de autenticacao do livro;

b) O licitante devera preencher o modelo ACF anexo ao edital — Analise
Contabil da Capacidade Financeira do Licitante, conforme exigéncia do
Decreto Estadual n® 36.601, de 10 de abril de 1996. Para o preenchimento
deste formulario deverao ser utilizadas as Tabelas de indices Contabeis — TIC
e DECIL. Somente sera considerada habilitada a empresa que obtiver, no
minimo, a nota final da Capacidade Financeira Relativa igual a 2,0 (dois);

1.b.1. O licitante que apresentar o Certificado emitido pela Contadoria e
Auditoria Geral do Estado — CAGE, fica dispensado de apresentar o modelo
ACF — Analise Contabil da Capacidade Financeira do Licitante, desde que
esteja expresso na referida Certiddo o valor do Patriménio Liquido. Caso
contrario permanece a obrigacdo da apresentagdo do Balanco e das
Demonstragdes Contabeis exigidos nas letras “a” e “b”, supra.

c) Certiddo Negativa de Faléncia ou Recuperacdo Judicial expedida pelo
distribuidor judicial da sede da pessoa juridica, emitida ha menos de 60
(sessenta) dias da data fixada para abertura da licitacao.

d) Os licitantes que utilizam as Escrituragées Contéabeis via SPED deverao
apresentar: Cépia do Recibo de entrega do Arquivo SPED a Receita Federal
do Brasil, Cépia do Termo de Abertura e Encerramento do Livro Digital, Copia
da Situagcdo de Arquivo da Escrituragdo Contabil ou do Requerimento de
Entrega SPED e Copias do relatério do SPED onde constem o Balango
Patrimonial e a Demonstracao do Resultado do Exercicio.

VI. DA PROPOSTA

6.1.

6.2.

A licitante sera responsavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletrdnico, assumindo como firmes e verdadeiras sua
proposta e lances.

Cabera a licitante acompanhar as operagfes no sistema eletrénico durante a
sessao publica do pregao, sendo responsavel pelo 6nus decorrente da perda
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de negécios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

6.3. Nos precos propostos e naqueles que, por ventura, vierem a ser ofertados
através de lances, deverdo estar inclusos todos os custos necessarios a
execugao do objeto licitado, bem como todos os impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros e
quaisquer outros que incidam ou venham incidir sobre o0 mesmo.

6.4. As ofertas serao de exclusiva responsabilidade da licitante, ndo Ihe assistindo
o direito de pleitear qualquer alteracdo das mesmas, sob alegacao de erro,
omissao ou qualquer outro pretexto.

6.5. As propostas apresentadas nesta licitacao terdo prazo de validade minimo
de 60 (sessenta) dias a contar da data da sess&o publica do pregéao.

6.6. A proposta de precos prevista no edital deverd ser encaminhada em
formulario eletrdnico especifico, devendo constar o preco total do lote,
ficando desclassificada a proposta que nao atender a este item.

6.7. O orcamento previamente estimado para a contratagdo sera sigiloso, sem
prejuizo da divulgagédo do detalhamento dos quantitativos e das demais
informacdes necessarias para a elaboracao das propostas.

6.8. Esta licitacdo € composta por um unico lote/item, devendo os licitantes
orcarem todos os seus subitens.

6.9. Os licitantes arcardo com todos os custos decorrentes da elaboracdo e
apresentagao de suas propostas.

6.10. A partir das 09 horas do dia da publicagédo do respectivo edital poderédo ser
encaminhadas as propostas de prec¢os, exclusivamente por meio eletronico.

VIl. DA SESSAO DO PREGAO

7.1. A partir do horario previsto neste edital, tera inicio a sessao publica do pregao
eletrénico.
7.2. Somente podera participar da rodada de lances a licitante que, anteriormente,

tenha encaminhado proposta de pregos.

7.2.1. Os representantes das microempresas e empresas de pequeno porte deverao
declarar no Sistema Eletrénico de Compras, em campo proprio, quando do
envio da proposta inicial, que as respectivas empresas se enquadram
nessa(s) categoria(s).

7.2.1.1. A auséncia dessa declaragdo, neste momento, significara a desisténcia da
microempresa ou empresa de pequeno porte de utilizar-se das prerrogativas
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7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

a elas concedidas pela Lei Complementar Federal n? 123/2006, art. 44,
conforme item 7.12 do presente edital.

Aberta a etapa competitiva, os representantes das licitantes deverdo estar
conectados ao sistema para participar da sessao de lances. A cada lance
ofertado o participante sera imediatamente informado de seu recebimento e
respectivo horario de seu registro e valor.

Sé serdo aceitos lances cujos valores forem inferiores ao ultimo lance que
tenha sido anteriormente registrado no sistema.

Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

Durante o transcurso da sessao publica, os participantes serdo informados,
em tempo real, do valor do menor lance registrado. O sistema néo identificara
o autor dos lances aos demais participantes.

No caso de desconexdo com o pregoeiro no decorrer da etapa competitiva do
certame, o0 sistema eletrénico poderda permanecer acessivel aos licitantes
para recepg¢do de lances, retornando o pregoeiro, quando possivel, sua
atuagao no pregao, sem prejuizo dos atos realizados.

Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregao sera suspensa e tera reinicio ap6s comunicagao expressa
aos participantes.

A etapa de lances da sessdo publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrénico, ap6s o que
transcorrerd o periodo de tempo de até 30 (trinta) minutos, aleatoriamente
determinado também pelo sistema eletrénico, findo o qual sera
automaticamente encerrada a recepgao de lances.

Facultativamente, o pregoeiro podera encerrar a sessdo publica mediante
encaminhamento de aviso de fechamento iminente dos lances e subsequente
transcurso do prazo de até 30 (trinta) minutos, findo o qual sera encerrada a
recepcao de lances. Neste caso, antes de anunciar o vencedor, 0 pregoeiro
podera encaminhar, pelo sistema eletrdnico, contraproposta diretamente ao
proponente que tenha apresentado o lance de menor preco, para que seja
obtido preco melhor, bem como decidir pela sua aceitacao.

O sistema informard a proposta de menor prego imediatamente apds o
encerramento da etapa de lances, quando for o caso, apds negociacao e
decisao pelo pregoeiro acerca da aceitacdo do lance de menor valor.

Seréa assegurada, como critério de desempate, preferéncia de contratacao de
Microempresas e Empresas de Pequeno Porte, conforme a Lei
Complementar Federal n® 123/2006.
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7.12.1.

7.12.2.

7.12.3.

7.12.4.

7.12.5.

7.12.6.

7.12.7.

7.13.

7.14.

7.15.

Entende-se por empate aquelas situagées em que as propostas apresentadas
pelas Microempresas e Empresas de Pequeno Porte sejam iguais ou até 5%
(cinco por cento) superiores a proposta mais bem classificada.

O Sistema Eletrébnico de Compras informara as empresas que se
enquadrarem no item 7.12.1.

Nao ocorrerd empate se a proposta mais bem classificada ja for de
Microempresa ou Empresa de Pequeno Porte.

Ocorrendo o empate, a Microempresa ou Empresa de Pequeno Porte mais
bem classificada podera apresentar proposta de preco inferior aquela
considerada vencedora do certame, situagao em que sera adjudicado em seu
favor o objeto licitado. A proposta devera ser apresentada no prazo maximo
de 05 (cinco) minutos a partir da solicitagdo do pregoeiro, sob pena de
precluséo.

No caso de equivaléncia dos valores apresentados pelas Microempresas e
Empresas de Pequeno Porte que se enquadrem no intervalo estabelecido no
item 7.12.1, seré realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

Nao ocorrendo a contratacdo da Microempresa ou Empresa de Pequeno
Porte, conforme item 7.12.4, serdo convocadas as remanescentes que
porventura se enquadrem na hipétese do subitem 7.12.1, na ordem
classificatoria, para exercicio do mesmo direito.

N&o ocorrendo a contratacdo nos termos previstos nos subitens 7.12.1 e
seguintes, o objeto licitado sera adjudicado em favor da proposta
originalmente vencedora do certame, ou seja, da empresa que nao enquadra
como Microempresa ou Empresa de Pequeno Porte que apresentou a melhor
proposta.

A classificacdo das propostas se dard em ordem crescente dos pregos
apresentados, sendo considerada vencedora a proposta que cotar o MENOR
PRECO.

Encerrada a etapa de lances da sessao publica, o licitante detentor da melhor
oferta devera remeter, via sistema, em até 2 (duas) horas, os documentos
exigidos no instrumento convocatério (item V deste edital), bem como a
proposta de acordo com o preco final, com posterior encaminhamento do
original ou cépia autenticada no prazo maximo de 3 (irés) dias Uteis, contados
da data da habilitagdo. Os documentos originais deverao ser entregues na
Unidade de Licitagcbes e Compras, localizada na Rua Sete de Setembro,
n®745, 4° andar, Centro Histérico, Porto Alegre/RS, CEP 90.010-190.

Se a proposta ou lance de menor valor nao for aceitavel, ou se o fornecedor
desatender as exigéncias habilitatérias, o pregoeiro examinara a proposta ou
lance subsequente, verificando a sua compatibilidade e a habilitagdo do
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participante, na ordem de classificagdo e assim sucessivamente, até a
apuracdao de uma proposta ou lance que atenda o edital. Também nesta
etapa o pregoeiro podera negociar com o participante para que seja obtido
melhor prego.

7.16. A proposta de precos do vencedor devera estar assinada pelo licitante ou seu
representante legal, redigida em portugués de forma clara, ndo podendo ser
manuscrita e nem conter rasuras ou entrelinhas e incluira:

a) Os precos unitario e total, expressos em moeda corrente nacional. Em
caso de conflito entre os valores propostos (mensal e total) sera considerado
o valor mensal, e entre os valores expressos em algarismos e por extenso,
serdo considerados estes ultimos;

b) O prazo minimo de validade da proposta de 60 (sessenta) dias, a contar
da data da sessdao do pregdao. Se na proposta ndo constar o prazo de
validade, subentende-se 60 (sessenta) dias;

c) Razao Social completa da empresa, endereco atualizado, telefone/fax/e-
mail (se houver) e n® do CNPJ.

7.17. Apods a apresentagdo da proposta ndao cabe desisténcia, salvo por motivo
justo decorrente de fato superveniente aceito pelo pregoeiro.

7.18. Inexistindo manifestacéo recursal, o pregoeiro declara a licitante vencedora
da licitagéo.

VIIl. IMPUGNAGCAO E ESCLARECIMENTOS AO EDITAL

8.1. Até 3 (trés) dias uteis antes da data fixada para recebimento das propostas,
qualquer pessoa podera solicitar esclarecimento do ato convocatério do
pregao.

8.2. Até 2 (dois) dias uteis antes da data fixada para recebimento das propostas,

qualquer pessoa podera impugnar o ato convocatério do pregao.

8.3. As solicitagbes mencionadas nos itens 8.1 e 8.2 deverdo ser encaminhadas
por meio eletrénico via internet, para o} endereco
banrisul licitacoes@banrisul.com.br.

8.4. Cabera ao pregoeiro decidir sobre a peticdo no prazo de 24 (vinte e quatro)
horas.
8.5. Acolhida a peticao contra ato convocatorio, sera designada nova data para a

realizacao do certame.

8.6. As impugnacoes e consultas interpostas fora de prazo serdo recebidas como
mero exercicio do direito de peticao.

PRI
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IX. RECURSO ADMINISTRATIVO

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Dos atos do pregao cabera recurso que dependerd de manifestacdo do
licitante ao final da sessdo publica, em formulario eletrénico especifico,
manifestando sua intengdo com registro da sintese das suas razées, sendo-
lhe concedido o prazo de 3 (irés) dias para apresentacdo das razbes do
recurso, ficando os demais licitantes desde logo intimados para apresentar
contrarrazdes em igual numero de dias, que comecgarao a contar do término
daquele prazo.

O recurso contra decisdo do pregoeiro nao tera efeito suspensivo € o seu
acolhimento importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

A falta de manifestacdo imediata e motivada do licitante importara a
decadéncia do direito de recurso e a adjudicacdo do objeto da licitacao pelo
pregoeiro ao vencedor.

Nao serdo aceitos como recursos as alegacdes € memoriais que nao se
relacionem as razdes indicadas pelo licitante na sessao publica.

Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente adjudicara e homologara o resultado da licitagao.

Dos demais atos da administragdo decorrentes da aplicacdo da Lei
13.303/2016, caberao as medidas previstas na referida lei.

Os recursos interpostos fora de prazo serdo recebidos como mero exercicio
do direito de peticao.

X. DA AMOSTRA/VERIFICAGCAO

10.1.

10.2.

10.3.

O pregoeiro notificarda o licitante vencedor para que se iniciem o0s
procedimentos de verificagdo, para efeito de comprovacdo exigida neste
edital, conforme o item 10 do Termo de Referéncia.

Verificada a conformidade do objeto e aceita pelo Banco, sera emitido pela
area técnica um parecer. Caso satisfatorio, o resultado da licitagdo sera
adjudicado pelo pregoeiro quando for o caso, e homologado pela autoridade
superior.

Caso insatisfatérias as verificacdes, sera retomado o processo, sendo
convocados os detentores das propostas que constarem da classificacao
definitiva (ap6s a fase de lances) para uma nova sessdo, na qual sera
verificada/analisada a documentacdo de habilitacdo daquele que ofertou a
segunda melhor proposta, e assim sucessivamente, sem prejuizo da
aplicagdo das sangdes cabiveis, garantidos os direitos ao contraditério e a
ampla defesa.
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XI. DA ADJUDICAGCAO E HOMOLOGAGCAO

11.1.  Inexistindo manifestacéo recursal, o pregoeiro adjudicara o objeto da licitagdo
ao licitante vencedor, com a posterior homologagdo do resultado pela
autoridade superior.

XIl. DA CONTRATACAO

12.1. Homologado o licitante vencedor, sera convocado para assinatura do contrato
dentro do prazo de 10 (dez) dias.

12.1.1. Convocada para assinatura, a empresa vencedora terd o prazo de até 03
(trés) dias uteis, para os casos de retirada do contrato na Sede do Banrisul; e
até 05 (cinco) dias Uteis, para os casos em que o licitante receber a minuta
contratual pelo correio, para devolver o instrumento contratual com as devidas
assinaturas e com firmas reconhecidas, para a Unidade de Contratagdes e
Pagadoria do Banco.

12.2. No caso de o licitante vencedor recusar-se a assinar o instrumento contratual
dentro do prazo de validade de sua proposta e ndo apresentar justificativa
porque ndo o fez, o pregoeiro examinara as ofertas subsequentes e a
qualificagdo dos licitantes, na ordem de classificagdo, e assim
sucessivamente, até a apuracdo de uma que atenda ao edital, sendo o
respectivo licitante declarado vencedor, sem prejuizo da aplicacdo das
sangoes cabiveis, garantido o direito ao contraditorio e & ampla defesa.

Xlll. DA EXECUCAO

13.1.  Os servigos contratados deverao ser prestados conforme minuta de contrato
anexa ao presente edital.

XIV. DA VIGENCIA

14.1. O prazo de vigéncia da contratagao sera de 36 (irinta e seis) meses, podendo
sua duragao ser prorrogada nos termos do que dispde o art. 71 da Lei
13.303/2016 e legislacao pertinente.

XV. DO REAJUSTE

15.1.  Apds a periodicidade de um ano, o prego do contrato podera ser reajustado,
pela variagdo do indice Geral de Precos do Mercado (IGPM) apurada pela
Fundacao Getulio Vargas (FGV), ou outro indice que vier a ser designado em
sua substituicéo.

XVIl. DO PAGAMENTO

16.1. O valor acordado sera pago com o respectivo aceite do Gestor dos Servigos,
em moeda corrente nacional, por meio de crédito em conta corrente mantida
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em qualquer agéncia do contratante em nome da contratada, conforme
clausula quarta da minuta de contrato anexa ao presente edital.

XVIl. DA ATUALIZACAO MONETARIA

17.1. Os valores do contrato, ndo pagos na data do vencimento, poderdo ser
corrigidos desde entdo, até a data do efetivo pagamento, pela variacdo do
IGPM ocorrida no periodo.

XVIIl. DA GARANTIA DO CONTRATO

18.1. A contratada da e se obriga a manter, durante toda a vigéncia do contrato,
garantia por uma das modalidades previstas no art. 70, paragrafo 1% da Lei
13.303, no valor equivalente a 5% (cinco por cento) do prego global
contratado, devendo apresentar o respectivo comprovante em até 10 (dez)
dias Uteis, prorrogaveis por igual periodo, a critério do contratante, contados
da data de inicio da vigéncia do contrato, sob pena de rescisdo contratual e
sanc¢des administrativas cabiveis, conforme clausula décima oitava da
minuta de contrato anexa.

XIX. DAS SANCOES ADMINISTRATIVAS

19.1. O licitante que, convocado dentro do prazo de validade de sua proposta, ndo
celebrar o contrato, deixar de entregar ou apresentar documentagdo falsa
exigida para o certame, ensejar o retardamento da execug¢ao de seu objeto,
nao mantiver as propostas, falhar ou fraudar na execucdo do contrato,
comportar-se de modo inidéneo, ou cometer fraude fiscal, ficara impedido de
licitar e contratar com o Banco pelo prazo de até 5 (cinco) anos, sem prejuizo
das demais penalidades previstas no instrumento da contratacdo e demais
cominagdes legais.

19.2. A empresa contratada sujeita-se as penalidades e multas previstas na
clausula décima sexta da minuta de contrato anexa ao presente edital.

XX. DA RESCISAO

20.1. O contrato podera ser rescindido nas hipéteses prevista na clausula décima
sétima da minuta de contrato anexa ao presente edital.

XXI. DAS DISPOSICOES GERAIS

21.1. Caso o licitante vencedor ndo apresente situagao regular no ato da assinatura
do contrato, ou venha recursar-se a celebra-lo, injustificadamente, dentro do
prazo estabelecido e na vigéncia de sua proposta, sujeitar-se-a as sanc¢des
cabiveis, reservando-se ao Banrisul o direito de, independentemente de
qualquer aviso ou notificacdo, renovar a licitacgdo ou convocar o0s
remanescentes.
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21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

Na convocagao dos remanescentes serdo observados a classificacao final da
sessao originaria do pregao e o disposto nos itens 7.12 e 7.16, devendo 0o(s)
convocado(s) apresentar(em) os documentos de habilitagdo cuja validade
tenha expirado no prazo transcorrido da data da primeira sessao.

Somente serd considerado habilitado o licitante que houver preenchido os
requisitos de habilitacdo na data da primeira s7ssdo e que apresentar, na
segunda sessao, os documentos que porventura estiverem vencidos.

Os concorrentes remanescentes convocados na forma do subitem 21.2 se
obrigam a atender a convocagao e a assinar o contrato respectivo, no prazo
fixado pelo Banrisul, ressalvados os casos de vencimento das respectivas
propostas, sujeitando-se as penalidades cabiveis, no caso de recusa ou de
nao atendimento das condi¢des de habilitacao.

Os proponentes sao responsaveis pela fidelidade e legitimidade das
informacdes e dos documentos apresentados em qualquer fase da licitacao,
inclusive a preparacao e apresentagao das propostas.

Y

E facultado ao pregoeiro ou a autoridade superior, em qualquer fase da
licitagéo, a promocgao de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo, vedada a inclusdo posterior de documento ou
informacao que deveria constar do ato da sessao publica.

O Banco, na pessoa do pregoeiro ou da autoridade superior, reserva-se o
direito de proceder ao exame das informagbes e comprovantes, por visitas “in
loco” ou por outras medidas adequadas.

Caso seja necessaria a diligéncia do pregoeiro para a verificagdo da
habilitagcdo do licitante, a sessdo podera ser interrompida ou suspensa por
ordem do mesmo, que determinara o reinicio dos trabalhos em momento
oportuno, apés a realizacao das diligéncias necessarias.

E facultado ao pregoeiro relevar erros formais ou simples omissées em
quaisquer documentos, para fins de habilitagdo e classificagcdo dos
proponentes, desde que sejam irrelevantes, ndo firam o entendimento da
proposta e o ato ndo acarrete violagao aos principios basicos da licitagao.

E facultado, ainda, ao pregoeiro, convocar os licitantes para quaisquer
esclarecimentos que porventura sejam necessarios ao entendimento de suas
propostas, que uma vez intimados, deverao fazé-lo no prazo determinado
pelo pregoeiro, sob pena de desclassificagcao/inabilitagao.

A Microempresa e Empresa de Pequeno Porte que apresentar documentos
com restricdes conforme item 5.1, alinea “e”, tem assegurado o prazo de 5
(cinco) dias uteis, a partir da publicacdo da adjudicacao da licitagdo, para
apresentar as respectivas certidées negativas ou positivas com efeito de
negativas.
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21.11.1. A nado regularizagdo da documentacdo no prazo previsto, implicara a

21

21

21

21

21

21

21

21

g2

13.

14,

5.

.16.

7.

.18.

.19.

decadéncia do direito a contratacdo, sendo facultado a administracao
convocar os licitantes remanescentes, na ordem de classificacdo, para a
assinatura do contrato, ou revogar a licitagao.

A administracdo do Banco podera anular ou revogar, parcialmente ou na sua
totalidade, este pregdo, observadas as disposi¢des legais pertinentes.

Os casos omissos serdo resolvidos pelo pregoeiro, que a eles aplicara as
disposicbes da Lei 10.520/2002 e da Lei 13.303/2016, e disposigdes
supletivas, se couber, desde que nao venha conflitar com a referida
legislacao.

Fica desde logo esclarecido que todos os participantes deste pregao, pelo
simples fato de nele licitarem, sujeitam-se a todos os seus termos, condiges,
normas, especificacées e detalhes, comprometendo-se a cumpri-lo fielmente,
independentemente de qualquer manifestacao expressa ou tacita.

O desatendimento de exigéncias formais ndo essenciais nao importara no
afastamento da licitante, desde que sejam possiveis a afericdo da sua
qualificagédo e a exata compreensdo da sua proposta, durante a realizagédo da
sessdo publica de pregao, e desde que ndo comprometa o interesse do
Banco, bem como a finalidade e a seguranca da futura contratacao.

As normas que disciplinam este pregdo serdo interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que nao comprometam o
interesse do Banco e a seguranga da contratagéo.

Vista ao processo sera fornecida ao representante legal devidamente
identificado e mediante solicitacdo formal, na Rua Sete de Setembro, n?745,
4° andar, Centro Historico, Porto Alegre/RS, CEP 90.010-190, de segunda-
feira a sexta-feira, no horario das 10 horas as 16 horas. As cépias serao
fornecidas mediante pagamento dos emolumentos devidos. E facultado ao
interessado, por intermédio de equipamento pessoal, digitalizar ou fotografar
os documentos do processo, em recinto disponibilizado por este Banco.

Os resultados dos julgamentos e demais procedimentos relativos ao certame
(agendamentos de aberturas, recursos, contrarrazbes e outros) serao
divulgados de acordo com a legislacao pertinente, bem como no site
www.pregaobanrisul.com.br.

Fazem parte integrante e complementar deste edital:

- Anexo | - Declaragao de Sujeicao ao Edital;

- Anexo Il - Documento de Capacidade Financeira — Modelo ACF;
- Anexo lll - Termo de Referéncia;

- Anexo IV - Planilha de Especificagdes Técnicas;

-AnexoV - Termo de Compromisso de Homologagéo;

- Anexo VI - Minuta do Contrato n® 0100344/2020;
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- Anexo VII - Termo de Aceitacao Definitiva;
- Anexo VIII - Planilha de Orcamentos.

21.20. Fica eleito o Foro da Comarca de Porto Alegre para dirimir quaisquer duvidas
oriundas deste pregéao.

Porto Alegre, 23 de junho de 2020.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
UNIDADE DE CONTRATACOES E PAGADORIA
Geréncia de Instrumentalizacao de Processos de Compras e Contratacoes
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ANEXO |
DECLARACAO DE SUJEICAO AO EDITAL
Ref.: (identificacdo da Licitagao)

O signatario da presente, , inscrito no CNPJ n?
, por intermédio de seu representante legal o(a) Sr(a)
, portador(a) da Carteira de Identidade

n® e do CPF n® DECLARA:

1. que conhece e concorda, na integra, com os termos do Edital de Licitagdo e
com todos os documentos dele componentes;

2. que considerou que o edital e seus anexos permitem a elaboracdo de uma
proposta satisfatoria;

3. que nao existe, no presente momento, pedido de faléncia em nome desta

empresa e que a mesma se submete a automatica desclassificagéo, caso tal
venha a ocorrer durante o processo de licitacao;

4. sob as penalidades cabiveis, a ndo superveniéncia de fato impeditivo da
habilitacéo;

5. que a empresa € idénea e atende a todos os pré-requisitos do edital e as
demais exigéncias contidas na Lei Federal 13.303/2016;

6. que nao se enquadra nas hipdteses previstas no artigo 38 da Lei Federal
13.303/2016, atendendo as condigbes de participagdo do edital e legislagao
vigente;

7. que assume total responsabilidade pelas informagdes prestadas e, em

qualquer tempo, exime o ora CONTRATANTE, de qualquer 6nus civil e penal
que Ihe possa acarretar;

8. que fara prova de todas as informacdes ora declaradas, quando necessario
ou quando solicitado;

9. que visitou os locais dos servigcos e tem pleno conhecimento das condigcbes
dos mesmos, quando for solicitado;

10. para os fins do disposto no inciso XXXIll do art. 7 da Constituicao Federal,

que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de dezesseis anos.

10.1.  Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condicao de
aprendiz ().

(Observacgao: em caso afirmativo, assinalar a ressalva acima)

(Data)

(Representante Legal)
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GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO | AO DECRETO N° 36.601, DE 10-04-96.

TABELA DE iNDICES CONTABEIS - TIC

INDICES DE AVALIAGAO DA CAPACIDADE FINANCEIRA RELATIVA

N° DENOMINAGAO FORMULAS PESOS

1 Liquidez ILC = AC -DA 0,3
Corrente PC

2 Liquidez LG = AC - DA + ARLP 0,2
Geral PC + PELP

3 Graude IGl = AP 0,1
Imobilizagao PL - DA + REF

4 Endividamento IEC = PC 0,2
de Curto Prazo PL - DA + REF

5 Endividamento IEG = PC + PELP 0,2
Geral PL - DA + REF

iNDICE DE AVALIAQAO DA CAPACIDADE FINANCEIRA ABSOLUTA

Capacidade _ K * PL «f_n_ -

! de Contratagéo ICC = ( MCE + PO ) (12) K=10

IDENTIFICAGAO DOS TERMOS DAS FORMULAS

AC = Ativo Circulante
DA = Despesas Antecipadas de Curto Prazo
ARLP = Ativo Realizavel a Longo Prazo

AP = Ativo Permanente
PC = Passivo Circulante
PELP = Passivo Exigivel a Longo Prazo
PL = Patriménio Liquido
REF = Resultados de Exercicios Futuros

K = Fator de rotagdo anual do Patriménio

Liquido

MCE = Montante dos contratos a executar,
apurado no quadro "D" do formulario RCL
PO = Prego Orgado constante do Edital do

certame que interessar ao licitante
n = Prazo em meses estipulado para a

execugao das obras e servigos em licitagdo

NOTAS

1) A classificagdo dos grupos de contas deve obedecer aos Principios Fundamentais e as
Normas Brasileiras de Contabilidade;
2) As Notas Explicativas integram as Demonstragdes Contabeis;
3) O peso dos indices corresponde ao grau de importancia que os mesmos tém na avaliagao
da capacidade financeira relativa de licitantes;
4) O Indice da Capacidade de Contratagéo — ICC, quando igual ou superior a 1,0 (um), indica
que a empresa tem capacidade financeira absoluta para participar do certame.
5) O valor de "K" é 10 (dez) e corresponde a rotagdo anual maxima do Patriménio Liquido,
calculada com base na receita operacional liquida, de uma amostra de empresas do ramo
de construgéo.




J IDENTIFICAGAO DO PROCESSO

GOVERNO DO ESTADO DO RIO GRANDE DO SUL NUMERO FOLHA
ANEXO I1 AO DECRETO N° 36.601, de 10-04-96.

ANALISE CONTABIL DA CAPACIDADE FINANCEIRA DE LICITANTE - ACF

A | IDENTIFICACAO DO EDITAL OU CARTA-CONVITE

cODIGO NOME DO LICITADOR NUMERO MODALID. DATA

B | IDENTIFICAGAO DO LICITANTE

CGC/MF: ATIVIDADE PRINCIPAL CNAE
FIRMA/RAZAO SOCIAL: CNJ CGC/TE

ENDERECO (rua, avenida, praga, etc.) NUMERO CONJ. CEP
NOME DO REPRESENTANTE LEGAL TELEFONE
BALANCO APRESENTADO DATA DO BALANGO ANUAL N° LIVRO DIARIO | N°DO RJC
PERIODO:

C | IDENTIFICACAO DO CONTADOR OU TECNICO EM CONTABILIDADE

NOME: CP| N°DO REGISTRO NO CRC TELEFONE

ENDERECO (rua, avenida, praga, etc.) NUMERO CONJ. CEP

D | IDENTIFICACAO DA AUDITORIA

INSTRUGCOES DE PREENCHIMENTO NO VERSO

NOME: N° DO REGISTRO NO CRC
E BALANGCO PATRIMONIAL REESTRUTURADO F DEMONSTRAGAO DA ANALISE FINANCEIRA DO LICITANTE
CONTAS Em R$ Mil iNDICE VALOR NOTA PESO NP
1 | ATIVO CIRCULANTE AJUSTADO (ACA) LIQUIDEZ
1| CorRENTE

2 | PASSIVO CIRCULANTE (PC)

3 | ACA + REALIZAVEL A LONGO PRAZO ) LIQUIDEZ

4 | PC + PASSIVO A LONGO PRAZO GERAL

5 | ATIVO PERMANENTE GRAU DE

. ; 3 IMOBILIZAGAO
6 | PATRIMONIO LIQUIDO AJUSTADO
7 | PASSIVO CIRCULANTE 4 ENDIVIDAMENTO
DE CURTO PRAZO
8 | PATRIMONIO LIQUIDO AJUSTADO
9 | PC + PASSIVO A LONGO PRAZO 5 ENDIVIDAMENTO
. ) GERAL

10 | PATRIMONIO LIQUIDO AJUSTADO

11 | DESPESA ANTECIPADA NFR| NOTA FINAL DA CAPACIDADE FINANCEIRA RELATIVA = >, NP
12 | RESULTADOS DE EXERCICIOS FUTUROS
13 | CAPITAL SOCIAL INTEGRALIZADO G | RESULTADO DA ANALISE
14 | PATRIMONIO LiQUIDO
15 | CONSISTENCIA (vide instrugdes no verso)

H IDENTIFICAGAO DO SERVIDOR PUBLICO

NOME: MATRICULA

| DECLARAGAO E ASSINATURAS

O representante legal da empresa licitante e o contador ou técnico em contabilidade declaram, sob as penas da Lei, que as informacdes prestadas neste
formulario sdo a expressao da verdade, bem como autorizam o licitador, por si ou por outrem e a qualquer tempo, examinar os livros e os documentos
relativos a escrituragédo contabil, para confrontagdo dos dados aqui demonstrados.

LICITANTE CONTADOR OU TECNICO EM CONTABILIDADE LICITADOR

DATA: DATA: DATA:




INSTRUGOES DE PREENCHIMENTO DO FORMULARIO DE ANALISE CONTABIL
DA CAPACIDADE FINANCEIRA DE LICITANTES - ACF

Este formulario devera ser preenchido, em duas vias e sem
rasuras, pelo licitante (quadros de AaF ) e pelo licitador (quadros G,
HelJ).

QUADRO A - IDENTIFICAGAO DO EDITAL OU DA CARTA-
CONVITE

Caodigo: informar o codigo do 6rgao licitador, conforme a codificagao da
Lei Orcamentaria anual (solicitar o cédigo ao licitador).

Nome do licitador: informar o nome do érgéo ou entidade que esta
realizando a licitag&o.

Numero: informar o nimero do instrumento licitatério.
Modalidade:informar o cédigo da modalidade dalicitagdo, conforme
segue: 1 — Convite; 2 — Tomada de Pregos; 3 — Concorréncia.
Data:informar a data de publicagao do edital, observando os termos dos
§§ 3°e 4°do art. 21, da Lei n° 8.666/93.

QUADRO B - IDENTIFICAGAO DO LICITANTE

CGC/MF: informar o CGC do Ministério da Fazenda.

Atividade principal: informar a descri¢cdo da atividade principal.
CNAE: informar o cddigo de classificagdo da atividade principal,
conforme Resolugdo n°® 54, DOU de 26-12-1994, editada pelo IBGE.
SE: informar a letra da segao de atividades econémicas que o licitante
estiver enquadrado, nos termos da Res. n° 54, do IBGE. O
enquadramento da empresa licitante na segao de atividades tera por
base a atividade que gerar maior receita operacional.

Firma/razao social: informar o nome da empresa licitante.

CNJ: informar o cddigo da natureza juridica, conforme segue:
1-Soc. Limitada; 2 — Soc. Andnima; 3 — Economia Mista; 4 — Outras.
CGCI/TE: informar o nimero do CGC estadual.

Enderec¢o: informar o enderego completo.

Nome do representante legal: informar o nome completo.
Fone:informar o numero do telefone para contatos.

Balango apresentado: informar o periodo das demonstragdes
contabeis que estdo sendo submetidas a analise.

Data do Balango anual: informar a data prevista no contrato ou
estatuto social para elaboragédo das demonstragdes contabeis anu-
ais.

N° do livro diario: informar o nimero do livro diario onde estédo
registradas as demonstragbes contabeis.

N° do RJC:informar o n° de registro do livro diario na Junta Comercial
ou equivalente.

QUADRO C - IDENTIFICAGAO DO CONTADOR OU
TECNICO EM CONTABILIDADE

Nome: informar o nome do profissional responsavel pelas informa-
¢des contabeis do licitante.

CP: informar o cédigo da categoria profissional conforme segue:

1 — Contador; 2 — Técnico em Contabilidade.

N° do registro no CRC: informar o nimero de registro no Conselho
Regional de Contabilidade.

Fone:informar o telefone de contato.

Enderec¢o: informar o endereco comercial completo.

QUADRO D - IDENTIFICAGAO DA AUDITORIA

Nome:informar o nome do auditor, se as demonstragdes contabeis
tiverem sido auditadas.
N° do registro no CRC: informar o numero completo.

QUADRO E - BALANCO PATRIMONIAL REESTRUTURADO

"Em R$ Mil": Informar nesta coluna os saldos dos grupos de contas
dos campos de 1(um)a 14 (quatorze), observando que o campo 1(um)
é igual ao Ativo Circulante menos o valor informado no campo 11
(onze) Despesa Antecipada e o campo da Conta Patriménio Liquido
Ajustado corresponde ao valor informado no campo 14 (quatorze)
menos o valor do campo 11 (onze) e mais o valor do campo 12 (doze)
Resultados de Exercicios Futuros.

Consisténcia: este campo indica apenas a consisténcia das infor-
magdes, ou seja: a) os valores dos campos 6 (seis), 8 (oito) e 10 (dez)
devem seriguais, bem como os valores dos campos 2 (dois) e 7 (sete);
b) o resultado de (3+5+11) - (4+12+14) = zero.

QUADRO F — DEMONSTRAGAO DA ANALISE FINANCEIRA
DO LICITANTE

Valor:informar nos campos desta coluna, o resultado das seguintes
divisdes: F1=E1 + E2, F2=E3 + E4, F3=E5+ E6, F4=E7 + E8 e F5=E9+
E10, utilizando somente trés casas decimais e desprezando as outras
sem qualquer arredondamento ( F = indices e E = valores dos campos
do quadro "E").

Nota: informar a nota que corresponder ao decil (vide Tabela de Decil)
que se enquadrar o valor de cada indice, observando em qual das segoes
de atividades econdmicas o licitante esta vinculado.

Peso: informar o coeficiente correspondente ao peso dos indices,
conforme TABELA DE INDICES CONTABEIS, definida no Decreto que
institui estas normas.

NP = Nota Ponderada:informar o produto da multiplicagdo do campo
Nota pelo campo Peso.

NFR: informar o somatério da Nota Ponderada de todos os indices
(campos de um a cinco).

REGRAS ESPECIAIS DE FIXAGAO DA NOTA DOS iNDICES

1) Exceto o Patriménio Liquido, nenhum grupo de contas podera
apresentar valor negativo e se isso ocorrer o Balango ndo sera
aceito.

2) No calculo dos indices de liquidez, quando ocorrer a expressao
(X/0) ou (0/X), a nota do indice sera igual a dez ou zero
respectivamente.

3) No célculo dos indices de endividamento e de imobilizagao,
quando ocorrer a expressao (X/0) ou (0/X), a nota do indice sera
igual a zero ou dez respectivamente. Entretanto, quando o
denominador, que é o Patriménio Liquido Ajustado, for negativo,
a nota do indice sera sempre zero.

4) X = qualquer valor positivo.

5) As expressdes (X/0) ou (0/X) simbolizam os elementos das
férmulas definidas no Anexo I.

QUADRO G - RESULTADO DA ANALISE

O LICITADOR, apés conferir os dados deste formulario em con-
frontacdo com as demonstragdes contabeis, devera anotar por
extenso no espago do Quadro "G "o resultado da ANALISE CONTABIL
DA CAPACIDADE FINANCEIRA DO LICITANTE, HABILITADO OU INA-
BILITADO, obedecendo ao critério de julgamento definido no Decreto
que institui estas normas.

QUADRO H - IDENTIFICAGAO DO SERVIDOR PUBLICO

Nome: informar o nome do servidor, designado pelo licitador para
examinar os dados deste formulario e determinar o resultado final da
analise.

Matricula: informar o nimero da matricula do servidor.

QUADRO | - DECLARAGCAO E ASSINATURAS

Assinam o formulario: o representante legal da empresa licitante,
o contador ou técnico em contabilidade e o servidor publico.

QUADRO J - IDENTIFICAGAO DO PROCESSO

Informar o nimero do processo, que deu origem a licitagdo, bem como
o numero da folha na sequiiéncia deste.

DESTINAGAO DO FORMULARIO

Primeira via: integrar ao processo que deu origem a licitagéo.
Segunda via: remeter a Contadoria e Auditoria-Geral do Estado —
CAGE.



GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Segdes Atividades Agricultura, pecuaria, silvicultura, exploragéo e pesca

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
A Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,240 1 0,458 2 0,640 3 0,920 4 1,161 5 1,469 6 2,006 7 4,012 8 | 11,339 9 Valores 10
e Liquidez Geral 0,133 1 0,344 2 0,502 3 0,698 4 1,009 5 1,339 6 1,607 7 2,303 8 7,693 9 acima 10
Grau de Imobilizagdo 0,661 10 0,800 9 0,890 8 0,950 7 0,984 6 1,060 5 1,248 4 1,402 3 2,033 2 do 1
B Endividamento de C.P. 0,005 | 10 0,028 9 0,060 8 0,118 7 0,256 6 0,406 5 0,588 4 0,969 3 1,636 2 limite 1
Endividamento Geral 0,021 10 0,069 9 0,129 8 0,241 7 0,409 6 0,541 5 0,716 4 1,564 3 2,447 2 anterior 1

Industrias extrativas

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,418 1 0,705 2 0,953 3 1,069 4 1,351 5 1,733 6 1,892 7 3,235 8 7,277 9 Valores 10
C Liquidez Geral 0,341 1 0,596 2 0,820 3 0,969 4 1,221 5 1,688 6 1,906 7 3,239 8 7,445 9 acima 10
Grau de Imobilizagdo 0,383 | 10 0,570 9 0,684 8 0,732 7 0,825 6 0,971 5 1,083 4 1,174 3 1,362 2 do 1
Endividamento de C.P. 0,056 | 10 0,082 9 0,141 8 0,192 7 0,284 6 0,436 5 0,659 4 0,936 3 1,825 2 limite 1
Endividamento Geral 0,068 | 10 0,110 9 0,168 8 0,272 7 0,412 6 0,536 5 0,753 4 1,044 3 2,212 2 anterior 1

Industrias de transformagao, produgao e distribuicdo de eletricidade, gas e agua

indices 1° 2° 3° 4° 5° 6° 7° 8° 10°
D Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,553 1 0,822 2 0,994 3 1,141 4 1,326 5 1,563 6 1,948 7 2,558 8 4,115 9 Valores 10
e Liquidez Geral 0,457 1 0,676 2 0,836 3 1,001 4 1,153 5 1,357 6 1,713 7 2,229 8 3,617 9 acima 10
E Grau de Imobilizagdo 0,318 | 10 0,469 9 0,603 8 0,721 7 0,849 6 0,955 5 1,118 4 1,391 3 2,153 2 do 1
Endividamento de C.P. 0,113 | 10 0,208 9 0,307 8 0,425 7 0,581 6 0,795 5 1,128 4 1,740 3 3,441 2 limite 1
Endividamento Geral 0,139 | 10 0,267 9 0,389 8 0,549 7 0,749 6 1,044 5 1,425 4 2,096 3 4,595 2 anterior 1

Construcao

indices 1° 2° 3° 4° 5° 6° 7° 8° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,413 1 0,969 2 1,203 3 1,526 4 2,081 5 2,782 6 3,556 7 5,463 8 | 11,451 9 Valores 10
F Liquidez Geral 0,603 1 1,051 2 1,285 3 1,652 4 1,935 5 2,362 6 3,230 7 4,588 8 8,864 9 acima 10
Grau de Imobilizagdo 0,048 | 10 0,116 9 0,254 8 0,419 7 0,533 6 0,638 5 0,813 4 0,946 3 1,223 2 do 1
Endividamento de C.P. 0,033 | 10 0,080 9 0,119 8 0,190 7 0,288 6 0,425 5 0,616 4 0,955 3 2,117 2 limite 1
Endividamento Geral 0,048 10 0,117 9 0,182 8 0,322 7 0,478 6 0,616 5 0,894 4 1,327 3 2,357 2 anterior 1




GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Secdes Atividades Comércio, reparagéo de veiculos automotores, objetos pessoais e domésticos

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,728 1 0,962 2 1,127 3 1,313 4 1,622 5 1,812 6 2,265 7 3,039 8 4,911 9 Valores 10
G Liquidez Geral 0,663 1 0,920 2 1,079 3 1,247 4 1,449 5 1,743 6 2,142 7 2,859 8 4,464 9 acima 10
Grau de Imobilizagdo 0,093 | 10 0,196 9 0,297 8 0,400 7 0,528 6 0,665 5 0,799 4 0,987 3 1,467 2 do 1
Endividamento de C.P. 0,129 10 0,247 9 0,366 8 0,515 7 0,726 6 0,967 5 1,380 4 2,167 3 4,468 2 limite 1
Endividamento Geral 0,141 10 0,275 9 0,408 8 0,558 7 0,778 6 1,056 5 1,522 4 2,368 3 4,891 2 anterior 1

Alojamento e alimentagéo

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
H Liquidez Corrente 0,161 1 0,478 2 0,606 3 0,883 4 1,060 5 1,482 6 2,092 7 4,084 8 7,664 9 Valores 10
Liquidez Geral 0,110 1 0,327 2 0,606 3 0,928 4 1,100 5 1,382 6 2,179 7 3,083 8 7,665 9 acima 10
Grau de Imobilizagdo 0,251 10 0,706 9 0,852 8 0,935 7 0,982 6 1,001 5 1,061 4 1,399 3 1,709 2 do 1
Endividamento de C.P. 0,018 | 10 0,032 9 0,062 8 0,080 7 0,107 6 0,127 5 0,321 4 0,720 3 1,171 2 limite 1
Endividamento Geral 0,023 | 10 0,060 9 0,077 8 0,107 7 0,134 6 0,192 5 0,552 4 0,888 3 1,643 2 anterior 1

Transporte, armazenagem e comunicagdes

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,109 1 0,252 2 0,373 3 0,569 4 0,780 5 1,029 6 1,476 7 2,345 8 5,208 9 Valores 10
I Liquidez Geral 0,109 1 0,228 2 0,338 3 0,515 4 0,679 5 0,924 6 1,194 7 2,132 8 3,890 9 acima 10
Grau de Imobilizagéo 0,527 | 10 0,774 9 0,878 8 0,997 7 1,086 6 1,211 5 1,430 4 1,780 3 2,832 2 do 1
Endividamento de C.P. 0,039 | 10 0,111 9 0,171 8 0,249 7 0,363 6 0,525 5 0,857 4 1,510 3 3,071 2 limite 1
Endividamento Geral 0,055 | 10 0,130 9 0,219 8 0,341 7 0,470 6 0,763 5 1,201 4 2,052 3 3,549 2 anterior 1

Intermediacéao financeira

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,436 1 0,770 2 1,001 3 1,103 4 1,260 5 1,655 6 1,916 7 2,987 8 7,790 9 Valores 10
J Liquidez Geral 0,426 1 0,797 2 1,020 3 1,080 4 1,191 5 1,293 6 1,689 7 2,273 8 7,123 9 acima 10
Grau de Imobilizagéo 0,275 | 10 0,522 9 0,725 8 0,894 7 0,941 6 0,962 5 0,992 4 1,087 3 1,469 2 do 1
Endividamento de C.P. 0,033 | 10 0,061 9 0,108 8 0,142 7 0,270 6 0,496 5 0,743 4 1,664 3 4,084 2 limite 1
Endividamento Geral 0,038 | 10 0,079 9 0,116 8 0,222 7 0,413 6 0,838 5 1,135 4 1,762 3 4,175 2 anterior 1




GOVERNO DO ESTADO DO RIO GRANDE DO SUL ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Segdes Atividades Atividades imobiliarias, aluguéis e servigos prestados as empresas; administragéo publica, defesa e seguridade social; educagao

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
K Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor | NT Valor T Valor T Valor NT
) Liquidez Corrente 0,171 1 0,475 2 0,766 3 1,095 4 1,356 5 1,745 6 2,745 7 4,552 8 | 13,116 9 Valores 10

L’ Liquidez Geral 0,215 1 0,474 2 0,720 3 0,987 4 1,175 5 1,608 6 2,350 7 3,968 8 8,225 9 acima 10|
Grau de Imobilizagéo 0,196 | 10 0,421 9 0,599 8 0,766 7 0,905 6 0,992 5 1,053 4 1,285 3 1,865 2 do 1
M Endividamento de C.P. 0,007 | 10 0,034 9 0,079 8 0,141 7 0,252 6 0,403 5 0,668 4 1,225 3 2,755 2 limite 1
Endividamento Geral 0,019 | 10 0,058 9 0,131 8 0,215 7 0,380 6 0,562 5 0,906 4 1,564 3 3,280 2 anterior 1
Saude e servigos sociais

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor | NT Valor T Valor T Valor NT
N Liquidez Corrente 0,309 1 0,719 2 0,891 3 1,137 4 1,515 5 1,934 6 2,659 7 4,561 8 8,275 9 Valores 10
Liquidez Geral 0,323 1 0,592 2 0,842 3 1,054 4 1,381 5 1,762 6 2,530 7 4,102 8 7,883 9 acima 10
Grau de Imobilizagéo 0,227 | 10 0,374 9 0,532 8 0,663 7 0,808 6 0,941 5 1,021 4 1,193 3 1,411 2 do 1
Endividamento de C.P. 0,042 | 10 0,084 9 0,117 8 0,201 7 0,300 6 0,436 5 0,563 4 1,351 3 3,898 2 limite 1
Endividamento Geral 0,042 | 10 0,086 9 0,137 8 0,211 7 0,332 6 0,457 5 0,602 4 1,351 3 3,921 2 anterior 1

Outros servigos coletivos, sociais e pessoais

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor [ NT Valor T Valor T Valor NT
O Liquidez Corrente 0,236 1 0,468 2 0,746 3 1,048 4 1,631 5 1,895 6 3,605 7 8,539 8 | 11,287 9 Valores 10
Liquidez Geral 0,211 1 0,461 2 0,761 3 1,031 4 1,483 5 1,898 6 3,429 7 7,016 8 | 12,046 9 acima 10
Grau de Imobilizagéo 0,181 10 0,339 9 0,623 8 0,711 7 0,823 6 0,888 5 0,994 4 1,079 3 1,339 2 do 1
Endividamento de C.P. 0,021 10 0,041 9 0,071 8 0,111 7 0,144 6 0,237 5 0,395 4 0,719 3 2,174 2 limite 1
Endividamento Geral 0,021 10 0,041 9 0,074 8 0,131 7 0,146 6 0,331 5 0,483 4 1,021 3 3,005 2 anterior 1

OBS. 1) Sec¢des: corresponde a Classificacdo Nacional de Atividades Econémicas — CNAE, conforme Resolugdo n° 54, de 19-12-1994, do IBGE; 2) VALOR: corresponde aos valores maximos por

decil; 3) NT = Nota, foi atribuida de um a dez pontos para os indices de liquidez e na ordem inversa para os demais; 4) C.P. = Curto Prazo.
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BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.
TERMO DE REFERENCIA

N2 DO PROCESSO: 0000344/2020

UNIDADE REQUISITANTE UNIDADE DE ARQUITETURA COMPUTACIONAL
GESTOR DOS SERVICOS UNIDADE DE ARQUITETURA COMPUTACIONAL
GESTOR TECNICO UNIDADE DE ARQUITETURA COMPUTACIONAL

1. DA NECESSIDADE

O projeto visa a atualizagado do ambiente de Redes de Acesso Corporativo - WiFi & LAN do Edificio Sede
Banrisul e seus anexos (rede corporativa do banco). Com essa atualizacdo espera-se aumentar a
capacidade, eficiéncia, seguranca, visibilidade e disponibilidade dos servicos e comunicac¢des da rede de
acesso do Banrisul, bem como atender, minimamente, as normativas exigidas pelo Marco Civil da Internet
e PCI DSS para o capitulo referente a seguranga nos ambientes de rede.

2. DA JUSTIFICATIVA / RAZOES DA PROPOSTA

A “Redes de Acesso Corporativo - WiFi & LAN” é o conjunto dos equipamentos que fornece acesso aos
colaboradores lotados na Diregdo Geral e seus prédios anexos aos diversos servigos oferecidos pelo
banco. Utilizando as redes de acesso corporativo, os funcionarios obtém acesso a servicos locais, a
servigcos bancarios e sistemas externos diversos através do acesso direto a Internet, dentre outros fins.
Atualmente, este acesso pode ser realizado de duas formas distintas: através de Redes Cabeadas ou de
Redes sem fio.

Durante os ultimos anos, com a diversidade de novas aplicacdes e dispositivos (sobretudo com as
tecnologias moveis) foi identificada a necessidade de maior performance, seguranca e padronizagdo do
acesso a rede corporativa, que pode ser atendida através da integracao das redes cabeadas e sem fio
em um unico ponto de gestdo, controle de acesso e gerenciamento de politicas. Neste modelo de
integracdo dos ambientes, o foco deve ser voltado ao perfil dos usuarios e seus dispositivos, e nao
unicamente a infraestrutura de conectividade. A partir deste ponto, entende-se que deve ser
implementada uma solugao atualizada e preparada para as novas demandas oriundas da transformacao
digital, que fornega funcionalidades especificas para este fim, com capacidade, conectividade e
desempenho aderentes a agilidade necessaria nesta nova era digital.

3. DO OBJETO
Aquisicao de solugao de Redes de Acesso Corporativo - WiFi & LAN com prestagao de servigos.

3.1  ESPECIFICACOES DO OBJETO

Aquisicao de solugao de Redes de Acesso Corporativo - WiFi & LAN contemplando hardware, software,
instalagdo, treinamento, garantia, manutengdo e suporte, de acordo com o anexo — Planilha de
Especificacoes Técnicas.

A solugao sera composta por duas redes de acesso: cabeada e sem fio. Para a rede sem fio, devera ser
fornecida uma infraestrutura dedicada de acesso com os padrdes |IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac e IEEE 802.11ax, nas frequéncias 2.4GHz e 5GHz, atendendo plenamente aos locais e
abrangéncia previstos neste documento, assim como cobertura, qualidade de sinal e demais requisitos
técnicos. Para a rede cabeada, deverd ser fornecida uma infraestrutura dedicada de acesso UTP
compativel com os padrées IEEE 802.3 Ethernet 10BASE-T/100BASE-TX/1000BASE-TX, incluindo
recursos Power over Ethernet (PoE+) para conectividade e alimentacgéao elétrica de dispositivos diversos,
inclusive dos dispositivos da solugao sem fio. A solugao devera continuar operante apés o fim do contrato
nas ultimas versdes disponibilizadas durante a vigéncia deste.

4. DO TIPO DE CONTRATACAO: AQUISICAO DE BEM / LICENGA DE SOFTWARE /
PRESTACAO DE SERVICOS

5. DA MODALIDADE DE CONTRATAGAO: LICITACAO

6. CONTRATANTE: BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

TERMO DE REFERENCIA PAGINA 1 DE 15
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BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

7. ATENDIMENTO A LEI FEDERAL COMPLEMENTAR 123/2006 — Art. 48 — INCISO |
. O valor estimado do lote é inferior a R$ 80.000,00? NAO

8. DA EXECUCAO (MODO DE AQUISICAO/FORNECIMENTO/ESPECIFICACAO DA
PRESTACAO DE SERVICOS)

8.1. A CONTRATADA devera fornecer todos os equipamentos e licengas necessarios para o pleno
funcionamento da solucdo, controladores de rede, pontos de acesso, switches, acessorios de fixagao,
licencas de uso etc, em conformidade com o anexo — Planilha de Especificacoes Técnicas.

8.2. A CONTRATADA devera fornecer software de gerenciamento integrado de todo ambiente de rede
de acesso, cabeado e sem fio, bem como o gerenciador de politicas e controle de acesso.

8.3. A CONTRATADA devera mapear e definir, em conjunto com a equipe técnica do CONTRATANTE
a localizagao dos pontos de acesso.

8.4. Ao final da implantacdo, toda a operacdo do ambiente serd realizada pela equipe do
CONTRATANTE.

8.5. A solucgéo fornecida pela CONTRATADA devera atender as areas do Edificio Sede Banrisul, Data
Centers e prédios incorporados (andares locados ou de propriedade do CONTRATANTE em prédios que
possuem comunicagdo com o Edificio Sede Banrisul), contemplando unidades genéricas doravante
denominadas QUADRANTES. Cada quadrante possui as seguintes caracteristicas de referéncia:

8.5.1. Dimensdes: 676 m? (seiscentos e setenta e seis metros quadrados - 26m x 26m) podendo ser
dispostos em até 3 quadrantes adjacentes gerando uma area interoperacional aproximada de até 1800
m?2 (mil e oitocentos metros quadrados). A altura média (pé direito) a ser considerada é de 04 (quatro)
metros;

8.5.2. Os locais de cobertura poderdao estar alocados em prédios incorporados que ja possuem
infraestrutura de comunicagao com o prédio principal;

8.5.3. A solugao deve prever a cobertura de até 115 (cento e quinze) quadrantes durante todo periodo
contratual, a ser implementada a qualquer tempo, mesmo em prédios distintos, permitindo a gestao
integrada dos ambientes corporativos;

8.5.4. A solucao deve prever, pelo menos, 4 (quatro) pontos de acesso sem fio por quadrante.
8.5.4.1. Caso haja necessidade de maior cobertura de sinal, pontos de acesso adicionais deverdo ser
fornecidos pela CONTRATADA sem 6nus ao CONTRATANTE.

8.5.5. Cada quadrante esta dimensionado para suportar 500 (quinhentas) sessdes simultdneas com
acesso a SSIDs distintos na rede sem fio;

8.5.6. Garantir a visibilidade e funcionalidade plena de, no minimo, 02 (dois) pontos de acesso para
cada dispositivo moével dentro da area de cobertura;

8.5.7. Garantir a taxa de trafego de dados de, no minimo, 05 MB/s (cinco megabytes por segundo) para
cada conexao;

8.5.8. Garantir a intensidade de sinal wireless de, no minimo, -55 dBm para cada dispositivo dentro da
area de cobertura;

8.6. A CONTRATADA sera responsavel pelo cumprimento das necessidades técnicas do
CONTRATANTE devendo customizar a configuragcdo dos equipamentos de forma a obter a melhor
performance, disponibilidade e seguranca do ambiente.

8.7. A CONTRATADA devera providenciar o reparo de quaisquer danos que eventualmente tenham
sido causados a infraestrutura do CONTRATANTE ou de terceiros, seja durante os servicos de instalacao
ou manutencao da infraestrutura fornecida.

8.8. Caso a CONTRATADA, comprovadamente, deixar de prestar quaisquer dos servigos contratados,
ou notifique o CONTRATANTE de que ira deixar de prestar quaisquer desses servi¢os durante a vigéncia
do contrato, o CONTRATANTE podera, a seu exclusivo critério, contratar a execucao de tais servigos por
terceiro(s) e descontar dos pregcos mensais devidos a CONTRATADA os valores referentes a prestagao
desses servigos, bem como se ressarcir de quaisquer outros valores que tenha sido obrigado a pagar em
decorréncia disso.
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8.9. A implantagédo da solugdo devera ser conduzida em formato de projeto, respeitando as fases de
Iniciacao, Planejamento, Execug¢ao, Monitoramento/Controle e Encerramento, nao excluindo os servigos
previamente mencionados. ; )

8.10. Na fase de Iniciagdo, A CONTRATADA deve realizar a REUNIAO DE INICIO DO PROJETO (Kick
Off Meeting), envolvendo a equipe participante por parte da CONTRATADA e a equipe do
CONTRATANTE para o detalhamento das atividades que compdem o projeto, assim como a definicdo do
fluxo de entrega periddica da documentacao pertinente.

8.11. Dando sequéncia através de reunides, a CONTRATADA sera responsavel pelo entendimento do
ambiente em producdo do CONTRATANTE, para que sejam detalhados os riscos, premissas, restricoes
bem como os passos necessarios para a migracao/instalagcdo do ambiente, que darao subsidio para a
elaboragdo do PLANO DE PROJETO.

8.11.1. Na fase de Iniciacdo, a CONTRATADA deve documentar toda reuniao através de ata.

8.11.2. Apoés a definigao do PLANO DE PROJETO, as atas devem respeitar os padrdées definidos no
plano de comunicagao.

8.12. A CONTRATADA seré responsavel pela elaboragéao de um PLANO DE PROJETO que deve ser
conduzido e validado juntamente a equipe do CONTRATANTE, balizando a etapa de implantagao da
solucdo com entregas documentadas, delimitadas e previstas em uma linha de tempo, incluindo o plano
de comunicacao de cada etapa do projeto, buscando minimizar os riscos e impactos junto ao ambiente
do CONTRATANTE.

8.12.1. Para esse levantamento, sera responsabilidade do CONTRATANTE disponibilizar acesso as
configuracdes dos equipamentos, bem como a documentacdes existentes de topologia;

8.12.2. O entendimento do ambiente atual deve envolver todos os itens informados pela equipe técnica
do CONTRATANTE no PLANO DE PROJETO.

8.13. O PLANO DE PROJETO deve respeitar as boas praticas em gerenciamento de projetos e deve
apresentar, no minimo, uma analise preliminar de escopo ap6s o alinhamento das expectativas das partes
interessadas, especificagcdo dos recursos necessarios, definicdo dos pré-requisitos do projeto, restricdes
de tempo definidas em conjunto e deve apresentar, em anexo, o detalhamento técnico da solucao
(incluindo o entendimento do ambiente atualmente em producéo).

8.14. O PLANO DE PROJETO, bem como todos seus itens e equipamentos necessarios, deve ter
documentagéo de configuracédo, design e hardening aderentes a versao vigente do PCI DSS (Payment
Card Industry - Data Security Standard).

8.15. O PLANO DE PROJETO compreendera todas as atividades individuais e suas duragdes, sendo o
Gerente de Projetos responsavel por detalhar tal plano, levando-se em conta as diferentes tecnologias
que precisam ser implementadas.

8.16. Apds o detalhamento inicial, a CONTRATADA deve iniciar a fase de Planejamento elaborando
juntamente com o CONTRATANTE o CRONOGRAMA de implantagdo com as atividades necessarias,
seus pré-requisitos, atividades de instalacdo e migracao e o mapeamento das responsabilidades entre as
equipes. ;

8.16.1. A partir desta etapa, a CONTRATADA deve realizar REUNIOES DE ATUALIZACAO que devem
respeitar a formalizagédo e periodicidade definidos no plano de comunicagdo de cada etapa do projeto,
conforme especificado no PLANO DE PROJETO;

8.16.2. Entende-se como implantagdo, o recebimento de todos os equipamentos nas localidades
especificadas, conferéncia fisica dos itens, instalacdo fisica de hardware e software adquiridos,
energizacao e ativacdo dos equipamentos adquiridos pelo CONTRATANTE com as configuracoes
previamente planejadas pelas equipes e em conformidade com o CRONOGRAMA do projeto;

8.16.3. Entende-se por migracdo a transferéncia das funcionalidades do ambiente atual, dentro do
escopo da solugao, para o ambiente adquirido e implantado através da nova solugao.

8.16.4. Estas atividades devem ser executadas prevendo o menor impacto e risco possiveis aos
negocios do CONTRATANTE, podendo ser necessarios ajustes no CRONOGRAMA durante o processo
de implantagao. ]

8.17. Dando continuidade ao planejamento, a CONTRATADA deve elaborar o PROJETO LOGICO,
documento que deve abordar de modo aprofundado qual a estratégia de implantacao sera adotada pela
CONTRATADA ap6s os devidos alinhamentos com a CONTRATANTE.

8.17.1. O documento deve abordar o cenario do ambiente existente vislumbrando como este passara a
operar na nova arquitetura, detalhando os componentes da solugéo, as atividades que serao realizadas
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e os diagramas de rede (fisicos e l6gicos) de modo que possa ser utilizado como roteiro de implantacgéo,
servindo também como base posterior para a documentagao final do projeto.

8.18. Ainda na fase de planejamento, a CONTRATADA devera realizar o TREINAMENTO OFICIAL,
conforme as especificagdes contidas neste documento.

8.19. Para finalizar a fase de planejamento, a CONTRATADA deve elaborar o PLANO DE
IMPLANTACAQO, que consiste em um documento mais completo e detalhado que busca atualizar e
relacionar o conteddo do CRONOGRAMA com o PROJETO LOGICO para a fase de Execugao do projeto,
cujas as atividades devem constar detalhadas, aprazadas e atribuidas a cada recurso do projeto.

8.20. A fase de Execugédo inicia-se com a IMPLANTACAO DO PROJETO, que consiste em trazer a
pratica o PLANO DE IMPLANTACAO;

8.20.1. Na hipdtese da necessidade de quaisquer alteragcdes, estas devem ser documentadas pela
CONTRATADA e aprovadas pela equipe da CONTRATANTE para a continuidade da implantagao;

8.21. A CONTRATADA sera responsavel por apoiar o processo de instalagdo e migracao do ambiente
e treinar os profissionais do CONTRATANTE para posterior fase de operagéo. ]

8.22. Durante a IMPLANTACAO DO PROJETO, a CONTRATADA devera emitir RELATORIOS DE
STATUS REPORT PERIODICOS, com periodicidade semanal, ou, a ser definida conforme a necessidade
pela equipe da CONTRATANTE. ) )

8.23. Apb6s a entrega do PROJETO LOGICO e antes da etapa de OPERACAO ASSISTIDA, a
CONTRATADA preparara um PLANO DE TESTES e o apresentara para o CONTRATANTE, para
definicdo conjunta dos testes de aceitacdo definitiva entre as equipes do ambiente de producéo.

8.24. A CONTRATADA executara os servigcos sem qualquer interferéncia no funcionamento regular das
atividades normalmente realizadas pelo CONTRATANTE, garantindo a continuidade dos servi¢cos, ou
seja, nao podera haver interrupcao nao programada do servigco de dados atual para a entrada do novo
servigo.

8.24.1. Desta forma, a CONTRATADA executara servicos em finais de semana, feriados e horario noturno
sempre que houver necessidade para atendimento das condigdes expostas pelo CONTRATANTE nesta
especificagao.

8.25. A CONTRATADA informara ao CONTRATANTE ocorréncias de fatos que possam interferir, direta
ou indiretamente, na regularidade da prestacdo do objeto contratado, assim como, especificara de forma
clara as responsabilidades que ficarem ao encargo do CONTRATANTE e que nao foram descritas nesta
especificagao.

8.26. Qualquer problema na entrega e configuragdo dos equipamentos deve ser reportado
imediatamente ao CONTRATANTE.

8.26.1. Os problemas originados nos componentes que estdo sendo fornecidos e ativados devem ser
resolvidos pela CONTRATADA dentro do prazo de 10 (dez) dias.

8.27. Ao final da implantagéo, serdo realizados testes preliminares para verificar o funcionamento de
todo o hardware adquirido;

8.28. Os equipamentos que apresentarem defeito devem ser substituidos no prazo de até 7 (sete) dias
Uteis;

8.29. Caso a CONTRATADA identifique a necessidade de substituicdo de equipamentos que
apresentem defeitos ou falhas, estes devem ser substituidos por produtos de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes, desde que compativeis com todas as configuragbes
necessarias ao seu funcionamento no ambiente em questdo, sem nenhum 6nus ao CONTRATANTE.
8.30. A CONTRATADA devera fornecer GARANTIA DE HARDWARE E SOFTWARE para toda a
solugao;

8.30.1. A GARANTIA DE HARDWARE E SOFTWARE deve prever a substituicdo de equipamentos que
apresentem defeitos incluindo o direito a atualizagdo de software para estes equipamentos;

8.30.2. Todo equipamento fornecido em substituicdo pela garantia deve ser acompanhado de Nota
Fiscal da CONTRATADA. A CONTRATADA deve conceder o direito junto ao FABRICANTE para
download de novos releases de software para os equipamentos cobertos pelo contrato, em caso de
problemas e bugs registrados;

8.30.3. A GARANTIA DE HARDWARE E SOFTWARE, deve abranger todo periodo contratual, no local
de instalagdo dos equipamentos. _

8.31. Finalizada a IMPLANTACAO DO PROJETO, ou seja, apds a migragdo para o novo ambiente,
inicia-se a etapa final da fase de Execucédo, a OPERACAQO ASSISTIDA;
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8.31.1. Para esta etapa, a CONTRATADA devera realizar a avaliagdo, mitigagdo e monitoramento do
ambiente migrado em conjunto com a equipe da CONTRATANTE.

8.32. Ainda na etapa de OPERACAO ASSISTIDA, a CONTRATANTE deve informar a CONTRATADA
0 momento para o inicio da execugdo do PLANO DE TESTES, dando inicio aos TESTES DE
ACEITAGCAO, que devem ter seus resultados documentados pela CONTRATADA para posterior aceite.
8.33. ApoOs arealizagdo dos TESTES DE ACEITACAQO, inicia-se a fase de Encerramento do projeto.
8.34. A fase de Encerramento comega com o TREINAMENTO OPERACIONAL, a ser ministrado pela
CONTRATADA ap6s a IMPLANTACAO DO PROJETO, conforme as especificacdes contidas neste
documento.

8.35. Ao mesmo passo, a CONTRATADA deve prover a documentacao final do projeto que deve conter
o HIGH LEVEL DESIGN, o PLANO DE CONTINUIDADE DE NEGOCIOS e a ata da REUNIAO DE
ENCERRAMENTO DO PROJETO.

8.35.1. O HIGH LEVEL DESIGN (HLD) tem por objetivo explicar detalhadamente a forma de
implementacao do novo ambiente desde sua arquitetura até as especificidades técnicas, design légico
detalhado, motivos que levaram a tal design, entre outras questées. Sendo assim, o documento busca
fornecer uma visdo completa do funcionamento do ambiente em questdo, dando ao corpo técnico a
contextualizacdo e subsidios necessarios para prestar suporte, assim como todas as atualizacdes
pertinentes;

8.35.2. Além das atualizagdes refletindo as mudangas de ambiente, o documento deve contemplar:
8.35.2.1. Avaliacdo do roadmap (visdo estendida do futuro apresentando uma coletdnea de
conhecimentos) de desenvolvimento do fabricante dos equipamentos, a fim de verificar novas
funcionalidades e continuidade do uso do equipamento;

8.35.2.2. Continuidade do suporte técnico do fabricante (status de End Of Sale / End Of Life);

8.35.2.3. Validade de licencas.

8.35.2.4. Avaliacao das tecnologias utilizadas contendo informacdes sobre:

8.35.2.5. Estado de uso;

8.35.2.6. Nivel de obsolescéncia;

8.35.2.7. Avaliacdo da melhor opcao quanto a segurancga, desempenho e recursos.;

8.35.2.8. Comprovagao da inexisténcia de vulnerabilidades de seguranca ja catalogadas.

8.35.2.9. Arquitetura:

8.35.2.10. Se a solugao continua atendendo aos requisitos;

8.35.2.11. Se a solugao continua sendo a forma mais simples e eficaz de atender os requisitos;
8.35.2.12. Se a solugéo atende ao crescimento do CONTRATANTE.

8.35.3. O PLANO DE CONTINUIDADE DE NEGOCIOS (PCN) visa permitir que a organizacao recupere
ou mantenha suas atividades em caso de uma interrupgcao das operagdes normais de negécio. Sendo
assim, o documento deve conter as instru¢cdes necesséarias sobre 0 ambiente para dar suporte as
atividades criticas, podendo ser executado integral ou parcialmente e em qualquer etapa de resposta a
um incidente de modo a prover um roteiro pratico a ser seguido em caso de indisponibilidade do ambiente;
8.35.4. A REUNIAO DE ENCERRAMENTO DO PROJETO, delimita o encerramento da implantagéo do
ambiente, iniciando a contagem do periodo contratual de MANUTENCAO E SUPORTE TECNICO.

8.36. A CONTRATADA deve entregar/revisar em formato eletrdnico, através de e-mail oficial da equipe
da CONTRATANTE definido no PLANO DE PROJETO, o High Level Design (HLD) e o Plano de
Continuidade de Negocios (PCN) da solugao atualizados a cada 12 (doze) meses, ou, apos intervengao
para solucdo de problemas ou mudancas. ;

8.37. Ao final darealizagdo dos TESTES DE ACEITACAOQ juntamente com a entrega da documentacao
final, o ambiente sera considerado aceito e funcional, finalizando o projeto com a assinatura do TERMO
DE ACEITACAO DEFINITIVA.

8.38. A CONTRATADA, portanto, devera cumprir com, no minimo, as seguintes entregas:

8.38.1. Reunido de Inicio do Projeto, Com todo o time envolvido (Kick Off Meeting);

8.38.2. Reunides e atas de reuniao;

8.38.3. Plano de projeto;

8.38.4. Cronograma;

8.38.5. Reunides de atualizacao (Follow Up);

8.38.6. Projeto logico;

8.38.7. Treinamento oficial;

8.38.8. Plano de Implantagéo;
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8.38.9. Implantacao do Projeto;

8.38.10. Relatérios de Status Report Periddicos;

8.38.11. Plano de Testes;

8.38.12. Operacgéao Assistida;

8.38.13. Testes de Aceitacao;

8.38.14. Treinamento Operacional;

8.38.15. High Level Design (HId);

8.38.16. Plano de Continuidade de Negécios (Pcn);

8.38.17. Termo de aceitacao definitiva;

8.38.18. Reunido de encerramento do Projeto;

8.39. Serao exigidos diferentes PERFIS PROFISSIONAIS durante a vigéncia do contrato. Dessa forma,
as exigéncias devem ser comprovadas mediante apresentacdo do certificado oficial emitido pelo
fabricante dos equipamentos, experiéncia comprovada na instalagdo e configuracdo de equipamentos
similares aos ofertados pela CONTRATADA, incluindo: planejamento, adequacao, execuc¢ao, avaliacao,
mitigacdo e monitoramento da migragéo, os perfis e seus requisitos sao:

8.39.1. Profissional de Rede Sem Fio

8.39.1.1. Planejar a manutencdo regular da solucdo, suportar a resolugcdo de problemas utilizando
processos baseados na tecnologia e suas melhores praticas bem como as funcionalidades exigidas no
anexo — Planilha de Especificacoes Técnicas;

8.39.1.2. Possuir certificacdo imediatamente inferior a certificacdo maxima emitida pelo fabricante, na
area de redes sem fio;

8.39.1.3. Deve possuir o conhecimento dos equipamentos e solugdes ofertados pela fabricante,
comprovado através de sua certificagao;

8.39.1.4. Possuir pelo menos 3 (irés) anos de experiéncia pratica no planejamento, adequacao,
execucao, avaliagao, mitigacdo e monitoramento de solugdes de rede sem fio;

8.39.1.5. Definir e efetuar atualizacdes de software da solugdo, obter e instalar licencas;

8.39.1.6. Implementar acesso de geréncia aos dispositivos via interface de linha de comando e/ou
interface gréfica utilizando SSHv2, HTTPS, conforme as boas praticas de instalacdo, configuracéo e
operagéao do fabricante;

8.39.1.7. Implementar e diagnosticar funcionalidades e protocolos de Autenticacdo, Autorizagéo e
Auditoria (AAA), RADIUS, LDAP e caracteristicas de acesso baseado em perfis;

8.39.1.8. Implementar NTP (Network Time Protocol);

8.39.1.9. Implementar e diagnosticar a exportagdo de SYSLOG;

8.39.1.10. Definir, implementar e diagnosticar grupo de objetos, filtros, inspecao e reacdes a eventos de
rede;

8.39.1.11. Identificar e mitigar ameagas comuns diagnosticando também a origem, destino e os métodos
das tentativas de ataques;

8.39.1.12. Implementar, diagnosticar e analisar métodos de captura e redirecionamento de trafego, regras
de inspegéao e controle, detecgdo de anomalias e agdes de resposta;

8.39.2. Profissional de Rede

8.39.2.1. Possuir certificacdo imediatamente inferior a certificacdo maxima emitida pelo fabricante, na
area de roteamento e comutacao;

8.39.2.2. Realizar aplicagao de técnicas de roteamento, através do dominio dos protocolos de
roteamento Open Shortest Path First (OSPF) e Border Gateway Protocol (BGP);

8.39.2.3. Realizar o planejamento de redes de alta disponibilidade, roteamento IPv6, Policy-based
Routing (PBR) e redistribuigdo de protocolos;

8.39.2.4. Realizar aplicagdo de técnicas avangadas de comutagdo, como por exemplo: VLANSs,
Spanning-Tree, Seguranca e Contingéncia;

8.39.2.5. Realizar monitoragdo e manutencao de redes corporativas complexas, inserido no contexto de
roteamento e comutacao multicamada;

8.39.2.6. Planejar e executar a manutencao regular da rede, bem como suportar a resolugcao de
problemas utilizando processos baseados em tecnologia e melhores praticas;

8.39.2.7. Deve possuir o conhecimento dos equipamentos e solugdes ofertados pela fabricante,
comprovado através de sua certificacao;

8.39.2.8. Possuir pelo menos 2 (dois) anos de experiéncia pratica no planejamento, adequacao,
execugao, avaliagcao, mitigacao e monitoramento de solugdes que sejam compostas por equipamentos
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do fabricante e pelo menos 5 (cinco) anos de experiéncia pratica no planejamento, adequacgao, execucao,
avaliacao, mitigagdo e monitoramento de solugdes de rede.

8.39.3. Gerente de Projetos

8.39.3.1. Conhecimentos em melhores praticas do PMI;

8.39.3.2. Carga horaria minima de 360 (Trezentos e sessenta) horas em formagdo em geréncia de
projetos (P6s Graduacdao/MBA Lato Sensu reconhecido pelo MEC) ou certificagdo PMP (PMI);

8.39.3.3. Experiéncia minima de 360 (Trezentos e sessenta) horas em geréncia de projetos;

8.39.3.4. Experiéncia comprovada na area de design de solugdes de rede para atuar na integracao de
todo o projeto.

8.40. A CONTRATADA ministrara treinamentos demonstrando aspectos principais da configuracéo do
produto. Esses treinamentos devem contemplar conhecimentos com relagdo aos equipamentos
ofertados, especificamente conhecimento do hardware, seus médulos, conexdes, protocolos suportados,
configuracdo, operacdo e gerenciamento e demais funcionalidades descritas na planilha de
especificacdes do edital.

8.41. Os treinamentos serdo ministrados da seguinte forma:

8.41.1. TREINAMENTO OFICIAL - treinamento oficial do fabricante ministrado por instrutor oficial
devidamente certificado que devera iniciar apds apresentacao do plano de projeto, finalizando até o inicio
da implantagéo, para que a equipe do CONTRATANTE possa receber o conhecimento necessario para
a instalacao e operagao inicial do ambiente proposto;

8.41.2. Os cursos oficiais devem ser disponibilizados para duas turmas de 10 (dez) pessoas, com carga
horaria minima de 40 (quarenta) horas por turma devendo ser entregue a cada participante seu respectivo
certificado de participacao.

8.41.3. TREINAMENTO OPERACIONAL - treinamento operacional de como foi implementada a solugao
contratada no ambiente da CONTRATANTE ministrado pela CONTRATADA por instrutor devidamente
qualificado (profissional envolvido no projeto com a certificacdo na solugcéao ofertada), que devera iniciar
apds a conclusao da implantacdo para que a equipe do CONTRATANTE possa receber o conhecimento
atualizado e com todas as nuances e detalhes especificos para operar o0 ambiente de producgéo;

8.41.4. Os cursos operacionais devem ser disponibilizados para duas turmas de 10 (dez) pessoas, com
carga horaria minima de 40 (quarenta) horas por turma devendo ser entregue a cada participante seu
respectivo certificado de participacao.

8.41.5. Treinamentos de Atualizacao - treinamento anual de atualizacao ministrado pela CONTRATADA
por instrutor devidamente qualificado com a certificagao técnica pertinente, que contemple as atualiza¢des
da solugdo bem como as mudancas referentes ao projeto implementado originalmente no ambiente da
CONTRATANTE;

8.41.6. Os cursos de atualizagdo devem ser disponibilizados para duas turmas de 10 (dez) pessoas,
com carga horaria minima de 8 (oito) horas por turma.

8.42. A CONTRATADA tera um prazo de 15 (quinze) dias apds a entrega do plano de projeto para
apresentar o plano de curso para cada treinamento, no qual devem constar:

8.42.1. Conteudo Programatico dos cursos e como estes estardo distribuidos durante os dias de curso
bem como a carga horaria;

8.42.2. Pré-requisitos de infraestrutura necessarios (ambiente, tela, projetor, requisitos de software e/ou
rede, etc);

8.42.3. Previsao das atividades em cada dia de curso e descricdo da dinamica das aulas, esclarecendo
0s objetivos a serem atingidos no treinamento em questao;

8.42.4. Versao preliminar do material que sera apresentado no curso para validagdo da CONTRATANTE
e, Se necessario, para viabilizar ajustes por parte da CONTRATADA;

8.42.5. Apresentagdo dos procedimentos para certificagao oficial, se houver.

8.43. Todos os treinamentos deverdo ser ministrados em portugués (salvo comum acordo com a
CONTRATANTE para uso de lingua estrangeira) e serao realizados presencialmente em Porto Alegre —
RS, em local a ser definido pelo CONTRATANTE.

8.44. Caso a CONTRATANTE néo tenha disponibilidade de fornecer o local de treinamento, a
CONTRATADA devera providenciar o espago adequado para ministrar o treinamento, sem quaisquer
6nus a CONTRATANTE.

8.45. Para todos os treinamentos, devera haver intervalos de 15 (quinze) minutos a cada 02 (duas)
horas de curso;

TERMO DE REFERENCIA PAGINA 7 DE 15



Anexo I

L ]
5 Banr|SUI TERMO DE REFERENCIA - LICITACAO

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

8.45.1. Nos intervalos a CONTRATADA devera disponibilizar coffee break com itens variados aos alunos
de cada turma, prevendo, para fins quantitativos, um total de 15 pessoas (alunos, instrutor e equipe de
treinamento) por turma;

8.45.2. O coffee break oferecido devera ser diversificado, ou seja, ndo repetindo a mesma sequéncia de
itens ao longo dos dias de treinamento;

8.45.3. Se necessario, a CONTRATADA podera solicitar o ajuste das quantidades e dos itens oferecidos
no coffee break durante o andamento do curso, de modo a manter a qualidade dos itens ofertados, sendo
gue os referidos custos ja devem estar previstos no momento da assinatura do contrato.

8.46. A CONTRATADA informara a CONTRATANTE com 15 dias de antecedéncia a sugestao de data
de realizagdo de todos os cursos previstos nos itens desta especificagdo para prévia aprovagao.

8.47. Os treinamentos devem abordar, no minimo, os seguintes tépicos gerais:

8.47.1. Descrigao do escopo da solugéo (overview da plataforma);

8.47.2. Instrumentacao dos recursos da Solugdo como um todo;

8.47.3. Defini¢cdes de grupos de usuarios;

8.47.4. Descoberta de ativos e inventario;

8.47.5. Relatdrios e painéis interativos;

8.47.6. Avaliacao dos desafios de rede (quais os problemas mais comuns);

8.47.7. Servigo de monitoramento;

8.47.8. Propdésitos da implantagao e principais caracteristicas;

8.47.9. Arquitetura e componentes;

8.47.10. Ferramentas de diagndstico;

8.47.11. Funcionamento e problemas mais comuns;

8.47.12. Entendendo o comportamento do trafego;

8.47.13. Recursos de filtragem dos dados (condic¢oes ldgicas, IP, porta, secao, outros);

8.47.14. Utilizacdo em conjunto com outras tecnologias (SIEM, sensores, wireless, 4g, etc);

8.47.15. Estratégias e formas de incremento da solugdo no ambiente;

8.47.16. Estratégias para manutencao da solugao;

8.47.17. Possiveis cenarios de degradacao;

8.47.18. Integragdo com outros fabricantes;

8.48. O Treinamento Oficial da Solugao deve prever em sua ementa, ainda:

8.48.1. Caracteristicas e funcionalidades dos protocolos e tecnologias especificas a camada de
transporte;

8.48.2. Caracteristicas e funcionalidades dos protocolos e tecnologias especificas a camada de
aplicacao;

8.48.3. Arquitetura de rede da Solugéo;

8.48.4. Capacidades e funcionalidades da Solugéo;

8.48.5. Ambientacéo as interfaces de geréncia da solugédo, GUI e/ou CLI;

8.48.6. Obter, instalar e gerenciar as licengas da solucao;

8.48.7. Instalagao e atualizagao de certificados de seguranca;

8.48.8. Autenticacéo;

8.48.9. Otimizacgao do sistema para o gerenciamento e tratamento de trafego;

8.48.10. Customizagao da solugéo para o fluxo de trafego e requerimentos para conteudo especifico;
8.48.11. Caracteristicas de rede da solugao;

8.48.12. Caracteristicas de monitoragdo e reporting através das ferramentas nativas de logging da
solugéo;

8.48.13. Ferramentas e técnicas para resolugdo de problemas comuns de rede e conectividade da
solucéo;

8.49. Caso um treinamento oficial ndo englobe toda a ementa, deverao ser ministrados treinamentos
adicionais nos mesmos moldes dos anteriores; ndo sera permitido customizar esses treinamentos.

8.50. Os treinamentos serao divididos em fases ou agrupados, dependendo da escolha do publico-alvo
e disponibilidade de agendas, sendo essa definicdo realizada pela CONTRATANTE em fase de execucéo
do projeto.

8.51. Acordos de Niveis de Servico (SLA - Service Level Agreement)

8.51.1. O objetivo deste acordo € estabelecer as diretrizes para a entrega de servi¢os de alta qualidade
para a Solucdo, de acordo com as necessidades do CONTRATANTE.
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8.51.2. A cobertura dos servigos sera integral, ou seja, 24 (vinte e quatro) horas por dia, 7 (sete) dias da
semana, incluindo sadbados, domingos, feriados nacionais e pontos facultativos. A abertura do chamado
técnico ou solicitagdo de servico sera realizada através dos seguintes meios: diretamente com os
profissionais da CONTRATADA, via chamado telefénico DDG (0800) e registro no sistema de Service
Desk do CONTRATANTE. O acesso a console do sistema de Service Desk do CONTRATANTE sera
disponibilizado a CONTRATADA via Internet. Para tanto serdo geradas chaves de acesso ao “Service
Desk”.

8.51.3. O CONTRATANTE podera abrir chamados técnicos com a CONTRATADA para: consultoria
técnica, participacao do planejamento de novos projetos, aplicagéo de atualizagao de versdes de software
nos equipamentos;

8.51.4. O CONTRATANTE utiliza ferramenta de “Service Desk” como ponto Unico de contato para
abertura e consolidacdo de todos os chamados de incidentes. Dessa forma, todos os chamados,
independentemente do meio de abertura, devem ser registrados pela CONTRATADA na ferramenta do
CONTRATANTE. Tao logo o incidente seja registrado, o “Service Desk” enviara, automaticamente, via e-
mail, notificagdo ao CONTRATANTE alertando que um novo incidente foi adicionado na sua fila de
incidentes. A CONTRATADA deve prever o desenvolvimento de meio de integragdo caso opte por
monitorar os chamados sob sua responsabilidade através de sua prépria ferramenta.

8.51.5. Para atendimento aos chamados dentro do SLA, o CONTRATANTE autorizara o acesso para 0s
profissionais e equipamentos da CONTRATADA aos dois prédios de Data Center, dentro e fora do horério
comercial. O CONTRATANTE também ira permitir o acesso remoto assistido a rede;

8.51.5.1. Os profissionais devem comparecer devidamente identificados: cracha, documento de
identificacao, etc.

8.51.6. A abertura de chamados seguira as melhores préaticas descritas na ultima versao do ITIL quanto
aos niveis de escalonamento. Para a resolucdo de problemas de maior complexidade devem ser
envolvidos profissionais com maior capacitacao.

8.51.7. O acesso a console do sistema de Service Desk do CONTRATANTE sera disponibilizado a
CONTRATADA via Internet. Para tanto serdo geradas chaves de acesso ao “Service Desk”. Toda
documentacgéo relativa aos chamados deve ser anexada no “Service Desk”, onde esta permitida a
utilizagao das seguintes extensdes: ODT, SXW, DOC, DOCX, ODS, XLS, XLSX, CFG, TXT, DIA, VSD,
JPG e PNG, PDF. Além disso, todas as agdes e encaminhamentos devem ser registrados na ferramenta
evitando o trdmite desnecessario de e-mails.

8.51.8. Os chamados de suporte para manutencdes preventivas, atualizacdo de versao de softwares,
adocao de novas tecnologias, adicao de novas funcionalidades, aperfeicoamento de configuragdes e
alteracdes nas topologias da rede que envolvam os equipamentos, serdo atendidos nas dependéncias do
CONTRATANTE, em Porto Alegre, em data e horario previamente acordado entre as partes.

8.51.9. O atendimento aos chamados podera ser iniciado remotamente, de forma assistida, de segunda
a sexta-feira, das 08h00min as 18h00min, com prazo maximo de inicio do atendimento de 30 minutos;
8.51.10. Apds o registro de abertura de um chamado e/ou contato telefénico com os representantes
técnicos, quando a natureza da ocorréncia implicar em inoperancia da solugdo ou afetar de forma
significativa seu funcionamento, o atendimento deve ocorrer nas dependéncias do CONTRATANTE em
Porto Alegre;

8.51.11. O SLA, a ser executado pela CONTRATADA a contar do instante do registro de chamado
realizado pelo CONTRATANTE, deve respeitar os seguintes critérios:

8.51.12. Severidade Alta: refere-se a situagdes, cujo incidente impossibilite a utilizagdo da solugdo de
rede do CONTRATANTE e que, portanto, ndo permita qualquer tipo de uso da rede;

8.51.13. Severidade Média: refere-se a situagdes, cujo incidente impacte parcialmente na utilizacdo do
ambiente da solucdo de rede (bem como todos seus componentes) do CONTRATANTE, acarretando
implicag6es no diagndstico final;

8.51.14. Severidade Baixa: refere-se a situagdes cujo incidente ndo gere impactos para as operagdes do
CONTRATANTE e que, portanto, ndo gerem impactos no diagnoéstico final.

8.51.15. Horas: corresponde ao periodo de tempo corrido, incluindo sdbados, domingos e feriados;
8.51.16. Horas uteis: corresponde ao periodo de 08h:00min até 18h:00min, de segunda a sexta-feira,
excluindo sabados, domingos ou feriados;

8.51.17. O tempo de conclusdo do chamado refere-se ao prazo para solugdo dos incidentes, seja a
através de uma solugéo de contorno ou definitiva quando possivel;

8.51.18. O SLA de cada incidente sera gerenciado automaticamente pelo ambiente de “Service Desk”.
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8.51.19. Quanto aos chamados de suporte relacionados a manutengdes preventivas, atualizagdo de
versdo de softwares, adogédo de novas tecnologias, adicdo de novas funcionalidades, aperfeicoamento
de configuragdes e alteragdes nas topologias da rede que envolvam os equipamentos, estes deverao ser
atendidos on-site, em Porto Alegre, nas dependéncias do CONTRATANTE, em data e horério
previamente acordado entre as partes.

8.51.20. Caso a CONTRATADA identifigue a necessidade de substituicdo de equipamentos que
apresentem defeitos ou falhas, deverdo ser substituidos por produtos de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes, desde que compativeis com todas as configuracbes
necessarias ao seu funcionamento.

8.51.21. A entrega dos equipamentos a serem substituidos e sua devida operacionalizagao deve ocorrer
em até 12 horas uteis, podendo estes equipamentos serem temporarios;

8.51.22. Para as demais situagdes, o SLA deve seguir o seguinte padrao:

SEVERIDADE | SITUACAO IMPACTO PRAZO PARA A SOLUCAO|
Rede de producdo, parada ou| Impossibilidade utilizagdo do
Alta seriamente degradada. ambiente. 6 horas
Rede de produgéo, operando de forma|
Média parcial. Somente em alguns| Disponibilidade parcial com 8 horas
equipamentos ou somente em um dos| impactos no diagnéstico final.
DataCenters.
Rede de producéao, operando de forma|
Baixa ggzﬁ;)a;henti:ngﬁnégmen(teénem ua:]lqggg: Sem impactos no diagnéstico final; 24 horas
DataCenters.
Necessidade Instalagdes, updates ou
de Agles Assisténcia geral. assisténcia para configuragoes, 48 horas
Preventiva informagdes gerais sobre produtos.

9. DA UTILIZAGAO DO SERVICE DESK

I. O Contratante utilizara a ferramenta Service Desk como ponto de contato sistémico, para abertura,
acompanhamento e gestao de incidentes, requisigdes de servigo e ocorréncias? SIM

9.1. O objetivo deste acordo é estabelecer as diretrizes para a entrega de servicos de alta qualidade para
a Solucéao, de acordo com as necessidades do CONTRATANTE.

9.1.2. A cobertura dos servigos sera integral, ou seja, 24 (vinte e quatro) horas por dia, 7 (sete) dias da
semana, incluindo sabados, domingos, feriados nacionais e pontos facultativos. A abertura do chamado
técnico ou solicitagdo de servico sera realizada através dos seguintes meios: diretamente com os
profissionais da CONTRATADA, via chamado telefénico DDG (0800) e registro no sistema de Service
Desk do CONTRATANTE. O acesso a console do sistema de Service Desk do CONTRATANTE sera
disponibilizado a CONTRATADA via Internet. Para tanto serdo geradas chaves de acesso ao “Service
Desk”.

9.1.3. O CONTRATANTE podera abrir chamados técnicos com a CONTRATADA para: consultoria
técnica, participacao do planejamento de novos projetos, aplicagéo de atualizagao de versdes de software
nos equipamentos;

9.1.4. O CONTRATANTE utiliza ferramenta de “Service Desk” como ponto Unico de contato para abertura
e consolidagdo de todos os chamados de incidentes. Dessa forma, todos os chamados,
independentemente do meio de abertura, devem ser registrados pela CONTRATADA na ferramenta do
CONTRATANTE. Téao logo o incidente seja registrado, o “Service Desk” enviara, automaticamente, via e-
mail, notificagdo ao CONTRATANTE alertando que um novo incidente foi adicionado na sua fila de
incidentes. A CONTRATADA deve prever o desenvolvimento de meio de integragdo caso opte por
monitorar os chamados sob sua responsabilidade através de sua propria ferramenta.

9.1.5. Para atendimento aos chamados dentro do SLA, o CONTRATANTE autorizara o acesso para 0os
profissionais e equipamentos da CONTRATADA aos dois prédios de Data Center, dentro e fora do horario
comercial. O CONTRATANTE também ira permitir o acesso remoto assistido a rede;

9.1.5.1. Os profissionais devem comparecer devidamente identificados: crachd, documento de
identificacao, etc.

9.1.6. A abertura de chamados seguird as melhores praticas descritas na ultima versao do ITIL quanto
aos niveis de escalonamento. Para a resolugcdo de problemas de maior complexidade devem ser
envolvidos profissionais com maior capacitacao.
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9.1.7. O acesso a console do sistema de Service Desk do CONTRATANTE sera disponibilizado a
CONTRATADA via Internet. Para tanto serdo geradas chaves de acesso ao “Service Desk”. Toda
documentacgéo relativa aos chamados deve ser anexada no “Service Desk”, onde esta permitida a
utilizacao das seguintes extensdes: ODT, SXW, DOC, DOCX, ODS, XLS, XLSX, CFG, TXT, DIA, VSD,
JPG e PNG, PDF. Além disso, todas as agdes e encaminhamentos devem ser registrados na ferramenta
evitando o trAmite desnecessério de e-mails.
9.1.8. Os chamados de suporte para manutengbes preventivas, atualizagdo de versado de softwares,
adocao de novas tecnologias, adicao de novas funcionalidades, aperfeicoamento de configuracdes e
alteragdes nas topologias da rede que envolvam os equipamentos, serao atendidos nas dependéncias do
CONTRATANTE, em Porto Alegre, em data e horario previamente acordado entre as partes.
9.1.9. O atendimento aos chamados podera ser iniciado remotamente, de forma assistida, de segunda a
sexta-feira, das 08h00min as 18h00min, com prazo maximo de inicio do atendimento de 30 minutos;
9.1.10. Apds o registro de abertura de um chamado e/ou contato telefénico com os representantes
técnicos, quando a natureza da ocorréncia implicar em inoperancia da solucdo ou afetar de forma
significativa seu funcionamento, o atendimento deve ocorrer nas dependéncias do CONTRATANTE em
Porto Alegre;
9.1.11. O SLA, a ser executado pela CONTRATADA a contar do instante do registro de chamado realizado
pelo CONTRATANTE, deve respeitar os seguintes critérios:
9.1.12. Severidade Alta: refere-se a situagdes, cujo incidente impossibilite a utilizacdo da solucao de rede
do CONTRATANTE e que, portanto, nao permita qualquer tipo de uso da rede;
9.1.13. Severidade Média: refere-se a situagdes, cujo incidente impacte parcialmente na utilizagdo do
ambiente da solucdo de rede (bem como todos seus componentes) do CONTRATANTE, acarretando
implicagbes no diagndstico final;
9.1.14. Severidade Baixa: refere-se a situagdes cujo incidente ndo gere impactos para as operagdes do
CONTRATANTE e que, portanto, ndo gerem impactos no diagnéstico final.
9.1.15. Horas: corresponde ao periodo de tempo corrido, incluindo sabados, domingos e feriados;
9.1.16. Horas uteis: corresponde ao periodo de 08h:00min até 18h:00min, de segunda a sexta-feira,
excluindo sabados, domingos ou feriados;
9.1.17. O tempo de conclusao do chamado refere-se ao prazo para solugao dos incidentes, seja a através
de uma solugéo de contorno ou definitiva quando possivel,
9.1.18. O SLA de cada incidente sera gerenciado automaticamente pelo ambiente de “Service Desk”.
9.1.19. Quanto aos chamados de suporte relacionados a manutengdes preventivas, atualizacao de versao
de softwares, adogdo de novas tecnologias, adicdo de novas funcionalidades, aperfeicoamento de
configuracdes e alteracdes nas topologias da rede que envolvam o0s equipamentos, estes deverao ser
atendidos on-site, em Porto Alegre, nas dependéncias do CONTRATANTE, em data e horério
previamente acordado entre as partes.
9.1.20. Caso a CONTRATADA identifique a necessidade de substituicdo de equipamentos que
apresentem defeitos ou falhas, deverdo ser substituidos por produtos de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes, desde que compativeis com todas as configuragbes
necessarias ao seu funcionamento.
9.1.21. A entrega dos equipamentos a serem substituidos e sua devida operacionalizagdo deve ocorrer
em até 12 horas Uteis, podendo estes equipamentos serem temporarios;
9.1.22. Para as demais situacdes, 0 SLA deve seguir 0 seguinte padrao:
SEVERIDADE | SITUAGCAO IMPACTO

PRAZO PARA A SOLUCAO)|

Rede de produgdo, parada ou

Impossibilidade  utilizagcdo  do

Alta seriamente degradada. ambiente. 6 horas
Rede de produgéo, operando de forma|
Média parcial. Somente em alguns| Disponibilidade parcial com 8 horas
equipamentos ou somente em um dos| impactos no diagndstico final.
DataCenters.
Rede de producéao, operando de forma
Baixa ggzﬁ;)a;henti:ngﬁnégmen(teénem ua:]lqggg: Sem impactos no diagnéstico final; 24 horas
DataCenters.
Necessidade Instalagdes, updates ou
de acbes Assisténcia geral. assisténcia para configuragoes, 48 horas
preventivas informagdes gerais sobre produtos.
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10. QUANTO A AMOSTRA/VERIFICACAO

I. Necessidade de amostra para verificagao? SIM

Il. Caso a assertiva acima seja SIM, informar: Para todos os itens.

lll. Necessidade de assinatura de Termo de Sigilo? NAO

IV. Quantitativo da amostra fica fazendo parte do objeto a ser entregue? SIM

V. Regras para amostra/verificacdo. Descrever:

10.1. A LICITANTE VENCEDORA devera submeter-se a um processo de homologagao que validara as
premissas da solucao, para o qual, devera apresentar os equipamentos de teste em um prazo estimado
de até 20 (vinte) dias corridos apds a declaragdo de vencedora pelo pregoeiro, e, para tanto, deve realizar
as validagdes por até 10 (dez) dias corridos subsequentes, conforme definicbes no ANEXO - Termo de
Compromisso de Homologacao, que sera formalizado previamente. Apds a declaragao da LICITANTE
VENCEDORA, a mesma devera proceder a devida assinatura do TERMO DE COMPROMISSO DE
HOMOLOGACAO para que se inicie 0 processo de instalagédo e validacao da solucéo.

10.2. Ao final desse processo, caso a LICITANTE VENCEDORA nao atenda a algum dos itens de
homologagéao estara automaticamente desclassificada do certame.

10.3. Os equipamentos utilizados na homologagdo devem respeitar todas as exigéncias contidas no
ANEXO - Planilha de Especificacoes Técnicas e sido de inteira responsabilidade da LICITANTE de
forma que a CONTRATANTE nao ird responsabilizar-se por quaisquer custos referentes a essa etapa.
13,3,1, Caso haja a intengéo de utilizar os equipamentos da fase de homologacao para composi¢cao da
solugdo definitiva, a equipe do CONTRATANTE devera atestar que os equipamentos sao novos, sem
qualquer tipo de uso e que estdo em perfeito estado.

10.2. Durante a fase de homologacéao, seréo realizados testes de funcionalidades conforme as exigéncias
descritas no ANEXO - Planilha de Especificacoes Técnicas.

11. LOCAL DE ENTREGA/REALIZAGCOES DOS SERVICOS

11.1. Hardware

I. Os equipamentos devem ser entregues em Rua Caldas Junior, 120, 8% andar — Centro - Porto Alegre,
RS — CEP 90018-900. O recebimento dos equipamentos se efetivara por meio de termo de recebimento
a ser emitido por representante do CONTRATANTE envolvido no projeto de aquisi¢cao e implantagéo.

Il. O CONTRATANTE esta desenvolvendo projeto para a construcao de seu novo Datacenter, que estara
localizado junto as avenidas (Av. Teresopolis e Av. Eng. Ludolfo Boehl). Quando da finalizagao do projeto,
por solicitagdo do CONTRATANTE, a CONTRATADA devera realizar um moving dos equipamentos
fisicos pertencentes a um dos enderegos citados para ao novo Datacenter em questdo, sem que ocorram
incrementos de custos para tais disponibilidades e sem 6nus ao CONTRATANTE.

11.2. Software

I. Os softwares e/ou licencas de uso deverao ser entregues junto ao HARDWARE fornecido ou através
de meio formal de comunicacao a ser estabelecido entre as partes.

11.3. Implementacao Inicial

I. A implementag&o inicial ocorrerd na sede do CONTRATANTE.

11.4. Treinamentos

. Quanto aos servigos de treinamento, o local deve ser ajustado entre o CONTRATANTE e a
CONTRATADA em até 30 dias antes da sua execucao.

11.5. Manutencao e Suporte Técnico da Solucao ; ;

I. A CONTRATADA devera prestar os servicos de MANUTENCAO E SUPORTE TECNICO para toda a
solucdo, de modo a manter todo o ambiente operante e disponivel e também, dar suporte para
atualizagGes, configuragdes e demais necessidades de assisténcia.

Il. Dentre os servicos de MANUTENCAO E SUPORTE TECNICO deve estar prevista a possibilidade de
substituicdo de equipamentos em caso de pane definitiva (sem possibilidade de conserto), o que deve ser
previsto junto a GARANTIA DE HARDWARE E SOFTWARE, sobretudo em caso de renovagéo contratual.
lll. Os servicos de MANUTENGCAO E SUPORTE TECNICO ocorrerdo na sede do CONTRATANTE e em
seus prédios anexos respeitando os horarios de acesso conforme a severidade definida nos Niveis de
Servico - SLA.

IV. Serao rejeitados no todo ou em parte quaisquer objetos da licitagdo que sejam entregues em
desacordo com esta especificagcdo, cabendo ao contratado todos os énus decorrentes da rejeicao.

12. FREQUENCIA E PERIODICIDADE
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12.1. Entrega dos Equipamentos

I. A entrega dos equipamentos devera ser concluida em até 60 (sessenta) dias a contar do inicio da
vigéncia do contrato.

12.2. Servigcos

12.2.1. Os equipamentos devem ser entregues e instalados, e 0s servigos devem ser prestados de acordo
com o roteiro a seguir: 3 ]

I. Etapa 1: Realizagdo da REUNIAO DE INICIO DO PROJETO de alinhamento do Projeto: até 10 (Dez)
dias a contar do inicio da vigéncia do contrato;

Il. Etapa 2: Apresentagdo do PLANO DE PROJETO completo: até 15 (Quinze) dias a contar do final da
REUNIAO DE INICIO DO PROJETO (etapa 1);

lll. Etapa 3: Apresentacédo do PROJETO LOGICO e realizagdo do TREINAMENTO OFICIAL: até que
ocorra a ENTREGA DOS EQUIPAMENTOS;

IV. Etapa 4: ENTREGA DOS EQUIPAMENTOS: os equipamentos devem ser entregues até 60 (sessenta)
dias a contar do INICIO DA VIGENCIA DO CONTRATO;

V. Etapa 5: Inicio da vigéncia da GARANTIA DE HARDWARE E SOFTWARE: imediatamente apos a
ENTREGA DOS EQUIPAMENTOS (etapa 3);

VI. Etapa 6: IMPLANTACAO DO PROJETO: até 120 (Cento e vinte) dias a contar da entrega dos
Equipamentos (etapa 4); B

VIl. Etapa 7: Inicio do TREINAMENTO OPERACIONAL: Apos a conclusdo da IMPLANTACAO DO
PROJETO (etapa 6), finalizando até os TESTES DE ACEITACAO (etapa 8);

VIIl. Etapa 8: TESTES DE ACEITACAQ: conclusédo em até 30 (Trinta) dias apds a conclusdo da
IMPLANTACAO DO PROJETO (etapa 6);

IX. Etapa 9: DOCUMENTACAO FINAL DO PROJETO: concluséo em até 30 (Trinta) dias ap6s os
TESTES DE ACEITACAQ (etapa 8); ; ]

X. Etapa 10: ATIVACAO DO SERVICO DE MANUTENGCAO E SUPORTE TECNICO: imediatamente apos
os TESTES DE ACEITACAO (etapa 8);

12.2.2. A INTEGRACAO E UTILIZAGCAO DO SERVICE DESK do CONTRATANTE devem ocorrer até o
prazo maximo de 90 (Noventa) dias a partir do inicio da vigéncia do contrato.

12.2.3. Apéds 60 (sessenta) dias contados a partir do inicio da vigéncia do contrato, a CONTRATADA deve
comprovar que todos os equipamentos, bem como seus nimeros de série estdo cobertos por GARANTIA
DE HARDWARE E SOFTWARE do fabricante de modo a atender aos requisitos deste contrato.

12.2.4. Os prazos estabelecidos no cronograma poderao ser estendidos, a critério do CONTRATANTE,
devido aos periodos de congelamento definidos pelas areas responsaveis pelo acesso aos datacenters
do CONTRATANTE. A CONTRATADA deve se adequar ao processo de mudancas do CONTRATANTE,
visto que o mesmo é varidvel em atendimento aos acontecimentos de mercado.

12.2.5. A CONTRATADA podera solicitar uma janela de manutencdo emergencial para realizar o
“rollback” (restauracao) da configuragao anterior.

12.2.6. Quaisquer alegacdes por parte da CONTRATADA contra instalagdes (ambiente inadequado, rede
elétrica, rede logica, etc.) ou usuéarios (mau uso, etc.) do CONTRATANTE, devem ser comprovadas
tecnicamente através de laudos detalhados e conclusivos, emitidos pelo fabricante do equipamento. Nao
serdo admitidas omissbes baseadas em suposicoes técnicas sem fundamentacdo, “experiéncia” dos
técnicos ou alegacdes baseadas em exemplos de terceiros. Enquanto nao for efetuado o laudo e esse
nao demonstrar claramente os problemas alegados, a CONTRATADA deve prosseguir com o
atendimento dos chamados.

13. DA VIGENCIA

A vigéncia da contratacdo sera de 36 (trinta e seis) meses, podendo sua duragdo ser prorrogada,
conforme disposicdes do Art. 71 da Lei 13.303/2016.

Justificar: entende-se suficiente o periodo de 36 meses. Em virtude da quantidade de equipamentos
envolvidos, da complexidade da implantagao e do tempo necessario para que seja efetuada a migragao
completa dos servigos contratados atualmente para este novo modelo, verifica-se que ha vantajosidade
e ganho real no prego oferecido em fungéo do tempo de contratagéo.

13.1. DA RESCISAO

Caso a CONTRATADA tenha interesse na rescisdo contratual, a mesma devera fazer a solicitagdo ao
CONTRATANTE com antecedéncia minima de 60 (sessenta) dias.
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14. DO REAJUSTE
I. Havera reajuste de preco no contrato? SIM: Para todos os itens.

15. DO PAGAMENTO

15.1. Aquisicéo, Implantacédo e Geréncia de Projetos

Os itens 1 (HARDWARE), 2 (IMPLANTACAO INICIAL), 3 (TREINAMENTOS) seréao pagos em parcelas
conforme a seguir, sempre até o dia 15 (quinze) do més subsequente ao da prestagdo dos servigcos
(conclusao das etapas):

l. Entrega dos Equipamentos (Termo de Recebimento Definitivo): 50% do valor total dos itens 1 e 2.

Il. Conclusao do Treinamento Oficial: 50% do valor total do item 3.

lll. Conclusao do Treinamento Operacional: 50% do valor total do item 3.

IV. Assinatura do Termo de Aceitacéo Final do Projeto: de 50% do valor total dos itens 1 e 2.

15.2. Servicos De Manutencao e Suporte Técnico

Os servicos de Manutencao e Suporte Técnico (ltem 4) serdo pagos mensalmente, até o dia 15 (quinze)
do més subsequente ao da prestagdo dos servigos, sendo a primeira parcela exigivel a partir do més
seguinte da conclusédo do projeto, conforme ANEXO - Assinatura do Termo de Aceitacao Final do
Projeto.

I. O valor total dos treinamentos oficiais e operacionais informado na planilha de orgamentos deve ser
inferior a 5% do valor total contratual. ]

Il. O valor total da MANUTENCAO E SUPORTE TECNICO informado na planilha de orgamentos deve ser
igual ou superior a 20% do valor total contratual.

16. DA QUALIFICAGAO TECNICA

As empresas participantes do processo deverao apresentar as seguintes comprovagdes quanto ao objeto
licitado:

16.1. Documentacao Técnica da Licitante

I. Certificacdo maxima em nivel Nacional emitido pela fabricante envolvida na Solugdo de Rede de
Acesso, atestando conhecimentos avangados em solugdes semelhantes a que esta sendo adquirida.
16.2. Documentacéo Técnica do Profissional da Licitante 3

I. No minimo 1 (um) profissional com perfil do tipo EXPERT DA SOLUCAO ou superior para execugao
das atividades do projeto e prestacao de suporte a solucao.

Il. No minimo 1 (um) profissional com perfil do tipo PROFISSIONAL DE REDES ou superior para
atendimento de demandas, quando houver necessidade, no local.

16.3. Comprovacoes De Experiéncia

I. Atestados de Capacidade Técnica emitidos por pessoa juridica de direito publico ou privado que
comprove a aptiddo das licitantes para desempenho de atividade, apresentando experiéncia em
implementacao e Solucao de Rede de Acesso nos ultimos 10 anos.

17. DA GARANTIA CONTRATUAL

Devera ser apresentada garantia de 5% do valor global contratado. Devido ao alto valor para aquisi¢céo e
implantacado do objeto, do ciclo de vida extenso apresentado pela solugao contratada, bem como pela
possibilidade da entrega de suporte e manutencdo dos equipamentos por esta mesma empresa
CONTRATADA para a implantagao da solugao (a qual devera dispor de pleno conhecimento acerca da
solugdo a ser adquirida), sera solicitada garantia de 5% do valor global contratado. A exigéncia de
apresentacao de garantia objetiva assegurar o cumprimento das obrigacdes contratuais assumidas pela
PROPONENTE, evitando prejuizos que o CONTRATANTE possa vir a sofrer no caso de inadimplemento.

18. DAS PENALIDADES
PERCENTUAL BASE DE CALCULO PERIODO DE APLICAGCAO | OCORRENCIA \
19 Valor total do item 2 da Pelo descumprimento do prazo para realizagéo
° Planilha de Orcamentos da REUNIAO INICIAL

Pelo descumprimento do prazo para entrega da

Por dia util de atraso APRESENTACAO DO PLANO DE PROJETO

E PROJETO LOGICO

Pelo descumprimento dos prazos para

ENTREGA DOS EQUIPAMENTOS

Pelo descumprimento do prazo para entrega da

IMPLANTAGCAOQ INICIAL

Por dia util de atraso

Valor total do item 2 da

1% Planilha de Orcamentos

Valor total do item 2 da
Planilha de Orcamentos
Valor total do item 2 da
Planilha de Or¢gamentos

1% Por dia util de atraso

1% Por dia util de atraso
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0.1%% Valor total do item 3 da Por dia dtil de atraso Pelo descumprimento dos prazos para
e Planilha de Orcamentos realizacdo dos TREINAMENTOS
. Pelo descumprimento do prazo previsto para
0,01% ;gg{ggtggdgrltzm;n?oas Por dia til comprovagao que o hardware esta coberto por
¢ garantia
. Pelo descumprimento do prazo previsto para
0,5% Valor tot’gﬂ;?gzado do Por hora util corrida atendimento e solugéo dos problemas com SLA
de Severidade Alta
. Pelo descumprimento do prazo previsto para
0,1% Valor to?(l)r?tt;?gzado do Por hora util corrida atendimento e solugao dos problemas com SLA
de Severidade Média
. Pelo descumprimento do prazo previsto para
0,01% Valor totg(l)rallttrl;il;zado do Por hora util corrida atendimento e solugéo dos problemas com SLA
de Severidade Baixa
. Pelo descumprimento do prazo previsto para
0,001% Valor to?éﬂ;?gzado do Por dia util atendimento e solugcdo dos problemas com
Necessidade de Acdo Preventiva

8. INDICACAO DE CONTRATACAO ANTERIOR:
I. Existiu contratagéo anterior com o mesmo objeto? NAO

9. PROCEDIMENTOS DE GERENCIAMENTO E FISCALIZACAO DO CONTRATO

ATIVIDADES DO GESTOR DOS SERVICOS: Realiza atividades de controle e a inspecao sistematica do
objeto contratado (aquisicdo de bens, servigos ou obras) pela Administracdo, com a finalidade de
examinar ou verificar se sua execug¢ao obedece as especificagcoes, ao projeto, aos prazos estabelecidos
e demais obrigacdes previstas no contrato. Envolve, portanto, responsabilidade com o mérito técnico do
que esta sendo executado, observadas as condigdes convencionadas.

ATIVIDADES DA GERENCIA DE INSTRUMENTALIZACAO: Realiza atividades de assessorar os
gestores das unidades que integram a Direcao-Geral, na elaboracao dos Projetos Basicos, Termos de
Referéncia e/ou expedientes que visem a contratacdo de servigos, sistemas ou aquisigdes, locagdes ou
comodato de bens imdveis, necessérias ou relacionadas ao desenvolvimento da atividade empresarial do
Banco e/ou das Empresas Controladas; nas situacbes em que se vislumbre a necessidade de
afastamento de licitacao, remeter a Assessoria Juridica, em conjunto com o gestor do negécio ou servico
ao qual se relaciona o objeto da proposta, o processo com as especificagdes e razdes/justificativas
necessarias para que aquela verifique a legalidade do afastamento da licitacdo e emita parecer sobre o
mesmo; assegurar, nas hipoteses de afastamento de licitagcdes, que o processo seja instruido, no que
couber, com os elementos referidos no art. 30 - § 32 da Lei 13.303/2016, e nos demais dispositivos legais
ou normativos aplicaveis; nos casos de deliberagdes para abertura de processo licitatorio, elaborar, em
conjunto com a Assessoria Juridica e com o gestor do negécio/processo relacionado, a minuta do edital
e do contrato respectivo, e, na sequéncia, remeter o processo a Comissao de Licitagdes.

ATIVIDADES DO GERENCIADOR DE CONTRATOS: constituem funcdes do gerenciador de contratos:
observancia dos prazos legais; reajustes do contrato; alteragcdes contratuais (acréscimos e/ou supressoes
de contratos continuados); controle dos vencimentos; elaboracdo dos expedientes para aprovacao da
prorrogagao ou renovagao e alteragdes (inclusdes e supressoes de contratos continuados) necessarias e
no limite legal, mediante justificativas por escrito do Gestor.

10. ASSINATURAS, LOCAL E DATA
Porto Alegre, 11 de Maio de 2020.
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ANEXO IV
PLANILHA DE ESPECIFICACOES TECNICAS — REDES DE ACESSO CORPORATIVO - WIFI & LAN

1 OBJETO

1.1 Solucao de Redes de Acesso Corporativo - Wifi & LAN, contemplando hardware, software,
instalagdo, treinamento, garantia, manutencédo e suporte, de acordo com as especificacées
técnicas.

1.2 A solucédo deve contemplar a entrega dos produtos especificados, bem como servigos
especializados de implantagao inicial, treinamento, operagdo assistida, testes de aceitacao,
suporte técnico e manutencao, conforme a planilha de especificagdes técnicas em conjunto com
seu respectivo contrato.

2 ESPECIFICACOES GERAIS (TODOS OS EQUIPAMENTOS)

2.1 Todos os equipamentos devem estar de acordo com as especificagdes contidas neste item
e seus subitens.

2.2 Todos os equipamentos devem possuir Homologagdo na Anatel sempre que sejam
passiveis de homologagado compulséria pela referida agéncia reguladora.

2.3 Com excecao dos pontos de acesso, todos os equipamentos da solugdo devem ser
compativeis com o padrao de fixagdo em rack(s) de 19" (dezenove polegadas) ou fornecidos na
forma de modulos de outros equipamentos com fixagdo em rack(s) de 19”. Devem ser fornecidos
kits de suporte especifico para este fim. Eventuais ajustes na estrutura do rack (fixacao de
colunas, etc.) necessarios para a instalagdo da solugdo deverdo ser executados pela
PROPONENTE.

2.4 Com excegao dos pontos de acesso, todos 0s equipamentos da solugdo devem possuir o
fluxo do ar de frente para tras (front-to-back).

2.5 Com excecdo dos pontos de acesso, todos os equipamentos da solugdo devem
implementar, de forma nativa, mecanismo de monitoramento e detecg¢éo de falhas em suas fontes
de alimentacéo individuais.

2.6 Todos os equipamentos a serem instalados no Data Center devem possuir fontes com
tensdo de alimentacao de entrada de 220 Volts CA 60 Hz.

2.7  Todos os equipamentos a serem instalados no Data Center devem ser fornecidos com
cabos, tomadas, acessoérios e softwares necessarios a sua completa carga, instalagdo e
configuracao. Os cabos de energia deverao ter conectores no padrao IEC-320 C13-C14.

2.8 Todos os equipamentos devem implementar o registro (logging) dos comandos executados
por usudrio e eventuais tentativas ndo autorizadas de execugao de comandos (“accounting”).

2.9 Todos os equipamentos devem implementar NTP (Network Time Protocol).
2.10 Todos os equipamentos devem ser gerenciaveis via porta de console, SSH ou HTTPS.

2.11 Todos os equipamentos devem ter suas funcionalidades de geréncia, exibicao de op¢des e
comandos (seja através de CLI, SSH, interface grafica (GUI) ou Syslog) obrigatoriamente em
portugués ou inglés.

2.12 Todos os equipamentos devem suportar transferéncia remota para atualizacéo do sistema
operacional.

2.13 Todos os recursos especificados em todos os equipamentos devem ser funcionais e nao
sera aceito licenga do tipo demonstracdo, ou recursos com prazo de expiracao inferior a 7 (sete)
anos de uso a contar do inicio da vigéncia do contrato.
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2.14 Todas as licencas devem permitir a plena continuidade de utilizacdo e operacao
simultanea de todas funcionalidades da solugdo mesmo apds o término do contrato.

2.14.1 Caso algum dos componentes esteja condicionado ao licenciamento através de assinatura
(subscription), a PROPONENTE devera fornecer, uma senha (chave) ou conjunto de senhas
(chaves) para utilizagdo minima por 7 (sete) anos (expectativa de tempo de uso da solugéao pelo
CONTRATANTE), independente do tempo de vigéncia do contrato, a solugdo devera se manter
operacional mesmo que impossibilitada de realizar novas atualizagdes.

2.15 Deve ser fornecido todas as documentacdes e manuais técnicos completos necessarios a
instalacdo, configuracdo e operagdo dos equipamentos. A documentacdo e manuais técnicos
devem estar em portugués ou inglés, preferencialmente nesta ordem.

2.16 Todos os equipamentos devem ser novos, sem qualquer tipo de uso, estar em perfeito
estado e ndo podem estar descontinuados no seu pais de origem durante o periodo da
implantacao.

2.17 Todos os equipamentos devem ter capacidade de processamento e memdria suficientes
para trabalhar com todas as capacidades e funcdes solicitadas neste termo de referéncia,
inclusive com mais de uma capacidade ou fungéo simultaneamente.

2.18 O numero de série de cada equipamento deve ser obrigatorio e Unico, afixado em local
visivel na parte externa do equipamento € na embalagem que o contém. Esse numero deve ser
identificado pelo fabricante, como valido para o produto entregue e para as condi¢des do mercado
brasileiro no que se refere a assisténcia técnica e garantia no Brasil.

2.19 Todos os equipamentos fornecidos pela PROPONENTE deverdo ser compativeis com a
solugdo CA Spectrum utilizada para o gerenciamento do BANRISUL. Estes devem implementar o
protocolo SNMP, nas versdes 2 e 3 (versdes dois e trés, em todos os tipos de criptografia
definidos para a versao trés).

2.19.1 Caso os equipamentos disponibilizem as informacbées para o gerenciamento de suas
funcionalidades somente por meio de MIBS proprietarias, o fabricante devera fornecé-las e
configura-las para que funcionem em conformidade com a ferramenta CA Spectrum.

2.20 Todos os equipamentos devem atender aos requisitos dos ambientes de rede da norma
PCI DSS vigente;

2.21 Qualquer problema na entrega e configuracdo dos equipamentos deve ser reportado
imediatamente ao BANRISUL. Os problemas originados nos componentes que estdo sendo
fornecidos e ativados devem ser resolvidos pela PROPONENTE dentro do prazo de 10 dias.

2.22 Todos os equipamentos da solugdo devem ser gerenciados por um ESTRUTURA DE
CONTROLE DE REDE DE ACESSO, de forma que as politicas de acesso sejam aplicadas de
forma homogénea, sem que haja necessidade de configuracdo manual nos equipamentos da
solucéo.

2.23 Todos os equipamentos da solucao devem ser programaveis através de APl REST
(Application Programming Interface Representational State Transfer, permitindo a integracdo com
solucdes de automacao de redes de acesso.

2.24 Para fins de se obter a maxima integragédo, performance, manutencdo e suporte técnico,
todos os itens que compdem a solugcao devem ser do mesmo fabricante.

2.25 Todos os equipamentos devem ser fornecidos acompanhados de todos os acessorios
necessarios para sua operacionalizagdo, tais como: softwares, cabos de console, cabos de
energia elétrica, documentagdo técnica e manuais que contenham informacdes suficientes para
possibilitar a instalagédo, configuracao e operacionalizagao da solucéo;
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2.26 Todos os SWITCH e ACCESS POINT entregues na solugdo devem implementar modo de
operacdo no qual o equipamento possa estar remotamente conectado a ESTRUTURA DE
CONTROLE DE REDE DE ACESSO tanto de forma direta em uma rede de camada 2, bem como
em qualquer ponto de uma rede segmentada em subredes de camada 3;

2.27 Todos os SWITCH e ACCESS POINT da solugdo devem ser capazes de implementar
modo de operacdao TUNELADO ou FABRIC;

2.28 Em caso de operacao em modo TUNELADO devera atender as seguintes especificagdes:

2.28.1 Permitir o tunelamento do trafego, encaminhando o trafego de dados do cliente
diretamente a ESTRUTURA DE CONTROLE DE REDE DE ACESSO, e o nao tunelamento:
encaminhando o trafego de dados do cliente para sua interface local;

2.29 Em caso de operacao no conceito de FABRIC devera atender as seguintes especificagdes:

2.29.1 Devera ser construida em duas camadas: Rede Underlay (Camada onde se encontra toda
a infraestrutura fisica, switches de rede, adaptadores, conectores, cabos, roteamento e tuneis,
permitindo conexdes de Layer 2 ou Layer 3, em um mesmo site ou sites distintos) e Rede Overlay
(Camada que permite a criacdo de redes/servicos virtuais, abstracdo e automacao da rede,
utilizando protocolos padronizados).

2.29.2 Devera permitir a comunicagao entre os dispositivos com topologia arbitraria em redes
virtualizadas através de rede fisica baseada em camada 3.

2.29.3 A solugéo de rede devera permitir a definicdo de premissas ou critérios de funcionamento
para todos os seus elementos de forma programavel, de forma que ndo seja necessaria a
intervencédo do operador durante a configuracao de um novo dispositivo na rede ou autenticacao
de um novo usuario.

3 ESTRUTURA DE CONTROLE DE REDE DE ACESSO

3.1 A ESTRUTURA DE CONTROLE DE REDE DE ACESSO podera ser composto por
diferentes equipamentos fisicos e virtuais, de modo que, atuando em conjunto, atendam a todas
as funcionalidades descritas neste edital, devendo ser fornecidos com todos o0s recursos
necessarios para o seu pleno funcionamento.

3.2 A composicao da ESTRUTURA DE CONTROLE DE REDE DE ACESSO deve ser capaz
de realizar minimamente as seguintes fungdes principais:

3.2.1 Controlador/Configurador de Redes - incluindo todo hardware, software e licencas
necessarios;

3.2.2 Gerenciador de Politicas e Controle de Acesso - incluindo todo hardware, software e
licengas necessarios;

3.2.3 Gerenciamento Integrado da Solucdo - incluindo todo hardware, software e licencas
necessarios;

3.3  As funcionalidades referentes ao Controlador de Rede, o Gerenciador de Politicas e
Controle de Acesso e o Gerenciamento Integrado da Solugcdo poderdo ser disponibilizadas em
plataforma fisica (APPLIANCE) ou virtual. Por se tratar de uma estrutura complexa, sera aceito
composicdo com mais de um hardware. Caso seja disponibilizado em plataforma virtual, a
CONTRATADA devera disponibilizar, obrigatoriamente, todo HARDWARE junto ao software e
licengas necessarios para seu pleno funcionamento sem necessidade de uso da infraestrutura da
CONTRATANTE.

3.4 O APPLIANCE ou HARDWARE fornecido para suportar todas as funcionalidades aqui
especificadas deve possuir, no minimo:
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3.4.1 04 (quatro) interfaces de rede SFP+ 10GE compativeis e ja populadas com transceivers
10GBASE-SR para conectorizagao LC, para comutagéo do trafego de dados centralizado;

3.4.2 01 (uma) interfaces de rede IEEE 802.3 100/1000BASE-T, podendo esta ser dedicada
para redundancia das controladoras (HA);

3.4.3 01 (uma) interface de rede IEEE 802.3 100/1000BASE-T Ethernet OOB (Out of band)
especifica para gerenciamento dos equipamentos;

3.5 Caso a solugao em questao necessite da centralizagéo do trafego de dados para aplicagao
de politicas e encaminhamento a rede, o controlador ou o cluster de controladores devera suportar
a comutacao do trafego através das suas interfaces 10GE (4x10Gbps);

3.6 O ambiente deve operar, para todas as funcionalidades, em modo de alta disponibilidade
nos datacenters do CONTRATANTE;

3.6.1 Quando um dos controladores de um par configurado em modo alta disponibilidade falhar,
o controlador que restar devera ter capacidade de assumir todos os dispositivos relacionados ao
controlador que falhou, ndo permitindo que a rede se torne inoperante;

3.7 A estrutura de controle como um todo deve ter capacidade e licenciamento para:

3.7.1 Gerenciar todos os switches e pontos de acesso fornecidos ao CONTRATANTE,
simultaneamente, suportando sua expansao para até 1500 (mil e quinhentos) dispositivos (sejam
estes do tipo PONTOS DE ACESSO ou SWITCH), garantindo a centralizagao das funcionalidades
de autenticacdo e enforcement (garantia de aplicacdo e execugao) das politicas de seguranga
configuradas pelo administrador para todos os dispositivos gerenciados;

3.7.2 Implementar conectividade simultanea, servicos de autenticacao, profiling e autorizagédo
para no minimo 5.000 (cinco mil) usuarios simultaneos em toda rede de acesso (seja cabeada ou
sem fio);

3.7.3 Implementar no minimo 2000 (dois mil) dispositivos visitantes conectados simultaneamente
na rede via portal web;

3.7.4 Implementar gerenciamento de no minimo 25.000 (vinte e cinco mil) usuarios ativos;

3.7.5 Implementar, no minimo, 500.000 (quinhentos mil) usudrios visitantes (guest) em seu
banco de dados interno, ativos ou inativos;

3.7.6 Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio (wireless) e
usuarios/dispositivos da rede cabeada (wired), deverdo ser fornecidas as duas licengas para o
nuamero total de usuarios solicitados.

3.8 Para fins de Manutencéo - a estrutura de controle deve:

3.8.1 Permitir configuragcao de toda solucdo (switches e pontos de acesso sem fio) através de
interface gréfica, de forma centralizada;

3.8.2 Prover gerenciamento integrado para controle de acesso de usuarios e dispositivos a rede,
que se conectem por meio de switches e equipamentos de rede sem fio.

3.8.3 Possuir base de regras e categorias de dispositivos pré-configuradas;
3.8.4 Implementar mecanismo de atualizagdo das regras e categorias pré-configuradas;

3.8.5 Implementar o envio de imagens para atualizacdo do sistema operacional dos
equipamentos de uma localidade remota a partir do controlador;

3.8.6 Possibilitar backup e restauragcdo das configuracdes e politicas dos equipamentos
gerenciados através do software de gerenciamento centralizado;

3.8.7 Permitir a gravagao e exportacao de eventos por meio do protocolo syslog;
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3.9 Para fins de Acesso a Ferramenta e Configuracao - a estrutura de controle deve:

3.9.1 Disponibilizar ferramenta de administragdo e geréncia que devem ser acessadas via web
nativo, sem a necessidade de instalacao de nenhum software ou plug-in adicional,

3.9.2 Possuir capacidade de gerenciamento hierarquico, com possibilidade de definicao de
grupos de equipamentos e alteracdo das caracteristicas de configuragcdo do grupo sem a
necessidade de configuragao individual de cada equipamento;

3.9.3 Permitir ao administrador da solucdo, através da interface de gerenciamento integrado, a
criagcdo e manutengao dos seguintes elementos de acesso:

3.9.3.1 Grupos de usuarios;

3.9.3.2 Grupos de visitantes;

3.9.3.3 Regras de acesso dos usuarios, dos visitantes, e dos dispositivos as redes internas, sejam
redes cabeadas ou redes sem fio;

3.9.3.4 Procedimentos de quarentena.

3.9.4 Possuir ferramenta para gerenciar os processos de credenciamento, autenticacao,
autorizacao e contabilidade (AAA) de usuarios visitantes através de um portal web seguro (captive
portal);

3.9.5 Permitir a customizacao do formulario de criagdo de credenciais, a ser preenchido pelo
autorizador ou pelo visitante, em caso de autosservigco, especificando quais informacgdes
cadastrais dos visitantes sao obrigatérias ou opcionais;

3.9.6 Permitir a customizagao do nivel de seguranga da senha temporaria;

3.9.7 Possibilitar exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou
apenas no primeiro login;

3.9.8 Possuir uma interface web onde constem as informagbes de conta e politicas de uso da
instituicao, sendo possivel a entrega destas informagdes ao visitante no momento do registro;

3.9.9 Realizar o provisionamento de usuarios visitantes (guests) através de interface web por
meio de um usuario administrativo com permissées minimas, exclusivas para este fim;

3.9.10 Implementar geracdo de vouchers para usuarios visitantes (guests) através de usuario
proprio para geracao de credenciais;

3.9.11 Possuir ferramenta de identificacdo de aplicagbes através de técnicas de analise de
trafego, provendo informagdes das aplicagdes mais utilizadas na interface gréfica;

3.9.12 Implementar dashboard com visualizacdes detalhadas dos dispositivos autenticados ou
tentando se autenticar a rede e classificagao dos dispositivos;

3.9.13 Permitir a customizagdo da visualizagcdo dos dashboards para apresentacdo de
informagdes no formato preferido;

3.9.14 Apresentar uma visao detalhada dos dispositivos contendo tipo de acesso (AP/SWITCH
associado, SSID, BSSID), tipo de dispositivo (fabricante, modelo, sistema operacional, tipo e
versdao — mesmo que virtualizado), horario (conexdo e desconexao), autenticacao (tipo MAC,
802.1x, portal web), autorizacao (perfil de regras de acesso, pessoa responsavel em caso de
visitantes);

3.9.15 Fornecer, minimamente, as seguintes informagodes:

3.9.15.1 Nome do usuario;

3.9.15.2 Endereco MAC do usuario;
3.9.15.3 Endereco IP do usuario;
3.9.154 Perfil de autorizacdo do usuério;
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3.9.155 Sistema Operacional do usuario;

3.9.15.6 Status do processo de controle de acesso a rede;

3.9.15.7 Relatérios personalizados;

3.9.15.8 Log de eventos;

3.9.15.9 Localizagao (dispositivo ao qual o usuario esta vinculado);

3.9.15.10 Fungéao para busca de dispositivos e usuarios;

3.9.15.11 Nivel de poténcia de recepcao;

3.9.15.12 Dados de associacao e de autenticacao 802.1x;

3.9.15.13 ldentificagcdo e listagem dos radios vizinhos e respectivos SSID/BSSID;
3.9.15.14 Clientes associados aos pontos de acesso;

3.9.16 Possuir informacéo visual e grafica, na planta baixa dos locais, para:

3.9.16.1 Visualizag@o dos pontos de acesso instalados, com estado de funcionamento;
3.9.16.2 Visualizagdo do mapa de calor de RF (Heatmap);

3.9.17 Possibilitar a importagédo de plantas baixas em pelo menos um dos formatos graficos a
seguir: cad, dwg, jpg ou png;
3.10 Para fins de Funcionalidades e Desempenho - a estrutura de controle deve:

3.10.1 Possuir portal web para autenticacdo dos usudrios visitantes, sendo possivel a
customizacao com informacdes e caracteristicas visuais (mensagem, logo, banner, etc);

3.10.2 Implementar portais distintos para auto registro de acesso a visitantes, colaboradores, e
usuarios com dispositivos ndo corporativos;

3.10.3 Implementar auto registro e auto registro via midia social;

3.10.4 Implementar interface web para registro de visitantes (guests) através de enderegcos MAC,
onde 0s usudarios nao registrados no servidor de autenticacdo precisam aceitar a politica de
acesso a rede, preenchendo um nome de usuario para ser associado ao endere¢co MAC e
aceitando uma politica de visitantes.

3.10.5 Implementar o provisionamento automatico de dispositivos para Windows, Mac OSX, iOS,
Android, Chromebook e Linux.

3.10.6 Suportar multiplos portais simultaneos;
3.10.7 Suportar o uso de captive portal hospedado fora do controlador;

3.10.8 Implementar sistema de controle e balanceamento de carga para associagao de clientes
entre pontos de acesso proximos, para otimizar a performance do meio de transmisséo sem fio;

3.10.9 Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condi¢des de RF baseado em performance;

3.10.10 Implementar a tecnologia de “channel load balancing” nos pontos de acesso sem
fio da solugcdo, permitindo que clientes sejam automaticamente distribuidos entre pontos de
acesso adjacentes operando em canais distintos, com o objetivo de balancear a carga e otimizar a
performance;

3.10.11 Implementar associacdo de politicas para clientes, sem precisar de segmentacao
via SSIDs dedicados;
3.10.12 Ajustar, dinamicamente, o nivel de poténcia e canal de radio dos pontos de acesso,

de modo a otimizar o tamanho da célula de RF, garantindo a performance e escalabilidade;

3.10.13 Atuar na ocorréncia de inoperancia de um ponto de acesso, ajustando
automaticamente a poténcia dos pontos de acesso adjacentes, de modo a prover a cobertura da
area nao assistida em virtude da falha;



- QUITETURA COMPUTACIONAL PROCESSO N¢© 0000344/2020
» Banrisul oo~

GERENCIA DE SUPORTE A PLATAFORMA CENTRALIZADA
BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

3.10.14 Detectar qualquer interferéncia e ajustar parametros de RF, evitando problemas de
cobertura e controle da propagacao indesejada de RF;

3.10.15 Permitir a criagdo de politicas de acesso baseadas em aplicagées (camada 7 do
modelo OSI/ISO), como por exemplo: “0 acesso a redes sociais terd um limite de banda de até
2Mpbs”;

3.10.16 A solugcdo deve permitir que um usuario previamente conectado a rede possa
deslocar-se através da rede cabeada e ndo cabeada de forma transparente, mantendo seu perfil
de acesso ja existente sem que haja necessidade de intervencdo manual para reconfiguragéo do
seu acesso.

3.11 Para fins de Seguranca - a estrutura de controle deve:

3.11.1 Permitir a autenticacao de usuarios conectados a rede sem fio (pontos de acesso sem fio)
e cabeada (switches) através de endereco MAC, Captive Portal ou IEEE 802.1X.

3.11.2 Implementar listas de controle de acesso (ACLs) de forma centralizada para redes sem fio
e cabeadas;

3.11.3 Realizar o controle de autorizacdo baseado em perfis de acesso;

3.11.4 Permitir a aplicac@o de politicas de acesso com base nas caracteristicas do usuario. Por
exemplo, um usuario que pertenca ao grupo de gerentes (cadastrado no Radius ou Active
Directory) tera permissao de acesso ao protocolo FTP no servidor de ERP;

3.11.5 Permitir que seja configurado um perfil de acesso com regras pré-configuradas, para o
qual sera direcionado o usuario apds sua autenticagao;

3.11.6 Permitir a criagdo de politicas com base em horarios e na localizagdo do usuario. Por
exemplo: bloquear o trafego do protocolo FTP apds as 18 horas para a rede de um grupo de
pontos de acesso especifico;

3.11.7 Implementar controle de acesso centralizado que combine autenticacdo e servicos de
localizacdo para autorizar o acesso a rede e determinar o nivel apropriado de servigco para
usuarios e dispositivos.

3.11.8 Implementar aplicacdo de politicas de permissdo, negacao, priorizagao, limitagdo de
banda, redirecionamento e classificagdo de trafego de rede baseado na identificacdo do usuario,
horario e localizacao;

3.11.9 Implementar mecanismos de seguranga incluindo logging, bloqueio, desassociagdo e
blacklisting;

3.11.10 Implementar o ingresso automatico e separagédo de dispositivos gerenciados em
categorias de politicas de seguranga de acordo com o perfil definido para o usuario e dispositivo.

3.11.11 Implementar provisionamento de base de politica de seguranca aos dispositivos
(sem fio e cabeados);

3.11.12 Permitir integragdo com dominio MS-Active Directory e LDAP, atendendo assim a
demandas de acesso a rede provenientes de pedidos de autenticacao;

3.11.13 Prover o contexto de quais dispositivos estdo na rede e quais as particularidades
associadas a esses dispositivos;

3.11.14 Permitir a atribuicdo de politicas customizaveis conforme o sistema operacional do
dispositivo a ser validado ou conforme o dominio de segurancga configurado;

3.11.15 Permitir a configuracdo de listas de excegbes por critério tais como nome de
usuario, endereco MAC, ou grupos de endereco MAC, etc;
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3.11.16 Possibilitar a configuracdo de cada excecao para permitir, negar, avaliar, ou colocar
em rede distinta por regra de seguranga ou VLAN;

3.11.17 Suportar, no minimo, os seguintes métodos de autenticagéo:

3.11.17.1 EAP-TLS, EAP-SIM, EAP-FAST, EAP-MSCHAPv2, EAP-GTC, EAP-PEAP, EAP-
TTLS, EAP-MD5, CHAP, MSCHAP, PAP e MAC Address Authentication (para dispositivos nao
802.1X);

3.11.18 Suportar RADIUS CoA, Web Authentication ou SAML v2.0;

3.11.19 Implementar associagdo dindmica de usuario a VLAN, filtros (ou listas de controle
de acesso) e QoS, com base nos parametros da etapa de autenticacao;

3.11.20 Implementar filtros de acesso a rede baseados em enderegcos MAC e/ou IP;

3.11.21 Implementar funcionalidade de classificagdo automatica de dispositivos (“Device
profiling”);

3.11.22 Implementar geragéo aleatdria de lotes de credenciais temporarias pré-autorizadas,
permitindo a importacdo e exportacao da relacado de credenciais através de arquivos TXT ou CSV;
3.11.22.1 Permitir a criacdo de validade das credenciais, baseando o inicio da validade na
criagdo da conta ou no primeiro login da conta;

3.11.22.2 Permitir o envio das credenciais aos usuarios registrados através de mensagens
SMS (Short Message Service), e-mail e impressao local;

3.11.23 Permitir a configuracdo de multiplas contas de usuarios visitantes com, no minimo,
caracteristicas de prazo de validade e largura de banda;

3.11.24 Permitir o login automatico de usudrios que realizem o auto registro;

3.11.25 Permitir a criacdo de token de acesso;

3.11.26 Permitir a desconexao de multiplas sessoées ativas;

3.11.27 Permitir autenticacao através de social login nativa na solucao;

3.11.28 Ser capaz de modificar ou desconectar uma sessao ativa de visitante através de
RADIUS Dynamic Authorization;

3.11.29 Suportar a utilizagdo de um unico SSID para o provisionamento e conexao;

3.11.30 Possuir capacidade de geracdo de relatérios ou visualizagdo de histérico via
Dashboard dos seguintes tipos:

3.11.30.1 Listagem de clientes de rede sem fio;

3.11.30.2 Alocacoes de perfil aplicado por usuario;

3.11.30.3 Listagem de pontos de acesso;

3.11.30.4 Informagdes de configuragdo dos controladores de rede;

3.11.30.5 Utilizacéao da rede;

3.11.30.6 Tipos de aplicagdes (camada 7) e suas utilizagdes de rede;

3.11.30.7 Pontos de acesso néo autorizados detectados (de forma detalhada);

3.11.30.8 Identificacao de todos os dispositivos conectados;

3.11.30.9 Regras aplicadas aos dispositivos;

3.11.30.10 Redes sem fio com visualizagao de quantidade de usuarios por rede;

3.11.30.11 Redes cabeadas e redes wireless em separado;

3.11.830.12 O histérico de uso dos dispositivos;

3.11.30.13  Atividades de login dos usuarios;

3.11.30.14 Dispositivos/usuarios autenticados com sucesso;

3.11.30.15 Dispositivos/usuarios ndo autenticados.



- QUITETURA COMPUTACIONAL PROCESSO N¢© 0000344/2020
» Banrisul oo~

GERENCIA DE SUPORTE A PLATAFORMA CENTRALIZADA
BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

3.11.31 Deve permitir a exportacdo de relatérios em formato PDF ou CSV;
4 PONTOS DE ACESSO - AMBIENTE DE REDE SEM FIO

4.1 Devem ser fornecidos Pontos de Acesso sem fio (Radios/Access Points) - incluindo todo
hardware, software e licengas necessarios para seu funcionamento. Os pontos de acesso devem
atender as especificagbes a seguir;

4.2 Possuir configuragao de CPU e memoria (RAM e Flash) suficientes para implementar e
rodar todas as funcionalidades descritas nesta especificagdo garantindo a disponibilidade do
equipamento evitando delay e perda no trafego de pacotes;

4.3 Possuir estrutura que permita fixacdo do equipamento em teto e parede, acompanhado
dos acessorios para que possa ser feita a fixagao;

4.4 Possuir LEDs indicativos do estado de operacéo;

4.5 Possuir no minimo 01 (uma) interface 100/1000/2.5BASE-T Ethernet (Multigig IEEE
802.3bz), auto-sensing, auto MDI/MDX, compativel com o padrao IEEE 802.3at (POE+) e com as
portas ethernet 2.5BASE-T (Multigig IEEE 802.3bz) integradas aos switches fornecidos pela
CONTRATADA;

4.6 Possuir a capacidade de controlar dispositivos instalados na mesma localidade e em
localidades remotas através de rede WAN (Redes de longa distancia);

4.7 Possuir mecanismo automatico de QoS para protocolos de voz (SIP, SVP e SCCP)
utilizando inspegao automatica de pacotes;

4.7.1 Possuir radio/antena Bluetooth Low-Energy (BLE) nativo no equipamento;

4.7.2 Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
primeiro nivel,

4.8 Operar com canais de 20MHz para a frequéncia de 2.4GHz;
4.9 Operar com canais de 40MHz e 160MHz, para a frequéncia de 5GHz;

410 Suportar pelo menos 8 (oito) SSIDs para a frequéncia de 2.4GHz e 8 (oito) SSIDs para a
frequéncia de 5GHz;

4.11  Suportar o funcionamento em modo dependente de controladora e auto gerenciado;

4.11.1 No modo auto gerenciado, deve suprir a necessidade de configuracdo de seus parametros
de rede sem fio, gerenciamento das politicas de seguranca, QoS e monitoramento de RF, sem a
necessidade de uma controladora WLAN;

412 Permitir a formagcdo de conjuntos de pontos de acesso que se comuniquem e
compartilhem das mesmas configuragdes (Clusters);

4.12.1 O ponto de acesso em modo auto gerenciado deve ser redundante dentro do cluster e nao
deve depender Unica e exclusivamente de um elemento do cluster, ou seja, em caso de falha de
um ou mais pontos de acesso a solugcado deve continuar funcionando, mesmo que s6 com um
ponto de acesso;

4.12.2 No modo de funcionamento auto gerenciado deve disponibilizar na interface gréfica
informacdes de usuarios conectados, qualidade de sinal e trafego de dados na rede;

4.13 Permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada;

4.14 Permitir, no minimo, a autenticagao para acesso dos usuarios conectados nas redes sem
fio através de: MAC Address, 802.1x em base Local, Captive Portal ou 802.1x em base externa
RADIUS;
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4.15 Permitir, simultaneamente, usuarios configurados nos padrdes 802.11g, 802.11n, 802.11ac
e 802.11ax;

416 Permitir ajuste da poténcia de transmissao;

4.17  Permitir o uso de multiplos SSIDs simultaneamente;

4.18 Permitir habilitar e desabilitar a divulgacéo do SSID;

419 Permitir que haja restricdo de nimero de usuarios por ponto de acesso;

4.20 Permitir operagdo em capacidade maxima mesmo quando energizado através de PoE+;

4.21 Permitir a deteccao de areas de sombra de cobertura e efetuar os devidos ajustes para
sua corregao automaticamente;

4.22 Permitir a configuracao e gerenciamento seguro por meio de browser padrao (HTTPS);

4.23 Permitir o armazenamento de sua configuragdo em meméria nao volatil, podendo, em caso
de queda e posterior restabelecimento da alimentagado, voltar a operagdo sem intervencao
manual;

4.24 Permitir ser conectado e controlado de forma segura (através de conexao criptografada)
pelo controlador;

4.25 Permitir conectar-se ao controlador de redes diretamente e/ou remotamente, inclusive
através de redes distintas (roteadas);

4.26 Permitir o bloqueio de comunicagao entre clientes de rede sem fio (L2 Bridging);
4.27 Permitir o controle de banda disponivel por usuario ou através de perfis de usuarios;

4.28 Permitir a autenticagdo do ponto de acesso remoto através de certificado digital ou de
usuario e senha cadastrados em servidor Radius;

4.29 Permitir roaming com integridade de sesséo, dando suporte a aplicagbes em tempo real,
tais como, VolP, VOWLAN, videoconferéncia, dentre outras;

4.30 Permitir ser descoberto de forma automatica pela ESTRUTURA DE CONTROLE DE REDE
DE ACESSO;

4.31 Implementar os seguintes padrdes para redes sem fio:

4.31.1 |IEEE 802.11¢g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax;
4.31.2 WPA2® Enterprise/Personal;

4.31.3 WPAS3® Enterprise/Personal;

4.31.4 WMM®;

4.31.5 Short Guard Interval (SGl);

4.31.6 Packet Aggregation (A-MPDU);

4.31.7 EAP-TLS;

4.31.8 EAP-TTLS/MSCHAPVZ2;

4.31.9 PEAPVO/EAP-MSCHAPV2;

4.31.10 PEAPvV1/EAP-GTGC,;
4.31.11 EAP-SIM;
4.31.12 EAP-FAST;

10
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4.32 Implementar a conexdao simultdnea de dispositivos configurados nos padrées |IEEE
802.11g, 802.11n, 802.11ac e 802.11ax;

4.33 Implementar a tecnologia de “Band Steering/Select”, permitindo que clientes com suporte a
faixa de frequéncia de 5GHz se conectem aos pontos de acesso utilizando preferencialmente esta
faixa;

4.34 Implementar funcionamento simultdneo dos radios nas frequéncias de 2.4GHz, 5GHz e
Bluetooth (BLE);

4.35 Implementar padrdo de irradiacao omnidirecional;

4.36 Implementar Multi-User MIMO (MU-MIMO 4x4:3) em 2.4GHz

4.37 Implementar Multi-User MIMO (MU-MIMO 4x4:4) em 5GHz;

4.38 Implementar autenticagcao através de base de usuarios interna e servidor RADIUS externo;

4.39 Implementar DHCP relay, para encaminhamento de solicitagbes DHCP a um servidor
remoto;

4.40 Implementar Syslog Client, para envio de syslog a um servidor remoto;
4.41 Implementar marcacao de VLANs através do protocolo 802.1Q;
4.42 Implementar padrao 802.1P;

4.43 Implementar mapeamento de QoS de pacotes marcados na rede cabeada com DSCP para
a rede sem fio;

4.43.1 Implementar a integragdo com servidor RADIUS externos que suporte os métodos EAP
citados;

4.44 Implementar protocolo de autenticagdo para controle do acesso administrativo ao
equipamento utilizando servidor RADIUS e demais mecanismos de AAA;

4.45 Implementar taxas de transmissao e fallback automatico;
4.46 Implementar LLDP;

4.47 Implementar Stateless Address Auto Configuration (SLAAC);
4.48 Implementar servidor e cliente DHCP em IPv4 e IPv6;

4.49 Implementar rotas estéticas IPv4 e IPv6;

450 Implementar IGMP Snooping;

4.51 Implementar MLD Snooping;

452 Implementar Fast Roaming Seguro ou funcionalidade similar de forma a garantir o
Roaming sem perda de conexao;

4.53 Implementar a pilha de protocolos TCP/IP;
4.54 Implementar cliente DHCP, para configuragao automatica de rede;
455 Implementar Packet aggregation A-MPDU, A-MSDU para 802.11n, 802.11ac e 802.11.ax;

456 Implementar padrao WMM para priorizagao de trafego, suportando aplicacées em tempo
real, tais como, VolP, video, dentre outras;

457 Implementar gerenciamento SNMP v2c e v3, incluindo a geragéao de traps para a solugao
de monitoracdao CA Spectrum referenciada nas especificagcdes gerais desse documento;

5 SWITCH — AMBIENTE DE REDE CABEADO
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5.1 Deve ser um switch gerenciavel com 52 (cinquenta e duas) portas Ethernet, sendo 4
(quatro) portas compativeis com médulos SFP+, no minimo 8 portas 2.5BASE-T (Multigig IEEE
802.3bz) com recurso Power over Ethernet Plus (PoE+) e demais portas 100BASE-
TX/1000BASE-TX com recurso Power over Ethernet Plus (PoE+).

5.2  Especificagdes fisicas
5.2.1 Possuir LEDs, por porta, que indiquem a atividade do link das portas;

5.2.2 Possuir configuracdo de CPU e memodria (RAM e Flash) suficiente para implementar e
rodar todas as funcionalidades descritas nesta especificagdo garantindo a disponibilidade do
equipamento evitando delay e perda no trafego de pacotes;

5.2.3 Possuir memoria Flash-EPROM com tamanho suficiente para armazenamento do sistema
operacional, backup de configuracées e logs do equipamento;

5.2.4 Garantir a funcionalidade operacional em ambientes com temperaturas entre 0° a 40°C;
5.2.5 Possuir suporte a duas fontes de alimentagcao com as seguintes caracteristicas:

5.2.5.1 Pelo menos uma fonte interna ao equipamento;

5.2.5.2 Chaveamento automatico de tensdo com operacdo no intervalo de 110~240 VAC,
frequéncia de 60 Hz;

5.2.5.3 Deve assegurar a capacidade de sustentar a operacdo do equipamento com a
configuracgao total e todos os médulos do switch ativos;

5.2.5.4 A segunda fonte pode ser externa ao equipamento, hot-swappable, e podera ser adquirida
posteriormente;

5.2.5.5 Assegurar que a especificacdo da segunda fonte de alimentacdo para redundancia deve
também suportar a configuracao total do switch;

5.2.5.6 O equipamento deve possuir conexao elétrica no padrao brasileiro (NBR 14.136);

5.2.5.7 Nao sera aceito adaptador para o padrao brasileiro (NBR 14.136);

5.2.5.8 Nao serao aceitos equipamentos com transformadores e/ou adaptadores de tenséao;
5.2.5.9 O switch devera suportar alimentagéo elétrica redundante;

5.2.6 O equipamento deve ter padrdo de instalagdo em bastidor de 19” sendo que deverao ser
fornecidos os respectivos conjuntos de fixacdo, ndo serdo aceitos equipamentos de adaptacao
para a instalagcao do switch em bastidor de 19” (ex. bandeja);

5.2.7 Para cada equipamento deve ser fornecido um organizador de cabos de alta densidade,
compativel com o numero de portas e com o padrao de instalacao em bastidor de 19”;

5.2.8 Deve ser fornecido ou disponibilizado no site do fabricante um conjunto de manuais
técnicos para cada equipamento, contendo todas as informagbes sobre o produto com as
instrucoes para instalagao, configuracao, operacao e gerenciamento. A documentagdo e manuais
técnicos devem estar escritos em portugués do Brasil ou Inglés.

5.3 Conectividade

5.3.1 Deve possuir, no minimo, 52 (cinquenta e duas) portas ethernet para uso simultaneo, para
as quais:

5.3.1.1 No minimo, 40 (quarenta) portas devem suportar o padrdo ethernet 100/1000BASE-T, com
autosensing;

5.3.1.2No minimo, 8 (oito) portas devem suportar o padrao ethernet 2.5BASE-T (Multigig IEEE
802.3bz), com autosensing, compativeis com as portas ethernet 2.5BASE-T (Multigig IEEE
802.3bz) integradas aos pontos de acesso fornecidos pela CONTRATADA;

5.3.1.3 No minimo, 4 (quatro) portas, nao compartilhadas, devem suportar a inser¢gdo de modulos
SFP+, Hot-swappable, dos seguintes médulos/transceivers:

12
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5.3.1.3.1 Transceiver 10GBASE-SR, 10GBASE-LR, 10GBASE-ER, conforme padrao IEEE

802.3ae;

5.3.1.3.2 Transceiver 1000BASE-SX, 1000BASE-LX ou 1000BASE-LX10, conforme padrao
IEEE 802.3z;

5.3.1.3.3 Destas quatro portas, pelo menos 2 (duas) portas devem vir ocupadas com

Transceivers 10GBASE-SR para conectorizagéao LC.
5.3.1.4 A solugdo como um todo deve ser entregue com, pelo menos, 60 (sessenta) transceivers
10GBASE-LR sobressalentes.

5.3.2 Possuir porta de console para ligacao direta e através de terminal RS-232 (EIA/TIA-232)
ou RJ-45 ou USB para acesso a interface de linha de comando;

5.3.3 Devera ser fornecido cabo de console compativel com a porta de console do equipamento;

5.3.4 Nao serdo consideradas as portas ethernet 100/1000BASE-TX, 100/1000BASE-T de
gerenciamento para compor a quantidade de portas solicitadas;

5.3.5 Deve suportar Automatic Media Dependent Interface Crossover (MDIX) em todas as portas
ethernet 100/1000BASE-T;

5.3.6 Deve implementar auto negociacdo em todas as portas;

5.3.7 Todas as portas ethernet 100/1000BASE-T devem suportar enlaces padrdao EIA-568-B1,
utilizando cabo UTP Cat-5e ou Cat-6. Seus conectores devem atender o padrao RJ-45 sem utilizar
conversores externos;

5.3.8 Todas as interfaces do switch devem permitir, em qualquer velocidade em que operar, a
operagao em full-duplex com mecanismo de flow control conforme especificagao IEEE 802.3x;

5.3.9 Todas as interfaces do switch devem implementar contadores de quadros recebidos,
transmitidos, descartados e com erros;

5.3.10 Devera possuir em todas as portas ethernet do switch o recurso Power over Ethernet Plus
(PoE+) padrao IEEE 802.3at, com excegao das portas para moédulo SFP+;

5.3.11 Devera possuir gerenciamento inteligente de energia por porta de dispositivos PoOE+ para
melhor gerenciar os recursos de energia dentro do switch;

5.3.12 Devera possuir mecanismo para proteger dispositivos nao alimentados removendo a
alimentagédo da porta quando a mesma estiver com link status down ou desligar a alimentagéo
uma vez que o dispositivo tenha falhado evitando desta forma danificé-lo;

5.3.13 Devera ser capaz de alimentar os Access Points fornecidos pela contratada através do
recurso PoE+, com todas suas funcionalidades ativas e sem perda de performance, através de
suas interfaces Multigig IEEE 802.3bz;

5.3.14 Deve implementar empilhamento (pilha redundante), de forma a n&o interromper o
funcionamento do mesmo caso um membro da pilha falhe, seja retirado, ou ainda que um novo
membro seja inserido na pilha;

5.3.15 Deve implementar empilhamento de hardware, via conexao especifica para esta finalidade
de, no minimo, 08 (oito) switches;

5.3.16 Deve vir com todo o hardware e software necesséario ao empilhamento, incluindo cabo de
empilhamento com, no minimo, 1 (um) metro.

5.4 Desempenho
5.4.1 Suporte ao modo de comutagao store and forward;

5.4.2 Deve implementar capacidade de encaminhamento de, no minimo, 300 Gbps (trezentos
gigabits por segundo);
13
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5.4.3 Deve suportar taxa de transferéncia de, no minimo, 112 mpps (cento e doze milhdes de
pacotes por segundo);

5.4.4 Deve possuir capacidade de empilhamento através de portas especificas para este fim,
com velocidade de, no minimo, 80 Gbps (oitenta gigabits por segundo);

5.4.5 Suportar o encaminhamento de jumbo frames em todas as portas do switch com frames
de, no minimo, 9.000 (nove mil) bytes;

5.4.6 Possuir capacidade de, no minimo, 16.000 (dezesseis mil) enderecos MAC;
5.4.7 Implementar capacidade de, no minimo, 2.000 (dois mil) prefixos IPv4.

5.5 Funcionalidades

5.5.1 Implementar arquitetura de dual stack IPv4/IPv6;

5.5.2 Implementar os seguintes padrées em conformidade com a RFC apresentada ou sua
versdo mais atualizada:

5.5.2.1 RFC 2460 - IPv6 Specification (Especificacdo Basica de IPv6);

5.5.2.2 RFC 2461 - Neighbor Discovery for IP Version 6 (IPv6) (Descoberta de Vizinho - Inspe¢éo
dindmica de solicitagcdo/anuncio de Vizinho IPv6);

5.5.2.3RFC 2462 - IPv6 Stateless Address Autoconfiguration (Autoconfiguracdo de Enderecos
IPv6);

5.5.2.4 RFC 2463 - ICMPv6 for IPv6 Specification (ICMPv6 para a especificacao de IPv6);

5.5.2.5 RFC 2464 - Transmission of IPv6 over Ethernet Networks;

5.5.3 Suportar Unicast IPv6;
5.5.4 Suportar Multicast IPv6;
5.5.5 Suportar Enderegamento de IPv6;

5.5.6 Permitir resolucdo de enderegos IPv4 e IPv6 para nomes (hostnames) atribuidos aos
ativos de rede.

5.5.7 Implementar e suportar as seguintes funcionalidades / padrdes:

5.5.7.1 Padrao IEEE 802.3x (Flow Control);

5.5.7.2 Padrao IEEE 802.1w (RSTP-Rapid Spanning Tree Protocol) com suporte a, no minimo, 16
instancias;

5.5.7.3 Padrao IEEE 802.1s (MSTP-Multiple Spanning Tree Protocol) com suporte a, no minimo,
10 instancias;

5.5.7.4 Padrao IEEE 802.1p (QoS MAC level);

5.5.7.5 Padrao IEEE 802.1Q (VLAN trunking);

5.5.7.6 Padrao IEEE 802.3ad (LACP - Link Aggregation Control Protocol);

5.5.7.7 Padrao IEEE 802.1ab - Possuir suporte a LLDP (Link Layer Discovery Protocol) ou
protocolo equivalente, inclusive de ativos de diferentes fabricantes;

5.5.8 Deve suportar agregacao de link, no minimo, 08 (oito) portas por switch, inclusive em
portas integrantes localizadas em diferentes switches de uma pilha;

5.5.9 Deve suportar agregagcao de link, no minimo, 04 (quatro) grupos, inclusive em portas
integrantes localizadas em diferentes switches de uma pilha;

5.5.10 Implementar LLDP-MED (LLDP for Media Endpoint Devices);

5.5.11 Deve possuir mecanismos de protecdo contra atagues de rede que degradam o
desempenho do switch, como exemplo trafegos broadcast (storm) e multicast;

5.5.12 Permitir configuragdo de taxa maxima de Broadcast, Multicast e Unicast desconhecido
(storm control);
14
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5.5.13 Permitir entradas estaticas na tabela ARP;
5.5.14 Implementar DHCP Server, DHCP Relay;

5.5.15 Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP ndo autorizados na rede;

5.5.16 Permitir controle do recebimento de BPDU (BPDU Guard);

5.5.17 Deve permitir a suspensado de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo fast forwarding (conforme previsto no padréo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

5.5.18 Implementar mecanismo de protecdo da root bridge do algoritmo Spanning-Tree para
prover defesa contra ataques do tipo Denial of Service.

5.6 Redes Locais Virtuais (VLANS)
5.6.1 Implementar LANs Virtuais (VLANSs) conforme definicbes do padrao IEEE 802.1Q;
5.6.2 Permitir a criagao de, no minimo, 250 VLANs ativas baseadas em portas;

5.6.3 Deve permitir a criagdo, remoc¢ao e distribuicdo de VLANs de forma dindmica atraves de
portas configuradas como tronco IEEE 802.1Q;

5.6.4 Implementar Dual-mode VLANs, isto é, VLANs cujas portas podem trabalhar
simultaneamente no modo tagged e untagged;

5.6.5 Permitir roteamento inter-VLAN;

5.6.6 Implementar Port-Based VLAN, com possibilidade de overlap de portas (permite que
algumas portas ser membro de mais de uma VLAN (overlapping VLANS);

5.6.7 Possuir mecanismo de isolamento de comunicagao entre interfaces da mesma VLAN ou
dominio de broadcast;

5.6.8 Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
802.1Q configurados.

5.7 Multicast

5.7.1 Suportar IGMP;

5.7.2 Implementar IGMP Snooping;

5.7.3 Suportar Protocol Independent Multicast Sparse Mode (PIM-SM).
5.8 Qualidade de Servico

5.8.1 Implementar classe de servico (CoS) padrao IEEE 802.1p e marcacdo DSCP
(Differentiated Services Code Point);

5.8.2 Implementar e Suportar RFC 2474 (Differentiated Services Precedence - DiffServ);

5.8.3 Deve implementar, no minimo, um mecanismo de enfileiramento nas filas de envio e
recebimento de pacotes, evitando que ocorra a interrup¢ao na rede;

5.8.4 Deve implementar, no minimo, um mecanismo para evitar congestionamento nas filas de
envio e recebimento de pacotes, evitando que ocorra a interrupgéo na rede;

5.8.5 Suportar configuracao de mecanismo para evitar congestionamento por meio de ACL;
5.8.6 Suportar, no minimo, 04 (quatro) filas de saida por porta;
5.8.7 Implementar aplicacdo de politicas de QoS em todas as portas do equipamento;

5.8.8 Suportar QoS nas portas integrantes do grupo de Link Aggregation;
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5.8.9 Deve ser possivel configurar acbes tais como: transmissdo do pacote sem modificacao,
transmiss@o com remarcacao do valor de DSCP

5.8.10 , descarte do pacote;

5.8.11 Implementar classificagcdo e marcacao e priorizacao de pacotes baseada em endereco de
origem e destino;

5.8.12 Implementar classificagcdo e marcagdo e priorizacdo de pacotes baseada em porta de
origem e destino;

5.8.13 Implementar classificacdo e marcacao e priorizacao de pacotes baseada em enderecos
MAC de origem e destino;

5.8.14 Implementar funcionalidades de QoS de Traffic Shaping / Traffic Policing;

5.8.15 Implementar funcionalidades de controle e limitacao de trafego por classe de servigo;
5.8.16 Implementar funcionalidades que permitam o mapeamento do trafego via lista de controle;
5.8.17 Implementar controle de trafego de voz, video e dados em uma Unica rede IP;

5.8.18 Sera permitida a configuracdo do mecanismo de deteccao de trafego ndo autorizado por
meio de ACL;

5.8.19 A aplicagao de politicas de QoS nao devem causar impacto no desempenho do sistema e
nao devem causar impacto no desempenho de encaminhamento de pacotes.

5.9 Seguranca

5.9.1 Implementar cliente RADIUS compativel com Servidor RADIUS NPS Microsoft e
FreeRadius;

5.9.2 Possuir suporte a protocolo de autenticacao para controle do acesso administrativo ao
equipamento que possua, no minimo, as seguintes caracteristicas:

5.9.2.1 Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com
garantia de entrega dos pacotes transferidos entre cliente e servidor AAA;

5.9.2.2 Implementar autenticacdo mutua (two-way party authentication) entre o servidor e o cliente
AAA;

5.9.2.3 Criptografe todos os pacotes enviados ao servidor de controle de acesso e ndo s6 0s
pacotes referentes a senha;

5.9.2.4 Implementar definicdo de grupos de usuarios, com diferentes niveis de acesso;

5.9.2.5 Devem ficar registrados no servidor AAA todos os comandos executados, assim como
todas as tentativas de execug¢do de comandos nao autorizadas feitas por usuarios que tiverem
acesso ao equipamento gerenciado;

5.9.2.6 Utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes
envolvidos no controle administrativo;

5.9.3 Implementar controle de acesso por porta segundo o padrdao IEEE 802.1x devendo
atender, no minimo, os seguintes requisitos:

5.9.3.1 Implementar associagdo automatica de VLAN a porta do switch através da qual o usuério
requisitou acesso a Rede (automatic VLAN assignment);

5.9.3.2 Implementar accounting das conexdes |IEEE 802.1x;

5.9.3.3 Deve possuir, no minimo, as seguintes informagbes da conexdo: nome do usudrio,
endereco MAC da maquina usada pelo usuario e horario;

5.9.3.4 Implementar VLAN de visitante (Guest VLAN);

5.9.3.5 Deve ser possivel definir o intervalo de tempo para obrigar o cliente a se reautenticar
(reautenticacao periddica);
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5.9.3.6 Deve ser possivel forcar manualmente a reautenticagcdo de um usuario conectado a uma
porta do switch habilitada para 802.1x;

5.9.3.7 Deve ser suportado o bypass de autenticagdo 802.1x caso os servidores RADIUS
originalmente designados para tal fim estejam momentaneamente inacessiveis;

5.9.3.8 Implementar autenticacdo 802.1x via endereco MAC em substituicdo a identificacao de
authentication bypass para equipamentos que n&o disponham de suplicantes, tais como
impressoras;

5.9.4 Deve ser possivel desabilitar a porta e enviar um trap SNMP caso algum MAC diferente
tente se conectar na porta;

5.9.5 Deve permitir a desativacao ou bloqueio de aprendizado de enderegcos MAC por interface;
5.9.6 Permitir definir tempo de expiracao (Aging) de endere¢co MAC da tabela por inatividade;
5.9.7 Possuir controle de broadcast, multicast e unknown unicast por porta;

5.9.7.1 Deve ser possivel especificar limiares (thresholds) para trafego toleravel de broadcast,
multicast e unknown unicast em cada porta do switch;

5.9.7.2 Excedidos os valores pré-configurados deve ser possivel enviar um trap SNMP e
desabilitar a porta ou descartar o trafego excedente;

5.9.8 Promover analise do protocolo DHCP e permitir que se crie uma tabela de associagao
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta
fisica do switch em que se localiza tal MAC;

5.9.9 Promover analise do protocolo ARP (Address Resolution Protocol) e possuir protegao
nativa contra ataques do tipo ARP-Poisoning ou ARP-Spoofing;

5.9.10 Implementar Lista de Controle de Acesso (ACL)layer 2;
5.9.11 Implementar, no minimo, 20 (vinte) Lista de Controle de Acesso (ACL) IPv4;

5.9.12 Implementar, no minimo, 50 (cinquenta) regra por Lista de Controle de Acesso (ACL)
sendo que o somatorio global das regras devera ser, no minimo, de 700 (setecentas) regras;

5.9.13 Implementar Lista de Controle de Acesso (ACL) para o trafego de entrada e de saida;

5.9.14 Permitir a criagdo de Lista de Controle de Acesso (ACL) baseadas em enderecos IP para
limitar 0 acesso ao elemento de rede via Telnet ou SSH, possibilitando a definicdo dos enderecos
IP de origem das respectivas sessdes;

5.9.15 Implementar contadores para Lista de Controle de Acesso (ACL);

5.9.16 Permitir a criagcdo de Lista de Controle de Acesso (ACL) baseada em endereco IP de
origem e destino, portas TCP e UDP de origem e destino e enderecos MAC de origem e destino.

5.9.17 Deve possuir capacidade para limitar quantidade de MAC por porta. Deve ser possivel
desabilitar a porta e enviar um trap SNMP caso o numero de enderegos MAC configurado para a
porta seja excedido;

5.9.18 Deve implementar a restricdo de encaminhamento de quadros somente para MACs
especificos, aprendidos dinamicamente e definidos estaticamente (port security);

5.9.19 Deve permitir a associacdo de um endereco MAC especifico a uma dada porta do switch,
de modo que somente a estagdo que tenha tal enderego possa usar a referida porta para
conexao;

5.10 Gerenciamento
5.10.1 Implementar a configuragdo com um Unico endereco IP para geréncia e administracao,
com agrupamento l6gico de switches chassis ou da pilha;
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5.10.2 Deve ser possivel agrupar logicamente, no minimo, 08 (oito) switches deste mesmo
modelo e da mesma familia, formando um cluster l6gico e gerencia-los graficamente através de
um Unico endereco IP;

5.10.83 Implementar SNMPv2c e SNMPV3, com autenticacdo e/ou criptografia;
5.10.4 Implementar RFC 854 (Telnet client and server);
5.10.5 Implementar SSHv2 com criptografia;

5.10.6 Implementar CLI (Command Line Interface) que possibilite total gerenciamento e
configuracao do equipamento;

5.10.7 Implementar cliente NTP (Network Time Protocol). Deve possuir relégio (clock)
sincronizado ao NTP que possua funcionalidade de mudancga de horario programada (horario de
verdo — Daylight saving time);

5.10.8 Possuir marcas temporais (timestamps) nos registros de dados, em que cada evento do
log possua uma marca temporal;

5.10.8.1 Os registros de dados conterdao sua marca temporal informando dia, més, ano,
hora, minuto, segundo e fuso horario atualizado;

5.10.8.2 As marcas temporais devem ser usadas para armazenar hora e data da criagao e
ultima modificagao do arquivo;

5.10.8.3 E relevante nas marcas temporais a presenca do fuso horario, ou a diferenca em
relagdo a UTC, quando diferentes fusos horarios interagirem (ex: horario de verao);

5.10.9 Implementar Interface Index (ifindex) persistence;

5.10.10 Implementar Syslog Local e Remoto, com capacidade de armazenamento de, no
minimo, 1.000 mensagens locais;

5.10.11 Implementar multiplos servidores Syslog remotos;

5.10.12 Implementar, no minimo parcialmente, as MIBs a seguir:

5.10.12.1  BRIDGE (RFC 1493);

5.10.12.2  ETHERLIKE (RFC 2665);

5.10.12.3  INTERFACE-GROUP (RFC 2233);
5.10.12.4  MIB-Il (RFC 1213);

5.10.125  OSPF;

510.126  SMI;

5.10.12.7  SNMP-FRAMEWORK;

5.10.12.8  SNMP-NOTIFICATION (RFC 2573);
5.10.12.9  SNMPv2 (RFC 1907);

5.10.13 Permitir definicdo de alarmes de utilizacdo de recursos tais como, CPU, memoria,
utilizacao de taxa de transmissao da interface, memaria da interface;

5.10.14 Implementar capacidade para monitoragéo de fluxos IPv4 e IPv6;

5.10.15 Implementar capacidade para a exportacdo de fluxos de trafego com uma
amostragem minima de 1:1000 para todas as interfaces de servigo e proporcional a capacidade
do sistema;

5.10.16 Implementar capacidade de monitorar via comando de operacdo o trafego de
interfaces fisicas e légicas e o uso de CPU e de memdria do processador, line card ou do recurso
de hardware que trata os pacotes;
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5.10.17 Implementar capacidade de monitorar via SNMP o trafego de interfaces fisicas e
l6gicas e o uso de CPU e de memdria do processador, line card ou do recurso de hardware que
trata os pacotes;

5.10.18 Implementar exportagdo de informagdes e configuracoes;

5.10.19 Permitir utilizagdo de scripts, ou funcionalidade equivalente para automacao de
tarefas;

5.10.20 Permitir gerenciamento e configuracdo in-band por meio de navegador HTTPS,

SSHv2 de, no minimo, 04 (quatro) conexdes simultdneas, e out-of-band por meio de linha de
comando e porta console com conector RJ-45, USB ou RS-232;

5.10.20.1 O gerenciamento por meio de interface grafica (web browser ou cliente grafico) pelo
protocolo HTTPS pode ser substituido por ferramenta de gerencia acessada via web desde que
disponibilizada com o produto;

5.10.20.2 O gerenciamento por meio de interface grafica (web browser ou cliente grafico) pelo
protocolo HTTPS deve permitir aos usuarios configurar e gerenciar o equipamento através de
acesso direto com enderegamento IP;

5.10.20.3 Esta interface deve possuir ferramenta que permita gerenciar as configuracoes
fisica e l6gica destes;
5.10.20.4 Esta interface deve ser capaz de visualizar, no minimo, as informacdes de modelo

e fabricante do equipamento, versdo de sistema operacional instalada, médulos de interfaces
instalados e memoria instalada;

5.10.20.5 Deve ser suportado o gerenciamento dos arquivos de configuracdo do equipamento
e alteragbes de configuracao efetuadas nestes;
5.10.20.6 Caso o equipamento possua funcionalidade de acesso por Telnet ou via HTTP, o

equipamento devera permitir sua desativacao através de configuracdo, sem prejuizo as demais
funcionalidades do mesmo;

5.10.21 Implementar comandos de depuragéo;

5.10.22 Implementar ferramentas de coleta de informagdes de trafego IP como NetFlow,
SFLOW, IPFIX ou similar. A ativacao dessa ferramenta ndao podera prejudicar o desempenho do
switch;

5.10.23 Suportar copia de arquivos de configuragdo e imagens de firmware usando, no
minimo, um dos seguintes protocolos: TFTP, FTP, SFTP ou SCP;

5.10.24 O equipamento devera suportar, no minimo, 2 imagens;

5.10.24.1 Considera-se imagem o software, sistema operacional, firmware ou arquivo de
configuracao capaz de inicializar o equipamento;

5.10.24.2 Permitir sua atualizagéo por intermédio de download de servidor de rede;

5.10.24.3 Devera possuir o sistema operacional, firmware mais recente;

5.10.25 Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada;

5.10.26 Possibilidade de configuracdo automatica via rede através de protocolo BOOTP.

5.11 Roteamento
5.11.1 Implementar o protocolo de roteamento dinamico Open Shortest Path First (OSPFv2);

5.11.2 Implementar o protocolo de redundancia de gateway Virtual Redundant Routing Protocol
(VRRP);

5.11.83 Implementar geracao de logs dos protocolos.
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ANEXO V

TERMO DE COMPROMISSO DE HOMOLOGACAOQ

Banco do Estado do Rio Grande do Sul S.A., instituicdo financeira com sede na Rua Capitdo Montanha, 177, em Porto Alegre,
RS, inscrita no CNPJ sob 0 n?92.702.067/0001-96, por seu representante legal no fim assinado, doravante denominado BANRISUL,

e (razdo social), com sede na (--Enderego da empresa --), n°....... , Bairro ............... ;M e, -oeey CEP ... -......, Inscrita no
CNPJ SOD 0 N® .o , por seu representante legal no fim assinado, doravante denominada Licitante.

Por este TERMO DE COMPROMISSO DE HOMOLOGACAO, as partes acima nomeadas e qualificadas resolvem firmar o presente,
como providéncia anterior a assinatura do contrato e consoante previsto nos termos do edital.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente TERMO DE COMPROMISSO DE HOMOLOGACAO, define os direitos, obrigacdes e responsabilidades das
Partes em relagao a fase de Homologagao da Solugao, anterior a assinatura do contrato, conforme previsto no Edital.

CLAUSULA SEGUNDA - DA HOMOLOGAGCAO

2.1. A contar da assinatura do presente Termo, a Licitante terd um prazo até 20 (vinte) dias corridos, para apresentar os
equipamentos de teste, e, para tanto, deve realizar as validagoes por até 10 (dez) dias corridos subsequentes, conforme
previsto no edital.

2.2. Apds a entrega e instalagdo dos equipamentos, a equipe técnica do Banrisul iniciard os procedimentos relacionados com a
homologacdo da solugéo. Esta fase de homologacgao tera o objetivo de verificagcdo e avaliagdo de atendimento aos requisitos
técnicos exigidos no edital.

2.3. O prazo para homologacao da solugdo sera de até 30 (trinta) dias contados da finalizagdo da instalagdo dos equipamentos.

2.5. Caso a solugéo entregue e em homologagéo nado atenda a qualquer requisito técnico exigido em edital, a licitante sera
automaticamente desclassificada.

2.6. Em caso de desclassificagdo da Licitante, conforme previsto no item 2.5., a Licitante tera 15 dias para retirar o equipamento
instalado, sob pena desta atividade ser executada pela equipe técnica Banrisul, armazenando-o em local que mais convenha a esta
Gltima.

2.7. Os prazos da fase de homologagao da solugéo, estipulados na presente clausula sédo improrrogaveis e, caso 0s mesmos nao
venham a ser cumpridos por falhas ou erros de responsabilidade do licitante, 0 mesma sera desclassificado.

2.8. Na fase de homologacao nao havera pagamentos realizados pelo Banrisul, e caso ocorra a homologagao, os pagamentos serdo
realizados na fase contratual, conforme cronograma previsto no Termo de Referéncia.

2.9. Caso a Licitante seja desclassificada, nada sera devido a esta pelo Banrisul.

Porto Alegre, de de

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

LICITANTE

TESTEMUNHAS:

Nome: Nome:
CPF: CPF:
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CONTRATO AQUISICAO DE SOLUQ@O DE REDES DE ACESSO CORPORATIVO - WIFI &
LAN COM PRESTACAO DE SERVICOS — N2 0100344/2020

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, 177, em Porto Alegre, RS, inscrito no
Cadastro Nacional de Pessoa Juridica sob n? 92.702.067/0001-96 e com Inscricdo Estadual n®
096/2536253, por seu representante legal no fim assinado,

e

A CONTRATADA, (preencher com a qualificacao da empresa contratada vencedora do
processo de licitacao), por seu representante legal no fim assinado, tém como certo e ajustado o
que adiante segue.

O presente Contrato tem seu respectivo fundamento e finalidade na consecugcdo do objeto
contratado, descrito abaixo, constante do Edital de Licitacao n® 0000344/202, regendo-se pela Lei
Federal n? 13.303, de 30 de junho de 2016 e legislacao pertinente, sujeitando-se as disposicdes da
Lei Estadual n® 11.389, de 25 de novembro de 1999, pelos termos da proposta e pelas clausulas a
seguir expressas, definidoras dos direitos, obrigacdes € responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO -

1.1. O objeto do presente contrato é a aquisi¢ao de solu¢cao de Redes de Acesso Corporativo -
WiFi & LAN com prestacao de servigos.
1.2. Ficam fazendo parte do presente Contrato, para todos os fins e efeitos de direito, como se

aqui estivessem transcritos, as Planilhas e Anexos integrantes do Edital de Licitagdo n®
0000344/2020. Em caso de conflito.entre os termos das planilhas e dos anexos e os do presente
Contrato, os do Contrato prevalecerao.

CLAUSULA SEGUNDA - DA EXECUCAO -

2.1. O presente objeto refere-se a aquisicao de solucao de Redes de Acesso Corporativo - WiFi &
LAN contemplando hardware, software, instalagéo, treinamento, garantia, manutengéo e suporte,
de acordo com o ANEXO - Planilha de Especificac6es Técnicas.

2.1.1. A solugao sera composta por duas redes de acesso: cabeada e sem fio.

2.1.1.1. Para a rede sem fio, devera ser fornecida uma infraestrutura dedicada de acesso com os
padroes IEEE 802.11¢g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, nas frequéncias 2.4GHz e
5GHz, atendendo plenamente aos locais € abrangéncia previstos neste documento, assim como
cobertura, qualidade de sinal e demais requisitos técnicos. Para a rede cabeada, deverd ser
fornecida uma infraestrutura dedicada de acesso UTP compativel com os padrbées IEEE 802.3
Ethernet 10BASE-T/100BASE-TX/1000BASE-TX, incluindo recursos Power over Ethernet (PoE+)
para conectividade e alimentacao elétrica de dispositivos diversos, inclusive dos dispositivos da
solugcéao sem fio.

2.1.1.2. A solugédo devera continuar operante apés o fim do contrato nas ultimas versdes
disponibilizadas durante a vigéncia deste.

2.2. A CONTRATADA devera fornecer todos os equipamentos e licengas necessarios para o pleno
funcionamento da solugdo, controladores de rede, pontos de acesso, switches, acessérios de
fixagdo, licengcas de uso etc, em conformidade com o ANEXO - Planilha de Especificacoes
Técnicas.

2.3. A CONTRATADA devera fornecer software de gerenciamento integrado de todo ambiente de
rede de acesso, cabeado e sem fio, bem como o gerenciador de politicas e controle de acesso.
2.4. A CONTRATADA devera mapear e definir, em conjunto com a equipe técnica do
CONTRATANTE a localizagao dos pontos de acesso.

2.5. Ao final da implantagdo, toda a operacdo do ambiente serd realizada pela equipe do
CONTRATANTE.

2.6. A solucéo fornecida pela CONTRATADA devera atender as areas do Edificio Sede Banrisul,
Data Centers e prédios incorporados (andares locados ou de propriedade do CONTRATANTE em
prédios que possuem comunicagdo com o Edificio Sede Banrisul), contemplando unidades
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genéricas doravante denominadas QUADRANTES. Cada quadrante possui as seguintes
caracteristicas de referéncia:

2.6.1. Dimensées: 676 m? (seiscentos e setenta e seis metros quadrados - 26m x 26m) podendo
ser dispostos em até 3 quadrantes adjacentes gerando uma area interoperacional aproximada de
até 1800 m? (mil e oitocentos metros quadrados). A altura média (pé direito) a ser considerada é de
04 (quatro) metros;

2.6.2. Os locais de cobertura poderao estar alocados em prédios incorporados que ja possuem
infraestrutura de comunicagao com o prédio principal;

2.6.3. A solucao deve prever a cobertura de até 115 (cento e quinze) quadrantes durante todo
periodo contratual, a ser implementada a qualquer tempo, mesmo em prédios distintos, permitindo
a gestao integrada dos ambientes corporativos;

2.6.4. A solucéao deve prever, pelo menos, 4 (quatro)pontos de acesso sem fio por quadrante.
2.6.4.1. Caso haja necessidade de maior cobertura de sinal, pontos de acesso adicionais deverao
ser fornecidos pela CONTRATADA sem 6nus ao CONTRATANTE.

2.6.5. Cada quadrante esta dimensionado para suportar 500 (quinhentas) sessdes simultdneas com
acesso a SSIDs distintos na rede sem fio;

2.6.6. Garantir a visibilidade e funcionalidade plena de, no minimo, 02 (dois) pontos de acesso para
cada dispositivo mével dentro da area de cobertura;

2.6.7. Garantir a taxa de trafego de'dados de, no minimo, 05 MB/s (cinco megabytes por segundo)
para cada conexao;

2.6.8. Garantir a intensidade de sinal wireless de, no minimo, -55 dBm para cada dispositivo dentro
da area de cobertura;

2.7. A CONTRATADA sera responsavel pelo cumprimento das necessidades técnicas do
CONTRATANTE devendo customizar a configuragao dos equipamentos de forma a obter a melhor
performance, disponibilidade e seguranga do ambiente.

2.8. ACONTRATADA devera providenciar o reparo de quaisquer danos que eventualmente tenham
sido causados a infraestrutura do CONTRATANTE ou de terceiros, seja durante os servicos de
instalacdo ou manutengéo da infraestrutura fornecida.

2.9.Caso a CONTRATADA, comprovadamente, deixar de prestar quaisquer dos servigos
contratados, ou notifique 0o CONTRATANTE de que ira deixar de prestar quaisquer desses servigos
durante a vigéncia do contrato, o0 CONTRATANTE poderd, a seu exclusivo critério, contratar a
execucgao de tais servigos por terceiro(s) e descontar dos pregos mensais devidos a CONTRATADA
os valores referentes a prestacao desses servigos, bem como se ressarcir de quaisquer outros
valores que tenha sido obrigado a pagar em decorréncia disso.

2.10. A implantagao da solugao devera ser conduzida em formato de projeto, respeitando as fases
de Iniciagao, Planejamento, Execuc¢ao, Monitoramento/Controle e Encerramento, nao excluindo os
servigos previamente mencionados. ; )

2.11. Na fase de Iniciagdo, A CONTRATADA deve realizar a REUNIAO DE INICIO DO PROJETO
(Kick Off Meeting), envolvendo a equipe participante por parte da CONTRATADA e a equipe do
CONTRATANTE para o detalhamento das atividades que compdem o projeto, assim como a
definicdo do fluxo de entrega peridédica da documentacéao pertinente.

2.12. Dando sequéncia através de reunides, a CONTRATADA sera responsavel pelo entendimento
do ambiente em produgdo do CONTRATANTE, para que sejam detalhados os riscos, premissas,
restricbes bem como 0s passos necessarios para a migragao/instalacao do ambiente, que darédo
subsidio para a elaboracdo do PLANO DE PROJETO.

2.12.1. Na fase de Iniciagdo, a CONTRATADA deve documentar toda reunido através de ata.
2.12.2. Apo6s a definigdo do PLANO DE PROJETO, as atas devem respeitar os padroes definidos
no plano de comunicagéo.
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2.13. A CONTRATADA seréa responsavel pela elaboragdao de um PLANO DE PROJETO que deve
ser conduzido e validado juntamente a equipe do CONTRATANTE, balizando a etapa de
implantacao da solugdo com entregas documentadas, delimitadas e previstas em uma linha de
tempo, incluindo o plano de comunicagéao de cada etapa do projeto, buscando minimizar os riscos
e impactos junto ao ambiente do CONTRATANTE.

2.13.1. Para esse levantamento, sera responsabilidade do CONTRATANTE disponibilizar acesso
as configuragdes dos equipamentos, bem como a documentagdes existentes de topologia;

2.13.2. O entendimento do ambiente atual deve envolver todos os itens informados pela equipe
técnica do CONTRATANTE no PLANO DE PROJETO.

2.14. O PLANO DE PROJETO deve respeitar as boas praticas em gerenciamento de projetos e
deve apresentar, no minimo, uma analise preliminar de escopo apés o alinhamento das expectativas
das partes interessadas, especificacdo dos recursos necessarios, definicdo dos pré-requisitos do
projeto, restricdes de tempo definidas em conjunto e deve apresentar, em anexo, o detalhamento
técnico da solucao (incluindo o entendimento do ambiente atualmente em producéo).

2.15. O PLANO DE PROJETO, bem como todos seus itens e equipamentos necessarios, deve ter
documentacdo de configuragédo, design e hardening aderentes a versao vigente do PCI DSS
(Payment Card Industry - Data Security Standard).

2.16. O PLANO DE PROJETO compreendera todas as atividades individuais e suas duragoes,
sendo o Gerente de Projetos responsavel por detalhar tal plano; levando-se em conta as diferentes
tecnologias que precisam ser implementadas.

2.17. Apés o detalhamento inicial, a CONTRATADA deve iniciar a fase de Planejamento elaborando
juntamente com o CONTRATANTE o CRONOGRAMA de implantacdo com as atividades
necessarias, seus pré-requisitos, atividades de instalagdo e migragao e o mapeamento das
responsabilidades entre as equipes. ; 5
2.17.1. A partir desta etapa, a CONTRATADA deve realizar REUNIOES DE ATUALIZACAO que
devem respeitar a formalizagéo e periodicidade definidos no plano de comunicagéo de cada etapa
do projeto, conforme especificado no PLANO DE PROJETO;

2.17.2. Entende-se como implantagéo, o recebimento de todos os equipamentos nas localidades
especificadas, conferéncia fisica dos itens, instalacéao fisica de hardware e software adquiridos,
energizacao e ativagdo dos equipamentos adquiridos pelo CONTRATANTE com as configuragoes
previamente planejadas pelas equipes e em conformidade com o CRONOGRAMA do projeto;
2.17.3. Entende-+se por migragéo a transferéncia das funcionalidades do ambiente atual, dentro do
escopo da solugao, para o ambiente adquirido e implantado através da nova solugao.

2.17.4. Estas atividades devem ser executadas prevendo o menor impacto e risco possiveis aos
negécios do CONTRATANTE, podendo ser necessarios ajustes no CRONOGRAMA durante o
processo de implantaggo. )

2.18. Dando continuidade ao planejamento, a CONTRATADA deve elaborar o PROJETO LOGICO,
documento que deve abordar de modo aprofundado qual a estratégia de implantacéo sera adotada
pela CONTRATADA apés os devidos alinhamentos com a CONTRATANTE.

2.18.1. O documento deve abordar o cendrio do ambiente existente vislumbrando como este
passara a operar na nova arquitetura, detalhando os componentes da solugéo, as atividades que
serdo realizadas e os diagramas de rede (fisicos e l6gicos) de modo que possa ser utilizado como
roteiro de implantacao, servindo também como base posterior para a documentacao final do projeto.
2.19. Ainda na fase de planejamento, a CONTRATADA dever4 realizar o TREINAMENTO OFICIAL,
conforme as especificagcdes contidas neste documento.

2.20. Para finalizar a fase de planejamento, a CONTRATADA deve elaborar o PLANO DE
IMPLANTAGCAQO, que consiste em um documento mais completo e detalhado que busca atualizar e
relacionar o conteudo do CRONOGRAMA com o PROJETO LOGICO para a fase de Execucao do
projeto, cujas as atividades devem constar detalhadas, aprazadas e atribuidas a cada recurso do
projeto.

2.21. A fase de Execugéo inicia-se com a IMPLANTACAO DO PROJETO, que consiste em trazer
a pratica o PLANO DE IMPLANTACAO;

2.21.1. Na hip6tese da necessidade de quaisquer alteracdes, estas devem ser documentadas pela
CONTRATADA e aprovadas pela equipe da CONTRATANTE para a continuidade da implantagao;
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Anexo VI Contrato n2 0100344/2020

2.22. A CONTRATADA sera responsavel por apoiar o processo de instalagdo e migracao do
ambiente e treinar os profissionais do CONTRATANTE para posterior fase de operagéao.

2.23. Durante a IMPLANTACAO DO PROJETO, a CONTRATADA devera emitir RELATORIOS DE
STATUS REPORT PERIODICOS, com periodicidade semanal, ou, a ser definida conforme a
necessidade pela equipe da CONTRATANTE. ;

2.24. Apés a entrega do PROJETO LOGICO e antes da etapa de OPERACAO ASSISTIDA, a
CONTRATADA preparara um PLANO DE TESTES e o apresentara para o CONTRATANTE, para
definicdo conjunta dos testes de aceitacao definitiva entre as equipes do ambiente de producgéao.
2.25. A CONTRATADA executara os servigos sem qualquer interferéncia no funcionamento regular
das atividades normalmente realizadas pelo CONTRATANTE, garantindo a continuidade dos
Servigos, ou seja, ndo podera haver interrupgao nao programada do servico de dados atual para a
entrada do novo servigo.

2.25.1. Desta forma, a CONTRATADA executara servigos em finais de semana, feriados e horario
noturno sempre que houver necessidade para atendimento das condicbes expostas pelo
CONTRATANTE nesta especificagao.

2.26. A CONTRATADA informara ao CONTRATANTE ocorréncias de fatos que possam interferir,
direta ou indiretamente, na regularidade da prestacao do objeto contratado, assim como,
especificara de forma clara as responsabilidades que ficarem ao encargo do CONTRATANTE e que
nado foram descritas nesta especificagao.

2.27. Qualquer problema na entrega e configuragdo dos equipamentos deve ser reportado
imediatamente ao CONTRATANTE.

2.17.1. Os problemas originados nos componentes que estdo sendo fornecidos e ativados devem
ser resolvidos pela CONTRATADA dentro do prazo de 10 (dez) dias.

2.28. Ao final da implantacdo, serdo realizados testes preliminares para verificar o funcionamento
de todo o hardware adquirido;

2.29. Os equipamentos que apresentarem defeito devem ser substituidos no prazo de até 7 (sete)
dias uteis;

2.30. Caso a CONTRATADA identifique a necessidade de substituicdo de equipamentos que
apresentem defeitos ou falhas, estes devem ser substituidos por produtos de qualidade e
caracteristicas técnicas iguais ou superiores aos existentes, desde que compativeis com todas as
configuragdes necessarias ao seu funcionamento no ambiente em questdo, sem nenhum énus ao
CONTRATANTE.

2.31. A CONTRATADA devera fornecer GARANTIA DE HARDWARE E SOFTWARE para toda a
solucéo;

2.31.1. A GARANTIA DE HARDWARE E SOFTWARE deve prever a substituicdo de equipamentos
que apresentem defeitos incluindo o direito a atualizagdo de software para estes equipamentos;
2.31.2. Todo equipamento fornecido em substituicao pela garantia deve ser acompanhado de Nota
Fiscal da CONTRATADA. A CONTRATADA deve conceder o direito junto ao FABRICANTE para
download de novos releases de software para os equipamentos cobertos pelo contrato, em caso de
problemas e bugs registrados;

2.31.3. A GARANTIA DE HARDWARE E SOFTWARE, deve abranger todo periodo contratual, no
local de instalagio dos equipamentos.

2.32. Finalizada a IMPLANTACAO DO PROJETO, ou seja, apos a migragdo para o novo ambiente,
inicia-se a etapa final da fase de Execugao, a OPERACAQO ASSISTIDA;

2.31.1. Para esta etapa, a CONTRATADA devera realizar a avaliagdo, mitigacdo e monitoramento
do ambiente migrado em conjunto com a equipe da CONTRATANTE.

2.33. Ainda na etapa de OPERACAO ASSISTIDA, a CONTRATANTE deve informar a
CONTRATADA o momento para o inicio da execugdo do PLANO DE TESTES, dando inicio aos
TESTES DE ACEITACAO, que devem ter seus resultados documentados pela CONTRATADA para
posterior aceite. )

2.34. Apés arealizagao dos TESTES DE ACEITACAOQ, inicia-se a fase de Encerramento do projeto.
2.35. A fase de Encerramento comega com o TREINAMENTO OPERACIONAL, a ser ministrado
pela CONTRATADA ap6s a IMPLANTACAO DO PROJETO, conforme as especificagbes contidas
neste documento.
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2.36. Ao mesmo passo, a CONTRATADA deve prover a documentagéo final do projeto que deve
conter o HIGH LEVEL DESIGN, o PLANO DE CONTINUIDADE DE NEGOCIOS e a ata da
REUNIAO DE ENCERRAMENTO DO PROJETO.

2.36.1. O HIGH LEVEL DESIGN (HLD) tem por objetivo explicar detalhadamente a forma de
implementacdo do novo ambiente desde sua arquitetura até as especificidades técnicas, design
l6gico detalhado, motivos que levaram a tal design, entre outras questbes. Sendo assim, o
documento busca fornecer uma visdo completa do funcionamento do ambiente em questdo, dando
ao corpo técnico a contextualizagdo e subsidios necessarios para prestar suporte, assim como
todas as atualizagdes pertinentes;

2.36.2. Além das atualizagdes refletindo as mudancas de ambiente, o documento deve contemplar:
2.36.2.1. Avaliacdo do roadmap (visdo estendida do futuro apresentando uma coletanea de
conhecimentos) de desenvolvimento do fabricante dos equipamentos, a fim de verificar novas
funcionalidades e continuidade do uso do equipamento;

2.36.2.2. Continuidade do suporte técnico do fabricante (status de End Of Sale / End Of Life);
2.36.2.3. Validade de licengas.

2.36.2.4. Avaliacao das tecnologias utilizadas contendo informagdes sobre:

2.36.2.5. Estado de uso;

2.36.2.6. Nivel de obsolescéncia;

2.36.2.7. Avaliacao da melhor opcao quanto a segurancga, desempenho e recursos.;

2.36.2.8. Comprovacao da inexisténcia de vulnerabilidades de seguranca ja catalogadas.

2.36.2.9. Arquitetura:

2.36.2.10. Se a solugao continua atendendo aos requisitos;

2.36.2.11. Se a solugéo continua sendo a forma mais simples e eficaz de atender os requisitos;
2.36.2.12. Se a solugéo atende ao crescimento do CONTRATANTE.

2.36.3. O PLANO DE CONTINUIDADE DE NEGOCIOS (PCN) visa permitir que a organizagao
recupere ou mantenha suas atividades em caso de uma interrupgdo das operagdes normais de
negdcio. Sendo assim, o documento deve conter as instrugcées necessarias sobre o ambiente para
dar suporte as atividades criticas, podendo ser executado integral ou parcialmente e em qualquer
etapa de resposta a um incidente de modo a prover um roteiro pratico a ser seguido em caso de
indisponibilidade do ambiente;

2.36.4. AREUNIAO DE ENCERRAMENTO DO PROJETO, delimita 0 encerramento da implantagéo
do ambiente, iniciando a contagem do periodo contratual de MANUTENCAO E SUPORTE
TECNICO.

2.37. A CONTRATADA deve entregar/revisar.em formato eletrénico, através de e-mail oficial da
equipe da CONTRATANTE definido no PLANO DE PROJETO, o High Level Design (HLD) e o Plano
de Continuidade de Negocios (PCN) da solugéo atualizados a cada 12 (doze) meses, ou, apés
intervengao para solucao de problemas ou mudancas. _

2.38. Ao final da realizagdo dos TESTES DE ACEITACAO juntamente com a entrega da
documentacéo final, o ambiente sera considerado aceito e funcional, finalizando o projeto com a
assinatura do TERMO DE ACEITACAO DEFINITIVA.

2.39. A CONTRATADA, portanto, devera cumprir com, no minimo, as seguintes entregas:

2.39.1. Reuniao de Inicio do Projeto, com todo o time envolvido (Kick Off Meeting);

2.39.2. Reunides e atas de reuniao;

2.39.3. Plano de projeto;

2.39.4. Cronograma,;

2.39.5. Reunides de atualizagao (Follow Up);

2.39.6. Projeto l6gico;

2.39.7. Treinamento oficial;

2.39.8. Plano de Implantacao;

2.39.9. Implantagao do Projeto;

2.39.10. Relatérios de Status Report Periédicos;

2.39.11. Plano de Testes;

2.39.12. Operacgéo Assistida;

2.39.13. Testes de Aceitagao;
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2.39.14. Treinamento Operacional,

2.39.15. High Level Design (HId);

2.39.16. Plano de Continuidade de Negécios (Pcn);

2.39.17. Termo de aceitacao definitiva;

2.39.18. Reunido de encerramento do Projeto;

2.40. Serao exigidos diferentes PERFIS PROFISSIONAIS durante a vigéncia do contrato. Dessa
forma, as exigéncias devem ser comprovadas mediante apresentagao do certificado oficial emitido
pelo fabricante dos equipamentos, experiéncia comprovada na instalacdo e configuracao de
equipamentos similares aos ofertados pela CONTRATADA, incluindo: planejamento, adequacao,
execugao, avaliacao, mitigagdo e monitoramento da migracao, os perfis e seus requisitos sao:
2.40.1. Profissional de Rede Sem Fio

2.40.1.1. Planejar a manutengéao regular da solugdo, suportar a resolugéo de problemas utilizando
processos baseados na tecnologia e suas melhores praticas bem como as funcionalidades exigidas
no ANEXO - Planilha de Especificacoes Técnicas;

2.40.1.2. Possuir certificagao imediatamente inferior a certificacdo maxima emitida pelo fabricante,
na area de redes sem fio;

2.40.1.3. Deve possuir o conhecimento dos equipamentos e solucdes ofertados pela fabricante,
comprovado através de sua certificagao;

2.40.1.4. Possuir pelo menos 3 (trés) anos de experiéncia pratica no planejamento, adequacao,
execugao, avaliacao, mitigagdo e monitoramento de solugdes de rede sem fio;

2.40.1.5. Definir e efetuar atualizacdes de software da solucdo, obter e instalar licencas;

2.40.1.6. Implementar acesso de geréncia aos dispositivos via interface de linha de comando e/ou
interface grafica utilizando SSHv2, HTTPS, conforme as boas praticas de instalagédo, configuracao
e operacao do fabricante;

2.40.1.7. Implementar e diagnosticar funcionalidades e protocolos de Autenticacdo, Autorizacao e
Auditoria (AAA), RADIUS, LDAP e caracteristicas de acesso baseado em perfis;

2.40.1.8. Implementar NTP (Network Time Protocol);

2.40.1.9. Implementar e diagnosticar.a exportacao de SYSLOG;

2.40.1.10. Definir, implementar e diagnosticar grupo de objetos, filtros, inspecao e reagdes a eventos
de rede;

2.40.1.11. Identificar e mitigar ameagas comuns diagnosticando também a origem, destino e os
métodos das tentativas de ataques;

2.40.1.12. Implementar, diagnosticar e analisar métodos de captura e redirecionamento de trafego,
regras de inspecao e controle, deteccdo de anomalias e a¢des de resposta;

2.40.2. Profissional de Rede

2.40.2.1. Possuir certificacao imediatamente inferior a certificagdo maxima emitida pelo fabricante,
na area de roteamento e comutagéao;

2.40.2.2. Realizar aplicagao de técnicas de roteamento, através do dominio dos protocolos de
roteamento Open Shortest Path First (OSPF) e Border Gateway Protocol (BGP);

2.40.2.3. Realizar o planejamento de redes de alta disponibilidade, roteamento IPv6, Policy-based
Routing (PBR) e redistribuicdao de protocolos;

2.40.2.4. Realizar aplicacao de técnicas avangadas de comutagdo, como por exemplo: VLANS,
Spanning-Tree, Seguranca e Contingéncia;

2.40.2.5. Realizar monitoragcdo e manutencao de redes corporativas complexas, inserido no
contexto de roteamento e comutacdo multicamada;

2.40.2.6. Planejar e executar a manutencao regular da rede, bem como suportar a resolugcéao de
problemas utilizando processos baseados em tecnologia e melhores praticas;

2.40.2.7. Deve possuir o conhecimento dos equipamentos e solugdes ofertados pela fabricante,
comprovado através de sua certificagao;

2.40.2.8. Possuir pelo menos 2 (dois) anos de experiéncia pratica no planejamento, adequacao,
execucao, avaliacdo, mitigacdo e monitoramento de solugcbes que sejam compostas por
equipamentos do fabricante e pelo menos 5 (cinco) anos de experiéncia pratica no planejamento,
adequagdao, execucgao, avaliagdo, mitigagdo e monitoramento de solu¢des de rede.

2.40.3. Gerente de Projetos
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2.40.3.1. Conhecimentos em melhores praticas do PMI;

2.40.3.2. Carga horéaria minima de 360 (Trezentos e sessenta) horas em formacao em geréncia de
projetos (P6s Graduacao/MBA Lato Sensu reconhecido pelo MEC) ou certificagao PMP (PMI);
2.40.3.3. Experiéncia minima de 360 (Trezentos e sessenta) horas em geréncia de projetos;
2.40.3.4. Experiéncia comprovada na area de design de solugbes de rede para atuar na integragao
de todo o projeto.

2.41. A CONTRATADA ministrara treinamentos demonstrando aspectos principais da configuragao
do produto. Esses treinamentos devem contemplar conhecimentos com relagéo aos equipamentos
ofertados, especificamente conhecimento do hardware, seus modulos, conexdes, protocolos
suportados, configuragdo, operacdo e gerenciamento e demais funcionalidades descritas na
planilha de especificagdes do edital.

2.42. Os treinamentos serdo ministrados da seguinte forma:

2.42.1. TREINAMENTO OFICIAL - treinamento oficial do fabricante ministrado por instrutor oficial
devidamente certificado que devera iniciar ap6s apresentacao do plano de projeto, finalizando até
o inicio da implantacao, para que a equipe do CONTRATANTE possa receber o conhecimento
necessario para a instalagao e operacao inicial do ambiente proposto;

2.42.2. Os cursos oficiais devem ser disponibilizados para duas turmas de 10 (dez) pessoas, com
carga horaria minima de 40 (quarenta) horas por turma devendo ser entregue a cada participante
seu respectivo certificado de participagéao.

2.42.3. TREINAMENTO OPERACIONAL - treinamento operacional de como foi implementada a
solugdo contratada no ambiente da CONTRATANTE ministrado pela CONTRATADA por instrutor
devidamente qualificado (profissional envolvido no projeto com a certificacao na solugao ofertada),
que deverd iniciar apés a conclusao da implantagcao para que a equipe do CONTRATANTE possa
receber o conhecimento atualizado.e com todas as nuances e detalhes especificos para operar o
ambiente de producgéo;

2.42.4. Os cursos operacionais devem ser disponibilizados para duas turmas de 10 (dez) pessoas,
com carga horaria minima-de 40 (quarenta) horas por turma devendo ser entregue a cada
participante seu respectivo certificado de participacao.

2.42.5. Treinamentos.-de Atualizagcao - treinamento anual de atualizagdo ministrado pela
CONTRATADA por instrutor devidamente qualificado com a certificagdo técnica pertinente, que
contemple as atualizac6es da solucao bem como as mudancas referentes ao projeto implementado
originalmente no ambiente da CONTRATANTE;

2.42.6. Os cursos de atualizacao devem ser disponibilizados para duas turmas de 10 (dez) pessoas,
com carga horaria minima de 8 (oito) horas por turma.

2.43. A CONTRATADA tera um prazo de 15 (quinze) dias apds a entrega do plano de projeto para
apresentar o plano de curso para cada treinamento, no qual devem constar:

2.43.1. Conteudo Programatico dos cursos e como estes estardo distribuidos durante os dias de
curso bem como a carga horaria;

2.43.2. Pré-requisitos de infraestrutura necessarios (ambiente, tela, projetor, requisitos de software
e/ou rede, etc);

2.43.3. Previsdo das atividades em cada dia de curso e descricdo da dinamica das aulas,
esclarecendo os objetivos a serem atingidos no treinamento em questao;

2.43.4. Versao preliminar do material que sera apresentado no curso para validacdo da
CONTRATANTE e, se necessario, para viabilizar ajustes por parte da CONTRATADA;

2.43.5. Apresentacado dos procedimentos para certificacao oficial, se houver.

2.44. Todos os treinamentos deverao ser ministrados em portugués (salvo comum acordo com a
CONTRATANTE para uso de lingua estrangeira) e serao realizados presencialmente em Porto
Alegre — RS, em local a ser definido pelo CONTRATANTE.

2.45. Caso a CONTRATANTE néao tenha disponibilidade de fornecer o local de treinamento, a
CONTRATADA devera providenciar o espago adequado para ministrar o treinamento, sem
quaisquer 6nus a CONTRATANTE.

2.46. Para todos os treinamentos, devera haver intervalos de 15 (quinze) minutos a cada 02 (duas)
horas de curso;

2.46.1. Nos intervalos a CONTRATADA devera disponibilizar Coffee Break com itens variados aos
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alunos de cada turma, prevendo, para fins quantitativos, um total de 15 pessoas (alunos, instrutor e
equipe de treinamento) por turma;

2.46.2. O Coffee break oferecido devera ser diversificado, ou seja, nao repetindo a mesma
sequéncia de itens ao longo dos dias de treinamento;

2.46.3. Se necessario, a CONTRATADA podera solicitar o ajuste das quantidades e dos itens
oferecidos no Coffee break durante o andamento do curso, de modo a manter a qualidade dos itens
ofertados, sendo que os referidos custos ja devem estar previstos no momento da assinatura do
contrato.

2.47. A CONTRATADA informara a CONTRATANTE com 15 dias de antecedéncia a sugestao de
data de realizacdo de todos os cursos previstos nos itens desta especificacdo para prévia
aprovagao.

2.48. Os treinamentos devem abordar, no minimo, 0s seguintes tdpicos gerais:

2.48.1. Descricao do escopo da solugao (overview da plataforma);

2.48.2. Instrumentacao dos recursos da Solucao como um todo;

2.48.3. Definigbes de grupos de usuarios;

2.48.4. Descoberta de ativos e inventario;

2.48.5. Relatérios e painéis interativos;

2.48.6. Avaliagédo dos desafios de rede (quais os problemas mais comuns);

2.48.7. Servigo de monitoramento;

2.48.8. Propdsitos da implantacao e principais caracteristicas;

2.48.9. Arquitetura e componentes;

2.48.10. Ferramentas de diagndstico;

2.48.11. Funcionamento e problemas mais comuns;

2.48.12. Entendendo o comportamento do trafego;

2.48.13. Recursos de filtragem dos dados (condigdes légicas, IP, porta, seg¢ao, outros);

2.48.14. Utilizacao em conjunto com outras tecnologias (SIEM, sensores, wireless, 4g, etc);
2.48.15. Estratégias e formas de incremento da solugdo no ambiente;

2.48.16. Estratégias para manutengéao da solugéo;

2.48.17. Possiveis cenarios de degradagao;

2.48.18. Integracao com outros fabricantes;

2.49. O Treinamento Oficial da Solugéao deve prever em sua ementa, ainda:

2.49.1. Caracteristicas e funcionalidades dos protocolos e tecnologias especificas a camada de
transporte;

2.49.2. Caracteristicas e funcionalidades dos protocolos e tecnologias especificas a camada de
aplicacao;

2.49.3. Arquitetura de rede da Solucao;

2.49.4. Capacidades e funcionalidades da Solugéao;

2.49.5. Ambientagao as interfaces de geréncia da solu¢do, GUI e/ou CLI;

2.49.6. Obter, instalar e gerenciar as licencas da solugao;

2.49.7. Instalacao e atualizagao de certificados de seguranca;

2.49.8. Autenticagao;

2.49.9. Otimizacao do sistema para o gerenciamento e tratamento de trafego;

2.49.10. Customizacao da solucdo para o fluxo de trafego e requerimentos para conteudo
especifico;

2.49.11. Caracteristicas de rede da solucao;

2.49.12. Caracteristicas de monitoracao e reporting através das ferramentas nativas de logging da
solucéo;

2.49.13. Ferramentas e técnicas para resolugao de problemas comuns de rede e conectividade da
solucéao;

2.50. Caso um treinamento oficial ndo englobe toda a ementa, deverdo ser ministrados
treinamentos adicionais nos mesmos moldes dos anteriores; ndo sera permitido customizar esses
treinamentos.

2.51. Os treinamentos serao divididos em fases ou agrupados, dependendo da escolha do publico-
alvo e disponibilidade de agendas, sendo essa definicao realizada pela CONTRATANTE em fase
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de execucéao do projeto.

2.52. Acordos de Niveis de Servico (SLA - Service Level Agreement)

2.52.1. O objetivo deste acordo é estabelecer as diretrizes para a entrega de servicos de alta
qualidade para a Solugéo, de acordo com as necessidades do CONTRATANTE.

2.52.2. A cobertura dos servigos sera integral, ou seja, 24 (vinte e quatro) horas por dia, 7 (sete)
dias da semana, incluindo sadbados, domingos, feriados nacionais e pontos facultativos. A abertura
do chamado técnico ou solicitacdo de servigo sera realizada através dos seguintes meios:
diretamente com os profissionais da CONTRATADA, via chamado telefénico DDG (0800) e registro
no sistema de Service Desk do CONTRATANTE. O acesso a console do sistema de Service Desk
do CONTRATANTE sera disponibilizado & CONTRATADA via Internet. Para tanto serdo geradas
chaves de acesso ao “Service Desk”.

2.52.3. O CONTRATANTE podera abrir chamados técnicos com a CONTRATADA para: consultoria
técnica, participacao do planejamento de novos projetos, aplicacao de atualizacao de versdes de
software nos equipamentos;

2.52.4. O CONTRATANTE utiliza ferramenta de “Service Desk” como ponto Unico de contato para
abertura e consolidacdo de todos os chamados de incidentes.

2.52.4.1. Dessa forma, todos os chamados, independentemente do meio de abertura, devem ser
registrados pela CONTRATADA na ferramenta do CONTRATANTE. Tao logo o incidente seja
registrado, o “Service Desk” enviara, automaticamente, via e-mail, notificagao ao CONTRATANTE
alertando que um novo incidente foi adicionado na sua fila de incidentes. A CONTRATADA deve
prever o desenvolvimento de meio de integracao caso opte por monitorar os chamados sob sua
responsabilidade através de sua prépria ferramenta.

2.52.5. Para atendimento aos chamados dentro do SLA, o CONTRATANTE autorizara o acesso
para os profissionais e equipamentos da CONTRATADA aos dois prédios de Data Center, dentro e
fora do horario comercial. O CONTRATANTE também ira permitir o0 acesso remoto assistido a rede;
2.52.5.1. Os profissionais devem comparecer devidamente identificados: cracha, documento de
identificacao, etc.

2.52.6. A abertura de chamados seguira as melhores praticas descritas na ultima versao do ITIL
quanto aos niveis de escalonamento. Para a resolugao de problemas de maior complexidade devem
ser envolvidos profissionais com maior capacitacao.

2.52.7. O acesso a console do sistema de Service Desk do CONTRATANTE sera disponibilizado a
CONTRATADA via Internet. Para tanto serdo geradas chaves de acesso ao “Service Desk”.
2.52.7.1. Toda documentacao relativa aos chamados deve ser anexada no “Service Desk”, onde
esta permitida a utilizacao das seguintes extensdes: ODT, SXW, DOC, DOCX, ODS, XLS, XLSX,
CFG, TXT, DIA, VSD, JPG e PNG, PDF. Além disso, todas as a¢des e encaminhamentos devem
ser registrados na ferramenta evitando o tramite desnecessario de e-mails.

2.52.8. Os chamados de suporte para manutencbes preventivas, atualizacdo de versdo de
softwares, adocao de novas tecnologias, adicdo de novas funcionalidades, aperfeicoamento de
configuracoes e alteragdes nas topologias da rede que envolvam os equipamentos, serdo atendidos
nas dependéncias do CONTRATANTE, em Porto Alegre, em data e horario previamente acordado
entre as partes.

2.52.9. O atendimento aos chamados podera ser iniciado remotamente, de forma assistida, de
segunda a sexta-feira, das 08h00min as 18h00min, com prazo maximo de inicio do atendimento de
30 minutos;

2.52.10. Apo6s o registro de abertura de um chamado e/ou contato telefénico com os representantes
técnicos, quando a natureza da ocorréncia implicar em inoperancia da solugao ou afetar de forma
significativa seu funcionamento, o atendimento deve ocorrer nas dependéncias do CONTRATANTE
em Porto Alegre;

2.52.11. O SLA, a ser executado pela CONTRATADA a contar do instante do registro de chamado
realizado pelo CONTRATANTE, deve respeitar os seguintes critérios:

2.52.12.. Severidade Alta: refere-se a situagdes, cujo incidente impossibilite a utilizagao da solugao
de rede do CONTRATANTE e que, portanto, ndo permita qualquer tipo de uso da rede;

2.52.13. Severidade Média: refere-se a situagdes, cujo incidente impacte parcialmente na utilizagao
do ambiente da solucdo de rede (bem como todos seus componentes) do CONTRATANTE,
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acarretando implicagdes no diagnéstico final;

2.52.14. Severidade Baixa: refere-se a situagdes cujo incidente ndo gere impactos para as
operacdes do CONTRATANTE e que, portanto, ndo gerem impactos no diagnostico final.

2.52.15. Horas: corresponde ao periodo de tempo corrido, incluindo sabados, domingos e feriados;
2.52.16. Horas uteis: corresponde ao periodo de 08h:00min até 18h:00min, de segunda a sexta-
feira, excluindo sabados, domingos ou feriados;

2.52.17. O tempo de conclusao do chamado refere-se ao prazo para solu¢ao dos incidentes, seja a
através de uma solugéo de contorno ou definitiva quando possivel;

2.52.18. O SLA de cada incidente sera gerenciado automaticamente pelo ambiente de “Service
Desk”.

2.52.19. Quanto aos chamados de suporte relacionados a manutengdes preventivas, atualizagao
de versdo de softwares, adocdo de novas tecnologias, adicdo de novas funcionalidades,
aperfeicoamento de configuragbes e alteragbes nas topologias da rede que envolvam os
equipamentos, estes deverdo ser atendidos on-site, em Porto Alegre, nas dependéncias do
CONTRATANTE, em data e horério previamente acordado entre as partes.

2.52.20. Caso a CONTRATADA identifiqgue a necessidade de substituicdo de equipamentos que
apresentem defeitos ou falhas, deverao ser substituidos por produtos de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes, desde que compativeis com todas as configuracdes
necessarias ao seu funcionamento.

2.52.21. A entrega dos equipamentos a serem substituidos e sua devida operacionalizacao deve
ocorrer em até 12 horas Uteis, podendo estes equipamentos serem temporarios;

2.52.22. Para as demais situacoes, o SLA deve seguir 0 seguinte padréo:

SEVERIDADE SITUACAO IMPACTO PRAZO PARA A SOLUCAO
Rede de producdo, parada ou|. Impossibilidade utilizagdo do
Alta seriamente degradada. ambiente. 6 horas
Rede de produgdo, operando de
Média forma parcial. Somente em alguns| Disponibilidade parcial com 8 horas
equipamentos ousomente em um| impactos.no diagndstico final.
dos DataCenters.
Rede de produgao; operando. de
Baixa forma parcial. Somente em alguns S_em_ impactos no diagnostico 24 horas
equipamentos ou somente em um|  final;
dos DataCenters.
. Instalagdes, updates ou
Nec;:: S:égide Assisténcia geral assigténcia . para 48 horas
Preventiva ) configuragbes, informacgdes
gerais sobre produtos.

2.53. © Local de Entrega / Realizacoes dos Servicos

2.53.1. Hardware

I. Os equipamentos devem ser entregues em Rua Caldas Junior, 120, 8° andar — Centro - Porto
Alegre, RS = CEP 90018-900. O recebimento dos equipamentos se efetivara por meio de termo de
recebimento a ser emitido por representante do CONTRATANTE envolvido no projeto de aquisicao
e implantacéo.

Il. O CONTRATANTE esta desenvolvendo projeto para a constru¢do de seu novo Datacenter, que
estard localizado junto as avenidas (Av. TeresoOpolis e Av. Eng. Ludolfo Boehl). Quando da
finalizagdo do projeto, por solicitagdo do CONTRATANTE, a CONTRATADA devera realizar um
moving dos equipamentos fisicos pertencentes a um dos enderecos citados para ao novo
Datacenter em questédo, sem que ocorram incrementos de custos para tais disponibilidades e sem
6nus ao CONTRATANTE.

2.53.2. Software

I. Os softwares e/ou licencas de uso deverdo ser entregues junto ao HARDWARE fornecido ou
através de meio formal de comunicacao a ser estabelecido entre as partes.

2.53.3. Implementacao Inicial

I. A implementacao inicial ocorrera na sede do CONTRATANTE.

2.53.4. Treinamentos

I. Quanto aos servigos de treinamento, o local deve ser ajustado entre 0 CONTRATANTE e a
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Anexo VI Contrato n2 0100344/2020

CONTRATADA em até 30 dias antes da sua execucao.

2.53.5. Manutencao e Suporte Técnico da Solucao 3 )

. A CONTRATADA devera prestar os servicos de MANUTENCAO E SUPORTE TECNICO para
toda a solugédo, de modo a manter todo o ambiente operante e disponivel e também, dar suporte
para atuallzagoes configuragbes e demais necessidades de assisténcia.

Il. Dentre os servicos de MANUTENCAO E SUPORTE TECNICO deve estar prevista a possibilidade
de substituicdo de equipamentos em caso de pane definitiva (sem possibilidade de conserto), o que
deve ser previsto junto a GARANTIA DE HARDWARE E SOFTWARE, sobretudo em caso de
renovacao contratual. 5 )

lll. Os servigos de MANUTENCAO E SUPORTE TECNICO ocorrerdo na sede do CONTRATANTE
e em seus prédios anexos respeitando os horarios de acesso conforme a severidade definida nos
Niveis de Servigo - SLA.

IV. Serao rejeitados no todo ou em parte quaisquer objetos da licitagdo que sejam entregues em
desacordo com esta especificacao, cabendo ao contratado todos os énus decorrentes da rejeicao.
2.54. Frequéncia e Periodicidade

2.54.1. Entrega dos Equipamentos

I. A entrega dos equipamentos deverd ser concluida em até 60 (sessenta) diasa contar do inicio da
vigéncia do contrato.

2.54.2. Servicos

2.54.2.1. Os equipamentos devem ser entregues e instalados, e os servicos devem ser prestados
de acordo com o roteiro a seguir:

I. Etapa 1: Realizacdo da REUNIAO DE.INICIO DO PROJETO de alinhamento do Projeto: até 10
(Dez) dias a contar do inicio da vigéncia do contrato;

Il. Etapa 2: Apresentacdo do PLANO DE PROJETO completo: até 15 (Quinze) dias a contar do final
da REUNIAO DE INICIO DO PROJETO (etapa 1);

lll. Etapa 3: Apresentacdo do PROJETO LOGICO e realizacdo do TREINAMENTO OFICIAL: até
gue ocorra a ENTREGA DOS EQUIPAMENTOS;

IV. Etapa 4: ENTREGA DOS EQUIPAMENTOS: os equipamentos devem ser entregues até 60
(sessenta) dias a contar do INICIO DA VIGENCIA DO CONTRATO;

V. Etapa 5: Inicio da vigéncia da GARANTIA DE HARDWARE E SOFTWARE: imediatamente apés
a ENTREGA DOS EQUIPAMENTOS (etapa 3);

VI. Etapa 6: IMPLANTACAO DO PROJETO: até 120 (Cento e vinte) dias a contar da entrega dos
Equipamentos (etapa 4); B

VII. Etapa 7: Inicio do TREINAMENTO OPERACIONAL: Apos a conclusdo da IMPLANTACAO DO
PROJETO (etapa 6), finalizando até os TESTES DE ACEITACAO (etapa 8);

VIII. Etapa 8: TESTES DE ACEITACAQO: conclusdo em até 30 (Trinta) dias ap6s a conclusao da
IMPLANTAGAO DO PROJETO (etapa 6);

IX. Etapa 9: DOCUMENTAQAO FINAL DO PROJETO: conclusdo em até 30 (Trinta) dias apds os
TESTES DE ACEITAGAQ (etapa 8);

X. Etapa 10: ATIVACAO DO SERVICO DE MANUTENGCAO E SUPORTE TECNICO: imediatamente
apds os TESTES DE A(}EITAQAO (etapa 8);

2.54.2.2. AINTEGRAGCAO E UTILIZAGAO DO SERVICE DESK do CONTRATANTE devem ocorrer
até o prazo maximo de 90 (Noventa) dias a partir do inicio da vigéncia do contrato.

2.54.3. Apoés 60 (sessenta) dias contados a partir do inicio da vigéncia do contrato, a CONTRATADA
deve comprovar que todos os equipamentos, bem como seus numeros de série estao cobertos por
GARANTIA DE HARDWARE E SOFTWARE do fabricante de modo a atender aos requisitos deste
contrato.

2.54.4. Os prazos estabelecidos no cronograma poderdo ser estendidos, a critério do
CONTRATANTE, devido aos periodos de congelamento definidos pelas areas responsaveis pelo
acesso aos datacenters do CONTRATANTE. A CONTRATADA deve se adequar ao processo de
mudan¢as do CONTRATANTE, visto que o mesmo é variavel em atendimento aos acontecimentos
de mercado.

2.54.5. A CONTRATADA podera solicitar uma janela de manutencao emergencial para realizar o
“rollback” (restauragao) da configuracao anterior.
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Anexo VI Contrato n2 0100344/2020

2.54.6. Quaisquer alegacdes por parte da CONTRATADA contra instalagdes (ambiente inadequado,
rede elétrica, rede logica, etc.) ou usuarios (mau uso, etc.) do CONTRATANTE, devem ser
comprovadas tecnicamente através de laudos detalhados e conclusivos, emitidos pelo fabricante
do equipamento.

2.54.6.1. Nao serdao admitidas omissdes baseadas em suposi¢des técnicas sem fundamentagéo,
“experiéncia” dos técnicos ou alegagdes baseadas em exemplos de terceiros. Enquanto nao for
efetuado o laudo e esse ndo demonstrar claramente os problemas alegados, a CONTRATADA deve
prosseguir com o atendimento dos chamados.

2.55. Fica vedada a CONTRATADA manter ou utilizar, mesmo que parcialmente, infraestrutura
de hardware e software baseada em servigos de processamento ou armazenamento de dados em
nuvem, para prestacao dos servigcos objeto deste Contrato.

CLAUSULA TERCEIRA - DO PRECO -

3.1. O preco do presente ajuste € o0 que segue na planilha a seguir, constante da Proposta e
aceito pela CONTRATADA, entendido como justo e suficiente para a total execucao do presente
objeto.

DESCRIGAO VALOR

QUANTIDADE  ,\inApDE  UNITARIO

TOTAL

VALOR

o TOTAL (R$)
1. HARDWARE E SOFTWARE (R$)
11. ESTRUTURA DE CONTROLE DE ) TS RS
REDE DE ACESSO (SOLUCAO EM HA)
1.2. ACCES POINT 460 un | R® R$
1.3. SWITCH 175 UN | RS$ R$
2. IMPLANTAGAO INICIAL 300 HORAS | R$ R$
3. TREINAMENTOS 100 HORAS | R$ R$
4. MANUTENGAO E SUPORTE TECNICO 30 MESES | R$ R$
TOTAL R$

3.1.1. O valor total do item 3 deve ser inferior a 5% do valor total do Contrato. Para tanto, a
estimativa de horas contratadas € de 100 horas, ndo obrigando o CONTRATANTE a requisitar
servigos que o atinjam, outrossim, ndo responde pelo pagamento de servicos que ndo sejam
requisitados na forma prevista neste Contrato.

3.1.2.° As quantidades citadas no item 1.2 e 1.3 sdo meramente estimativas, ndo obrigando o
CONTRATANTE a requisitar o total de licengas que o atinjam, outrossim, ndo responde pelo
pagamento dos itens que nao sejam requisitados na forma prevista neste Contrato.

3.1.3. O valor total do item 4 (Manutencao e suporte técnico) deve corresponder a, no minimo,
20% do valor total da contratacao, ficando o percentual restante distribuido nos demais itens que
compdem a proposta.

3.2 No preco acordado, estao inclusos todos os tributos ou outros 6nus federais, estaduais ou
municipais.
3.3. Todas as despesas de transporte, hospedagem e alimentacao dos técnicos responsaveis

pela realizagao dos servigos contratados, correrdo por conta exclusiva da CONTRATADA.

CLAUSULA QUARTA - DO PAGAMENTO -

4.1, O valor acordado sera pago da seguinte forma:

4.1.1. Aquisicao, Implantacdao e Geréncia de Projetos: Os itens 1 (HARDWARE), 2
(IMPLANTACAO INICIAL), 3 (TREINAMENTOS) serdao pagos em parcelas conforme a seguir,
sempre até o dia 15 (quinze) do més subsequente ao da prestagéo dos servigos (conclusdo das
etapas):
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I. Entrega dos Equipamentos (Termo de Recebimento Definitivo): 50% do valor total dos itens 1 e
2.

Il. Concluséo do Treinamento Oficial: 50% do valor total do item 3.

lll. Concluséo do Treinamento Operacional: 50% do valor total do item 3.

IV. Assinatura do Termo de Aceitacdo Final do Projeto: de 50% do valor total dos itens 1 e 2.
4.1.2. Servicos De Manutencao e Suporte Técnico: Os servicos de Manutencédo e Suporte
Técnico (Item 4) serdo pagos mensalmente, até o dia 15 (quinze) do més subsequente ao da
prestacao dos servigos, sendo a primeira parcela exigivel a partir do més seguinte da conclusao do
projeto, conforme ANEXO - Assinatura do Termo de Aceitacao Definitiva do Projeto.

I. O valor total dos treinamentos oficiais e operacionais informado na Planilha de Orgamentos deve
ser inferior a 5% do valor total contratual. ]

Il. O valor total da MANUTENCAO E SUPORTE TECNICO informado na Planilha de Or¢gamentos
deve ser igual ou superior a 20% do valor total contratual, ficando o percentual restante distribuido
nos demais itens que compdem a proposta.

4.2. A respectiva nota fiscal/fatura/duplicata devera ser apresentada. na Unidade de
Contratacoes e Pagadoria da CONTRATANTE, situada-na Rua Caldas Junior, n®108, 5° andar,
Bairro Centro, em Porto Alegre, RS, CEP 90018-900, com antecedéncia minima de cinco dias uteis.
4.3. A nota fiscal/fatura devera vir acompanhada do documento comprobatério de realizacao
dos servigos (Ficha de Atendimento e/ou Ordem de Servigo) visado pelo representante do
CONTRATANTE.

4.3.1. Quando se tratar de prestacdo de servicos e, neste caso, estdo incluidas as
personalizacdes de objetos, devera ser apresentada nota fiscal de servicos.

4.4, Deverao constar, obrigatoriamente, no corpo da nota fiscal/fatura/duplicata, as seguintes
informacoes:

L. Tipo de servico;

Il N° do Contrato;

M. N° do CNPJ do CONTRATANTE ou de suas filiais, conforme indicado pelo préprio;

Iv. N° da Inscricédo Estadual do CONTRATANTE:

V. Data do vencimento;

VL. Competéncia (més e ano da efetivagdo dos servicos).

VIL. Descri¢ao dos materiais e/ou méo-de-obra fornecidos.

4.5. E condigao, para pagamento da nota fiscal/fatura/duplicata, a apresentacao dos seguintes

documentos devidamente quitados, ja exigiveis, pertinentes ao contrato, respeitadas as respectivas
periodicidades, em original, cépia autenticada em cartério ou por servidor:

l. Certidao que prove a regularidade com o FGTS, dentro do prazo de validade;

Il. Certidao de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Uniao,
dentro do prazo de validade;

4.5.1. As certiddes entregues serdo validadas mensalmente pelo CONTRATANTE nos
respectivos enderecos eletrénicos dos Orgaos responsaveis. Em caso desta validagao resultar de
forma negativa, 0 pagamento da nota fiscal/fatura/duplicata ficara condicionado a regularizagdo da
situacdo por parte da CONTRATADA, correndo recontagem dos vencimentos dispostos neste
Contrato, sem qualquer tipo de 6nus financeiro para o CONTRATANTE.

4.6. A nota fiscal devera ser obrigatoriamente da CONTRATADA e, nos casos em que a
emissao for de outro estabelecimento da empresa, o documento devera vir acompanhado das
certiddes negativas relativas a regularidade fiscal. Neste caso, o documento também devera vir
acompanhado de autorizagao para crédito em conta corrente mantida no nome da CONTRATADA.
4.7. A nao observancia do disposto na presente clausula quanto ao preenchimento da nota
fiscal e apresentacdo dos documentos exigidos, implicard na devolucdo do documento e na
recontagem do prazo de pagamento, que reiniciara a partir da nova protocolizacao, sem nenhum
tipo de 6nus financeiro para 0o CONTRATANTE.

4.8. A CONTRATADA, caso optante pelo SIMPLES (Regime Especial Unificado de
Arrecadacéao de Tributos e Contribuicbes), devera apresentar, juntamente com a nota fiscal/fatura,
a devida declaragao, conforme modelo constante do Anexo IV da IN RFB n® 1.234 de 11 de janeiro
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de 2012, (original, atualizada e com reconhecimento de firma), a fim de ndo sofrer retengéo de
Imposto de Renda e Contribuigbes Sociais, de acordo com a legislagao vigente.

4.8.1. Para fins de enquadramento do ISS (Imposto Sobre Servigos) de acordo com o SIMPLES
NACIONAL, quando a legislagdo municipal assim permitir, sera exigido o faturamento dos ultimos
12 (doze) meses junto a referida Declaragéo.

4.9. O CONTRATANTE podera exigir outros documentos comprobatoérios (declaragdes de
isencgdes tributarias, certiddes, obrigagbes tributarias, etc.), a seu critério, para liberagdo do
pagamento.

4.10. A glosa do pagamento durante a execugao contratual, sem prejuizo das sangdes cabiveis,
podera ocorrer quando o Contratado:

L. Nao produzir os resultados, deixar de executar, ou ndo executar as atividades com a
qualidade minima exigida no Contrato; ou

Il. Deixar de utilizar materiais e recursos humanos exigidos para.a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demanda.

4.11. Nas hipoteses em que for necessario o cancelamento da nota fiscal emitida, o
CONTRATANTE devera ser comunicado imediatamente sobre o fato, para que sejam adotados os
procedimentos cabiveis, desde que ndo tenha ocorrido 0 pagamento.

4.11.1. O cancelamento do documento fiscal ap6s 0 pagamento e/ ou recolhimento dos tributos
devidos, sujeitara a CONTRATADA ao ressarcimento destes impostos, bem como das multas e
encargos imputados ao CONTRATANTE, em funcdo das correcées nas informagdes fiscais,
previamente enviadas aos érgaos arrecadadores, sem prejuizo da aplicacao das multas contratuais.

CLAUSULA QUINTA - DA ATUALIZACAO MONETARIA -
Os valores do presente Contrato, ndo pagos na data do vencimento, poderao ser corrigidos desde
entdo, até a data do efetivo pagamento, pela variacao do IGP-M ocorrida no periodo.

CLAUSULA SEXTA - DO REAJUSTE —

ApOs a periodicidade de um ano, o preco do presente Contrato podera ser reajustado, pela variagao
do Indice Geral de Pregos do Mercado (IGP-M) apurada pela Fundacao Getulio Vargas (FGV), ou
outro indice que vier a ser designado em sua substituicao.

CLAUSULA SETIMA - DA VIGENCIA -

7.1. O prazo de vigéncia desta contratacao € de 36 (trinta e seis) meses a contar da data de
XX/XX/XXXX, podendo sua duragae ser prorrogada nos termos do que dispde o Art. 71 da Lei
13.303/2016 e legislagao pertinente.

7.2. Caso a CONTRATADA nao tenha interesse na prorrogacdao desta contratagéo, devera
manifestar-se formalmente, por carta protocolada ou por e-mail para o0 endereco
contratacoes. contratos@banrisul.com.br, apresentando suas razdes, com uma antecedéncia
minima de 60 dias do término da vigéncia deste Contrato.

CLAUSULA OITAVA - DOS DIREITOS E DAS OBRIGACOES -

8.1. DOS DIREITOS:

Constituem direitos de o CONTRATANTE receber o objeto deste Contrato nas condigoes
avencadas e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.
8.2 DAS OBRIGACOES:

8.2.1. Constituem obrigacoes do CONTRATANTE:

L. Efetuar o pagamento ajustado;

Il. Dar a CONTRATADA as condi¢des necessarias a execucao do Contrato;

lil. Designar formalmente um representante para fiscalizar e acompanhar o cumprimento do
presente Contrato;

V. Examinar a documentagao exigida na contratacao, verificando o integral cumprimento das
obrigacdes trabalhistas e previdenciérias;
V. Efetuar as retencoes tributarias devidas sobre o valor da fatura de servicos do contratado,

nos termos da legislacao vigente.
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8.2.2. Constituem obrigacoes da CONTRATADA:

L. Prestar o servi¢co na forma ajustada;

1. Fornecer as ferramentas e materiais necessarios a prestacdo dos servicos,
responsabilizando-se pela perfeita execucao;

M. Assumir inteira responsabilidade pelas obrigacdes sociais e trabalhistas relativamente aos
seus empregados, correndo todas as obrigagbes e 6nus de empregador por sua conta e,
consequentemente, o pagamento das contribui¢cdes exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislagao vigente;

V. Manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigagbes
assumidas, todas as condi¢des de habilitagdo e qualificacao exigidas na contratacao;
V. Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que

comprovem estar cumprindo a legislacao em vigor quanto as obrigacdes assumidas na licitacao e,
em especial, encargos sociais, trabalhistas, previdenciarios, tributarios; fiscais e comerciais.

VL. Assumir inteira responsabilidade pelas obrigacdes fiscais decorrentes da execucdo do
presente Contrato;
VIL. Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o

seu enderego eletrénico na Internet (e-mail), para o recebimento e envio de mensagens;. relatérios
gerenciais, planilhas, etc., o qual se estabelecera como principal canal de comunicacao entre as
partes, especialmente no trato das demandas diarias;

VIil. Orientar seus empregados a manter sigilo absoluto quanto as informacgdes contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atencdo a sua
guarda, arrumacgao ou descarte, quando for o caso;

IX. Fornecer pessoas especializadas para a execucdao dos  servicos, devidamente
identificadas, mantendo toda a documentacao exigida pela legislacao vigente;
X. Atender, imediatamente, solicitacdo de substituicdo de funcionario cuja atuacao,

permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
inconvenientes ou insatisfatorios para a prestacao dos servigos, sem que lhe assista qualquer direito
ou reclamacgao;

XI. Responder por todo e qualquer. dano que causar ao CONTRATANTE ou a terceiros
praticado por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais,
assegurando ao CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer
solidariedade ou responsabilidade;

XIL. Identificar os empregados que executarao tarefas nas dependéncias do CONTRATANTE,
mediante o alcance da relacao nominal, qual contenha o(s) numero(s) da(s) cédula(s) de identidade,
uso de uniforme e cracha;

XIII. Dar imediato conhecimento, ao CONTRATANTE, de autuagdes ou notificagdes porventura
lavradas pela fiscalizagao em geral, bem como erros e omissdes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizacao;

XIV. Corrigir gratuitamente os servicos que apresentem incorrecao, imperfeicao, sem prejuizo
das multas contratuais;

XV. Nao interromper a execugao dos servigos sob alegacado de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei;
XVL. Cumprir e fazer cumprir todas as normas regulamentares sobre Medicina e Seguranga do

Trabalho, especialmente as normas NR-6 (uso de equipamentos de protecao individual), NR-8
(edificacbes), NR-10 (instalagdes e servicos de eletricidade) e NR-18 (obras de construcgéo,
demolicao e reparos) da Portaria n® 3.214/78, aplicaveis aos empregados por ela contratados;
XVII. O atendimento e concordancia a Resolugédo n°® 4.557/17 do CMN, permitindo o acesso do
Banco Central do Brasil a termos firmados, documentacao e informacgdes referentes aos servigcos
prestado e as dependéncias da CONTRATADA.

CLAUSULA NONA — DA INDENIZAGCAO -

Em decorréncia das obrigacdées aqui assumidas, a CONTRATADA assume o compromisso de
indenizar o CONTRATANTE por quaisquer importancias que este seja compelido a desembolsar
em favor dos empregados dela, seja a que titulo for, inclusive em se tratando de reclamatoria
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trabalhista, promovida em fung¢édo do presente ajuste.

CLAUSULA DECIMA — DA RESPONSABILIDADE CIVIL -

10.1. A CONTRATADA assume exclusivamente a responsabilidade civil pelos atos praticados
por seus empregados, quando na execucao dos servigcos contratados, e pelo atendimento as
normas e regulamentos que disciplinam as atividades em foco.

10.2. A CONTRATADA assume a responsabilidade por eventuais danos causados por seus
prepostos e empregados a bens ou pessoas.

10.3. A CONTRATADA responsabiliza-se, perante o CONTRATANTE, pela idoneidade das
pessoas designadas aos servigos contratados.

10.4. As partes acordam que ao CONTRATANTE néao cabe responsabilidade alguma em caso
de ferimentos, seja de que natureza for, incapacidade parcial ou total, temporaria, permanente ou
morte de qualquer dos empregados da CONTRATADA designados.a execucdo dos servigos
contratados.

QLAUSULA DECIMA PRIMEIRA — DA UTILIZACAO DO CONTRATO COMO GARANTIA -
E vedado a CONTRATADA caucionar ou utilizar o presente Contrato como garantia para qualquer
operacao financeira.

CLAUSULA DECIMA SEGUNDA - DA CONFIDENCIALIDADE -

12.1. A CONTRATADA garante manter sigilo sobre quaisquer dados, informagdes, documentos
e especificacbes que sejam confiados.ou que venham a ter acesso em razado dos servicos
prestados, ndo podendo, sob qualquer pretexto, revela-los; divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas nao formalmente autorizadas pelo CONTRATANTE, obedecendo ao
TERMO DE CONFIDENCIALIDADE E SIGILO que é parte integrante deste instrumento e que sera
assinado pelo represente legal no ato da assinatura do presente Contrato.

12.2. O ndo cumprimentodas clausulas que tratam de Seguranga da Informacao e Sigilo, bem
como o TERMO DE CONFIDENCIALIDADE E SIGILO sera considerado falta gravissima.

12.3. A CONTRATADA garante que orientara seus agentes, representantes, especialistas,
prestadores de servico (internos ou externos), empregados, bem como todos aqueles autorizados
formalmente a transmitir ou receber informagdes a seguirem as normas de Seguranca da
Informacgéo estabelecidas pelo CONTRATANTE e a manter sigilo absoluto quanto as informacdes
contidas nos documentos e materiais por eles manipulados ou acessados, dedicando especial
atencgao a sua guarda, arrumagao ou descarte; quando for o caso.

12.4. _ A CONTRATADA devera disponibilizar ao CONTRATANTE, sempre que solicitado,
TERMO DE RESPONSABILIDADE E DE MANUTENGCAO DE SIGILO, devidamente assinado por
todos 0s seus agentes, representantes, especialistas, prestadores de servicos (internos ou
externos), empregados, bem como todos aqueles autorizados formalmente a transmitir ou receber
informacdes, que prestem servicos ao CONTRATANTE.

12.5. O CONTRATANTE poderd realizar auditorias em caso de fundada suspeita de
descumprimento * contratual e mediante notificagdo exclusivamente no ambiente do
CONTRATANTE onde os servicos sao desenvolvidos e com relacdo aos equipamentos nele
existentes relacionados a execugao do presente Contrato, de forma a se certificar do cumprimento
das disposigdes de seguranga e confidencialidade.

CLAUSULA DECIMA TERCEIRA — DA CESSAO DO CONTRATO -
E proibida a cessao, subcontratacao ou transferéncia, total ou parcial, do presente Contrato, sob
pena de rescisao.

CLAUSULA DECIMA QUARTA - DAS ALTERACOES -

14.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 81 da Lei federal n®
13.303 de 30 de junho de 2016.

14.2. Poderao ser motivos para alteragdes contratuais, dentre outros:

L. Alteragao dos prazos de inicio de etapas de execugao, de conclusao e de entrega;
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Il. Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de execugao do Contrato;

M. Aumento ou diminuicdo das quantidades inicialmente previstas no Contrato, nos limites
permitidos pela Lei 13.303/2016; e,

V. Modificagcao do projeto ou das especificagcdes, para melhor adequacgao técnica aos objetivos.
14.3. As alteracOes deverao ser justificadas por escrito, previamente autorizadas pela autoridade
competente e formalizadas mediante aditivo contratual.

CLAUSULA DECIMA QUINTA — DA UTILIZAGAO DO NOME DO CONTRATANTE -

A CONTRATADA nao podera utilizar o nome do CONTRATANTE, ou sua qualidade de
CONTRATADA em quaisquer atividades de divulgagao profissional como, por exemplo, em cartbes
de visita, anuncios diversos, impressos, etc., nem tampouco. pronunciar-se em nome do
CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos a atividade deste, bem
como sua atividade profissional, sob pena de rescisao contratual, sem. prejuizo das demais
penalidades cabiveis.

CLAUSULA DECIMA SEXTA — DAS PENALIDADES E MULTAS -

16.1. Seréo aplicadas as seguintes san¢des pelo-ndao cumprimento de quaisquer das obrigacdes
do presente Contrato a CONTRATADA, sem prejuizo de sua responsabilidade civil e da resciséo
do mesmo, se for o caso:

16.1.1 Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

16.1.2. Multa(s):

L. de 1% (um por cento) por dia util, calculado sobre o valor mensal total do Item
“Implantacao Inicial” da Planilha de Orcamentos, em caso de descumprimento do prazo para
realizagédo da “Reunido Inicial”, previsto no Inciso “I* do ltem 2.54.2.1., da Clausula Segunda.

Il de 1% (um por cento) por dia util, calculado sobre o valor mensal total do Item
“Implantacao Inicial” da Planilha de Orcamentos, em caso de descumprimento do prazo para
entrega da Apresentagéao do Plano de Projeto e Projeto Logico, previsto nos Incisos “Il“ e “llI” do
Item 2.54.2.1., da Clausula Segunda.

M. de 1% (um por cento) por dia util, calculado sobre o valor mensal total do Item
“Implantacao Inicial” da Planilha de Orcamentos, em caso de descumprimento do prazo para
entrega da Entrega dos Equipamentos, previsto nos Incisos “IV” do ltem 2.54.2.1., da Clausula
Segunda.

V. de 1% (um por cento) por dia util, calculado sobre o valor mensal total do Item
“Implantacéo Inicial” da Planilha de Orcamentos, em caso de descumprimento do prazo para
entrega da Implantagéo Inicial, previsto nos Incisos “VI” do ltem 2.54.2.1., da Clausula Segunda.
V. de 0,1% (zero virgula um por cento) por dia util, calculado sobre o valor mensal total
do Item “Treinamentos” da Planilha de Orcamentos, em caso de descumprimento do prazo para
realizagdo dos Treinamentos, previsto nos Incisos “VII” do ltem 2.54.2.1., da Clausula Segunda.
VL. de 0,01% (zero virgula zero um por cento) por dia util, calculado sobre o valor mensal
total do Iltem “Hardware e Software” da Planilha de Orcamentos, em caso de descumprimento
do prazo comprovagao que o hardware esta coberto por garantia, previsto nos Incisos “V” do ltem
2.54.2.1., da Clausula Segunda.

VII. de 0,5% (zero virgula cinco por cento) por hora util corrida, calculado sobre o valor
total atualizado do contrato, em caso de descumprimento do prazo previsto para atendimento e
solugéo dos problemas de SLA — Severidade Alta, previsto no ltem 2.52.22., da Clausula Segunda.
VIil. de 0,1% (zero virgula um por cento) por hora util corrida, calculado sobre o valor
total atualizado do contrato, em caso de descumprimento do prazo previsto para atendimento e
solugdo dos problemas de SLA — Severidade Média, previsto no ltem 2.52.22., da Clausula
Segunda.

IX. de 0,01% (zero virgula zero um por cento) por hora util corrida, calculado sobre o
valor total atualizado do contrato, em caso de descumprimento do prazo previsto para
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atendimento e solugdo dos problemas de SLA — Severidade Baixa, previsto no ltem 2.52.22., da
Clausula Segunda.

X. de 0,001% (zero virgula zero zero um por cento) por dia util, calculado sobre o valor
total atualizado do contrato, em caso de descumprimento do prazo previsto para atendimento e
solugao dos problemas de Necessidade de Agao Preventiva, previsto no ltem 2.52.22., da Clausula
Segunda.

XI. de 5% (cinco por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento de clausula contratual que nao elencados nas hip6teses dos incisos anteriores,
norma de legislacao pertinente, execucao imperfeita ou em desacordo com as especificagdes e/ou
negligéncia na execugao dos servigos contratados;

Xil. de 10% (dez por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento contratual total ou, ainda, quando ocorrer reincidéncia no cometimento de falta
pela qual ja houver sido a CONTRATADA advertida e/ou multada.

16.1.3. Suspensao do direito de licitar e contratar com o CONTRATANTE, pelo prazo de até
dois anos, sem prejuizo do CONTRATANTE considerar rescindido este vinculo obrigacional e/ou
adotar as demais medidas legais e judiciais cabiveis, quando ocorrer:

L. Apresentacdo de documentos falsos ou falsificados;

Il. Reincidéncia de execucéo insatisfatoria dos servigos contratados, acarretando prejuizos
ao CONTRATANTE;

lil. Atraso injustificado na execucao dos servicos e retardamento na execucao do Contrato,
contrariando o disposto neste Contrato;

l.1. Configurar-se-a o retardamento da execugao quando o contratado:

a) Deixar de iniciar, sem causa justificada, a execucao do Contrato apds 7 (sete) dias
contados da data da ordem de servigo;

b) Deixar de realizar, sem causa justificada, os servigos definidos no Contrato por 3 (trés) dias
seguidos ou por 10 (dez) dias intercalados.

c) A falha na execucgéao do Contrato estara configurada quando o contratado descumprir as

obrigacdes e clausulas contratuais; cuja dosimetria sera aferida pela autoridade competente, de
acordo com o que preceitua o subitem Multa(s) desta clausula.

V. Reincidéncia na aplicagao das penalidades de adverténcia ou multa;

V. Irregularidades que ensejam a rescisao contratual;

VL. Agéo no intuito de tumultuar a execucao do Contrato;

VII. Praticas de atos ilicitos, demonstrando nao possuir idoneidade para licitar ou contratar com
a administragéao publica;

VIil. Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

16.2.. As multas mencionadas nesta clausula sao, individualmente, limitadas a 30% (trinta por
cento) do valor da base de célculo de sua incidéncia, por ocorréncia, sem prejuizo da cumulagao
de multas, limitadas a 30% (trinta por cento) do valor total do Contrato.

16.3. A(s) multa(s) aplicadas(s) a CONTRATADA e os prejuizos por ela causados ao
CONTRATANTE serao deduzidos de qualquer crédito devido a CONTRATADA ou serao cobrados
judicialmente.

16.4. A(s) penalidade(s) de multa(s) ndo tera(ao) carater compensatorio, podendo ser aplicada
cumulativamente com as demais sancdes e a sua cobranca nao tem intuito indenizatério, nao
isentando a CONTRATADA da obrigagao de indenizar eventuais perdas e danos.

16.5. A autoridade competente, na aplicagéo das sangdes, levard em consideracao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

16.6. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa, observando-se o procedimento
previsto na Lei federal n® 13.303 de 30 de junho de 2016 e regulamento préprio do CONTRATANTE.
16.7. As sancbes previstas nesta Clausula ndo elidem a aplicagdo das penalidades
estabelecidas na Lei Federal n® 12.846/2013, conforme o disposto no seu art. 30.

CLAUSULA DECIMA SETIMA - DA RESCISAO -
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17.1. O presente Contrato podera ser rescindido nas seguintes hipéteses:

L. De forma unilateral, assegurada a prévia defesa;

Il. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para o CONTRATANTE e para o CONTRATADO;

lil. Por determinacéo judicial.

17.2.  Constituem motivos, dentre outros, para a rescisao contratual:

. A inexecucao total do Contrato;

Il A execucao imperfeita ou em desacordo com as especificacbes e/ou negligéncia na
execucao dos servicos contratados;

M. O nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

V. A lentidao do seu cumprimento, levando a comprovar a impossibilidade da conclusao da
obra, do servigo ou do fornecimento, nos prazos estipulados;

V. O atraso injustificado no inicio da obra, servigo ou fornecimento;

VL. A paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicacao;

VII. A subcontratagao total ou parcial do seu objeto, @ associagao do contratado com outrem,

a cessao ou transferéncia, total ou parcial, bem como afuséao, cisdo ou incorporagao, ndo admitidas
no edital ou no Contrato;

VIIL. O desatendimento das determinagdes regulares do. CONTRATANTE decorrentes do
acompanhamento e fiscalizagéo do Contrato;

IX. A decretacao de faléncia ou a instauracao de insolvéncia civil;

X. A dissolugao da sociedade ou o falecimento do contratado;

XI. A alteragéo social ou a modificagdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do Contrato;

XIl. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da

execucao do Contrato.
17.3. Caso a CONTRATADA tenha interesse na rescisao contratual, devera manifestar-se,
apresentando suas razdes, com no minimo 60 dias de antecedéncia.

CLAUSULA DECIMA OITAVA - DA GARANTIA -

18.1. A CONTRATADA da e se obriga a manter, durante toda a vigéncia do Contrato, garantia
por uma das modalidades previstas no artigo 70, da Lei 13.303, de 30 de junho de 2016, no valor
equivalente a 5% (cinco por cento) do prego global contratado, devendo apresentar o respectivo
comprovante em até 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do
CONTRATANTE, contados da data de inicio da vigéncia deste Contrato, sob pena de rescisdo
contratual e sangGes administrativas cabiveis.

18.1.1. NO CASO DE CAUCAO EM DINHEIRO:

L. O valor depositado em caucao sera administrado pelo CONTRATANTE e devolvido a
CONTRATADA, ate 03 (trés) meses decorridos do término do Contrato ou da sua rescisédo, desde
que adimplidas todas as obrigacdes contratuais, trabalhistas, previdenciarias e fiscais;

Il. O CONTRATANTE utilizara, a qualquer tempo, no todo ou em parte, o valor da garantia
para cobrir os prejuizos eventualmente apurados, decorrentes do descumprimento de qualquer
obrigacao contratual ou falha dos servigos contratados, inclusive os motivados por greves ou atos
dos empregados da CONTRATADA;

lil. Utilizada a garantia, a CONTRATADA fica obrigada a reintegraliza-la no prazo de 10 (dez)
dias uteis contados da data que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisao contratual;

Iv. O valor atualizado da garantia sera devolvido a CONTRATADA, desde que a
CONTRATADA néo possua divida com o CONTRATANTE e mediante expressa autorizacao deste.
18.1.2. NO CASO DE SEGURO GARANTIA:

L. O CONTRATANTE devera ser indicado como beneficiario do seguro garantia;

Il. A CONTRATADA obriga-se a apresentar a nova apélice em até 10 (dez) dias Uteis apds o
vencimento da anterior e a comprovar o pagamento do prémio respectivo em até dois dias Uteis
apos o seu vencimento;
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M. O descumprimento das obrigacdes previstas nos itens | e Il, acima, constitui motivo para
rescisao contratual;

Iv. O prazo de cobertura da apdlice devera abranger o periodo do Contrato, acrescido de 03
(trés) meses; ]

18.1.3. NO CASO DE FIANCA BANCARIA, devera constar, no instrumento de fianga bancaria:

L. Prazo de validade correspondente ao periodo de vigéncia deste Contrato, acrescido de 03
(trés) meses;

Il. Expressa afirmacao do fiador de que, como devedor solidario e principal pagador, fard o
pagamento, ao CONTRATANTE, dos prejuizos por este sofridos em razao do descumprimento das
obrigagcdes da CONTRATADA, independentemente de interpelagao judicial;

lil. Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos artigos 827,
835 e 838 do Cdédigo Civil Brasileiro;

V. Clausula que assegure a atualizagao do valor afiangado.

18.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

L. Prejuizos advindos do ndo cumprimento do objeto contratado e do inadimplemento das
demais obrigacdes nele previstas;

Il Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execucgao do Contrato;

M. Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA,;

V. Obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao adimplidas
pela CONTRATADA.

18.3. A perda da garantia em favor do CONTRATANTE, por inadimplemento das obrigacdes
contratuais, far-se-a4 de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial, sem prejuizo das demais sangdes previstas no Contrato.

18.4. O garantidor ndo é parte interessada para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.
18.5. A garantia sera considerada extinta com a devolugdo da apdlice, carta fianga ou
autorizacao para o levantamento de importancias depositadas em dinheiro a titulo de garantia.
18.6. A garantia prevista nesta clausula, somente sera liberada ante a comprovacédo de que a
CONTRATADA pagou todas as verbas rescisorias trabalhistas decorrentes da contratagdo, ou
ainda, de que os empregados serao realocados em outra atividade de prestacéo de servigos, sem
que ocorra a interrupcao do Contrato. Caso tais comprovagdes nao sejam apresentadas até o fim
do segundo més apds o encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

18.7. O atraso superior a 25 (vinte e cinco) dias para apresentacdo da garantia, autoriza o
CONTRATANTE a rescindir o presente Contrato.

18.8. ' N&o serdo aceitas garantias que incluam outras isenc¢des de responsabilidade que nao as
previstas nesta Clausula.

18.9. Caso o pagamento de todas as obrigacdes trabalhistas e previdenciarias decorrentes da
contratacdo nao seja comprovado até o fim do segundo més apds o encerramento da vigéncia do
Contrato, a garantia sera utilizada para o pagamento dessas verbas.

CLAUSULA DECIMA NONA - DAS CONDIGOES GERAIS —

19.1. Qualquer modificagdo na rotina dos servigos devera ser comunicada com antecedéncia
minima de setenta e duas horas e a expressa anuéncia da outra parte.

19.2. Qualquer tolerdncia ou concessdo do CONTRATANTE ou da CONTRATADA, néo
constituem novagdes ou precedentes invocaveis por qualquer das partes.

19.3.  Os casos fortuitos ou de forgca maior, previstos no artigo 393, paragrafo unico, do Codigo
Civil Brasileiro ndo constituem inadimpléncia.

19.4. Nos casos em que a CONTRATADA nao comprovar o pagamento dos direitos trabalhistas
e previdenciarios dos empregados envolvidos na prestacao dos servicos, o CONTRATANTE podera
utilizar os valores das faturas ou ainda da garantia apresentada pela CONTRATADA para realizar
0 pagamento diretamente aos trabalhadores.
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19.5. As Partes declaram, sob as penas da Lei, que os signatarios do presente instrumento séo
seus bastantes representantes/procuradores legais, devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com deveres para assumir as obrigagdes ora pactuadas.
19.6. As Partes reconhecem que o presente instrumento foi elaborado dentro dos mais rigidos
principios da boa-fé e da probidade, sendo fruto do mutuo consentimento expresso em clausulas
que atendem plenamente os seus reciprocos interesses comerciais. Declaram, outrossim, que
leram e compreenderam integralmente o contelido avengado, tendo sido exercida em toda sua
plenitude a autonomia da vontade das partes, reconhecendo que o presente ajuste é equanime e
livre de ambiguidades e contradigdes.

19.7. Fica, desde ja, convencionado, que caso haja alguma divergéncia entre as clausulas do
presente Contrato e as condigdes estabelecidas nos Anexos que o integram, serdo consideradas
como preponderantes as condicdes e disposicdes constantes neste Contrato. Em caso de duvidas
e divergéncias entre os Anexos, prevalecera sempre 0 mais recente.

19.8. Todas as comunicagbes relativas ao presente Contrato serdo consideradas como
regularmente feitas e entregues enviadas por carta protocolada, fax ou E-Mail.

19.9. As clausulas e condigbes pactuadas neste Contrato poderao ser alteradas a qualquer
tempo, mediante assinatura de termo aditivo assinado pelos representantes autorizados das partes,
respeitados os termos deste Contrato.

CLAUSULA VIGESIMA - DO FORO DE ELEIGAO -
As partes elegem o foro da Comarca de Porto Alegre, RS, para dirimir as questdes relativas a este
Contrato.

E, por estarem justos e contratados, firmam o presente em duas vias de igual teor e forma, para um
s0 efeito, perante as testemunhas infra-assinadas.

Porto Alegre, XX de XXXXXXXX de XXXX.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A

CONTRATADA

TESTEMUNHAS:

Nome: Nome:
CPF: CPF:
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TERMO DE CONFIDENCIALIDADE E SIGILO

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, 177, em Porto Alegre, RS, inscrito no
Cadastro Nacional de Pessoa Juridica sob n° 92.702.067/0001-96 e com Inscricdo Estadual n.®
096/2536253, por seu representante legal no fim assinado,

e

A CONTRATADA, (preencher com a qualificacdo da empresa contratada), por seu
representante legal no fim assinado, tém como certo e ajustado o que adiante segue.

CLAUSULA PRIMEIRA - DO OBJETO -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO define os direitos, obrigacdes e
responsabilidades das Partes em relagdo a Seguranca da Informacao e aos ativos envolvidos e
necessarios a execugao do objeto deste Contrato e seus-aditivos, doravante referido apenas como
Contrato.

CLAUSULA SEGUNDA - DAS DEFINICOES -

2.1, Ativo: Qualquer coisa que tenha valor para as Partes, englobando:

L. Os ativos de informagéao, tais como, mas néo se limitando a base de dados e arquivos,
contratos e acordos, documentacao de sistema, informagdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacdo, planos de continuidade do
negécio, procedimentos de recuperacao, trilhas de auditoria e informacdes armazenadas;

Il. Os ativos de software, tais como, mas néao se limitando a aplicativos, sistemas, ferramentas
de desenvolvimento e utilitarios;

M. Os ativos fisicos, tais. como, mas nao se limitando a equipamentos computacionais,
equipamentos de comunicagao, midias remaoviveis e outros equipamentos;

V. Os servigos, tais como, mas nao se limitando a servigos de computagao e comunicagoes,
utilidades gerais, por exemplo aguecimento, iluminacéo, eletricidade e refrigeragao;

V. As pessoas e suas qualificagdes, habilidades e experiéncias;

VL. Os intangiveis, tais como, mas nao se limitando a reputacao e a imagem da Parte.

2.2 Confidencialidade e Sigilo: Garantia de que a informacao € acessivel somente a Pessoas
Autorizadas.

2.3. Informacao: Significa toda e qualquer informagéao de natureza, mas nao se limitando a

comercial, técnica, financeira, juridica, operacional ou mercadolégica sobre, mas sem se limitar a
andlises, amostras, componentes, contratos, copias, croquis, dados, definicbes, desenhos,
diagramas, documentos, equipamentos, especificacoes, estatisticas, estudos, experiéncias,
fluxogramas, férmulas, fotografias, ideias, instalacées, invencdes, mapas, métodos e metodologias,
modelos, pareceres, pesquisas, planos ou intengdes de negécios, plantas ou graficos, praticas,
precos, custos e outras informagdes comerciais, processos, produtos atuais e futuros, programas
de computador, projetos, testes ou textos repassada na forma escrita, oral, armazenada em
qualquer midia tangivel ou intangivel.

2.4. Informacoes Confidenciais: Sdo aquelas informacdes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicacao e ou divulgacao indiscriminada ou competicéo e que
sejam designadas como tal por meio de Contrato, especialmente para fins de celebragdo de acordo
comercial referente aos projetos do BANRISUL.

2.5. Informacao Liberada: Trata-se da informagéao identificada pela Parte Divulgadora com a
expressdo “INFORMACAO LIBERADA” ou que:

L. Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que
possa ser comprovado tal conhecimento prévio;

Il. Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos
outros que nado atos ilicitos praticados por uma das Partes ou por seus representantes ou
empregados;
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M. Tenha sido recebida legitimamente de terceiro sem restricdo a revelacao e sem violacao a
obrigacao de sigilo direta ou indiretamente para com a Parte que as houver revelado;

V. Tenha tido a divulgacao autorizada por escrito pela Parte Divulgadora;

V. Tenha sido desenvolvida de forma independente por empregados ou por empresas do
mesmo grupo da Parte Receptora, sem utilizacao direta ou indireta de Informagdes Confidenciais,
desde que passivel de comprovacgao;

VL. Toda e qualquer informagao que ndo se enquadre nas hipoteses previstas acima devera
ser considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser
autorizado, expressamente pela Parte Divulgadora, a trata-la diferentemente.

2.6. Parte: Expressao utilizada para referir genericamente os signatarios deste Termo de
Confidencialidade e Sigilo.

2.7. Parte Receptora: E a Parte que recebe as informagbes Confidenciais.

2.8. Parte Divulgadora: E a Parte que divulga as informacdes Confidenciais.

2.9. Pessoa Autorizada: Agentes, representantes, especialistas, prestadores de servigo,

internos ou externos, ou empregados dos signatarios . do Contrato ou deste Termo de
Confidencialidade e Sigilo e aqueles autorizados formalmente a transmitir ou receber informacdes.
2.10. Sigilo: Condicao nas quais dados sensiveis a0 mantidos em sigilo e divulgado apenas
para as Pessoas Autorizadas.

CLAUSULA TERCEIRA — DA PROTECAO DAS INFORMACOES -

Todas as informacgdes relacionadas ao objeto do Contrato referido na clausula primeira deste
instrumento que forem transmitidas pela Parte Divulgadora a Parte Receptora devem ser
consideradas e protegidas pela Parte Receptora como confidenciais, exceto se antes da divulgacao
for esclarecido expressamente que nao sao confidenciais.

CLAUSULA QUARTA - DO TRATAMENTO DAS INFORMAGOES CONFIDENCIAIS —
As informagdes da Parte Divulgadora devem ser tratadas como confidenciais e serem protegidas
pela Parte Receptora por periodo indeterminado, até ordem em contrério.

CLAUSULA QUINTA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS —

5.1. Para alcangar a condi¢cao de Pessoa Autorizada, os agentes, representantes, especialistas,
prestadores de servigo, internos ou externos, ou empregados das Partes, envolvidos, direta ou
indiretamente, com a execucao do Contrato, deverdo ser devidamente instruidos sobre a protecéo
e manutencao da Confidencialidade e Sigilo das Informac6es Confidenciais, bem como do teor
deste Termo de Confidencialidade e Sigilo.

5.2. Concomitantemente, as Partes tomarao todas as providéncias para minimizar o risco de
revelacao de Informacdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informacdes, na estrita medida do necessario.

5.3. Em qualquer caso, as Partes serdo responsaveis por toda infragdo ao presente Termo de
Confidencialidade e Sigilo que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los
de revelar ou utilizar, de forma proibida ou nao autorizada, as Informagdes Confidenciais.

5.4. Cada Parte fard a gestao das inclusdes e exclusdes de seus prepostos na condicdo de
Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA SEXTA - DO USO -

6.1. As Informagdes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de
execucdo do Contrato. Em hipétese alguma, poderéo ser utilizadas para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

6.1.1. A Parte Receptora concorda que:

L. Quaisquer informagbes confidenciais divulgadas de acordo com este instrumento devem
ser usadas pela Parte Receptora tdo somente com o propésito para o qual foram divulgadas;
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Il Quaisquer informagdes confidenciais divulgadas de acordo com este documento
permanecem em qualquer instancia de propriedade da Parte Divulgadora;

M. Exceto nos casos de determinacao judicial, a Parte Receptora ndo podera usar, distribuir,
divulgar ou disseminar informagdes confidenciais a quem quer que seja salvo a seus empregados,
incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagdes ao alcance do propésito para o qual foram divulgadas, a nao ser
e até que tais informacgoes:

a. Estejam disponiveis para o publico por outros meios que nao por quebra deste TERMO DE
CONFIDENCIALIDADE E SIGILO;

b. Estejam de posse da Parte Receptora ou de seus empregados sem restricdo, antes de
qualquer divulgacao feita segundo este TERMO DE CONFIDENCIALIDADE E SIGILO;

c. Sejam ou tenham sido divulgadas a Parte Receptora ou a. seus empregados por terceiros,
que nao tenham sido empregados das Partes e desde que por meios legais tenham obtido
conhecimento;

d. Sejam desenvolvidas independentemente pela Parte Receptora sem que as informacdes
confidenciais, divulgadas segundo este TERMO DE CONFIDENCIALIDADE E SIGILO, tenham sido
usadas direta ou indiretamente.

CLAUSULA SETIMA - DA NAO DIVULGAGAO -

7.1. A Parte Receptora garante que protegera por todos os meios as informacgdes confidenciais,
comprometendo-se a protegé-las da forma e, no minimo, no grau que protege suas préprias
informagdes confidenciais.

7.2. A Parte Receptora concorda também em dar conhecimento a todos os seus empregados
e demais colaboradores, de suas obrigacdes contratuais, que regem este instrumento e a todos que
tiverem acesso as informacdes confidenciais.

7.3. A divulgacdo pela Parte Receptora de informacoes confidenciais, sem autoriza¢do
expressa da Parte Divulgadora, sujeitara a infratora as penalidades legais e ou contratuais.

CLAUSULA OITAVA — DA GUARDA DE INFORMAGCOES CONFIDENCIAIS -

8.1. A Parte Receptora devera manter procedimentos administrativos adequados a
preservacao de extravio ou perda de quaisquer Informacdes Confidenciais, principalmente os que
impegam a divulgagao ou a utilizagdo por seus agentes, funciondrios, consultores e representantes,
ou ainda, por terceiros ndo envolvidos com a execugao do Contrato.

8.2. A CONTRATADA concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, de todos os seus empregados e
colaboradores que vierem a ter acesso as informagdes confidenciais.

CLAUSULA NONA - DAS COPIAS —
As Partes comprometem-se a ndo efetuar nenhuma gravacdo ou cépia das Informacdes
Confidenciais recebidas.

CLAUSULA DECIMA - DA PROPRIEDADE —

10.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO n&o implica a concessao, pela
Parte Divulgadora a Parte Receptora, de nenhuma licenga ou qualquer outro direito, explicito ou
implicito, em relagéo a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo
a propriedade intelectual.

10.2. Todas as anotagbes e compilacbes serdo também consideradas Informacoes
Confidenciais e serdo havidos como de propriedade da Parte Divulgadora, ndo cabendo a outra
Parte nenhum direito sobre tais, salvo acordo entre as mesmas, expresso e por escrito, em
contrario.

CLAUSULA DECIMA PRIMEIRA — DA VIOLAGAO -
As Partes informardo a outra Parte imediatamente sobre qualquer revelagdo ndo autorizada,
esbulho ou mau uso, por qualquer pessoa, de qualquer Informacéao Confidencial, assim que tomar
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conhecimento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violagao
futura de Informacdes Confidenciais.

CLAUSULA DECIMA SEGUNDA — DO RETORNO DE INFORMACOES CONFIDENCIAIS —
12.1. A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o
documento (ou outro suporte) que contiver Informagdes Confidenciais.

12.2. A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informacoes
Confidenciais que deixarem de ser necessarias, nao guardando para si, em nenhuma hipétese,
copia, reproducao ou segunda via das mesmas.

12.3. A pedido da Parte Divulgadora, a Parte Receptora devera prontamente emitir uma
declaracao assinada por seu representante legal, confirmando que toda Informagéo Confidencial foi
restituida ou inteiramente destruida, comprometendo-se de que nao foram retidas quaisquer
reprodugdes (incluindo reprodugdes magnéticas), cdpias ou segundas vias, sob pena de ser
considerado falta gravissima, conforme previsto no Contrato e ainda podendo ser, a
CONTRATADA, responsabilizada por perdas e danos que porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES —

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade e Sigilo sera
considerado falta gravissima conforme previsto no Contrato € ainda sujeitara a Parte, por agéo ou
omissdo, ao pagamento ou recomposicao de todas as perdas e danos diretos sofridos pela outra
Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as de
responsabilidade civil e criminal respectivas, que serao apuradas em regular processo judicial ou
administrativo.

CLAUSULA DECIMA QUARTA - DO PRAZO DE VIGENCIA -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO tera a mesma vigéncia do Contrato e
seus aditivos em consonancia.com a Clausula Primeira. Nao obstante o referido termo final de
validade do Contrato, todas as obrigagdes previstas neste Instrumento, relacionadas as
Informacdes ja divulgadas, continuardo. a ser. observadas, notadamente a preservacdo da
confidencialidade, por periodo indeterminado apds a sua extingao.

CLAUSULA DECIMA QUINTA — DA PUBLICIDADE -

Todas as declaragdes, anuncios publicos e/ou divulgagdes relativas ao Contrato e a este TERMO
DE CONFIDENCIALIDADE E SIGILO deverao ser previamente comunicados e coordenados por
ambas_as Partes, dependendo a sua declaracdo, anuncio e/ou divulgacao, do prévio e mutuo
consentimento das mesmas.

CLAUSULA DECIMA SEXTA - REVELAGCAO POR ORDEM JUDICIAL —

Caso uma das Partes seja obrigada a revelar qualquer Informacao Confidencial em virtude de ordem
judicial, a mesma avisara a outra Parte imediatamente, para que a esta seja dada a oportunidade
de opor-se a revelagao. Caso a oposicao da Parte ndo seja bem-sucedida, a Parte oposta somente
podera fazer a revelagdo na extensao exigida pela ordem judicial em questdo e devera exercer
todos os esforgos razoaveis para obter garantias confiaveis de que tais Informagdes Confidenciais
tenham tratamento sigiloso.

CLAUSULA DECIMA SETIMA - DISPOSICOES GERAIS -

17.1.  Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilegio ndo devem ser considerados como desisténcia, novacdo ou modificagdo dos direitos
previstos neste TERMO DE CONFIDENCIALIDADE E SIGILO.

17.2.  Fica entendido que este TERMO DE CONFIDENCIALIDADE E SIGILO nao pretende e ndo
vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer negdcio,
ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informacgdes
confidenciais a serem divulgadas.
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17.3. Nada que esteja contido neste TERMO DE CONFIDENCIALIDADE E SIGILO deve ser
tomado como garantia ou conferéncia de direitos de licenga de uso das informagdes confidenciais
divulgadas a parte Receptora.

17.4. Qualquer aditamento a este TERMO DE CONFIDENCIALIDADE E SIGILO deve ser por
escrito e assinado por seus representantes legais.

Porto Alegre, XX de XXXXXXXX de XXXX.

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

CONTRATADA

TESTEMUNHAS:

Nome: Nome:
CPF: CPF:
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TERMO DE RESPONSABILIDADE E DE MANUTENGAO DE SIGILO

Eu, , portador do documento de identidade

n® , expedido pela , CPF n?® ,
comprometo-me a manter sigilo sobre dados, processos, informagdes, documentos e matérias que
eu venha a ter acesso ou conhecimentos no ambito do CONTRATANTE, em razéo das atividades
profissionais a serem realizados e ciente do que preceituam a Lei Complementar 105/2001 que trata
do sigilo bancario; o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cédigo Penal), nos arts. 153,
154, 314, 325 e 327 e suas alteracdes promovidas pela Lei 9.983/2000 e Lei 6.799/1980; o Decreto-
Lei n? 3.689, de 3 de outubro de 1941 (Cddigo do Processo Penal), no art. 207; a Lei Federal n®
13.105, de 16 de margo de 2015 (Codigo de Processo Civil); a Lei'n® 8.159, de 8 de janeiro de 1991
(Lei de Arquivos), nos arts. 4, 6 e 25; e o Decreto n® 7.845, de 14 de novembro de 2012
(Regulamenta procedimentos para credenciamento de seguranca e tratamento de informacéao
classificada em qualquer grau de sigilo e dispde sobre o Nucleo de Seguranca e Credenciamento).

Tenho ciéncia de que o ndo cumprimento do aqui estabelecido estarda a Contratada incidindo em
falta gravissima em conformidade com o estabelecido no Termo de Confidencialidade e Sigilo e no
Contrato propriamente dito.

E por estar de acordo com o presente Termo, assino-o na presenga das testemunhas a seguir
mencionadas.

Assinatura. do Colaborador da CONTRATADA

Testemunhas:

Nome: Nome:
CPF: CPF:
RG: RG
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TERMO DE ACEITACAO DEFINITIVA

Banco do Estado do Rio Grande do Sul S.A., instituicao financeira com sede na Rua
Capitao Montanha, 177, em Porto Alegre, RS, inscrita no CNPJ sob o n® 92.702.067/0001-96, por
seu representante legal no fim assinado, doravante denominado BANRISUL, e (razao social), com
sede na (--Endereco da empresa --), n°....... , Bairro ............... =10 I -..., CEP ........... eeen,
inscrita no CNPJ s0b 0 N°® ..ccccoeeiiiiiiiiiiiee , por seu representante legal no fim assinado,
doravante denominada CONTRATADA.

Por este TERMO DE ACEITACAO DEFINITIVA, as partes acima nomeadas e qualificadas
resolvem firmar o presente como documento formal para a conclusdo da etapa de Testes de
Aceitacao, para a qual o BANRISUL, através de sua equipe técnica, afirma ter efetuado todos os
testes necessarios para o pleno funcionamento do ambiente de produgdo em conjunto com a
validacdo da CONTRATADA, e, para tanto, da pleno aceite a solucao implementada.

Também nesta data, estdo sendo recebidas pelo BANRISUL, as versdes finais dos
documentos abaixo:

a) High Level Design (HLD);
b) Plano de Continuidade de Negécios (PCN);
c) Documentacéo Final do Projeto;

Atendidas as condi¢cdes de edital, declara-se encerrado o projeto de implementag¢ao da nova
Solucao de Redes de Acesso Corporativo - Wifi & LAN.

Porto Alegre, de de

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

CONTRATADA

TESTEMUNHAS:

Nome: Nome:
CPF: CPF:



