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BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
EDITAL DE PREGAO ELETRONICO N2 0000228/2019

O BANCO DO ESTADO DO RIO GRANDE DO SUL S/A torna publico,
através de seu pregoeiro, designado pela Resolugao n® 4990 de 07 de julho de 2017,
que realizara licitacdo por meio da utilizacao de recursos de tecnologia da informatica
— INTERNET, na modalidade PREGAO, na forma ELETRONICA, do tipo “MENOR
PRECOQO” lote unico, que se regera pelas disposi¢des da Lei Federal n® 10.520, de 17
de julho de 2002, Lei Estadual n® 11.389 de 25 de novembro de 1999, Lei Estadual
n?15.228, de 25 de setembro de 2018, pelo Decreto Estadual n® 42.434, de 09 de
setembro de 2003, Decreto Estadual n° 52.215, de 30 de dezembro de 2014 e
legislacéo pertinente, Lei Complementar 123 de 14 de dezembro de 2006 e suas
alteracdes, bem como subsidiariamente, pela Lei n® 13.303 de 30 de junho de 2016 e
suas alteragbes, pelo estabelecido no presente edital e seus anexos, mediante as
seguintes condicoes:

DATA: 19.11.2019

RECEBIMENTO DAS PROPOSTAS: até as 09h, do dia 19 de novembro de 2019.
ABERTURA DAS PROPOSTAS: as 09h10min, do dia 19 de novembro de 2019.
INiICIO DA SESSAO DE DISPUTA DE PRECOS: as 09h30min, do dia 19 de
novembro de 2019.

LOCAL.: www.pregaobanrisul.com.br ou através do “link” no site www.banrisul.com.br
FORMALIZAGCAO DE CONSULTAS: banrisul licitacoes@banrisul.com.br
REFERENCIA DE TEMPO: para todas as referéncias de tempo sera observado o
horério de Brasilia (DF).

HABILITACAO: exclusivamente no sistema eletronico.

RECURSO ADMINISTRATIVO: exclusivamente no sistema eletronico.

. DO OBJETO

1.1. O presente procedimento licitatério tem por objeto a aquisicdo de solugcao de
McAfee Security Information and Event Management (SIEM), com servigos de
manutencdo e suporte, de acordo com as especificacdes contidas nos
anexos, partes integrantes do presente edital.

Il. DAS CONDICOES GERAIS DE PARTICIPACAO

2.1, Poderdo participar da presente licitagdo o0s interessados que estejam
credenciados junto a Sec¢ao de Cadastro da CELIC — Central de Licitagées do
Estado, situada na Av. Borges de Medeiros, 1.501, 2° andar, Ala Norte —
Porto Alegre/RS ou www.celic.rs.gov.br, que atenderem a todas as exigéncias
constantes deste edital e seus anexos, sendo que o0 ndo atendimento de
qualquer das condicdes implicara inabilitagdo do licitante ou a
desclassificagdo de sua proposta.
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2.2.

2.2.1.

2.3.

2.4.

2.5.

2.6.

O licitante, para participar do certame, devera declarar, em campo eletronico,
o pleno conhecimento e atendimento as exigéncias de habilitagao.

O nao atendimento ao presente item ensejara a desclassificagdo da proposta
no sistema, com automatico impedimento da participacdo na disputa.

A participagdo dos interessados no dia e hora fixados no predmbulo deste
edital dar-se-a por meio da digitacdo da senha privativa da licitante e
subsequente encaminhamento da proposta de precos exclusivamente por
meio eletrénico.

A informacao de dados para acesso deve ser feita na pagina inicial do site
www.pregaobanrisul.com.br ou através do link no site www.banrisul.com.br.

Nao sera permitida a participacao de cooperativas de mao de obra, de acordo
com o Termo de Compromisso de Ajuste de Conduta de 21 de dezembro
de 2005, e sumula 281 do TCU, considerando que 0s servicos objeto desta
licitacdo envolvem necessidade de subordinacdo juridica, habitualidade e
pessoalidade entre o trabalhador e a Contratada.

A simples participagdo neste pregdo implica aceitagdo de todos os seus
termos, condi¢des, normas, especificagdes e detalhes.

ll. DOS IMPEDIMENTOS A PARTICIPACAO

3.1.

3.2.

3.3.

N&o poderdo participar deste Pregdo empresas que se encontrem em
processo de faléncia, de recuperacado judicial ou extrajudicial, dissolugdo ou
liquidacdo, que estejam punidas com suspensado temporaria de participar de
licitagbes e impedidas de contratar com o Banrisul, bem como as que tenham
sido declaradas inidéneas para licitar ou contratar com a Administracao
Publica direta ou indireta Federal, Estadual ou Municipal.

N&ao sera permitida a participacao de empresas em consorcio.

Estara impedida de participar da presente licitagdo, em qualquer fase do
processo, € de ser contratada, a empresa que se enquadre em uma das
hipéteses abaixo:

. Cujo administrador ou so6cio detentor de mais de 5% (cinco por cento)
do capital social seja diretor ou empregado do Banrisul ou uma de suas
Controladas;

Il.  Que esteja cumprindo penalidade de suspensao aplicada pelo Banrisul
ou uma de suas Controladas;

lll. Que tenha sido declarado inidénea pelo Banrisul e ou por érgdos da
administracdo publica direta e/ou indireta do Estado do Rio Grande do Sul,
enquanto perdurarem os efeitos da sangao;
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IV. Que seja constituida por s6cio de empresa que estiver suspensa,
impedida ou que tenha sido declarada inidénea pelo Banrisul ou uma de suas
Controladas ou que tenha sido declarada inidénea pelo Estado do Rio Grande
do Sul;

V.  Cujo administrador seja sécio de empresa suspensa, impedida ou que
tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou
que tenha sido declarada inidonea pelo Estado do Rio Grande do Sul;

VI. Constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou que tenha sido declarada inidénea pelo Banrisul ou
uma de suas Controladas ou que tenha sido declarada inidénea pelo Estado
do Rio Grande do Sul, no periodo dos fatos que deram ensejo a san¢ao;

VIl. Cujo administrador tenha sido so6cio ou administrador de empresa
suspensa, impedida ou que tenha sido declarada inidénea pelo Banrisul ou
uma de suas Controladas ou que tenha sido declarada inidénea pelo Estado
do Rio Grande do Sul, no periodo dos fatos que deram ensejo a sangao;

VIIl. Que tiver, nos seus quadros de diretoria, pessoa que participou, em
razao de vinculo de mesma natureza, de empresa declarada inidénea.

3.4. A vedacao prevista no item 3.1 deste edital também se aplica para as
seguintes situacoes:
L. A contratacdo de empregado ou dirigente do Banrisul ou de uma de
suas Controladas, como pessoa fisica, bem como a participacdo dele em
procedimentos licitatérios, na condi¢ao de licitante;
Il. A quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) Dirigente do Banrisul ou de uma de suas Controladas;
b) Empregado do Banrisul ou de uma de suas Controladas cujas
atribuicbes envolvam a atuacdo na area responsavel pela licitacdo ou
contratagdo;
c) Autoridade do ente publico a que o Banrisul ou uma de suas
Controladas esta vinculado.
lll. Empresa cujo proprietario, mesmo na condicdo de sdcio, tenha
terminado seu prazo de gestdo ou rompido seu vinculo com o Banrisul ou
uma de suas Controladas ha menos de 6 (seis) meses.

IV. DO CREDENCIAMENTO
4.1. O credenciamento dos licitantes dar-se-a pelas atribuicbes de chave de

identificacdo e de senha pessoal e intransferivel para acesso ao sistema
obtidas junto a Seg¢do de Cadastro da Central de Licitagdes do Estado —
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4.2.

4.3.

4.4.

4.5.

4.6.

CELIC.

O credenciamento e sua manutencao no respectivo cadastro dependerao de
registro cadastral na CELIC.

O credenciamento junto ao provedor do sistema implica responsabilidade
legal do licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizagdo das transacdes inerentes ao pregao
eletrénico.

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacgao efetuada diretamente ou por seu representante,
nao cabendo a PROCERGS, a CELIC, ou ao BANRISUL, responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

A perda da senha ou quebra do sigilo deverdao ser comunicadas
imediatamente a Secdo de Cadastro da CELIC, para imediato bloqueio de
acesso.

No caso de perda da senha, podera ser solicitada nova senha na Secao de
Cadastro da CELIC, até as 17 horas do ultimo dia util anterior a data de
abertura da sessao do pregéo.

V. DA HABILITACAO DA PROPOSTA DA LICITANTE VENCEDORA

5.1.

Para fins de habilitagdo o autor da melhor proposta deverda encaminhar via
sistema, no campo proprio para documentos de habilitacdo, no prazo
maximo de 2 (duas) horas depois de encerrada a disputa, os documentos a
seguir elencados. Posteriormente, no prazo maximo de 3 (irés) dias lteis, a
contar da data de habilitacdo, os originais ou copias autenticadas desses
mesmos documentos deverdo ser entregues na Unidade de Licitagdes e
Compras, localizada na Rua Sete de Setembro, n?745, 4° andar, Centro
Histérico, Porto Alegre/RS, CEP 90.010-190, no horario das 10h as 16h.

a) Certificado de Fornecedor do Estado — CFE, comprovando registro
na(s) familia(s) correspondente(s), ou outro Certificado de Registro
Cadastral — CRC ou ainda, os documentos constantes no item 5.1.1 a
seguir. O Certificado de Fornecedor do Estado — CFE emitido pela Central de
Licitacoes — CELIC, ou outro Certificado de Registro Cadastral — CRC emitido
por 6rgao da Administracdo Publica Federal ou Estadual, em vigor na data de
abertura da licitagdo, compativel com o objeto licitado, no qual deverao estar
mencionados, individualmente, os documentos relacionados no item 5.1.1 e a
data do respectivo vencimento. Na falta de algum desses documentos no
CRC ou no caso de estarem vencidos, fica obrigatéria a apresentacao da
documentacao complementar ou revalidadora;

b) Declaragdo do licitante de vinculagdo ao instrumento convocatério e de
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5.1.1.

5.1.1.1.

que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos, ressalvado na condi¢ao
de aprendiz, a partir de 14 anos, de acordo com o Anexo I;

c) Declaragao, sob as penalidades legais, firmada pelo representante legal
da licitante, de inexisténcia de fato impeditivo de habilitacdo ocorrido
supervenientemente a sua inscricdo no cadastro apresentado, ou a ultima
atualizagdo da sua documentagdo junto a tal cadastro, obrigando-se a
declarar qualquer ocorréncia (Anexo |, Iltem 4);

d) Prova de enquadramento como Microempresa — ME ou Empresa de
Pequeno Porte — EPP, registrada pela Junta Comercial ou Cartério de
Registro Especiais, caso se tratar dessas espécies;

e) As Microempresas e Empresas de Pequeno Porte deverdo apresentar os
documentos, mesmo que estes apresentem alguma restricdo (Lei
Complementar n® 123/2006);

f) Declaragdo de que a proposta atende todas as exigéncias previstas no
edital, considerando todas as especificacdes técnicas e despesas
necessarias, e que esta ciente que o nado atendimento de qualquer exigéncia
prevista no edital implicard san¢cdées administrativas que podem ser desde
adverténcia, multa, suspensao temporaria de licitar com a Administracdo pelo
periodo de até 5 (cinco) anos (Anexo |, Item 5);

g) Declaracdo de idoneidade para licitar e contratar com a Administragao
Publica (Anexo |, Item 5);

No caso de a licitante nao possuir o Certificado referido na alinea “a” do item
5.1, para habilitagdo, devera apresentar a seguinte documentacao:

Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais e, no caso de sociedade
por acdes, acompanhados de documentos que comprovem a eleicdo de seus
administradores;

c) Comprovante de inscricdo do ato constitutivo, no caso de sociedades
civis, acompanhado de prova da composi¢ao da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir.
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5.1.1.2.

5.1.1.3.

Fiscal
a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto deste edital;

c) Prova de regularidade com a Fazenda Federal e obrigagbes sociais,
mediante apresentagao de Certiddo de Quitagao de Tributos e Contribui¢cdes
Federais e Certidao Negativa da Divida Ativa da Uniao, do domicilio ou sede
do licitante;

d) Prova de regularidade de situagédo relativa ao Fundo de Garantia por
Tempo de Servigo (FGTS).

Qualificacao Econémico-Financeira

a) Apresentagdo do Balango Patrimonial, Demonstra¢cdes Contdbeis do
ultimo exercicio social ja exigiveis e apresentados na forma da lei, com a
indicacao do numero da(s) folha(s) do Livro Diario na(s) qual(is) o mesmo se
encontra transcrito, e data de autenticagao do livro;

b) O licitante devera preencher o modelo ACF (Anexo VII) do edital —
Andlise Contabil da Capacidade Financeira do licitante, conforme exigéncia
do Decreto Estadual n® 36.601, de 10 de abril de 1996. Para o preenchimento
deste formulario deverdo ser utilizadas as Tabelas de indices Contabeis — TIC
e DECIL. Somente sera considerada habilitada a empresa que obtiver, no
minimo, a nota final da Capacidade Financeira Relativa igual a 2,0 (dois);

1.b.1. O licitante que apresentar o Certificado emitido pela Contadoria e
Auditoria Geral do Estado — CAGE, fica dispensado de apresentar o modelo
ACF — Analise Contabil da Capacidade Financeira do Licitante, desde que
esteja expresso na referida Certiddo o valor do Patriménio Liquido. Caso
contrario permanece a obrigacdo da apresentagdo do Balanco e das
Demonstragdes Contabeis exigidos nas letras “a” e “b”, supra.

c) Certiddo Negativa de Faléncia ou Recuperacdao Judicial expedida pelo
distribuidor judicial da sede da pessoa juridica, emitida ha menos de 60
(sessenta) dias da data fixada para abertura da licitacao.

d) Os licitantes que utilizam as Escrituragées Contabeis via SPED deverao
apresentar: Cépia do Recibo de entrega do Arquivo SPED a Receita Federal
do Brasil, Cépia do Termo de Abertura e Encerramento do Livro Digital, Copia
da Situagcdo de Arquivo da Escrituragdo Contabil ou do Requerimento de
Entrega SPED e Copias do relatério do SPED onde constem o Balango
Patrimonial e a Demonstracao do Resultado do Exercicio.
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Vi. DA PROPOSTA

6.1. A licitante sera responséavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletronico, assumindo como firmes e verdadeiras sua
proposta e lances.

6.2. Cabera a licitante acompanhar as operacdes no sistema eletrdnico durante a
sessao publica do pregao, sendo responsavel pelo énus decorrente da perda
de negécios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

6.3. Nos precos propostos e naqueles que, por ventura, vierem a ser ofertados
através de lances, deverdo estar inclusos todos os custos necessarios a
execugao do objeto licitado, bem como todos os impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros e
quaisquer outros que incidam ou venham incidir sobre o0 mesmo.

6.4. As ofertas serdo de exclusiva responsabilidade da licitante, ndo Ihe assistindo
o direito de pleitear qualquer alteracdo das mesmas, sob alegacao de erro,
omissao ou qualquer outro pretexto.

6.5. As propostas apresentadas nesta licitacao terdo prazo de validade minimo
de 60 (sessenta) dias a contar da data da sess&o publica do pregéao.

6.6. A proposta de precos prevista no edital devera ser encaminhada em
formulario eletrdnico especifico, devendo constar o preco total do lote,
ficando desclassificada a proposta que nao atender a este item.

6.7. O orcamento previamente estimado para a contratagdo sera sigiloso, sem
prejuizo da divulgacdo do detalhamento dos quantitativos e das demais
informagdes necessarias para a elaborag¢édo das propostas.

6.8. O licitante devera anexar a proposta eletrénica a Planilha de Orcamentos —
Anexo IV, devidamente preenchida.

6.9. Esta licitacdo € composta por um unico lote/item, devendo os licitantes
orgarem todos os seus subitens.

6.10. Os licitantes arcardao com todos os custos decorrentes da elaboracdo e
apresentacao de suas propostas.

6.11. A partir das 09 horas do dia da publicagédo do respectivo edital poderédo ser
encaminhadas as propostas de pregos, exclusivamente por meio eletronico.

VIl. DA SESSAO DO PREGAO

7.1. A partir do horario previsto neste edital, terd inicio a sessao publica do pregao
eletrénico.
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7.2.

7.2.1.

7.21.1.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Somente podera participar da rodada de lances a licitante que, anteriormente,
tenha encaminhado proposta de pregos.

Os representantes das microempresas e empresas de pequeno porte deverao
declarar no Sistema Eletrénico de Compras, em campo proprio, quando do
envio da proposta inicial, que as respectivas empresas se enquadram
nessa(s) categoria(s).

A auséncia dessa declaragdo, neste momento, significara a desisténcia da
microempresa ou empresa de pequeno porte de utilizar-se das prerrogativas
a elas concedidas pela Lei Complementar Federal n? 123/2006, art. 44,
conforme item 7.12 do presente edital.

Aberta a etapa competitiva, os representantes das licitantes deverdo estar
conectados ao sistema para participar da sessao de lances. A cada lance
ofertado o participante sera imediatamente informado de seu recebimento e
respectivo horario de seu registro e valor.

Sé serdo aceitos lances cujos valores forem inferiores ao ultimo lance que
tenha sido anteriormente registrado no sistema.

N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

Durante o transcurso da sessao publica, os participantes serdo informados,
em tempo real, do valor do menor lance registrado. O sistema néo identificara
o0 autor dos lances aos demais participantes.

No caso de desconexd&o com o pregoeiro no decorrer da etapa competitiva do
certame, o sistema eletrénico poderda permanecer acessivel aos licitantes
para recepg¢do de lances, retornando o pregoeiro, quando possivel, sua
atuagao no pregao, sem prejuizo dos atos realizados.

Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a
sessao do pregao sera suspensa e tera reinicio apdés comunicagao expressa
aos participantes.

A etapa de lances da sessdo publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrénico, ap6s o que
transcorrerda o periodo de tempo de até 30 (trinta) minutos, aleatoriamente
determinado também pelo sistema eletrénico, findo o qual sera
automaticamente encerrada a recepgao de lances.

Facultativamente, o pregoeiro podera encerrar a sessdo publica mediante
encaminhamento de aviso de fechamento iminente dos lances e subsequente
transcurso do prazo de até 30 (trinta) minutos, findo o qual sera encerrada a
recepcao de lances. Neste caso, antes de anunciar o vencedor, 0 pregoeiro
podera encaminhar, pelo sistema eletrdnico, contraproposta diretamente ao
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proponente que tenha apresentado o lance de menor preco, para que seja
obtido prego melhor, bem como decidir pela sua aceitagao.

7.11. O sistema informar4d a proposta de menor preco imediatamente apds o
encerramento da etapa de lances, quando for o caso, ap6s negociagao e
decisao pelo pregoeiro acerca da aceitacdo do lance de menor valor.

7.12.  Seréd assegurada, como critério de desempate, preferéncia de contratacao de
Microempresas e Empresas de Pequeno Porte, conforme a Lei
Complementar Federal n® 123/2006.

7.12.1. Entende-se por empate aquelas situagdes em que as propostas apresentadas
pelas Microempresas e Empresas de Pequeno Porte sejam iguais ou até 5%
(cinco por cento) superiores a proposta mais bem classificada.

7.12.2. O Sistema Eletrénico de Compras informara as empresas que se
enquadrarem no item 7.12.1.

7.12.3. Nao ocorrera empate se a proposta mais bem classificada ja for de
Microempresa ou Empresa de Pequeno Porte.

7.12.4. Ocorrendo o empate, a Microempresa ou Empresa de Pequeno Porte mais
bem classificada poderda apresentar proposta de prego inferior aquela
considerada vencedora do certame, situacao em que sera adjudicado em seu
favor o objeto licitado. A proposta devera ser apresentada no prazo maximo
de 05 (cinco) minutos a partir da solicitagdo do pregoeiro, sob pena de
precluséo.

7.12.5. No caso de equivaléncia dos valores apresentados pelas Microempresas e
Empresas de Pequeno Porte que se enquadrem no intervalo estabelecido no
item 7.12.1, seré realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

7.12.6. N&o ocorrendo a contratacdo da Microempresa ou Empresa de Pequeno
Porte, conforme item 7.12.4, serdo convocadas as remanescentes que
porventura se enquadrem na hipétese do subitem 7.12.1, na ordem
classificatoria, para exercicio do mesmo direito.

7.12.7. N&o ocorrendo a contratagdo nos termos previstos nos subitens 7.12.1 e
seguintes, 0 objeto licitado sera adjudicado em favor da proposta
originalmente vencedora do certame, ou seja, da empresa que nao enquadra
como Microempresa ou Empresa de Pequeno Porte que apresentou a melhor
proposta.

7.13. A classificacdo das propostas se dard em ordem crescente dos pregos
apresentados, sendo considerada vencedora a proposta que cotar o MENOR
PRECO.

7.14. Encerrada a etapa de lances da sessao publica, o licitante detentor da melhor
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7.15.

7.16.

7.17.

7.18.

oferta devera remeter, via sistema, em até 2 (duas) horas, os documentos
exigidos no instrumento convocatério (item V deste edital), bem como as
planilhas de propostas mencionadas abaixo, de acordo com o preco final,
com posterior encaminhamento do original ou copia autenticada no prazo
maximo de 3 (trés) dias uteis, contados da data da habilitagdo. Os
documentos originais deverao ser entregues na Unidade de Licitacbes e
Compras, localizada na Rua Sete de Setembro, n?745, 4° andar, Centro
Histérico, Porto Alegre/RS, CEP 90.010-190.

l. A nova Planilha de Orcamentos, conforme anexo IV, com os valores
atualizados;

Il. A Planilha de Custos e Formacao de Precos, conforme anexo V (uma
planilha para cada posto de servigo - referente ao Servico Especializado em
Operacgdes de Seguranga, item 3.2 da Planilha de Orgcamentos).

Se a proposta ou lance de menor valor nao for aceitavel, ou se o fornecedor
desatender as exigéncias habilitatérias, o pregoeiro examinara a proposta ou
lance subsequente, verificando a sua compatibilidade e a habilitacdo do
participante, na ordem de classificagdo e assim sucessivamente, até a
apuracao de uma proposta ou lance que atenda o edital. Também nesta
etapa o pregoeiro podera negociar com o participante para que seja obtido
melhor prego.

A proposta de precos do vencedor devera estar assinada pelo licitante ou seu
representante legal, redigida em portugués de forma clara, ndo podendo ser
manuscrita e nem conter rasuras ou entrelinhas e incluira:

a) Os precos unitario, mensal e total, expressos em moeda corrente
nacional. Em caso de conflito entre os valores propostos (mensal e total) sera
considerado o valor mensal, e entre os valores expressos em algarismos e
por extenso, serao considerados estes Ultimos;

b) O prazo minimo de validade da proposta de 60 (sessenta) dias, a contar
da data da sessdao do pregdao. Se na proposta ndo constar o prazo de
validade, subentende-se 60 (sessenta) dias;

c) Razao Social completa da empresa, endereco atualizado, telefone/fax/e-
mail (se houver) e n® do CNPJ.

Apds a apresentagao da proposta ndo cabe desisténcia, salvo por motivo
justo decorrente de fato superveniente aceito pelo pregoeiro.

Inexistindo manifestagao recursal, o pregoeiro declara a licitante vencedora
da licitagao.

VIIl. IMPUGNAGCAO E ESCLARECIMENTOS AO EDITAL

8.1.

Até 3 (trés) dias uteis antes da data fixada para recebimento das propostas,
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qualquer pessoa podera solicitar esclarecimento do ato convocatério do
pregao.

8.2. Até 2 (dois) dias uteis antes da data fixada para recebimento das propostas,
qualquer pessoa podera impugnar o ato convocatério do pregao.

8.3. As solicitacdes mencionadas nos itens 8.1 e 8.2 deverdo ser encaminhadas
por meio eletrénico via internet, para o} endereco
banrisul licitacoes@banrisul.com.br.

8.4. Cabera ao pregoeiro decidir sobre a peticao no prazo de 24 (vinte e quatro)
horas.
8.5. Acolhida a peticdo contra ato convocatorio, sera designada nova data para a

realizacao do certame.

8.6. As impugnacoes e consultas interpostas fora de prazo serdo recebidas como
mero exercicio do direito de peticao.

IX. RECURSO ADMINISTRATIVO

9.1. Dos atos do pregao cabera recurso que dependerd de manifestacdo do
licitante ao final da sessdo publica, em formulario eletrénico especifico,
manifestando sua intengdo com registro da sintese das suas razées, sendo-
lhe concedido o prazo de 3 (trés) dias para apresentacdo das razdes do
recurso, ficando os demais licitantes desde logo intimados para apresentar
contrarrazdes em igual numero de dias, que comecgarao a contar do término
daquele prazo.

9.2 O recurso contra decisdo do pregoeiro nao tera efeito suspensivo e o0 seu
acolhimento importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

9.3. A falta de manifestacdo imediata e motivada do licitante importara a
decadéncia do direito de recurso e a adjudicacdo do objeto da licitagao pelo
pregoeiro ao vencedor.

9.4. Nao serdo aceitos como recursos as alegacdes € memoriais que nao se
relacionem as razdes indicadas pelo licitante na sessao publica.

9.5. Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente adjudicara e homologara o resultado da licitagao.

9.6. Dos demais atos da administragdo decorrentes da aplicacdo da Lei
13.303/2016, caberao as medidas previstas na referida lei.

9.7. Os recursos interpostos fora de prazo serdo recebidos como mero exercicio
do direito de peticao.
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X. DA ADJUDICACAO E HOMOLOGACAO

10.1. Inexistindo manifestagéo recursal, o pregoeiro adjudicara o objeto da licitagdo
ao licitante vencedor, com a posterior homologagdo do resultado pela
autoridade superior.

XI. DA CONTRATACAO

11.1.  Homologado o licitante vencedor, sera convocado para assinatura do contrato
dentro do prazo de 10 (dez) dias.

11.1.1. Convocada para assinatura, a empresa vencedora terd o prazo de até 03
(trés) dias uteis, para os casos de retirada do contrato na Sede do Banrisul; e
até 05 (cinco) dias Uteis, para os casos em que o licitante receber a minuta
contratual pelo correio, para devolver o instrumento contratual com as devidas
assinaturas e com firmas reconhecidas, para a Unidade de Contratagoes e
Pagadoria do Banco.

11.2.  No caso de o licitante vencedor recusar-se a assinar o instrumento contratual
dentro do prazo de validade de sua proposta e ndo apresentar justificativa
porque ndo o fez, o pregoeiro examinara as ofertas subsequentes e a
qualificagdo dos licitantes, na ordem de classificagdo, e assim
sucessivamente, até a apuracdo de uma que atenda ao edital, sendo o
respectivo licitante declarado vencedor, sem prejuizo da aplicacdo das
sangoes cabiveis, garantido o direito ao contraditorio e & ampla defesa.

11.3. Apds a assinatura do contrato, a CONTRATADA devera apresentar ao
CONTRATANTE os documentos de Qualificacao Técnica conforme consta
no item 17 — Da Qualificacao Técnica presentes no Termo de Referéncia
anexo a este edital.

Xll. DA EXECUGCAO

12.1. A execugéao do objeto devera ocorrer conforme descrito na minuta de contrato
anexa ao presente edital.

Xlll. DA VIGENCIA

13.1. O prazo de vigéncia da contratacdo sera de 36 (irinta e seis) meses, podendo
sua duracdo ser prorrogada, no que dispde o art. 71 da Lei 13.303/2016 e
legislagéo pertinente.

XIV. DO REAJUSTE

14.1.  Os pregos do contrato seréo reajustados conforme clausula sexta da minuta
de contrato em anexo.
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XV. DAS OBRIGACOES DA CONTRATADA E DO BANCO

15.1.

As obrigacdes da contratada e do Banco séo aquelas previstas na minuta de
contato anexa ao presente edital.

XVIl. DO PAGAMENTO

16.1.

O valor acordado sera pago, com o respectivo aceite do Gestor dos Servicos,
em moeda corrente nacional, por meio de crédito em conta corrente mantida
em qualquer agéncia do contratante em nome da contratada, conforme
clausula quarta da minuta de contrato anexa ao presente edital.

XVIl. DA ATUALIZACAO MONETARIA

17.1.

Os valores do contrato, ndo pagos na data do vencimento, poderdo ser
corrigidos desde entdo, até a data do efetivo pagamento, pela variagdo do
IGPM ocorrida no periodo.

XVIIl. DA GARANTIA DO CONTRATO

18.1.

A contratada da e se obriga a manter, durante toda a vigéncia do contrato,
garantia por uma das modalidades previstas no art. 70, paragrafo 1° da Lei
13.303, no valor equivalente a 5% (cinco por cento) do prego global
contratado, devendo apresentar o respectivo comprovante em até 10 (dez)
dias uteis, prorrogaveis por igual periodo, a critério do contratante, contados
da data de inicio da vigéncia do contrato, sob pena de rescisdo contratual e
sangbes administrativas cabiveis, conforme clausula décima terceira da
minuta de contrato anexa.

XIX. DAS SANCOES ADMINISTRATIVAS

19.1.

19.2.

O licitante que, convocado dentro do prazo de validade de sua proposta, nao
celebrar o contrato, deixar de entregar ou apresentar documentagdo falsa
exigida para o certame, ensejar o retardamento da execucao de seu objeto,
ndo mantiver as propostas, falhar ou fraudar na execugdo do contrato,
comportar-se de modo inidébneo, ou cometer fraude fiscal, ficard impedido de
licitar e contratar com o Banco pelo prazo de até 5 (cinco) anos, sem prejuizo
das demais penalidades previstas no instrumento da contratacdo e demais
cominacdes legais.

A empresa contratada sujeita-se as penalidades e multas previstas na
clausula décima sétima da minuta de contrato anexa ao presente edital.

XX. DA RESCISAO

20.1.

O contrato podera ser rescindido nas hipoteses na clausula décima oitava
da minuta de contrato anexa ao presente edital.
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XXI. DAS DISPOSICOES GERAIS

21.1.  Caso o licitante vencedor nao apresente situagao regular no ato da assinatura
do contrato, ou venha recursar-se a celebra-lo, injustificadamente, dentro do
prazo estabelecido e na vigéncia de sua proposta, sujeitar-se-a as sanc¢des
cabiveis, reservando-se o Banrisul ao direito de, independentemente de
qualquer aviso ou notificacdo, renovar a licitagdo ou convocar 0s
remanescentes.

21.2. Na convocagao dos remanescentes serdo observados a classificacao final da
sessao originaria do pregao e o disposto nos itens 7.12 e 7.16, devendo 0o(s)
convocado(s) apresentar(em) os documentos de habilitagdo cuja validade
tenha expirado no prazo transcorrido da data da primeira sessao.

21.3. Somente sera considerado habilitado o licitante que houver preenchido os
requisitos de habilitacdo na data da primeira sessdo e que apresentar, na
segunda sessao, os documentos que porventura estiverem vencidos.

21.4. Os concorrentes remanescentes convocados na forma do subitem 21.2 se
obrigam a atender a convocagao e a assinar o contrato respectivo, no prazo
fixado pelo Banrisul, ressalvados os casos de vencimento das respectivas
propostas, sujeitando-se as penalidades cabiveis, no caso de recusa ou de
ndo atendimento das condi¢des de habilitagao.

21.5. Os proponentes sado responsaveis pela fidelidade e legitimidade das
informagdes e dos documentos apresentados em qualquer fase da licitagao,
inclusive a preparacao e apresentacao das propostas.

21.6. E facultado ao pregoeiro ou & autoridade superior, em qualquer fase da
licitagdo, a promocgao de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo, vedada a inclusdo posterior de documento ou
informacgao que deveria constar do ato da sessao publica.

21.7. O Banco, na pessoa do pregoeiro ou da autoridade superior, reserva-se o
direito de proceder ao exame das informagbes e comprovantes, por visitas “in
loco” ou por outras medidas adequadas.

21.8. Caso seja necessaria a diligéncia do pregoeiro para a verificacdo da
habilitacdo do licitante, a sessdo podera ser interrompida ou suspensa por
ordem do mesmo, que determinard o reinicio dos trabalhos em momento
oportuno, apés a realizacao das diligéncias necessarias.

21.9. E facultado ao pregoeiro relevar erros formais ou simples omissdes em
quaisquer documentos, para fins de habilitacdo e classificacdo dos
proponentes, desde que sejam irrelevantes, ndo firam o entendimento da
proposta e o ato ndo acarrete violagao aos principios basicos da licitagao.

21.10. E facultado, ainda, ao pregoeiro, convocar os licitantes para quaisquer
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esclarecimentos que porventura sejam necessarios ao entendimento de suas
propostas, que uma vez intimados, deverao fazé-lo no prazo determinado
pelo pregoeiro, sob pena de desclassificagcao/inabilitacéo.

21.11. A Microempresa e Empresa de Pequeno Porte que apresentar documentos
com restricbes conforme item 5.1, alinea “e”, tem assegurado o prazo de 5
(cinco) dias uteis, a partir da publicacdo da adjudicacéo da licitagdo, para
apresentar as respectivas certidées negativas ou positivas com efeito de
negativas.

21.11.1. A nado regularizacdo da documentacdo no prazo previsto, implicara
decadéncia do direito a contratacdo, sendo facultado a administracao
convocar os licitantes remanescentes, na ordem de classificacdo, para a
assinatura do contrato, ou revogar a licitagao.

21.12. A administracdo do Banco podera anular ou revogar, parcialmente ou na sua
totalidade, este pregéo, observadas as disposi¢des legais pertinentes.

21.13. Os casos omissos serdo resolvidos pelo pregoeiro, que a eles aplicara as
disposicbes da Lei 10.520/2002 e da Lei 13.303/2016, e disposigdes
supletivas, se couber, desde que ndo venha conflitar com a referida
legislacao.

21.14. Fica desde logo esclarecido que todos os participantes deste pregéo, pelo
simples fato de nele licitarem, sujeitam-se a todos os seus termos, condigées,
normas, especificacoes e detalhes, comprometendo-se a cumpri-lo fielmente,
independentemente de qualquer manifestagéo expressa ou tacita.

21.15. O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento da licitante, desde que sejam possiveis a afericdo da sua
qualificagédo e a exata compreensdo da sua proposta, durante a realizagédo da
sessdo publica de pregao, e desde que ndo comprometa o interesse do
Banco, bem como a finalidade e a seguranca da futura contratacao.

21.16. As normas que disciplinam este pregdo serao interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que nao comprometam o
interesse do Banco e a seguranga da contratagéo.

21.17. Vista ao processo serda fornecida ao representante legal devidamente
identificado e mediante solicitacdo formal, na Rua Sete de Setembro, n?745,
4° andar, Centro Historico, Porto Alegre/RS, CEP 90.010-190, de segunda-
feira a sexta-feira, no horario das 10 horas as 16 horas. As cépias serao
fornecidas mediante pagamento dos emolumentos devidos. E facultado ao
interessado, por intermédio de equipamento pessoal, digitalizar ou fotografar
os documentos do processo, em recinto disponibilizado por este Banco.

21.18. Os resultados dos julgamentos e demais procedimentos relativos ao certame
(agendamentos de aberturas, recursos, contrarrazées e outros) serao
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divulgados de acordo com a legislacao pertinente, bem como no site
www.pregaobanrisul.com.br.

21.19. Fazem parte integrante e complementar deste edital:

- Anexo | - Declaragao de Sujeicao ao Edital;
- Anexo Il - Minuta do Contrato n? 0100228/2019;
- Anexo lll - Termo de Referéncia;

- Anexo IV - Planilha de Orcamentos;

- Anexo V - Planilha de Custos e Formacgao de Precos;

- Anexo VI - Planilha de Especificagdes Técnicas;

- Anexo VII - Documento de Capacidade Financeira — Modelo ACF.

21.20. Fica eleito o Foro da Comarca de Porto Alegre para dirimir quaisquer duvidas
oriundas deste pregéo.

Porto Alegre, 05 de novembro de 2019.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
UNIDADE DE CONTRATACOES E PAGADORIA
Geréncia de Instrumentalizacao de Processos de Compras e Contratacoes
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ANEXO |

DECLARAGAO DE SUJEIGAO AO EDITAL

Ref.: (identificacdo da Licitagao)

O signatario da presente, , inscrito no CNPJ n?
, por intermédio de seu representante legal o(a) Sr(a)

, portador(a) da Carteira de Identidade

e do CPF n® DECLARA:

10.

10.1.

que conhece e concorda, na integra, com os termos do Edital de Licitagdo e
com todos os documentos dele componentes;

que considerou que o edital e seus anexos permitem a elaboracdo de uma
proposta satisfatoria;

que nao existe, no presente momento, pedido de faléncia em nome desta
empresa e que a mesma se submete a automatica desclassificacao, caso tal
venha a ocorrer durante o processo de licitagao;

sob as penalidades cabiveis, a ndao superveniéncia de fato impeditivo da
habilitacao;

que a empresa € idonea e atende a todos os pré-requisitos do edital e as
demais exigéncias contidas na Lei Federal 13.303/2016;

que nao se enquadra nas hipoteses previstas no artigo 38 da Lei Federal
13.303/2016, atendendo as condi¢des de participacdo do edital e legislacao
vigente;

que assume total responsabilidade pelas informagdes prestadas e, em
qualquer tempo, exime o ora CONTRATANTE, de qualquer 6nus civil e penal
que Ihe possa acarretar;

que fara prova de todas as informagdes ora declaradas, quando necessario
ou quando solicitado;

que visitou os locais dos servigcos e tem pleno conhecimento das condigbes
dos mesmos, quando for solicitado;

para os fins do disposto no inciso XXXIll do art. 7 da Constituicao Federal,
que nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condigéo de
aprendiz ().

(Observacgao: em caso afirmativo, assinalar a ressalva acima)

(Data)

(Representante Legal)
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CONTRATO DE AQUISICAO DE SOLUGAO DE MCAFEE SECURITY
INFORMATION AND EVENT MANAGEMENT (SIEM),
COM SERVICOS DE MANUTENCAO E SUPORTE — N2 01002282019

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, 177, em Porto Alegre, RS, inscrito no
Cadastro Nacional de Pessoa Juridica sob n? 92.702.067/0001-96 e com Inscricdo Estadual n®
096/2536253, por seu representante legal no fim assinado,

e

A CONTRATADA, (preencher com a qualificacao da empresa contratada vencedora do
processo de licitacao), por seu representante legal no fim assinado, tém como certo e ajustado o
que adiante segue.

O presente Contrato tem seu respectivo fundamento e finalidade na consecucado do objeto
contratado, descrito abaixo, constante do Edital de Licitacdo n® 0000228/2019, regendo-se pela Lei
Federal n? 13.303, de 30 de junho de 2016 e legislacao pertinente, sujeitando-se as disposicoes da
Lei Estadual n® 11.389, de 25 de novembro de 1999, @ao Decreto Estadual n® 52.215, de 30 de
dezembro de 2014, pelos termos da proposta e pelasclausulas a seguir expressas, definidoras dos
direitos, obrigacdes e responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO -

1.1. O objeto do presente contrato é a aquisicao de solucdo de McAfee Security Information and
Event Management (SIEM), com servigcos de manutencao e suporte.

1.2. Ficam fazendo parte do presente Contrato, para todos os fins e efeitos de direito, como se
aqui estivessem transcritos, as Planilhas e Anexos integrantes do Edital de Licitacdo n°
0000228/2019. Em caso de conflito entre os termos das planilhas e dos anexos e os do presente
Contrato, os do Contrato prevalecerao.

CLAUSULA SEGUNDA — DA EXECUCAO -

2.1. Aquisicao de atualizagao e ampliacao da solucao McAfee SIEM (Security Information and
Event Management), composta de Hardware, Softwares, incluindo servi¢cos de instalacdo com a
migracao de configuragdes que inclui regras, ativos, parses, variaveis, listas, relatérios, alertas e
dashboards, manutencdo do hardware, suporte técnico do software, consultoria, servigos
especializados de operagao de seguranga e horas de acionamento eventual.

2.2. O fornecimento da atualizagao e ampliagéo da solu¢cao McAfee SIEM (Security Information
and Event Management), prevé a monitoracao e correlacao de logs, com estimativa de capacidade
nominal de, no minimo, 40.000 (quarenta mil) eventos por segundo, incluindo armazenamento
proprio com capacidade de retengao pelo minimo de 1 ano.

2.3. A solucao McAfee SIEM deverd ser inteiramente “ON-PREMISE”, ou seja, ndo sera
permitido que a solucao execute em nuvem, exceto o item Consulta Online Externa De Ameacas.
Toda a solucao McAfee devera ser instalada localmente na infraestrutura do Banrisul.

2.4. As especificagbes do objeto estdo descritas no documento ANEXO - Planilha De
Especificacoes Técnicas.

2.5. Aquisicao de Hardware

2.5.1. A solucdo McAfee devera ser entregue no formato Appliance Fisico, sempre com todo o
hardware necessario e licengas inclusas.

2.5.2. A solucao McAfee devera ser composta por no minimo os seguintes componentes: Console
de Gerenciamento, Gerenciador de Logs, Coletores de Logs, Armazenamento Adicional,

Correlacionador avancado de regras.
Componente Nome COmercial do Produto Quantidades

Coletores de Logs MFE EVENT RECEIVER 2650 APPL 5
Gerenciador de Logs MFE ENT LOG MGR 5700 APPL 2
Correlacionador avancado de regras MFE ADV CORR ENG 2650 APPL 2
Armazenamento Adicional MFE DIR ATTACHED STORAGE 120 APPL 2
Console de Gerenciamento MFE ENT SEC MGR 5700 APPL 2
B39425 131 TRRIS
RUBRICA CONTRATANTE RUBRICA CONTRATADA RUBRICA TESTEMUNHA 1 RUBRICA TESTEMUNHA 2 X \ 5

RS



Contrato n2 0100228/2019

2.5.3. A arquitetura da solugdo McAfee devera ser igualmente implementada em ambos os DATA
CENTERS do CONTRATANTE e devera operar em alta disponibilidade, no modo ativo-ativo ou
ativo-passivo. A solucdo McAfee devera suportar a carga de trabalho com apenas um dos data
centers ativos.

2.5.4. A CONTRATADA sera responsavel pelo fornecimento dos PARTNUMBER do hardware da
solucdo McAfee SIEM, devendo na entrega, descrever em planilha separada: PARTNUMBERS,
descricao, quantidades e métricas. A planilha devera ser descrita em separado no mesmo formato
passivel de renovagao futura.

2.5.5. Os hardwares que compdem a solugao deverao possuir, no minimo, 1 (um) ano de garantia,
sendo mandatério a entrega das licengas necessdrias para atender a garantia durante todo o
periodo de vigéncia do contrato.

2.5.6. Todo servigo ou corregao referente ao hardware que venha a ser necessario durante o
periodo de garantia, devera ser realizado pela CONTRATADA sem custos extras ao
CONTRATANTE.

2.5.7. As especificagbes do hardware estdo descritas no documento ANEXO - Planilha De
Especificacoes Técnicas.

2.6. Aquisicao de Licencas de Software

2.6.1. A CONTRATADA sera responsavel pelo fornecimento das licencas da solucao McAfee SIEM,
servigos vinculados e suas atualizagdes pelo periodo contratual, devendo na entrega, descrever em
planilha separada: PARTNUMBERS, descricao, quantidades e métricas, e caso o direito de
atualizacao da referida licenga possua PARTNUMBER especifico; 0 mesmao devera ser descrito
separado no mesmo formato, passivel de renovacao futura.

2.6.2. As licencgas serao do tipo subscrigado de software.

2.6.3. As licencas deverao estar devidamente ativadas no nome da CONTRATANTE.

2.6.4. As licengas de software devem possibilitar o contato de suporte técnico direto com o
fabricante.

2.6.5. A CONTRATADA fornecera suporte técnico.em conjunto com o fabricante, sempre que
demandada neste sentido, alocando recursos imediatamente para atendimento, durante toda a
vigéncia do contrato.

2.6.6. As licencas de software, compreendem qualquer tipo de servigo vinculado e mao de obra,
realizada junto ao software e hardware.

2.6.7. As licengas de software, deverao possibilitar a instalagao gratuita e atualizagdo de novas
versdes (upgrades), novos releases (updates) ou modificacdo do software contratado ou do
software que o tenha substituido. A CONTRATADA deverd realizar este servico sem acarretar em
custo adicional a CONTRATANTE.

2.6.8. Caso a solucao seja descontinuada durante a vigéncia do contrato, a CONTRATADA devera
substituir a mesma por uma equivalente, que contenha no minimo as mesmas funcionalidades da
solucdo atual.

2.6.9. ACONTRATADA devera fornecer a mesma quantidade de licengas necessarias para manter
o ambiente do CONTRATANTE totalmente licenciado.

2.6.9.1. O CONTRATANTE ira definir a data e hora para realizacao dos atendimentos locais dos
servigos vinculados das licencas de hardware e software, ao qual a CONTRATADA devera se
adequar.

2.6.10. Toda e quaisquer despesas extras decorrentes da execucao dos servigos vinculados as
licengas, ficardo inteiramente a cargo da CONTRATADA.

2.6.11. O CONTRATANTE se reserva o direito de continuar utilizando a solucdo sem limitagdes,
como também o direito de utilizar as versdes atualizadas, até o fim da vigéncia do contrato.

2.6.12. Componentes de licencas:

Componente Nome Comercial do Produto Quantidades
Console de McAfee Enterprise Security Manager 5700 - 1yr Business
Software Support & Onsite Next Business Day Hardware 6

Gerenciamento Support w/ Media Retention

Correlacionador McAfee Advanced Correlation Engine 2650 - 1yr Business

avancado de Software Support & Onsite Same Day 24x7 Hardware 6
regras Support w/ Media Retention
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Componente Nome Comercial do Produto Quantidades

Gerenciador de McAfee Enterprise Log Manager 5700 - 1yr Business

Logs Software Support & Onsite Next Business Day Hardware 6
Support w/ Media Retention
Armazenamento McAfee Direct Attached Storage 120 - 1yr B_usiness Soft_ware
Adicional Support & Advance RMA (same/next business day ship) 6

Hardware Support
McAfee Event Receiver 2650 - 1yr Business Software
Support & Onsite Next Business Day Hardware Support w/ 18
Media Retention
MFE GTI for ETM-5700 1:1BZ

McAfee Global Threat Intelligence (Module for ESM) - ETM-

5700 Appliance - 1yr Subscription with 1yr Business Software
Support

2.6.13. As licencas de aquisicao, licencas de subscricao e chaves de ativacao de software, deverao
ser entregues impressas € em midia fisica compativel.com os equipamentos entregues, para
instalacao imediata.
2.6.14. Caso seja imagem via “CD” ou “USB”, deverao ser fornecidos todos os itens para instalagao
imediata, em um possivel caso de recuperagao de desastre.
2.6.15. Devera disponibilizar para download o software para salvaguarda durante toda a vigéncia
do contrato.
2.7. Do Gerente de Contas
2.7.1. A CONTRATADA apresentara seu “gerente de contas” ao CONTRATANTE na “Reuniéo de
Inicio do Projeto” (Kick-off).
2.7.2. O “gerente de contas” devera ter possibilidade de contato sempre que necessario, através de
meio presencial, remoto ou via e-mail.
2.7.3. O Gerente de Contas_sera responsavel por habilitar as licengas de manutencao e suporte
técnico e garantir a execucao das atividades referentes a elas.
2.7.4. A CONTRATADA devera designar. o gerente de contas formalmente, um representante para
ser o ponto focal de contato com 0 CONTRATANTE.
2.7.5. Caso o titular venha a ser substituido permanentemente ou temporariamente, o
CONTRATANTE devera ser informado imediatamente.
2.7.6. A CONTRATADA devera designar um profissional para atuar como Gerente de Conta, e este
podera executar suas atividades de forma presencial ou remota.
2.7.7. O Gerente de Conta sera o ponto de contato com 0 CONTRATANTE para questdes sobre o
Servigo Especializado em Operacao de Seguranca.
2.7.8. O Gerente de Conta ndao devera ser um dos profissionais designados para Servico
Especializado em Operagao de Seguranca.
2.7.9. Constituem fungbes, atividades e responsabilidades do Gerente de Conta:
2.7.10. Gerenciar a execugao do contrato;
2.7.11. Representar os interesses da CONTRATADA;
2.7.12. Realizar observancia dos prazos legais ou contratuais;
2.7.13. Assegurar que as determinagdes do CONTRATANTE sejam disseminadas junto a
CONTRATADA, com vistas a alocacao dos profissionais necessarios para execug¢ao do projeto e
atividades;
2.7.14. Atuar como ponto de contato entre o CONTRATANTE e CONTRATADA, oficializando as
comunicagoes entre as partes;
2.7.15. Realizar negociagbes quanto a aceites e entregas de trabalhos;
2.7.16. Informar ao CONTRATANTE sobre problemas que possam impedir o bom andamento dos
Servicos;
2.7.17. Realizar alocacao de recursos;
2.7.18. Realizar acompanhamento do trabalho dos profissionais alocados;
2.7.19. Tratar faltas e indisponibilidades de recursos;
2.7.20. Realizar organizagao de tabela horéaria de recursos;
2.7.21. Realizar a relacao técnica entre CONTRATANTE e CONTRATADA,;

Coletores de
Logs

Consulta Online
Externa De
Ameacas
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2.7.22. Realizar integragé@o da equipe e iniciativas necessarias para execugao do trabalho definido;
2.7.23. Reportar mensalmente o CONTRATANTE sobre o andamento das atividades e
cumprimento dos prazos;

2.7.24. Realizar comunicacao e gerenciamento das expectativas das equipes;

2.7.25. Realizar reunides de alinhamento;

2.7.26. Realizar controle dos vencimentos.

2.7.27. A CONTRATADA em acordo com a CONTRATANTE podera definir mais de um profissional
para exercer este papel, desde que definindo quais fungdes, atividades e responsabilidades serdo
exercidas por cada profissional.

2.7.28. O CONTRATANTE podera solicitar a substituicdo do preposto designado como gerente de
contas da CONTRATADA para garantir um melhor atendimento da solugéo, caso entenda que o
atual ndo esteja suprindo as necessidades do projeto.

2.8. DalInstalacao e Configuracao

2.8.1. A instalacao do hardware e software pela CONTRATADA devera atender todos os requisitos
necessarios, conforme itens definidos no ANEXO - Planilha de Especificagao Técnica.

2.8.2. A instalagéo sera realizada nos datacenters do CONTRATANTE, conforme prazos citados no
item de FREQUENCIA E PERIODICIDADE.

2.8.3. ACONTRATADA devera apresentar um cronograma de instalagao e configuracao da solugéo
McAfee SIEM, conforme prazos citados no item FREQUENCIA E PERIODICIDADE. O
CONTRATANTE podera alterar os prazos conforme necessidade do CONTRATANTE.

2.8.4. A CONTRATADA devera realizar a instalacao e configuragao presencial da solucao McAfee
SIEM plenamente em ambos sites do CONTRATANTE, conforme necessidades do
CONTRATANTE.

2.8.5. Durante a etapa de instalagdo e configuracdo, a CONTRATADA devera executar as
atividades conforme a demanda do CONTRATANTE, nao se limitando ao horario comercial.

2.8.6. Estes técnicos disponibilizados pela CONTRATADA deveréo realizar de forma presencial a
instalacdo, composta das seguintes etapas macro dentro do ambiente da CONTRATANTE:

I. Ativagédo de todas licengas necessarias;

Il. Instalacao fisica de todos componentes;

lll. Instalacao logica de toda arquitetura;

IV. Configuragéo das interfaces de comunicagao;

V. Configuracao das areas de armazenamento, backup e archieve;

VI. Configuracao de regras legadas, customizadas, nativas;

VII. Configuracdo de alertas legadas, customizadas, nativas;

VIII. Configuracao de relatérios legadas, customizadas, nativas;

IX. Configuragdes de dashboards legados, customizados, nativos;

X. Configuragao de variaveis e listas legadas, customizadas, nativas;

XI. Configuracao da lista de ativos (data sources) legadas, customizadas, nativas;

XIl. Integragao com sistema de IPS, permitindo o envio de agées;

XIll. Integracao com sistemas de vulnerabilidade;

XIV. Integracao com sistema de inteligéncia na nuvem (Consulta Online Externa De Ameacas) para
consulta de reputagao externa de IPs, URLs e Arquivos;

XV. Toda e qualquer configuracao necessaria para utilizagao plena da solugao;

XVI. Integragédo com sistema de abertura de incidentes e chamados (CA SOlI).

2.8.7. ACONTRATADA devera também repassar durante a etapa de instalacao e configuragao, aos
técnicos do CONTRATANTE, de forma documental, todas as informacbes e configuracdes
realizadas na solugao de forma detalhada de no minimo os seguintes itens:

l. Ativagédo de todas licengas necessarias;

Il. Instalagao fisica de todos componentes;

lll. Instalagao logica de toda arquitetura;

IV. Configuragéo das interfaces de comunicagéo;

V. Configuracao das areas de armazenamento, backup e archieve;

VI. Configuragao de regras legadas, customizadas, nativas e novas;

VII. Configuracao de alertas legadas, customizadas, nativas e novas;

VIII. Configuracao de relatérios legadas, customizadas, nativas e novas;
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IX. Configuragdes de dashboards legados, customizados, nativos e novos;

X. Configuracao de varidveis e listas legadas, customizadas, nativas e novas;

XIl. Configuracao da lista de ativos (data sources) legadas, customizadas, nativas e novas;

XIl. Integracdo com sistema de IPS, permitindo o envio de agées;

XIll. Integracao com sistemas de vulnerabilidade;

XIV. Integracao com sistema de inteligéncia na nuvem (Consulta Online Externa De Ameacas) para
consulta de reputagéo externa de IPs, URLs e Arquivos;

XV. Toda e qualquer configuracao necessaria para utilizagéo plena da solugao;

XVI. Integracao com sistema de abertura de incidentes e chamados (CA SOlI).

2.8.8. O CONTRATANTE se reserva, a seu critério e necessidade técnica, aumentar os prazos
estipulados para finalizagao desta etapa de instalagao da solucgéo.

2.8.9. Devera ser realizada a exportagdo do conjunto de configuragbes do ambiente legado e
importado para o novo ambiente, resultante da ampliacdo e atualizagdo da solucao McAfee SIEM.
2.8.10. Ainstalagéo e configuragao da solugao no ambiente de produgéo serarealizada por técnicos
designados pela CONTRATADA acompanhados por técnicos do CONTRATANTE, seguindo os
procedimentos constantes nos documentos de instalagao produzidos pela CONTRATADA antes do
inicio da etapa de instalagao e configuracdo, observando os critérios e limitagbes de acesso ao
ambiente da CONTRATANTE (como periodos de freezing e horario de acesso aos Datacenters).
2.8.11. O CONTRATANTE podera em caso de comprovacao de ocorréncia externa ao objeto do
contrato, dilatar os prazos estipulados para finalizagéo da etapa de instalagcao e configuragéo.

2.9. Da Consultoria

2.9.1. A CONTRATADA fornecera consultoria presencial, durante toda a vigéncia do contrato,
totalizando um pacote de até 240 (duzentas e quarenta) horas ANUAIS, com pagamento sob
demanda conforme uso, para execucdo de servicos técnicos consultivos necessarios ao
CONTRATANTE.

2.9.2. As quantidades supracitadas, sao meramente estimativas, ndo obrigando o CONTRATANTE
a requisitar servigos que o atinjam, outrossim, ndo responde pelo pagamento de servigos que nao
sejam requisitados na forma prevista neste Contrato.

2.9.3. O tempo minimo para cada atividade de consultoria sera acordado conforme necessidade do
CONTRATANTE.

2.9.4. Mensalmente a CONTRATADA devera gerar um relatério com o resumo dos Servigos
efetuados, constando a data’/hora, nimero do chamado/ordem de servi¢o, descricdo do servigco
realizado, técnico do atendimento, horas utilizadas na prestacdo do servico, horas totais utilizadas
do contrato, saldo de horas remanescente do contrato.

2.9.5. Orelatério devera ser fornecido pela CONTRATADA mensalmente, até o 12 (primeiro) dia util
de cada més.

2.9.6. A consultoria a ser prestada pela CONTRATADA podera ser utilizada para qualquer tipo de
servigo relacionado a solugéo de SIEM, incluindo também a implementagcéo de pacotes de caso de
uso, com boas praticas de mercado aplicaveis a ferramenta de SIEM.

2.9.7. A consultoria a ser prestada pela CONTRATADA podera ser utilizada para Treinamento
Hands-on, com o objetivo de ampliagéo e capacitacao no uso da solugao.

2.9.8. A CONTRATADA devera apresentar uma EMENTA de Treinamento Hands-on, que devera
ser submetida para avaliagao e aprovacao por parte do CONTRATANTE antes da execugéo.

I. A ementa devera conter as seguintes informagdes: Objetivo, Periodo e carga horaria, publico alvo,
metodologia e conteudo programatico.

Il. A CONTRATADA devera ministrar o Treinamento Hands-on especificado na ementa, em
modalidade presencial.

lll. Devera ser realizado nas dependéncias da CONTRATANTE, como definido no item “DO LOCAL
DE ENTREGA/REALIZACOES DOS SERVICOS”.

IV. A CONTRATADA devera ministrar o Treinamento Hands-on para turmas de até 10 (dez)
participantes cada, indicados pelo CONTRATANTE.

V. A CONTRATADA devera emitir, em papel e meio eletrénico, certificado de participagao ao final
do Treinamento Hands-on para cada participante.
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2.10. Do Health Check Anual

2.10.1. A CONTRATADA devera realizar Health Check anual, sob demanda, com o objetivo de
verificar todos os aspectos relacionadas a saude do ambiente, observando conformidade com as
melhores praticas de configuragéo e segurancga do fabricante, validagao dos parametros em uso e
identificacdo de funcionalidades disponiveis, porém nao implementadas, otimizagcédo, ajuste fino
(tuning) e configuracdo segura (hardening) do ambiente, identificando pontos de atencdo e
melhorias necessarias.

2.10.2. O servico de Health Check néo ira utilizar as horas de consultoria para sua realizacao, sem
custo extra para a CONTRATANTE.

2.10.3. ACONTRATADA devera iniciar a execucao do servico de Health Check em até 30 dias apés
a solicitacdo do CONTRATANTE.

2.10.4. A CONTRATADA devera apresentar uma proposta completa do Heatlh Check a ser
realizado, contendo no minimo o plano de acéo para execugao, cronograma e prazos, relacao de
itens a serem avaliados, e devera ter o prévio aceite do CONTRATANTE.

2.10.5. O CONTRATANTE reserva-se o direito de alterar a proposta conforme sua necessidade.
2.10.6. Como resultado do Health Check, a CONTRATADA devera apresentarao CONTRATANTE,
um relatério do escopo avaliado, contendo no minimo:

I. Detalhamento da situagdo de cada item analisado.

Il. As inconformidades da configuragao atual, de acordo com as melhores praticas do fabricante.
lll. As funcionalidades disponiveis na solugao e nao implementadas.

IV. As vantagens, riscos, pré-requisitos, premissas, e custos atrelados a licenciamento, aquisicao,
configuracao, e estimativa de horas necessarias.

V. Um plano de agéo detalhado para atendimento dos itens apontados no relatério.

2.10.7. Este servico devera ser previamente agendado junto a equipe técnica do CONTRATANTE.
2.11. Do Servico Especializado em Operacao de Seguranca

2.11.1. O servico especializado em operagao. de seguranca, a ser desempenhado pelos
profissionais designados pela CONTRATADA, sera constituido das seguintes atividades:

I. Realizar todas a funcdes necessarias para administragao e operacao da ferramenta, em conjunto
com 0 CONTRANTE;

Il. Suportar a solugéo quanto ao hardware, software e ativos que compde a solugéao;

lll. Tratar chamados de suporte junto ao CONTRATADA e ao fabricante;

IV. Elaborar materiais de apoioc e documentacao técnica sobre quaisquer aspectos relacionados ao
objeto do contrato;

V. Realizar apresentagées técnicas sobre quaisquer aspectos relacionados ao objeto do contrato;
VI. Apoiar na definicao de configuragdes e ajustes do ambiente para coleta de eventos;

VII. Definir I6gicas de correlacionamento;

VIII. Tratar ocorréncias de falso positivo/negativo;

IX. Pesquisar eventos e troubleshooting;

X. Participar em testes da solucao;

XI. Utilizar ferramentas e sistemas internos do CONTRATANTE;

XIl. Realizar pequenos treinamentos, workshops e hands-on da solucao;

XIll. Aplicar atualizagbes, pacotes de correcao, patches, hotfixes e workarounds;

XIV. Participar ativamente da gestao de mudancgas da solugao de SIEM e ativos agregados;

XV. Definir, criar, implementar, alterar, atualizar, aperfeicoar e documentar em ambiente de
desenvolvimento, homologagéao e produgéo:

a. Filtros;

b. Listas (watchlist);

c. Politicas;

d. Relatérios;

e. Alarmes;

f. Dashboards;

d. Regras e/ou correlacionamentos;

h. Integragbes do SIEM com outras solugdes de Tl do CONTRATANTE;

i. Expressdes regulares a serem utilizadas na solugdo CONTRATADA.

j- Parsers;
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k. Ativos;

I. Eventos;

m. Fontes de dados;

n. Agentes de coleta;

0. Backup;

p. Storage interno e externo.

2.12. Dos Profissionais

2.12.1. O servico especializado em operacao de seguranca sera executado através de 02 (dois)
postos de servigos nas dependéncias do CONTRATANTE, durante toda a operacgao.

2.12.2. A CONTRATADA devera apresentar as comprovagbes de qualificagdo e experiéncia
exigidas, conforme o item DOCUMENTACAQO TECNICA DO PROFISSIONAL DA CONTRATADA -
DO PROFISSIONAL RESIDENTE.

2.12.3. Os profissionais designados para os postos de servi¢o deverdo efetuar jornada diaria normal
de 8 (oito) horas trabalhadas de segunda a sexta-feira, exceto feriados, com intervalo conforme
legalmente previsto.

2.12.4. O servigo pode, a critério do CONTRATANTE, ser executado de segunda-feira a sexta-feira,
exceto feriados, no periodo abrangido das 06h00min as22h00min.

2.12.5. Quando faturado o periodo, o calculo para o servigo sera proporcional.a quantidade de horas
realizadas pelos profissionais alocados no CONTRATANTE.

2.12.6. A CONTRATADA devera disponibilizar os profissionais para atendimento ao servigo a partir
do inicio da etapa de INSTALACAO, conforme previsdo no cronograma a ser elaborado pela
CONTRATADA.

2.12.7. Ao iniciar a operacgao do servigo especializado, a CONTRATADA devera elaborar e expor
uma apresentagéo detalhada dos resultados da etapa de instalacéo.

2.12.8. Os profissionais designados para o servico deverdao possuir conhecimento do processo de
instalagéo da solucao adquirida.

2.12.9. Os profissionais designados pela CONTRATADA para 0 servico especializado em operacao
de seguranga deverao possuir todo o conhecimento necessario para operar a solugao.

2.12.10. Os profissionais designados. pela CONTRATADA para o servico especializado em
operacao de seguranga deverao realizar atividades de nivel avangado relacionadas a operagao da
solucéo.

2.12.11. Os profissionais designados pela CONTRATADA para o servico especializado em
operacao de seguranga deverao possuir vinculo comprovado com a CONTRATADA durante toda a
sua alocagao nas dependéncias do CONTRATANTE.

2.12.11.1. Em nenhuma hip6tese devera ser considerado o uso de recursos externos sem o devido
vinculo empregaticio ou societario.

2.12.12. Caso seja necessario realizar substituicées de profissionais alocados no CONTRATANTE,
o0 substituto estara sujeito aos mesmos critérios.

2.12.13. Caso seja necessario realizar substituicdes de profissionais alocados no CONTRATANTE,
a CONTRATADA devera comunicar com antecedéncia de 15 (quinze) dias de antecedéncia.
2.12.14. Para a cobertura do posto de trabalho, serd considerado até 30 (trinta) auséncias para
cada periodo de 12 meses de vigéncia contratual, sem penalizacao.

2.12.14.1. Caso as auséncias sejam superiores a 2 (dois) dias consecutivos, a CONTRATADA
devera comunicar o CONTRATANTE previamente, por escrito;

2.12.14.2. Em todos os casos de auséncia em um posto de servigo que coincidir com a auséncia
do posto concomitante, sera aplicada a penalidade.

2.12.14.3. As auséncias nao serdao remuneradas, sendo descontado o valor correspondente do
pagamento mensal referente ao posto de servico.

2.12.15. A CONTRATADA devera atender, imediatamente, a solicitacdo de substituicdo do
profissional cuja atuagéo, permanéncia ou comportamento sejam julgados, pelo CONTRATANTE,
prejudiciais, inadequados, inconvenientes ou insatisfatorios para a prestagéo dos servigos, sem que
lhe assista qualquer direito ou reclamagéo no prazo de até 15 dias;

2.12.15.1. O novo profissional residente designado pela CONTRATADA devera assumir as mesmas
responsabilidades e apresentar todos os comprovantes definidos na DOCUMENTACAO TECNICA
DO PROFISSIONAL DA LICITANTE.
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2.12.16. O profissional da CONTRATADA devera possuir notebook, acesso proprio a internet,
fornecidos e sob a responsabilidade da CONTRATADA, independente da infraestrutura fornecida
pelo CONTRATANTE.

2.12.17. O servico especializado em operagao de seguranca, prestado por profissional técnico
residente da CONTRATADA, tera duragao estimada de 36 (trinta e seis) meses, sendo reavaliado
quanto a sua necessidade de continuidade da prestacao do servigo, a cada 12 (doze) meses,
podendo, por decisdo do CONTRATANTE, ser descontinuado, com aviso prévio de 30 (trinta) dias.
2.13. Identificacao Pessoal

2.13.1. A CONTRATADA deverd identificar o empregado que executara tarefas nas dependéncias
do CONTRATANTE, mediante o alcance da relagdo nominal, qual contenha o nimero da cédula de
identidade, uso de uniforme e crachg;

2.13.2. O empregado da CONTRATADA, em servi¢o nas dependéncias do CONTRATANTE, ser&
previamente credenciado pelo CONTRATANTE e identificado pelo Cracha em Servigo - Empresa
Externa, no padrdo do CONTRATANTE;

2.13.3. O empregado da CONTRATADA nao pode autorizar 0 acesso de visitantes nas
dependéncias do CONTRATANTE;

2.13.4. O cracha devera ser afixado em local de facil visualizacao, com os dados de identificacao
voltados para a frente, sendo proibida sua colocagao nas mangas e partes inferiores do vestuario.
2.14. Identificacao Légica

2.14.1. O empregado da CONTRATADA, quando apresentado ao CONTRATANTE, sera
cadastrado em produtos, recebendo chaves virtuais de acessos e identidade digital, as quais serao
de exclusiva responsabilidade do profissional, portanto intransferiveis.

2.14.2. Relatérios

2.14.2.1. A CONTRATADA devera entregar ao CONTRATANTE mensalmente relatério contendo
dias e horas executadas, correspondente ao Servigo Especializado em Operagédo de Seguranca.
2.14.2.2. O CONTRATANTE podera solicitar complementacao ou alteracao no relatorio.

2.14.2.3. O relatério devera ser fornecido pela CONTRATADA mensalmente, até o 1° (primeiro) dia
atil de cada més.

2.14.2.4. Os niveis de servigos poderao ser reavaliados quando necessario, a pedido do
CONTRATANTE, dependendo da variagao do cenario de atendimento.

2.15. Documentacées

2.15.1. A CONTRATADA devera documentar, apresentar e entregar ao CONTRATANTE todas as
definicbes e procedimentos realizados.

2.15.2. A CONTRATADA devera manter atualizada toda a documentacao gerada e entregue ao
CONTRATANTE durante a vigéncia do contrato.

2.15.3. A CONTRATADA devera apresentar o portfolio de formacado dos seus profissionais no
momento da designacao.

2.16. Da Utilizacao do Service Desk

2.16.1. Método de Atendimento

2.16.1.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato
sistémico, para abertura, acompanhamento e gestdo de todos os Incidentes, Requisi¢cdes de
Servico e Ocorréncias.

2.16.1.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicbes de Servico e Ocorréncias,
independentemente da utilizagao de ferramenta prépria para controle interno.

2.16.1.3. O CONTRATANTE deve prover para a CONTRATADA o acesso ao seu Sistema de
Service Desk para que a mesma acesse as informagdes sobre o andamento dos Incidentes,
Requisigbes de Servigo e Ocorréncias registrados.

2.16.1.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado
para a CONTRATADA via internet. Para cada contato sera gerado um login e senha de acesso
pessoal.

2.16.1.5. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da
CONTRATADA em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para
manutencao.
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2.16.1.6. A CONTRATADA deve prever o desenvolvimento do meio de integragdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisi¢cdes de Servigo e Ocorréncias sob sua responsabilidade
através de ferramenta prépria.
2.16.1.7. No momento que um Incidente, Requisicdo de Servico ou Ocorréncia for registrado, o
Sistema Service Desk do CONTRATANTE enviara, automaticamente, uma notificagcdo via e-mail
para a CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.
2.16.1.8. A notificacdo enviada segue um modelo padrdo para todas as empresas externas; nao
seréo feitas customizagoes.
2.16.1.9. A CONTRATADA deve registrar a solucdo do Incidente, Requisicdo de Servico ou
Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente apds executada,
descrevendo a acao efetuada para normalizar a operacionalizagdo do objeto contratado ou atender
a requisicao.
2.16.1.10. Apdés a resolugdo da Incidente, Requisicdo de Servico ou Ocorréncia pela
CONTRADADA, o CONTRATANTE terd um prazo de 2 dias Uteis para reabrir o chamado, caso
identifique que a mesma falha voltou a ocorrer ou que a requisicao nao foi atendida adequadamente.
2.16.2. Método de Controle SLA - Service Level Agreement
2.16.2.1. A CONTRATANTE estabelece que o método de controle de SLA - SERVICE LEVEL
AGREEMENT sera baseado em tickets de atendimento.
2.16.2.2. Os prazos de atendimento e solugao; respeitado o horario de atendimento, passara a
contar da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta de Service
Desk do CONTRATANTE; e finalizara na data’/hora de registrada na ferramenta de Service Desk
do CONTRATANTE pela CONTRATADA.
2.16.2.3. A CONTRATANTE estabelece que o regime de atendimento devera ser de 24 (vinte
quatro) horas por dia, 7 (sete) dias da semana e incluindo os feriados.
2.16.2.4. Os tickets de atendimento obedecerao as regras de Niveis de Servico a seg
TIPOS DE SOLUCAO DESCRICAO
SLILECN NI  Compreende a solugdo dada pela CONTRATADA que permita a continuidade
e/ou Definitiva operacional do objeto contratado, podendo esta solucdo ser também definitiva.
Compreende na apresentacao de projeto, através de requisicao, que contemple
uma Resolugao Definitiva, a ser aplicada, num tratamento de contorno
executado em incidente originador. Utilizada quando a solugdo dependa de
alteracdes de maior esforco no objeto contratado.
2.16.2.5. Os tempos das solucdes serdao medidos desde o registro ou transferéncia até a solucao
do ticket na ferramenta Service Desk da CONTRATANTE.
2.16.2.6. Cada um dos tickets de atendimento levara em consideragao, quanto a niveis de servigos,
prioridade da Requisi¢cdo ou Incidente, conforme abaixo classificada:
NIVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO
DESCRICAO

v Ocorréncia de falha ou defeito que impede totalmente a operag¢éo do objeto contratado.
v Ocorréncia de falha ou defeito que afeta a execug¢édo do Objeto contratado de forma que o trabalho
nao possa continuar sem a resolugédo
v Ocorréncia de falha ou defeito que impecga ou cause atraso no andamento do negdcio vinculado ao
objeto contratado.
v Ocorréncia de problemas que afetem a seguranca do objeto contratado de forma grave e que
transgridam a Legislacao Vigente.
v Ocorréncia que cause aos clientes do CONTRATANTE algum prejuizo financeiro ou de negécio,
podendo gerar danos a reputacao desses clientes ou do CONTRATANTE.
v Ocorréncia no objeto contratado que resultem em um impacto critico de suas operagdes, com
graves restrigoes.
v Falha no objeto contratado ligadas a Seguranga ou a Vulnerabilidade que estdo sendo exploradas
por elementos internos ou externos e que estao trazendo definitivos prejuizos imediatos, financeiros ou de
imagem, para o CONTRATANTE, seus Clientes ou Agentes de Apoio (Correspondentes e Agentes de
Crédito).

uir:

Resolucao Definitiva
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NiVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO

24 (vinte e quatro) horas
DESCRICAO
v Ocorréncia de falha ou defeito que impeca de forma parcial a operagao ininterrupta e livre de falhas
d

0 objeto contratado.
Inoperéancia parcial do objeto contratado.
Ocorréncia de falha ou defeito do objeto contratado que, se ndo resolvida podera se tornar critica.
NiVEL DE PRIORIDADE
PRAZO DE ATENDIMENTO

48 (quarenta e oito) horas

v
v

DESCRICAO
v Ocorréncia de degradagédo do desempenho do objeto contratado.
v Ocorréncia de falha e ou defeito do objeto contratado que cause inconveniéncia e afete a
operacionalidade, a seguranca e o desempenho do referenciado objeto.
v Impossibilidade de utilizagao de funcionalidades especificas, que nao afetam a operagao geral do
objeto contratado.
v Requisicbes para apresentacdo de projeto para solugdo definitiva de incidentes, que foram
caracterizados com prioridade URGENTE e ALTA, resolvidos apenas com solucao de contorno.

NiVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO

72 (setenta e duas) horas

DESCRICAO
v Ocorréncia de falha e ou defeito que causa pequenos inconvenientes do objeto contratado.
v Ocorréncia de falha e ou defeito nas.funcionalidades ou servigos de uso menos frequente do objeto
contratado.
v Solicitacdes de informagoes técnicas e operacionais; treinamentos sobre o objeto contratado.
v Ocorréncias referentes a atualizagao de Versdes ou Releases do objeto contratado que nao afetem
servigos criticos.
v Requisicbes para apresentagéo de projeto para solugao definitiva de incidentes, que foram
caracterizados com prioridade MEDIA e BAIXA, resolvidos apenas com solucdo de contorno.

2.16.2.7. Os prazos do acordo de SLA - SERVICE LEVEL AGREEMENT poderao ser interrompidos
quando a ocorréncia depender de retorno de informagdes por parte da CONTRATANTE, através da
atualizagdo de STATUS do ticket.

2.16.2.8. Sendo que a contagem do prazo de atendimento sera retomada, assim que as informagoes
forem disponibilizadas.

2.16.2.9. Os status disponiveis para uso em Incidentes e Requisi¢coes sao:

I. PAUSA do SLA mediante a justificativa:

a. Aguardando Fornecedor;

b. Aguardando cliente/usuario;

c. Em Homologacao (somente para requisicoes).

Il. Os status para RETOMADA do SLA mediante a justificativa:

a. Em atendimento;

b. Encaminhado;

c. Reaberto.

2.16.2.10. Pausas e retomadas de tempo de atendimento sé ocorrem quando tempo total ndo foi
excedido.

2.16.2.11. E vedada a transferéncia do ticket; salvo, para correcdo de encaminhamento de ticket a
CONTRATADA errada.

2.16.2.12. A CONTRATADA podera atualizar ou resolver o ticket a qualquer tempo fundamentada
no subitem do Método de Atendimento — da clausula de MANUTENCAQO DA SOLUGCAO.
2.16.2.13. Apds a resolucao da Requisicao ou Incidente pela CONTRADADA, a CONTRATANTE
tera um prazo de 2 dias Uteis para reabrir o ticket, conforme subitem do Método de Atendimento da
clausula de MANUTENCAO DA SOLUGAO.
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2.16.2.14. Essa reabertura da Requisicao ou Incidente sera considerada como continuacédo do
atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada e ndo havera
onus financeiro para a CONTRATANTE em decorréncia de uma possivel caracterizagdo de nova
demanda.

2.16.2.15. A CONTRATADA deve realizar as manutengdes, em conjunto com o fabricante, sempre
que demandada neste sentido, alocara recursos imediatamente para atendimento.

2.16.2.16. Durante o periodo contratual, a CONTRATADA se compromete a fornecer pecas novas
sem uso anterior, servicos e quaisquer outros componentes necessarios a manutencao de toda
estrutura de hardware e firmware que compdéem a solugao ofertada.

2.16.2.17. Caso o(s) equipamento(s) em conserto afete(m) a disponibilidade da solugdo em 01(um)
ou mais data centers do CONTRATANTE, o(s) mesmo(s) deve(m) ser substituido(s) pelo
CONTRATADA por outro(s), igual(is) ou superior(es), num prazo maximo de 30 (trinta) dias,
contados a partir da data de abertura do chamado técnico.

2.16.2.18. Durante este periodo temporario de indisponibilidade, deve existir a aplicacdo de uma
solugdo de contorno, dentre as opcdes: via virtualizacdo do equipamento. com problema, ou
disponibilizacao de equipamento temporario (spare).

2.16.2.19. O CONTRATANTE podera estender este prazo, a seu critério.

2.16.2.20. O equipamento substituido em um possivel caso de manutengao, nao deve constar em
ciclo de descontinuidade EOL: End-of-Life, durante toda vigéncia do contrato.

2.17. Local de Entrega/Realizacoes dos Servigcos

2.17.1. Servicos de Suporte

I. Os servigos poderao ser prestados na sede do CONTRATANTE, na Rua Caldas Junior 120 -
Porto Alegre/RS, remotamente, por telefone e/ou por e-mail.

2.17.2. Servicos da Consultoria

I. Deverao ser prestados pela CONTRATADA na sede do CONTRATANTE, na Rua Caldas Junior
120 - Porto Alegre/RS.

2.17.3. Servico Especializado em Operacao de Seguranca

I. Deveréo ser prestados pela CONTRATADA na sede do CONTRATANTE, na Rua Caldas Junior
120 - Porto Alegre/RS.

2.17.4. Entrega do Software e Hardwares

I. O hardware devera ser entregue em ambos 0s data centers;

Il. Data center 1,situado na Rua Caldas Junior, n® 120, 8° andar, Bairro Centro - Porto Alegre/RS.
lll. Data center 2, situado na Rua Siqueira Campos, 736, 4° andar, Bairro Centro — Porto Alegre/RS
2.17.5. Servico de Instalacao e Configuracao

I. Os servicos poderao ser prestados na sede do CONTRATANTE, na Rua Caldas Junior 120 -
Porto Alegre/RS.

2.18.  Frequéncia e Periodicidade

2.18.1. Cronograma do Projeto

I. Todos os hardwares (item 1), deverao ser entregues em até 60 (sessenta) dias corridos, apos o
inicio de vigéncia deste contrato;

Il. Todos as licengas de software, deverao ser entregues em até 60 (sessenta) dias corridos, apos
o inicio de vigéncia deste contrato;

lll. As licengas, deverao permitir o acionamento dos servigos vinculados, durante toda a vigéncia do
contrato sob demanda, conforme necessidade do CONTRATANTE.

IV. A CONTRATADA devera apresentar em até 20 (vinte) dias corridos, apds o inicio de vigéncia
do contrato, o cronograma de instalagéo e configuracao dos hardwares e softwares, contidos nos
itens 1 e 2.

V. O servigo de instalacdo e configuragao dos hardwares e softwares devera ser concluido em até
60 (sessenta) dias corridos, apds a entrega dos itens 1 e 2.

VI. Os servigos de consultoria, poderdo ser solicitados durante toda a vigéncia do contrato, sob
demanda, conforme a necessidade do CONTRATANTE.

VII. O servico especializado em operagao de seguranga, devera ser executado de segunda a sexta-
feira, exceto feriados, das 8h30min as 17h30min.

VIIl. O servico de health check devera ser executado anualmente conforme acordo com a
CONTRATANTE, durante toda a vigéncia do contrato.
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2.19. Fica vedada a CONTRATADA manter ou utilizar, mesmo que parcialmente, infraestrutura de
hardware e software baseada em servicos de processamento ou armazenamento de dados em
nuvem, para prestacdo dos servicos objeto deste Contrato.

CLAUSULA TERCEIRA — DO PRECO —
O prego do presente ajuste € o que segue na planilha a seguir, constante da Proposta e
aceito pela CONTRATADA, entendido como justo e suficiente para a total execugdo do presente
objeto.

3.1.

1.1

DESCRICAO

MFE Ent Sec Mgr 5700 Appl
McAfee Enterprise Security Manager
5700 - Hardware

QUANTIDADE
TOTAL

HARDWARE

UNIDADE

UN

VALOR
UNITARIO

R$

VALOR
TOTAL

R$

1.2

MFE Dir Attached Storage 120 Appl
McAfee Direct Attached Storage 120 -
Hardware
http://www.mcafee.com/br/products/siem
/index.aspx

UN

R$

R$

1.3

MFE Adv Corr Eng 2650 Appl
McAfee Advanced Correlation Engine
2650 - Hardware

UN

R$

R$

1.4

MFE Event Receiver 2650 Appl
McAfee Event Receiver 2650 -
Hardware

UN

R$

R$

1.5

2.1

MFE Ent Log Mgr 5700 Appl
McAfee Enterprise Log Manager 5700.-
Hardware

MFE Ent Sec Mgr 5700 1Yr BZ+NBD
McAfee Enterprise Security Manager
5700 - 1yr.Business Software Support &
Onsite Next Business Day Hardware
Support w/ Media Retention (See QHB
for availability)

UN

UN

R$

R$

R$

R$

2.2

MFE Ent Sec Mgr 5700.1Yr BZ+NBD
McAfee Enterprise Security Manager
5700 - 1yr Business Software Support &
Onsite Next Business Day Hardware
Support w/ Media Retention (See QHB
for availability)

UN

R$

R$

2.3

MFE Ent Sec Mgr 5700 1Yr BZ+NBD
McAfee Enterprise Security Manager
5700 - 1yr Business Software Support &
Onsite Next Business Day Hardware
Support w/ Media Retention (See QHB
for availability)

UN

R$

R$

MFE Dir Attached Storage 120 1Yr
ARMA McAfee Direct Attached Storage
120 - 1yr Business Software Support &
Advance RMA (same/next business day

ship) Hardware Support

UN

R$

R$

MFE Dir Attached Storage 120 1Yr
ARMA McAfee Direct Attached Storage
120 - 1yr Business Software Support &
Advance RMA (same/next business day

ship) Hardware Support

UN

R$

R$
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MFE Dir Attached Storage 120 1Yr
ARMA McAfee Direct Attached Storage
120 - 1yr Business Software Support & 2 UN R$ R$
Advance RMA (same/next business day

ship) Hardware Support

MFE Adv Corr Eng 2650 1Yr BZ+SD
McAfee Advanced Correlation Engine
2650 - 1yr Business Software Support &
Onsite Same Day 24x7 Hardware
Support w/ Media Retention (See QHB
for availability)

MFE Adv Corr Eng 2650 1Yr BZ+SD
McAfee Advanced Correlation Engine
2650 - 1yr Business Software Support &
Onsite Same Day
24x7 Hardware Support w/ Media
Retention (See QHB for availability)

MFE Adv Corr Eng 2650 1Yr BZ+SD
McAfee Advanced Correlation Engine
2650 - 1yr Business Software Support &
Onsite Same Day 24x7 Hardware
Support w/ Media Retention (See QHB
for availability)

MFE Event Receiver 2650 1Yr BZ+NBD
McAfee Event Receiver 2650 - 1yr
Business Software Support & Onsite
Next Business Day Hardware Support
w/ Media Retention (See QHB for
availability)

MFE Event Receiver 2650.1Yr BZ+NBD
McAfee Event Receiver 2650.- 1yr
Business Software Support & Onsite
Next Business Day Hardware Support
w/ Media Retention (See QHB for
availability)

MFE Event Receiver 2650 1Yr BZ+NBD
McAfee Event Receiver 2650 - 1yr
Business Software Support & Onsite
Next Business Day Hardware Support
w/-Media Retention (See QHB for
availability)

MFE Ent Log Mgr 5700 1Yr BZ+NBD
McAfee Enterprise Log Manager 5700 -
1yr Business Software Support & Onsite

Next Business
Day Hardware Support w/ Media
Retention (See QHB for availability)

MFE Ent Log Mgr 5700 1Yr BZ+NBD
McAfee Enterprise Log Manager 5700 -
1yr Business Software Support & Onsite

Next Business
Day Hardware Support w/ Media
Retention (See QHB for availability)

MFE Ent Log Mgr 5700 1Yr BZ+NBD
McAfee Enterprise Log Manager 5700 -
1yr Business Software Support & Onsite

Next Business
Day Hardware Support w/ Media
Retention (See QHB for availability)
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Subscription with 1yr Business Software

MFE GTI for ETM-5700 1:1BZ McAfee
Global Threat Intelligence (Module for
ESM) - ETM-5700 Appliance - 1yr

Support

UN

R$

R$

Subscription with 1yr Business Software

MFE GTI for ETM-5700 1:1BZ McAfee
Global Threat Intelligence (Module for
ESM) - ETM-5700 Appliance - 1yr

Support

UN

R$

R$

Subscription with 1yr Business Software

MFE GTI for ETM-5700 1:1BZ McAfee
Global Threat Intelligence (Module for
ESM) - ETM-5700 Appliance - 1yr

Support

DESCRICAO

SERVICOS

QUANTIDADE

ESTIMADA

UN

UNIDADE

R$

VALOR
UNITARIO

R$

VALOR
TOTAL

3.1 Servico de Consultoria 720 HORA R$ R$
= QUANTIDADE VALOR
DESCRICAO TOTAL UNIDADE MENSAL
3.0 Servico EspeCéallzado en: Operacao de 36 MES R$ R$
eguranca
3.3 Servigo de Instalagdo e Configuragao 1 UN R$ R$

3.1.1. O Servigco Especializado em Operacao de Seguranga, prestado por profissional técnico
residente da CONTRATADA, tera duragéao estimada de 36 (trinta e seis) meses, sendo reavaliado
quanto a sua necessidade de continuidade da prestacao do servico, a cada 12 (doze) meses,
podendo, por decisdo da CONTRATANTE, ser descontinuado, com aviso prévio de 30 (trinta) dias.
3.2. No preco acordado, estao inclusos todos os tributos ou outros dnus federais, estaduais ou
municipais.

3.3. Todas as despesas de transporte, hospedagem e alimentacao dos técnicos responsaveis
pela realizagao dos servigos contratados, correrao por conta exclusiva da CONTRATADA.

CLAUSULA QUARTA - DO PAGAMENTO -

4.1. O valor acordado sera pago com o correspondente aceite do Gestor dos Servigos, por crédito
em conta. corrente mantida em qualquer das Agéncias do CONTRATANTE, em nome da
CONTRATADA, da seguinte forma:

I. Hardware: Pagamento em parcela Unica, até o dia 15 (quinze) do més subsequente ao da entrega
do hardware.

Il. Licencas: Pagamento em parcela Unica, no dia 15 (quinze) do més subsequente do inicio de
cada periodo.

lll. Servico de Instalacao e Configuracao: Pagamento em parcela Unica, até o dia 15 (quinze) do
més subsequente a conclusdo instalacao e configuracao.

IV. Servico Especializado em Operacao de Seguranca:

a. Os pagamentos serao realizados mensalmente, até o 4° (quarto) dia Gtil do més seguinte ao da
prestacao dos servicos.

b. O servigo especializado em operacao de seguranca, prestado por profissional técnico residente
da CONTRATADA, tera duracao estimada de 36 (trinta e seis) meses, sendo reavaliado quanto a
sua necessidade de continuidade da prestagdo do servico, a cada 12 (doze) meses, podendo, por
decisdao da CONTRATANTE, ser descontinuado, com aviso prévio de 30 (trinta) dias.

V. Servicos de Consultoria: Os pagamentos serao realizados até o dia 15 (quinze) do més
subsequente ao més da prestagdo de servigos, por servico medido, conforme aprovacao da
execugao de Ordem de Servigo.

B39425 14/31

RUBRICA CONTRATADA | RUBRICA TESTEMUNHA 1

VRIS,
RUBRICA TESTEMUNHA 2 Q X

RS

RUBRICA CONTRATANTE




Contrato n2 0100228/2019

4.2. Arespectiva nota fiscal/fatura/duplicata devera ser apresentada na Unidade de Contratacdes
e Pagadoria da CONTRATANTE, situada na Rua Caldas Junior, n® 108, 5° andar, Bairro Centro,
em Porto Alegre, RS, CEP 90018-900, com antecedéncia minima de cinco dias uteis.

4.3. A nota fiscal/fatura devera vir acompanhada do documento comprobatério de realizacdo dos
servicos (Ficha de Atendimento e/ou Ordem de Servigo) visado pelo representante do
CONTRATANTE.

4.3.1. Quando se tratar de prestacao de servigcos e, neste caso, estao incluidas as personaliza¢des
de objetos, devera ser apresentada nota fiscal de servigos.

4.4. Deverao constar, obrigatoriamente, no corpo da nota fiscal/fatura/duplicata, as seguintes
informagoes:

L. Tipo de servico;

Il. N° do Contrato;

lil. N° do CNPJ do CONTRATANTE ou de suas filiais, conforme indicado pelo préprio;

V. N° da Inscricao Estadual do CONTRATANTE:

V. Data do vencimento;
VL. Competéncia (més e ano da efetivacao dos servicos).
VII.  Descrigdo dos materiais e/ou mao-de-obra fornecidos.

4.5. E condicdo, para pagamento da nota fiscal/fatura/duplicata, a apresentacdo dos seguintes
documentos devidamente quitados, ja exigiveis, pertinentes ao contrato, respeitadas as respectivas
periodicidades, em original, cépia autenticada em cartério ou por servidor:

L. Certidao que prove a regularidade com o FGTS, dentro do prazo de validade;

Il Certidao de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Uniao,
dentro do prazo de validade;

4.5.1. E condigéo, para pagamento da nota fiscal/fatura/duplicata, a apresentagéo dos seguintes
documentos devidamente quitados, referentes ao servico de Consultoria - Servico Especializado
em Operacao de Seguranca, respeitadas as respectivas periodicidades:

L. Mensalmente:

a) relatério da prestagdo dos servigos. objeto deste -instrumento, discriminando local da
prestacao dos servicos e as tarefas executadas (diarias e mensais), que devera estar visado pelo
empregado do CONTRATANTE encarregado pela fiscalizagdo do cumprimento das obrigacdes
contratuais, que emitira seu “de acordo”, apora carimbo e assinatura;

b) recibos de pagamentos de salérios, inclusive adicionais extraordinarios, noturno, horas
extras, de insalubridade, periculosidade, conforme o caso;

c) registros de horario de trabalho (cartées-ponto ou folha-ponto);

d) guias de recolhimento de FGTS e relagao de empregados;

e) recibos de fornecimento de vale-transporte e vale-refei¢ao;

f) guias de recolhimento de encargos sociais, junto ao Instituto Nacional do Seguro Social —

INSS -, referentes ao contrato, devendo constar o n® do CNPJ do CONTRATANTE e o niumero, data
e valor total das notas fiscais ou notas ficais faturas a que se vinculam;

g) Certidao que prove a regularidade com o FGTS, dentro do prazo de validade;

h) Certidao de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Uniao,
dentro do prazo de validade;

Il. Anualmente e/ou quando ocorrer o evento:

a) avisos e recibos de férias;

b) recibos do décimo terceiro salario;

c) relagéo anual de informacdes - RAIS -;

d) sentencas normativas, acordos e convengdes coletivas;
e) ficha de registro de empregado;

f) contrato de trabalho;

g) aviso prévio, pedido de demissao e termos de rescisdo de contrato de trabalho;

h) autorizacao para descontos salariais;

i) outros documentos peculiares ao contrato de trabalho.

4.5.2. As certidées entregues seréo validadas mensalmente pelo CONTRATANTE nos respectivos
enderecgos eletrbnicos dos Orgaos responsaveis. Em caso desta validagdo resultar de forma
negativa, o pagamento da nota fiscal/fatura/duplicata ficard condicionado a regularizacdo da
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situacado por parte da CONTRATADA, correndo recontagem dos vencimentos dispostos neste
Contrato, sem qualquer tipo de 6nus financeiro para o CONTRATANTE.

4.6. A notafiscal devera ser obrigatoriamente da CONTRATADA e, nos casos em que a emissao
for de outro estabelecimento da empresa, o documento devera vir acompanhado das certidées
negativas relativas a regularidade fiscal. Neste caso, o documento também devera vir acompanhado
de autorizacdo para crédito em conta corrente mantida no nome da CONTRATADA.

4.7. A nao observancia do disposto na presente clausula quanto ao preenchimento da nota fiscal
e apresentacao dos documentos exigidos, implicara na devolugdo do documento e na recontagem
do prazo de pagamento, que reiniciara a partir da nova protocolizagdo, sem nenhum tipo de 6nus
financeiro para o CONTRATANTE.

4.8. A CONTRATADA, caso optante pelo SIMPLES (Regime Especial Unificado de Arrecadagao
de Tributos e Contribuicoes), devera apresentar, juntamente com a nota fiscal/fatura, a devida
declaragéo, conforme modelo constante do Anexo IV da IN RFB n? 1.234 de 11 de janeiro de 2012,
(original, atualizada e com reconhecimento de firma), a fim de nao sofrer retengdo de Imposto de
Renda e Contribuigbes Sociais, de acordo com a legislacao vigente.

4.8.1. Para fins de enquadramento do ISS (Imposto Sobre Servicos) de acordo com o SIMPLES
NACIONAL, quando a legislagdo municipal assim permitir, sera exigido o faturamento dos ultimos
12 (doze) meses junto a referida Declaragao.

4.9. O CONTRATANTE podera exigir outros documentos comprobatérios (declaracbes de
isengoes tributarias, certiddes, obrigagbes tributarias, etc.), a seu critério, para liberagdo do
pagamento.

4.10. A glosa do pagamento durante a execugao contratual, sem prejuizo das sangdes cabiveis,
podera ocorrer quando o Contratado:

L Nao produzir os resultados, deixar de executar, ou ndo executar as atividades com a
qualidade minima exigida no Contrato; ou

Il. Deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do servico, ou
utiliza-los com qualidade ou quantidade inferior a demanda.

4.11. Nas hipéteses em que for necessario o cancelamento da nota fiscal emitida, o
CONTRATANTE devera ser comunicado imediatamente sobre o fato, para que sejam adotados os
procedimentos cabiveis, desde que nao tenha ocorrido o pagamento.

4.11.1. 0O cancelamento do documento fiscal apds o pagamento e/ ou recolhimento dos tributos
devidos, sujeitard a CONTRATADA ao ressarcimento destes impostos, bem como das multas e
encargos imputados ao CONTRATANTE, em funcdo das correcbes nas informacdes fiscais,
previamente enviadas aos 6rgaos arrecadadores, sem prejuizo da aplicagao das multas contratuais.

CLAUSULA QUINTA - DA ATUALIZACAO MONETARIA —
Os valores do presente Contrato, ndo pagos na data do vencimento, poderao ser corrigidos desde
entao, até a data do efetivo pagamento, pela variagdo do IGP-M ocorrida no periodo.

CLAUSULA SEXTA — DO REAJUSTE -

6.1. Apos a periodicidade de um ano, o prego do presente Contrato podera ser reajustado, pela
variacao do Indice Geral de Precos do Mercado (IGP-M) apurada pela Fundacao Getulio Vargas
(FGV), ou outro indice que vier a ser designado em sua substituicao, exceto para o item Consultoria
- Servigo Especializado em Operagao de Seguranga.

6.2. Paraoitem Consultoria - Servigo Especializado em Operacao de Seguranca o reajuste sera
conforme segue:

L. Montante A: sera reajustado na data-base da categoria, mediante apresentacéao de Acordo
ou Convencgao Coletiva, CCT, do respectivo sindicato (A categoria sera aquela apresentada na
proposta da empresa na licitacao);

Il. Montante B: sera reajustado quando houver reajuste no valor do Vale Transporte da
localidade da prestacao dos servigos, mediante comprovacao e solicitagdo da CONTRATADA.

M. Montante C: sera reajustado, anualmente, na data de aniversario do contrato, pela variagao
do IGP-M, apurado pela Fundagao Getulio Vargas ou outro indice que vier a substitui-lo.
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CLAUSULA SETIMA — DA VIGENCIA -

7.1. O prazo de vigéncia desta contratacdo é de 36 (trinta e seis) meses a contar da data de
XX/XX/XXXX, podendo sua duracdo ser prorrogada nos termos do que dispde o Art. 71 da Lei
13.303/2016 e legislacao pertinente.

7.2. Caso a CONTRATADA nao tenha interesse na prorrogacdo desta contratacao, devera
manifestar-se formalmente, por carta protocolada ou por e-mail para o0 endereco
contratacoes_contratos@banrisul.com.br, apresentando suas razdes, com uma antecedéncia
minima de 60 dias do término da vigéncia deste Contrato.

CLAUSULA OITAVA - DOS DIREITOS E DAS OBRIGACOES -

8.1. DOS DIREITOS:

Constituem direitos de o CONTRATANTE receber o objeto deste Contrato nas condigcbes
avengadas e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.
8.2. DAS OBRIGACOES:

8.2.1. Constituem obrigacoes do CONTRATANTE:

L. Efetuar o pagamento ajustado;

Il Dar a CONTRATADA as condi¢des necessariasa execucao do Contrato;

M. Designar formalmente um representante para fiscalizar e acompanhar o cumprimento do
presente Contrato;

V. Examinar a documentacao exigida na contratagéo, verificando o integral cumprimento das
obrigacdes trabalhistas e previdenciarias;

V. Efetuar as retencdes tributarias devidas sobre o valor da fatura de servicos do contratado,
nos termos da legislacao vigente.

VL. entrevistar, periodicamente, os empregados da CONTRATADA destacados na execugao
dos trabalhos, para verificagdo de possiveis irregularidades, que, constatadas, deverdo ser
comunicadas formalmente a CONTRATADA, para correcao e pagamento, sob pena de glosa ou
retenc&o no pagamento da fatura.

8.2.2. Constituem obrigagoes da CONTRATADA:

L. Prestar o servico na forma ajustada;

Il Fornecer as ¢ ferramentas e materiais necessarios a prestacdo dos servigos,
responsabilizando-se pela perfeita execugao;

lil. Assumir inteira responsabilidade pelas obrigacdes sociais e trabalhistas relativamente aos
seus empregados, correndo todas as obrigacées e 6nus de empregador por sua conta e,
consequentemente, o pagamento das contribuicdes exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislagéo vigente;

V. Manter, durante toda a execugao do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagéo e qualificacao exigidas na contratacao;
V. Apresentar; durante a execucao do Contrato, quando solicitado, documentos que

comprovem estar cumprindo a legislacao em vigor quanto as obrigacdes assumidas na licitacao e,
em especial, encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

VL. Assumir ‘inteira responsabilidade pelas obrigagdes fiscais decorrentes da execucao do
presente Contrato;
VIl.  Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o seu

enderecgo eletrbnico na Internet (e-mail), para o recebimento e envio de mensagens, relatérios
gerenciais, planilhas, etc., o qual se estabelecera como principal canal de comunicacao entre as
partes, especialmente no trato das demandas diarias;

VIll.  Orientar seus empregados a manter sigilo absoluto quanto as informag¢des contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atengdo a sua
guarda, arrumacgao ou descarte, quando for o caso;

IX. Fornecer pessoas especializadas para a execugao dos servi¢os, devidamente identificadas,
mantendo toda a documentagao exigida pela legislagédo vigente, mantendo toda a documentagéo
exigida junto ao local de execugao dos servicos, tais como contrato de trabalho regularizado, termo
de registro de emprego (ficha do Ministério do Trabalho), cartdo ponto e outros;

X. Atender, imediatamente, solicitacdo de substituicdo de funcionario cuja atuacgao,
permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
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inconvenientes ou insatisfatorios para a prestacao dos servigos, sem que lhe assista qualquer direito
ou reclamacgao;

XI. Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros praticado
por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais, assegurando
ao CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer solidariedade ou
responsabilidade;

Xll. Identificar os empregados que executardo tarefas nas dependéncias do CONTRATANTE,
mediante o alcance da relagao nominal, qual contenha o(s) numero(s) da(s) cédula(s) de identidade,
uso de uniforme e cracha;

Xlll. Dar imediato conhecimento, ao CONTRATANTE, de autuacdes ou notificagdes porventura
lavradas pela fiscalizagdo em geral, bem como erros e omissdes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizacao;

XIV. Corrigir gratuitamente os servigcos que apresentem incorre¢ao, imperfeicdo, sem prejuizo
das multas contratuais;

XV. Nao interromper a execucao dos servicos sob alegacao de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei;

XVI.  Cumprir e fazer cumprir todas as normas regulamentares sobre Medicina e Seguranga do
Trabalho, especialmente as normas NR-6 (uso de.equipamentos de protecao individual), NR-8
(edificacbes), NR-10 (instalagdes e servicos de ‘eletricidade) e NR-18 (obras de construcgéo,
demolicao e reparos) da Portaria n® 3.214/78, aplicaveis aos empregados por ela contratados;
XVII. O atendimento e concordancia a Resolugao n® 4.557/17 do CMN, permitindo o acesso do
Banco Central do Brasil a termos firmados, documentacao e informagdes referentes aos servigcos
prestado e as dependéncias da CONTRATADA.

XVIIl.  Assumir inteira responsabilidade pelas obrigagdes sociais e trabalhistas, e rigorosamente
ao prescrito na CLT em relacdo ao pagamento relativamente aos seus empregados, correndo todas
as obrigacdes e 6nus de empregador por sua conta e, consequentemente, o pagamento das
contribuicdes exigidas pela Previdéncia Social, seguro contra acidentes do trabalho e demais
encargos da legislagao vigente;

XIX. Comprovar, mensalmente, o recolhimento atualizado dos encargos sociais e trabalhistas dos
empregados, sob pena de suspensao dos pagamentos devidos, sem prejuizo de outras sangoes
previstas no contrato e Lei 13.303/2016, até que atenda o solicitado;

XX.  Responsabilizar-se pelo transporte de seus empregados, por meios proprios ou mediante
fornecimento de vale-transporte, para a cobertura do trajeto residéncia - trabalho e vice-versa
(inclusive em casos de paralisacao de transportes coletivos);

XXI. Caso a CONTRATADA opte pelo fornecimento de vales-transportes, a entrega devera ser
anterior a necessidade de transporte por parte do funcionario;

XXII.  Fornecer aos profissionais todos 0s beneficios previstos na convencao coletiva de trabalho;
XXIIl. Atender todas as exigéncias trabalhistas no que tange a concessdao de férias dos
empregados, devendo. apresentar a documentagdo comprobatéria quando solicitado pelo
CONTRATANTE;

XXIV. Providenciar para que o (s) empregado (s) se fagam acompanhar de carta de apresentacao,
contendo as principais informacbes, como nome e endereco completos, identidade e assim por
diante;

XXV. Disponibilizar mensalmente ou a qualquer periodo por solicitacdo do CONTRATANTE
nominata dos empregados destinados a prestacdo dos servigos deste contrato, devendo estar
sempre atualizada, e ser entregue juntamente com a Nota Fiscal da prestacao dos servicos;

XXVI. Acatar as exigéncias do CONTRATANTE, quanto a execucao dos servigos, horarios de
turnos, e, ainda, proceder a imediata correcdo das deficiéncias verificadas por aquele durante a
execucao dos servicos contratados;

XXVII. Sujeitar-se a fiscaliza¢ao por parte do CONTRATANTE para acompanhamento da execugao
do contrato, prestando todos os esclarecimentos que Ihe forem solicitados e atender as reclamagdes
formuladas, exercendo permanente fiscalizagdo e controle sistematico do desempenho de seus
empregados, por meio de, no minimo, uma visita quinzenal de seus supervisores as dependéncias
do CONTRATANTE;
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XXVIll.atender em até 48h, solicitagdo de substituicdo de funcionario cuja atuagéo, permanéncia
ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
inconvenientes ou insatisfatérios), sempre que seus servicos e/ou conduta forem julgados
insatisfatorios e/ou prejudiciais ao CONTRATANTE, a disciplina da Administragdo Publica e/ou ao
interesse do servigo publico, fazendo-o imediatamente apds o recebimento da correspondente
notificagédo, para a prestacdo dos servigos, sem que |lhe assista qualquer direito ou reclamacao;
XXIX. prover em até 2h, pessoal necessario para garantir a continuidade, o bom andamento e a
boa execucado dos servicos nos regimes contratados, sem interrupgao, seja por motivo de férias,
descanso semanal, licencga, falta ao servigo, demissdo, auséncias legais, greves e outros casos
analogos, que nao terdo, em hipétese alguma, qualquer relagcdo de emprego com o
CONTRATANTE, sendo de exclusiva responsabilidade da CONTRATADA as despesas com todos
0S encargos e obrigagdes sociais, trabalhistas e fiscais, obedecidas as disposicoes da legislagdo
trabalhista vigente.

XXX. Em caso de nao-comparecimento do funcionario da empresa CONTRATADA no local de
trabalho, sera descontado do faturamento mensal o valor correspondente ao.nimero de dias nao
atendidos, sem prejuizo das demais sanc¢des legais e contratuais;

XXXI. Comunicar imediatamente as substituicdes de funcionarios da CONTRATADA, responsaveis
pela prestagéo dos servigos objeto deste contrato, bem como as alteracoes de funcao e de horario
dos mesmos;

XXXIl. Relatar, imediatamente, ao CONTRATANTE toda e qualquer irregularidade, efetuando a
devida ocorréncia e acrescentando todos os dados e circunstancias consideradas necessérias ao
esclarecimento;

XXXIll.zelar para que os servigos de seus empregados, destinados a prestacdo dos servigos
contratados, sejam restritos aos servigos contratados, vedando a sua utilizacdo em qualquer
atividade administrativa ou outra espécie que néo a pactuada;

CLAUSULA NONA - DA INDENIZACAO -

Em decorréncia das obrigagbes aqui assumidas, a CONTRATADA assume o compromisso de
indenizar o CONTRATANTE por quaisquer importancias que este seja compelido a desembolsar
em favor dos empregados dela, seja-a que titulo for, inclusive em se tratando de reclamatoria
trabalhista, promovida‘em funcao do presente ajuste.

CLAUSULA DECIMA - DA RESPONSABILIDADE CIVIL —

10.1. A CONTRATADA assume exclusivamente a responsabilidade civil pelos atos praticados por
seus empregados, quando na execucao dos servigos contratados, e pelo atendimento as normas e
regulamentos que disciplinam as atividades em foco.

10.2. -/A CONTRATADA assume a responsabilidade por eventuais danos causados por seus
prepostos e empregados a bens ou pessoas.

10.3. A CONTRATADA responsabiliza-se, perante 0 CONTRATANTE, pela idoneidade das
pessoas designadas aos servicos contratados.

10.4. As partes acordam que ao CONTRATANTE néo cabe responsabilidade alguma em caso de
ferimentos, seja de que natureza for, incapacidade parcial ou total, temporaria, permanente ou morte
de qualquer dos empregados da CONTRATADA designados a execugao dos servigos contratados.

QLAUSULA DECIMA PRIMEIRA — DA UTILIZACAO DO CONTRATO COMO GARANTIA -
E vedado a CONTRATADA caucionar ou utilizar o presente Contrato como garantia para qualquer
operacao financeira.

CLAUSULA DECIMA SEGUNDA — DA CONFIDENCIALIDADE —

12.1. A CONTRATADA garante manter sigilo sobre quaisquer dados, informacdes, documentos e
especificacdes que sejam confiados ou que venham a ter acesso em razao dos servigos prestados,
nao podendo, sob qualquer pretexto, reveléd-los, divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas nao formalmente autorizadas pelo CONTRATANTE, obedecendo ao
TERMO DE CONFIDENCIALIDADE E SIGILO que é parte integrante deste instrumento e que sera
assinado pelo represente legal no ato da assinatura do presente Contrato.
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12.2. O nado cumprimento das clausulas que tratam de Seguranga da Informacao e Sigilo, bem
como o TERMO DE CONFIDENCIALIDADE E SIGILO sera considerado falta gravissima.

12.3. A CONTRATADA garante que orientara seus agentes, representantes, especialistas,
prestadores de servico (internos ou externos), empregados, bem como todos aqueles autorizados
formalmente a transmitir ou receber informagbes a seguirem as normas de Seguranga da
Informacéo estabelecidas pelo CONTRATANTE e a manter sigilo absoluto quanto as informagdes
contidas nos documentos e materiais por eles manipulados ou acessados, dedicando especial
atengao a sua guarda, arrumagao ou descarte, quando for o caso.

12.4. A CONTRATADA devera disponibilizar ao CONTRATANTE, sempre que solicitado, TERMO
DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, devidamente assinado por todos os
seus agentes, representantes, especialistas, prestadores de servicos (internos ou externos),
empregados, bem como todos aqueles autorizados formalmente a transmitir ou receber
informacdes, que prestem servicos ao CONTRATANTE.

12.5. O CONTRATANTE podera realizar auditorias< em caso de fundada suspeita de
descumprimento contratual e mediante notificagdo exclusivamente .no ambiente do
CONTRATANTE onde os servicos sao desenvolvidos e com relacdo aos equipamentos nele
existentes relacionados a execucao do presente Contrato, de forma a se certificar do cumprimento
das disposigdes de seguranga e confidencialidade.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA -

13.1. A CONTRATADA da e se obriga a manter, durante toda a vigéncia do Contrato, garantia por
uma das modalidades previstas no artigo 70, da Lei 13.303, de 30 de junho de 2016, no valor
equivalente a 5% (cinco por cento) do preco global contratado, devendo apresentar o respectivo
comprovante em até 10 (dez) dias. Uteis, prorrogaveis por igual periodo, a critério do
CONTRATANTE, contados da data de inicio da vigéncia deste Contrato, sob pena de rescisao
contratual e sangGes administrativas cabiveis.

13.2. NO CASO DE CAUCAO EM DINHEIRO:

L. O valor depositado em caucao sera _administrado pelo CONTRATANTE e devolvido a
CONTRATADA, até 03 (trés) meses decorridos do término do Contrato ou da sua rescisdo, desde
que adimplidas todas as obrigacdes contratuais, trabalhistas, previdenciarias e fiscais;

Il. O CONTRATANTE utilizara, a qualquer tempo, no todo ou em parte, o valor da garantia para
cobrir os prejuizos eventualmente apurados, decorrentes do descumprimento de qualquer
obrigacao contratual ou falha dos servicos contratados, inclusive os motivados por greves ou atos
dos empregados da CONTRATADA,;

M. Utilizada a garantia, a CONTRATADA fica obrigada a reintegraliza-la no prazo de 10 (dez)
dias uteis contados da data que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisao contratual;

V. O valor atualizado da garantia sera devolvido a CONTRATADA, desde que a CONTRATADA
nao possua divida com o CONTRATANTE e mediante expressa autoriza¢do deste.

13.3. NO CASO DE SEGURO GARANTIA:

L. O CONTRATANTE devera ser indicado como beneficiario do seguro garantia;

Il A CONTRATADA obriga-se a apresentar a nova apélice em até 10 (dez) dias Uteis apds o
vencimento da anterior e a comprovar o pagamento do prémio respectivo em até dois dias Uteis
apds o seu vencimento;

M. O descumprimento das obrigagdes previstas nos itens | e Il, acima, constitui motivo para
rescisao contratual;

V. O prazo de cobertura da apdlice devera abranger o periodo do Contrato, acrescido de 03
(trés) meses; ]

13.4. NO CASO DE FIANCA BANCARIA, devera constar, no instrumento de fianga bancéria:

L. Prazo de validade correspondente ao periodo de vigéncia deste Contrato, acrescido de 03
(trés) meses;
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Il. Expressa afirmacao do fiador de que, como devedor solidario e principal pagador, fara o
pagamento, ao CONTRATANTE, dos prejuizos por este sofridos em razao do descumprimento das
obrigagcoes da CONTRATADA, independentemente de interpelagao judicial;

M. Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos artigos 827,
835 e 838 do Cdédigo Civil Brasileiro;

V. Clausula que assegure a atualizagao do valor afiangado.

13.5. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

L. Prejuizos advindos do ndo cumprimento do objeto contratado e do inadimplemento das
demais obrigacdes nele previstas;

Il Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo durante
a execucao do Contrato;

lil. Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA,;

V. Obrigagoes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao adimplidas pela
CONTRATADA.

13.6. A perda da garantia em favor do CONTRATANTE, por inadimplemento. das obrigacées
contratuais, far-se-a4 de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial, sem prejuizo das demais sangdes previstas no Contrato.

13.7. O garantidor ndo é parte interessada para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.

13.8. A garantia sera considerada extinta com a devolu¢ao da apélice, carta fianca ou autorizagao
para o levantamento de importancias depositadas em dinheiro a titulo de garantia.

13.9. A garantia prevista nesta clausula, somente sera liberada ante a comprovacao de que a
CONTRATADA pagou todas as verbas rescisérias trabalhistas decorrentes da contratagdo, ou
ainda, de que os empregados serao realocados em outra atividade de prestacéo de servigos, sem
que ocorra a interrupcao do Contrato. Caso tais comprovagdes nao sejam apresentadas até o fim
do segundo més apds o encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

13.10. O atraso superior a 25 (vinte e cinco) dias para apresentagcdo da garantia, autoriza o
CONTRATANTE a rescindir o presente Contrato.

13.11. Nao serdo aceitas garantias que incluam outras isen¢des de responsabilidade que nao as
previstas nesta Clausula.

13.12. Caso o pagamento de todas as obrigacOes trabalhistas e previdenciarias decorrentes da
contratacao nao seja comprovado até o fim do segundo més apds o encerramento da vigéncia do
Contrato, a garantia sera utilizada para o pagamento dessas verbas.

CLAUSULA DECIMA QUARTA — DA CESSAO DO CONTRATO -
E proibida a cessao, subcontratagdo ou transferéncia, total ou parcial, do presente Contrato, sob
pena de rescisao.

CLAUSULA DECIMA QUINTA - DAS ALTERACOES -

15.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 81 da Lei federal n®
13.303 de 30 de junho de 2016.

15.2. Poderao ser motivos para alteragdes contratuais, dentre outros:

L. Alteragao dos prazos de inicio de etapas de execugao, de conclusao e de entrega;

Il Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de execucao do Contrato;

M. Aumento ou diminuicdo das quantidades inicialmente previstas no Contrato, nos limites
permitidos pela Lei 13.303/2016; e,

V. Modificacao do projeto ou das especificagcdes, para melhor adequacgao técnica aos objetivos.
15.3. As alteracdes deverao ser justificadas por escrito, previamente autorizadas pela autoridade
competente e formalizadas mediante aditivo contratual.
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CLAUSULA DECIMA SEXTA - DA UTILIZACAO DO NOME DO CONTRATANTE -

A CONTRATADA nado podera utilizar o nome do CONTRATANTE, ou sua qualidade de
CONTRATADA em quaisquer atividades de divulgacao profissional como, por exemplo, em cartoes
de visita, anuncios diversos, impressos, etc., nem tampouco pronunciar-se em nome do
CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos a atividade deste, bem
como sua atividade profissional, sob pena de rescisdo contratual, sem prejuizo das demais
penalidades cabiveis.

CLAUSULA DECIMA SETIMA — DAS PENALIDADES E MULTAS -

17.1. Seréo aplicadas as seguintes sangdes pelo ndo cumprimento de quaisquer das obrigacdes
do presente Contrato a CONTRATADA, sem prejuizo de sua responsabilidade civil e da resciséo
do mesmo, se for o caso:

17.1.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

17.1.2. Multa(s):

L. de 0,05% (zero virgula zero cinco por cento) por.dia, calculado sobre o somatério total
dos itens “Hardware” e “Licencas de Software”; no caso de descumprimento do prazo
estabelecido para entrega dos hardwares e das licengas de software, conforme estabelecido nos
inciso I e Il do item 2.18.1, da Clausula Segunda.

Il. de 1% (um por cento) por dia, calculado sobre o valor total do item “Servico de
Instalacdo e Configuracao”, no caso de descumprimento do prazo estabelecido para
apresentagao do cronograma de instalagao e configuragéo, conforme estabelecido no inciso IV do
item 2.18.1, da Clausula Segunda.

lil. de 0,05% (zero virgula zero cinco por cento) por dia, calculado sobre o somatério total
dos itens “Hardware”, “Licencas de Software” e “Servico de Instalacao e Configuracao”, no
caso de descumprimento do prazo estabelecido para conclusdo do servico de instalagdo e
configuragdo, conforme estabelecido no inciso V do item 2.18.1, da Clausula Segunda.

V. de 0,01% (zero virgula zero um por cento) por hora, calculado sobre o valor total do
item “Licencas de Software”, no caso de descumprimento da solucdo de problema, relacionado
as licencas de software, de prioridade urgente, conforme estabelecido no item 2.16.1, da Clausula
Segunda.

V. de 0,006% (zero virgula zero zero seis por cento) por hora, calculado sobre o valor
total do item “Licencas de Software”, no caso de descumprimento da solu¢do de problema,
relacionado as licengas de software, de prioridade alta, conforme estabelecido no item 2.16.1., da
Clausula Segunda.

VL. de 0,004% (zero virgula zero zero quatro por cento) por hora, calculado sobre o valor
total do item “Licencas de Software”, no caso de descumprimento da solu¢do de problema,
relacionado as licencas de software, de prioridade média, conforme estabelecido no item 2.16.1.,
da Clausula Segunda.

VIl. de 0,004% (zero virgula zero zero quatro por cento) por hora, calculado sobre o valor
total do item “Licencas de Software”, no caso de descumprimento da solu¢do de problema,
relacionado as licengas de software, de prioridade baixa, conforme estabelecido no item 2.16.1., da
Clausula Segunda.

VIIl. de 0,01% (zero virgula zero um por cento) por hora, calculado sobre o valor total do
item “Hardware”, no caso de descumprimento da solucdo de problema, relacionado aos
hardwares, de prioridade urgente, conforme estabelecido no item 2.16.1, da Clausula Segunda.
IX. de 0,006% (zero virgula zero zero seis por cento) por hora, calculado sobre o valor
total do item “Hardware”, no caso de descumprimento da solugdo de problema, relacionado aos
hardwares, de prioridade alta, conforme estabelecido no item 2.16.1., da Cldusula Segunda.

X. de 0,004% (zero virgula zero zero quatro por cento) por hora, calculado sobre o valor
total do item “Hardware”, no caso de descumprimento da solugao de problema, relacionado aos
hardwares, de prioridade média, conforme estabelecido no item 2.16.1., da Clausula Segunda.

XI. de 0,002% (zero virgula zero zero dois por cento) por hora, calculado sobre o valor
total do item “Hardware”, no caso de descumprimento da solugao de problema, relacionado aos
hardwares, de prioridade baixa, conforme estabelecido no item 2.16.1., da Cldusula Segunda.
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Xll. de 5% (cinco por cento) por ocorréncia, calculado sobre o valor mensal do item
“Servico Especializado em Operacao de Seguranca”, no caso de atraso no pagamento de
quaisquer verbas trabalhistas ou beneficios.

Xlll. de 1% (um por cento) por ocorréncia, calculado sobre o valor mensal do item “Servico
Especializado em Operacao de Seguranca”, no caso de atraso superior a 60min no
comparecimento do profissional ao posto de trabalho em determinado dia, limitada a 3h; excedendo
este periodo configurara a ndo cobertura do posto no dia.

XIV. de 2,5% (dois virgula cinco por cento) por ocorréncia, calculado sobre o valor mensal
do item “Servico Especializado em Operacdao de Seguranca”, no caso de falta de posto de
trabalho em que ndo houve a reposi¢ao de profissional para cobertura.

XV. de 4% (quatro por cento) por ocorréncia, calculado sobre o valor mensal do item
“Servico Especializado em Operacao de Segurang¢a”, no caso de permanéncia de profissional
no posto de trabalho sonolento, com indicios de ter ingerido bebida alcodlica ou portando-se de
modo julgado inconveniente ou incompativel com o servigo.

XVI. de 5% (cinco por cento) por dia, calculado sobre o valor mensal do item “Servico
Especializado em Seguranc¢a”, no caso de descumprimento do prazo estabelecido para alocagéao
de novo profissional, em caso de substituicao, conforme estabelecido no item 2:12.15;, da Clausula
Segunda.

XVIl. de 0,50% (zero virgula cinquenta por cento) por ocorréncia, calculado sobre o valor
mensal do item “Servico Especializado em Seguranca”, no caso de descumprimento do prazo
previsto para apresentagdo mensal dos relatérios, conforme estabelecido no item 2.9.5., da
Clausula Segunda.

XVIIl. de 5% (cinco por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento de clausula contratual que nao elencados nas hip6teses dos incisos anteriores,
norma de legislacao pertinente, execucao imperfeita ou em desacordo com as especificagdes e/ou
negligéncia na execugao dos servigos contratados;

XIX. de 10% (dez por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento contratual total ou, ainda, quando ocorrer reincidéncia no cometimento de falta
pela qual ja houver sido a CONTRATADA advertida e/ou multada.

17.1.3.Suspensao do direito de licitar e contratar com o CONTRATANTE, pelo prazo de até
dois anos, sem prejuizo do. CONTRATANTE considerar rescindido este vinculo obrigacional e/ou
adotar as demais medidas legais e judiciais cabiveis, quando ocorrer:

L. Apresentagao de documentos falsos ou falsificados;

Il. Reincidéncia de execucao insatisfatéria dos servigos contratados, acarretando prejuizos ao
CONTRATANTE;

M. Atraso injustificado na execugao dos servicos e retardamento na execucdo do Contrato,
contrariando o disposto neste Contrato;

lll.1. Configurar-se-a o retardamento da execu¢ao quando o contratado:

a) Deixar de iniciar, sem causa justificada, a execu¢do do Contrato apos 7 (sete) dias contados
da data da ordem de servico;

b) Deixar de realizar, sem causa justificada, os servicos definidos no Contrato por 3 (irés) dias
seguidos ou por 10 (dez) dias intercalados.

c) A falha na execucgao do Contrato estara configurada quando o contratado descumprir as
obrigacdes e clausulas contratuais, cuja dosimetria sera aferida pela autoridade competente, de
acordo com o que preceitua o subitem Multa(s) desta clausula.

V. Reincidéncia na aplicagao das penalidades de adverténcia ou multa;

V. Irregularidades que ensejam a rescisao contratual;

VL. Acao no intuito de tumultuar a execugéao do Contrato;

VII.  Praticas de atos ilicitos, demonstrando ndo possuir idoneidade para licitar ou contratar com
a administracao publica;

VIIl. Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

17.2. As multas mencionadas nesta clausula sao, individualmente, limitadas a 30% (trinta por
cento) do valor da base de calculo de sua incidéncia, por ocorréncia, sem prejuizo da cumulacao
de multas, limitadas a 30% (trinta por cento) do valor total do Contrato.

B39425 23/31 PRI,
RUBRICA CONTRATANTE RUBRICA CONTRATADA RUBRICA TESTEMUNHA 1 RUBRICA TESTEMUNHA 2 Q9 \ 4

RS




Contrato n2 0100228/2019

17.3. A(s) multa(s) aplicadas(s) a CONTRATADA e os prejuizos por ela causados ao
CONTRATANTE serao deduzidos de qualquer crédito devido a CONTRATADA ou seréo cobrados
judicialmente.

17.4. A(s) penalidade(s) de multa(s) ndo tera(ao) carater compensatorio, podendo ser aplicada
cumulativamente com as demais sanc¢des e a sua cobranca nao tem intuito indenizatério, nao
isentando a CONTRATADA da obrigacédo de indenizar eventuais perdas e danos.

17.5. A autoridade competente, na aplicagao das sangodes, levara em consideragao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

17.6. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei
federal n® 13.303 de 30 de junho de 2016 e regulamento proprio do CONTRATANTE.

17.7. As sancées previstas nesta Clausula nao elidem a aplicacao das penalidades estabelecidas
na Lei Federal n® 12.846/2013, conforme o disposto no seu art. 30.

CLAUSULA DECIMA OITAVA — DA RESCISAO -

18.1. O presente Contrato podera ser rescindido nas seguintes hipéteses:

L De forma unilateral, assegurada a prévia defesa;

Il. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para 0 CONTRATANTE e para o CONTRATADQO;

M. Por determinacéo judicial.

18.2. Constituem motivos, dentre outros, para a rescisao contratual:

L. A inexecucgao total do Contrato;

Il. A execucao imperfeita ou em desacordo com as especificagées e/ou negligéncia na
execucao dos servigos contratados;

lil. O nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

V. A lentiddo do seu cumprimento, levando a comprovar a impossibilidade da conclusédo da
obra, do servigo ou do fornecimento, nos prazos estipulados;

V. O atraso injustificado no inicio da obra, servigco ou fornecimento;

VL. A paralisagdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicacao;

VII. A subcontratacao total ou parcial do seu objeto, a associa¢do do contratado com outrem, a

cessao ou transferéncia, total ou parcial, bem como a fusao, cisdo ou incorporacao, ndo admitidas
no edital ou no Contrato;

VIlIl. O desatendimento das determinacoes regulares do CONTRATANTE decorrentes do
acompanhamento e fiscalizagdo do Contrato;

IX. A decretacao de faléncia ou a instauracao de insolvéncia civil;

X. A dissolugéo da sociedade ou o falecimento do contratado;

XI. A alteracao social ou a modificagdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do Contrato;

XIL. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da

execucao do Contrato.
18.3. Caso a CONTRATADA tenha interesse na rescisdo contratual, devera manifestar-se,
apresentando suas razdes, com no minimo 60 dias de antecedéncia.

CLAUSULA DECIMA NONA — DAS CONDICOES GERAIS -

19.1. Qualquer modificagdo na rotina dos servicos deverd ser comunicada com antecedéncia
minima de setenta e duas horas e a expressa anuéncia da outra parte.

19.2. Qualquer tolerdncia ou concessdo do CONTRATANTE ou da CONTRATADA, nao
constituem novagdes ou precedentes invocaveis por qualquer das partes.

19.3. Os casos fortuitos ou de for¢ca maior, previstos no artigo 393, paragrafo Unico, do Codigo
Civil Brasileiro ndo constituem inadimpléncia.

19.4. Nos casos em que a CONTRATADA nao comprovar o pagamento dos direitos trabalhistas
e previdenciarios dos empregados envolvidos na prestagao dos servigos, 0 CONTRATANTE podera
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utilizar os valores das faturas ou ainda da garantia apresentada pela CONTRATADA para realizar
0 pagamento diretamente aos trabalhadores.

19.5. As Partes declaram, sob as penas da Lei, que os signatarios do presente instrumento sao
seus bastantes representantes/procuradores legais, devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com deveres para assumir as obrigagdes ora pactuadas.
19.6. As Partes reconhecem que o presente instrumento foi elaborado dentro dos mais rigidos
principios da boa-fé e da probidade, sendo fruto do mutuo consentimento expresso em clausulas
que atendem plenamente os seus reciprocos interesses comerciais. Declaram, outrossim, que
leram e compreenderam integralmente o conteido avencgado, tendo sido exercida em toda sua
plenitude a autonomia da vontade das partes, reconhecendo que o presente ajuste é equanime e
livre de ambiguidades e contradigdes.

19.7. Fica, desde ja, convencionado, que caso haja alguma divergéncia entre as clausulas do
presente Contrato e as condigdes estabelecidas nos Anexos que 0 integram, serdo consideradas
como preponderantes as condigdes e disposigdes constantes neste Contrato. Em caso de duvidas
e divergéncias entre os Anexos, prevalecera sempre o mais recente.

19.8. Todas as comunicacOes relativas ao presente’ Contrato serdo consideradas como
regularmente feitas e entregues enviadas por carta protocolada, fax ou E-Mail.

19.9. Asclausulas e condi¢des pactuadas neste Contrato poderao ser alteradas a qualquer tempo,
mediante assinatura de termo aditivo assinado pelos representantes autorizados das partes,
respeitados os termos deste Contrato.

CLAUSULA VIGESIMA - DO FORO DE ELEIGCAO -
As partes elegem o foro da Comarca de Porto Alegre, RS, para dirimir as questdes relativas a este
Contrato.

E, por estarem justos e contratados, firmam o presente em duas vias de igual teor e forma, para um
so efeito, perante as testemunhas infra-assinadas.

Porto Alegre, XX de XXXXXXXX de XXXX.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A

CONTRATADA
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
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TERMO DE CONFIDENCIALIDADE E SIGILO

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, 177, em Porto Alegre, RS, inscrito no
Cadastro Nacional de Pessoa Juridica sob n° 92.702.067/0001-96 e com Inscricdo Estadual n.®
096/2536253, por seu representante legal no fim assinado,

e

A CONTRATADA, (preencher com a qualificacdo da empresa contratada), por seu
representante legal no fim assinado, tém como certo e ajustado o que adiante segue.

CLAUSULA PRIMEIRA — DO OBJETO —

O presente TERMO DE CONFIDENCIALIDADE E SIGILO define os direitos, obrigacdes e
responsabilidades das Partes em relagdo a Seguranga da Informagao e aos ativos envolvidos e
necessarios a execucao do objeto deste Contrato e seus aditivos, doravante referido apenas como
Contrato.

CLAUSULA SEGUNDA - DAS DEFINICOES -

2.1.  Ativo: Qualquer coisa que tenha valor para as Partes, englobando:

L. Os ativos de informacao, tais como, mas nao se limitando a base de dados e arquivos,
contratos e acordos, documentagao de sistema, informacdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacao, planos de continuidade do
negécio, procedimentos de recuperacao, trilhas de auditoria e informagbées armazenadas;

Il. Os ativos de software, tais como, mas nao se limitando a aplicativos, sistemas, ferramentas
de desenvolvimento e utilitarios;

lil. Os ativos fisicos, tais como, mas nao se limitando a equipamentos computacionais,
equipamentos de comunica¢ao, midias removiveis e outros equipamentos;

V. Os servigos, tais como, mas nao se limitando a servi¢os de computagdo e comunicagoes,
utilidades gerais, por exemplo aguecimento, iluminacao, eletricidade e refrigeragao;

V. As pessoas e suas qualificacoes, habilidades e experiéncias;

VI. Os intangiveis, tais como, mas nao se limitando a reputacao e a imagem da Parte.

2.2. Confidencialidade e Sigilo: Garantia de que a informagao € acessivel somente a Pessoas
Autorizadas.

2.3. Informacao: Significa toda e qualquer informagdo de natureza, mas ndo se limitando a
comercial, técnica, financeira, juridica, operacional ou mercadolégica sobre, mas sem se limitar a
analises; amostras, componentes, contratos, cdpias, croquis, dados, definicbes, desenhos,
diagramas, documentos, equipamentos, especificagbes, estatisticas, estudos, experiéncias,
fluxogramas, férmulas, fotografias, ideias, instalagdes, inveng¢des, mapas, métodos e metodologias,
modelos, pareceres, pesquisas, planos ou intengdes de negocios, plantas ou graficos, praticas,
precos, custos e outras informagdes comerciais, processos, produtos atuais e futuros, programas
de computador, projetos, testes ou textos repassada na forma escrita, oral, armazenada em
qualquer midia tangivel ou intangivel.

2.4. Informacoes Confidenciais: Sao aquelas informagbes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicagao e ou divulgagéo indiscriminada ou competigcdo e que
sejam designadas como tal por meio de Contrato, especialmente para fins de celebragdo de acordo
comercial referente aos projetos do BANRISUL.

2.5. Informacéo Liberada: Trata-se da informag&o identificada pela Parte Divulgadora com a
expressao “INFORMAGCAO LIBERADA” ou que:

L. Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que
possa ser comprovado tal conhecimento prévio;

Il Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros
que nao atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados;
lil. Tenha sido recebida legitimamente de terceiro sem restricdo a revelacao e sem violagao a
obrigacao de sigilo direta ou indiretamente para com a Parte que as houver revelado;

V. Tenha tido a divulgacao autorizada por escrito pela Parte Divulgadora;
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V. Tenha sido desenvolvida de forma independente por empregados ou por empresas do
mesmo grupo da Parte Receptora, sem utilizagdo direta ou indireta de Informagées Confidenciais,
desde que passivel de comprovacgao;

VL. Toda e qualquer informagao que nao se enquadre nas hipéteses previstas acima devera ser
considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado,
expressamente pela Parte Divulgadora, a trata-la diferentemente.

2.6. Parte: Expressao utilizada para referir genericamente os signatarios deste Termo de
Confidencialidade e Sigilo.

2.7. Parte Receptora: E a Parte que recebe as informagdes Confidenciais.

2.8. Parte Divulgadora: E a Parte que divulga as informagdes Confidenciais.

2.9. Pessoa Autorizada: Agentes, representantes, especialistas, prestadores de servigo,
internos ou externos, ou empregados dos signatarios do Contrato ou deste Termo de
Confidencialidade e Sigilo e aqueles autorizados formalmente a transmitir. ou receber informacdes.
2.10. Sigilo: Condicao nas quais dados sensiveis sao mantidos em sigilo e divulgado apenas para
as Pessoas Autorizadas.

CLAUSULA TERCEIRA — DA PROTECAO DAS INFORMACOES —

Todas as informagdes relacionadas ao objeto do Contrato referido na clausula primeira deste
instrumento que forem transmitidas pela Parte Divulgadora a Parte Receptora devem ser
consideradas e protegidas pela Parte Receptora como confidenciais, exceto se antes da divulgacao
for esclarecido expressamente que nao sao confidenciais.

CLAUSULA QUARTA - DO TRATAMENTO DAS INFORMACOES CONFIDENCIAIS —
As informacgdes da Parte Divulgadora devem ser tratadas como confidenciais e serem protegidas
pela Parte Receptora por periodo indeterminado, até ordem em contrério.

CLAUSULA QUINTA - DAS._AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS -

5.1. Para alcancar a condicao de Pessoa Autorizada, os agentes, representantes, especialistas,
prestadores de servigo, internos ou externos, ou empregados das Partes, envolvidos, direta ou
indiretamente, com a execugao do Contrato, deverao ser devidamente instruidos sobre a protegéo
e manutencao da Confidencialidade e Sigilo das Informacdes Confidenciais, bem como do teor
deste Termo de Confidencialidade e Sigilo.

5.2. Concomitantemente, as Partes tomardo todas as providéncias para minimizar o risco de
revelagdo de Informag6es Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informagoes, na estrita medida do necessario.

5.3. Em qualquer caso, as Partes serdo responsaveis por toda infragdo ao presente Termo de
Confidencialidade e Sigilo que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los
de revelar ou utilizar, de forma proibida ou nao autorizada, as Informagdes Confidenciais.

5.4. Cada Parte fara a gestdo das inclusdes e exclusbes de seus prepostos na condi¢cdo de
Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA SEXTA - DO USO -

6.1. As Informacdes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de
execucao do Contrato. Em hipétese alguma, poderao ser utilizadas para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

6.1.1. A Parte Receptora concorda que:

L. Quaisquer informagdes confidenciais divulgadas de acordo com este instrumento devem ser
usadas pela Parte Receptora tdo somente com o propésito para o qual foram divulgadas;

Il Quaisquer informacdes confidenciais divulgadas de acordo com este documento
permanecem em qualquer instancia de propriedade da Parte Divulgadora;
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Ml Exceto nos casos de determinagao judicial, a Parte Receptora ndo podera usar, distribuir,
divulgar ou disseminar informagdes confidenciais a quem quer que seja salvo a seus empregados,
incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagdes ao alcance do propésito para o qual foram divulgadas, a nao ser
e até que tais informagdes:

a. Estejam disponiveis para o publico por outros meios que nao por quebra deste TERMO DE
CONFIDENCIALIDADE E SIGILO;

b. Estejam de posse da Parte Receptora ou de seus empregados sem restricdo, antes de
qualquer divulgagéao feita segundo este TERMO DE CONFIDENCIALIDADE E SIGILO;

c. Sejam ou tenham sido divulgadas a Parte Receptora ou a seus empregados por terceiros,
que nao tenham sido empregados das Partes e desde que por meios legais tenham obtido
conhecimento;

d. Sejam desenvolvidas independentemente pela Parte Receptora sem que as informacdes
confidenciais, divulgadas segundo este TERMO DE CONFIDENCIALIDADE E SIGILO, tenham sido
usadas direta ou indiretamente.

CLAUSULA SETIMA - DA NAO DIVULGAGCAO -

7.1. A Parte Receptora garante que protegera por.todos os meios as informacoes confidenciais,
comprometendo-se a protegé-las da forma e, no minimo, no grau que protege suas proprias
informagdes confidenciais.

7.2. A Parte Receptora concorda também em dar conhecimento a todos 0s seus empregados e
demais colaboradores, de suas obrigagdes contratuais, que regem este instrumento e a todos que
tiverem acesso as informacdes confidenciais.

7.3. Adivulgacao pela Parte Receptora de informagdes confidenciais, sem autorizagcao expressa
da Parte Divulgadora, sujeitara a infratora as penalidades legais e ou contratuais.

CLAUSULA OITAVA - DA GUARDA DE INFORMACOES CONFIDENCIAIS —

8.1. A Parte Receptora devera manter procedimentos administrativos adequados a preservagao
de extravio ou perda de quaisquer Informagdes Confidenciais, principalmente os que impecam a
divulgacao ou a utilizagao por seus agentes; funcionarios, consultores e representantes, ou ainda,
por terceiros nao envolvidos com a execugao do Contrato.

8.2. A CONTRATADA" concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE. E DE MANUTENCAO DE SIGILO, de todos os seus empregados e
colaboradores que vierem a ter acesso as informagdes confidenciais.

CLAUSULA NONA — DAS COPIAS —
As Partes comprometem-se a nao efetuar nenhuma gravacdo ou coépia das Informagdes
Confidenciais recebidas.

CLAUSULA DECIMA — DA PROPRIEDADE —

10.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO nao implica a concesséao, pela
Parte Divulgadora a Parte Receptora, de nenhuma licenga ou qualquer outro direito, explicito ou
implicito, em relagéo a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo
a propriedade intelectual.

10.2. Todas as anotagdes e compilagdes serdao também consideradas Informagdes Confidenciais
e serao havidos como de propriedade da Parte Divulgadora, ndo cabendo a outra Parte nenhum
direito sobre tais, salvo acordo entre as mesmas, expresso € por escrito, em contrario.

CLAUSULA DECIMA PRIMEIRA — DA VIOLAGAO -

As Partes informardo a outra Parte imediatamente sobre qualquer revelagcdo ndo autorizada,
esbulho ou mau uso, por qualquer pessoa, de qualquer Informacédo Confidencial, assim que tomar
conhecimento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violagao
futura de Informac6es Confidenciais.
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CLAUSULA DECIMA SEGUNDA — DO RETORNO DE INFORMACOES CONFIDENCIAIS —

12.1. A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o
documento (ou outro suporte) que contiver Informagdes Confidenciais.

12.2. A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informacdes
Confidenciais que deixarem de ser necessarias, nao guardando para si, em nenhuma hipétese,
copia, reproducao ou segunda via das mesmas.

12.3. A pedido da Parte Divulgadora, a Parte Receptora devera prontamente emitir uma
declaracao assinada por seu representante legal, confirmando que toda Informagéao Confidencial foi
restituida ou inteiramente destruida, comprometendo-se de que ndo foram retidas quaisquer
reprodugdes (incluindo reprodugdes magnéticas), cdpias ou segundas vias, sob pena de ser
considerado falta gravissima, conforme previsto no Contrato e ainda podendo ser, a
CONTRATADA, responsabilizada por perdas e danos que porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES -

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade e Sigilo sera
considerado falta gravissima conforme previsto no Contrato e ainda sujeitara a'Parte; por agéo ou
omissdo, ao pagamento ou recomposicao de todas as perdas e danos diretos sofridos pela outra
Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as de
responsabilidade civil e criminal respectivas, que serdo apuradas em regular processo judicial ou
administrativo.

CLAUSULA DECIMA QUARTA - DO PRAZO DE VIGENCIA -

O presente TERMO DE CONFIDENCIALIDADE E SIGILO terd a mesma vigéncia do Contrato e
seus aditivos em consonancia com a Clausula Primeira. Nao obstante o referido termo final de
validade do Contrato, todas as obrigacdes previstas neste Instrumento, relacionadas as
Informagdes ja divulgadas, continuarao a ser observadas, notadamente a preservacdo da
confidencialidade, por periodo indeterminado apds a sua extingao.

CLAUSULA DECIMA QUINTA - DA PUBLICIDADE -

Todas as declaragdes, anuncios publicos e/ou divulgagdes relativas ao Contrato e a este TERMO
DE CONFIDENCIALIDADE E SIGILO deverao ser previamente comunicados e coordenados por
ambas as Partes, dependendo a sua declaragdo, anuncio e/ou divulgacao, do prévio e mutuo
consentimento das mesmas.

CLAUSULA DECIMA SEXTA - REVELACAO POR ORDEM JUDICIAL —

Caso uma das Partes seja obrigada a revelar qualquer Informagao Confidencial em virtude de ordem
judicial, a mesma avisara a outra Parte imediatamente, para que a esta seja dada a oportunidade
de opor-se a revelagao. Caso a oposicao da Parte ndo seja bem-sucedida, a Parte oposta somente
podera fazer a revelacao na extensao exigida pela ordem judicial em questdo e devera exercer
todos os esforgos razoaveis para obter garantias confiaveis de que tais Informagdes Confidenciais
tenham tratamento sigiloso.

CLAUSULA DECIMA SETIMA - DISPOSICOES GERAIS -

17.1. Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilegio ndo devem ser considerados como desisténcia, novacdo ou modificagdo dos direitos
previstos neste TERMO DE CONFIDENCIALIDADE E SIGILO.

17.2. Fica entendido que este TERMO DE CONFIDENCIALIDADE E SIGILO nao pretende e ndo
vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer negdcio,
ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informacgdes
confidenciais a serem divulgadas.

17.3. Nada que esteja contido neste TERMO DE CONFIDENCIALIDADE E SIGILO deve ser
tomado como garantia ou conferéncia de direitos de licenca de uso das informacdes confidenciais
divulgadas a parte Receptora.
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17.4. Qualquer aditamento a este TERMO DE CONFIDENCIALIDADE E SIGILO deve ser por
escrito e assinado por seus representantes legais.

Porto Alegre, XX de XXXXXXXX de XXXX.

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

CONTRATADA
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
B39425 3031 TRRIS
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TERMO DE RESPONSABILIDADE E DE MANUTENGAO DE SIGILO

Eu, , portador do documento de identidade

n® , expedido pela , CPF n® ,
comprometo-me a manter sigilo sobre dados, processos, informagdes, documentos e matérias que
eu venha a ter acesso ou conhecimentos no ambito do CONTRATANTE, em razéo das atividades
profissionais a serem realizados e ciente do que preceituam a Lei Complementar 105/2001 que trata
do sigilo bancario; o Decreto-Lei n? 2.848, de 7 de dezembro de 1940 (Codigo Penal), nos Artigos
153, 154, 314, 325 e 327 e suas alteragbes promovidas pela Lei 9.983/2000 e Lei 6.799/1980; o
Decreto-Lei n® 3.689, de 3 de outubro de 1941 (Cdodigo do Processo Penal), no art. 207; a Lei
Federal n? 13.105, de 16 de marco de 2015 (Cdodigo de Processo Civil); a Lei n® 8.159, de 8 de
janeiro de 1991 (Lei de Arquivos), nos Artigos 4, 6 e 25; e o Decreto n® 7.845, de 14 de novembro
de 2012 (Regulamenta procedimentos para credenciamento de seguranga e tratamento de
informacao classificada em qualquer grau de sigilo e dispée sobre o Nucleo de Seguranca e
Credenciamento).

Tenho ciéncia de que o ndo cumprimento do aqui estabelecido estarda a Contratada incidindo em
falta gravissima em conformidade com o estabelecido no Termo de Confidencialidade e Sigilo e no
Contrato propriamente dito.

E por estar de acordo com o presente:Termo, assino-0 na presenca das testemunhas a seguir
mencionadas.

Assinatura do Colaborador da CONTRATADA

Testemunhas:
Nome: Nome:
CPF: CPF:
RG: RG:
B39425 3131 PRI,
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BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

TERMO DE REFERENCIA

N¢ DO PROCESSO: 0000228/2019

UNIDADE REQUISITANTE UNIDADE DE SEGURANCA DE Tl
GESTOR DOS SERVICOS UNIDADE DE SEGURANCA DE TI
GESTOR TECNICO UNIDADE DE SEGURANCA DE Tl

1. DA NECESSIDADE
Atualizacao e ampliagcao da solugao McAfee SIEM (Security Information and Event Management),
para monitoragcao e correlagéo de logs de eventos de seguranga da tecnologia da informacao.

2. DA JUSTIFICATIVA / RAZOES DA PROPOSTA

O Banrisul possui a solugao de McAfee SIEM implantada em seu parque tecnoldgico, esta solugao
realiza a salvaguarda dos logs de ativos e sistemas da infraestrutura de tecnologia e o
correlacionamento de regras, assim monitorando o ambiente de Tl do ponto de vista da seguranga
da informacgéao, gerando diversos alertas e bloqueios automaticos. Esta ferramenta também auxilia
no atendimento de requisitos da norma PCI DSS, exigida pelas bandeiras VISA e Mastercard.

E importante citar, que uma solu¢do de SIEM permite o controle de conformidade das normas e
regulamentagdes legais que o banco esta sujeito, como a resolugdo n® 4658 de 26/04/2018 do
BACEN; a Lei Geral de Protecdo de Dados do Brasil (LGPD — Lei n® 13.709/18); a norma
internacional PCI DSS; e ainda, a ado¢ao de melhores praticas e seguranca através de normativos
internos.

Os equipamentos da infraestrutura que compdem a atual arquitetura da solucao, foram adquiridos
em 2012, e se encontram no ciclo de fim de vida (EOL - End of Life), possuindo licenga do fabricante
para suporte e manutencao valida até junho de 2019. A Unidade de Arquitetura Computacional,
realizou um estudo e prospeccdo das melhores solugdes de SIEM disponiveis no mercado para
troca ou atualizagéo, visando o melhor custo beneficio para o Banrisul.

Foi avaliado o conhecimento técnico adquirido da solugdo ao longo do projeto, treinamentos
realizados, o reaproveitamento de customizagdes, integragdes com sistemas Banrisul, configuragao
legada de regras, alertas, dashboards (interfaces) criadas, relatérios criados, e a possibilidade de
atualizagéao ou da troca total da solugao.

Foi evidenciado pela equipe técnica, que a opgao mais vantajosa para administragcao Banrisul seria
uma “atualizacdo e ampliacao” da infraestrutura atual de SIEM McAfee, com reaproveitamento
parcial do hardware legado, reaproveitamento do conhecimento adquirido, reaproveitamento das
customizacdes e integragdes, gerando uma economia estimada de R$ 546.766,99 no processo de
instalacao e migragao. Outra vantagem seria diminui¢cao estimada do prazo de migragao em 80%.
Esta aquisicao serd composta de solucdo McAfee de Security Information and Event Management
(SIEM), composta de Hardware, Softwares, incluindo servicos de instalacdo e configuracao,
manutengao do hardware, suporte técnico do software, consultoria, servicos especializados de
operacao de seguranca. Toda a solucao serd instalada localmente na infraestrutura do Banrisul,
com a devida economia, devido ao reaproveitamento de hardware legado, para o periodo de 03
anos.

3. DO OBJETO

Aquisicao de solucao de McAfee Security Information and Event Management (SIEM), com servigos
de manutengao e suporte.

3.1 ESPECIFICACOES DO OBJETO

Aquisicao de atualizagdo e ampliacao da solugdo McAfee SIEM (Security Information and Event
Management), composta de Hardware, Softwares, incluindo servigos de instalagao com a migragao
de configuragdes que inclui regras, ativos, parses, variaveis, listas, relatérios, alertas e dashboards,
manutencado do hardware, suporte técnico do software, consultoria, servicos especializados de
operagao de seguranga e horas de acionamento eventual.
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O fornecimento da atualizacdo e ampliacdo da solucdo McAfee SIEM (Security Information and
Event Management), prevé a monitoragao e correlagdo de logs, com estimativa de capacidade
nominal de, no minimo, 40.000 (quarenta mil) eventos por segundo, incluindo armazenamento
préprio com capacidade de retencao pelo minimo de 1 ano.

A solugao McAfee SIEM devera ser inteiramente “ON-PREMISE’, ou seja, ndo sera permitido que
a solucao execute em nuvem, exceto o item Consulta Online Externa De Ameacas. Toda a solucao
McAfee devera ser instalada localmente na infraestrutura do Banrisul. 3

As especificagbes do objeto estdo descritas no documento PLANILHA DE ESPECIFICACOES
TECNICAS.

4. DO TIPO DE CONTRATAGAO: AQUISIGAO DE BEM / LICENGAS DE SOFTWARE /
PRESTAGAO DE SERVICOS

5. DA MODALIDADE DE CONTRATACAO: LICITACAO
6. CONTRATANTE: BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

7. ATENDIMENTO A LEI FEDERAL COMPLEMENTAR 123/2006 — Art. 48 — INCISO |
I. O valor estimado do lote & inferior a R$ 80.000,00? NAO

8. DA EXECUGAO (MODO DE AQUISICAO/FORNECIMENTO/ESPECIFICACAO DA
PRESTACAO DE SERVICOS)

8.1. AQUISICAO DE HARDWARE

8.1.1. A solucdo McAfee devera ser entregue no formato Appliance Fisico, sempre com todo o
hardware necessario e licengas inclusas.

8.1.2. A solugao McAfee devera ser composta por no minimo os seguintes componentes: Console
de Gerenciamento, Gerenciador de Logs, Coletores de Logs, Armazenamento Adicional,

Correlacionador avancado de regras.
COMPONENTE NOME COMERCIAL DO PRODUTO QUANTIDADES

Coletores de Logs MFE EVENT RECEIVER 2650 APPL 5
Gerenciador de Logs MFE ENT LOG MGR 5700 APPL 2
Correlacionador avangado de MFE ADV CORR ENG 2650 APPL 5
regras

Armazenamento Adicional MFE DIR ATTACHED STORAGE 120 APPL 2
Console de Gerenciamento MFE ENT SEC MGR 5700 APPL 2

8.1.3. A arquitetura da solugao McAfee devera ser igualmente implementada em ambos os DATA
CENTERS do CONTRATANTE e devera operar em alta disponibilidade, no modo ativo-ativo ou
ativo-passivo. A solucao McAfee devera suportar a carga de trabalho com apenas um dos data
centers ativos.

8.1.4. A CONTRATADA sera responsavel pelo fornecimento dos PARTNUMBER do hardware da
solucdo McAfee SIEM, devendo na entrega, descrever em planilha separada: PARTNUMBERS,
descricao, quantidades e métricas. A planilha devera ser descrita em separado no mesmo formato
passivel de renovagao futura.

8.1.5. Os hardwares que compdem a solugao deverao possuir, no minimo, 1 (um) ano de garantia,
sendo mandatério a entrega das licengas necessarias para atender a garantia durante todo o
periodo de vigéncia do contrato.

8.1.6. Todo servico ou corregéo referente ao hardware que venha a ser necessario durante o
periodo de garantia, devera ser realizado pela CONTRATADA sem custos extras ao
CONTRATANTE.

8.1.7. As especificagbes do hardware estdo descritas no documento PLANILHA DE
ESPECIFICACOES TECNICAS.

8.2. AQUISICAO DE LICENCAS DE SOFTWARE
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8.2.1. A CONTRATADA sera responsavel pelo fornecimento das licencas da solucao McAfee
SIEM, servicos vinculados e suas atualizagdes pelo periodo contratual, devendo na entrega,
descrever em planilha separada: PARTNUMBERS, descri¢cao, quantidades e métricas, e caso o
direito de atualizagédo da referida licenca possua PARTNUMBER especifico, 0 mesmo devera ser
descrito separado no mesmo formato, passivel de renovacgao futura.

8.2.2. As licengas serao do tipo subscrigdo de software.

8.2.3. As licencgas deverao estar devidamente ativadas no nome da CONTRATANTE.

8.2.4. As licencas de software devem possibilitar o contato de suporte técnico direto com o
fabricante.

8.2.5. A CONTRATADA fornecera suporte técnico em conjunto com o fabricante, sempre que
demandada neste sentido, alocando recursos imediatamente para atendimento, durante toda a
vigéncia do contrato.

8.2.6. As licencas de software, compreendem qualquer tipo de servigo vinculado e mao de obra,
realizada junto ao software e hardware.

8.2.7. As licengas de software, deverdo possibilitar a instalagéo gratuita e atualizacdo de novas
versdes (upgrades), novos releases (updates) ou modificacdo do software contratado ou do
software que o tenha substituido. A CONTRATADA devera realizar este servico sem acarretar em
custo adicional a CONTRATANTE.

8.2.8. Caso a solugao seja descontinuada durante a vigéncia do contrato, a CONTRATADA devera
substituir a mesma por uma equivalente, que contenha no minimo as mesmas funcionalidades da
solucéo atual.

8.2.8.1. A CONTRATADA devera fornecer a mesma quantidade de licengas necessarias para
manter o ambiente do CONTRATANTE totalmente licenciado.

8.2.9. O CONTRATANTE ira definir a data e hora para realizacdo dos atendimentos locais dos
servigos vinculados das licencas de hardware e software, ao qual a CONTRATADA devera se
adequar.

8.2.10.Toda e quaisquer despesas extras decorrentes da execucdo dos servigos vinculados as
licengas, ficarao inteiramente a cargo da CONTRATADA.

8.2.11.0 CONTRATANTE se reserva o direito de continuar utilizando a solucdo sem limitacoes,
como também o direito de utilizar as versdes atualizadas, até o fim da vigéncia do contrato.

8.2.12. Componentes de licencas:

Componente

Nome Comercial do produto

Quantidades

Console de McAfee Enterprise Security Manager 5700 - 1yr Business Software Support 6
Gerenciamento & Onsite Next Business Day Hardware Support w/ Media Retention
Correlacionador McAfee Advanced Correlation Engine 2650 - 1yr Business Software Support 6
avancado de regras | & Onsite Same Day 24x7 Hardware Support w/ Media Retention
Gerenciador de McAfee Enterprise Log Manager 5700 - 1yr Business Software Support & 6
Logs Onsite Next Business Day Hardware Support w/ Media Retention
Armazenamento McAfee Direct Attached Storage 120 - 1yr Business Software Support & 6
Adicional Advance RMA (same/next business day ship) Hardware Support
Coletores de Logs McAfee Event Receiver 2650 - 1yr Business Software Support & Onsite Next 18
Business Day Hardware Support w/ Media Retention
Consulta Online MFE GTI for ETM-5700 1:1BZ
Externa De McAfee Global Threat Intelligence (Module for ESM) - ETM-5700 Appliance 3
Ameacas - 1yr Subscription with 1yr Business Software Support

8.2.13. As licengas de aquisigao, licencas de subscrigdo e chaves de ativacao de software,

deverao ser entregues impressas e em midia fisica compativel com os equipamentos entregues,

para instalacao imediata.

8.2.14. Caso seja imagem via “CD” ou “USB”, deverao ser fornecidos todos os itens para

instalacao imediata, em um possivel caso de recuperagao de desastre.

8.2.15. Devera disponibilizar para download o software para salvaguarda durante toda a vigéncia

do contrato.

8.3. DO GERENTE DE CONTAS:

8.3.1. A CONTRATADA apresentara seu “gerente de contas” ao CONTRATANTE na “Reunido de

Inicio do Projeto” (Kick-off).
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8.3.2. O “gerente de contas” devera ter possibilidade de contato sempre que necessario, através
de meio presencial, remoto ou via e-mail.

8.3.3. O Gerente de Contas sera responsavel por habilitar as licengcas de manutengéo e suporte
técnico e garantir a execugao das atividades referentes a elas.

8.3.4. A CONTRATADA devera designar o gerente de contas formalmente, um representante
para ser o ponto focal de contato com o CONTRATANTE.

8.3.5. Caso o titular venha a ser substituido permanentemente ou temporariamente, o
CONTRATANTE devera ser informado imediatamente.

8.3.6. A CONTRATADA devera designar um profissional para atuar como Gerente de Conta, e
este podera executar suas atividades de forma presencial ou remota.

8.3.7. O Gerente de Conta sera o ponto de contato com 0 CONTRATANTE para questbes sobre
o Servigo Especializado em Operagéo de Seguranga.

8.3.8. O Gerente de Conta nao devera ser um dos profissionais designados para Servico
Especializado em Operacao de Seguranca.

8.3.9. Constituem fungdes, atividades e responsabilidades do Gerente de Conta:

. Gerenciar a execugao do contrato;

Il. Representar os interesses da CONTRATADA;

M. Realizar observancia dos prazos legais ou contratuais;

Iv. Assegurar que as determinagbes do CONTRATANTE sejam disseminadas junto a
CONTRATADA, com vistas a alocacao dos profissionais necessarios para execug¢ao do projeto e
atividades;

V. Atuar como ponto de contato entre 0 CONTRATANTE e CONTRATADA, oficializando as
comunicagoes entre as partes;

VL. Realizar negocia¢des quanto a aceites e entregas de trabalhos;

VII.  Informar ao CONTRATANTE sobre problemas que possam impedir o bom andamento dos
Servicos;

VIIl. Realizar alocagéo de recursos;

IX. Realizar acompanhamento do trabalho dos profissionais alocados;

X. Tratar faltas e indisponibilidades de recursos;

Xl. Realizar organizacéo de tabela horéria de recursos;

Xll.  Realizar a relagdo técnica entre CONTRATANTE e CONTRATADA;

Xlll. Realizar integragéao da equipe e iniciativas necessarias para execugao do trabalho definido;

XIV. Reportar mensalmente o CONTRATANTE sobre o andamento das atividades e cumprimento
dos prazos;

XV. Realizar comunicagao e gerenciamento das expectativas das equipes;

XVI. Realizar reunides de alinhamento;

XVII. Realizar controle dos vencimentos.

8.3.10. A CONTRATADA em acordo com a CONTRATANTE podera definir mais de um profissional
para exercer este papel, desde que definindo quais fungdes, atividades e responsabilidades seréo
exercidas por cada profissional.

8.3.11.0 CONTRATANTE podera solicitar a substituicado do preposto designado como gerente de
contas da CONTRATADA para garantir um melhor atendimento da solu¢@o, caso entenda que o
atual ndo esteja suprindo as necessidades do projeto.

8.4. DAINSTALACAO E CONFIGURACAO

8.4.1. Ainstalagdo do hardware e software pela CONTRATADA devera atender todos os requisitos
necessarios, conforme itens definidos na PLANILHA DE ESPECIFICACAO TECNICA.

8.4.2. A instalagao sera realizada nos datacenters do CONTRATANTE, conforme prazos citados
no item de FREQUENCIA E PERIODICIDADE.

8.4.3. A CONTRATADA devera apresentar um cronograma de instalagdo e configuragédo da
solucdo McAfee SIEM, conforme prazos citados no item FREQUENCIA E PERIODICIDADE. O
CONTRATANTE podera alterar os prazos conforme necessidade do CONTRATANTE.

8.4.4. A CONTRATADA devera realizar a instalacao e configuracao presencial da solugdo McAfee
SIEM plenamente em ambos sites do CONTRATANTE, conforme necessidades do
CONTRATANTE.

8.4.5. Durante a etapa de instalagdo e configuragdo, a CONTRATADA devera executar as
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atividades conforme a demanda do CONTRATANTE, nao se limitando ao horario comercial.

8.4.6. Estes técnicos disponibilizados pela CONTRATADA deveréo realizar de forma presencial a
instalacdo, composta das seguintes etapas macro dentro do ambiente da CONTRATANTE:

. Ativacao de todas licencas necessarias;

Il. Instalacao fisica de todos componentes;

lil. Instalacao l6gica de toda arquitetura;

V. Configuracao das interfaces de comunicagao;

V. Configuragao das areas de armazenamento, backup e archieve;

VL. Configuracao de regras legadas, customizadas, nativas;

VIIl.  Configuracao de alertas legadas, customizadas, nativas;

VIIl.  Configuracao de relatorios legadas, customizadas, nativas;

IX. Configuracoes de dashboards legados, customizados, nativos;

X. Configuracao de varidveis e listas legadas, customizadas, nativas;

XI. Configuracao da lista de ativos (data sources) legadas, customizadas, nativas;
XIl.  Integragcdo com sistema de IPS, permitindo o envio de a¢des;

XIll.  Integragcdo com sistemas de vulnerabilidade;

XIV. Integracdo com sistema de inteligéncia na nuvem (Consulta Online Externa De Ameacgas)
para consulta de reputacao externa de IPs, URLs e Arquivos;

XV. Toda e qualquer configuragcao necessaria para utilizacao plena da solucao;

XVI. Integracdo com sistema de abertura de incidentes e chamados (CA SOlI).

8.4.7. A CONTRATADA devera também repassar durante a etapa de instalagéo e configuracgao,
aos técnicos do CONTRATANTE, de forma documental, todas as informagdes e configuragoes
realizadas na solu¢do de forma detalhada de no minimo os seguintes itens:

L. Ativacao de todas licengas necessarias;

Il. Instalagao fisica de todos componentes;

lil. Instalacao l6gica de toda arquitetura;

V. Configuracao das interfaces de comunicagao;

V. Configuragao das areas de armazenamento, backup e archieve;

VL. Configuracao de regras legadas, customizadas, nativas e novas;

VIl.  Configuracdo de alertas legadas, customizadas, nativas e novas;

VIIl.  Configuracao de relatérios legadas, customizadas, nativas e novas;

IX. Configuragdes de dashboards legados, customizados, nativos e novos;

X. Configuracao de varidveis e listas legadas, customizadas, nativas e novas;

XI. Configuracao da lista de ativos (data sources) legadas, customizadas, nativas e novas;
Xll. Integracdo com sistema de IPS, permitindo o envio de agoes;

XIl.  Integragcdo com sistemas de vulnerabilidade;

XIV. Integracdo com sistema de inteligéncia na nuvem (Consulta Online Externa De Ameacgas)
para consulta de reputacao externa de IPs, URLs e Arquivos;

XV. Toda e qualquer configuragcao necessaria para utilizacao plena da solucao;

XVI. Integracdo com sistema de abertura de incidentes e chamados (CA SOl).

8.4.8. O CONTRATANTE se reserva, a seu critério e necessidade técnica, aumentar os prazos
estipulados para finalizagao desta etapa de instalagéo da solugéo.

8.4.9. Devera ser realizada a exportagao do conjunto de configuragdes do ambiente legado e
importado para o novo ambiente, resultante da ampliagéo e atualizagdo da solucao McAfee SIEM.
8.4.10. A instalagéo e configuracao da solugao no ambiente de producao sera realizada por técnicos
designados pela CONTRATADA acompanhados por técnicos do CONTRATANTE, seguindo os
procedimentos constantes nos documentos de instalagao produzidos pela CONTRATADA antes do
inicio da etapa de instalacao e configuracdo, observando os critérios e limitacdes de acesso ao
ambiente da CONTRATANTE (como periodos de freezing e horario de acesso aos Datacenters).
8.4.11. O CONTRATANTE podera em caso de comprovagao de ocorréncia externa ao objeto do
contrato, dilatar os prazos estipulados para finalizagdo da etapa de instalacao e configuragéao.

8.5. DA CONSULTORIA

8.5.1. A CONTRATADA fornecera consultoria presencial, durante toda a vigéncia do contrato,
totalizando um pacote de até 240 (duzentas e quarenta) horas ANUAIS, com pagamento sob
demanda conforme uso, para execugdao de servicos técnicos consultivos necessarios ao
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CONTRATANTE.

8.5.1.1. As quantidades supracitadas, sdo meramente estimativas, ndo obrigando o
CONTRATANTE a requisitar servigos que o atinjam, outrossim, ndo responde pelo pagamento de
servigos que nao sejam requisitados na forma prevista neste Contrato.

8.5.1.2. O tempo minimo para cada atividade de consultoria sera acordado conforme
necessidade do CONTRATANTE.

8.5.2. Mensalmente a CONTRATADA devera gerar um relatério com o resumo dos servigcos
efetuados, constando a data/hora, nimero do chamado/ordem de servigo, descricao do servico
realizado, técnico do atendimento, horas utilizadas na prestacao do servigo, horas totais utilizadas
do contrato, saldo de horas remanescente do contrato.

8.5.3. O relatério devera ser fornecido pela CONTRATADA mensalmente, até o 12 (primeiro) dia
atil de cada més.

8.5.4. A consultoria a ser prestada pela CONTRATADA podera ser utilizada para qualquer tipo de
servigo relacionado a solugao de SIEM, incluindo também a implementacao de pacotes de caso de
uso, com boas praticas de mercado aplicaveis a ferramenta de SIEM.

8.5.5. A consultoria a ser prestada pela CONTRATADA podera ser utilizada para Treinamento
Hands-on, com o objetivo de ampliagdo e capacitacdo no uso da solugao.

8.5.6. A CONTRATADA devera apresentar uma EMENTA de Treinamento Hands-on, que devera
ser submetida para avaliagao e aprovacao por parte do CONTRATANTE antes da execugéo.

8.5.6.1. A ementa devera conter as seguintes informagdes: Objetivo, Periodo e carga horaria,
publico alvo, metodologia e contetdo programatico.

8.5.6.2. A CONTRATADA devera ministrar o Treinamento Hands-on especificado na ementa,
em modalidade presencial.

8.5.6.3. Devera ser realizado nas dependéncias da CONTRATANTE, como definido no item
“DO LOCAL DE ENTREGA/REALIZACOES DOS SERVICOS”.

8.5.6.4. A CONTRATADA devera ministrar o Treinamento Hands-on para turmas de até 10
(dez) participantes cada, indicados pelo CONTRATANTE.

8.5.6.5. A CONTRATADA devera emitir, em papel e meio eletrbnico, certificado de

participagéo ao final do Treinamento Hands-on para cada participante.

8.6. DO HEALTH CHECK ANUAL

8.6.1. A CONTRATADA devera realizar Health Check anual, sob demanda, com o objetivo de
verificar todos os aspectos relacionadas a saude do ambiente, observando conformidade com as
melhores praticas de configuragdo e seguranca do fabricante, validagdo dos parametros em uso e
identificacdo de funcionalidades disponiveis, porém nao implementadas, otimizacao, ajuste fino
(tuning) e configuragdo segura (hardening) do ambiente, identificando pontos de atencdo e
melhorias necessarias.

8.6.2. O servico de Health Check nao ira utilizar as horas de consultoria para sua realizagcao, sem
custo extra para a CONTRATANTE.

8.6.3. A CONTRATADA devera iniciar a execugao do servi¢o de Health Check em até 30 dias apés
a solicitacdo do CONTRATANTE.

8.6.4. A CONTRATADA devera apresentar uma proposta completa do Heatlh Check a ser
realizado, contendo no minimo o plano de agéao para execugao, cronograma e prazos, relagao de
itens a serem avaliados, e devera ter o prévio aceite do CONTRATANTE.

8.6.5. O CONTRATANTE reserva-se o direito de alterar a proposta conforme sua necessidade.
8.6.6. Como resultado do Health Check, a CONTRATADA deverd apresentar ao CONTRATANTE,
um relatério do escopo avaliado, contendo no minimo:

8.6.6.1. Detalhamento da situacado de cada item analisado.

8.6.6.2. As inconformidades da configuracao atual, de acordo com as melhores préaticas do
fabricante.

8.6.6.3. As funcionalidades disponiveis na solu¢do e ndao implementadas.

8.6.6.4. As vantagens, riscos, pré-requisitos, premissas, e custos atrelados a licenciamento,
aquisicao, configuracao, e estimativa de horas necessarias.

8.6.6.5. Um plano de acao detalhado para atendimento dos itens apontados no relatério.

8.6.7. Este servigo devera ser previamente agendado junto a equipe técnica do CONTRATANTE.
8.7. DO SERVICO ESPECIALIZADO EM OPERACAO DE SEGURANCA
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8.7.1. O servico especializado em operacdo de seguranga, a ser desempenhado pelos
profissionais designados pela CONTRATADA, sera constituido das seguintes atividades:

. Realizar todas a fungbes necessdrias para administracdo e operacdao da ferramenta, em
conjunto com o CONTRANTE;

Il. Suportar a solugéo quanto ao hardware, software e ativos que compde a solugao;

lll. Tratar chamados de suporte junto ao CONTRATADA e ao fabricante;

IV. Elaborar materiais de apoio e documentacao técnica sobre quaisquer aspectos relacionados
ao objeto do contrato;

V. Realizar apresentagdes técnicas sobre quaisquer aspectos relacionados ao objeto do contrato;
VI. Apoiar na definicdo de configuracdes e ajustes do ambiente para coleta de eventos;

VII. Definir I6gicas de correlacionamento;

VIII. Tratar ocorréncias de falso positivo/negativo;

IX. Pesquisar eventos e troubleshooting;

X. Participar em testes da solugéao;

Xl. Utilizar ferramentas e sistemas internos do CONTRATANTE;

Xll. Realizar pequenos treinamentos, workshops e hands-on da solugéo;

XIll. Aplicar atualizagdes, pacotes de correcao, patches, hotfixes e workarounds;

XIV.Participar ativamente da gestdo de mudancas da solucédo de SIEM e ativos agregados;

XV. Definir, criar, implementar, alterar, atualizar, aperfeicoar e documentar em ambiente de
desenvolvimento, homologacéao e producao:

a) Filtros;

b) Listas (watchlist);

c¢) Politicas;

d) Relatérios;

e) Alarmes;

f) Dashboards;

g) Regras e/ou correlacionamentos;

h) Integracdes do SIEM com outras solugdes de TI do CONTRATANTE;

i) Expressodes regulares a serem utilizadas na solugdo CONTRATADA.

j) Parsers;

k) Ativos;

1) Eventos;

m)Fontes de dados;

n) Agentes de coleta;

o) Backup;

p) Storage interno e externo.

8.7.2. DOS PROFISSIONAIS

8.7.2.1. O servigo especializado em operagao de seguranga sera executado através de 02 (dois)
postos de servicos nas dependéncias do CONTRATANTE, durante toda a operacao.

8.7.2.2. A CONTRATADA devera apresentar as comprovagbes de qualificacdo e experiéncia
exigidas, conforme o item DOCUMENTACAQO TECNICA DO PROFISSIONAL DA CONTRATADA -
DO PROFISSIONAL RESIDENTE.

8.7.2.3. Os profissionais designados para os postos de servico deverdo efetuar jornada diaria
normal de 8 (oito) horas trabalhadas de segunda a sexta-feira, exceto feriados, com intervalo
conforme legalmente previsto.

8.7.2.4. O servigo pode, a critério do CONTRATANTE, ser executado de segunda-feira a sexta-
feira, exceto feriados, no periodo abrangido das 06h00min as 22h00min.

8.7.2.5. Quando faturado o periodo, o calculo para o servigo sera proporcional a quantidade de
horas realizadas pelos profissionais alocados no CONTRATANTE.

8.7.2.6. ACONTRATADA devera disponibilizar os profissionais para atendimento ao servigo a partir
do inicio da etapa de INSTALACAO, conforme previsdo no cronograma a ser elaborado pela
CONTRATADA.

8.7.2.7. Ao iniciar a operagao do servigo especializado, a CONTRATADA devera elaborar e expor
uma apresentagao detalhada dos resultados da etapa de instalacao.

8.7.2.8. Os profissionais designados para o servico deverao possuir conhecimento do processo
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de instalacao da solucao adquirida.

8.7.2.9. Os profissionais designados pela CONTRATADA para o servico especializado em
operacao de seguranga deverao possuir todo o conhecimento necessario para operar a solugao.
8.7.2.10. Os profissionais designados pela CONTRATADA para o servigo especializado em
operacao de seguranga deverao realizar atividades de nivel avangado relacionadas a operagao da
solucéo.

8.7.2.11. Os profissionais designados pela CONTRATADA para o servigo especializado em
operacao de seguranga deverao possuir vinculo comprovado com a CONTRATADA durante toda a
sua alocagao nas dependéncias do CONTRATANTE.

8.7.2.11.1.  Em nenhuma hipétese devera ser considerado o uso de recursos externos sem o
devido vinculo empregaticio ou societario.

8.7.2.12. Caso seja necessario realizar substituicoes de profissionais alocados no
CONTRATANTE, o substituto estara sujeito aos mesmos critérios.

8.7.2.13. Caso seja necessario realizar substituicoes de profissionais alocados no
CONTRATANTE, a CONTRATADA devera comunicar com antecedéncia de 15 (quinze) dias de
antecedéncia.

8.7.2.14. Para a cobertura do posto de trabalho, sera considerado até 30 (trinta) auséncias para
cada periodo de 12 meses de vigéncia contratual, sem penalizacao.

8.7.2.14.1. Caso as auséncias sejam superiores a 2 (dois) dias consecutivos, a CONTRATADA
devera comunicar o CONTRATANTE previamente, por escrito;

8.7.2.14.2. Em todos os casos de auséncia em um posto de servico que coincidir com a auséncia
do posto concomitante, sera aplicada a penalidade.

8.7.2.14.3. As auséncias nao serdao remuneradas, sendo descontado o valor correspondente do
pagamento mensal referente ao posto de servico.

8.7.2.15. A CONTRATADA devera atender, imediatamente, a solicitagdo de substituicao do
profissional cuja atuacdo, permanéncia ou comportamento sejam julgados, pelo CONTRATANTE,
prejudiciais, inadequados, inconvenientes ou insatisfatérios para a prestagao dos servigos, sem que
lhe assista qualquer direito ou reclamacéao no prazo de até 15 dias;

8.7.2.15.1. O novo profissional residente designado pela CONTRATADA devera assumir as
mesmas responsabilidades e apresentar todos os comprovantes definidos na DOCUMENTACAO
TECNICA DO PROFISSIONAL DA LICITANTE.

8.7.2.16. O profissional da CONTRATADA devera possuir notebook, acesso proprio a internet,
fornecidos e sob a responsabilidade da CONTRATADA, independente da infraestrutura fornecida
pelo CONTRATANTE.

8.7.2.17. O servico especializado em operagao de seguranca, prestado por profissional técnico
residente da CONTRATADA, tera duracao estimada de 36 (trinta e seis) meses, sendo reavaliado
quanto a sua necessidade de continuidade da prestacao do servico, a cada 12 (doze) meses,
podendo, por decisdo do CONTRATANTE, ser descontinuado, com aviso prévio de 30 (trinta) dias.
8.7.3. IDENTIFICACAO PESSOAL

8.7.3.1. A CONTRATADA devera identificar o empregado que executara tarefas nas dependéncias
do CONTRATANTE, mediante o alcance da relacdo nominal, qual contenha o nimero da cédula de
identidade, uso de uniforme e crachg;

8.7.3.2. O empregado da CONTRATADA, em servico nas dependéncias do CONTRATANTE, sera
previamente credenciado pelo CONTRATANTE e identificado pelo Cracha em Servigo - Empresa
Externa, no padrdo do CONTRATANTE;

8.7.3.3. O empregado da CONTRATADA ndo pode autorizar o acesso de visitantes nas
dependéncias do CONTRATANTE;

8.7.3.4. O cracha devera ser afixado em local de facil visualizacdo, com os dados de identificagao
voltados para a frente, sendo proibida sua colocagéo nas mangas e partes inferiores do vestuario.
8.7.4. IDENTIFICACAO LOGICA

8.7.4.1. O empregado da CONTRATADA, quando apresentado ao CONTRATANTE, serd
cadastrado em produtos, recebendo chaves virtuais de acessos e identidade digital, as quais seréo
de exclusiva responsabilidade do profissional, portanto intransferiveis.

8.7.5. RELATORIOS

8.7.5.1. A CONTRATADA devera entregar ao CONTRATANTE mensalmente relatério contendo
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dias e horas executadas, correspondente ao Servigo Especializado em Operagédo de Seguranca.
8.7.5.2. O CONTRATANTE podera solicitar complementac¢ao ou alteragao no relatorio.

8.7.5.3. O relatdrio devera ser fornecido pela CONTRATADA mensalmente, até o 12 (primeiro) dia
atil de cada més.

8.7.5.4. Os niveis de servicos poderdo ser reavaliados quando necessario, a pedido do
CONTRATANTE, dependendo da variagdo do cenario de atendimento.

8.7.6. DOCUMENTACOES

8.7.6.1. A CONTRATADA devera documentar, apresentar e entregar ao CONTRATANTE todas as
definicdes e procedimentos realizados.

8.7.6.2. A CONTRATADA devera manter atualizada toda a documentacao gerada e entregue ao
CONTRATANTE durante a vigéncia do contrato.

8.7.6.3. A CONTRATADA devera apresentar o portfélio de formacdo dos seus profissionais no
momento da designacao.

9. DA UTILIZAGAO DO SERVICE DESK

I. O CONTRATANTE utilizara a ferramenta Service Desk como ponto de contato sistémico, para
abertura, acompanhamento e gestao de incidentes, requisicées de servigco e ocorréncias? SIM

Il. Caso a assertiva acima seja SIM:

- Ocorreu avaliagéo e parecer favoravel da Unidade de Arquitetura Computacional —Tecnologia
Gestao Niveis de Servico? SIM

lll. Caso a assertiva acima seja SIM, descrever a regra:

9.1. ACORDO DE NIVEL DE SERVICOS (SLA - SERVICE LEVEL AGREEMENT)

9.1.1. METODO DE ATENDIMENTO

9.1.1.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato
sistémico, para abertura, acompanhamento e gestdo de todos os Incidentes, Requisicbes de
Servico e Ocorréncias.

9.1.1.2. A CONTRATADA deve utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicbes de Servico e Ocorréncias,
independentemente da utilizagao de ferramenta prépria para controle interno.

9.1.1.3. O CONTRATANTE deve prover paraa CONTRATADA o acesso ao seu Sistema de Service
Desk para que a mesma acesse as informagdes sobre 0 andamento dos Incidentes, Requisicdes
de Servigo e Ocorréncias registrados.

9.1.1.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado
para a CONTRATADA via internet. Para cada contato sera gerado um login e senha de acesso
pessoal.

9.1.1.5. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA
em regime de 24 horas por dia, 07 dias da semana, podendo sofrer paradas para manutencao.
9.1.1.6. A CONTRATADA deve prever o desenvolvimento do meio de integracdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisi¢cdes de Servigo e Ocorréncias sob sua responsabilidade
através de ferramenta prépria.

9.1.1.7. No momento que um Incidente, Requisi¢do de Servigo ou Ocorréncia for registrado, o
Sistema Service Desk do CONTRATANTE enviara, automaticamente, uma notificagao via e-mail
para a CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.

9.1.1.8. A notificacdo enviada segue um modelo padrdo para todas as empresas externas; nao
serdo feitas customizagoes.

9.1.1.9. A CONTRATADA deve registrar a solugdo do Incidente, Requisicdo de Servico ou
Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente apds executada,
descrevendo a agao efetuada para normalizar a operacionalizagao do objeto contratado ou atender
a requisigao.

9.1.1.10. Ap6és a resolucdo da Incidente, Requisicdo de Servico ou Ocorréncia pela
CONTRADADA, o CONTRATANTE tera um prazo de 2 dias Uteis para reabrir o chamado, caso
identifique que a mesma falha voltou a ocorrer ou que a requisi¢cdo nao foi atendida adequadamente.
9.1.2. METODO DE CONTROLE SLA - SERVICE LEVEL AGREEMENT
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9.1.2.1. A CONTRATANTE estabelece que o método de controle de SLA - SERVICE LEVEL
AGREEMENT sera baseado em tickets de atendimento.
9.1.2.2. Os prazos de atendimento e solucado, respeitado o horario de atendimento, passara a
contar da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta de Service
Desk do CONTRATANTE; e finalizara na data/hora de registrada na ferramenta de Service Desk do
CONTRATANTE pela CONTRATADA.
9.1.2.3. ACONTRATANTE estabelece que o regime de atendimento devera ser de 24 (vinte quatro)
horas por dia, 7 (sete) dias da semana e incluindo os feriados.
9.1.2.4. Os tickets de atendimento obedecerao as regras de Niveis de Servico a seguir:

TIPOS DE SOLUGCAO DESCRICAO

Solucao de Contorno Compreende a solugdo dada pela CONTRATADA que permita a continuidade

e/ou Definitiva operacional do objeto contratado, podendo esta solucédo ser também definitiva.
Compreende na apresentacao de projeto, através de requisicao, que contemple uma
Resolucéo Definitiva, a ser aplicada, num tratamento de contorno executado em
incidente originador. Utilizada quando a solucao dependa de alteracées de maior esforco
no objeto contratado.

9.1.2.5. Os tempos das solugdes serao medidos desde o registro ou transferéncia até a solugao do
ticket na ferramenta Service Desk da CONTRATANTE.
9.1.2.6. Cada um dos tickets de atendimento levara em considerac¢do, quanto a niveis de servicos,
a prioridade da Requisicao ou Incidente, conforme abaixo classificada:
NIVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO

Resolucao Definitiva

6 (seis) horas

DESCRICAO
v Ocorréncia de falha ou defeito que impede totalmente a operagédo do objeto contratado.
v Ocorréncia de falha ou defeito que afeta a execugéo do Objeto contratado de forma que o trabalho ndo possa
continuar sem a resolugéao
v Ocorréncia de falha ou defeito que impecga ou cause atraso no andamento do negécio vinculado ao objeto
contratado.
v Ocorréncia de problemas que afetem a seguranga do objeto contratado de forma grave e que transgridam a

Legislagéo Vigente.
Ocorréncia que cause aos clientes do CONTRATANTE algum prejuizo financeiro ou de negdécio, podendo
gerar danos a reputagao desses clientes ou do CONTRATANTE.

v Ocorréncia no objeto contratado que resultem em um impacto critico de suas operagdes, com graves
restricdes.
v Falha no objeto contratado ligadas a Seguranga ou a Vulnerabilidade que estdo sendo exploradas por

elementos internos ou externos e que estao trazendo definitivos prejuizos imediatos, financeiros ou de imagem, para
o CONTRATANTE, seus Clientes ou Agentes de Apoio (Correspondentes e Agentes de Crédito).
NIVEL DE PRIORIDADE
PRAZO DE ATENDIMENTO
DESCRICAO
v Ocorréncia de falha ou defeito que impecga de forma parcial a operagao ininterrupta e livre de falhas do objeto
contratado.
v Inoperancia parcial do objeto contratado.
v Ocorréncia de falha ou defeito do objeto contratado que, se néo resolvida podera se tornar critica.
NIiVEL DE PRI

PRAZO DE ATENDIMENTO

DESCRICAO
v Ocorréncia de degradacdo do desempenho do objeto contratado.
v Ocorréncia de falha e ou defeito do objeto contratado que cause inconveniéncia e afete a operacionalidade, a
seguranga e o desempenho do referenciado objeto.
v Impossibilidade de utilizagdo de funcionalidades especificas, que ndo afetam a operacdo geral do objeto
contratado.
v Requisicdes para apresentagado de projeto para solugdo definitiva de incidentes, que foram caracterizados
com prioridade URGENTE e ALTA, resolvidos apenas com solucdo de contorno.

NIVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO
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72 (setenta e dus horas
DESCRICAO

4 Ocorréncia de falha e ou defeito que causa pequenos inconvenientes do objeto contratado.

v Ocorréncia de falha e ou defeito nas funcionalidades ou servigos de uso menos frequente do objeto contratado.
v Solicitagdes de informagbes técnicas e operacionais, treinamentos sobre o objeto contratado.

4 Ocorréncias referentes a atualizagdo de Versdes ou Releases do objeto contratado que ndo afetem servigos
criticos.

v Requisicbes para apresentagio de projeto para solugdo definitiva de incidentes, que foram caracterizados
com prioridade MEDIA e BAIXA, resolvidos apenas com solugédo de contorno.

9.1.2.7. Os prazos do acordo de SLA - SERVICE LEVEL AGREEMENT poderao ser interrompidos
quando a ocorréncia depender de retorno de informagdes por parte da CONTRATANTE, através da
atualizagdo de STATUS do ticket.

9.1.2.8. Sendo que a contagem do prazo de atendimento sera retomada, assim que as informagdes
forem disponibilizadas.

9.1.2.9. Os status disponiveis para uso em Incidentes e Requisi¢cdes sao:

. PAUSA do SLA mediante a justificativa:

v Aguardando Fornecedor;

v" Aguardando cliente/usuario;

v" Em Homologagao (somente para requisigoes).

Il. Os status para RETOMADA do SLA mediante a justificativa:

v' Em atendimento;

v Encaminhado;

v Reaberto.

9.1.2.10. Pausas e retomadas de tempo de atendimento sé ocorrem quando tempo total néo foi
excedido.

9.1.2.11. E vedada a transferéncia do ticket; salvo, para correcdo de encaminhamento de ticket a
CONTRATADA errada.

9.1.2.12. A CONTRATADA podera atualizar ou resolver o ticket a qualquer tempo fundamentada
no subitem do Método de Atendimento — da clausula de MANUTENCAQO DA SOLUGAO.

9.1.2.13. Apods a resolugao da Requisicao ou Incidente pela CONTRADADA, a CONTRATANTE
tera um prazo de 2 dias Uteis para reabrir o ticket, conforme subitem do Método de Atendimento da
clausula de MANUTENGAO DA SOLUCAO.

9.1.2.14. Essa reabertura da Requisicdo ou Incidente serd considerada como continuagcao do
atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada e nao havera
onus financeiro para a CONTRATANTE em decorréncia de uma possivel caracterizacao de nova
demanda.

9.1.2.15. A CONTRATADA deve realizar as manutengdes, em conjunto com o fabricante, sempre
que demandada neste sentido, alocara recursos imediatamente para atendimento.

9.1.2.16. Durante o periodo contratual, a CONTRATADA se compromete a fornecer pegas novas
sem uso anterior, servicos e quaisquer outros componentes necessarios a manutengao de toda
estrutura de hardware e firmware que compdem a solugao ofertada.

9.1.2.17. Caso o(s) equipamento(s) em conserto afete(m) a disponibilidade da solugao em 01(um)
ou mais data centers do CONTRATANTE, o(s) mesmo(s) deve(m) ser substituido(s) pelo
CONTRATADA por outro(s), igual(is) ou superior(es), num prazo maximo de 30 (trinta) dias,
contados a partir da data de abertura do chamado técnico.

9.1.2.18. Durante este periodo temporario de indisponibilidade, deve existir a aplicagdo de uma
solugdo de contorno, dentre as opgdes: via virtualizagdo do equipamento com problema, ou
disponibilizacao de equipamento temporario (spare).

9.1.2.19. O CONTRATANTE poderéa estender este prazo, a seu critério.

9.1.2.20. O equipamento substituido em um possivel caso de manutengéo, ndo deve constar em
ciclo de descontinuidade EOL: End-of-Life, durante toda vigéncia do contrato.

10. QUANTO A AMOSTRA/VERIFICAGAO
I. Necessidade de amostra para verificagdo? NAO

11. LOCAL DE ENTREGA/REALIZAGOES DOS SERVICOS

TERMO DE REFERENCIA PAGINA 11 DE 16



L ]
5 Banr|SUI TERMO DE REFERENCIA - LICITACAO

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

11.1. SERVICOS DE SUPORTE

11.1.1. Os servigos poderao ser prestados na sede do CONTRATANTE, na Rua Caldas Junior 120
- Porto Alegre/RS, remotamente, por telefone e/ou por e-mail.

11.2. SERVICOS DA CONSULTORIA

11.2.1. Deverao ser prestados pela CONTRATADA na sede do CONTRATANTE, na Rua Caldas
Janior 120 - Porto Alegre/RS. B

11.3. SERVICO ESPECIALIZADO EM OPERACAO DE SEGURANCA

11.3.1. Deverdo ser prestados pela CONTRATADA na sede do CONTRATANTE, na Rua Caldas
Junior 120 - Porto Alegre/RS.

11.4. ENTREGA DO SOFTWARE E HARDWARES

11.4.1. O hardware devera ser entregue em ambos os data centers;

11.4.1.1. Data center 1, situado na Rua Caldas Junior, n® 120, 8% andar, Bairro Centro - Porto
Alegre/RS.

11.4.1.2. Data center 2, situado na Rua Siqueira Campos, 736, 4° andar, Bairro Centro — Porto
Alegre/RS B B

11.5. SERVICO DE INSTALACAO E CONFIGURACAO

11.5.1. Os servigos poderao ser prestados na sede do CONTRATANTE, na Rua Caldas Junior 120
- Porto Alegre/RS.

12.  FREQUENCIA E PERIODICIDADE

12.1. Cronograma do Projeto

12.1.1.Todos os hardwares (item 1), deverdo ser entregues em até 60 (sessenta) dias corridos,
apos o inicio de vigéncia deste contrato;

12.1.2. Todos as licencas de software (item 2), deverao ser entregues em até 60 (sessenta) dias
corridos, apés o inicio de vigéncia deste contrato;

12.1.3. As licengas, deverdo permitir o acionamento dos servigos vinculados, durante toda a
vigéncia do contrato sob demanda, conforme necessidade do CONTRATANTE.

12.1.4. ACONTRATADA devera apresentar em até 20 (vinte) dias corridos, apos o inicio de vigéncia
do contrato, o cronograma de instalagédo e configuragdo dos hardwares e softwares (item 3.3),
contidos nos itens 1 e 2.

12.1.5. O servico de instalacado e configuracao dos hardwares e softwares (item 3.3) devera ser
concluido em até 60 (sessenta) dias corridos, apds a entrega dos itens 1 e 2.

12.1.6.Os servigos de consultoria (item 3.1), poderdo ser solicitados durante toda a vigéncia do
contrato, sob demanda, conforme a necessidade do CONTRATANTE.

12.1.7. 0O servico especializado em operacao de segurancga (item 3.2), devera ser executado de
segunda a sexta-feira, exceto feriados, das 8h30min as 17h30min.

12.1.8.0 servico de health check devera ser executado anualmente conforme acordo com a
CONTRATANTE, durante toda a vigéncia do contrato.

13. DA VIGENCIA

A vigéncia da contratacdo sera de 36 (trinta e seis) meses, podendo sua duracao ser prorrogada,
conforme disposigdes do Art. 71 da Lei 13.303/2016.

O servigo especializado em operagao de seguranga, prestado por profissional técnico residente da
CONTRATADA, tera duragao estimada de 36 (trinta e seis) meses, sendo reavaliado quanto a sua
necessidade de continuidade da prestagdo do servico, a cada 12 (doze) meses, podendo, por
decisdo da CONTRATANTE, ser descontinuado, com aviso prévio de 30 (trinta) dias.

Justificativa: A escolha do prazo de 36 (trinta e seis) meses desta contratagédo se justifica pelo fato
do projeto prever aquisicao e renovagao de um nuamero considerado de equipamentos fisicos, 13
(treze) ao todo, com o planejamento e dimensionamento do ambiente para o crescimento esperado
nos proximos 36 (trinta e seis) meses.

A solucao de SIEM é parte fundamental da conformidade com PCIl DSS, necessario para a Rede
Vero, processo este que é auditado anualmente, sendo assim, a solucdo SIEM entregue e
operacionalizada pela CONTRATADA, devera garantiar a entrega de todos elementos necessarios
para alcancar a conformidade com a norma vigente, processo este que visa a maturidade da gestao
da seguranca da informagéo de forma evolucional e incremental.
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Junta-se a isto também, com um prazo maior como um fator influenciador para a negociagao de
licengas, aplicam descontos progressivos maiores, gerando um menor custo individual e anual,
gerando vantagens financeiras para a administragao do Banrisul.

13.1. DA RESCISAO

Caso a CONTRATADA tenha interesse na rescisao contratual, a mesma devera fazer a solicitacao
ao CONTRATANTE com antecedéncia minima de 60 (sessenta) dias.

15. DO PAGAMENTO

15.1. HARDWARE

15.1.1. Pagamento em parcela Unica, até o dia 15 (quinze) do més subsequente ao da entrega do
hardware.

15.2. LICENCAS

15.2.1. Pagamento em parcela unica, no dia 15 (quinze) do més subsequente do inicio de cada
periodo.

15.3. SERVICO DE INSTALACAO E CONFIGURACAO

15.3.1. Pagamento em parcela uUnica, até o dia 15 (quinze) do més subsequente a conclusao
instalagédo e configuracao. .

15.4. SERVICO ESPECIALIZADO EM OPERACAO DE SEGURANCA

15.4.1. Os pagamentos serao realizados mensalmente, até o 4° (quarto) dia Util do més seguinte ao
da prestagao dos servicos.

15.4.1.1. O servigo especializado em operacao de seguranca, prestado por profissional técnico
residente da CONTRATADA, tera duracao estimada de 36 (trinta e seis) meses, sendo reavaliado
quanto a sua necessidade de continuidade da prestagéao do servico, a cada 12 (doze) meses,
podendo, por decisdo da CONTRATANTE, ser descontinuado, com aviso prévio de 30 (trinta) dias.
15.5. SERVICOS DE CONSULTORIA

15.5.1.Os pagamentos seréo realizados até o dia 15 (quinze) do més subsequente ao més da
prestacao de servicos, por servico medido, conforme aprovagao da execugao de Ordem de Servigo.

16. DO REAJUSTE

I. Havera reajuste de preco no contrato? SIM

Il. Caso a assertiva acima seja SIM, informar:

Somente para alguns itens. Especificar: Consultoria - Servico Especializado em Operagéao de
Seguranga.

15.1. Reajuste para o valor referente ao Servigo Especializado em Operagao de Seguranga:
15.1.1. Montante A: sera reajustado na data-base da categoria, mediante apresentacao de Acordo
ou Convencgao Coletiva, CCT, do respectivo sindicato (A categoria serda aquela apresentada na
proposta da empresa na licitacao);

15.1.2. Montante B: sera reajustado quando houver reajuste no valor do Vale Transporte da
localidade da prestacao dos servigos, mediante comprovacao e solicitagdo da CONTRATADA.
15.1.3. Montante C: seré reajustado, anualmente, na data de aniversario do contrato, pela variagao
do IGP-M, apurado pela Fundagao Getulio Vargas ou outro indice que vier a substitui-lo.

15.2. Para os demais itens: do Indice Geral de Precos do Mercado (IGP-M)

17. DA QUALIFICAgZ\O TECNICA

17.1. DOCUMENTACAO TECNICA DO PROFISSIONAL DA CONTRATADA

17.1.1. DO CONSULTOR

17.1.1.1. A consultoria devera ser realizada por técnicos com certificagcao oficial do fabricante da
solugéo e possuir experiéncia minima comprovada de 02 (dois) anos fornecendo suporte a solucao
ofertada.

17.1.2. DO PROFISSIONAL RESIDENTE

17.1.2.1. O profissional residente devera comprovar capacidade técnica através de certificagdo em
tecnologias de SIEM do fabricante da solucao.

17.1.2.2. Os certificados apresentados pelo profissional residente deverdo permanecer validos
durante todo o periodo de execucao das atividades nas dependéncias da CONTRATANTE.
17.1.2.3. Os certificados apresentados pelo profissional residente deverdo ter sido emitidos ha
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menos de 2 (dois) anos, a contar da data de inicio da vigéncia do contrato.

17.1.2.4. O profissional residente devera possuir fluéncia na lingua portuguesa.

17.1.2.5. O profissional residente devera comprovar experiéncia de no minimo 3 (trés) anos em
segurancga cibernética, independentes de fabricante.

17.1.2.6. O profissional residente devera possuir vinculo comprovado com a empresa
CONTRATADA, através da apresentacédo de copias dos documentos, de forma que em nenhuma
hipotese sera admitido o uso de recursos externos, sem o devido vinculo contratual.

17.1.2.7. COMPROVACOES DE EXPERIENCIA DO PROFISSIONAL RESIDENTE

17.1.2.8. A comprovacao de experiéncia do profissional residente podera ser realizada através de:
17.1.2.8.1. Atestados emitidos pelas empresas para as quais 0 mesmo executou o servico em
segurancga cibernética;

17.1.2.8.2. “Curriculum vitae”

17.1.2.8.3. Diplomas, certificados, dentre outros documentos que demonstrem a expertise do
colaborador.

17.1.2.9. Os comprovantes deverao informar a data de inicio da execug¢ao do servigo em seguranga
cibernética; a data de encerramento; o periodo efetivamente realizado, descontados os periodos de
interrupgao; e a localizagéo fisica onde os servigos foram executados.

17.1.2.10.0s comprovantes nao poderao apresentar sobreposicao temporal. Caso isso ocorra, 0s
tempos ndo serdo somados.

17.1.2.11.0s comprovantes apresentados deverdao conter dados aptos a identificar o emitente e
possibilitar o contato para sua validacgao.

17.1.2.12.0s comprovantes emitidos por empresa estrangeira, em lingua estrangeira, serao aceitos,
desde que, sejam autenticadas pelo respectivo consulado e devidamente traduzidas para a lingua
portuguesas por tradutor juramentado.

17.1.2.13.0s comprovantes deverdo possuir no minimo as seguintes informacgoes:

17.1.2.13.1. Nome da empresa ou érgao que fornece o atestado;

17.1.2.13.2. Endereco completo;

17.1.2.13.3. Descrigcao sucinta do servigco fornecido;

17.1.2.13.4. Manifestagc&o acerca da qualidade do servigo;

17.1.2.13.5. Identificacdo do responsavel pela emissdo do atestado com nome, fungéo e telefone
para solicitacdo de informagdes adicionais de interesse do Banrisul.

17.1.2.14. Os comprovantes de qualificagao dos profissionais residentes que irdo compor a equipe
da CONTRATADA, deverao ser entregues com antecedéncia minima de 3 (trés) dias Uteis da data
prevista para inicio das atividades, acompanhados da apresentacdo da CTPS (Carteira de Trabalho
e Previdéncia Social), RG e CPF;

17.1.2.14.1. O CONTRATANTE analisara a documentagao, podendo recusar qualquer funcionario
que nao atenda aos requisitos minimos obrigatérios de qualificacdo. Neste caso, a Contratada tera
05 (cinco) dias uteis para apresentar substituto devidamente qualificado, sob pena de incidéncia
das sanc¢des contratuais referentes a atraso no inicio dos servigos.

18. DA GARANTIA CONTRATUAL

Devera ser apresentada garantia de 5% do valor global contratado.

Justificar: Valida para obras, servicos e fornecimentos de grande wvulto envolvendo alta
complexidade técnica e riscos financeiros consideraveis.

19. DAS PENALIDADES

PERCENTUAL BASE DE CALCULO PR I

OCORRENCIA

APLICAGAO

L. Pelo descumprimento do prazo
Somatério do valor total dos ltens !
. estabelecido para entrega dos hardware’s
0,05% g(A)E'IE')VV\\IIAAEEE e LICENGAS DE Por Dia e das licengas de software, conforme

estabelecido nos itens 13.1.1 e 13.1.2.
Pelo descumprimento do prazo
Valor total do item SERVICO DE Por Dia estabelecido para apresentagdo do
INSTALACAO E CONFIGURAGCAO. cronograma de instalacao e configuragao,
conforme estabelecido no item 13.1.4.

1%
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PERIODO DE

PERCENTUAL BASE DE CALCULO APLICACAO OCORRENCIA
Somatorio do valor total dos itens Pelo descumprimento do prazo
0.05% HARDWARE, LICENGA DE Por Dia estabelecido para conclusédo do servigo de
mue SOFTWARE e SERVICO DE instalacdo e configuragdo, conforme
INSTALACAO E CONFIGURACAO. estabelecido no item 13.1.5.
Pelo descumprimento da solugdo de
0.01% Valor total do item LICENCAS DE Por Hora problema, relacionado as licengas de
mre SOFTWARE. software, de prioridade urgente, conforme
estabelecido no item 9.1.2.
Val g LICENGAS DE PelgI descumlprimen(tjo da Isolugéo ge
alor total do item problema, relacionado as licengas de
0,006% SOFTWARE. Por Hora software, de prioridade alta, conforme
estabelecido no item 9.1.2.
Pelo descumprimento da solugdo de
0.004% Valor total do item LICENCAS DE Por Hora problema, relacionado as licengas de
’ ° SOFTWARE. software, de prioridade média, conforme
estabelecido no item 9.1.2.
Val g LICENGAS DE PelgI descumlprimen(tjo da Isolugéo ge
alor total do item problema, relacionado as licengas de
0,004% SOFTWARE. Por Hora software, de prioridade baixa, conforme
estabelecido no item 9.1.2.
Pelo descumprimento da solugdo de
. problema, relacionado aos hardwares, de
0,01% Valor total do item HARDWARE. Por Hora prioridade urgente, conforme
estabelecido no item 9.1.2.
Pelo descumprimento da solugcdo de
. problema, relacionado aos hardwares, de
0,006% Valor total do item HARDWARE. Por Hora prioridade alta, conforme estabelecido no
item 9.1.2.
Pelo descumprimento da solugcdo de
. problema, relacionado aos hardwares, de
0,004% Valor total do item HARDWARE. Por Hora prioridade média, conforme estabelecido
no item 9.1.2.
Pelo descumprimento da solugdo de
. problema, relacionado aos hardwares, de
0,002% Valor total do item HARDWARE. Por Hora prioridade  baixa, conforme estabelecido
no item 9.1.2.
Valor  mensal referente  ao Atraso no pagamento de quaisquer verbas
5% SERVICO ESPECIALIZADO EM | Por ocorréncia | trabalhistas ou beneficios.
OPERACAO DE SEGURANCA.
Atraso superior a 60min no
Valor mensal referente ao comparecimento do profissional ao posto
1% SERVICO ESPECIALIZADO EM | Por ocorréncia | de trabalho em determinado dia, limitada a
OPERAGAO DE SEGURANCA. 3h; excedendo este periodo configurara a
ndo cobertura do posto no dia.
Valor  mensal referente  ao Pela falta de posto de trabalho em que nao
2,5% SERVICO ESPECIALIZADO EM | Porocorréncia | houve a reposicdo de profissional para
OPERACAO DE SEGURANCA. cobertura.
Permanéncia de profissional no posto de
Valor mensal referente ao trabalho sonolento, com indicios de ter
4% SERVICO ESPECIALIZADO EM | Por ocorréncia | ingerido bebida alcodlica ou portando-se
OPERAGCAO DE SEGURANGCA. de modo julgado inconveniente ou
incompativel com o servico.
Valor ~mensal referente a0 para alosagab do novo profissonal, em
5,00% SERVIGO ESPECIALIZADO EM Por dia P d %  de novop f ’
OPERACAO DE SEGURANGA. oase e o S“t”'.‘t?ao’ Sonorme
estabelecido no item 8.7.2.
Valor mensal referente ao Pelo descumprimento do prazo previsto
0,50% SERVICO ESPECIALIZADO EM | Porocorréncia | para apresentagdo mensal dos relatorios,
OPERACAO DE SEGURANCA. conforme estabelecido no item 8.5.3.
20. INDICAGCAO DE CONTRATAGCAO ANTERIOR:

I. Existiu contratagdo anterior com 0 mesmo objeto? SIM: 00000543/2012 — 00000201/2017

TERMO DE REFERENCIA
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21. PROCEDIMENTOS DE GERENCIAMENTO E FISCALIZACAO DO CONTRATO
ATIVIDADES DO GESTOR DOS SERVICOS: Realiza atividades de controle e a inspecao
sistematica do objeto contratado (aquisicao de bens, servigos ou obras) pela Administragdo, com a
finalidade de examinar ou verificar se sua execug¢ao obedece as especificacdes, ao projeto, aos
prazos estabelecidos e demais obrigagdes previstas no contrato. Envolve, portanto,
responsabilidade com o mérito técnico do que estd sendo executado, observadas as condicoes
convencionadas. A y

ATIVIDADES DA GERENCIA DE INSTRUMENTALIZACAO: Realiza atividades de assessorar 0s
gestores das unidades que integram a Direcao-Geral, na elaboragao dos Projetos Basicos, Termos
de Referéncia e/ou expedientes que visem a contratacdo de servigos, sistemas ou aquisicoes,
locacdes ou comodato de bens imdlveis, necessarias ou relacionadas ao desenvolvimento da
atividade empresarial do Banco e/ou das Empresas Controladas; nas situagdes em que se
vislumbre a necessidade de afastamento de licitagao, remeter a Assessoria Juridica, em conjunto
com o gestor do negdcio ou servico ao qual se relaciona o objeto da proposta, o0 processo com as
especificagbes e razdes/justificativas necessarias para que aquela verifigue a legalidade do
afastamento da licitacao e emita parecer sobre 0 mesmo; assegurar, nas hipoteses de afastamento
de licitagcGes, que o0 processo seja instruido, no que couber, com os elementos referidos no art. 30 -
§ 32 da Lei 13.303/2016, e nos demais dispositivos legais ou normativos aplicaveis; nos casos de
deliberagdes para abertura de processo licitatorio, elaborar, em conjunto com a Assessoria Juridica
e com o gestor do negécio/processo relacionado, a minuta do edital e do contrato respectivo, e, na
sequéncia, remeter o processo a Comissao de Licitagcbes.

ATIVIDADES DO GERENCIADOR DE CONTRATOS: Constituem funcdes do gerenciador de
contratos: observancia dos prazos legais; reajustes do contrato; alteragdes contratuais (acréscimos
e/ou supressodes de contratos continuados); controle dos vencimentos; elaboracao dos expedientes
para aprovagao da prorrogacao ou renovacgao e alteracdes (inclusées e supressoes de contratos
continuados) necessarias e no limite legal, mediante justificativas por escrito do Gestor.

22. ASSINATURAS, LOCAL E DATA
Porto Alegre, 25 de outubro de 2019.

23. IDENTIFICACAO DE ANEXOS

L. ANEXO | — Planilha de Especificacao Técnica;

lil. ANEXO Il - Planilha de Or¢gamentos;

V. ANEXO |V - Planilha de Custos e Formacéao de Precos.
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ESPECIFICACAO TECNICA

1. AMBIENTE DA CONTRATANTE

1.1. Fornecimento de solucdo McAfee de Security Information and Event Management (SIEM), para
monitoracdo e correlacdo de logs, com estimativa de capacidade nominal de no minimo 40.000
(quarenta mil) eventos por segundo, com armazenamento proprio pelo periodo minimo de 1 ano.

2. CARACTERISTICAS GERAIS DA SOLUGAO

2.1. Fornecimento de solucdo McAfee de Security Information and Event Management (SIEM),
composta de Hardware, Softwares, incluindo servicos de instalacdo e configuragcdo, manutengdo do
hardware, suporte técnico do software, consultoria, servicos especializados de operacdo de seguranca
e treinamento.

2.2. A solucdo McAfee deve ser capaz de integrar com o hardware legado McAfee presente no
Banrisul, importando suas configuracGes e parametros, com todos os itens necessarios, sendo
mandatdrio o aproveitamento do Coletores de Logs: ERC-2650 (MFE EVENT RECEIVER 2650 APPL).

2.3. A solucao McAfee devera ser inteiramente ON-PREMISE, ou seja, ndo sera permitido que a
solucdo McAfee execute em nuvem, exceto o item Consulta Online Externa De Ameacas. Toda a solucdo
McAfee deve ser instalada localmente na infraestrutura do Banrisul.

2.4. O contrato terd vigéncia de 36 (trinta e seis) meses, tendo a possibilidade de renovacdo de
acordo com a Lei n2 13.303/16.

2.5. A solucdo McAfee deverd ser entregue no formato Appliance Fisico, sempre com todo o
hardware necessario e licencas inclusas.

2.5.1. Os componentes de hardware fornecidos junto com a solucdo McAfee devem possuir duas
fontes redundantes de energia, possuir discos redundantes para armazenamento dos dados, possuir
gabinetes no padrdo rack 19 (dezenove) polegadas. A altura do equipamento pode variar desde que
mantenha o padrdo “U” (unidade de altura de racks), por exemplo, 1U, 2Us e assim por diante.

2.6. A solucdo McAfee deverd acompanhar todos os cabos e conectores necessarios para instalacdo
e correta operagao.

2.7. Para instalacdo nos CPDs, devem ser fornecidos cabos respeitando as seguintes caracteristicas
e quantidades:

2.7.1. Os cabos de energia deverdo ser do padrao C14.
2.7.2. Todos os corddes e cabos deverdo vir certificados de fabrica.

2.7.3. A solucdo SIEM McAfee deve fornecer interface de rede via ethernet, suportando conectores
RJ45, com cabos par trancado de cobre dos tipos: CAT5; CAT5e e CAT6.

2.7.4. Os cabos de conectividade de rede, devem suportar velocidades de 100/1000/10000 Mbps.

2.7.5. Os cabos devem respeitar o padrdo existente nos Data Centers quanto coloragdo e
conectorizagao.

2.7.6. A solucdo McAfee deverd possuir conectividade de rede compativel com a estrutura existente
no Banrisul, atendendo conforme necessidades do CONTRATANTE.

2.7.7. Aconexdo dos equipamentos que compdem a solucdo serd realizada nos Switches do fabricante
Cisco modelo Nexus 93180YC-EX. Para conexdo da solucdo Mcafee aos equipamentos do banco, a
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contratada terd que fornecer os transceivers para conexdao UTP em quantidade suficiente para atender
a solucdo, compativeis e homologados pelo fabricante do equipamento informado.

2.8. A solucdo McAfee deverd acompanhar de qualquer outra licenga vinculada e que seja necessaria
para o seu pleno funcionamento.

2.8.1. Emcasodefornecimento de qualquer outra licenca vinculada a solugdo, a CONTRATADA devera
fornecer a lista de todos os softwares adjacentes fornecidos ao Banrisul, indicando nesta lista o
fabricante, documento de cedéncia ao Banrisul e se possui direito a atualizagdo. A forma de uso destas
licencas na SOLUCAO sendo ofertada deve estar de acordo com o seu respectivo EULA (End User License
Agreement).

2.9. A solucdo McAfee deverd acompanhar armazenamento préprio, em ambos datacenters, para
atender seus componentes, de acordo com o item ARQUITETURA DA SOLUCAO e o subitem
ARMAZENAMENTO.

2.10. A solucdo McAfee deve ser composta por dois ambientes: um de producdo e um de
homologacdo/ desenvolvimento.

2.10.1. O ambiente de homologacdo/desenvolvimento deverd ser entregue de forma virtualizada
compativel com Vmware vSphere Enterprise Plus 6.5 ou superior, com no minimo 10% da capacidade
do ambiente de producdo, porém serd necessario a presenca de todos os recursos de software do
ambiente de producdo, para garantir a validacdo do ambiente, com a entrega de todas licencas
necessarias, sem custo adicional, durante toda vigéncia do contrato.

2.11. O CONTRATANTE utiliza as solu¢gdes CA SOl (CA Service Operations Insight) e CA CMDB (CA
Service Management) como ferramentas para acompanhamento e gestdo de disponibilidade de
Servicos e ciclo de vida de seus Itens de Configuracdo.

2.11.1. A solucdo McAfee fornecida pela CONTRATADA deverd ser compativel com a solugdo CA SOI
(Service Operations Insight) na versdo 4.2 ou superior.

2.11.2. Paraarealizacdo da integracdo com as ferramentas CA SOl e CA CMDB, a CONTRATADA, devera
gerar eventos e alertas referentes ao status da salde do objeto contratado, possivel inatividade da
solucdo McAfee contratada e sobre o ciclo de vida de seus respectivos ativos (ltens de Configuracado).

2.11.3. A solucdo McAfee fornecida pela CONTRATADA deve ser capaz de gerar eventos e alertas
instantaneos e manter o ciclo de vida de seus respectivos Itens de Configuracdo num dos métodos
abaixo:

a) Conector nativo.

b) Conector desenvolvido especificamente para conexdo entre a ferramenta CA SOl e a

solucdo McAfee fornecida pela CONTRATADA.

c) Conector Universal na linguagem Java.

2.11.3.1. Para utilizacdo do Conector Universal (https://docops.ca.com/ca-service-operations-
insight/4-2/en/connectors/generic-connector-documentation/universal-connector) é necessario que a
solucdo fornecida pela CONTRATADA seja capaz de executar comando no sistema operacional com
envio por parametros de qualquer informacdo pertencente aos eventos ocorridos, a execucdo do
comando esta atrelada ao acionamento de um script que:

2.11.3.1.1. Seja capaz de gerar arquivo XML no modelo baseado no padrdo da CA SOl e a ser
fornecido pelo CONTRATANTE. O arquivo XML gerado baseado no modelo devera conter as informacdes
dindmicas pertencentes aos eventos ocorridos.
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2.11.3.1.2. Seja capaz de executar o Conector Universal fornecido pelo CONTRATANTE para
submissdo do arquivo XML gerado. O Conector Universal é executado na linguagem Java (versdo 1.8 ou
superior).

2.11.3.2. Sdo exemplos de informagBes a serem enviadas pela solucdo fornecida pela
CONTRATADA: item de configuracdo vinculado ao evento, resumo do evento, prioridade e severidade
do evento.

2.11.4. A solucao McAfee fornecida pela CONTRATADA deve ser capaz de gerenciar a quantidade,
periodicidade e o tipo de evento submetido ao CA SOI, de forma configurdvel utilizando valores a serem
fornecidos pela CONTRATANTE, em funcdo da capacidade de processamento da ferramenta CA SOI.

2.12.  Asolucdo McAfee deve suportar uso pleno de no minimo 100 (cem) usudrios simultaneos.

2.13. A solucdo McAfee deve suportar: envio de e-mails, execucdo de scripts via remote shell e
chamadas de webservices.

3. ARQUITETURA DA SOLUCAO
3.1 A solucdo McAfee deve ser composta por no minimo os seguintes componentes: Console de

Gerenciamento, Gerenciador de Logs, Coletores de Logs, Armazenamento Adicional, Correlacionador
avancado de regras e Consulta Online Externa De Ameacas.

Coletores de Logs MFE EVENT RECEIVER 2650 APPL 5
Gerenciador de Logs MFE ENT LOG MGR 5700 APPL
Correlacionador avangado de regras MFE ADV CORR ENG 2650 APPL
Consulta Online Externa De Ameacgas | MFE GTI FOR ETM-5700 1
Armazenamento Adicional MFE DIR ATTACHED STORAGE 120 APPL 2
Console de Gerenciamento MFE ENT SEC MGR 5700 APPL 2

3.2. A arquitetura da solucdo McAfee deve serigualmente implementada em ambos os data centers

do Banrisul e deve operar em alta disponibilidade, no modo ativo-ativo ou ativo-passivo. A solugdo
McAfee deve suportar a carga de trabalho com apenas um dos data centers ativos.

3.3. Arqguitetura da solucao McAfee deve ser escaldvel, suportando crescimento da quantidade de
ativos e eventos por segundo.

3.3.1. Todos os componentes da arquitetura, devem permitir o backup/restore de configuracdo de
forma manual ou automatica, exceto o componente de Consulta Online Externa De Ameacas.

3.4, Coletores de Logs e Gerenciador de Logs

3.4.1. Devem ser entregues componentes para coleta de dados de forma nativa ou customizada. O
Banrisul podera optar por ndo utilizar alguns componentes, por razdo técnica, escolhendo a seu Unico
e exclusivo critério:

3.4.1.1. Fabricantes de suite de seguranca para endpoint dentre: McAfee e Microsoft.

3.41.2. Fabricante de solucdo de seguranca mobile: AirWatch(Vmware).

3.4.1.3. Fabricantes de aplicacdo de bancos de dados dentre: IBM DB2, Oracle, MS-SQL,
MySQL.

3.4.1.4. Fabricantes de suite de proxy: McAfee Web Gateway, Microsoft Forefront e ISA.
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3.4.1.5. Fabricantes de sistema de prevencdo de intrusdo (IPS) dentre: McAfee,
TrendMicro e Citrix.
3.4.1.6. Fabricantes de switches dentre: Cisco, Dell, 3COM e HP.

3.4.1.7. Fabricantes de firewall dentre: Cisco, CheckPoint, ForcePoint e Citrix.
3.4.1.8. Fabricante de ADC dentre: Citrix.
3.4.1.9. Fabricantes de concentrador VPN dentre: Cisco, CheckPoint e Juniper.

3.4.1.10. Fabricantes de roteadores dentre: Mikrotik, HP, Cisco, Juniper e Huawei.

3.4.1.11. Fabricantes de plataforma de virtualizacdo dentre: VMware e Microsoft.

3.4.1.12. Mecanismos de autenticacdo dentre: Microsoft Active Directory e LDAP.

3.4.1.13. Plataformas de sistemas operacionais dentre: Windows, Linux.

3.4.1.14. Fabricantes de sistema de armazenamento STORAGE e NAS dentre: EMC, DELL
e IBM.

3.4.1.15. Fabricantes de switch SAN: Cisco ou Brocade.

3.4.1.16. Fabricantes de ferramenta de gerenciamento, cofre de senhas e controle de
chaves compartilhadas dentre: CA, Cyberark.

3.4.1.17. Plataformas para servidores WEB: IIS, Apache, Tomcat.

3.4.1.18. Fabricante de HSM: Thales.

3.4.1.19. Fabricante de Software Defined Networking: VMWare.

3.4.1.20. Fabricante de solu¢cdo SD-WAN: Fortinet, Cisco, Citrix e VMWare.

3.4.2. Asolucdo McAfee deve incluir a possibilidade de coleta futura de dados do Mainframe IBM.
3.4.2.1. Caso esta integracdo ocorra de maneira ndo nativa, o conector poderd ser
contratado futuramente, devendo ser cotado separadamente.

3.4.3. Deve possuir nativamente componentes de coleta de dados para pelo menos 200 (duzentos)
tipos de ativos diferentes, com atualiza¢cdes gratuitas durante toda a vigéncia do contrato.

3.4.4. Deve permitir a coleta de dados de sistemas Banrisul, via customizacao da solucdo McAfee,

onde podera ocorrer via leitura remota de compartilhamento (share), para consumo de arquivos texto,
normalizando os dados via expressao regular.

3.4.5. Deve suportar, a coleta de eventos customizados utilizando pelo menos os seguintes padrdes
de mercado: syslog, WMI, CIFS, NFS.

3.4.6. Os coletores e gerenciadores de log devem ter capacidade de importar as configuracdes da
solucdo McAfee SIEM legada do ambiente Banrisul.

3.4.7. Asolucdo McAfee:

3.4.7.1. Deve permitir a agregacdo de eventos semelhantes.

3.4.7.2. Deve permitir o envio do evento bruto (“raw”) para meio “archieve” externo.

3.4.7.3. Deve permitir ajustar ou acrescentar o horario GMT (timestamp) correto da
recepcdo do evento/log na solugdo, preservando o horério original do evento.

3.4.7.4. Deve permitir a coleta externa de logs sem a utilizacdo de agentes ou softwares
externos a solugdo.

3.4.7.5. Deve exibir perfil visual do trafego em tempo real, e normalizada de forma
agregada.

3.4.7.6. Deve incluir informacdes de bytes, pacotes e protocolos;

3.4.7.7. Deve ser capaz de inserir nos eventos normalizados, informacgdes sobre
localizacdo geografica onde o evento foi identificado.

3.4.7.8. Deve ser capaz de montar visualizacdes de fluxo de rede baseado em

comunicacdes provenientes ou destinadas a internet agrupado por regides
geograficas;
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3.4.7.9. Deve executar a rotina de coleta em tempo real ou via agendamento
configurado.
3.4.7.10. Deve ser capaz de receber logs em ao menos dois dentre os seguintes formatos:
JSON, CSV, CEF, LEEF e XML.
3.5. Correlacionador avancado de regras

3.5.1. Deve executar em tempo real as regras de correlacdo pré-configuradas.

3.5.2. Deve possuir nativamente no minimo 200(duzentas) regras de correlacdo fornecidas pelo
fabricante da solucdo.

3.5.3. Deve suportar no minimo 300(trezentas) regras de correlacdo ativadas em tempo real.

3.5.4. Asolucdao McAfee deve ser capaz de realizar a correlacdo e analise, por comportamento e perfil
de usuarios.

3.5.5. Deve permitir a criacdo de novas regras de correlagdo, bem como a customizagdo das regras
existentes.

3.5.6. Deve possuir a capacidade de automatizar a resposta a incidentes, através da execugdo de
scripts ou webservices, como ac¢do customizada dentro das regras de correlacdo.

3.5.7. Deve suportar a coleta e correlacionamento de informacdes proveniente de ferramentas de
andlise de vulnerabilidades externas presentes no Banrisul e de parceiros, pelo menos dentre os

formatos CSV ou XML, sem custo adicional.

3.5.8. Deve permitir correlacdo por no minimo as seguintes variaveis:

3.5.8.1. Correlagdo por Usuério.

3.5.8.2. Correlagdo por usudrio no AD ou LDAP, ou ambos.

3.5.8.3. Correlagdo por Endereco IP de origem e destino.

3.5.8.4. Correlagdo por Porta utilizada.

3.5.8.5. Correlacdo por listas estaticas e dindmicas (watchlists).

3.5.8.6. Correlacdo por desvios de comportamento dos usuarios e o risco.

3.5.9. Com oresultado de regras de correlacdo, deve ser capaz de executar a¢cdes automaticas, como
por exemplo: enviar e-mail, enviar mensagem para o usuario conectado no console, enviar trap SNMP,
SSH e webservice.

3.5.10. Os correlacionadores devem ter capacidade de importar as configuracdes de regras, parsers e
datasources, dentro todos os itens necessarios, da solucdo McAfee SIEM legada do ambiente Banrisul.

3.6. Consulta Online Externa De Ameacas

3.6.1. Deve ser fornecida junto com a solucdo, a licenca de subscricdo ao servico externo do tipo
“threat intelligence”, para possibilitar a verificacdo de ameacas e riscos globais na correlacao de
eventos.

3.7. Armazenamento Adicional
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3.7.1. Asolugdo McAfee deve armazenar os seguintes dados: logs raw, eventos normalizados, alertas,
incidentes.

3.7.2. Deve ter capacidade de definir politica de retencdo dos dados:

3.7.2.1. On-line: dados normalizados mantidos no banco de dados da solucdo, disponiveis para consulta
imediata. Armazenamento on-line de eventos por pelo menos 90 (noventa) dias.

3.7.2.2. Near-line/Off-line: dados mantidos Near-line/Off-line, isto é, dados no formato “raw”, que
devem ser armazenados por pelo menos 1(um) ano.

3.7.2.3. A solucdo McAfee deverad ter area propria para armazenamento On-Line/Near-Line/Off-Line.

3.7.3. A solugdo McAfee também deverd prover plena e total conectividade com drea de
armazenamento externo disponibilizada pelo Banrisul, dentre os padrdes: NFS/CIFS;

3.7.4. Deve permitir o expurgo de dados/eventos de forma automatica, permitindo a customizacdo
do periodo de expurgo.

3.7.5. A solucdo McAfee deve incluir banco de dados préprio, com capacidade de armazenar os
eventos pelo periodo exigido.

3.7.6. Deve permitir o uso de algoritmo para garantia de integridade dos eventos armazenados, sendo
compativel com SHA-1 ou superior.

3.8. Console de Gerenciamento
3.8.1. Asolucdo McAfee deve possuir interface de gerenciamento grafica, através navegador Web ou
aplicativo cliente especifico do fabricante, com fun¢des administrativas, gerenciamento, operacao,

gestdo de incidentes, alertas, andlise de seguranca e relatérios.

3.8.2. Sendo a interface de gerenciamento através de navegador Web, a mesma deve ser compativel
com no minimo 02(dois) navegadores entre: Internet Explorer, Edge, Google Chrome e Firefox.

3.8.3. AsvisualizagBes da interface devem ser customizadas por grupos de usuarios.
3.8.4. Deve permitir a consulta aos eventos normalizados com a aplicacdo de filtros para pesquisas.

3.8.5. A interface gréfica, deve permitir a recuperacdo da log raw, a partir do evento normalizado,
para consulta, através da interface grafica intuitiva.

3.8.6. Deve possuir capacidade de gerar alertas externos, baseado em eventos compativeis com regras
e alertas pré-configurados, através de interface grafica intuitiva.

3.8.7. Deve possuir capacidade de criacdo de dashboards e alteracdo das existentes, através de
interface grafica intuitiva.

3.8.8. Deve permitir o drill-down de eventos a partir de seus dashboards, através de interface gréfica
intuitiva.

3.8.9. Deve possuir capacidade de criacdo de novos relatdrios e alteracdo dos existentes, através de
interface grafica intuitiva.

PET PAGINA 7 DE 8



®
» Banrisul PLANILHA DE ESPECIFICACAO TECNICA (PET)

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

3.8.10. Permitir a exportacdo dos dados de consultas para no minimo 02(dois) formatos, dentre: CSV,
PDF ou HTML.

3.8.11. Deve possuir modelos de relatério para atendimento das principais normas de mercado, como:
PCI-DSS, SOX e familia ISO 27000.

3.8.12. Deve possuir capacidade de demonstrar a utilizacdo, desempenho e armazenamento, de cada
um dos componentes da solucdo, através de interface grafica intuitiva.

3.8.13. A console de gerenciamento deve ter capacidade de importar as configuracdes da solugdo
McAfee SIEM legada do ambiente Banrisul.

4. SEGURANCA
4.1. SEGURANCA DE USUARIOS E CONTROLE DE ACESSO

4.1.1. Prover mecanismo que garanta a autenticacdo do usudrio, contemplando a integracdo com a
infraestrutura de controle de acesso ja utilizada, de acordo com a plataforma computacional em que tal
processo estiver sendo executado: Microsoft Active Directory e/ou LDAP.

4.1.2. Quando a autenticacdo do usudrio for feita através do Microsoft Active Directory, deve ser
utilizado o recurso de autenticacdo integrada do ambiente Microsoft Windows, de forma que o usudrio
ndo necessite informar sua senha. O Banrisul podera nao utilizar este item devido a comprovada
incompatibilidade técnica atestada pelo fabricante.

4.1.3. Ter vdrios niveis de seguranca, limitando o acesso de pessoas ndo autorizadas as
funcionalidades do produto.

4.2. SEGURANCA GERAL
4.2.1. Prover mecanismo de protecdo contra alteracdo e remocdo indevida dos registros de auditoria;

4.2.2. Prover mecanismo para definicdo de permissdo baseada em lista de usuarios do sistema e
grupos (perfis) para cada tipo de acesso a recurso ou funcionalidade disponibilizada;

5. MONITORACAO

5.1. A solucdo fornecida devera possuir integracdo com as solugdes CA SPECTRUM e OPSERVICES
OPMON, utilizados na monitoracdo da rede e dos servidores do Banrisul. Devera suportar o protocolo
SNMP (Simple Network Management Protocol), nas versdes V1, V2 e V3 (em todos os tipos de
criptografia definidos para esta versdo). Caso os equipamentos utilizem SOMENTE MIBS proprietdrias,
para o gerenciamento das suas funcionalidades, as mesmas deverdo estar certificadas na Solucdo CA
SPECTRUM na versdo 10 ou superior e permitir o envio de TRAPS selecionados; O Banrisul podera ndo
utilizar este item devido a comprovada incompatibilidade técnica.

5.2. Gerar traps SNMP versdo 2 e posteriores para o envio de alertas de modo que permita a
integracdo com softwares de monitoracdo, a exemplo de CA Spectrum, OpServices OpMon, e outros;

5.3. Ter funcionalidade de envio de alertas em tempo real, de qualquer evento que cause impacto
na disponibilidade da solucédo.
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GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO | AO DECRETO N° 36.601, DE 10-04-96.

TABELA DE iNDICES CONTABEIS - TIC

INDICES DE AVALIAGAO DA CAPACIDADE FINANCEIRA RELATIVA

N° DENOMINAGAO FORMULAS PESOS

1 Liquidez ILC = AC -DA 0,3
Corrente PC

2 Liquidez LG = AC - DA + ARLP 0,2
Geral PC + PELP

3 Graude IGl = AP 0,1
Imobilizagao PL - DA + REF

4 Endividamento IEC = PC 0,2
de Curto Prazo PL - DA + REF

5 Endividamento IEG = PC + PELP 0,2
Geral PL - DA + REF

iNDICE DE AVALIAQAO DA CAPACIDADE FINANCEIRA ABSOLUTA

Capacidade _ K * PL «f_n_ -

! de Contratagéo ICC = ( MCE + PO ) (12) K=10

IDENTIFICAGAO DOS TERMOS DAS FORMULAS

AC = Ativo Circulante
DA = Despesas Antecipadas de Curto Prazo
ARLP = Ativo Realizavel a Longo Prazo

AP = Ativo Permanente
PC = Passivo Circulante
PELP = Passivo Exigivel a Longo Prazo
PL = Patriménio Liquido
REF = Resultados de Exercicios Futuros

K = Fator de rotagdo anual do Patriménio

Liquido

MCE = Montante dos contratos a executar,
apurado no quadro "D" do formulario RCL
PO = Prego Orgado constante do Edital do

certame que interessar ao licitante
n = Prazo em meses estipulado para a

execugao das obras e servigos em licitagdo

NOTAS

1) A classificagdo dos grupos de contas deve obedecer aos Principios Fundamentais e as
Normas Brasileiras de Contabilidade;
2) As Notas Explicativas integram as Demonstragdes Contabeis;
3) O peso dos indices corresponde ao grau de importancia que os mesmos tém na avaliagao
da capacidade financeira relativa de licitantes;
4) O Indice da Capacidade de Contratagéo — ICC, quando igual ou superior a 1,0 (um), indica
que a empresa tem capacidade financeira absoluta para participar do certame.
5) O valor de "K" é 10 (dez) e corresponde a rotagdo anual maxima do Patriménio Liquido,
calculada com base na receita operacional liquida, de uma amostra de empresas do ramo
de construgéo.




J IDENTIFICAGAO DO PROCESSO

GOVERNO DO ESTADO DO RIO GRANDE DO SUL NUMERO FOLHA
ANEXO I1 AO DECRETO N° 36.601, de 10-04-96.

ANALISE CONTABIL DA CAPACIDADE FINANCEIRA DE LICITANTE - ACF

A | IDENTIFICACAO DO EDITAL OU CARTA-CONVITE

cODIGO NOME DO LICITADOR NUMERO MODALID. DATA

B | IDENTIFICAGAO DO LICITANTE

CGC/MF: ATIVIDADE PRINCIPAL CNAE
FIRMA/RAZAO SOCIAL: CNJ CGC/TE

ENDERECO (rua, avenida, praga, etc.) NUMERO CONJ. CEP
NOME DO REPRESENTANTE LEGAL TELEFONE
BALANCO APRESENTADO DATA DO BALANGO ANUAL N° LIVRO DIARIO | N°DO RJC
PERIODO:

C | IDENTIFICACAO DO CONTADOR OU TECNICO EM CONTABILIDADE

NOME: CP| N°DO REGISTRO NO CRC TELEFONE

ENDERECO (rua, avenida, praga, etc.) NUMERO CONJ. CEP

D | IDENTIFICACAO DA AUDITORIA

INSTRUGCOES DE PREENCHIMENTO NO VERSO

NOME: N° DO REGISTRO NO CRC
E BALANGCO PATRIMONIAL REESTRUTURADO F DEMONSTRAGAO DA ANALISE FINANCEIRA DO LICITANTE
CONTAS Em R$ Mil iNDICE VALOR NOTA PESO NP
1 | ATIVO CIRCULANTE AJUSTADO (ACA) LIQUIDEZ
1| CorRENTE

2 | PASSIVO CIRCULANTE (PC)

3 | ACA + REALIZAVEL A LONGO PRAZO ) LIQUIDEZ

4 | PC + PASSIVO A LONGO PRAZO GERAL

5 | ATIVO PERMANENTE GRAU DE

. ; 3 IMOBILIZAGAO
6 | PATRIMONIO LIQUIDO AJUSTADO
7 | PASSIVO CIRCULANTE 4 ENDIVIDAMENTO
DE CURTO PRAZO
8 | PATRIMONIO LIQUIDO AJUSTADO
9 | PC + PASSIVO A LONGO PRAZO 5 ENDIVIDAMENTO
. ) GERAL

10 | PATRIMONIO LIQUIDO AJUSTADO

11 | DESPESA ANTECIPADA NFR| NOTA FINAL DA CAPACIDADE FINANCEIRA RELATIVA = >, NP
12 | RESULTADOS DE EXERCICIOS FUTUROS
13 | CAPITAL SOCIAL INTEGRALIZADO G | RESULTADO DA ANALISE
14 | PATRIMONIO LiQUIDO
15 | CONSISTENCIA (vide instrugdes no verso)

H IDENTIFICAGAO DO SERVIDOR PUBLICO

NOME: MATRICULA

| DECLARAGAO E ASSINATURAS

O representante legal da empresa licitante e o contador ou técnico em contabilidade declaram, sob as penas da Lei, que as informacdes prestadas neste
formulario sdo a expressao da verdade, bem como autorizam o licitador, por si ou por outrem e a qualquer tempo, examinar os livros e os documentos
relativos a escrituragédo contabil, para confrontagdo dos dados aqui demonstrados.

LICITANTE CONTADOR OU TECNICO EM CONTABILIDADE LICITADOR

DATA: DATA: DATA:




INSTRUGOES DE PREENCHIMENTO DO FORMULARIO DE ANALISE CONTABIL
DA CAPACIDADE FINANCEIRA DE LICITANTES - ACF

Este formulario devera ser preenchido, em duas vias e sem
rasuras, pelo licitante (quadros de AaF ) e pelo licitador (quadros G,
HelJ).

QUADRO A - IDENTIFICAGAO DO EDITAL OU DA CARTA-
CONVITE

Caodigo: informar o codigo do 6rgao licitador, conforme a codificagao da
Lei Orcamentaria anual (solicitar o cédigo ao licitador).

Nome do licitador: informar o nome do érgéo ou entidade que esta
realizando a licitag&o.

Numero: informar o nimero do instrumento licitatério.
Modalidade:informar o cédigo da modalidade dalicitagdo, conforme
segue: 1 — Convite; 2 — Tomada de Pregos; 3 — Concorréncia.
Data:informar a data de publicagao do edital, observando os termos dos
§§ 3°e 4°do art. 21, da Lei n° 8.666/93.

QUADRO B - IDENTIFICAGAO DO LICITANTE

CGC/MF: informar o CGC do Ministério da Fazenda.

Atividade principal: informar a descri¢cdo da atividade principal.
CNAE: informar o cddigo de classificagdo da atividade principal,
conforme Resolugdo n°® 54, DOU de 26-12-1994, editada pelo IBGE.
SE: informar a letra da segao de atividades econémicas que o licitante
estiver enquadrado, nos termos da Res. n° 54, do IBGE. O
enquadramento da empresa licitante na segao de atividades tera por
base a atividade que gerar maior receita operacional.

Firma/razao social: informar o nome da empresa licitante.

CNJ: informar o cddigo da natureza juridica, conforme segue:
1-Soc. Limitada; 2 — Soc. Andnima; 3 — Economia Mista; 4 — Outras.
CGCI/TE: informar o nimero do CGC estadual.

Enderec¢o: informar o enderego completo.

Nome do representante legal: informar o nome completo.
Fone:informar o numero do telefone para contatos.

Balango apresentado: informar o periodo das demonstragdes
contabeis que estdo sendo submetidas a analise.

Data do Balango anual: informar a data prevista no contrato ou
estatuto social para elaboragédo das demonstragdes contabeis anu-
ais.

N° do livro diario: informar o nimero do livro diario onde estédo
registradas as demonstragbes contabeis.

N° do RJC:informar o n° de registro do livro diario na Junta Comercial
ou equivalente.

QUADRO C - IDENTIFICAGAO DO CONTADOR OU
TECNICO EM CONTABILIDADE

Nome: informar o nome do profissional responsavel pelas informa-
¢des contabeis do licitante.

CP: informar o cédigo da categoria profissional conforme segue:

1 — Contador; 2 — Técnico em Contabilidade.

N° do registro no CRC: informar o nimero de registro no Conselho
Regional de Contabilidade.

Fone:informar o telefone de contato.

Enderec¢o: informar o endereco comercial completo.

QUADRO D - IDENTIFICAGAO DA AUDITORIA

Nome:informar o nome do auditor, se as demonstragdes contabeis
tiverem sido auditadas.
N° do registro no CRC: informar o numero completo.

QUADRO E - BALANCO PATRIMONIAL REESTRUTURADO

"Em R$ Mil": Informar nesta coluna os saldos dos grupos de contas
dos campos de 1(um)a 14 (quatorze), observando que o campo 1(um)
é igual ao Ativo Circulante menos o valor informado no campo 11
(onze) Despesa Antecipada e o campo da Conta Patriménio Liquido
Ajustado corresponde ao valor informado no campo 14 (quatorze)
menos o valor do campo 11 (onze) e mais o valor do campo 12 (doze)
Resultados de Exercicios Futuros.

Consisténcia: este campo indica apenas a consisténcia das infor-
magdes, ou seja: a) os valores dos campos 6 (seis), 8 (oito) e 10 (dez)
devem seriguais, bem como os valores dos campos 2 (dois) e 7 (sete);
b) o resultado de (3+5+11) - (4+12+14) = zero.

QUADRO F — DEMONSTRAGAO DA ANALISE FINANCEIRA
DO LICITANTE

Valor:informar nos campos desta coluna, o resultado das seguintes
divisdes: F1=E1 + E2, F2=E3 + E4, F3=E5+ E6, F4=E7 + E8 e F5=E9+
E10, utilizando somente trés casas decimais e desprezando as outras
sem qualquer arredondamento ( F = indices e E = valores dos campos
do quadro "E").

Nota: informar a nota que corresponder ao decil (vide Tabela de Decil)
que se enquadrar o valor de cada indice, observando em qual das segoes
de atividades econdmicas o licitante esta vinculado.

Peso: informar o coeficiente correspondente ao peso dos indices,
conforme TABELA DE INDICES CONTABEIS, definida no Decreto que
institui estas normas.

NP = Nota Ponderada:informar o produto da multiplicagdo do campo
Nota pelo campo Peso.

NFR: informar o somatério da Nota Ponderada de todos os indices
(campos de um a cinco).

REGRAS ESPECIAIS DE FIXAGAO DA NOTA DOS iNDICES

1) Exceto o Patriménio Liquido, nenhum grupo de contas podera
apresentar valor negativo e se isso ocorrer o Balango ndo sera
aceito.

2) No calculo dos indices de liquidez, quando ocorrer a expressao
(X/0) ou (0/X), a nota do indice sera igual a dez ou zero
respectivamente.

3) No célculo dos indices de endividamento e de imobilizagao,
quando ocorrer a expressao (X/0) ou (0/X), a nota do indice sera
igual a zero ou dez respectivamente. Entretanto, quando o
denominador, que é o Patriménio Liquido Ajustado, for negativo,
a nota do indice sera sempre zero.

4) X = qualquer valor positivo.

5) As expressdes (X/0) ou (0/X) simbolizam os elementos das
férmulas definidas no Anexo I.

QUADRO G - RESULTADO DA ANALISE

O LICITADOR, apés conferir os dados deste formulario em con-
frontacdo com as demonstragdes contabeis, devera anotar por
extenso no espago do Quadro "G "o resultado da ANALISE CONTABIL
DA CAPACIDADE FINANCEIRA DO LICITANTE, HABILITADO OU INA-
BILITADO, obedecendo ao critério de julgamento definido no Decreto
que institui estas normas.

QUADRO H - IDENTIFICAGAO DO SERVIDOR PUBLICO

Nome: informar o nome do servidor, designado pelo licitador para
examinar os dados deste formulario e determinar o resultado final da
analise.

Matricula: informar o nimero da matricula do servidor.

QUADRO | - DECLARAGCAO E ASSINATURAS

Assinam o formulario: o representante legal da empresa licitante,
o contador ou técnico em contabilidade e o servidor publico.

QUADRO J - IDENTIFICAGAO DO PROCESSO

Informar o nimero do processo, que deu origem a licitagdo, bem como
o numero da folha na sequiiéncia deste.

DESTINAGAO DO FORMULARIO

Primeira via: integrar ao processo que deu origem a licitagéo.
Segunda via: remeter a Contadoria e Auditoria-Geral do Estado —
CAGE.



GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Segdes Atividades Agricultura, pecuaria, silvicultura, exploragéo e pesca

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
A Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,240 1 0,458 2 0,640 3 0,920 4 1,161 5 1,469 6 2,006 7 4,012 8 | 11,339 9 Valores 10
e Liquidez Geral 0,133 1 0,344 2 0,502 3 0,698 4 1,009 5 1,339 6 1,607 7 2,303 8 7,693 9 acima 10
Grau de Imobilizagdo 0,661 10 0,800 9 0,890 8 0,950 7 0,984 6 1,060 5 1,248 4 1,402 3 2,033 2 do 1
B Endividamento de C.P. 0,005 | 10 0,028 9 0,060 8 0,118 7 0,256 6 0,406 5 0,588 4 0,969 3 1,636 2 limite 1
Endividamento Geral 0,021 10 0,069 9 0,129 8 0,241 7 0,409 6 0,541 5 0,716 4 1,564 3 2,447 2 anterior 1

Industrias extrativas

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,418 1 0,705 2 0,953 3 1,069 4 1,351 5 1,733 6 1,892 7 3,235 8 7,277 9 Valores 10
C Liquidez Geral 0,341 1 0,596 2 0,820 3 0,969 4 1,221 5 1,688 6 1,906 7 3,239 8 7,445 9 acima 10
Grau de Imobilizagdo 0,383 | 10 0,570 9 0,684 8 0,732 7 0,825 6 0,971 5 1,083 4 1,174 3 1,362 2 do 1
Endividamento de C.P. 0,056 | 10 0,082 9 0,141 8 0,192 7 0,284 6 0,436 5 0,659 4 0,936 3 1,825 2 limite 1
Endividamento Geral 0,068 | 10 0,110 9 0,168 8 0,272 7 0,412 6 0,536 5 0,753 4 1,044 3 2,212 2 anterior 1

Industrias de transformagao, produgao e distribuicdo de eletricidade, gas e agua

indices 1° 2° 3° 4° 5° 6° 7° 8° 10°
D Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,553 1 0,822 2 0,994 3 1,141 4 1,326 5 1,563 6 1,948 7 2,558 8 4,115 9 Valores 10
e Liquidez Geral 0,457 1 0,676 2 0,836 3 1,001 4 1,153 5 1,357 6 1,713 7 2,229 8 3,617 9 acima 10
E Grau de Imobilizagdo 0,318 | 10 0,469 9 0,603 8 0,721 7 0,849 6 0,955 5 1,118 4 1,391 3 2,153 2 do 1
Endividamento de C.P. 0,113 | 10 0,208 9 0,307 8 0,425 7 0,581 6 0,795 5 1,128 4 1,740 3 3,441 2 limite 1
Endividamento Geral 0,139 | 10 0,267 9 0,389 8 0,549 7 0,749 6 1,044 5 1,425 4 2,096 3 4,595 2 anterior 1

Construcao

indices 1° 2° 3° 4° 5° 6° 7° 8° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,413 1 0,969 2 1,203 3 1,526 4 2,081 5 2,782 6 3,556 7 5,463 8 | 11,451 9 Valores 10
F Liquidez Geral 0,603 1 1,051 2 1,285 3 1,652 4 1,935 5 2,362 6 3,230 7 4,588 8 8,864 9 acima 10
Grau de Imobilizagdo 0,048 | 10 0,116 9 0,254 8 0,419 7 0,533 6 0,638 5 0,813 4 0,946 3 1,223 2 do 1
Endividamento de C.P. 0,033 | 10 0,080 9 0,119 8 0,190 7 0,288 6 0,425 5 0,616 4 0,955 3 2,117 2 limite 1
Endividamento Geral 0,048 10 0,117 9 0,182 8 0,322 7 0,478 6 0,616 5 0,894 4 1,327 3 2,357 2 anterior 1




GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Secdes Atividades Comércio, reparagéo de veiculos automotores, objetos pessoais e domésticos

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,728 1 0,962 2 1,127 3 1,313 4 1,622 5 1,812 6 2,265 7 3,039 8 4,911 9 Valores 10
G Liquidez Geral 0,663 1 0,920 2 1,079 3 1,247 4 1,449 5 1,743 6 2,142 7 2,859 8 4,464 9 acima 10
Grau de Imobilizagdo 0,093 | 10 0,196 9 0,297 8 0,400 7 0,528 6 0,665 5 0,799 4 0,987 3 1,467 2 do 1
Endividamento de C.P. 0,129 10 0,247 9 0,366 8 0,515 7 0,726 6 0,967 5 1,380 4 2,167 3 4,468 2 limite 1
Endividamento Geral 0,141 10 0,275 9 0,408 8 0,558 7 0,778 6 1,056 5 1,522 4 2,368 3 4,891 2 anterior 1

Alojamento e alimentagéo

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
H Liquidez Corrente 0,161 1 0,478 2 0,606 3 0,883 4 1,060 5 1,482 6 2,092 7 4,084 8 7,664 9 Valores 10
Liquidez Geral 0,110 1 0,327 2 0,606 3 0,928 4 1,100 5 1,382 6 2,179 7 3,083 8 7,665 9 acima 10
Grau de Imobilizagdo 0,251 10 0,706 9 0,852 8 0,935 7 0,982 6 1,001 5 1,061 4 1,399 3 1,709 2 do 1
Endividamento de C.P. 0,018 | 10 0,032 9 0,062 8 0,080 7 0,107 6 0,127 5 0,321 4 0,720 3 1,171 2 limite 1
Endividamento Geral 0,023 | 10 0,060 9 0,077 8 0,107 7 0,134 6 0,192 5 0,552 4 0,888 3 1,643 2 anterior 1

Transporte, armazenagem e comunicagdes

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,109 1 0,252 2 0,373 3 0,569 4 0,780 5 1,029 6 1,476 7 2,345 8 5,208 9 Valores 10
I Liquidez Geral 0,109 1 0,228 2 0,338 3 0,515 4 0,679 5 0,924 6 1,194 7 2,132 8 3,890 9 acima 10
Grau de Imobilizagéo 0,527 | 10 0,774 9 0,878 8 0,997 7 1,086 6 1,211 5 1,430 4 1,780 3 2,832 2 do 1
Endividamento de C.P. 0,039 | 10 0,111 9 0,171 8 0,249 7 0,363 6 0,525 5 0,857 4 1,510 3 3,071 2 limite 1
Endividamento Geral 0,055 | 10 0,130 9 0,219 8 0,341 7 0,470 6 0,763 5 1,201 4 2,052 3 3,549 2 anterior 1

Intermediacéao financeira

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,436 1 0,770 2 1,001 3 1,103 4 1,260 5 1,655 6 1,916 7 2,987 8 7,790 9 Valores 10
J Liquidez Geral 0,426 1 0,797 2 1,020 3 1,080 4 1,191 5 1,293 6 1,689 7 2,273 8 7,123 9 acima 10
Grau de Imobilizagéo 0,275 | 10 0,522 9 0,725 8 0,894 7 0,941 6 0,962 5 0,992 4 1,087 3 1,469 2 do 1
Endividamento de C.P. 0,033 | 10 0,061 9 0,108 8 0,142 7 0,270 6 0,496 5 0,743 4 1,664 3 4,084 2 limite 1
Endividamento Geral 0,038 | 10 0,079 9 0,116 8 0,222 7 0,413 6 0,838 5 1,135 4 1,762 3 4,175 2 anterior 1




GOVERNO DO ESTADO DO RIO GRANDE DO SUL ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Segdes Atividades Atividades imobiliarias, aluguéis e servigos prestados as empresas; administragéo publica, defesa e seguridade social; educagao

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
K Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor | NT Valor T Valor T Valor NT
) Liquidez Corrente 0,171 1 0,475 2 0,766 3 1,095 4 1,356 5 1,745 6 2,745 7 4,552 8 | 13,116 9 Valores 10

L’ Liquidez Geral 0,215 1 0,474 2 0,720 3 0,987 4 1,175 5 1,608 6 2,350 7 3,968 8 8,225 9 acima 10|
Grau de Imobilizagéo 0,196 | 10 0,421 9 0,599 8 0,766 7 0,905 6 0,992 5 1,053 4 1,285 3 1,865 2 do 1
M Endividamento de C.P. 0,007 | 10 0,034 9 0,079 8 0,141 7 0,252 6 0,403 5 0,668 4 1,225 3 2,755 2 limite 1
Endividamento Geral 0,019 | 10 0,058 9 0,131 8 0,215 7 0,380 6 0,562 5 0,906 4 1,564 3 3,280 2 anterior 1
Saude e servigos sociais

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor | NT Valor T Valor T Valor NT
N Liquidez Corrente 0,309 1 0,719 2 0,891 3 1,137 4 1,515 5 1,934 6 2,659 7 4,561 8 8,275 9 Valores 10
Liquidez Geral 0,323 1 0,592 2 0,842 3 1,054 4 1,381 5 1,762 6 2,530 7 4,102 8 7,883 9 acima 10
Grau de Imobilizagéo 0,227 | 10 0,374 9 0,532 8 0,663 7 0,808 6 0,941 5 1,021 4 1,193 3 1,411 2 do 1
Endividamento de C.P. 0,042 | 10 0,084 9 0,117 8 0,201 7 0,300 6 0,436 5 0,563 4 1,351 3 3,898 2 limite 1
Endividamento Geral 0,042 | 10 0,086 9 0,137 8 0,211 7 0,332 6 0,457 5 0,602 4 1,351 3 3,921 2 anterior 1

Outros servigos coletivos, sociais e pessoais

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor [ NT Valor T Valor T Valor NT
O Liquidez Corrente 0,236 1 0,468 2 0,746 3 1,048 4 1,631 5 1,895 6 3,605 7 8,539 8 | 11,287 9 Valores 10
Liquidez Geral 0,211 1 0,461 2 0,761 3 1,031 4 1,483 5 1,898 6 3,429 7 7,016 8 | 12,046 9 acima 10
Grau de Imobilizagéo 0,181 10 0,339 9 0,623 8 0,711 7 0,823 6 0,888 5 0,994 4 1,079 3 1,339 2 do 1
Endividamento de C.P. 0,021 10 0,041 9 0,071 8 0,111 7 0,144 6 0,237 5 0,395 4 0,719 3 2,174 2 limite 1
Endividamento Geral 0,021 10 0,041 9 0,074 8 0,131 7 0,146 6 0,331 5 0,483 4 1,021 3 3,005 2 anterior 1

OBS. 1) Sec¢des: corresponde a Classificacdo Nacional de Atividades Econémicas — CNAE, conforme Resolugdo n° 54, de 19-12-1994, do IBGE; 2) VALOR: corresponde aos valores maximos por

decil; 3) NT = Nota, foi atribuida de um a dez pontos para os indices de liquidez e na ordem inversa para os demais; 4) C.P. = Curto Prazo.




