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BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
EDITAL DE PREGAO ELETRONICO N2 0000509/2019

O BANCO DO ESTADO DO RIO GRANDE DO SUL S/A torna publico,
através de seu pregoeiro, designado pela Resolugao n® 4990 de 13 de julho de 2017,
que realizara licitacdo por meio da utilizacao de recursos de tecnologia da informatica
— INTERNET, na modalidade PREGAO, na forma ELETRONICA, do tipo “MENOR
PRECOQO” lote unico, que se regera pelas disposi¢des da Lei Federal n® 10.520, de 17
de julho de 2002, Lei Estadual n® 11.389 de 25 de novembro de 1999, Lei Estadual
n?15.228, de 25 de setembro de 2018, pelo Decreto Estadual n® 42.434, de 09 de
setembro de 2003, Decreto Estadual n° 52.215, de 30 de dezembro de 2014 e
legislagéo pertinente, Lei Complementar 123 de 14 de dezembro de 2006 e suas
alteracdes, bem como subsidiariamente, pela Lei n® 13.303 de 30 de junho de 2016 e
suas alteragdes, pelo estabelecido no presente edital e seus anexos, mediante as
seguintes condicoes:

DATA: 04.10.2019

RECEBIMENTO DAS PROPOSTAS: até as 09h, do dia 04 de outubro de 2019.
ABERTURA DAS PROPOSTAS: as 09h10min, do dia 04 de outubro de 2019.

INICIO DA SESSAO DE DISPUTA DE PRECOS: as 09h30min, do dia 04 de outubro
de 2019.

LOCAL: www.pregaobanrisul.com.br ou através do “link” no site www.banrisul.com.br
FORMALIZAGCAO DE CONSULTAS: banrisul licitacoes@banrisul.com.br
REFERENCIA DE TEMPO: para todas as referéncias de tempo sera observado o
horério de Brasilia (DF).

HABILITACAO: exclusivamente no sistema eletronico.

RECURSO ADMINISTRATIVO: exclusivamente no sistema eletrénico.

. DO OBJETO

1.1. O presente procedimento licitatorio tem por objeto a subscricdo de solugéo de
gestdo de vulnerabilidades, implantagdo, suporte técnico e treinamento, de
acordo com as especificacdes contidas nos anexos, partes integrantes do
presente edital.

Il. DAS CONDICOES GERAIS DE PARTICIPACAO

2.1, Poderdo participar da presente licitagdo o0s interessados que estejam
credenciados junto a Sec¢ao de Cadastro da CELIC — Central de Licitagées do
Estado, situada na Av. Borges de Medeiros, 1.501, 2° andar, Ala Norte —
Porto Alegre/RS ou www.celic.rs.gov.br, que atenderem a todas as exigéncias
constantes deste edital e seus anexos, sendo que o0 ndo atendimento de
qualquer das condigbes implicara a inabilitacdo do licitante ou a
desclassificagdo de sua proposta.

2.2, O licitante, para participar do certame, devera declarar, em campo eletronico,
o pleno conhecimento e atendimento as exigéncias de habilitagao.
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2.2.1.

2.3.

2.4.

2.5.

O nao atendimento ao presente item ensejara a desclassificagdo da proposta
no sistema, com automatico impedimento da participacdo na disputa.

A participagédo dos interessados no dia e hora fixados no predmbulo deste
edital dar-se-4 por meio da digitacdo da senha privativa da licitante e
subsequente encaminhamento da proposta de precos exclusivamente por
meio eletrénico.

A informagéo de dados para acesso deve ser feita na pagina inicial do site
www.pregaobanrisul.com.br ou através do /ink no site www.banrisul.com.br.

A simples participagdo neste pregdo implica aceitagdo de todos os seus
termos, condi¢des, normas, especificagdes e detalhes.

ll. DOS IMPEDIMENTOS A PARTICIPACAO

3.1.

3.2.

3.3.

Nao poderdao participar deste Pregdo empresas que se encontrem em
processo de faléncia, de recuperacao judicial ou extrajudicial, dissolu¢do ou
liquidacdo, que estejam punidas com suspensao temporaria de participar de
licitagbes e impedidas de contratar com o Banrisul, bem como as que tenham
sido declaradas iniddneas para licitar ou contratar com a Administracao
Publica direta ou indireta Federal, Estadual ou Municipal.

Nao sera permitida a participagdo de empresas em consorcio.

Estara impedida de participar da presente licitagdo, em qualquer fase do
processo, € de ser contratada, a empresa que se enquadre em uma das
hip6teses abaixo:

L. Cujo administrador ou s6cio detentor de mais de 5% (cinco por cento)
do capital social seja diretor ou empregado do Banrisul ou uma de suas
Controladas;

Il. Que esteja cumprindo penalidade de suspensao aplicada pelo Banrisul
ou uma de suas Controladas;

lll. Que tenha sido declarado inidbnea pelo Banrisul € ou por érgaos da
administracdo publica direta e/ou indireta do Estado do Rio Grande do Sul,
enquanto perdurarem os efeitos da sangao;

IV. Que seja constituida por s6cio de empresa que estiver suspensa,
impedida ou que tenha sido declarada inidénea pelo Banrisul ou uma de suas
Controladas ou que tenha sido declarada inidénea pelo Estado do Rio Grande
do Sul;

V.  Cujo administrador seja sécio de empresa suspensa, impedida ou que
tenha sido declarada inidénea pelo Banrisul ou uma de suas Controladas ou
que tenha sido declarada inidonea pelo Estado do Rio Grande do Sul;
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3.4.

VI. Constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou que tenha sido declarada inidénea pelo Banrisul ou
uma de suas Controladas ou que tenha sido declarada inidénea pelo Estado
do Rio Grande do Sul, no periodo dos fatos que deram ensejo a sangao;

VIl. Cujo administrador tenha sido so6cio ou administrador de empresa
suspensa, impedida ou que tenha sido declarada inidénea pelo Banrisul ou
uma de suas Controladas ou que tenha sido declarada inidénea pelo Estado
do Rio Grande do Sul, no periodo dos fatos que deram ensejo a san¢ao;

VIIl. Que tiver, nos seus quadros de diretoria, pessoa que participou, em
razao de vinculo de mesma natureza, de empresa declarada inidénea.

A vedacao prevista no item 3.1 deste edital também se aplica para as
seguintes situagoes:

L. A contratagdo de empregado ou dirigente do Banrisul ou de uma de
suas Controladas, como pessoa fisica, bem como a participacdo dele em
procedimentos licitatérios, na condi¢ao de licitante;

Il. A quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) Dirigente do Banrisul ou de uma de suas Controladas;

b) Empregado do Banrisul ou de uma de suas Controladas cujas
atribuicbes envolvam a atuacdo na area responsavel pela licitacdo ou
contratagdo;

c) Autoridade do ente publico a que o Banrisul ou uma de suas
Controladas esta vinculado.

lll. Empresa cujo proprietario, mesmo na condicdo de sdcio, tenha
terminado seu prazo de gestdo ou rompido seu vinculo com o Banrisul ou
uma de suas Controladas ha menos de 6 (seis) meses.

IV. DO CREDENCIAMENTO

4.1.

4.2.

4.3.

O credenciamento dos licitantes dar-se-a pelas atribuicbes de chave de
identificacdo e de senha pessoal e intransferivel para acesso ao sistema
obtidas junto a Seg¢do de Cadastro da Central de Licitagdes do Estado —
CELIC.

O credenciamento e sua manutencao no respectivo cadastro dependerao de
registro cadastral na CELIC.

O credenciamento junto ao provedor do sistema implica responsabilidade
legal do licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizagdo das transacdes inerentes ao pregao
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4.4.

4.5.

4.6.

eletrénico.

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacgéo efetuada diretamente ou por seu representante,
nao cabendo a PROCERGS, a CELIC, ou ao BANRISUL, responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

A perda da senha ou quebra do sigilo deverdo ser comunicadas
imediatamente a Secdo de Cadastro da CELIC, para imediato bloqueio de
acesso.

No caso de perda da senha, podera ser solicitada nova senha na Segéao de
Cadastro da CELIC, até as 17 horas do ultimo dia util anterior a data de
abertura da sessao do pregéo.

V. DA HABILITACAO DA PROPOSTA DA LICITANTE VENCEDORA

5.1.

Para fins de habilitacdo o autor da melhor proposta devera encaminhar via
sistema, no campo proprio para documentos de habilitacdo, no prazo
maximo de 2 (duas) horas depois de encerrada a disputa, os documentos a
seguir elencados. Posteriormente, no prazo maximo de 3 (irés) dias lteis, a
contar da data de habilitacdo, os originais ou copias autenticadas desses
mesmos documentos deverdo ser entregues na Unidade de Licitagbes e
Compras, localizada na Rua Sete de Setembro, n2745, 4° andar, Centro
Histérico, Porto Alegre/RS, CEP 90.010-190, no horario das 10h as 16h.

a) Certificado de Fornecedor do Estado — CFE, comprovando registro
na(s) familia(s) correspondente(s), ou outro Certificado de Registro
Cadastral — CRC ou ainda, os documentos constantes no item 5.1.1 a
seguir. O Certificado de Fornecedor do Estado — CFE emitido pela Central de
Licitacoes — CELIC, ou outro Certificado de Registro Cadastral — CRC emitido
por 6rgao da Administracdo Publica Federal ou Estadual, em vigor na data de
abertura da licitagao, compativel com o objeto licitado, no qual deverao estar
mencionados, individualmente, os documentos relacionados no item 5.1.1 e a
data do respectivo vencimento. Na falta de algum desses documentos no
CRC ou no caso de estarem vencidos, fica obrigatéria a apresentacao da
documentacao complementar ou revalidadora;

b) Declaracdo do licitante de vinculagdo ao instrumento convocatorio e que
nado emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos, ressalvado na condi¢ao
de aprendiz, a partir de 14 anos, de acordo com o Anexo I;

c) Declaragao, sob as penalidades legais, firmada pelo representante legal
da licitante, de inexisténcia de fato impeditivo de habilitagdo ocorrido
supervenientemente a sua inscrigdo no cadastro apresentado, ou a ultima
atualizagdo da sua documentagdo junto a tal cadastro, obrigando-se a
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declarar qualquer ocorréncia (Anexo |, Iltem 4);

d) Prova de enquadramento como Microempresa — ME ou Empresa de
Pequeno Porte — EPP, registrada pela Junta Comercial ou Cartério de
Registro Especiais, caso se tratar dessas espécies;

e) As Microempresas e Empresas de Pequeno Porte deverdo apresentar os
documentos, mesmo que estes apresentem alguma restricdo (Lei
Complementar n® 123/2006);

f) Declaracdo de que a proposta atende todas as exigéncias previstas no
edital, considerando todas as especificacdes técnicas e despesas
necessarias, e que esta ciente que o ndo atendimento de qualquer exigéncia
prevista no edital implicard san¢cdées administrativas que podem ser desde
adverténcia, multa, suspensao temporaria de licitar com a Administragéao pelo
periodo de até 5 (cinco) anos (Anexo I, ltem 5);

g) Declaracdo de idoneidade para licitar e contratar com a Administragao
Publica (Anexo |, ltem 5);

h) As empresas participantes do processo deverao apresentar as seguintes
comprovagoes quanto ao objeto licitado:

1.h.1. Documentacao Técnica da Licitante: A licitante deverd apresentar
declaragdo do FABRICANTE comprovando sua autorizagdo para
fornecimento da solucao (fornecedor autorizado).

1.h.2. Comprovacoes de experiéncia:

1.h.2.1. DA LICITANTE:

1.h.2.1.1. A comprovagao de experiéncia da licitante devera ser realizada
através de atestados emitidos por pelo menos 2 (duas) empresas publicas ou
privadas, para as quais a licitante executou o servico de implantacao da
solucao de gestao de vulnerabilidades nos ultimos 24 meses.

1.h.2.1.2. Os atestados deverao vir em papel timbrado, expedido por pessoa
juridica de direito publico ou privado, com no minimo as seguintes
informacoes:

1.h.2.1.2.1. Nome da empresa ou 6rgao que expediu o atestado.

1.h.2.1.2.2. Endereco completo.

1.h.2.1.2.3. Data de inicio e encerramento da execucdo do servico de
implantagcdo da solugdo de gestdo de vulnerabilidades; o periodo
efetivamente realizado, descontados os periodos de interrupgao.

1.h.2.1.2.4. Descri¢ao sucinta do servigo fornecido.

1.h.2.1.2.5. Manifestacao acerca da qualidade do servico.
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1.h.2.1.3. Os atestados nao poderao apresentar sobreposicao temporal. Caso
iSSO ocorra, 0s tempos nao serdo somados.

1.h.2.1.4. Os atestados apresentados deverdo conter dados aptos a
identificar o emitente e possibilitar o contato para sua validacéo e informagdes
adicionais de interesse do licitante.

1.h.2.1.5. Os atestados emitidos por empresa estrangeira, em lingua
estrangeira, serao aceitos, desde que, sejam autenticadas pelo respectivo
consulado e devidamente traduzidas para a lingua portuguesas por tradutor
juramentado.

5.1.1. No caso de a licitante ndo possuir o Certificado referido na alinea “a” do item
5.1, para habilitagdo, devera apresentar a seguinte documentacao:

5.1.1.1. Juridica
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais e, no caso de sociedade
por acdes, acompanhados de documentos que comprovem a eleicdo de seus
administradores;

c) Comprovante de inscricdo do ato constitutivo, no caso de sociedades
civis, acompanhado de prova da composigao da diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir.

5.1.1.2. Fiscal
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto deste edital;

c) Prova de regularidade com a Fazenda Federal e obrigagbes sociais,
mediante apresentagao de Certiddo de Quitagao de Tributos e Contribui¢cdes
Federais e Certidao Negativa da Divida Ativa da Uniao, do domicilio ou sede
do licitante;

d) Prova de regularidade de situacao relativa ao Fundo de Garantia por
Tempo de Servigo (FGTS).

5.1.1.3. Qualificacao Econémico-Financeira
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a) Apresentagdo do Balango Patrimonial, Demonstra¢cées Contdbeis do
ultimo exercicio social ja exigiveis e apresentados na forma da lei, com a
indicagdo do numero da(s) folha(s) do Livro Diario na(s) qual(is) o mesmo se
encontra transcrito, e data de autenticagao do livro;

b) O licitante devera preencher o modelo ACF (Anexo IV) do edital — Andlise
Contabil da Capacidade Financeira do licitante, conforme exigéncia do
Decreto Estadual n® 36.601, de 10 de abril de 1996. Para o preenchimento
deste formulario deverdo ser utilizadas as Tabelas de indices Contabeis — TIC
e DECIL. Somente sera considerada habilitada a empresa que obtiver, no
minimo, a nota final da Capacidade Financeira Relativa igual a 2,0 (dois);

1.b.1. O licitante que apresentar o Certificado emitido pela Contadoria e
Auditoria Geral do Estado — CAGE, fica dispensado de apresentar o modelo
ACF — Analise Contabil da Capacidade Financeira do Licitante, desde que
esteja expresso na referida Certiddo o valor do Patriménio Liquido. Caso
contrario permanece a obrigacdo da apresentagdo do Balanco e das
Demonstragdes Contabeis exigidos nas letras “a” e “b”, supra.

c) Certidao Negativa de Faléncia ou Recuperacdo Judicial expedida pelo
distribuidor judicial da sede da pessoa juridica, emitida ha menos de 60
(sessenta) dias da data fixada para abertura da licitacao.

d) Os licitantes que utilizam as Escrituragées Contabeis via SPED deverao
apresentar: Copia do Recibo de entrega do Arquivo SPED a Receita Federal
do Brasil, Copia do Termo de Abertura e Encerramento do Livro Digital, Copia
da Situagcdo de Arquivo da Escrituragdo Contabil ou do Requerimento de
Entrega SPED e Codpias do relatério do SPED onde constem o Balancgo
Patrimonial e a Demonstracao do Resultado do Exercicio.

Vi. DA PROPOSTA

6.1.

6.2.

6.3.

6.4.

A licitante sera responséavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletrdnico, assumindo como firmes e verdadeiras sua
proposta e lances.

Cabera a licitante acompanhar as operacgdes no sistema eletrdnico durante a
sessao publica do pregao, sendo responsavel pelo énus decorrente da perda
de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

Nos precos propostos e naqueles que, por ventura, vierem a ser ofertados
através de lances, deverdo estar inclusos todos os custos necessarios a
execugao do objeto licitado, bem como todos os impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros e
quaisquer outros que incidam ou venham incidir sobre 0 mesmo.

As ofertas serdo de exclusiva responsabilidade da licitante, ndo Ihe assistindo
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6.5.

6.6.

6.7.

6.8.

6.9.

o direito de pleitear qualquer alteracdo das mesmas, sob alegacao de erro,
omissao ou qualquer outro pretexto.

As propostas apresentadas nesta licitacao terdo prazo de validade minimo
de 60 (sessenta) dias a contar da data da sess&o publica do pregéao.

A proposta de precos prevista no edital devera ser encaminhada em
formulario eletrdnico especifico, devendo constar o preco total do lote,
ficando desclassificada a proposta que nao atender a este item.

O preco orcado pela CONTRATANTE € sigiloso, somente sendo
disponibilizado pelo Pregoeiro ap6s o encerramento do processo.

Esta licitagdo € composta por um Unico lote/item, devendo os licitantes
orgarem todos os seus subitens.

Os licitantes arcardao com todos os custos decorrentes da elaboracdo e
apresentacao de suas propostas.

6.10. A partir das 09 horas do dia da publicacao do respectivo edital poderao ser

encaminhadas as propostas de pregos, exclusivamente por meio eletronico.

VIl. DA SESSAO DO PREGAO

7.1.

7.2.

7.2.1.

7.2.1.1.

7.3.

7.4.

7.5.

A partir do horario previsto neste edital, terd inicio a sessao publica do pregao
eletrénico.

Somente podera participar da rodada de lances a licitante que, anteriormente,
tenha encaminhado proposta de pregos.

Os representantes das microempresas e empresas de pequeno porte deverao
declarar no Sistema Eletrénico de Compras, em campo préprio, quando do
envio da proposta inicial, que as respectivas empresas se enquadram
nessa(s) categoria(s).

A auséncia dessa declaragdo, neste momento, significara a desisténcia da
microempresa ou empresa de pequeno porte de utilizar-se das prerrogativas
a elas concedidas pela Lei Complementar Federal n° 123/2006, art. 44,
conforme item 7.12 do presente edital.

Aberta a etapa competitiva, os representantes das licitantes deverdo estar
conectados ao sistema para participar da sessao de lances. A cada lance
ofertado o participante serd imediatamente informado de seu recebimento e
respectivo horario de seu registro e valor.

S6 serdo aceitos lances cujos valores forem inferiores ao ultimo lance que
tenha sido anteriormente registrado no sistema.

Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
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que for recebido e registrado em primeiro lugar.

7.6. Durante o transcurso da sessao publica, os participantes serao informados,
em tempo real, do valor do menor lance registrado. O sistema nao identificara
o autor dos lances aos demais participantes.

7.7. No caso de desconexd&o com o pregoeiro no decorrer da etapa competitiva do
certame, o sistema eletrbnico podera permanecer acessivel aos licitantes
para recepgao de lances, retornando o pregoeiro, quando possivel, sua
atuacao no pregao, sem prejuizo dos atos realizados.

7.8. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a
sessao do pregao sera suspensa e tera reinicio apdés comunicagao expressa
aos participantes.

7.9. A etapa de lances da sessao publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrénico, apés o que
transcorrerd o periodo de tempo de até 30 (trinta) minutos, aleatoriamente
determinado também pelo sistema eletronico, findo o qual sera
automaticamente encerrada a recepgao de lances.

7.10. Facultativamente, o pregoeiro podera encerrar a sessao publica mediante
encaminhamento de aviso de fechamento iminente dos lances e subsequente
transcurso do prazo de até 30 (trinta) minutos, findo o qual sera encerrada a
recepcao de lances. Neste caso, antes de anunciar o vencedor, 0 pregoeiro
poderd encaminhar, pelo sistema eletrénico, contraproposta diretamente ao
proponente que tenha apresentado o lance de menor preco, para que seja
obtido prego melhor, bem como decidir pela sua aceitagao.

7.11. O sistema informar4d a proposta de menor preco imediatamente apds o
encerramento da etapa de lances, quando for o caso, ap6s negociagao e
decisao pelo pregoeiro acerca da aceitacao do lance de menor valor.

7.12.  Serd assegurada, como critério de desempate, preferéncia de contratacdo de
Microempresas e Empresas de Pequeno Porte, conforme a Lei
Complementar Federal n® 123/2006.

7.12.1. Entende-se por empate aquelas situagdes em que as propostas apresentadas
pelas Microempresas e Empresas de Pequeno Porte sejam iguais ou até 5%
(cinco por cento) superiores a proposta mais bem classificada.

7.12.2. O Sistema Eletrénico de Compras informara as empresas que se
enquadrarem no item 7.1.

7.12.3. Nao ocorrera empate se a proposta mais bem classificada ja for de
Microempresa ou Empresa de Pequeno Porte.

7.12.4. Ocorrendo o empate, a Microempresa ou Empresa de Pequeno Porte mais
bem classificada poderda apresentar proposta de prego inferior aquela
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7.12.5.

7.12.6.

7.12.7.

7.13.

7.14.

7.15.

7.16.

considerada vencedora do certame, situacao em que sera adjudicado em seu
favor o objeto licitado. A proposta devera ser apresentada no prazo maximo
de 05 (cinco) minutos a partir da solicitagdo do pregoeiro, sob pena de
precluséo.

No caso de equivaléncia dos valores apresentados pelas Microempresas e
Empresas de Pequeno Porte que se enquadrem no intervalo estabelecido no
item 7.12.1, sera realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

Nao ocorrendo a contratacdo da Microempresa ou Empresa de Pequeno
Porte, conforme item 7.12.4, serdo convocadas as remanescentes que
porventura se enquadrem na hip6tese do subitem 7.12.1, na ordem
classificatoria, para exercicio do mesmo direito.

Nao ocorrendo a contratacdo nos termos previstos nos subitens 7.12.1 e
seguintes, o0 objeto licitado sera adjudicado em favor da proposta
originalmente vencedora do certame, ou seja, da empresa que nao enquadra
como Microempresa ou Empresa de Pequeno Porte que apresentou a melhor
proposta.

A classificacdo das propostas se dara em ordem crescente dos precos
apresentados, sendo considerada vencedora a proposta que cotar o MENOR
PRECO.

Encerrada a etapa de lances da sessao publica, o licitante detentor da melhor
oferta devera remeter, via sistema, em até 2 (duas) horas, os documentos
exigidos no instrumento convocatério (item V deste edital), bem como a
proposta de acordo com o prego final, com posterior encaminhamento do
original ou copia autenticada no prazo maximo de 3 (trés) dias Uteis, contados
da data da habilitagdo. Os documentos originais deverao ser entregues na
Unidade de Licitagbes e Compras, localizada na Rua Sete de Setembro,
n®745, 42 andar, Centro Historico, Porto Alegre/RS, CEP 90.010-190.

Se a proposta ou lance de menor valor nao for aceitavel, ou se o fornecedor
desatender as exigéncias habilitatérias, o pregoeiro examinara a proposta ou
lance subsequente, verificando a sua compatibilidade e a habilitacdo do
participante, na ordem de classificagdo e assim sucessivamente, até a
apuracdo de uma proposta ou lance que atenda o edital. Também nesta
etapa o pregoeiro podera negociar com o participante para que seja obtido
melhor prego.

A proposta de pregos do vencedor devera estar assinada pelo licitante ou seu
representante legal, redigida em portugués de forma clara, ndo podendo ser
manuscrita e nem conter rasuras ou entrelinhas e incluira:

a) Os preco(s) unitario(s) e total, expressos em moeda corrente nacional.
Em caso de conflito entre os valores propostos (unitario e total) sera
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considerado o valor unitario, e entre os valores expressos em algarismos e
por extenso, serao considerados estes Ultimos;

b) O prazo minimo de validade da proposta de 60 (sessenta) dias, a contar
da data da sessdo do pregdo. Se na proposta ndo constar o prazo de
validade, subentende-se 60 (sessenta) dias;

c) Razao Social completa da empresa, endereco atualizado, telefone/fax/e-
mail (se houver) e n® do CNPJ.

7.17. Apls a apresentacdo da proposta ndo cabe desisténcia, salvo por motivo
justo decorrente de fato superveniente aceito pelo pregoeiro.

7.18. Inexistindo manifestagéo recursal, o pregoeiro declara a licitante vencedora
da licitagao.

VIIl. IMPUGNAGAO E ESCLARECIMENTOS AO EDITAL

8.1. Até 3 (trés) dias uteis antes da data fixada para recebimento das propostas,
qualquer pessoa podera solicitar esclarecimento do ato convocatério do
pregao.

8.2 Até 2 (dois) dias uteis antes da data fixada para recebimento das propostas,

qualquer pessoa podera impugnar o ato convocatorio do pregao.

8.3. As solicitagdbes mencionadas nos itens 8.1 e 8.2 deverdo ser encaminhadas
por meio eletrénico via internet, para o} endereco
banrisul_licitacoes@banrisul.com.br.

8.4. Cabera ao pregoeiro decidir sobre a peticdo no prazo de 24 (vinte e quatro)
horas.
8.5. Acolhida a peticdo contra ato convocatério, sera designada nova data para a

realizacao do certame.

8.6. As impugnacdes e consultas interpostas fora de prazo seréo recebidas como
mero exercicio do direito de peticao.

IX. RECURSO ADMINISTRATIVO

9.1. Dos atos do pregdo cabera recurso que dependerd de manifestagdo do
licitante ao final da sessado publica, em formulario eletrénico especifico,
manifestando sua intengdo com registro da sintese das suas razées, sendo-
lhe concedido o prazo de 3 (irés) dias para apresentacdo das razbes do
recurso, ficando os demais licitantes desde logo intimados para apresentar
contrarrazdes em igual numero de dias, que comegarao a contar do término
daquele prazo.

9.2 O recurso contra decisdo do pregoeiro nao tera efeito suspensivo € o seu
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acolhimento importard a invalidagcdo apenas dos atos insuscetiveis de
aproveitamento.

9.3. A falta de manifestacdo imediata e motivada do licitante importara a
decadéncia do direito de recurso e a adjudicacdo do objeto da licitacao pelo
pregoeiro ao vencedor.

9.4. Nao serdo aceitos como recursos as alegacdes € memoriais que nao se
relacionem as razdes indicadas pelo licitante na sessao publica.

9.5. Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente adjudicara e homologara o resultado da licitagao.

9.6. Dos demais atos da administragdo decorrentes da aplicacdo da Lei
13.303/2016, caberao as medidas previstas na referida lei.

9.7. Os recursos interpostos fora de prazo serdo recebidos como mero exercicio
do direito de peticao.

X. DA AMOSTRA/VERIFICAGCAO

10.1. O pregoeiro notificard o licitante vencedor para que se inicie a fase de
Homologacao Técnica, para efeito de comprovagao exigida neste edital.

10.1.1. HOMOLOGAGCAO TECNICA:

10.1.1.1. O LICITANTE VENCEDOR devera apresentar documentagcao que comprove
o atendimento a todos os itens do ANEXO — ESPECIFICACOES TECNICAS,
no seguinte formato:

10.1.1.1.1. ltem do ANEXO — ESPECIFICACOES TECNICAS.
10.1.1.1.2. Nome do documento do fabricante.
10.1.1.1.3. Numero da pagina no documento do fabricante.

10.1.1.1.4. Copia da respectiva pagina do documento do fabricante, com
destaque para o texto que indique o atendimento ao referido item.

10.1.1.2. As cépias das paginas deverao estar legiveis.

10.1.1.3. Serdo aceitos os seguintes documentos do fabricante para o processo de
comprovacdo de atendimento aos itens do ANEXO — ESPECIFICACOES
TECNICOS:

10.1.1.3.1. Manual da solugéo.
10.1.1.3.2. Datasheet da solucéo.

10.1.1.4. O LICITANTE VENCEDOR tera o prazo de 10 (dez) dias para a entrega da
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documentacao, contados a partir da divulgacao do LICITANTE VENCEDOR.

10.1.1.5. O CONTRATANTE realizara a validagdo da documentagéo no prazo de até
30 (trinta) dias, contados a partir do recebimento da documentagao.

10.1.1.6. O CONTRATANTE podera solicitar informagdes complementares sobre a
documentacdo entregue, que devera ser atendido pelo LICITANTE
VENCEDOR em até 2 (dois) dias Uteis.

10.1.1.7. Seré declarado homologada a solugdo que apresentar o atendimento a
todos itens do ANEXO — ESPECIFICACOES TECNICAS.

10.2. Verificada a conformidade do objeto e aceita pelo Banco, sera emitido pela
area técnica um parecer. Caso satisfatorio, o resultado da licitagdo sera
adjudicado pelo pregoeiro quando for o caso, e homologado pela autoridade
superior.

10.3. Caso insatisfatérias as verificagcbes, sera retomado o processo, sendo
convocados os detentores das propostas que constarem da classificacao
definitiva (ap6s a fase de lances) para uma nova sessdo, na qual sera
verificada/analisada a documentacdo de habilitacdo daquele que ofertou a
segunda melhor proposta, e assim sucessivamente, sem prejuizo da
aplicagdo das sangdes cabiveis, garantidos os direitos ao contraditério e a
ampla defesa.

XI. DA ADJUDICACAO E HOMOLOGACAO

11.1.  Inexistindo manifestacao recursal, o pregoeiro adjudicara o objeto da licitagao
ao licitante vencedor, com a posterior homologacdo do resultado pela
autoridade superior.

XIl. DA CONTRATAGCAO

12.1. Homologado o licitante vencedor, sera convocado para assinatura do contrato
dentro do prazo de 10 (dez) dias.

12.1.1. Convocada para assinatura, a empresa vencedora tera o prazo de até 03
(trés) dias uteis, para os casos de retirada do contrato na Sede do Banrisul; e
até 05 (cinco) dias Uteis, para os casos em que o licitante receber a minuta
contratual pelo correio, para devolver o instrumento contratual com as devidas
assinaturas e com firmas reconhecidas, para a Unidade de Contratacbes e
Pagadoria do Banco.

12.2. No caso de o licitante vencedor recusar-se a assinar o instrumento contratual
dentro do prazo de validade de sua proposta e ndao apresentar justificativa
porque ndao o fez, o pregoeiro examinara as ofertas subsequentes e a
qualificacdo dos licitantes, na ordem de classificagdo, e assim
sucessivamente, até a apuracdo de uma que atenda ao edital, sendo o
respectivo licitante declarado vencedor, sem prejuizo da aplicacdo das
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sangbes cabiveis, garantido o direito ao contraditério e a ampla defesa.

Xlll. DA EXECUCAO

13.1.

O objeto desta contratacdo deverda ser executado conforme minuta de
contrato anexa ao presente edital.

XIV. DA VIGENCIA

14.1.

O prazo de vigéncia da contratacao sera de 36 (trinta e seis) meses, podendo
sua duragdo ser prorrogada nos termos do que dispde o art. 71 da Lei
13.303/2016 e legislacao pertinente.

XV. DO REAJUSTE

15.1.

Apobs a periodicidade de um ano, o preco do contrato podera ser reajustado,
pela variacao do indice Geral de Precos do Mercado (IGPM) apurada pela
Fundacao Getulio Vargas (FGV), ou outro indice que vier a ser designado em
sua substituicéo.

XVI. DO RECEBIMENTO/ACEITE DO OBJETO

16.1.

De acordo com o constante na minuta do contrato, anexa ao presente edital.

XVIl. DO PAGAMENTO

17.1.

O valor acordado sera pago, com o respectivo aceite do Gestor dos Servicos,
em moeda corrente nacional, por meio de crédito em conta corrente mantida
em qualquer agéncia do contratante em nome da contratada, conforme
clausula quarta da minuta de contrato anexa ao presente edital.

XVIIl. DA ATUALIZACAO MONETARIA

18.1.

Os valores do contrato, ndo pagos na data do vencimento, poderao ser
corrigidos desde entdo, até a data do efetivo pagamento, pela variagdo do
IGPM ocorrida no periodo.

XIX. DA GARANTIA DO CONTRATO

19.1.

A contratada da e se obriga a manter, durante toda a vigéncia do contrato,
garantia por uma das modalidades previstas no art. 70, paragrafo 1% da Lei
13.303, no valor equivalente a 5% (cinco por cento) do prego global
contratado, devendo apresentar o respectivo comprovante em até 10 (dez)
dias Uteis, prorrogaveis por igual periodo, a critério do contratante, contados
da data de inicio da vigéncia do contrato, sob pena de rescisdo contratual e
sangbes administrativas cabiveis, conforme clausula décima terceira da
minuta de contrato anexa.

XX. DAS SANGCOES ADMINISTRATIVAS

20.1.

O licitante que, convocado dentro do prazo de validade de sua proposta, nao
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celebrar o contrato, deixar de entregar ou apresentar documentagédo falsa
exigida para o certame, ensejar o retardamento da execug¢ao de seu objeto,
nao mantiver as propostas, falhar ou fraudar na execucdo do contrato,
comportar-se de modo inidéneo, ou cometer fraude fiscal, ficara impedido de
licitar e contratar com o Banco pelo prazo de até 5 (cinco) anos, sem prejuizo
das demais penalidades previstas no instrumento da contratacdao e demais
cominagdes legais.

20.2. A empresa contratada sujeita-se as penalidades e multas previstas na
clausula décima sétima da minuta de contrato anexa ao presente edital.

XXI. DA RESCISAO

21.1. O contrato podera ser rescindido nas hipéteses previstas na clausula décima
oitava da minuta de contrato anexa ao presente edital.

XXIl. DAS DISPOSICOES GERAIS

22.1. Caso o licitante vencedor nao apresente situagao regular no ato da assinatura
do contrato, ou venha recursar-se a celebra-lo, injustificadamente, dentro do
prazo estabelecido e na vigéncia de sua proposta, sujeitar-se-a as sanc¢des
cabiveis, reservando-se o Banrisul ao direito de, independentemente de
qualquer aviso ou notificacdo, renovar a licitacgdo ou convocar o0s
remanescentes.

22.2. Na convocagéo dos remanescentes serdao observados a classificagao final da
sessao originaria do pregao e o disposto nos itens 7.12 e 7.16, devendo o(s)
convocado(s) apresentar(em) os documentos de habilitagdo cuja validade
tenha expirado no prazo transcorrido da data da primeira sessao.

22.3. Somente sera considerado habilitado o licitante que houver preenchido os
requisitos de habilitacdo na data da primeira sessao e que apresentar, na
segunda sessao, os documentos que porventura estiverem vencidos.

22.4. Os concorrentes remanescentes convocados na forma do subitem 22.2 se
obrigam a atender a convocacado e a assinar o contrato respectivo, no prazo
fixado pelo Banrisul, ressalvados os casos de vencimento das respectivas
propostas, sujeitando-se as penalidades cabiveis, no caso de recusa ou de
nao atendimento das condigdes de habilitacao.

22.5. Os proponentes sao responsaveis pela fidelidade e legitimidade das
informagbes e dos documentos apresentados em qualquer fase da licitagao,
inclusive a preparacao e apresentacao das propostas.

22.6. E facultado ao pregoeiro ou & autoridade superior, em qualquer fase da
licitacdo, a promocéao de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo, vedada a inclusdo posterior de documento ou
informacgéo que deveria constar do ato da sesséo publica.
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22.7.

22.8.

22.9.

22.10.

22.11.

22.11.1.

22.12.

22.13.

22.14.

22.15.

O Banco, na pessoa do pregoeiro ou da autoridade superior, reserva-se o
direito de proceder ao exame das informagbes e comprovantes, por visitas “in
loco” ou por outras medidas adequadas.

Caso seja necessaria a diligéncia do pregoeiro para a verificagdo da
habilitacdo do licitante, a sessdo podera ser interrompida ou suspensa por
ordem do mesmo, que determinarda o reinicio dos trabalhos em momento
oportuno, apds a realizagao das diligéncias necessarias.

E facultado ao pregoeiro relevar erros formais ou simples omissdes em
quaisquer documentos, para fins de habilitacdo e classificacdo dos
proponentes, desde que sejam irrelevantes, ndo firam o entendimento da
proposta e o ato nao acarrete violagao aos principios béasicos da licitagao.

E facultado, ainda, ao pregoeiro, convocar os licitantes para quaisquer
esclarecimentos que porventura sejam necessarios ao entendimento de suas
propostas, que uma vez intimados, deverdo fazé-lo no prazo determinado
pelo pregoeiro, sob pena de desclassificagcao/inabilitagdo.

A Microempresa e Empresa de Pequeno Porte que apresentar documentos
com restricbes conforme item 5.1, alinea “e”, tem assegurado o prazo de 5
(cinco) dias uteis, a partir da publicacdo da adjudicacdo da licitagdo, para
apresentar as respectivas certidées negativas ou positivas com efeito de
negativas.

A nado regularizagdo da documentacdo no prazo previsto, implicara a
decadéncia do direito a contratacdo, sendo facultado a administracao
convocar os licitantes remanescentes, na ordem de classificagéo, para a
assinatura do contrato, ou revogar a licitagéo.

A administracdo do Banco podera anular ou revogar, parcialmente ou na sua
totalidade, este pregdo, observadas as disposi¢des legais pertinentes.

Os casos omissos serdo resolvidos pelo pregoeiro, que a eles aplicara as
disposicbes da Lei 10.520/2002 e da Lei 13.303/2016, e disposicoes
supletivas, se couber, desde que nao venha conflitar com a referida
legislacao.

Fica desde logo esclarecido que todos os participantes deste pregao, pelo
simples fato de nele licitarem, sujeitam-se a todos os seus termos, condicoes,
normas, especificacoes e detalhes, comprometendo-se a cumpri-lo fielmente,
independentemente de qualquer manifestacao expressa ou tacita.

O desatendimento de exigéncias formais ndo essenciais nao importara no
afastamento da licitante, desde que sejam possiveis a afericdo da sua
qualificacédo e a exata compreensao da sua proposta, durante a realizacédo da
sessao publica de pregdo, e desde que ndo comprometa o interesse do
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22.16.

22.17.

22.18.

22.19.

22.20.

Banco, bem como a finalidade e a seguranca da futura contratacao.

As normas que disciplinam este pregdo serdo interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que nao comprometam o
interesse do Banco e a seguranga da contratagéo.

Vista ao processo sera fornecida ao representante legal devidamente
identificado e mediante solicitacdo formal, na Rua Sete de Setembro, n?745,
4° andar, Centro Historico, Porto Alegre/RS, CEP 90.010-190, de segunda-
feira a sexta-feira, no horario das 10 horas as 16 horas. As cépias serao
fornecidas mediante pagamento dos emolumentos devidos. E facultado ao
interessado, por intermédio de equipamento pessoal, digitalizar ou fotografar
os documentos do processo, em recinto disponibilizado por este Banco.

Os resultados dos julgamentos e demais procedimentos relativos ao certame
(agendamentos de aberturas, recursos, contrarrazbes e outros) serao
divulgados de acordo com a legislacao pertinente, bem como no site
www.pregaobanrisul.com.br.

Fazem parte integrante e complementar deste edital:

- Anexo | - Declaragao de Sujeicao ao Edital;
- Anexo Il - Minuta do Contrato n? 0100509/2019;
- Anexo lll - Termo de Referéncia;

- Anexo IV - Documento de Capacidade Financeira — Modelo ACF;
- Anexo V - Especificagcoes Técnicas;
- Anexo VI - Planilha de Orcamentos.

Fica eleito o Foro da Comarca de Porto Alegre para dirimir quaisquer davidas
oriundas deste pregao.

Porto Alegre, 23 de setembro de 2019.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A
UNIDADE DE CONTRATACOES E PAGADORIA

Geréncia de Instrumentalizacao de Processos de Compras e Contratacoes
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ANEXO |

DECLARAGAO DE SUJEIGAO AO EDITAL

Ref.: (identificacdo da Licitagao)

O signatario da presente, , inscrito no CNPJ n?
, por intermédio de seu representante legal o(a) Sr(a)

, portador(a) da Carteira de Identidade

e do CPF n® DECLARA:

10.

10.1.

que conhece e concorda, na integra, com os termos do Edital de Licitacdo e
com todos os documentos dele componentes;

que considerou que o edital e seus anexos permitem a elaboracdo de uma
proposta satisfatoria;

que nao existe, no presente momento, pedido de faléncia em nome desta
empresa e que a mesma se submete a automatica desclassificacao, caso tal
venha a ocorrer durante o processo de licitagao;

sob as penalidades cabiveis, a ndao superveniéncia de fato impeditivo da
habilitacao;

que a empresa € idonea e atende a todos os pré-requisitos do edital e as
demais exigéncias contidas na Lei Federal 13.303/2016;

que nao se enquadra nas hipoteses previstas no artigo 38 da Lei Federal
13.303/2016, atendendo as condi¢des de participacdo do edital e legislacao
vigente;

que assume total responsabilidade pelas informagdes prestadas e, em
qualquer tempo, exime o ora CONTRATANTE, de qualquer 6nus civil e penal
que Ihe possa acarretar;

que fara prova de todas as informagdes ora declaradas, quando necessario
ou quando solicitado;

que visitou os locais dos servigcos e tem pleno conhecimento das condigcbes
dos mesmos, quando for solicitado;

para os fins do disposto no inciso XXXIll do art. 7 da Constituicao Federal,
que nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condigéo de
aprendiz ().

(Observacgao: em caso afirmativo, assinalar a ressalva acima)

(Data)

(Representante Legal)
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Contrato n2 0100509/2019

CONTRATO DE SUBSCRICAO DE SOLUCAO DE GESTAO DE VULNERABILIDADES,
IMPLANTACAO, SUPORTE TECNICO E TREINAMENTO - N2 0100509/2019

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A., sociedade de
economia mista, com sede na Rua Capitdo Montanha, 177, em Porto Alegre, RS, inscrito no
Cadastro Nacional de Pessoa Juridica sob n? 92.702.067/0001-96 e com Inscricdo Estadual n®
096/2536253, por seu representante legal no fim assinado,

e

A CONTRATADA, (preencher com a qualificacao da empresa contratada vencedora do
processo de licitacao), por seu representante legal no fim assinado, tém como certo e ajustado o
que adiante segue.

O presente Contrato tem seu respectivo fundamento e finalidade na consecucdo do objeto
contratado, descrito abaixo, constante do Edital de Licitagdo n® 0000509/2019, regendo-se pela Lei
Federal n? 13.303, de 30 de junho de 2016 e legislacao pertinente, sujeitando-se as disposicoes da
Lei Estadual n® 11.389, de 25 de novembro de 1999, pelos termos da proposta e pelas clausulas a
seguir expressas, definidoras dos direitos, obrigacdes € responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO -

1.1. O objeto do presente contrato é a subscrigdo de solugao de gestao de vulnerabilidades,
implantagdo, suporte técnico e treinamento.
1.2. Ficam fazendo parte do presente Contrato, para todos os fins e efeitos de direito, como se

aqui estivessem transcritos, as Planilhas e Anexos integrantes do Edital de Licitagdo n®
0000509/2019. Em caso de conflito-entre os termos das planilhas e dos anexos e os do presente
Contrato, os do Contrato prevalecerao.

CLAUSULA SEGUNDA — DA EXECUCAO -

2.1, Subscricao de solugao de gestao de vulnerabilidades para 8.000 (oito mil) enderecos IP.
2.1.1. Servigco especializado de implantacao, configuracao e ativacdo da solucao de gestao de
vulnerabilidades.

2.1.2. Servico de suporte técnico para a solugao de gestdo de vulnerabilidades.

2.1.3. Treinamento especializado na solugdo de gestao de vulnerabilidades, sob demanda.

2.2, DO LICENCIAMENTO PARA A SOLUCAO DE GESTAO DE VULNERABILIDADES
2.2.1. A CONTRATADA sera responsavel pelo fornecimento de licengas no modelo de subscrigéao
para a solugao.

2.2.2. Na entrega do licenciamento, a CONTRATADA devera descrever em planilha separada:
PARTNUMBERS, descricdo, quantidades e métricas, e caso o direito de atualizagdo da referida
licenca possua PARTNUMBER especifico, 0 mesmo devera ser descrito separado no mesmo
formato, passivel de renovagao futura.

2.2.3. O licenciamento da solucdo devera permitir gestdo de vulnerabilidades para, no minimo,
8000 (oito mil) enderecos IP simultaneos.

2.2.4. A solugao devera permitir a migracao de licengas entre enderecos IP distintos.

2.2.5. O CONTRATANTE podera utilizar todas as licengas durante a etapa de implementacao da
solucgao.

2.2.6. O licenciamento dos modulos que forem disponibilizados pela CONTRATADA deverao
estar inclusos na subscricdo da solugao de gestao de vulnerabilidades.

2.2.7. O CONTRATANTE podera utilizar todas as funcionalidades disponiveis na solucdo, sem
limitacdes.

2.2.8. O licenciamento da solugdo devera contemplar atualizacdes, corre¢cdes e pacotes de
seguranca.

2.2.9. A CONTRATADA devera comprovar que a solugdo possua licenciamento para uso
comercial, ndo sera aceito software que nao tenha permissao de uso comercial.

2.2.10. A CONTRATADA devera comprovar que os componentes da solucdo nao estejam
descontinuados ou listados com previsao para tal.
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2.2.11. Caso a solugdo necessite de outros softwares para seu funcionamento, como sistema
gerenciador de banco de dados, geradores de relatérios, sistema de controle de ciclo de vida de
vulnerabilidade, etc., as licencas desses softwares deverao ser fornecidas no bojo da solugao, sem
6nus para o CONTRATANTE. _ N

2.3. DO SERVICO ESPECIALIZADO DE IMPLANTACAO E APRESENTACAO

2.3.1. A CONTRATADA devera realizar os servigos de instalagdo, configuragédo, ativagédo e
atualizacdo da solugao de acordo com o ANEXO - ESPECIFICACOES TECNICAS.

2.3.2. A CONTRATADA também devera realizar os servigos de integragéo da solugéo de acordo
com o ANEXO - ESPECIFICACOES TECNICAS.

2.3.3. Aimplantagao da solugao sera conduzida em formato de projeto.

2.3.4. A CONTRATADA devera realizar reuniao inicial de alinhamento (kick-off), envolvendo sua
equipe participante e a equipe do CONTRATANTE para o detalhamento das atividades que
compdem o projeto de implantagao.

2.3.5. Nareuniao de kick-off, a CONTRATADA devera informar:

2.3.5.1. Os requisitos minimos de hardware e de software para todas os moédulos que compdem a
solucéo.

2.3.6. O CONTRATANTE provera a infraestrutura‘necesséaria para a instalacao da solugéao,
exceto aquela necessaria para o funcionamento em nuvem.

2.3.7. O CONTRATANTE provera as informagdes_necessarias sobre as solugoes que deverao
ser integradas conforme o ANEXO — ESPECIFICACOES TECNICAS.

2.3.8. A CONTRATADA provera todas as ferramentas e demais. instrumentos necessarios a
implantacdo da solugdo e sua realizacdo, sem quaisquer despesas adicionais para o
CONTRATANTE.

2.3.9. O servigo de implantagao sera realizado em formato Hands-on, ou seja, a CONTRATADA
devera realizar a transferéncia de conhecimento sobre o uso da solucdo para o CONTRATANTE.
2.3.10. A CONTRATADA seré responsavel pela elaboracao de um plano de projeto, que devera,
no minimo, consistir de uma-anéalise preliminar de escopo apds o0 alinhamento das expectativas das
equipes envolvidas, determinagao dos recursos necessarios, estrutura analitica, cronograma,
definicao dos pré-requisitos do projeto, restricées de tempo definidas em conjunto e detalhamento
técnico da solugao, inclusive com entendimento do ambiente atualmente em produgéo.

2.3.11. O plano de projeto devera respeitar as boas praticas em gerenciamento de projetos.
2.3.12. O plano de projeto devera contero CRONOGRAMA DE IMPLANTAGCAOQO com as atividades
necessarias, seus pré-requisitos e o mapeamento das responsabilidades entre as equipes.

2.3.13. A CONTRATADA devera disponibilizar um gerente de projetos, que sera responsavel pelo
detalhamento do plano de projeto, compreendendo todas as atividades individuais e suas duragées,
levando-se em conta as diferentes tecnologias que precisam ser implementadas.

2.3.14. O Gerente de Projeto devera atuar como ponto de contato com o CONTRATANTE para
questdes do projeto e sua execucao.

2.3.15. O Gerente de Projeto devera possuir disponibilidade de atendimento, ou seja, possuir
dedicagao durante o projeto.

2.3.16. Constituem responsabilidades do Gerente de Projeto:

2.3.16.1. Elaborar o plano de projeto;

2.3.16.2. Gerenciar a execucao do Projeto;

2.3.16.3. Estabelecer e gerenciar objetivos de forma clara para o projeto;

2.3.16.4. Monitorar e controlar as atividades de planejamento, prazo e escopo;

2.3.16.5. Realizar integracdo das equipes e iniciativas necessarias para execug¢ao do trabalho
definido;

2.3.16.6. Reportar semanalmente ao CONTRATANTE sobre o status do projeto, andamento das
atividades e cumprimento dos prazos;

2.3.16.7. Realizar comunicagcdo e gerenciamento das expectativas das equipes envolvidas no
projeto;

2.3.16.8. Realizar o controle de mudancgas do projeto;

2.3.16.9. Realizar reunides de alinhamento durante o projeto;

2.3.16.10. Documentar as reunides durante o projeto;
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2.3.16.11. Oficializar as comunicagdes entre as partes durante o projeto;

2.3.16.12. Representar os interesses da CONTRATADA.

2.3.17. A partir da aceitagédo do plano de projeto pelo CONTRATANTE, a CONTRATADA devera
iniciar imediatamente sua execucao.

2.3.18. Os servigos deverao ser executados pela CONTRATADA, de segunda a sexta-feira em
horario comercial, somente em dias Uteis. _

2.3.19. CRONOGRAMA DE IMPLANTACAO

2.3.19.1. Os servigos deverao ser executados conforme as etapas e prazos abaixo estipulados:
2.3.19.1.1. Etapa 1: Realizacdo da reuniao de abertura (kick-off), no prazo de 5 (cinco) dias uteis
contados a partir da vigéncia contratual.

2.3.19.1.2. Etapa 2: Elaboracdo do PLANO DE PROJETO completo, no prazo maximo de até 15
(quinze) dias a contar do final da Reunido de abertura (Etapa 1).

2.3.19.1.3. Etapa 3: Execugdo do PLANO DE PROJETO, presencialmente nas dependéncias da
CONTRATANTE, em um prazo maximo de 100 (cem) dias, contados a partir da aceitacao do
mesmo.

2.3.20. A CONTRATADA executara e realizara todos 0s servicos pertinentes ao. objeto desta
especificacdo, obedecendo aos prazos estabelecidos, atuando em estrita concordancia e
obediéncia ao discriminado.

2.3.21. A CONTRATADA devera reportar qualquer problema na entrega e configuracao da solucao
imediatamente ao CONTRATANTE.

2.3.22. Os problemas originados nos componentes que estdo sendo fornecidos e ativados devem
ser resolvidos pela CONTRATADA dentro do prazo maximo de 10 (dez) dias.

2.3.23. A CONTRATADA sera responsavel pelo entendimento das necessidades, configuracdes e
customizacoes da solugéo, de acordo com o0 que for especificado no projeto, de forma a obter a
melhor performance, disponibilidade e seguranga no ambiente.

2.3.24. A CONTRATADA executara o servico de implantagdo sem qualquer interferéncia no
funcionamento regular das operacoes de infraestrutura de Tl e das operag¢des de negdcio realizadas
pelo CONTRATANTE.

2.3.25. A CONTRATADA informara ao CONTRATANTE ocorréncias de fatos que possam interferir,
direta ou indiretamente, na regularidade da prestacéo do objeto contratado.

2.3.26. A CONTRATADA cumprira com, no minimo, as seguintes entregas, ndo excluindo os
servigos previamente mencionados:

2.3.26.1. Reunides e atas de reuniao;

2.3.26.2. Reuniao de inicio do projeto com todo o time envolvido;

2.3.26.3. Reunides semanais de follow-up;

2.3.26.4. Reuniao de encerramento do Projeto.

2.3.26.5. Plano de Gerenciamento do Projeto (Work Breakdown Structure), contendo:

2.3.26.5.1. Projeto Logico;

2.3.26.5.2. Implementagéao do Projeto;

2.3.26.5.3. Treinamentos Operacionais;

2.3.26.5.4. Operagao Assistida;

2.3.26.5.5. Testes de Aceitacao;

2.3.26.5.6. Progress Reports periodicos.

2.3.26.5.7. Documentagéao Final do Projeto.

2.3.27. Os servigos especializados de implantagéo deverao ser realizados pela CONTRATADA por
meio de TECNICOS ESPECIALIZADOS.

2.3.27.1. Os custos de transporte, hospedagem e alocagao do técnico especializado e demais énus
para cumprimento da etapa de implantacdo devera ser totalmente de responsabilidade da
CONTRATADA.

2.3.28. O servico de implantacao sera considerado concluido somente pelo CONTRATANTE,
quando da verificagao e conformidade pelos seus analistas.

2.4. DO SERVICOS DE SUPORTE TECNICO DA SOLUCAO

2.4.1. O servico de suporte técnico deverd ser iniciado pela CONTRATADA a partir do més
subsequente a concluséo do servigo de implantacao.
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2.4.2. O servico de suporte técnico da CONTRATADA compreende qualquer tipo de servico, mao
de obra, atualizacdo e corregédo da solugao, incluindo todo e qualquer componente do sistema
operacional, software e aplicativo, ofertados para a solucao.

2.4.3. A CONTRATADA prestara os servicos de suporte técnico sempre que solicitado pelo
CONTRATANTE.

2.4.4. A CONTRATADA fornecera suporte técnico em conjunto com o FABRICANTE, e alocara
recursos imediatamente para atendimento.

2.4.5. O servigo de suporte técnico ira garantir contato direto do CONTRATANTE com o suporte do
fabricante, devendo a CONTRATADA fornecer estas credenciais, para possibilitar um pronto
atendimento, diretamente nos niveis mais altos existentes.

2.4.6. O CONTRATANTE estabelece que o método de controle de SLA sera baseado em chamados
de atendimento para o suporte técnico;

2.4.7. Os prazos de atendimento e solugéo serdo medidos através da ferramenta chamados do
CONTRATANTE, conforme definido no item SLA — SERVICE LEVEL AGREEMENT.

2.4.8. ACONTRATADA devera permitir a abertura de chamados técnicos, por telefone e/ou Internet,
para resolucao de falhas operacionais e duvidas referentes a solu¢cao, com atendimento em lingua
portuguesa ou com tradutor para portugués, em numero ilimitado de chamados.

2.4.9. A CONTRATADA responderd via telefone e/ou meio eletronico, aos chamados realizados
pelo CONTRATANTE de acordo com os niveis de servico contratados, sendo que o
CONTRATANTE devera informar o nivel de severidade.

2.4.10. As agbes para solucao dos problemas ou reestabelecimento dos servicos, deverao ser
iniciadas no tempo previsto, conforme o grau de severidade definido pelo CONTRATANTE.
2.4.11. O CONTRATANTE podera efetuar um numero ilimitado de chamados para suporte técnico,
para suprir suas necessidades com relacéo a solucao contratada.

2.4.12. A CONTRATADA devera prover por meio dos canais de suporte técnico, o atendimento as
consultas sobre as vulnerabilidades identificadas pela solugao.

2.4.13. A CONTRATADA devera prover o esclarecimento de duvidas sobre a configuragcao e
parametrizacao para execugao dos testes realizados pela solucao.

2.4.13. O servico de suporte devera também disponibilizar e instalar gratuitamente atualizagdo de
novas versoes (upgrades), novos releases (updates) ou modificacao do software contratado ou do
software que o tenha substituido.

2.4.15. Caso ocorra durante a vigéncia do contrato, o langamento de um novo produto que contenha
as mesmas funcionalidades do ofertado e fique caracterizado que este langamento provocara uma
descontinuidade na comercializacao e suporte do produto atual utilizado, a CONTRATADA devera
permitir o uso pelo CONTRATANTE deste novo software nas mesmas quantidades de licengas
contratadas, mesmo que o referido software contenha adicionalmente caracteristicas e
funcionalidades que originalmente néo existiam no software ofertado, sem nenhum custo adicional
ao CONTRATANTE.

2.4.16. O CONTRATANTE ira definir a data e hora para realizacdo dos atendimentos do suporte
técnico ao qual a CONTRATADA devera se adequar.

2.4.17. Toda e qualquer despesa decorrente da execugao dos servigos de suporte técnico, devera
ficar inteiramente a cargo da CONTRATADA.

2.4.18. A CONTRATADA devera fornecer relatérios mensais sobre a prestagéo dos servigos, em
arquivo, em formato PDF ou outro solicitado pelo CONTRATANTE, com informacbes analiticas e
sintéticas sobre os servigos realizados, incluindo-se chamados abertos e fechados, enfatizando
aqueles resolvidos no periodo;

2.4.18.1. A CONTRATADA devera fornecer os relatérios mensais até o 5° (quinto) dia util do més
subsequente a prestacao dos servicos;

2.4.18.2. Constarao dos relatérios dados de todos os chamados ocorridos no periodo, data e hora
de abertura do chamado, data e hora de inicio do atendimento, data e hora de fechamento do
chamado, nome da pessoa que abriu 0 chamado, nome da pessoa que efetuou o atendimento,
descri¢do do problema e descrigdo da solugéao.
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2.4.18.3. Também deverao constar nos relatérios dados da reabertura de chamados, quando for o
caso, que foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram
ser reabertos.

2.4.18.4. A CONTRATADA devera ainda apresentar relatério para cada solicitacdao de suporte
remoto, contendo data e hora da solicitagdo de suporte técnico, do inicio e do término do
atendimento, identificacdo do problema, providéncias adotadas e demais informacdes pertinentes.
2.5. DO TREINAMENTO

2.5.1. A CONTRATADA devera elaborar e ministrar treinamento especifico, em modalidade
presencial, demonstrando os principais aspectos da solugéo de gerenciamento de vulnerabilidades
e conformidade.

2.5.2. O treinamento devera habilitar os analistas do CONTRATANTE para administracao,
configuracdo, suporte interno e operagao da solugéo.

2.5.3. O treinamento devera demonstrar os principais recursos implantados na solugao.

2.5.4. O treinamento devera apresentar um overview sobre as melhores praticas de gestdo de
vulnerabilidades.

2.5.5. O treinamento sera demandado pelo CONTRATANTE.

2.5.6. A CONTRATADA devera elaborar a ementa, no prazo maximo de até 30 (irinta) dias,
contados a partir da solicitagcdo formal do CONTRATANTE.

2.5.7. A ementa devera ser submetida para avaliagdo e aprovagao por parte do CONTRATANTE
antes da execucgao.

2.5.8. A partir do recebimento formal da ementa, o CONTRATANTE devera se manifestar sobre sua
aprovagao.

2.5.9. Caso necessario sera concedido a CONTRATADA, uma Unica vez, prazo de até 10 (dez) dias
para eventuais ajustes e reapresentagao da documentacao.

2.5.10. Apoés a aprovacao da ementa pelo CONTRATANTE, a CONTRATADA teré o prazo de até
60 (sessenta) dias para elaborar o material didatico, realizar as devidas configuracdes de
equipamentos e laboratério, e disponibilizar local fisico para execucao do treinamento, bem como
demais itens pertinentes a sua realizagao.

2.5.11. O material didatico devera ser fornecido pela CONTRATADA, em formato digital e/ou
impresso para todes os participantes com o conteudo abordado durante o treinamento, sem custo
adicional ao CONTRATANTE.

2.5.12. O material didatico devera estar em lingua portuguesa ou, opcionalmente, em lingua inglesa,
desde que justificado e aceito pela CONTRATANTE.

2.5.13. O local para os treinamentos deverd ser disponibilizado e equipado pela CONTRATADA, e
devera estar situado em zona considerada de facil acesso e bem servida de opgbes de transporte
publico, na cidade de Porto Alegre/RS — Brasil;

2.5.14. O treinamento devera ser organizado conforme disponibilidade dos participantes, sendo
essa definicao acordada entre 0 CONTRATANTE e a CONTRTADA na fase de aprovagao da
ementa.

2.5.15. A CONTRATADA devera ministrar treinamento de capacitagao técnica para até 3 (irés)
turmas.

2.5.16. Cada turma tera no maximo 10 (dez) participantes, indicados pelo CONTRATANTE.
2.5.17. O treinamento tera carga horaria minima de 20 (vinte) horas por turma.

2.5.18. A carga horéria para cada treinamento sera de 04 (quatro) horas diarias.

2.5.19. O treinamento devera ser ministrado somente em dias Uteis, consecutivos, em horario
comercial.

2.5.20. Devera haver intervalos de 15 (quinze) minutos a cada duas horas de treinamento, nao
contabilizados no tempo de treinamento.

2.5.21. Nos intervalos do treinamento a CONTRATADA devera disponibilizar Coffee Break aos
participantes.

2.5.22. A CONTRATADA devera emitir, em papel e meio eletrdnico, certificado de participagao ao
final do treinamento para cada participante.
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2.5.23. Todas as despesas relativas a execugcdo do treinamento deverdo ser de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e
hospedagem, a confecgdo e distribuicdo do material didatico e a emissé@o de certificados para os
profissionais treinados. _ .
2.6. DA UTILIZACAO DO SERVICE DESK - METODO DE ATENDIMENTO
2.6.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato sistémico,
para abertura, acompanhamento e gestdo de todos os Incidentes, Requisicdes de Servico e
Ocorréncias.
2.6.2. A CONTRATADA devera utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicbes de Servico e Ocorréncias,
independentemente da utilizagcao de ferramenta prépria para controle interno.
2.6.3. O CONTRATANTE devera prover para a CONTRATADA acesso ao seu Sistema de Service
Desk para que a mesma acesse as informagdes sobre o andamento dos Incidentes, Requisi¢des
de Servigo e Ocorréncias registrados.
2.6.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado para
a CONTRATADA via internet.
2.6.5. Para cada contato sera gerado um login e senha de acesso pessoal.
2.6.6. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da CONTRATADA
em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias da semana, podendo sofrer paradas
para manutengao.
2.6.7. A CONTRATADA devera prever o desenvolvimento do meio de integragédo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisigdes de Servico e Ocorréncias sob sua responsabilidade
atraveés de ferramenta prépria.
2.6.8. No momento que um Incidente, Requisi¢cao de Servigo ou Ocorréncia for registrado, o Sistema
Service Desk do CONTRATANTE enviara, automaticamente, uma notificacdo via e-mail para a
CONTRATADA, alertando que -um novo ticket foi direcionado para a empresa.
2.6.9. A notificagcdo enviada segue um modelo padréo para todas as empresas externas; ndo serao
feitas customizacdes.
2.6.10. A CONTRATADA deve registrar a solugdao do Incidente, Requisicdo de Servico ou
Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente apds executada,
descrevendo a agao efetuada para normalizar a operacionalizagdo do objeto contratado ou atender
a requisigao.
2.6.11. Apos a resolucao do Incidente, Requisicao de Servigo ou Ocorréncia pela CONTRADADA,
o CONTRATANTE tera um prazo de 2 (dois) dias Uteis para reabrir o chamado, caso identifique que
a mesma falha voltou a ocorrer ou que a requisicdo nao foi atendida adequadamente.
2.7. DO SLA - SERVICE LEVEL AGREEMENT
2.7.1. ACONTRATANTE estabelece que o SLA — Service Level Agreement sera baseado em tickets
de atendimento.
2.7.2. Os prazos de atendimento e solugéo, respeitado o horario de atendimento, passara a contar
da data’hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta de Service Desk do
CONTRATANTE; e finalizard na data’/hora de registrada na ferramenta de Service Desk do
CONTRATANTE pela CONTRATADA.
2.7.3. Os tickets de atendimento obedecerdo as regras de SLA — Service Level Agreement a seguir:
TIPOS DE SOLUCAO DESCRICAO
= Compreende a solugcdo dada pela CONTRATADA que

SOLLIJE/%AL? I;)I;EFIC:\]?_”'\I;OARNO permita a continuidade operacional do objeto contratado,
podendo esta solucdo ser também definitiva.
Compreende na apresentacdo de projeto, através de
_ requisicao, que contemple uma Resolu¢ao Definitiva, a ser
RESOLUCAO DEFINITIVA aplicada, num tratamento de contorno executado em incidente
originador. Utilizada quando a solu¢cao dependa de alteracées
de maior esforco no objeto contratado.
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2.7.4. Os tempos das solugdes serdao medidos desde o registro ou transferéncia até a solugao do
ticket na ferramenta Service Desk da CONTRATANTE.
2.7.5. Cada um dos tickets de atendimento levara em consideragéo, quanto a niveis de servigos, a
prioridade da Requisicdo ou Incidente, conforme abaixo classificada:

NiVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO
DESCRICAO
v Ocorréncia de falha ou defeito que impede totalmente a operagéo do objeto contratado.
v Ocorréncia de falha ou defeito que afeta a execugao do Objeto contratado de forma que o
trabalho nao possa continuar sem a resolugéao
v Ocorréncia de falha ou defeito que impeca ou cause atraso no andamento do negocio
vinculado ao objeto contratado.
v Ocorréncia de problemas que afetem a seguranga do objeto contratado de forma grave e
que transgridam a Legislagé@o Vigente.
v Ocorréncia que cause aos clientes do CONTRATANTE algum prejuizo financeiro ou de
negocio, podendo gerar danos a reputagédo desses clientes ou do CONTRATANTE.
v Ocorréncia no objeto contratado que resultem em um impacto critico de suas operagoes,
com graves restrigoes.
v Falha no objeto contratado ligadas a Seguranca ou a Vulnerabilidade que estdo sendo
exploradas por elementos internos ou externos e que estdo trazendo definitivos prejuizos
imediatos, financeiros ou de imagem, para o CONTRATANTE, seus Clientes ou Agentes de Apoio
(Correspondentes e Agentes de Crédito).
NiVEL DE PRIORIDADE
. Ma |
PRAZO DE ATENDIMENTO
24 (vinte e quatro) horas
DESCRICAO
v Ocorréncia de falha ou defeito que impega de forma parcial a operacao ininterrupta e
livre de falhas do objeto contratado.
v Inoperancia parcial do objeto contratado.
v Ocorréncia de falha ou defeito do objeto contratado que, se nado resolvida podera se
tornar critica.

NIVEL DE PRIORIDADE

PRAZO DE ATENDIMENTO
48 (quarenta e oito) horas

DESCRICAO
v Ocorréncia de degradagéao do desempenho do objeto contratado.
v Ocorréncia de falha e ou defeito do objeto contratado que cause inconveniéncia e afete a
operacionalidade, a seguranca e o desempenho do referenciado objeto.
v Impossibilidade de utilizacao de funcionalidades especificas, que nao afetam a operagéao
geral do objeto contratado.
v Requisicdes para apresentagao de projeto para solugéo definitiva de incidentes, que foram
caracterizados com prioridade URGENTE e ALTA, resolvidos apenas com solucdo de contorno.

NIiVEL DE PRIORIDADE
Baixa
PRAZO DE ATENDIMENTO

72 (setenta e duas) horas

DESCRICAO
v Ocorréncia de falha e ou defeito que causa pequenos inconvenientes do objeto contratado.
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v Ocorréncia de falha e ou defeito nas funcionalidades ou servigos de uso menos frequente
do objeto contratado.

v Solicitagbes de informagdes técnicas e operacionais, treinamentos sobre o objeto
contratado.

v Ocorréncias referentes a atualizacdo de Versdes ou Releases do objeto contratado que
nao afetem servicos criticos.

v Requisicdes para apresentacao de projeto para solugcao definitiva de incidentes, que foram

caracterizados com prioridade MEDIA e BAIXA, resolvidos apenas com solucéo de contorno.
2.7.6. Os prazos do Acordo de Niveis de Servico poderdo ser interrompidos nas seguintes
situacoes:
2.7.7. Quando a CONTRATADA depender de retorno de informagdes por parte do CONTRATANTE
para execuc¢ao do atendimento.
2.7.8. Quando a ocorréncia depender do retorno de informacoes da CONTRATADA mediante
concordancia do CONTRATANTE.
2.7.9. Quando o atendimento depender de agendamento_ para atendimento, onde fora acordada
data/hora entre CONTRATADA e CONTRATANTE.
2.7.10. A pausa e retomada ocorre atraves da atualizagao de STATUS do ticket, exceto nos casos
de agendamento em que a pausa ocorre quando preenchido campo DATA DE AGENDAMENTO e
a retomada, automaticamente, quando atingida data/hora informada.
2.7.11. Os status disponiveis para uso em Incidentes e Requisicoes sao:
2.7.11.1. PAUSA do SLA mediante a justificativa:
2.7.11.1.1. Aguardando Fornecedor.
2.7.11.1.2. Aguardando cliente/usuario.
2.7.11.1.3. Agendado.
2.7.11.1.4. Em Homologagao (somente para requisi¢oes).
2.7.11.2. Os status para RETOMADA do SLA mediante a justificativa:
2.7.11.2.1. Em atendimento.
2.7.11.2.2. Encaminhado.
2.7.11.2.3. Homologado (somente para requisigoes).
2.7.11.2.4. Nao homologado (somente para requisicées).
2.7.11.2.5. Reaberto.
2.7.12. Pausas e retomadas de tempo de atendimento s6 ocorrem quando tempo total ndo foi
excedido.
2.7.13. E vedada a transferéncia do ticket, salvo, para corre¢do de encaminhamento.
2.7.14. A CONTRATADA podera atualizar ou resolver o ticket a qualquer tempo fundamentada no
subitem do METODO DE ATENDIMENTO.
2.7.15. Apos a resolugédo da Requisicéo ou Incidente pela CONTRADADA, a CONTRATANTE tera
um prazo de 2 (dois) dias uteis para reabrir o ticket, conforme subitem do METODO DE
ATENDIMENTO.
2.7.16. A reabertura da Requisicdo ou Incidente sera considerada como continuagdo do
atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada e ndo havera
onus financeiro para @ CONTRATANTE em decorréncia de uma possivel caracterizagdo de nova
demanda.
2.8. DO LOCAL DE ENTR!EGA/REALIZA(;()ES DOS SERVICOS
2.8.1. SOLUCAO DE GESTAO DE VULNERABILIDADES
2.8.1.1. Os softwares e/ou apliances que compdem a solugao, deverao ser entregues na sede do
CONTRATANTE, situado na Rua Caldas Junior 120 - Bairro Centro Histérico - Porto Alegre/RS.
2.8.1.2. Areferida disponibilizagédo de software para salvaguarda devera ocorrer, preferencialmente,
através de download pela homepage informada pela CONTRATADA.
2.8.2. LICENCIAMENTO
2.8.2.1. As licencas de subscricdo deverao ser disponibilizadas por meio digital pela
CONTRATADA, as mesmas devem estar previamente ativadas.
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2.8.3. SERVICO DE IMPLANTAQAp

2.8.3.1. Os servigcos de IMPLANTACAO deveréo ocorrer na sede do CONTRATANTE, localizada
na rua Caldas Junior 120 - Bairro Centro Historico - Porto Alegre/RS.

2.8.4. SERVICO DE SUPORTE TECNICO

2.8.4.1. Os servigos de SUPORTE TECNICO deverao ocorrer preferencialmente de forma remota.
Em casos de necessidade técnica para a resolugdo dos chamados, o servico de SUPORTE
TECNICO podera ocorrer na sede do CONTRATANTE, localizada na rua Caldas Junior 120 - Bairro
Centro Historico - Porto Alegre/RS.

2.8.5. SERVICO DE TREINAMENTO

2.8.5.1. Os servicos de TREINAMENTO deverao ser prestados em local a ser definido pela
CONTRATADA, devendo estar situado em zona considerada de facil acesso e bem servida de
opgdes de transporte publico, na cidade de Porto Alegre/RS — Brasil.

2.9. FREQUENCIA E PERIODICIDADE

2.9.1. As licengas de subscrigao, deverao ser disponibilizadas em até 30 (dias) apds o inicio da
vigéncia do contrato.

2.9.2. O servico de implantagéo devera ser concluido em até 120 (cento e vinte) dias apods o inicio
da vigéncia do contrato.

2.9.3. O servigo de suporte técnico devera ser realizado pela CONTRATADA, a partir do més
subsequente a conclusdo do servico de implantacao, de segunda-feira a sexta-feira, em horario
comercial, somente em dias Uteis.

2.9.5. O servico de treinamento devera ser executado, sob demanda do CONTRATANTE, em
calendario a ser definido entre 0o CONTRATANTE e a CONTRATADA.

2.10. DA COMPUTACAO EM NUVEM

2.10.1. Em caso de instalagdo em nuvem, a solugao devera ter disponibilidade de no minimo 99%
(noventa e nove por cento).

2.10.2. A CONTRATADA devera aferir mensalmente a disponibilidade da solucéo.

2.10.3. A CONTRATADA devera encaminhar a documentagao comprobatéria da disponibilidade da
solucéo para o CONTRATANTE até 5° (quinto) dia util do més subsequente a medigao.

2.10.4. A solugdo devera atender obrigatoriamente todos os requisitos do ANEXO -
ESPECIFICACOES TECNICAS.

CLAUSULA TERCEIRA - DO PRECO -
3.1. O preco do presente ajuste é o que segue na planilha a seguir:
= QUANTIDADE VALOR VALOR
ITEM DESCRICAO UNIDADE UNITARIO TOTAL

TOTAL

Subscricao de solugao
de gestao de
01 vulnerabilidades para 1 Unidade | R$ XXXX, XX | R$ XXXX,XX
8.000 (oito mil)
enderecos IP
Servigo especializado de
implantacao,

02 configuracgao e ativagao 1 Unidade | R$ XXXX, XX | R$ XXXX,XX
da solugao de gestao de
vulnerabilidades
Servigco de suporte

03 técnico da solucao de

gestdo de 32 Mensal R$ XXXX, XX | R$ XXXX,XX
vulnerabilidades
Treinamento
especializado na solugéao Sob
04 de gestdo de 3 Demanda R$ XXXX, XX | R$ XXXX,XX
vulnerabilidades
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3.2. No prego acordado, estao inclusos todos os tributos ou outros 6nus federais, estaduais ou
municipais.
3.3. Todas as despesas de transporte, hospedagem e alimentacéo dos técnicos responsaveis

pela realizacdo dos servigos contratados, correrdao por conta exclusiva da CONTRATADA.

CLAUSULA QUARTA - DO PAGAMENTO -

4.1. O valor acordado sera pago com o correspondente aceite do Gestor dos Servigos, por
crédito em conta corrente mantida em qualquer das Agéncias do CONTRATANTE, em nome da
CONTRATADA; da seguinte forma:

L. Subscricao de Solucao de Gestao de Vulnerabilidades para 8.000 (Oito Mil)
enderecos IP: Pagamento em parcela Unica até o dia 15 (quinze) do més subsequente a entrega
da solugéo e a entrega das licengas.

Il Servico especializado de Implantacdao, Configuracao e Ativacao da Solucado de
Gestao De Vulnerabilidades: Pagamento em parcela Unica até o dia 15 (quinze) do més
subsequente a conclusdo da implantagéo.

lil. Servico de suporte técnico da Solucao de Gestao de Vulnerabilidades: Pagamento
mensal, realizado até o dia 15 (quinze) do més subsequente a prestacao do servico. O servico de
suporte técnico devera ser iniciado a partir da conclusao do servico especializado de implantagéo.
Iv. Treinamento especializado na solucao de Gestao de Vulnerabilidades: Os
pagamentos serao realizados até o dia 15 (quinze) do més subsequente ao da realizagdo do
treinamento e ap6s a entrega dos certificados conforme medigdo das horas efetivamente
executadas.

4.2, A respectiva nota fiscal/fatura/duplicata devera ser apresentada na Unidade de
Contratacdes e Pagadoria da CONTRATANTE, situada na Rua Caldas Junior, n® 108, 5° andar,
Bairro Centro, em Porto Alegre, RS, CEP 90018-900, com antecedéncia minima de cinco dias Uteis.
4.3. A nota fiscal/fatura devera vir acompanhada do documento comprobatério de realizagao
dos servicos (Ficha de Atendimento e/ou Ordem de Servigo) visado pelo representante do
CONTRATANTE.

4.3.1. Quando se tratar de prestagdo de servicos e, neste caso, estdo incluidas as
personalizacdes de objetos, devera ser apresentada nota fiscal de servigos.

4.4. Deverao . constar, obrigatoriamente, no corpo da nota fiscal/fatura/duplicata, as seguintes
informagoes:

L. Tipo de servigo;

Il. N° do Contrato;

lil. N° do CNPJ do CONTRATANTE ou de suas filiais, conforme indicado pelo préprio;

V. N° da Inscricao Estadual do CONTRATANTE:

V. Data do vencimento;

VI. Competéncia (més e ano da efetivacao dos servicos).

VIL. Descrigdo dos materiais e/ou mao-de-obra fornecidos.

4.5. E condigéo, para pagamento da nota fiscal/fatura/duplicata, a apresentacao dos seguintes

documentos devidamente quitados, ja exigiveis, pertinentes ao contrato, respeitadas as respectivas
periodicidades, em original, copia autenticada em cartério ou por servidor:

L. Certidao que prove a regularidade com o FGTS, dentro do prazo de validade;

L. Certiddo de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido,
dentro do prazo de validade;

4.5.1. As certiddes entregues serdo validadas mensalmente pelo CONTRATANTE nos
respectivos enderecos eletrénicos dos Orgaos responsaveis. Em caso desta validagao resultar de
forma negativa, o pagamento da nota fiscal/fatura/duplicata ficara condicionado a regulariza¢do da
situacado por parte da CONTRATADA, correndo recontagem dos vencimentos dispostos neste
Contrato, sem qualquer tipo de 6nus financeiro para 0o CONTRATANTE.

4.6. A nota fiscal devera ser obrigatoriamente da CONTRATADA e, nos casos em que a
emissao for de outro estabelecimento da empresa, o documento devera vir acompanhado das
certiddes negativas relativas a regularidade fiscal. Neste caso, o documento também devera vir
acompanhado de autorizagao para crédito em conta corrente mantida no nome da CONTRATADA.
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4.7. A nao observancia do disposto na presente clausula quanto ao preenchimento da nota
fiscal e apresentagdo dos documentos exigidos, implicara na devolugdo do documento e na
recontagem do prazo de pagamento, que reiniciara a partir da nova protocolizagdo, sem nenhum
tipo de 6nus financeiro para o CONTRATANTE.

4.8. A CONTRATADA, caso optante pelo SIMPLES (Regime Especial Unificado de
Arrecadacgéao de Tributos e Contribuigcdes), devera apresentar, juntamente com a nota fiscal/fatura,
a devida declaragao, conforme modelo constante do Anexo IV da IN RFB n® 1.234 de 11 de janeiro
de 2012, (original, atualizada e com reconhecimento de firma), a fim de ndo sofrer retengéo de
Imposto de Renda e Contribuigbes Sociais, de acordo com a legislagao vigente.

4.8.1. Para fins de enquadramento do ISS (Imposto Sobre Servigos) de acordo com o SIMPLES
NACIONAL, quando a legislagdo municipal assim permitir, sera exigido o faturamento dos ultimos
12 (doze) meses junto a referida Declaragao.

4.9. O CONTRATANTE podera exigir outros documentos comprobatoérios (declaragdes de
isencbes tributarias, certidées, obrigacdes tributarias, etc.), a seu critério, para liberacdo do
pagamento.

4.10. A glosa do pagamento durante a execugao contratual, sem prejuizo das sangdes cabiveis,
podera ocorrer quando o Contratado:

L. Nao produzir os resultados, deixar de executar, ou ndo executar as atividades com a
qualidade minima exigida no Contrato; ou

Il. Deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demanda.

4.11. Nas hipéteses em que for necessario o cancelamento da nota fiscal emitida, o
CONTRATANTE devera ser comunicado imediatamente sobre o fato, para que sejam adotados os
procedimentos cabiveis, desde que-nao tenha ocorrido o pagamento.

4.11.1. O cancelamento do documento fiscal apés o pagamento e/ ou recolhimento dos tributos
devidos, sujeitara a CONTRATADA ao ressarcimento destes impostos, bem como das multas e
encargos imputados ao CONTRATANTE, em funcdo das correcbes nas informacdes fiscais,
previamente enviadas aos érgaos arrecadadores, sem prejuizo da aplicacao das multas contratuais.

CLAUSULA QUINTA — DA ATUALIZACAO MONETARIA -
Os valores do presente Contrato, nao pagos na data do vencimento, poderao ser corrigidos desde
entao, até a data do efetivo pagamento, pela variagao do IGP-M ocorrida no periodo.

CLAUSULA SEXTA — DO REAJUSTE -

Ap0s a periodicidade de um ano, o prego do presente Contrato podera ser reajustado, pela variagao
do Indice Geral de Pregos do Mercado (IGP-M) apurada pela Fundacao Getulio Vargas (FGV), ou
outro indice que vier a ser designado em sua substitui¢ao.

CLAUSULA SETIMA — DA VIGENCIA -

71. O prazo de vigéncia desta contratagao é de 36 (trinta e seis) meses a contar da data de
XX/XX/IXXXX, podendo sua duracao ser prorrogada nos termos do que dispbe o Art. 71 da Lei
13.303/2016 e legislagéo pertinente.

7.2. Caso a CONTRATADA nao tenha interesse na prorrogacdo desta contratagdo, devera
manifestar-se formalmente, por carta protocolada ou por e-mail para o0 endereco
contratacoes_contratos@banrisul.com.br, apresentando suas razdes, com uma antecedéncia
minima de 60 dias do término da vigéncia deste Contrato.

CLAUSULA OITAVA - DOS DIREITOS E DAS OBRIGAGOES -

8.1. DOS DIREITOS:

Constituem direitos de o CONTRATANTE receber o objeto deste Contrato nas condigoes
avencadas e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.
8.2. DAS OBRIGACOES:

8.2.1. Constituem obrigacoes do CONTRATANTE:

L. Efetuar o pagamento ajustado;
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Il. Dar a CONTRATADA as condi¢des necessarias a execucao do Contrato;
M. Designar formalmente um representante para fiscalizar e acompanhar o cumprimento do
presente Contrato;

V. Examinar a documentagao exigida na contratacao, verificando o integral cumprimento das
obrigaces trabalhistas e previdenciarias;
V. Efetuar as retencoes tributarias devidas sobre o valor da fatura de servicos do contratado,

nos termos da legislacao vigente.

8.2.2. Constituem obrigacoes da CONTRATADA:

L. Prestar o servi¢co na forma ajustada;

1. Fornecer as ferramentas e materiais necessarios a prestacdo dos servicos,
responsabilizando-se pela perfeita execucao;

M. Assumir inteira responsabilidade pelas obrigagbes sociais e trabalhistas relativamente aos
seus empregados, correndo todas as obrigagbes e 6nus de empregador por sua conta e,
consequentemente, o pagamento das contribuicoes exigidas pela Previdéncia Social, seguro contra
acidentes do trabalho e demais encargos da legislacao vigente;

V. Manter, durante toda a execugdo do Contrato; em compatibilidade com as obrigagbes
assumidas, todas as condi¢des de habilitagdo e qualificagcao exigidas na contratacao;
V. Apresentar, durante a execucdo do Contrato, quando solicitado, documentos que

comprovem estar cumprindo a legislagdo em vigor quanto as obrigacdes assumidas na licitagéo e,
em especial, encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

VL. Assumir inteira responsabilidade pelas obrigacdes fiscais decorrentes da execucdo do
presente Contrato;
VIL. Disponibilizar e informar ao CONTRATANTE, no ato da assinatura deste instrumento, o

seu endereco eletrénico na Internet (e-mail), para o recebimento e envio de mensagens, relatérios
gerenciais, planilhas, etc., o qual se estabelecera como principal canal de comunicacao entre as
partes, especialmente no trato das demandas diarias;

VIIL. Orientar seus empregados a manter sigilo absoluto quanto as informagdes contidas nos
documentos ou materiais por ele manipulados ou acessados, dedicando especial atencdo a sua
guarda, arrumacgao ou.descarte, quando for o caso;

IX. Fornecer pessoas especializadas para. a execugcdo dos servigos, devidamente
identificadas, mantendo toda a documentacao exigida pela legislacao vigente;
X. Atender, imediatamente, solicitacdo de substituicdo de funcionario cuja atuacao,

permanéncia ou comportamento sejam julgados, pelo CONTRATANTE, prejudiciais, inadequados,
inconvenientes ou insatisfatérios para a prestagao dos servicos, sem que lhe assista qualquer direito
ou reclamacao;

XI. Responder por todo e qualquer dano que causar ao CONTRATANTE ou a terceiros
praticado por seus prepostos, empregados ou mandatarios, inclusive os de decisdes judiciais,
assegurando. a0 CONTRATANTE o direito de regresso, eximindo o Contratante de qualquer
solidariedade ou responsabilidade;

XIL. Identificar os empregados que executarao tarefas nas dependéncias do CONTRATANTE,
mediante o alcance da relagao nominal, qual contenha o(s) nimero(s) da(s) cédula(s) de identidade,
uso de uniforme e cracha;

XIII. Dar imediato conhecimento, ao CONTRATANTE, de autuagdes ou notificagdes porventura
lavradas pela fiscalizagdo em geral, bem como erros e omissdes, relativas aos servigos ou obras
sob sua responsabilidade técnica ou fiscalizacao;

XIV. Corrigir gratuitamente os servigos que apresentem incorregao, imperfeicao, sem prejuizo
das multas contratuais;

XV. N&o interromper a execugado dos servigos sob alegacédo de inadimplemento por parte do
Contratante, salvo nos casos previstos em lei;
XVII. O atendimento e concordancia a Resolugédo n°® 4.557/17 do CMN, permitindo o acesso do

Banco Central do Brasil a termos firmados, documentacao e informacgdes referentes aos servigcos
prestado e as dependéncias da CONTRATADA.

o
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CLAUSULA NONA — DA INDENIZAGAO -

Em decorréncia das obrigagbes aqui assumidas, a CONTRATADA assume o compromisso de
indenizar o CONTRATANTE por quaisquer importancias que este seja compelido a desembolsar
em favor dos empregados dela, seja a que titulo for, inclusive em se tratando de reclamatoria
trabalhista, promovida em fung¢ao do presente ajuste.

CLAUSULA DECIMA - DA RESPONSABILIDADE CIVIL —

10.1. A CONTRATADA assume exclusivamente a responsabilidade civil pelos atos praticados
por seus empregados, quando na execugao dos servigos contratados, e pelo atendimento as
normas e regulamentos que disciplinam as atividades em foco.

10.2. A CONTRATADA assume a responsabilidade por eventuais danos causados por seus
prepostos e empregados a bens ou pessoas.

10.3. A CONTRATADA responsabiliza-se, perante o CONTRATANTE, pela idoneidade das
pessoas designadas aos servigos contratados.

10.4. As partes acordam que ao CONTRATANTE nao cabe responsabilidade alguma em caso
de ferimentos, seja de que natureza for, incapacidade parcial ou total, temporaria, permanente ou
morte de qualquer dos empregados da CONTRATADA designados a execucao dos servicos
contratados.

QLAUSULA DECIMA PRIMEIRA — DA UTILIZAGCAO DO CONTRATO COMO GARANTIA —
E vedado a CONTRATADA caucionar ou utilizar o presente Contrato como garantia para qualquer
operagao financeira.

CLAUSULA DECIMA SEGUNDA — DA CONFIDENCIALIDADE —

12.1. A CONTRATADA garante manter sigilo sobre quaisquer dados, informagées, documentos
e especificacbes que sejam confiados ou que venham a_ter acesso em razado dos servicos
prestados, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar
conhecimento a pessoas nao formalmente autorizadas pelo CONTRATANTE, obedecendo ao
TERMO DE CONFIDENCIALIDADE E SIGILO que € parte integrante deste instrumento e que sera
assinado pelo represente legal no ato da assinatura do presente Contrato.

12.2. O nado cumprimento das clausulas que tratam de Seguranga da Informacgao e Sigilo, bem
como o TERMO DE CONFIDENCIALIDADE E SIGILO sera considerado falta gravissima.

12.3. A CONTRATADA garante que orientara seus agentes, representantes, especialistas,
prestadores de servigo (internos ou externos), empregados, bem como todos aqueles autorizados
formalmente.a transmitir ou receber informagbes a seguirem as normas de Seguranga da
Informagéo estabelecidas pelo CONTRATANTE e a manter sigilo absoluto quanto as informagdes
contidas nos documentos e materiais por eles manipulados ou acessados, dedicando especial
atengao a sua guarda, arrumagao ou descarte, quando for o caso.

12.4. A CONTRATADA devera disponibilizar ao CONTRATANTE, sempre que solicitado,
TERMO DE RESPONSABILIDADE E DE MANUTENCAO DE SIGILO, devidamente assinado por
todos os seus agentes, representantes, especialistas, prestadores de servicos (internos ou
externos), empregados, bem como todos aqueles autorizados formalmente a transmitir ou receber
informacdes, que prestem servicos ao CONTRATANTE.

12.5. O CONTRATANTE podera realizar auditorias em caso de fundada suspeita de
descumprimento contratual e mediante notificagdo exclusivamente no ambiente do
CONTRATANTE onde os servicos sao desenvolvidos e com relacdo aos equipamentos nele
existentes relacionados a execucao do presente Contrato, de forma a se certificar do cumprimento
das disposigdes de seguranga e confidencialidade.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA -

13.1. A CONTRATADA da e se obriga a manter, durante toda a vigéncia do Contrato, garantia
por uma das modalidades previstas no artigo 70, da Lei 13.303, de 30 de junho de 2016, no valor
equivalente a 5% (cinco por cento) do preco global contratado, devendo apresentar o respectivo
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comprovante em até 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do
CONTRATANTE, contados da data de inicio da vigéncia deste Contrato, sob pena de resciséo
contratual e sangGes administrativas cabiveis.

13.2. NO CASO DE CAUCAO EM DINHEIRO:

L. O valor depositado em caucao sera administrado pelo CONTRATANTE e devolvido a
CONTRATADA, até 03 (trés) meses decorridos do término do Contrato ou da sua rescisdo, desde
que adimplidas todas as obrigacdes contratuais, trabalhistas, previdenciarias e fiscais;

Il. O CONTRATANTE utilizara, a qualquer tempo, no todo ou em parte, o valor da garantia
para cobrir os prejuizos eventualmente apurados, decorrentes do descumprimento de qualquer
obrigacao contratual ou falha dos servigos contratados, inclusive os motivados por greves ou atos
dos empregados da CONTRATADA,;

M. Utilizada a garantia, a CONTRATADA fica obrigada a reintegraliza-la no prazo de 10 (dez)
dias uteis contados da data que for notificada formalmente pelo CONTRATANTE, sob pena de
rescisao contratual;

Iv. O valor atualizado da garantia sera devolvido. a CONTRATADA, desde que a
CONTRATADA néo possua divida com o CONTRATANTE e mediante expressa autorizagao deste.
13.3. NO CASO DE SEGURO GARANTIA:

L. O CONTRATANTE devera ser indicado como beneficiario do seguro garantia;

Il A CONTRATADA obriga-se a apresentar a nova apolice em até 10 (dez) dias uteis apos o
vencimento da anterior e a comprovar o pagamento do prémio respectivo em até dois dias Uteis
apds o seu vencimento;

M. O descumprimento das obrigacées previstas nos itens | e I, acima, constitui motivo para
rescisao contratual;

V. O prazo de cobertura da apolice devera abranger o periodo do Contrato, acrescido de 03
(trés) meses; )

13.4. NO CASO DE FIANCA BANCARIA, devera constar, no instrumento de fianca bancaria:

L. Prazo de validade correspondente ao periodo de vigéncia deste Contrato, acrescido de 03
(trés) meses;

Il. Expressa afirmacgao do fiador de que, como devedor solidario e principal pagador, fara o
pagamento, ao CONTRATANTE, dos prejuizos por este sofridos em razao do descumprimento das
obrigacdes da CONTRATADA, independentemente de interpelacao judicial;

M. Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos artigos 827,
835 e 838 do Caodigo Civil Brasileiro;

V. Clausula que assegure a atualizacao do valor afiangado.

13.5. __ A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

L Prejuizos advindos do .ndo cumprimento do objeto contratado e do inadimplemento das
demais obrigagbes nele previstas;

Il Prejuizos causados ao CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execucao do Contrato;

M. Multas moratdrias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA,;

V. Obrigacoes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas
pela CONTRATADA.

13.6. A perda da garantia em favor do CONTRATANTE, por inadimplemento das obrigacdes
contratuais, far-se-a de pleno direito, independentemente de qualquer procedimento judicial ou
extrajudicial, sem prejuizo das demais sangdes previstas no Contrato.

13.7. O garantidor ndo é parte interessada para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a CONTRATADA.
13.8. A garantia serd considerada extinta com a devolugdo da apdlice, carta fianca ou
autorizacao para o levantamento de importancias depositadas em dinheiro a titulo de garantia.
13.9. A garantia prevista nesta clausula, somente sera liberada ante a comprovacédo de que a
CONTRATADA pagou todas as verbas rescisérias trabalhistas decorrentes da contratacdo, ou
ainda, de que os empregados serdo realocados em outra atividade de prestacéo de servigos, sem
que ocorra a interrupgao do Contrato. Caso tais comprovagdes nao sejam apresentadas até o fim
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do segundo més apds o encerramento da vigéncia contratual, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

13.10. O atraso superior a 25 (vinte e cinco) dias para apresentagdo da garantia, autoriza o
CONTRATANTE a rescindir o presente Contrato.

13.11. N&o serdo aceitas garantias que incluam outras isenc¢des de responsabilidade que nao as
previstas nesta Clausula.

13.12. Caso o pagamento de todas as obrigacdes trabalhistas e previdenciarias decorrentes da
contratacdo nao seja comprovado até o fim do segundo més apds o encerramento da vigéncia do
Contrato, a garantia sera utilizada para o pagamento dessas verbas.

CLAUSULA DECIMA QUARTA — DA CESSAO DO CONTRATO -
E proibida a cessao, subcontratacdo ou transferéncia, total ou parcial, do presente Contrato, sob
pena de rescisao.

CLAUSULA DECIMA QUINTA — DAS ALTERAGOES -

15.1.  Eventuais altera¢des contratuais reger-se-ao pela disciplina do art. 81 da Lei federal n°
13.303 de 30 de junho de 2016.

15.2. Poderao ser motivos para alteragdes contratuais, dentre outros:

L. Alteragao dos prazos de inicio de etapas de execucgao, de conclusao e de entrega;

Il. Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de execucao do Contrato;

M. Aumento ou diminuicdo das quantidades inicialmente previstas no Contrato, nos limites
permitidos pela Lei 13.303/2016; e,

V. Modificacdo do projeto ou. das especificagdes, para melhor adequacdo técnica aos
objetivos.

15.3. As alteragbes deverao ser justificadas por escrito, previamente autorizadas pela autoridade
competente e formalizadas mediante aditivo contratual.

CLAUSULA DECIMA SEXTA - DA UTILIZACAO DO NOME DO CONTRATANTE -

A CONTRATADA nao podera utilizar o nome do CONTRATANTE, ou sua qualidade de
CONTRATADA em quaisquer atividades de divulgagao profissional como, por exemplo, em cartbes
de visita, anuncios diversos, impressos, etc., nem tampouco pronunciar-se em nome do
CONTRATANTE a imprensa em geral sobre quaisquer assuntos relativos a atividade deste, bem
como sua atividade profissional, sob pena de rescisao contratual, sem prejuizo das demais
penalidades cabiveis.

CLAUSULA DECIMA SETIMA - DAS PENALIDADES E MULTAS -

17.1.  Seréo aplicadas as seguintes san¢des pelo ndo cumprimento de quaisquer das obrigacdes
do presente Contrato @ CONTRATADA, sem prejuizo de sua responsabilidade civil e da resciséo
do mesmo, se for o caso:

17.1.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, para as quais
haja concorrido;

17.1.2. Multa(s):

L. de 0,3% (zero virgula trés por cento) por dia, calculado sobre o valor total do item 01,
constante na Planilha do Item 3.1., no caso de atraso na entrega das licengas de subscri¢ao,
conforme descrito no item 2.9.1., da Clausula Segunda;

Il. de 0,5% (zero virgula cinco por cento) por dia, calculado sobre o valor total do item
02, constante na Planilha do ltem 3.1., no caso de atraso na entrega do cronograma de
implantacao, conforme descrito no item 2.3.19., da Clausula Segunda;

lil. de 1% (um por cento) por dia, calculado sobre o valor total do item 02, constante na
Planilha do Item 3.1., no caso de atraso na concluséo do servigo de implantagdo, conforme descrito
no item 2.9.2., da Clausula Segunda;
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V. de 0,25% (zero virgula vinte e cinco por cento) por hora, calculado sobre o valor total
do item 03, constante na Planilha do Item 3.1., nos casos de descumprimento da solugao de
problema de prioridade urgente, conforme descrito no item 2.7.5., da Clausula Segunda;

V. de 0,2% (zero virgula dois por cento) por hora, calculado sobre o valor total do item
03, constante na Planilha do Item 3.1., nos casos de descumprimento da solugcao de problema de
prioridade alta, conforme descrito no item 2.7.5., da Clausula Segunda;

VL. de 0,1% (zero virgula um por cento) por hora, calculado sobre o valor total do item
03, constante na Planilha do Item 3.1., nos casos de descumprimento da solugédo de problema de
prioridade média, conforme descrito no item 2.7.5., da Clausula Segunda;

VII. de 0,05% (zero virgula zero cinco por cento) por hora, calculado sobre o valor total
do item 03, constante na Planilha do Iltem 3.1., nos casos de descumprimento da solugao de
problema de prioridade baixa, conforme descrito no item 2.7.5., da Clausula Segunda;

VIIL. de 0,1% (zero virgula um por cento) por hora, calculado sobre o valor total do item
01, nos casos de descumprimento da disponibilidade, conforme descrito no.item 2.10, da Clausula
Segunda;

IX. de 5% (cinco por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento de clausula contratual que nao elencados nas hip6teses dos incisos anteriores,
norma de legislacao pertinente, execucao imperfeita ou em desacordo com as especificacdes e/ou
negligéncia na execugao dos servigos contratados;

X. de 10% (dez por cento) sobre o valor total atualizado do contrato, no caso de
descumprimento contratual total ou, ainda, quando ocorrer reincidéncia no cometimento de falta
pela qual ja houver sido a CONTRATADA advertida e/ou multada.

17.1.3. Suspensao do direito de licitar e contratar com 0 CONTRATANTE, pelo prazo de até
dois anos, sem prejuizo do CONTRATANTE considerar rescindido este vinculo obrigacional e/ou
adotar as demais medidas legais e judiciais cabiveis, quando ocorrer:

L. Apresentacédo de documentos falsos ou falsificados;

Il. Reincidéncia de execucédo insatisfatoria dos servicos contratados, acarretando prejuizos
ao CONTRATANTE;

lil. Atraso injustificado na execugao dos servicos e retardamento na execugao do Contrato,
contrariando o disposto neste Contrato;

l.1. Configurar-se-a o retardamento da execugao quando o contratado:

a) Deixar de iniciar, sem causa justificada, a execucdo do Contrato apds 7 (sete) dias
contados da data da ordem de servico;

b) Deixar de realizar, sem causa justificada, os servigos definidos no Contrato por 3 (trés) dias
seguidos ou por 10 (dez) dias intercalados.

c) A falha na execucgao do Contrato estara configurada quando o contratado descumprir as

obrigacoes e clausulas contratuais, cuja dosimetria sera aferida pela autoridade competente, de
acordo com o que preceitua o subitem Multa(s) desta clausula.

V. Reincidéncia na aplicagao das penalidades de adverténcia ou multa;

V. Irregularidades que ensejam a rescisao contratual;

VL. Agéo no intuito de tumultuar a execug¢ao do Contrato;

VII. Praticas de atos ilicitos, demonstrando ndo possuir idoneidade para licitar ou contratar com
a administragédo publica;

VIil. Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos.

17.2. As multas mencionadas nesta clausula sao, individualmente, limitadas a 30% (trinta por
cento) do valor da base de célculo de sua incidéncia, por ocorréncia, sem prejuizo da cumulagao
de multas, limitadas a 30% (trinta por cento) do valor total do Contrato.

17.3. A(s) multa(s) aplicadas(s) @ CONTRATADA e os prejuizos por ela causados ao
CONTRATANTE serao deduzidos de qualquer crédito devido a CONTRATADA ou serao cobrados
judicialmente.

17.4.  A(s) penalidade(s) de multa(s) ndo tera(ao) carater compensatorio, podendo ser aplicada
cumulativamente com as demais sanc¢des e a sua cobranca nao tem intuito indenizatério, nao
isentando a CONTRATADA da obrigagao de indenizar eventuais perdas e danos.

o
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17.5. A autoridade competente, na aplicagéo das sangdes, levard em consideracao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

17.6. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa, observando-se o procedimento
previsto na Lei federal n® 13.303 de 30 de junho de 2016 e regulamento préprio do CONTRATANTE.
17.7. As sancbes previstas nesta Clausula ndo elidem a aplicagdo das penalidades
estabelecidas na Lei Federal n® 12.846/2013, conforme o disposto no seu art. 30.

CLAUSULA DECIMA OITAVA - DA RESCISAO -

18.1. O presente Contrato podera ser rescindido nas seguintes hipéteses:

L. De forma unilateral, assegurada a prévia defesa;

Il. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para o CONTRATANTE e para o CONTRATADO;

M. Por determinacéo judicial.

18.2.  Constituem motivos, dentre outros, para a rescis@o contratual:

L. A inexecucgao total do Contrato;

Il. A execucao imperfeita ou em desacordo com as especificacoes e/ou negligéncia na
execucao dos servicos contratados;

M. O nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

V. A lentidao do seu cumprimento, levando a comprovar a impossibilidade da conclusao da
obra, do servigo ou do fornecimento, nos.prazos estipulados;

V. O atraso injustificado no inicio da obra, servi¢o ou fornecimento;

VL. A paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicacao;

VII. A subcontratagao total ou parcial do seu objeto, a associagao do contratado com outrem,

a cessao ou transferéncia, total ou parcial, bem como a fuséo, cisao ou incorporacao, nao admitidas
no edital ou no Contrato;

VIIL. O desatendimento das determinacdes regulares do CONTRATANTE decorrentes do
acompanhamento e fiscalizagéao do Contrato;

IX. A decretacao de faléncia ou a instauracao de insolvéncia civil;

X. A dissolugéo da sociedade ou o falecimento do contratado;

XI. A alteragao social ou a modificagdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do Contrato;

XIl. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da

execugao do Contrato.
18.3.  Caso a CONTRATADA tenha interesse na rescisdo contratual, deverd manifestar-se,
apresentando suas razées, com no minimo 60 dias de antecedéncia.

CLAUSULA DECIMA NONA — DAS CONDIGOES GERAIS —

19.1.  Qualquer modificagdo na rotina dos servigos deverd ser comunicada com antecedéncia
minima de setenta e duas horas e a expressa anuéncia da outra parte.

19.2. Qualquer tolerancia ou concessdo do CONTRATANTE ou da CONTRATADA, néo
constituem novagdes ou precedentes invocaveis por qualquer das partes.

19.3.  Os casos fortuitos ou de forgca maior, previstos no artigo 393, paragrafo unico, do Codigo
Civil Brasileiro nao constituem inadimpléncia.

19.4. Nos casos em que a CONTRATADA nao comprovar o pagamento dos direitos trabalhistas
e previdenciarios dos empregados envolvidos na prestacao dos servicos, 0 CONTRATANTE podera
utilizar os valores das faturas ou ainda da garantia apresentada pela CONTRATADA para realizar
0 pagamento diretamente aos trabalhadores.

19.5. As Partes declaram, sob as penas da Lei, que os signatarios do presente instrumento séo
seus bastantes representantes/procuradores legais, devidamente constituidos na forma dos
respectivos Estatutos/Contratos Sociais, com deveres para assumir as obrigagdes ora pactuadas.
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19.6. As Partes reconhecem que o presente instrumento foi elaborado dentro dos mais rigidos
principios da boa-fé e da probidade, sendo fruto do mutuo consentimento expresso em clausulas
que atendem plenamente o0s seus reciprocos interesses comerciais. Declaram, outrossim, que
leram e compreenderam integralmente o conteudo avencgado, tendo sido exercida em toda sua
plenitude a autonomia da vontade das partes, reconhecendo que o presente ajuste é equanime e
livre de ambiguidades e contradigdes.

19.7.  Fica, desde ja, convencionado, que caso haja alguma divergéncia entre as clausulas do
presente Contrato e as condigdes estabelecidas nos Anexos que o integram, serdo consideradas
como preponderantes as condigdes e disposigdes constantes neste Contrato. Em caso de duvidas
e divergéncias entre os Anexos, prevalecera sempre 0 mais recente.

19.8. Todas as comunicagdes relativas ao presente Contrato serdo consideradas como
regularmente feitas e entregues enviadas por carta protocolada, fax.ou E-Mail.

19.9. As clausulas e condigbes pactuadas neste Contrato poderdo ser alteradas a qualquer
tempo, mediante assinatura de termo aditivo assinado pelos representantes autorizados das partes,
respeitados os termos deste Contrato.

CLAUSULA VIGESIMA - DO FORO DE ELEIGCAO -
As partes elegem o foro da Comarca de Porto Alegre, RS, para dirimir as questoes relativas a este
Contrato.

E, por estarem justos e contratados, firmam o presente em duas vias de igual teor e forma, para um
so efeito, perante as testemunhas infra-assinadas.

Porto Alegre, XX de XXXXXXXX de XXXX.

BANCO DO ESTADO DO RIO GRANDE DO SUL S/A

CONTRATADA
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
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TERMO DE CONFIDENCIALIDADE E SIGILO

O CONTRATANTE, BANCO DO ESTADO DO RIO GRANDE DO SUL S.A. sociedade de
economia mista, com sede na Rua Capitdo Montanha, 177, em Porto Alegre, RS, inscrito no
Cadastro Nacional de Pessoa Juridica sob n° 92.702.067/0001-96 e com Inscricdo Estadual n. °
096/2536253, por seu representante legal no fim assinado,

e

A CONTRATADA, (preencher com a qualificacdo da empresa contratada), por seu
representante legal no fim assinado, tém como certo e ajustado o que adiante segue.

CLAUSULA PRIMEIRA — DO OBJETO —

O presente TERMO DE CONFIDENCIALIDADE E SIGILO define os direitos, obrigagdes e
responsabilidades das Partes em relagdo a Seguranga da Informagéo. e aos ativos envolvidos e
necessarios a execugao do objeto deste Contrato e seus aditivos, doravante referido apenas como
Contrato.

CLAUSULA SEGUNDA - DAS DEFINICOES -

2.1, Ativo: Qualquer coisa que tenha valor para as Partes, englobando:

L. Os ativos de informagéo, tais como, mas nao se limitando a base de dados e arquivos,
contratos e acordos, documentagao de sistema, informacdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacao, planos de continuidade do
negdcio, procedimentos de recuperacao, trilhas de auditoria e informagdes armazenadas;

Il. Os ativos de software, tais como, mas nao se limitando a aplicativos, sistemas, ferramentas
de desenvolvimento e utilitarios;

lil. Os ativos fisicos, tais como, mas nao se limitando a equipamentos computacionais,
equipamentos de comunicagao, midias removiveis e outros equipamentos;

V. Os servicos, tais como, mas nao se limitando a servigos de computacao e comunicagoes,
utilidades gerais, por exemplo aguecimento, iluminacao, eletricidade e refrigeracao;

V. As pessoas e suas qualificagdes; habilidades e experiéncias;

VI. Os intangiveis, tais como, mas nao se limitando a reputacao e a imagem da Parte.

2.2, Confidencialidade e Sigilo: Garantia de que a informagao é acessivel somente a Pessoas
Autorizadas.

2.3. Informacgao: Significa toda e qualgquer informagéao de natureza, mas nao se limitando a

comercial, técnica, financeira, juridica, operacional ou mercadoldgica sobre, mas sem se limitar a
andlises, amostras, componentes, contratos, cépias, croquis, dados, definicbes, desenhos,
diagramas, . documentos, equipamentos, especificagbes, estatisticas, estudos, experiéncias,
fluxogramas, férmulas, fotografias, ideias, instalagdes, inveng¢des, mapas, métodos e metodologias,
modelos, pareceres; pesquisas, planos ou intengdes de negocios, plantas ou graficos, praticas,
pregos, custos e outras informagdes comerciais, processos, produtos atuais e futuros, programas
de computador, projetos, testes ou textos repassada na forma escrita, oral, armazenada em
qualquer midia tangivel ou intangivel.

2.4. Informacoes Confidenciais: Sdo aquelas informagdes que a Parte Divulgadora deseja
proteger contra o uso ilimitado, comunicagao e ou divulgagéo indiscriminada ou competi¢cdo e que
sejam designadas como tal por meio de Contrato, especialmente para fins de celebracao de acordo
comercial referente aos projetos do BANRISUL.

2.5. Informacéo Liberada: Trata-se da informagéo identificada pela Parte Divulgadora com a
expressao “INFORMAGCAO LIBERADA” ou que:

L. Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que
possa ser comprovado tal conhecimento prévio;

Il. Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos
outros que nado atos ilicitos praticados por uma das Partes ou por seus representantes ou
empregados;

lil. Tenha sido recebida legitimamente de terceiro sem restricdo a revelagao e sem violagao a
obrigacao de sigilo direta ou indiretamente para com a Parte que as houver revelado;

o
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V. Tenha tido a divulgacao autorizada por escrito pela Parte Divulgadora;

V. Tenha sido desenvolvida de forma independente por empregados ou por empresas do
mesmo grupo da Parte Receptora, sem utilizagdo direta ou indireta de Informagées Confidenciais,
desde que passivel de comprovacgao;

VL. Toda e qualquer informagao que ndo se enquadre nas hipoteses previstas acima devera
ser considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser
autorizado, expressamente pela Parte Divulgadora, a trata-la diferentemente.

2.6. Parte: Expressao utilizada para referir genericamente os signatarios deste Termo de
Confidencialidade e Sigilo.

2.7. Parte Receptora: E a Parte que recebe as informagdes Confidenciais.

2.8. Parte Divulgadora: E a Parte que divulga as informagdes Confidenciais.

2.9. Pessoa Autorizada: Agentes, representantes, especialistas, prestadores de servico,

internos ou externos, ou empregados dos signatarios do ‘Contrato ou deste Termo de
Confidencialidade e Sigilo e aqueles autorizados formalmente a transmitir ou receber informacées.
2.10. Sigilo: Condicao nas quais dados sensiveis sdo mantidos em sigilo e divulgado apenas
para as Pessoas Autorizadas.

CLAUSULA TERCEIRA — DA PROTECAO DAS INFORMAGCOES -

Todas as informacdes relacionadas ao objeto_do Contrato referido na clausula primeira deste
instrumento que forem transmitidas pela Parte Divulgadora a Parte Receptora devem ser
consideradas e protegidas pela Parte Receptora como confidenciais, exceto se antes da divulgacao
for esclarecido expressamente que ndo sao confidenciais.

CLAUSULA QUARTA - DO TRATAMENTO DAS INFORMACOES CONFIDENCIAIS —
As informacdes da Parte Divulgadora devem ser tratadas como confidenciais e serem protegidas
pela Parte Receptora por periodo indeterminado, até ordem em contrario.

CLAUSULA QUINTA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS -

5.1. Para alcangar a condicao de Pessoa Autorizada, os agentes, representantes, especialistas,
prestadores de servigo, internos ou externos, ou empregados das Partes, envolvidos, direta ou
indiretamente, com a execug¢ao do Contrato, deverao ser devidamente instruidos sobre a protecéo
e manutencdo da Confidencialidade e Sigilo das Informag¢des Confidenciais, bem como do teor
deste Termo de Confidencialidade e Sigilo.

5.2. Concomitantemente, as Partes tomarao todas as providéncias para minimizar o risco de
revelacao de Informagdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas
tenham acesso a tais informacoes; na estrita medida do necessario.

5.3. Em qualquer caso, as Partes serdo responsaveis por toda infracdo ao presente Termo de
Confidencialidade e Sigilo que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los
de revelar ou utilizar, de forma proibida ou ndo autorizada, as Informagdes Confidenciais.

5.4. Cada Parte fara a gestao das inclusées e exclusdes de seus prepostos na condi¢do de
Pessoa Autorizada, devendo comunicar imediatamente a outra Parte as mudangas ocorridas.

CLAUSULA SEXTA - DO USO -

6.1. As Informacdes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de
execucao do Contrato. Em hipétese alguma, poderao ser utilizadas para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

6.1.1. A Parte Receptora concorda que:

L. Quaisquer informagdes confidenciais divulgadas de acordo com este instrumento devem
ser usadas pela Parte Receptora tdo somente com o propdsito para o qual foram divulgadas;

Il Quaisquer informagdes confidenciais divulgadas de acordo com este documento
permanecem em qualquer instancia de propriedade da Parte Divulgadora;

o
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M. Exceto nos casos de determinacao judicial, a Parte Receptora nao podera usar, distribuir,
divulgar ou disseminar informagdes confidenciais a quem quer que seja salvo a seus empregados,
incluindo os de sua controladora, subsidiarias controladas ou afiliadas, que necessitem ter
conhecimento de tais informagdes ao alcance do propdsito para o qual foram divulgadas, a nao ser
e até que tais informacgoes:

a. Estejam disponiveis para o publico por outros meios que nao por quebra deste TERMO DE
CONFIDENCIALIDADE E SIGILO;

b. Estejam de posse da Parte Receptora ou de seus empregados sem restricao, antes de
qualquer divulgacao feita segundo este TERMO DE CONFIDENCIALIDADE E SIGILO;

c. Sejam ou tenham sido divulgadas a Parte Receptora ou a seus empregados por terceiros,
que nao tenham sido empregados das Partes e desde que por meios legais tenham obtido
conhecimento;

d. Sejam desenvolvidas independentemente pela Parte Receptora sem que as informagdes
confidenciais, divulgadas segundo este TERMO DE CONFIDENCIALIDADE E SIGILO, tenham sido
usadas direta ou indiretamente.

CLAUSULA SETIMA — DA NAO DIVULGAGAO -

7.1. A Parte Receptora garante que protegera por todos os meios as informacdes confidenciais,
comprometendo-se a protegé-las da forma e, .no minimo, no grau que protege suas préprias
informagdes confidenciais.

7.2. A Parte Receptora concorda também em dar conhecimento a todos os seus empregados
e demais colaboradores, de suas obrigagées contratuais, que regem este instrumento e a todos que
tiverem acesso as informacoes confidenciais.

7.3. A divulgacdo pela Parte -Receptora de informagbes confidenciais, sem autorizagao
expressa da Parte Divulgadora, sujeitara a infratora as penalidades legais e ou contratuais.

CLAUSULA OITAVA - DA GUARDA DE INFORMACOES CONFIDENCIAIS —

8.1. A Parte Receptora devera manter procedimentos administrativos adequados a
preservagao de extravio ou perda de quaisquer Informagdes Confidenciais, principalmente os que
impegam a divulgacao ou a utilizagao por seus agentes, funcionarios, consultores e representantes,
ou ainda, por terceiros nao envolvidos com a execug¢ao do Contrato.

8.2. A CONTRATADA" concorda também que tomara assinatura no TERMO DE
RESPONSABILIDADE E DE MANUTENGCAO DE SIGILO, de todos os seus empregados e
colaboradores que vierem a ter acesso as informacgdes confidenciais.

CLAUSULA NONA — DAS COPIAS -
As Partes comprometem-se a nao efetuar nenhuma gravacdo ou coépia das Informagdes
Confidenciais recebidas.

CLAUSULA DECIMA - DA PROPRIEDADE -

10.1. O presente TERMO DE CONFIDENCIALIDADE E SIGILO nao implica a concessao, pela
Parte Divulgadora a Parte Receptora, de nenhuma licenca ou qualquer outro direito, explicito ou
implicito, em relagao a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo
a propriedade intelectual.

10.2. Todas as anotagcdes e compilacbes serdo também consideradas Informacdes
Confidenciais e serdo havidos como de propriedade da Parte Divulgadora, ndo cabendo a outra
Parte nenhum direito sobre tais, salvo acordo entre as mesmas, expresso e por escrito, em
contrario.

CLAUSULA DECIMA PRIMEIRA — DA VIOLAGCAO -

As Partes informardo a outra Parte imediatamente sobre qualquer revelagcdo ndo autorizada,
esbulho ou mau uso, por qualquer pessoa, de qualquer Informagédo Confidencial, assim que tomar
conhecimento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violagao
futura de Informacdes Confidenciais.
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CLAUSULA DECIMA SEGUNDA — DO RETORNO DE INFORMACOES CONFIDENCIAIS —
12.1. A pedido da Parte Divulgadora, a Parte Receptora devera restituir imediatamente o
documento (ou outro suporte) que contiver Informagdes Confidenciais.

12.2. A Parte Receptora devera restituir espontaneamente a Parte Divulgadora as Informacdes
Confidenciais que deixarem de ser necessarias, ndo guardando para si, em nenhuma hipotese,
copia, reproducao ou segunda via das mesmas.

12.3. A pedido da Parte Divulgadora, a Parte Receptora devera prontamente emitir uma
declaracao assinada por seu representante legal, confirmando que toda Informagéo Confidencial foi
restituida ou inteiramente destruida, comprometendo-se de que ndo foram retidas quaisquer
reprodugdes (incluindo reprodugdes magnéticas), cdpias ou segundas vias, sob pena de ser
considerado falta gravissima, conforme previsto no Contrato e ainda podendo ser, a
CONTRATADA, responsabilizada por perdas e danos que porventura vierem a existir.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES -

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade e Sigilo sera
considerado falta gravissima conforme previsto no Contrato e ainda sujeitara a Parte, por agéo ou
omissao, ao pagamento ou recomposicao de todas as perdas e danos diretos sofridos pela outra
Parte, excluindo-se danos indiretos, consequenciais ou lucros cessantes, bem como as de
responsabilidade civil e criminal respectivas, que serao apuradas em regular processo judicial ou
administrativo.

CLAUSULA DECIMA QUARTA - DO PRAZO DE VIGENCIA —

O presente TERMO DE CONFIDENCIALIDADE E SIGILO ter4d a mesma vigéncia do Contrato e
seus aditivos em consonancia com.a Clausula Primeira. Nao obstante o referido termo final de
validade do Contrato, todas as obrigacdes previstas neste Instrumento, relacionadas as
Informagdes ja divulgadas, continuarao a ser observadas, notadamente a preservacdo da
confidencialidade, por periodo indeterminado apés a sua extingao.

CLAUSULA DECIMA QUINTA — DA PUBLICIDADE -

Todas as declaragdes, anuncios publicos e/ou divulgagdes relativas ao Contrato e a este TERMO
DE CONFIDENCIALIDADE E SIGILO deverao ser previamente comunicados e coordenados por
ambas as Partes, dependendo a sua declaragcdo, anuncio e/ou divulgagao, do prévio e mutuo
consentimento das mesmas.

CLAUSULA DECIMA SEXTA - REVELACAO POR ORDEM JUDICIAL —

Casouma das Partes seja obrigada a revelar qualquer Informagao Confidencial em virtude de ordem
judicial, @ mesma avisara a outra Parte imediatamente, para que a esta seja dada a oportunidade
de opor-se arevelagao. Caso a oposicao da Parte ndo seja bem-sucedida, a Parte oposta somente
podera fazer a revelagdo na extensao exigida pela ordem judicial em questao e devera exercer
todos os esforgos razoaveis para obter garantias confiaveis de que tais Informagdes Confidenciais
tenham tratamento sigiloso.

CLAUSULA DECIMA SETIMA - DISPOSICOES GERAIS -

17.1. Falhas ou atrasos de qualquer uma das Partes no exercicio de qualquer direito, poder ou
privilegio ndo devem ser considerados como desisténcia, nova¢cdo ou modificagdo dos direitos
previstos neste TERMO DE CONFIDENCIALIDADE E SIGILO.

17.2.  Fica entendido que este TERMO DE CONFIDENCIALIDADE E SIGILO nao pretende e ndo
vai obrigar as Partes a celebrar outros acordos ou contratos, ou ainda a realizar qualquer negdcio,
ficando, certo e ajustado que as Partes ndo tém exclusividade no recebimento das informagoes
confidenciais a serem divulgadas.

17.3. Nada que esteja contido neste TERMO DE CONFIDENCIALIDADE E SIGILO deve ser
tomado como garantia ou conferéncia de direitos de licenca de uso das informagdes confidenciais
divulgadas a parte Receptora.
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17.4. Qualquer aditamento a este TERMO DE CONFIDENCIALIDADE E SIGILO deve ser por
escrito e assinado por seus representantes legais.

Porto Alegre, XX de XXXXXXXX de XXXX.

BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

CONTRATADA
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
B39425 23/24 R
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TERMO DE RESPONSABILIDADE E DE MANUTENGAO DE SIGILO

Eu, , portador do documento de identidade

n® , expedido pela , CPF n® ,
comprometo-me a manter sigilo sobre dados, processos, informagdes, documentos e matérias que
eu venha a ter acesso ou conhecimentos no ambito do CONTRATANTE, em razéo das atividades
profissionais a serem realizados e ciente do que preceituam a Lei 10.406, de 10 de janeiro de 2002
(Cdédigo Civil), no seu Artigo 229, Inciso |; o Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal), nos Artigos 153, 154, 314, 325 e 327; o Decreto-Lei n® 3.689, de 3 de outubro de
1941 (Cdodigo do Processo Penal), no Artigo 207; a Lei Federal n® 13.105, de 16 de marco de 2015
(Cddigo de Processo Civil); a Lei n® 8.159, de 8 de janeiro de 1991 (Lei de Arquivos), nos Artigos 4,
6, 23 e 25; a Lei n? 9.983, de 14 de julho de 2000 (Alteracao do Codigo Penal), e o Decreto n® 7.845,
de 14 de novembro de 2012 (Regulamenta procedimentos para credenciamento de seguranca e
tratamento de informagao classificada em qualquer grau de sigilo e dispde sobre o Nucleo de
Seguranca e Credenciamento).

Tenho ciéncia de que 0 ndo cumprimento do aqui estabelecido estara a Contratada incidindo em
falta gravissima em conformidade com o estabelecido no Termo de Confidencialidade e Sigilo e no
Contrato propriamente dito.

E por estar de acordo com o presente Termo, assino-0 na presencga das testemunhas a seguir
mencionadas.

Assinatura do Colaborador da CONTRATADA

Testemunhas:
Nome: Nome:
CPF: CPF:
RG: RG:
B39425 24/24 RIS
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BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

TERMO DE REFERENCIA

N2 DO PROCESSO: 0000509/2019

U DADE R QU AT UNIDADE DE SEGURANGA DA TECNOLOGIA
9 DA INFORMAGAO

Referéncia
Un da?ff;g;;?g gjg‘;ﬁgj@ao 4 UNIDADE DE SEGURANGA DA TECNOLOGIA
objeto DA INFORMACAO
GESTOR TECNICO
Unidade com o conhecimento técnico
do objeto a ser contratado

UNIDADE DE SEGURANGCA DA TECNOLOGIA
DA INFORMACAO

1. DA NECESSIDADE

Com o proposito de avaliar o nivel de seguranga do ambiente da Tl e identificar vulnerabilidades
em ativos de rede, sistemas operacionais e aplicagdes, a Unidade de Seguranga da Tecnologia
da Informagéao tem a necessidade de contratar uma solugao que suporte a disciplina de Gestao
de vulnerabilidades, cujo objetivo € ampliar e monitorar o nivel de seguranga e conformidade do
ambiente de Tl, e dar agilidade na identificagéo e tratamento de pontos de falha.

2. DA JUSTIFICATIVA / RAZOES DA PROPOSTA

O Banrisul, para dar agilidade a prestacao de servigcos a seus clientes e melhorar os processos
internos executados por seus colaboradores, dispbe de uma complexa infraestrutura de
tecnologia da informacgéo, na qual trafega uma vasta quantidade de informagdes sensiveis.

A fim de proteger essas informacdes, é necessario desenvolver uma série de medidas de
seguranga para a correta configuracao dos ativos de infraestrutura.

Para auxiliar na descoberta de vulnerabilidades e na implementagéo de corregbes e medidas
mitigatoérias, a adocado da disciplina de gestao de vulnerabilidades € uma pratica utilizada por
inmeras instituicdes.

A gestao de vulnerabilidades de Tl compreende o monitoramento, a identificacao e a remediagéao
dos pontos fracos de ativos, além de avaliacao e priorizacdo de ameacgas. Com a identificagéo
de falhas e a adocao de medidas corretivas e mitigatérias antes de uma possivel exploracao, o
ambiente tecnoldgico torna-se mais eficiente e menos vulneravel a ataques, evitando possiveis
incidentes de seguranga.

Cabe ressaltar que na eventualidade da ocorréncia de um incidente deste tipo, podera haver nao
apenas impacto financeiro, mas também abalo de imagem, confianga e credibilidade do banco.

E importante destacar que o banco esta sujeito a regulamentagdes legais, como a Lei do Sigilo
Bancério (Lei Complementar N° 105, de 10/01/2001), Lei Geral de Protecdo de Dados (LGPD —
Lei Federal n® 13.709 de 14/08/2018), Resolucao n°® 4557 de 23/02/2017 e Resolugao n° 4658
de 26/4/2018 do Banco Central do Brasil. O banco também trabalha em conformidade com
padrdes internacionais, como a norma PCl DSS, além de adotar as melhores praticas de
seguranca através de normativos internos.

Diante o exposto, com o propoésito de avaliar o nivel de seguranga do ambiente, identificar
vulnerabilidades e acompanhar a sanidade de ativos tecnolégicos do Banrisul, a Unidade de
Segurangca da Tecnologia da Informagdo tem a necessidade de contratar uma solucao
especializada para a gestao e descoberta de vulnerabilidades.

Esse investimento justifica-se também pelo consequente incremento da protegao contra ataques
cibernéticos, reducao do indice de erros e falhas operacionais nos ativos, contribuicdo para a
implementacdo de chaves e protocolos criptograficos mais fortes e elevacdao do potencial de
protegéo das aplicagdes que rodam nos ativos verificados, complementando as demais ac¢oes
internas ja desenvolvidas.
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3. DO OBJETO
Subscricdo de solugcdo de gestdo de vulnerabilidades, implantacdo, suporte técnico e
treinamento.

3.1. ESPECIFICACOES DO OBJETO

3.1.1. Subscrigao de solugao de gestao de vulnerabilidades para 8.000 (oito mil) enderegos IP.
3.1.2. Servigo especializado de implantagao, configuragao e ativagéo da solugéo de gestao de
vulnerabilidades.

3.1.3. Servigo de suporte técnico para a solugao de gestao de vulnerabilidades.

3.1.4. Treinamento especializado na solucao de gestao de vulnerabilidades, sob demanda.

4. DO TIPO DE CONTRATAGAO

() Aquisicao de bem ( X') Prestacao de Servicos
() Fornecimento continuo () Obras/Servigcos de Engenharia
( X)) Licenca de software () Outros:

5. DA MODALIDADE DE CONTRATAGAO: LICITACAO
6. CONTRATANTE: BANCO DO ESTADO DO RIO GRANDE DO SUL S.A.

7. ATENDIMENTO A LEI FEDERAL COMPLEMENTAR 123/2006 — Art. 48 — INCISO |
I. O valor estimado do lote é inferior a R$ 80.000,00? ( X ) NAO ( ) SIM

8. DA ~EXECU(}AO (MODO DE AQUISICAO/FORNECIMENTO/ESPECIFICACAO DA
PRESTACAO DE SERVICOS) _ _

8.1. LICENCIAMENTO PARA A SOLUCAO DE GESTAO DE VULNERABILIDADES

8.1.1. A CONTRATADA sera responsavel pelo fornecimento de licengas no modelo de
subscricao para a solucéo.

8.1.2. Na entrega do licenciamento, a CONTRATADA devera descrever em planilha separada:
PARTNUMBERS, descri¢ao, quantidades e métricas, e caso o direito de atualizagdo da referida
licenca possua PARTNUMBER especifico, 0 mesmo deverd ser descrito separado no mesmo
formato, passivel de renovagéo futura.

8.1.3. O licenciamento da solugao devera permitir gestao de vulnerabilidades para, no minimo,
8000 (oito mil) enderecos IP simultaneos.

8.1.4. A solucao devera permitir a migracao de licencas entre enderecos IP distintos.

8.1.5. O CONTRATANTE podera utilizar todas as licencas durante a etapa de
homologagao/implementacao da solugéo.

8.1.6. O licenciamento dos modulos que forem disponibilizados pela CONTRATADA deverao
estar inclusos na subscricao da solugao de gestao de vulnerabilidades.

8.1.7. O CONTRATANTE podera utilizar todas as funcionalidades disponiveis na solugao, sem
limitages.

8.1.8. O licenciamento da solugdo devera contemplar atualizacdes, correcoes e pacotes de
seguranca.

8.1.9. A CONTRATADA devera comprovar que a solugdo possua licenciamento para uso
comercial, ndo sera aceito software que nao tenha permissao de uso comercial.

8.1.10.A CONTRATADA devera comprovar que os componentes da solucdo nao estejam
descontinuados ou listados com previséo para tal.

8.1.11.Caso a solu¢do necessite de outros softwares para seu funcionamento, como sistema
gerenciador de banco de dados, geradores de relatorios, sistema de controle de ciclo de vida de
vulnerabilidade, etc., as licengas desses softwares deverao ser fornecidas no bojo da solugéo,
sem 6nus para o CONTRATANTE. B B

8.2. SERVICO ESPECIALIZADO DE IMPLANTACAO E APRESENTACAO

8.2.1. A CONTRATADA devera realizar os servicos de instalagdo, configuragdo, ativagéo e
atualizagéao da solucao de acordo com o ANEXO - ESPECIFICACOES TECNICAS.
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8.2.2. ACONTRATADA também devera realizar os servigos de integragédo da solugao de acordo
com o ANEXO - ESPECIFICACOES TECNICAS.

8.2.3. A implantacdo da solugao sera conduzida em formato de projeto.

8.2.4. A CONTRATADA devera realizar reuniao inicial de alinhamento (kick-off), envolvendo sua
equipe participante e a equipe do CONTRATANTE para o detalhamento das atividades que
compdem o projeto de implantagao.

8.2.5. Na reuniao de kick-off, a CONTRATADA devera informar:

8.2.5.1. Os requisitos minimos de hardware e de software para todas os médulos que
compdem a solugéo.

8.2.6. O CONTRATANTE provera a infraestrutura necesséria para a instalagdo da solucao,
exceto aquela necessaria para o funcionamento em nuvem.

8.2.7. O CONTRATANTE provera as informagdes necessarias sobre as solugdes que deverao
ser integradas conforme o ANEXO — ESPECIFICAGCOES TECNICAS.

8.2.8. A CONTRATADA provera todas as ferramentas e demais instrumentos necessarios a
implantacdo da solugcdo e sua realizagdo, sem quaisquer despesas adicionais para o
CONTRATANTE.

8.2.9. O servigo de implantacao sera realizado em formato Hands-on, ou seja, a CONTRATADA
devera realizar a transferéncia de conhecimento sobre o uso da solugéo para 0o CONTRATANTE.
8.2.10. A CONTRATADA sera responsavel pela elaboragao de um plano de projeto, que devera,
no minimo, consistir de uma analise preliminar de escopo ap6s o alinhamento das expectativas
das equipes envolvidas, determinagdo dos recursos necessarios, estrutura analitica,
cronograma, definicdo dos pré-requisitos do projeto, restricdes de tempo definidas em conjunto
e detalhamento técnico da solugao, inclusive com entendimento do ambiente atualmente em
producao.

8.2.11. O plano de projeto devera respeitar as boas praticas em gerenciamento de projetos.
8.2.12.0 plano de projeto devera conter o CRONOGRAMA DE IMPLANTAGCAO com as
atividades necessarias, seus pré-requisitos e o0 mapeamento das responsabilidades entre as
equipes.

8.2.13. A CONTRATADA devera disponibilizar um gerente de projetos, que sera responsavel
pelo detalhamento do plano de projeto, compreendendo todas as atividades individuais e suas
duragdes, levando-se em conta as diferentes tecnologias que precisam ser implementadas.
8.2.14. O Gerente de Projeto devera atuar como ponto de contato com o CONTRATANTE para
questdes do projeto e sua execugao.

8.2.15.0 Gerente de Projeto devera possuir disponibilidade de atendimento, ou seja, possuir
dedicacgao durante o projeto.

8.2.16. Constituem responsabilidades do Gerente de Projeto:

8.2.16.1. Elaborar o plano de projeto.

8.2.16.2. Gerenciar a execug¢ao do Projeto.

8.2.16.3. Estabelecer e gerenciar objetivos de forma clara para o projeto.

8.2.16.4. Monitorar e controlar as atividades de planejamento, prazo e escopo.

8.2.16.5. Realizar integracao das equipes e iniciativas necessarias para execuc¢ao do trabalho
definido.

8.2.16.6. Reportar semanalmente ao CONTRATANTE sobre o status do projeto, andamento das
atividades e cumprimento dos prazos.

8.2.16.7. Realizar comunicacao e gerenciamento das expectativas das equipes envolvidas no
projeto.

8.2.16.8. Realizar o controle de mudangas do projeto.

8.2.16.9. Realizar reunides de alinhamento durante o projeto.

8.2.16.10.Documentar as reuniées durante o projeto.

8.2.16.11.0ficializar as comunicagdes entre as partes durante o projeto.

8.2.16.12.Representar os interesses da CONTRATADA.

8.2.17. A partir da aceitag@o do plano de projeto pelo CONTRATANTE, a CONTRATADA devera
iniciar imediatamente sua execucéo.

8.2.18. Os servigos deverao ser executados pela CONTRATADA, de segunda a sexta-feira em
horario comercial, somente em dias Uteis.
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8.2.19. CRONOGRAMA DE IMPLANTACAO

8.2.19.1. Os servigos deverao ser executados conforme as etapas e prazos abaixo estipulados:
8.2.19.1.1.  Etapa 1: Realizacao da reunido de abertura (kick-off), no prazo de 5 (cinco) dias
Uteis contados a partir da vigéncia contratual.

8.2.19.1.2.  Etapa 2: Elaboracao do PLANO DE PROJETO completo, no prazo maximo de até
15 (quinze) dias a contar do final da Reuniao de abertura (Etapa 1).

8.2.19.1.3.  Etapa 3: Execucado do PLANO DE PROJETO, presencialmente nas dependéncias
da CONTRATANTE, em um prazo maximo de 100 (cem) dias, contados a partir da aceitacao do
mesmo.

8.2.20. A CONTRATADA executara e realizara todos os servigos pertinentes ao objeto desta
especificacdo, obedecendo aos prazos estabelecidos, atuando em estrita concordancia e
obediéncia ao discriminado.

8.2.21.A CONTRATADA devera reportar qualquer problema na entrega e configuracao da
solucéo imediatamente ao CONTRATANTE.

8.2.22. Os problemas originados nos componentes que estao sendo fornecidos e ativados devem
ser resolvidos pela CONTRATADA dentro do prazo maximo de 10 (dez) dias.

8.2.23. A CONTRATADA sera responsavel pelo entendimento das necessidades, configuracdes
e customizagdes da solugéo, de acordo com o que for especificado no projeto, de forma a obter
a melhor performance, disponibilidade e seguranga no ambiente.

8.2.24. A CONTRATADA executara o servico de implantacdo sem qualquer interferéncia no
funcionamento regular das operacdes de infraestrutura de Tl e das operagbes de negdcio
realizadas pelo CONTRATANTE.

8.2.25.A CONTRATADA informard ao CONTRATANTE ocorréncias de fatos que possam
interferir, direta ou indiretamente, na regularidade da prestagéo do objeto contratado.

8.2.26. A CONTRATADA cumprira com, no minimo, as seguintes entregas, nao excluindo os
servigos previamente mencionados:

8.2.26.1. Reunibes e atas de reuniao.

8.2.26.2. Reunido de inicio do projeto com todo o time envolvido.

8.2.26.3. Reunides semanais de follow-up.

8.2.26.4. Reunido de encerramento do Projeto.

8.2.26.5. Plano de Gerenciamento do Projeto (Work Breakdown Structure), contendo:
8.2.26.5.1. Projeto Logico.

8.2.26.5.2. Implementacéao do Projeto.

8.2.26.5.3. Treinamentos Operacionais.

8.2.26.5.4. Operacao Assistida.

8.2.26.5.5. Testes de Aceitacao.

8.2.26.5.6. Progress Reports periédicos.

8.2.26.6. Documentagéao Final do Projeto;

8.2.27. Os servigos especializados de implantagao deverao ser realizados pela CONTRATADA
por meio de TECNICOS ESPECIALIZADOS.

8.2.27.1. Os custos de transporte, hospedagem e alocagao do técnico especializado e demais
6nus para cumprimento da etapa de implantacdo devera ser totalmente de responsabilidade da
CONTRATADA.

8.2.28. O servico de implantagédo sera considerado concluido somente pelo CONTRATANTE,
quando da verificagdo e conformidade pelos seus analistas.

8.3. SUPORTE TECNICO DA SOLUCAO

8.3.1. O servigco de suporte técnico devera ser iniciado pela CONTRATADA a partir do més
subsequente a concluséo do servigo de implantacao.

8.3.2. O servico de suporte técnico da CONTRATADA compreende qualquer tipo de servico,
mao de obra, atualizacdo e correcao da solucdo, incluindo todo e qualquer componente do
sistema operacional, software e aplicativo, ofertados para a solugéo.

8.3.3. A CONTRATADA prestara os servicos de suporte técnico sempre que solicitado pelo
CONTRATANTE.

8.3.4. A CONTRATADA fornecera suporte técnico em conjunto com o FABRICANTE, e alocara
recursos imediatamente para atendimento.
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8.3.5. O servigo de suporte técnico ira garantir contato direto do CONTRATANTE com o suporte
do fabricante, devendo a CONTRATADA fornecer estas credenciais, para possibilitar um pronto
atendimento, diretamente nos niveis mais altos existentes.

8.3.6. O CONTRATANTE estabelece que o método de controle de SLA sera baseado em
chamados de atendimento para o suporte técnico;

8.3.7. Os prazos de atendimento e solugdo serdo medidos através da ferramenta chamados do
CONTRATANTE, conforme definido no item SLA — SERVICE LEVEL AGREEMENT.

8.3.8. A CONTRATADA devera permitir a abertura de chamados técnicos, por telefone e/ou
Internet, para resolugéo de falhas operacionais e duvidas referentes a solugéo, com atendimento
em lingua portuguesa ou com tradutor para portugués, em ndmero ilimitado de chamados.
8.3.9. A CONTRATADA responderd via telefone e/ou meio eletrénico, aos chamados realizados
pelo CONTRATANTE de acordo com os niveis de servico contratados, sendo que o
CONTRATANTE deveré informar o nivel de severidade.

8.3.10. As acgdes para solucao dos problemas ou reestabelecimento dos servigos, deverao ser
iniciadas no tempo previsto, conforme o grau de severidade definido pelo CONTRATANTE.
8.3.11.0 CONTRATANTE podera efetuar um numero ilimitado de chamados para suporte
técnico, para suprir suas necessidades com relagao a solugao contratada.

8.3.12. A CONTRATADA devera prover por meio dos canais de suporte técnico, o atendimento
as consultas sobre as vulnerabilidades identificadas pela solugao.

8.3.13. A CONTRATADA devera prover o esclarecimento de duvidas sobre a configuracao e
parametrizacao para execucao dos testes realizados pela solucao.

8.3.14. O servico de suporte devera também disponibilizar e instalar gratuitamente atualizacéo
de novas versdes (upgrades), novos releases (updates) ou modificacdo do software contratado
ou do software que o tenha substituido.

8.3.15.Caso ocorra durante a vigéncia do contrato, o langamento de um novo produto que
contenha as mesmas funcionalidades do ofertado e fique caracterizado que este langamento
provocara uma descontinuidade na comercializacdo e suporte do produto atual utilizado, a
CONTRATADA devera permitir o uso pelo CONTRATANTE deste novo software nas mesmas
quantidades de licengas contratadas, mesmo que o referido software contenha adicionalmente
caracteristicas e funcionalidades que originalmente ndo existiam no software ofertado, sem
nenhum custo adicional ao CONTRATANTE.

8.3.16. 0 CONTRATANTE ira definir a data e hora para realizagao dos atendimentos do suporte
técnico ao qual a CONTRATADA devera se adequar.

8.3.17.Toda e qualquer despesa decorrente da execugdo dos servigos de suporte técnico,
devera ficar inteiramente a cargo da CONTRATADA.

8.3.18. A CONTRATADA devera fornecer relatérios mensais sobre a prestagao dos servigos, em
arquivo, em formato PDF ou outro solicitado pelo CONTRATANTE, com informagdes analiticas
e sintéticas sobre os servigos realizados, incluindo-se chamados abertos e fechados, enfatizando
aqueles resolvidos no periodo.

8.3.18.1. A CONTRATADA devera fornecer os relatérios mensais até o 5° (quinto) dia util
do més subsequente a prestacao dos servicos.
8.3.18.2. Constarao dos relatérios dados de todos os chamados ocorridos no periodo, data

e hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de fechamento
do chamado, nome da pessoa que abriu 0 chamado, nome da pessoa que efetuou o atendimento,
descricdo do problema e descrigdo da solugéo.

8.3.18.3. Também deverdo constar nos relatérios dados da reabertura de chamados,
quando for o caso, que foram fechados sem serem devidamente resolvidos e que, por esse
motivo, necessitaram ser reabertos.

8.3.18.4. A CONTRATADA devera ainda apresentar relatério para cada solicitacdo de
suporte remoto, contendo data e hora da solicitagdo de suporte técnico, do inicio e do término
do atendimento, identificacdo do problema, providéncias adotadas e demais informacdes
pertinentes.

8.4. TREINAMENTO

8.4.1. A CONTRATADA devera elaborar e ministrar treinamento especifico, em modalidade
presencial, demonstrando o0s principais aspectos da solucdo de gerenciamento de
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vulnerabilidades e conformidade.

8.4.2. O treinamento devera habilitar os analistas do CONTRATANTE para administragao,
configuracao, suporte interno e operagao da solugéo.

8.4.3. O treinamento devera demonstrar os principais recursos implantados na solugao.

8.4.4. O treinamento devera apresentar um overview sobre as melhores praticas de gestao de
vulnerabilidades.

8.4.5. O treinamento sera demandado pelo CONTRATANTE.

8.4.6. A CONTRATADA devera elaborar a ementa, no prazo maximo de até 30 (trinta) dias,
contados a partir da solicitagcdo formal do CONTRATANTE.

8.4.7. A ementa devera ser submetida para avaliagdo e aprovagdo por parte do
CONTRATANTE antes da execucao.

8.4.8. A partir do recebimento formal da ementa, o CONTRATANTE devera se manifestar sobre
sua aprovagao.

8.4.9. Caso necessario sera concedido a CONTRATADA, uma unica vez, prazo de até 10 (dez)
dias para eventuais ajustes e reapresentacao da documentacao.

8.4.10. Ap6s a aprovagao da ementa pelo CONTRATANTE, a CONTRATADA tera o prazo de
até 60 (sessenta) dias para elaborar o material didatico, realizar as devidas configuragoes de
equipamentos e laboratério, e disponibilizar local fisico para execugao do treinamento, bem como
demais itens pertinentes a sua realizacao.

8.4.11. O material didatico devera ser fornecido pela CONTRATADA, em formato digital e/ou
impresso para todos os participantes com o contetdo abordado durante o treinamento, sem custo
adicional ao CONTRATANTE.

8.4.12. 0 material didatico devera estar em lingua portuguesa ou, opcionalmente, em lingua
inglesa, desde que justificado e aceito pela CONTRATANTE.

8.4.13. 0O local para os treinamentos deverd ser disponibilizado e equipado pela CONTRATADA,
e devera estar situado em zona considerada de facil acesso e bem servida de opgdes de
transporte publico, na cidade de Porto Alegre/RS — Brasil;

8.4.14. O treinamento devera ser organizado conforme disponibilidade dos participantes, sendo
essa definicao acordada entre 0o CONTRATANTE e a CONTRATADA na fase de aprovacao da
ementa.

8.4.15. A CONTRATADA devera ministrar treinamento de capacitagdo técnica para até 3 (irés)
turmas.

8.4.16. Cada turma tera no maximo 10 (dez) participantes, indicados pelo CONTRATANTE.
8.4.17. O treinamento tera carga horaria minima de 20 (vinte) horas por turma.

8.4.18. A carga horaria para cada treinamento sera de 04 (quatro) horas diarias.

8.4.19. O treinamento devera ser ministrado somente em dias Uteis, consecutivos, em horario
comercial.

8.4.20. Devera haver intervalos de 15 (quinze) minutos a cada duas horas de treinamento, nao
contabilizados no tempo de treinamento.

8.4.21. Nos intervalos do treinamento a CONTRATADA devera disponibilizar Coffee Break aos
participantes.

8.4.22. A CONTRATADA devera emitir, em papel e meio eletronico, certificado de participacéao
ao final do treinamento para cada participante.

8.4.23.Todas as despesas relativas a execugao do treinamento deverdo ser de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e
hospedagem, a confecgéao e distribuicdo do material didatico e a emissao de certificados para os
profissionais treinados.

9. DA UTILIZAGAO DO SERVICE DESK

I. O Contratante utilizara a ferramenta Service Desk como ponto de contato sistémico, para
abertura, acompanhamento e gestédo de incidentes, requisigbes de servigo e ocorréncias?

( )NAO (X)SIM

Il. Caso a assertiva acima seja SIM:

- Ocorreu avaliagio e parecer favoravel da Unidade de Infraestrutura de Tecnologia —Tecnologia
Gestao Niveis de Servico? () NAO (X)) SIM
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lll. Caso a assertiva acima seja SIM, descrever a regra:
9.1 METODO DE ATENDIMENTO
9.1.1. O CONTRATANTE utiliza a ferramenta Service Desk como ponto Unico de contato
sistémico, para abertura, acompanhamento e gestao de todos os Incidentes, Requisi¢cdes de
Servico e Ocorréncias.
9.1.2. A CONTRATADA devera utilizar obrigatoriamente o Sistema Service Desk do
CONTRATANTE para o controle dos Incidentes, Requisicdes de Servico e Ocorréncias,
independentemente da utilizacao de ferramenta prépria para controle interno.
9.1.3. O CONTRATANTE devera prover para a CONTRATADA acesso ao seu Sistema de
Service Desk para que a mesma acesse as informagdes sobre o andamento dos Incidentes,
Requisigbes de Servigo e Ocorréncias registrados.
9.1.4. O acesso ao console do Sistema Service Desk do CONTRATANTE sera disponibilizado
para a CONTRATADA via internet.
9.1.4.1. Para cada contato sera gerado um login e senha de acesso pessoal.
9.1.5. O Sistema Service Desk do CONTRATANTE estara disponivel para uso da
CONTRATADA em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias da semana,
podendo sofrer paradas para manutencao.
9.1.6. A CONTRATADA devera prever o desenvolvimento do meio de integracdo com o Sistema
Service Desk do CONTRATANTE dentro de regras ja definidas e padronizadas, caso opte por
também monitorar os Incidentes, Requisicbes de Servico e Ocorréncias sob sua
responsabilidade através de ferramenta propria.
9.1.7. No momento que um Incidente, Requisicao de Servico ou Ocorréncia for registrado, o
Sistema Service Desk do CONTRATANTE enviara, automaticamente, uma notificagéo via e-mail
para a CONTRATADA, alertando que um novo ticket foi direcionado para a empresa.
9.1.8. A notificacdo enviada segue um modelo padrdo para todas as empresas externas; nao
serdo feitas customizagoes.
9.1.9. A CONTRATADA deve registrar a solugcdo do Incidente, Requisicdo de Servico ou
Ocorréncia no Sistema Service Desk do CONTRATANTE imediatamente ap6s executada,
descrevendo a acao efetuada para normalizar a operacionalizagdo do objeto contratado ou
atender a requisicao.
9.1.10.Ap6s a resolucdo do Incidente, Requisicdo de Servico ou Ocorréncia pela
CONTRADADA, o CONTRATANTE tera um prazo de 2 (dois) dias uteis para reabrir o chamado,
caso identifique que a mesma falha voltou a ocorrer ou que a requisicdo ndo foi atendida
adequadamente.
9.2. SLA- SERVICE LEVEL AGREEMENT
9.2.1. A CONTRATANTE estabelece que o SLA — Service Level Agreement sera baseado em
tickets de atendimento.
9.2.2. Os prazos de atendimento e solucao, respeitado o horario de atendimento, passara a
contar da data/hora de transferéncia do ticket a CONTRATADA oriundo da ferramenta de Service
Desk do CONTRATANTE; e finalizara na data/hora de registrada na ferramenta de Service Desk
do CONTRATANTE pela CONTRATADA.
9.2.3. Os tickets de atendimento obedecerdo as regras de SLA — Service Level Agreement a
seguir:
TIPOS DE SOLUGAO DESCRICAO
= Compreende a solugdo dada pela CONTRATADA que permita a
SOLIIJE%AL? g;F&?.nchNo contiﬁuidade operaciogal do objetcf) contratado, podendo gsta sglugéo ser
também definitiva.
Compreende na apresentacdo de projeto, através de requisicdo, que
RESOLUGAO DEFINITIVA contemple uma Resolugdo Definitiva, a ser aplicada, num tratamento de

contorno executado em incidente originador. Utilizada quando a solugéo
dependa de alteracdes de maior esforco no objeto contratado.

9.2.4. Os tempos das solugdes serao medidos desde o registro ou transferéncia até a solugao
do ticket na ferramenta Service Desk da CONTRATANTE.
9.2.5. Cada um dos tickets de atendimento levara em consideracao, quanto a niveis de servicos,

a prioridade da Requisicdo ou Incidente, conforme abaixo classificada:
NIVEL DE PRIORIDADE
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PRAZO DE ATENDIMENTO

6 (seis) horas
DESCRICAO

v Ocorréncia de falha ou defeito que impede totalmente a operagdo do objeto contratado.

v Ocorréncia de falha ou defeito que afeta a execugé@o do Objeto contratado de forma que o trabalho nao
possa continuar sem a resolucédo

v Ocorréncia de falha ou defeito que impega ou cause atraso no andamento do negécio vinculado ao objeto
contratado.

v Ocorréncia de problemas que afetem a seguranca do objeto contratado de forma grave e que transgridam
a Legislagéo Vigente.

v Ocorréncia que cause aos clientes do CONTRATANTE algum prejuizo financeiro ou de negécio, podendo
gerar danos a reputagéo desses clientes ou do CONTRATANTE.

v Ocorréncia no objeto contratado que resultem em um impacto critico de suas operacdes, com graves
restricdes.

v Falha no objeto contratado ligadas a Seguranga ou a Vulnerabilidade que estdo sendo exploradas por
elementos internos ou externos e que estdo trazendo definitivos prejuizos imediatos, financeiros ou de imagem,
para 0 CONTRATANTE, seus Clientes ou Agentes de Apoio (Correspondentes e Agentes de Crédito).

NIVEL DE PRIORIDADE

- 0 Ata _____________________________
PRAZO DE ATENDIMENTO

DESCRICAO
v Ocorréncia de falha ou defeito que impega de forma parcial a operagao ininterrupta e livre de falhas do
objeto contratado.
v Inoperancia parcial do objeto contratado.
v Ocorréncia de falha ou defeito do objeto contratado que, se ndo resolvida podera se tornar critica.
NIVEL DE PRIOR

PRAZO DE ATENDIMENTO

DESCRICAO

v Ocorréncia de degradagao do desempenho do objeto contratado.

v Ocorréncia de falha e ou defeito do objeto contratado que cause inconveniéncia e afete a
operacionalidade, a seguranga e o desempenho do referenciado objeto.

v Impossibilidade de utilizagao de funcionalidades especificas, que ndo afetam a operagao geral do

objeto contratado.
v Requisi¢des para apresentagdo de projeto para solugao definitiva de incidentes, que foram
caracterizados com prioridade URGENTE e ALTA, resolvidos apenas com solucdo de contorno.
NIVEL DE PRIORIDADE
PRAZO DE ATENDIMENTO

72 (setenta e duas) horas

DESCRICAO
v Ocorréncia de falha e ou defeito que causa pequenos inconvenientes do objeto contratado.
v Ocorréncia de falha e ou defeito nas funcionalidades ou servigos de uso menos frequente do objeto
contratado.
v Solicitagbes de informacdes técnicas e operacionais, treinamentos sobre o objeto contratado.
v Ocorréncias referentes a atualizagao de Versdes ou Releases do objeto contratado que néo afetem
Servigos criticos.
v RequisigGes para apresentagéo de projeto para solugéo definitiva de incidentes, que foram
caracterizados com prioridade MEDIA e BAIXA, resolvidos apenas com solugdo de contorno.

9.2.6. Os prazos do Acordo de Niveis de Servico poderdo ser interrompidos nas seguintes
situacodes:

9.2.6.1. Quando a CONTRATADA depender de retorno de informacbées por parte do
CONTRATANTE para execugao do atendimento.

9.2.6.2. Quando a ocorréncia depender do retorno de informag¢des da CONTRATADA mediante
concordancia do CONTRATANTE.

9.2.6.3. Quando o atendimento depender de agendamento para atendimento, onde fora
acordada data/hora entre CONTRATADA e CONTRATANTE.

9.2.7. A pausa e retomada ocorre através da atualizacdo de STATUS do ticket, exceto nos
casos de agendamento em que a pausa ocorre quando preenchido campo DATA DE
AGENDAMENTO e a retomada, automaticamente, quando atingida data/hora informada.
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9.2.8. Os status disponiveis para uso em Incidentes e Requisicoes sao:

9.2.8.1. PAUSA do SLA mediante a justificativa:

9.2.8.1.1. Aguardando Fornecedor.

9.2.8.1.2. Aguardando cliente/usuario.

9.2.8.1.3. Agendado.

9.2.8.1.4. Em Homologagéao (somente para requisigoes).

9.2.8.2. Os status para RETOMADA do SLA mediante a justificativa:

9.2.8.2.1. Em atendimento.

9.2.8.2.2. Encaminhado.

9.2.8.2.3. Homologado (somente para requisigoes).

9.2.8.2.4. Nao homologado (somente para requisicoes).

9.2.8.2.5. Reaberto.

9.2.9. Pausas e retomadas de tempo de atendimento s6 ocorrem quando tempo total nao foi
excedido.

9.2.10. E vedada a transferéncia do ticket, salvo, para correcdo de encaminhamento.

9.2.11. A CONTRATADA podera atualizar ou resolver o ticket a qualquer tempo fundamentada
no subitem do METODO DE ATENDIMENTO.

9.2.12. Apos a resolugdo da Requisi¢ao ou Incidente pela CONTRADADA, a CONTRATANTE
terd um prazo de 2 (dois) dias Uteis para reabrir o ticket, conforme subitem do METODO DE
ATENDIMENTO.

9.2.13.A reabertura da Requisicdo ou Incidente serd considerada como continuagdo do
atendimento anterior, ou seja, a contagem do prazo de atendimento sera retomada e nao havera
onus financeiro para a CONTRATANTE em decorréncia de uma possivel caracterizagéo de nova
demanda.

10. QUANTO A AMOSTRA/VERIFICAGAO

I. Necessidade de amostra para verificacao? ( ) NAO ( X ) SIM

Il. Caso a assertiva acima seja SIM, informar:

( ) Paratodos os itens

( X') Somente para alguns itens. Especificar: ESPECIFICACOES TECNICAS

lll. Necessidade de assinatura de Termo de Sigilo? ( ) NAO (X ) SIM ;

IV. Quantitativo da amostra fica fazendo parte do objeto a ser entregue? ( X ) NAO ( ) SIM
V. Regras para amostra/verificagao. Descrever:

10.1. HOMOLOGACAO TECNICA

10.1.1.0 LICITANTE VENCEDOR devera apresentar documentagdo que comprove o
atendimento a todos os itens do ANEXO — ESPECIFICAQOES TECNICAS, no seguinte formato:

10.1.1.1. ltem do ANEXO — ESPECIFICACOES TECNICAS.

10.1.1.2. Nome do documento do fabricante.

10.1.1.3. Numero da pagina no documento do fabricante.

10.1.1.4. Coépia da respectiva pagina do documento do fabricante, com destaque para o

texto que indique o atendimento ao referido item.

10.1.2. As cépias das paginas deverao estar legiveis.

10.1.3. Seréo aceitos os seguintes documentos do fabricante para o processo de comprovagéo
de atendimento aos itens do ANEXO — ESPECIFICACOES TECNICOS:

10.1.3.1. Manual da solucgao.

10.1.3.2. Datasheet da solucéo.

10.1.4.0 LICITANTE VENCEDOR tera o prazo de 10 (dez) dias para a entrega da
documentacao, contados a partir da divulgacao do LICITANTE VENCEDOR.

10.1.5.0 CONTRATANTE realizara a validacao da documentagéo no prazo de até 30 (trinta)
dias, contados a partir do recebimento da documentagao.

10.1.6. O CONTRATANTE podera solicitar informagdes complementares sobre a documentagéo
entregue, que devera ser atendido pelo LICITANTE VENCEDOR em até 2 (dois) dias Uteis.
10.1.7. Seréa declarado homologada a solugédo que apresentar o atendimento a todos itens do
ANEXO — ESPECIFICAGOES TECNICAS.
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10.1.8. Findo o prazo e a solucéo for considerada aprovada na etapa de homologacgéao, o contrato
definitivo sera assinado.

11. QUANTO A COMPUTAGAO EM NUVEM

L. Ha previsdo ou possibilidade de uso de computagdo em nuvem, nos servicos de
processamento ou armazenamento de dados? () NAO ( X ) SIM

Il. Caso a assertiva |. seja SIM, foi realizada analise e a avaliagio de riscos pelo gestor do
negocio, em conformidade com a Politica de Gerenciamento do Risco Operacional? () NAO ( X
) SIM

M. Caso a assertiva |. seja SIM, ap6s avaliagao e parecer favoravel de todas as Unidades
de Tecnologia da Informacao envolvidas, descreva o regramento do uso da computacdo em
nuvem para esta contratagao:

11.1. Em caso de instalagdo em nuvem, a solugdo devera ter disponibilidade de no minimo
99% (noventa e nove por cento).

11.2. A CONTRATADA devera aferir mensalmente a disponibilidade da solugéao.

11.3. A CONTRATADA devera encaminhar a documentagdo comprobatéria da disponibilidade
da solucdo para o CONTRATANTE até 5° (quinto) dia Util do més subsequente a medicao.
11.4. A solugdo devera atender obrigatoriamente todos os requisitos do ANEXO -
ESPECIFICACOES TECNICAS.

12. LOCAL DE ENTREGA/REALIZAQ()ES DOS SERVICOS

12.1. SOLUCAO DE GESTAO DE VULNERABILIDADES

12.1.1. Os softwares e/ou apliances que compdem a solugéo, deverao ser entregues na sede do
CONTRATANTE, situado na Rua Caldas Junior 120 - Bairro Centro Histérico - Porto Alegre/RS.
12.1.2.A referida disponibilizagdo de software para salvaguarda deverd ocorrer,
preferencialmente, através de download pela homepage informada pela CONTRATADA.

12.2. LICENCIAMENTO

12.2.1.As licencas de subscricdo deverao ser disponibilizadas por meio digital pela
CONTRATADA, as mesmas devem estar previamente ativadas. _

12.3. SERVICO DE HOMOLOGACAO TECNICA — FASE AMOSTRA/VERIFICACAO
12.3.1.0s procedimentos de HOMOLOGAGCAO TECNICA deverao ocorrer na sede do
CONTRATANTE, localizada na rua Caldas Junior, n®120, bairro Centro Histérico, Porto
Alegre/RS. B

12.4. SERVICO DE IMPLANTACAO

12.4.1.Os servigos de IMPLANTACAO deverao ocorrer na sede do CONTRATANTE, localizada
na rua Caldas Junior 120 - Bairro Centro Histérico - Porto Alegre/RS.

12.5. SERVICO DE SUPORTE TI’ECN]CO

12.5.1.0s servicos de SUPORTE TECNICO deverédo ocorrer preferencialmente de forma
remota. Em casos de necessidade técnica para a resolugdo dos chamados, o servico de
SUPORTE TECNICO podera ocorrer na sede do CONTRATANTE, localizada na rua Caldas
Junior 120 - Bairro Centro Histérico - Porto Alegre/RS.

12.6. SERVICO DE TREINAMENTO

12.6.1.0s servicos de TREINAMENTO deverao ser prestados em local a ser definido pela
CONTRATADA, devendo estar situado em zona considerada de fécil acesso e bem servida de
opcoes de transporte publico, na cidade de Porto Alegre/RS — Brasil.

13. FREQUENCIA E PERIODICIDADE

13.1. As licencas de subscricdo, deverao ser disponibilizadas em até 30 (trinta) dias apds o
inicio da vigéncia do contrato.

13.2. O servigo de implantagao devera ser concluido em até 120 (cento e vinte) dias apds o
inicio da vigéncia do contrato.

13.3. O servigo de suporte técnico devera ser realizado pela CONTRATADA, a partir do més
subsequente a concluséo do servigo de implantagao, de segunda-feira a sexta-feira, em horario
comercial, somente em dias Uteis.
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13.4. O servigo de treinamento devera ser executado, sob demanda do CONTRATANTE, em
calendario a ser definido entre 0 CONTRATANTE e a CONTRATADA.

14. DAVIGENCIA

A vigéncia da contratacao sera de 36 (trinta e seis) meses, podendo sua duracao ser prorrogada,
conforme disposigdes do Art. 71 da Lei 13.303/2016.

Justificar caso a contratagéo seja por prazo superior a 12 meses:

v A escolha do prazo de 36 (trinta e seis) desta contratacao se justifica pelo fato do projeto
prever a etapa de implantagéo estimada em 4 (quatro) meses, mostrando assim a necessidade
de um contrato com o prazo maior do que 12 (doze) meses que € o usual nas contratagdes de
forma geral.

v A solugéao de Gestdo de Vulnerabilidades € uma importante ferramenta para auxiliar no
processo de verificagao de vulnerabilidades e conformidade com as normas vigentes as quais o
banco esta sujeito, como a Lei do Sigilo Bancéario (Lei Complementar N° 105, de 10/01/2001),
Lei Geral de Protecdo de Dados (LGPD — Lei n® 13.709 de 14/08/2018), Resolugédo n® 4557 de
23/02/2017 e Resolugédo n? 4658 de 26/4/2018 do Banco Central do Brasil, conformidade de
padrdes internacionais, como a norma PCI DSS, e ainda, a ado¢ao de melhores praticas de
seguranca através de normativos internos.

v Junta-se a isto, também, a probabilidade de um prazo maior ser um fator influenciador
para que as propostas comerciais sejam ofertadas com descontos maiores.

14.1. DA RESCISAO
Caso a CONTRATADA tenha interesse na rescisdo contratual, a mesma devera fazer a
solicitacdo ao CONTRATANTE com antecedéncia minima de 60 (sessenta) dias.

15. DO REAJUSTE ;

I. Havera reajuste de preco no contrato? ( ) NAO ( X ) SIM
Il. Caso a assertiva acima seja SIM, informar:

( X') Para todos os itens

16. DO PAGAMENTO B

16.1. LICENCAS DE SUBSCRICAO

Pagamento em parcela Unica até o dia 15 (quinze) do més subsequente ao término da
implantacao e entrega das licengas da solugao. .

16.2. SERVICO ESPECIALIZADO DE IMPLANTACAO

Pagamento em parcela Unica até o dia 15 (quinze) do més subsequente a conclusdo da
implantagao. .

16.3. SERVICO DE SUPORTE TECNICO

Pagamento mensal, realizado até o dia 15 (quinze) do més subsequente a prestacao do servico.
O servigo de suporte técnico devera ser iniciado a partir da conclusao do servigo especializado
de implantagao.

16.4. SERVICO DE TREINAMENTO

Os pagamentos serdo realizados até o dia 15 do més subsequente ao da realizagdo do
treinamento e apds a entrega dos certificados conforme medicdo das horas efetivamente
executadas.

17. DA QUALIFICAGAO TECNICA

As empresas participantes do processo deverao apresentar as seguintes comprovagdes quanto
ao objeto licitado: B ]

17.1. DOCUMENTACAO TECNICA DA LICITANTE

17.1.1.A LICITANTE devera apresentar declaragdo do FABRICANTE comprovando sua
autorizagao para fornecimento da solugéo (fornecedor autorizado).

17.2. COMPROVACOES DE EXPERIENCIA

17.2.1. DA LICITANTE

17.2.1.1. A comprovagdo de experiéncia da LICITANTE devera ser realizada através de
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atestados emitidos por pelo menos 2 (duas) empresas publicas ou privadas, para as quais a

LICITANTE executou o servigo de implantacdo da solugao de gestdo de vulnerabilidades nos

ultimos 24 meses.

17.2.1.2. Os atestados deverao vir em papel timbrado, expedido por pessoa juridica de direito

publico ou privado, com no minimo as seguintes informacdes:

17.2.1.2.1. Nome da empresa ou 6rgao que expediu o atestado.

17.2.1.2.2. Enderego completo.

17.2.1.2.3. Data de inicio e encerramento da execucao do servigo de implantagdo da solucao de

gestdo de vulnerabilidades; o periodo efetivamente realizado, descontados os periodos de

interrupcao.

17.2.1.2.4. Descri¢do sucinta do servigo fornecido.

17.2.1.2.5. Manifestacao acerca da qualidade do servigo.

17.2.1.3. Os atestados ndo poderdao apresentar sobreposigéo temporal. Caso isso ocorra, 0s

tempos ndo serdo somados.

17.2.1.4. Os atestados apresentados deverdao conter dados aptos a identificar o emitente e

possibilitar o contato para sua validacdo e informagbes adicionais de interesse do

CONTRATANTE.

17.2.1.5. Os atestados emitidos por empresa estrangeira, em lingua estrangeira, serdo aceitos,

desde que, sejam autenticadas pelo respectivo consulado e devidamente traduzidas para a

lingua portuguesas por tradutor juramentado.

17.3. DOCUMENTACAO TECNICA DA CONTRATADA

17.3.1. DOCUMENTACAO TECNICA DO PROFISSIONAL DA CONTRATADA

17.3.1.1. DO TECNICO ESPECIALIZADO

17.3.1.1.1. O técnico especializado da CONTRATADA devera possuir certificagdo oficial do

FABRICANTE.

17.3.1.1.2. O técnico especializado devera possuir no minimo 2 (dois) anos de experiéncia

comprovada fornecendo suporte a solugao ofertada.

17.3.1.1.3. O técnico especializado devera ter capacidade de realizar a implantacao da solugao,

comprovando que participou da implantagéo da solugdo em no minimo 3 (trés) outros clientes,

seja pela CONTRATADA ou por outra empresa a qual tenha trabalhado.

17.3.1.1.4. O técnico especializado devera possuir certificacdo comprovada na area de

seguranga da informagao, em pelo menos uma das seguintes certificagoes:

17.3.1.1.4.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024).

17.3.1.1.4.2. ISC2 CISSP — Certified Information System Security Professional.

17.3.1.1.4.3. ISC2 ISSAP — Information System Security Architect Professional.

17.3.1.1.4.4. CISM — Certified Information Security Manager.

17.3.1.1.4.5. CompTIA Security+ — Competency in System Security, Network Infrastructure,
Access Control And Organizational Security.

17.3.1.2. DO INSTRUTOR

17.3.1.2.1. Oinstrutor do curso ministrado pela CONTRATADA devera possuir certificagao oficial

do FABRICANTE.

17.3.1.2.2. O instrutor do curso ministrado pela CONTRATADA devera possuir experiéncia em

didatica, além de possuir certificagdo comprovada na area de seguranga, em pelo menos uma

das seguintes certificagdes:

17.3.1.2.2.1. I1SC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024).

17.3.1.2.2.2. ISC2 CISSP — Certified Information System Security Professional.

17.3.1.2.2.3. ISC2 ISSAP — Information System Security Architect Professional.

17.3.1.2.2.4. CISM - Certified Information Security Manager.

17.3.1.2.2.5. CompTIA Security+: Competency in System Security, Network Infrastructure,

Access Control And Organizational Security.

17.3.2. COMPROVACOES DE EXPERIENCIA

17.3.2.1. DO INSTRUTOR

17.3.2.1.1. A comprovagao de experiéncia em didatica do instrutor podera ser realizada atraves

de atestados emitidos por pelo menos 2 (duas) empresas para as quais 0 mesmo ministrou o

servigco de treinamento da solugcao de gestao de vulnerabilidades.
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17.3.2.1.2. Os atestados deverao vir em papel timbrado, expedido por pessoa juridica de direito

publico ou privado, com no minimo as seguintes informacgdes:

17.3.2.1.2.1. Nome da empresa ou 6rgao que expediu o atestado.

17.3.2.1.2.2. Endereco completo.

17.3.2.1.2.3. Data de inicio e encerramento da execug¢ao do servi¢o de treinamento da solucao
de gestéo de vulnerabilidades; o periodo efetivamente realizado, descontados os
periodos de interrupgao.

17.3.2.1.2.4. Descrigdo sucinta do servigo fornecido.

17.3.2.1.2.5. Manifestacao acerca da qualidade do servigo.

17.3.2.1.3. Os atestados ndo poderao apresentar sobreposicao temporal. Caso isso ocorra, 0s

tempos ndo serdo somados.

17.3.2.1.4. Os atestados apresentados deverdo conter dados aptos a identificar o emitente e

possibilitar o contato para sua validacdo e informagbes adicionais de interesse do

CONTRATANTE.

17.3.2.1.5. Os atestados emitidos por empresa estrangeira, em lingua estrangeira, serao

aceitos, desde que, sejam autenticadas pelo respectivo consulado e devidamente traduzidas

para a lingua portuguesas por tradutor juramentado.

18. DA GARANTIA CONTRATUAL

( X') Devera ser apresentada garantia de 5% do valor global contratado.

Justificar: A exigéncia visa permitir minimizar o custo operacional do CONTRATANTE em
eventual descontinuidade do servigo pelo contratado.

19. DAS PENALIDADES
BASE DE PERIODO DE

PERCENTUAL OCORRENCIA

CALCULO APLICACAO

. Atraso na entrega das licengas de
0.3 Va‘lliirctgrt]alaio d';em Por dia subscrigéo, conforme descrito no
e Subamas S : item FREQUENCIA E
gao-. PERIODICIDADE.
Valor total do item Atraso no cronograma de
“Servigo . implantag&o, conforme descrito no
0.5% Especializado para Por dia. item FREQUENCIA E
Implantacéo”. PERIODICIDADE.
Vanr“tSo;?Jidg ftem Atraso no servigo de implantacao,
1% Es ecializago ara Por dia. conforme descrito no item
fmplamagéoe FREQUENCIA E PERIODICIDADE.
Valor total do item . ~
. . Pelo descumprimento da solugao de
0,25 % Servllt_;gcﬂ(i-:‘ccs)’yporte Por hora. problema de prioridade urgente.
Valor total do item . ~
“ . Pelo descumprimento da solugéo de
0.2 % Servllggcﬁtiaccs)’yporte Por hora. problema de prioridade alta.
Valor total do item . ~
. . Pelo descumprimento da solugao de
0.1% Servllt_;gccr:l](i-:‘ccs),yporte Por hora. problema de prioridade média.
Valor total do item . ~
“ . Pelo descumprimento da solugédo de
0,05 % Servllggcﬁtiaccs)’yporte Por hora. problema de prioridade baixa.
. Pelo descumprimento da
0.1% Va!‘OLE’(;[g;aLC;O d'éem Por hora disponibilidade, conforme descrito no
e Subsc%i 30" item QUANTO A COMPUTAGCAO EM
§ao- NUVEM

20. INDICAGCAO DE CONTRATAGAO ANTERIOR: i
I. Existiu contratagdo anterior com 0 mesmo objeto? ( X ) NAO ( ) SIM

21. PROCEDIMENTOS DE GERENCIAMENTO E FISCALIZAGAO DO CONTRATO
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ATIVIDADES DO GESTOR DOS SERVICOS: Realiza atividades de controle e a inspecao
sistematica do objeto contratado (aquisigéo de bens, servigos ou obras) pela Administragcdo, com
a finalidade de examinar ou verificar se sua execugao obedece as especificagdes, ao projeto,
aos prazos estabelecidos e demais obrigacdes previstas no contrato. Envolve, portanto,
responsabilidade com o mérito técnico do que esta sendo executado, observadas as condigdes
convencionadas. _

ATIVIDADES DA GERENCIA DE INSTRUMENTALIZACAO: Realiza atividades de assessorar
os gestores das unidades que integram a Direcdo-Geral, na elaboracado dos Projetos Basicos,
Termos de Referéncia e/ou expedientes que visem a contratagdo de servigos, sistemas ou
aquisicbes, locagbes ou comodato de bens imoveis, necessarias ou relacionadas ao
desenvolvimento da atividade empresarial do Banco e/ou das Empresas Controladas; nas
situagdes em que se vislumbre a necessidade de afastamento de licitacdo, remeter a Assessoria
Juridica, em conjunto com o gestor do negdcio ou servigo ao qual se relaciona o objeto da
proposta, o processo com as especificacdes e razdes/justificativas necessarias para que aquela
verifique a legalidade do afastamento da licitacdo e emita parecer sobre 0 mesmo; assegurar,
nas hipéteses de afastamento de licitagcdes, que o processo seja instruido, no que couber, com
os elementos referidos no art. 30 - § 3° da Lei 13.303/2016, e nos demais dispositivos legais ou
normativos aplicaveis; nos casos de deliberagcdes para abertura de processo licitatério, elaborar,
em conjunto com a Assessoria Juridica e com o gestor do negdcio/processo relacionado, a
minuta do edital e do contrato respectivo, e, na sequéncia, remeter o processo a Comissao de
Licitacbes.

ATIVIDADES DO GERENCIADOR DE CONTRATOS: Constituem fungdes do gerenciador de
contratos: observancia dos prazos legais; reajustes do contrato; alteragbes contratuais
(acréscimos e/ou supressoes de contratos continuados); controle dos vencimentos; elaboragéo
dos expedientes para aprovacdo da prorrogacao ou renovagao e alteracbes (inclusdes e
supressoes de contratos continuados) necessarias e no limite legal, mediante justificativas por
escrito do Gestor.

22. ASSINATURAS, LOCAL E DATA
Porto Alegre, 15 de agosto de 2019.
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ANEXO | AO DECRETO N° 36.601, DE 10-04-96.

TABELA DE iNDICES CONTABEIS - TIC

INDICES DE AVALIAGAO DA CAPACIDADE FINANCEIRA RELATIVA

N° DENOMINAGAO FORMULAS PESOS

1 Liquidez ILC = AC -DA 0,3
Corrente PC

2 Liquidez LG = AC - DA + ARLP 0,2
Geral PC + PELP

3 Graude IGl = AP 0,1
Imobilizagao PL - DA + REF

4 Endividamento IEC = PC 0,2
de Curto Prazo PL - DA + REF

5 Endividamento IEG = PC + PELP 0,2
Geral PL - DA + REF

iNDICE DE AVALIAQAO DA CAPACIDADE FINANCEIRA ABSOLUTA

Capacidade _ K * PL «f_n_ -

! de Contratagéo ICC = ( MCE + PO ) (12) K=10

IDENTIFICAGAO DOS TERMOS DAS FORMULAS

AC = Ativo Circulante
DA = Despesas Antecipadas de Curto Prazo
ARLP = Ativo Realizavel a Longo Prazo

AP = Ativo Permanente
PC = Passivo Circulante
PELP = Passivo Exigivel a Longo Prazo
PL = Patriménio Liquido
REF = Resultados de Exercicios Futuros

K = Fator de rotagdo anual do Patriménio

Liquido

MCE = Montante dos contratos a executar,
apurado no quadro "D" do formulario RCL
PO = Prego Orgado constante do Edital do

certame que interessar ao licitante
n = Prazo em meses estipulado para a

execugao das obras e servigos em licitagdo

NOTAS

1) A classificagdo dos grupos de contas deve obedecer aos Principios Fundamentais e as
Normas Brasileiras de Contabilidade;
2) As Notas Explicativas integram as Demonstragdes Contabeis;
3) O peso dos indices corresponde ao grau de importancia que os mesmos tém na avaliagao
da capacidade financeira relativa de licitantes;
4) O Indice da Capacidade de Contratagéo — ICC, quando igual ou superior a 1,0 (um), indica
que a empresa tem capacidade financeira absoluta para participar do certame.
5) O valor de "K" é 10 (dez) e corresponde a rotagdo anual maxima do Patriménio Liquido,
calculada com base na receita operacional liquida, de uma amostra de empresas do ramo
de construgéo.




J IDENTIFICAGAO DO PROCESSO

GOVERNO DO ESTADO DO RIO GRANDE DO SUL NUMERO FOLHA
ANEXO I1 AO DECRETO N° 36.601, de 10-04-96.

ANALISE CONTABIL DA CAPACIDADE FINANCEIRA DE LICITANTE - ACF

A | IDENTIFICACAO DO EDITAL OU CARTA-CONVITE

cODIGO NOME DO LICITADOR NUMERO MODALID. DATA

B | IDENTIFICAGAO DO LICITANTE

CGC/MF: ATIVIDADE PRINCIPAL CNAE
FIRMA/RAZAO SOCIAL: CNJ CGC/TE

ENDERECO (rua, avenida, praga, etc.) NUMERO CONJ. CEP
NOME DO REPRESENTANTE LEGAL TELEFONE
BALANCO APRESENTADO DATA DO BALANGO ANUAL N° LIVRO DIARIO | N°DO RJC
PERIODO:

C | IDENTIFICACAO DO CONTADOR OU TECNICO EM CONTABILIDADE

NOME: CP| N°DO REGISTRO NO CRC TELEFONE

ENDERECO (rua, avenida, praga, etc.) NUMERO CONJ. CEP

D | IDENTIFICACAO DA AUDITORIA

INSTRUGCOES DE PREENCHIMENTO NO VERSO

NOME: N° DO REGISTRO NO CRC
E BALANGCO PATRIMONIAL REESTRUTURADO F DEMONSTRAGAO DA ANALISE FINANCEIRA DO LICITANTE
CONTAS Em R$ Mil iNDICE VALOR NOTA PESO NP
1 | ATIVO CIRCULANTE AJUSTADO (ACA) LIQUIDEZ
1| CorRENTE

2 | PASSIVO CIRCULANTE (PC)

3 | ACA + REALIZAVEL A LONGO PRAZO ) LIQUIDEZ

4 | PC + PASSIVO A LONGO PRAZO GERAL

5 | ATIVO PERMANENTE GRAU DE

. ; 3 IMOBILIZAGAO
6 | PATRIMONIO LIQUIDO AJUSTADO
7 | PASSIVO CIRCULANTE 4 ENDIVIDAMENTO
DE CURTO PRAZO
8 | PATRIMONIO LIQUIDO AJUSTADO
9 | PC + PASSIVO A LONGO PRAZO 5 ENDIVIDAMENTO
. ) GERAL

10 | PATRIMONIO LIQUIDO AJUSTADO

11 | DESPESA ANTECIPADA NFR| NOTA FINAL DA CAPACIDADE FINANCEIRA RELATIVA = >, NP
12 | RESULTADOS DE EXERCICIOS FUTUROS
13 | CAPITAL SOCIAL INTEGRALIZADO G | RESULTADO DA ANALISE
14 | PATRIMONIO LiQUIDO
15 | CONSISTENCIA (vide instrugdes no verso)

H IDENTIFICAGAO DO SERVIDOR PUBLICO

NOME: MATRICULA

| DECLARAGAO E ASSINATURAS

O representante legal da empresa licitante e o contador ou técnico em contabilidade declaram, sob as penas da Lei, que as informacdes prestadas neste
formulario sdo a expressao da verdade, bem como autorizam o licitador, por si ou por outrem e a qualquer tempo, examinar os livros e os documentos
relativos a escrituragédo contabil, para confrontagdo dos dados aqui demonstrados.

LICITANTE CONTADOR OU TECNICO EM CONTABILIDADE LICITADOR

DATA: DATA: DATA:




INSTRUGOES DE PREENCHIMENTO DO FORMULARIO DE ANALISE CONTABIL
DA CAPACIDADE FINANCEIRA DE LICITANTES - ACF

Este formulario devera ser preenchido, em duas vias e sem
rasuras, pelo licitante (quadros de AaF ) e pelo licitador (quadros G,
HelJ).

QUADRO A - IDENTIFICAGAO DO EDITAL OU DA CARTA-
CONVITE

Caodigo: informar o codigo do 6rgao licitador, conforme a codificagao da
Lei Orcamentaria anual (solicitar o cédigo ao licitador).

Nome do licitador: informar o nome do érgéo ou entidade que esta
realizando a licitag&o.

Numero: informar o nimero do instrumento licitatério.
Modalidade:informar o cédigo da modalidade dalicitagdo, conforme
segue: 1 — Convite; 2 — Tomada de Pregos; 3 — Concorréncia.
Data:informar a data de publicagao do edital, observando os termos dos
§§ 3°e 4°do art. 21, da Lei n° 8.666/93.

QUADRO B - IDENTIFICAGAO DO LICITANTE

CGC/MF: informar o CGC do Ministério da Fazenda.

Atividade principal: informar a descri¢cdo da atividade principal.
CNAE: informar o cddigo de classificagdo da atividade principal,
conforme Resolugdo n°® 54, DOU de 26-12-1994, editada pelo IBGE.
SE: informar a letra da segao de atividades econémicas que o licitante
estiver enquadrado, nos termos da Res. n° 54, do IBGE. O
enquadramento da empresa licitante na segao de atividades tera por
base a atividade que gerar maior receita operacional.

Firma/razao social: informar o nome da empresa licitante.

CNJ: informar o cddigo da natureza juridica, conforme segue:
1-Soc. Limitada; 2 — Soc. Andnima; 3 — Economia Mista; 4 — Outras.
CGCI/TE: informar o nimero do CGC estadual.

Enderec¢o: informar o enderego completo.

Nome do representante legal: informar o nome completo.
Fone:informar o numero do telefone para contatos.

Balango apresentado: informar o periodo das demonstragdes
contabeis que estdo sendo submetidas a analise.

Data do Balango anual: informar a data prevista no contrato ou
estatuto social para elaboragédo das demonstragdes contabeis anu-
ais.

N° do livro diario: informar o nimero do livro diario onde estédo
registradas as demonstragbes contabeis.

N° do RJC:informar o n° de registro do livro diario na Junta Comercial
ou equivalente.

QUADRO C - IDENTIFICAGAO DO CONTADOR OU
TECNICO EM CONTABILIDADE

Nome: informar o nome do profissional responsavel pelas informa-
¢des contabeis do licitante.

CP: informar o cédigo da categoria profissional conforme segue:

1 — Contador; 2 — Técnico em Contabilidade.

N° do registro no CRC: informar o nimero de registro no Conselho
Regional de Contabilidade.

Fone:informar o telefone de contato.

Enderec¢o: informar o endereco comercial completo.

QUADRO D - IDENTIFICAGAO DA AUDITORIA

Nome:informar o nome do auditor, se as demonstragdes contabeis
tiverem sido auditadas.
N° do registro no CRC: informar o numero completo.

QUADRO E - BALANCO PATRIMONIAL REESTRUTURADO

"Em R$ Mil": Informar nesta coluna os saldos dos grupos de contas
dos campos de 1(um)a 14 (quatorze), observando que o campo 1(um)
é igual ao Ativo Circulante menos o valor informado no campo 11
(onze) Despesa Antecipada e o campo da Conta Patriménio Liquido
Ajustado corresponde ao valor informado no campo 14 (quatorze)
menos o valor do campo 11 (onze) e mais o valor do campo 12 (doze)
Resultados de Exercicios Futuros.

Consisténcia: este campo indica apenas a consisténcia das infor-
magdes, ou seja: a) os valores dos campos 6 (seis), 8 (oito) e 10 (dez)
devem seriguais, bem como os valores dos campos 2 (dois) e 7 (sete);
b) o resultado de (3+5+11) - (4+12+14) = zero.

QUADRO F — DEMONSTRAGAO DA ANALISE FINANCEIRA
DO LICITANTE

Valor:informar nos campos desta coluna, o resultado das seguintes
divisdes: F1=E1 + E2, F2=E3 + E4, F3=E5+ E6, F4=E7 + E8 e F5=E9+
E10, utilizando somente trés casas decimais e desprezando as outras
sem qualquer arredondamento ( F = indices e E = valores dos campos
do quadro "E").

Nota: informar a nota que corresponder ao decil (vide Tabela de Decil)
que se enquadrar o valor de cada indice, observando em qual das segoes
de atividades econdmicas o licitante esta vinculado.

Peso: informar o coeficiente correspondente ao peso dos indices,
conforme TABELA DE INDICES CONTABEIS, definida no Decreto que
institui estas normas.

NP = Nota Ponderada:informar o produto da multiplicagdo do campo
Nota pelo campo Peso.

NFR: informar o somatério da Nota Ponderada de todos os indices
(campos de um a cinco).

REGRAS ESPECIAIS DE FIXAGAO DA NOTA DOS iNDICES

1) Exceto o Patriménio Liquido, nenhum grupo de contas podera
apresentar valor negativo e se isso ocorrer o Balango ndo sera
aceito.

2) No calculo dos indices de liquidez, quando ocorrer a expressao
(X/0) ou (0/X), a nota do indice sera igual a dez ou zero
respectivamente.

3) No célculo dos indices de endividamento e de imobilizagao,
quando ocorrer a expressao (X/0) ou (0/X), a nota do indice sera
igual a zero ou dez respectivamente. Entretanto, quando o
denominador, que é o Patriménio Liquido Ajustado, for negativo,
a nota do indice sera sempre zero.

4) X = qualquer valor positivo.

5) As expressdes (X/0) ou (0/X) simbolizam os elementos das
férmulas definidas no Anexo I.

QUADRO G - RESULTADO DA ANALISE

O LICITADOR, apés conferir os dados deste formulario em con-
frontacdo com as demonstragdes contabeis, devera anotar por
extenso no espago do Quadro "G "o resultado da ANALISE CONTABIL
DA CAPACIDADE FINANCEIRA DO LICITANTE, HABILITADO OU INA-
BILITADO, obedecendo ao critério de julgamento definido no Decreto
que institui estas normas.

QUADRO H - IDENTIFICAGAO DO SERVIDOR PUBLICO

Nome: informar o nome do servidor, designado pelo licitador para
examinar os dados deste formulario e determinar o resultado final da
analise.

Matricula: informar o nimero da matricula do servidor.

QUADRO | - DECLARAGCAO E ASSINATURAS

Assinam o formulario: o representante legal da empresa licitante,
o contador ou técnico em contabilidade e o servidor publico.

QUADRO J - IDENTIFICAGAO DO PROCESSO

Informar o nimero do processo, que deu origem a licitagdo, bem como
o numero da folha na sequiiéncia deste.

DESTINAGAO DO FORMULARIO

Primeira via: integrar ao processo que deu origem a licitagéo.
Segunda via: remeter a Contadoria e Auditoria-Geral do Estado —
CAGE.



GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Segdes Atividades Agricultura, pecuaria, silvicultura, exploragéo e pesca

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
A Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,240 1 0,458 2 0,640 3 0,920 4 1,161 5 1,469 6 2,006 7 4,012 8 | 11,339 9 Valores 10
e Liquidez Geral 0,133 1 0,344 2 0,502 3 0,698 4 1,009 5 1,339 6 1,607 7 2,303 8 7,693 9 acima 10
Grau de Imobilizagdo 0,661 10 0,800 9 0,890 8 0,950 7 0,984 6 1,060 5 1,248 4 1,402 3 2,033 2 do 1
B Endividamento de C.P. 0,005 | 10 0,028 9 0,060 8 0,118 7 0,256 6 0,406 5 0,588 4 0,969 3 1,636 2 limite 1
Endividamento Geral 0,021 10 0,069 9 0,129 8 0,241 7 0,409 6 0,541 5 0,716 4 1,564 3 2,447 2 anterior 1

Industrias extrativas

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,418 1 0,705 2 0,953 3 1,069 4 1,351 5 1,733 6 1,892 7 3,235 8 7,277 9 Valores 10
C Liquidez Geral 0,341 1 0,596 2 0,820 3 0,969 4 1,221 5 1,688 6 1,906 7 3,239 8 7,445 9 acima 10
Grau de Imobilizagdo 0,383 | 10 0,570 9 0,684 8 0,732 7 0,825 6 0,971 5 1,083 4 1,174 3 1,362 2 do 1
Endividamento de C.P. 0,056 | 10 0,082 9 0,141 8 0,192 7 0,284 6 0,436 5 0,659 4 0,936 3 1,825 2 limite 1
Endividamento Geral 0,068 | 10 0,110 9 0,168 8 0,272 7 0,412 6 0,536 5 0,753 4 1,044 3 2,212 2 anterior 1

Industrias de transformagao, produgao e distribuicdo de eletricidade, gas e agua

indices 1° 2° 3° 4° 5° 6° 7° 8° 10°
D Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,553 1 0,822 2 0,994 3 1,141 4 1,326 5 1,563 6 1,948 7 2,558 8 4,115 9 Valores 10
e Liquidez Geral 0,457 1 0,676 2 0,836 3 1,001 4 1,153 5 1,357 6 1,713 7 2,229 8 3,617 9 acima 10
E Grau de Imobilizagdo 0,318 | 10 0,469 9 0,603 8 0,721 7 0,849 6 0,955 5 1,118 4 1,391 3 2,153 2 do 1
Endividamento de C.P. 0,113 | 10 0,208 9 0,307 8 0,425 7 0,581 6 0,795 5 1,128 4 1,740 3 3,441 2 limite 1
Endividamento Geral 0,139 | 10 0,267 9 0,389 8 0,549 7 0,749 6 1,044 5 1,425 4 2,096 3 4,595 2 anterior 1

Construcao

indices 1° 2° 3° 4° 5° 6° 7° 8° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor T Valor | NT Valor T Valor NT
Liquidez Corrente 0,413 1 0,969 2 1,203 3 1,526 4 2,081 5 2,782 6 3,556 7 5,463 8 | 11,451 9 Valores 10
F Liquidez Geral 0,603 1 1,051 2 1,285 3 1,652 4 1,935 5 2,362 6 3,230 7 4,588 8 8,864 9 acima 10
Grau de Imobilizagdo 0,048 | 10 0,116 9 0,254 8 0,419 7 0,533 6 0,638 5 0,813 4 0,946 3 1,223 2 do 1
Endividamento de C.P. 0,033 | 10 0,080 9 0,119 8 0,190 7 0,288 6 0,425 5 0,616 4 0,955 3 2,117 2 limite 1
Endividamento Geral 0,048 10 0,117 9 0,182 8 0,322 7 0,478 6 0,616 5 0,894 4 1,327 3 2,357 2 anterior 1




GOVERNO DO ESTADO DO RIO GRANDE DO SUL

ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Secdes Atividades Comércio, reparagéo de veiculos automotores, objetos pessoais e domésticos

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,728 1 0,962 2 1,127 3 1,313 4 1,622 5 1,812 6 2,265 7 3,039 8 4,911 9 Valores 10
G Liquidez Geral 0,663 1 0,920 2 1,079 3 1,247 4 1,449 5 1,743 6 2,142 7 2,859 8 4,464 9 acima 10
Grau de Imobilizagdo 0,093 | 10 0,196 9 0,297 8 0,400 7 0,528 6 0,665 5 0,799 4 0,987 3 1,467 2 do 1
Endividamento de C.P. 0,129 10 0,247 9 0,366 8 0,515 7 0,726 6 0,967 5 1,380 4 2,167 3 4,468 2 limite 1
Endividamento Geral 0,141 10 0,275 9 0,408 8 0,558 7 0,778 6 1,056 5 1,522 4 2,368 3 4,891 2 anterior 1

Alojamento e alimentagéo

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor | NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
H Liquidez Corrente 0,161 1 0,478 2 0,606 3 0,883 4 1,060 5 1,482 6 2,092 7 4,084 8 7,664 9 Valores 10
Liquidez Geral 0,110 1 0,327 2 0,606 3 0,928 4 1,100 5 1,382 6 2,179 7 3,083 8 7,665 9 acima 10
Grau de Imobilizagdo 0,251 10 0,706 9 0,852 8 0,935 7 0,982 6 1,001 5 1,061 4 1,399 3 1,709 2 do 1
Endividamento de C.P. 0,018 | 10 0,032 9 0,062 8 0,080 7 0,107 6 0,127 5 0,321 4 0,720 3 1,171 2 limite 1
Endividamento Geral 0,023 | 10 0,060 9 0,077 8 0,107 7 0,134 6 0,192 5 0,552 4 0,888 3 1,643 2 anterior 1

Transporte, armazenagem e comunicagdes

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,109 1 0,252 2 0,373 3 0,569 4 0,780 5 1,029 6 1,476 7 2,345 8 5,208 9 Valores 10
I Liquidez Geral 0,109 1 0,228 2 0,338 3 0,515 4 0,679 5 0,924 6 1,194 7 2,132 8 3,890 9 acima 10
Grau de Imobilizagéo 0,527 | 10 0,774 9 0,878 8 0,997 7 1,086 6 1,211 5 1,430 4 1,780 3 2,832 2 do 1
Endividamento de C.P. 0,039 | 10 0,111 9 0,171 8 0,249 7 0,363 6 0,525 5 0,857 4 1,510 3 3,071 2 limite 1
Endividamento Geral 0,055 | 10 0,130 9 0,219 8 0,341 7 0,470 6 0,763 5 1,201 4 2,052 3 3,549 2 anterior 1

Intermediacéao financeira

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor T Valor T Valor | NT Valor | NT Valor NT
Liquidez Corrente 0,436 1 0,770 2 1,001 3 1,103 4 1,260 5 1,655 6 1,916 7 2,987 8 7,790 9 Valores 10
J Liquidez Geral 0,426 1 0,797 2 1,020 3 1,080 4 1,191 5 1,293 6 1,689 7 2,273 8 7,123 9 acima 10
Grau de Imobilizagéo 0,275 | 10 0,522 9 0,725 8 0,894 7 0,941 6 0,962 5 0,992 4 1,087 3 1,469 2 do 1
Endividamento de C.P. 0,033 | 10 0,061 9 0,108 8 0,142 7 0,270 6 0,496 5 0,743 4 1,664 3 4,084 2 limite 1
Endividamento Geral 0,038 | 10 0,079 9 0,116 8 0,222 7 0,413 6 0,838 5 1,135 4 1,762 3 4,175 2 anterior 1




GOVERNO DO ESTADO DO RIO GRANDE DO SUL ANEXO IV AO DECRETO N° 36.601, de 10-04-96.

TABELA DE DECIL

Segdes Atividades Atividades imobiliarias, aluguéis e servigos prestados as empresas; administragéo publica, defesa e seguridade social; educagao

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
K Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor | NT Valor T Valor T Valor NT
) Liquidez Corrente 0,171 1 0,475 2 0,766 3 1,095 4 1,356 5 1,745 6 2,745 7 4,552 8 | 13,116 9 Valores 10

L’ Liquidez Geral 0,215 1 0,474 2 0,720 3 0,987 4 1,175 5 1,608 6 2,350 7 3,968 8 8,225 9 acima 10|
Grau de Imobilizagéo 0,196 | 10 0,421 9 0,599 8 0,766 7 0,905 6 0,992 5 1,053 4 1,285 3 1,865 2 do 1
M Endividamento de C.P. 0,007 | 10 0,034 9 0,079 8 0,141 7 0,252 6 0,403 5 0,668 4 1,225 3 2,755 2 limite 1
Endividamento Geral 0,019 | 10 0,058 9 0,131 8 0,215 7 0,380 6 0,562 5 0,906 4 1,564 3 3,280 2 anterior 1
Saude e servigos sociais

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor | NT Valor T Valor T Valor NT
N Liquidez Corrente 0,309 1 0,719 2 0,891 3 1,137 4 1,515 5 1,934 6 2,659 7 4,561 8 8,275 9 Valores 10
Liquidez Geral 0,323 1 0,592 2 0,842 3 1,054 4 1,381 5 1,762 6 2,530 7 4,102 8 7,883 9 acima 10
Grau de Imobilizagéo 0,227 | 10 0,374 9 0,532 8 0,663 7 0,808 6 0,941 5 1,021 4 1,193 3 1,411 2 do 1
Endividamento de C.P. 0,042 | 10 0,084 9 0,117 8 0,201 7 0,300 6 0,436 5 0,563 4 1,351 3 3,898 2 limite 1
Endividamento Geral 0,042 | 10 0,086 9 0,137 8 0,211 7 0,332 6 0,457 5 0,602 4 1,351 3 3,921 2 anterior 1

Outros servigos coletivos, sociais e pessoais

indices 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Valor [ NT Valor | NT Valor NT Valor NT Valor NT Valor NT Valor [ NT Valor T Valor T Valor NT
O Liquidez Corrente 0,236 1 0,468 2 0,746 3 1,048 4 1,631 5 1,895 6 3,605 7 8,539 8 | 11,287 9 Valores 10
Liquidez Geral 0,211 1 0,461 2 0,761 3 1,031 4 1,483 5 1,898 6 3,429 7 7,016 8 | 12,046 9 acima 10
Grau de Imobilizagéo 0,181 10 0,339 9 0,623 8 0,711 7 0,823 6 0,888 5 0,994 4 1,079 3 1,339 2 do 1
Endividamento de C.P. 0,021 10 0,041 9 0,071 8 0,111 7 0,144 6 0,237 5 0,395 4 0,719 3 2,174 2 limite 1
Endividamento Geral 0,021 10 0,041 9 0,074 8 0,131 7 0,146 6 0,331 5 0,483 4 1,021 3 3,005 2 anterior 1

OBS. 1) Sec¢des: corresponde a Classificacdo Nacional de Atividades Econémicas — CNAE, conforme Resolugdo n° 54, de 19-12-1994, do IBGE; 2) VALOR: corresponde aos valores maximos por

decil; 3) NT = Nota, foi atribuida de um a dez pontos para os indices de liquidez e na ordem inversa para os demais; 4) C.P. = Curto Prazo.
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ANEXO — ESPECIFICAGAO TECNICA

1. DO OBIETO

Subscricdo de solucdo de gestdo de vulnerabilidades, implantacdo, suporte técnico e treinamento.
1.1. Subscricdo de solucdo de gestdo de vulnerabilidades para 8.000 (oito mil) enderecos IP.

1.2. Servico especializado para implantacdo, configuracdo e ativacdo da solucdo de gestdo de
vulnerabilidades.

1.3. Servico de suporte técnico para a solugao de gestao de vulnerabilidades.

1.4. Treinamento especializado na solucdo de gestado de vulnerabilidades, sob demanda.

2. SOLUGAO DE GESTAO DE VULNERABILIDADES

2.1. REQUISITOS TECNICOS

2.1.1.A arquitetura da solugdo devera permitir que o médulo de gerenciamento e os mddulos de
varredura estejam em segmentos de rede segregados.

2.1.2.A arquitetura da solucdo devera permitir que seus médulos sejam instalados em servidores
distintos.

2.1.3.A solugdo devera ter compatibilidade com no minimo um dos casos abaixo:
2.1.3.1. Windows 2016 ou superior, observando que:

2.1.3.1.1. Para Windows 2016 ou versao superior, o CONTRATANTE disponibilizara o
licenciamento para o sistema operacional.

2.1.3.1.2. Para Windows 2016 ou versao superior, o CONTRATANTE disponibilizara o
suporte técnico para o sistema operacional.

2.1.3.1.3. A solugdo devera suportar, no minimo, os seguintes servigos:
2.1.3.1.3.1. Microsoft IIS (Internet Information Services) 10.
2.1.3.1.3.2. Microsoft Internet Explorer 11.0 e superior.
2.1.3.1.3.3. Microsoft .NET Framework 4.7 e superior.
2.1.3.2. Oracle Linux 7 ou superior, observando que:

2.1.3.2.1. Para Oracle Linux 7, release atual ou superior, o CONTRATANTE disponibilizara
o suporte técnico para o sistema operacional.

2.1.3.2.2. A solucdo poderd utilizar pré-requisitos de software como Apache, Java ou
TomCat apenas para versdes nativas do release da distribuicdo.

2.1.3.2.3. Caso a solucdo faca uso de alguma versao diferente, esta deve ser empacotada
junto a solucdo e suportada pelo FABRICANTE, como parte integrante do produto,
sob total responsabilidade da CONTRATADA.
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2.1.3.2.4. As bibliotecas e aplicagdes de Sistema Operacional a serem utilizadas devem
ser padrdo da versdo e release, com pacotes oriundos dos repositdrios oficiais.

2.1.3.3. Red Hat 7 ou superior, observando que:

2.1.3.3.1. Se a solugdo utilizar Red Hat 7, release atual ou superior, a CONTRATADA sera
responsavel pelo licenciamento e suporte do fabricante do sistema operacional para
esses servidores, sem 6nus para o CONTRATANTE.

2.1.3.3.2. A solucdo poderad utilizar pré-requisitos de software como Apache, Java ou
TomCat apenas para versodes nativas do release da distribuicdo.

2.1.3.3.3. Caso a solugdo faca uso de alguma versao diferente, esta deve ser empacotada
junto a solucdo e suportada pelo FABRICANTE, como parte integrante do produto,
sob total responsabilidade da CONTRATADA.

2.1.3.3.4. As bibliotecas e aplicagdes de Sistema Operacional a serem utilizadas devem
ser padrao da versdo e release, com pacotes oriundos dos repositdrios oficiais.

2.1.3.4. VmWare VSphere 6.5 ou superior, observando que:

2.1.3.4.1. O CONTRATANTE disponibilizara o licenciamento do ambiente VmWare
VSphere 6.5. ou superior para os appliances virtuais.

2.1.3.4.2. O CONTRATANTE disponibilizard o suporte técnico do ambiente VmWare
VSphere 6.5. ou superior para os appliances virtuais.

2.1.4.A solucdo de gestdo de vulnerabilidades devera ter compatibilidade com pelo menos 2 (dois)
provedores de infraestrutura de nuvem da lista abaixo:

2.1.4.1. Amazon Web Services.
2.1.4.2. Google Cloud.

2.1.43. IBM Blue Mix.

2.1.4.4. Oracle Cloud.

2.1.45. Windows Azure.

2.1.5.A solugdo deverd executar todas as atividades relativas a sua administracdo e de seus
componentes através do maddulo de gerenciamento.

2.1.6.0 mddulo de gerenciamento devera ser disponibilizado na infraestrutura do CONTRATANTE ou
em infraestrutura provida pelo FABRICANTE.

2.1.7.0 acesso ao mdédulo de gerenciamento da solucdo devera ser através de:
2.1.7.1. WebUI (WEB User Interface).
2.1.7.2. HTTPS (Secure Hypertext Transfer Protocol).

2.1.7.3. Compativel com no minimo um dos navegadores da lista abaixo:
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2.1.7.3.1. IE 11 ou superior.
2.1.7.3.2. Chrome 75 ou superior.
2.1.8.0s mddulos de varredura (scanners) deverdo ser disponibilizados:

2.1.8.1. Na infraestrutura do CONTRATANTE, possibilitando a instalacdo ilimitada de médulos
de varredura, sem custos adicionais para o CONTRATANTE.

2.1.8.2. Em infraestrutura externa ao CONTRATANTE, sob responsabilidade da CONTRATADA,
devendo suportar a instalacdo de até 2 (dois) modulos de varredura.

2.1.9.0s moddulos de varredura deverdo ser atualizados automaticamente a partir do moédulo de
gerenciamento, e com possibilidade de agendamento do horario de inicio da atualizagao.

2.1.10. Os mddulos de varredura deverao enviar os resultados das varreduras automaticamente para
o mddulo de gerenciamento.

2.1.11. A solucdo devera suportar a utilizacdo de proxy quando instalada na infraestrutura do
CONTRATANTE.

2.1.12. A solugdo deverd atualizar a base de assinaturas pela internet.

2.1.13. A solugdo devera suportar a atualizacdo da base de assinaturas automaticamente ou através
de agendamento.

2.1.14. A solugdo deverd prover o registro de atividades (logs) para fins de trilha de auditoria.
2.1.15. A solugdo deverd permitir a consulta e exportac¢do das trilhas de auditoria, logs e histdricos.

2.1.16. A solucdo devera suportar o envio de logs para servidor de log remoto quando instalada na
infraestrutura do CONTRATANTE.

2.1.17. A solucgdo devera ser provida de mecanismo de protecdo contra alteracdo e remocdo indevida
de registros e configuracdes;

2.1.18. A solucdo devera possuir métodos de backup e restore:

2.1.18.1. Quando instalada na infraestrutura do CONTRATANTE, a solucdo devera prover
método de copia de seguranca (backup) e restauracdo da copia de seguranca (restore),
contemplando no minimo suas informacdes, configuracGes, politicas, usuarios, credenciais
e ativos.

2.1.18.2. Quando provida na infraestrutura do FABRICANTE, a solu¢do devera possuir métodos
de cdpia de seguranca (backup) e restauracdo da cépia de seguranca (restore), sob
responsabilidade exclusiva do FABRICANTE.

2.1.19. A solugdo deverd suportar pelo menos 50 (cinquenta) varreduras simultaneas.

2.1.20. A solugdo devera executar verificacGes a partir de um endereco IP (Internet Protocol) versao
4 e versdao 6 ou de FQDN (Full Qualified Domain Name).

2.1.21. A solugdo deverd possuir uma base de testes que permite identificar vulnerabilidades em:
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2.1.21.1. CVE (Common Vulnerabilities and Exposures).
2.1.21.2. CWE (Commom Weakness Enumaration).

2.1.22. A solucdo deverad possuir em sua base de vulnerabilidades, no minimo as seguintes
informacgdes: nome, descricdo, score CVSS BASE, TEMPORAL e ENVIRONMENTAL, a partir da
versdo 2 e superior, referéncia (CVE, CWE, NVD, BID ou outra fonte), solucdo e link para o
download da corregdo (se aplicavel), contramedidas (se aplicavel), e exploit (se aplicavel).

2.1.23. A solucdo devera utilizar o padrdo CVSS nas versbes 2 e 3.
2.1.24. A solucdo devera permitir ajustes e alteracGes dos niveis de severidade das vulnerabilidades.

2.1.25. A solucdo devera possuir capacidade de verificar vulnerabilidades no sistema operacional
Microsoft Windows Server 2008 e superiores.

2.1.26. A solugdo devera possuir capacidade de verificar vulnerabilidades no software Microsoft
Exchange, independente de versao.

2.1.27. A solugdo devera possuir capacidade de verificar vulnerabilidades no software Microsoft
Sharepoint Server, independente de versao.

2.1.28. A solucdo devera possuir capacidade de verificar vulnerabilidades no sistema operacional Red
Hat Enterprise Linux, versao 6 ou superior.

2.1.29. A solucdo devera possuir capacidade de verificar vulnerabilidades no sistema operacional
Oracle Linux, versdo 6 ou superior.

2.1.30. A solucdo devera possuir capacidade de verificar vulnerabilidades no sistema operacional
CentQS, versao 6 ou superior.

2.1.31. A solugdo devera possuir capacidade de verificar vulnerabilidades no software Red Hat
Openshift.

2.1.32. Asolugdo devera possuir capacidade de verificar vulnerabilidades no software SGDB Microsoft
SQL Server 2014 e superior.

2.1.33. A solucdo devera possuir capacidade de verificar vulnerabilidades no software SGDB IBM DB2
11 e superior.

2.1.34. A solucdo devera possuir capacidade de verificar vulnerabilidades no software SGDB CA IDMS
18 e superior.

2.1.35. A solucdo deverd possuir capacidade de verificar vulnerabilidades no software SGDB MySQL
5.7 e superior.

2.1.36. A solucdo devera possuir capacidade de verificar vulnerabilidades no software SGDB Oracle
11g e superior.

2.1.37. A solugdo devera possuir capacidade de verificar vulnerabilidades no software SGDB
PostgreSQL 9 e superior.
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2.1.38. A solucgdo devera possuir capacidade de verificar vulnerabilidades no software VMware ESXi 6
e superior.

2.1.39. A solucdo devera possuir capacidade de verificar vulnerabilidades no software JBoss
Application Server, independente de versao.

2.1.40. A solucdo devera possuir capacidade de verificar vulnerabilidades no software servidor de
paginas Apache HTTP Server, independente de versdo.

2.1.41. A solucdo devera possuir capacidade de verificar vulnerabilidades no software Nginx,
independente de versao.

2.1.42. A solugdo devera possuir capacidade de verificar vulnerabilidades no software Apache
Tomcat, independente de versao.

2.1.43. A solugdo devera possuir capacidade de verificar vulnerabilidades no software Docker,
independente de versao.

2.1.44. A solucgdo deverd possuir capacidade de verificar sistemas SCADA, dispositivos/softwares
embarcados e sistemas ICS (Industrial Control Systems).

2.1.45. A solugdo deverd ter capacidade de realizar a descoberta de ativos.
2.1.46. A solugdo devera ter capacidade de cadastrar ativos manualmente.

2.1.47. A solucdo devera permitir a organizagao dos ativos, com suporte a niveis hierdrquicos ou
marcacgdes (TAGS).

2.1.48. A solucdo deverd possuir suporte a utilizagdo de credenciais para verificagdes autenticadas em
ativos.

2.1.49. A solucdo deverd armazenar as credenciais utilizadas nas verificacdes autenticadas de maneira
segura.

2.1.50. A solucdo devera possuir particdo de dados especifica para os dados do CONTRATANTE,
mantendo os mesmos segregados, quando instalada em ambiente provido pelo FABRICANTE.

2.1.51. A solucdo devera permitir a alteragdo de informagdes dos ativos.

2.1.52. A solucgdo devera permitir a definicdo de politicas customizadas, no minimo, para os seguintes
aspectos:

2.1.52.1. Definicao de ativo.

2.1.52.2. Defini¢do de IP, porta e protocolo.

2.1.52.3. Definicdo de range de IP.

2.1.52.4. Definicdo de range de porta.

2.1.52.5. Definicdo de nimero de hosts simultaneos por médulo de varredura.

2.1.52.6. Definicdo de nimero de conexdes simultaneas por IP.
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2.1.52.7. Definicdo de vulnerabilidade especifica.

2.1.53. A solucdo devera consolidar todas as informagdes e resultados de todos os mddulos de
varreduras da solucao.

2.1.54. A solucdo deverd permitir a configuracdo de agendamento automatico de varreduras.
2.1.55. A solugdo deverd permitir a execu¢do manual de varreduras.

2.1.56. A solucdo deverad possibilitar a interrup¢do de uma varredura de vulnerabilidades.
2.1.57. A solucdo devera permitir a configuracdo do intervalo de verificacdo.

2.1.58. A solucdo deverd permitir a configuracdo do timeout na execugdo de varreduras.

2.1.59. A solugdo devera permitir a marcagdo do estado de falso-positivo para as vulnerabilidades
encontradas.

2.1.59.1. A marcacgao de falso-positivo ndo deve ser definitiva, ou seja, sera possivel modificar
o seu estado para a situagao anterior.

2.1.60. A solugdao deverd possuir no minimo um dos padrées ou mddulos para verificacgdo de
hardening.

2.1.60.1. DISA ACAS (Assured Compliance Assessment Solution).

2.1.60.2. NSA Security Configuration Guides.

2.1.60.3. SCAP (Security Content Automation Protocol).

2.1.60.4. CIS (Center for Internet Security) Benchmark.
2.1.61. A solucdo devera ter capacidade de identificar o uso de senha padrdo de fabricantes de ativos.
2.1.62. A solucdo deverad ser capaz de emitir notificacdes.
2.1.63. Asolucdo devera permitir que as varreduras sejam acompanhadas através de interface grafica.
2.1.64. A solucdo ndo devera utilizar o plug-in de navegador Java.

2.2. SOFTWARE COLETOR (AGENTE)

2.2.1.Caso a solucdo permita a utilizacdo de Software Coletor de Vulnerabilidades (Agente), este
podera ser utilizado pelo CONTRATANTE sem custo adicional de licenciamento, sem limites na
sua utilizacdo, e sem restricdes quanto a funcionalidade, capacidade e compatibilidade.

2.2.1.1. Este requisito é aplicavel somente ao Software Coletor de Vulnerabilidades
disponibilizado pelo mesmo fabricante da solucao de Gestao de Vulnerabilidades.

2.3. REQUISITOS DE CONFORMIDADE

2.3.1.A solugdo devera prover modelo de valida¢do para controles técnicos da Norma ABNT NBR ISO
27002:2013 ou ISO/IEC 27002:2013.
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2.3.2.A solucdo devera prover modelo de validacdo de conformidade para a Norma PCl DSS versdo
3.2.1 ou superior.

2.3.3.A solucdo deverd possuir compatibilidade com o padrdo XCCDF (Extensible Configuration
Checklist Description Format).

2.3.4.A Solucdo devera realizar coleta automatizada para ativos tecnoldgicos, com compatibilidade
com o padrdo OVAL (Open Vulnerability and Assessment Language), na versdo 5.11.1 ou
superior.

2.4. INTEGRACOES E AUTOMACOES

2.4.1.A solucdo devera permitir o gerenciamento dos dados através de pelo menos um dos seguintes
métodos de interoperabilidade:

2.4.1.1. API (Application Programming Interface).
2.4.1.2. REST (Representational State Transfer).

2.4.2.A solucdo deverd permitir a integracdo com a ferramenta CA Service Desk, versdo 17 e
superiores, através de WebServices disponibilizados por esta ferramenta, para a abertura de
tiquetes.

2.4.3.A CONTRATADA sera responsavel pelo desenvolvimento do meio de integracdo com a
ferramenta CA Service Desk do CONTRATANTE, através da analise de manuais e especificacdes
do produto, criagdo de rotinas e realizagcdo de ajustes necessarios quando forem realizadas
atualiza¢Ges na ferramenta.

2.4.4.A solugdo deverd possuir capacidade de integracdo com o Microsoft System Center
Configuration Management (SCCM).

2.4.5.A solugdo deverd possuir capacidade de integracdo com o Microsoft Windows Server Update
Services (WSUS).

2.4.6.A solugdo deverd possuir capacidade de integragdo com o Satellite.
2.4.7.A solugdo deverd possuir capacidade de integragdo com o Oracle Spacewalk.
2.4.8.A solugdo deverd possuir capacidade de integragdo com o Foreman.

2.5. MONITORACAO
2.5.1.A solugdo deverd possuir capacidade de monitoragdo em pelo menos um dos modelos abaixo:
2.5.1.1. Integracdo com as solugdes CA SPECTRUM, CA UIM e OPSERVICES OPMON, para

monitoracdo a nivel de sistema operacional, dos processos executados pelos seus
maddulos.

2.5.1.2. Suportar o protocolo SNMP (Simple Network Management Protocol), nas versées V1,
V2 e V3 (em todos os tipos de criptografia definidos para estas versdes).



(4
EspecificagOes Técnicas I" BaanSUI

2.5.1.3. Gerar traps SNMP versdo 2 e posteriores para o envio de alertas de modo que permita
a integracdao com softwares de monitoracdo, a exemplo de CA Spectrum, CA UIM
OpServices OpMon, e outros.

2.5.1.3.1. Caso os modulos da solugdo utilizem SOMENTE MIBS proprietdrias para o
gerenciamento das suas funcionalidades, as mesmas deverdo estar certificadas na
Solucdo CA SPECTRUM na versdao 10 ou superior e permitir o envio de TRAPS
selecionados. O CONTRATANTE poderd ndo utilizar este item devido a comprovada
incompatibilidade técnica.

2.5.2.A solucdo fornecida devera possuir funcionalidade que permita compartilhar os logs, em tempo
real e/ou por agendamento, com a ferramenta de SIEM — Security Information Event
Management — do fornecedor McAfee, e para tanto devera suportar no minimo um dos padrées
entre os citados: FTP, XML, CVS, SFTP, HTTP, HTTPS, NFS, SSH, SCP, CIFS, WMI ou Syslog. A
CONTRATANTE reserva-se, ao seu critério, o direito de definir e utilizar a funcionalidade mais
adequada.

2.5.2.1. Em caso desta funcionalidade utilizar componentes externos, a CONTRATADA devera
entregar, instalar, configurar e suportar e atualizar os respectivos componentes durante a
vigéncia do contrato. A licenga de uso dos componentes devera ser valida durante a
vigéncia contratual.

2.5.3.A solucdo da CONTRATADA devera permitir integracdo nativa com a ferramenta de SIEM —
Security Information Event Management — do fornecedor McAfee. Caso ndo possua a integracao
nativa, a CONTRATADA devera apresentar declaracdo formal do fabricante da solugéo.

2.5.3.1. Caso a solucdao da CONTRATADA ndo possua integracdo nativa, a CONTRATADA deve
fornecer os métodos para leitura, interpretacdo e normalizacdo dos dados, com seus
respectivos parsers (expressdes regulares), para leitura adequada das varidveis presentes
nas logs da solugdo. A CONTRATADA deve entregar, manter, suportar e atualizar estes
métodos, durante a vigéncia do contrato. A licenga de uso dos métodos utilizados deve
estar contemplada na assinatura. O CONTRATANTE reserva-se, ao seu critério, o direito de
utilizar os métodos que considerar mais adequados.

2.5.4.A CONTRATADA devera fornecer os itens 2.5.2 e 2.5.2.1. ou 2.5.3. e 2.5.3.1, inclusive na fase de
homologacao.

2.6. EXIBIGOES (DASHBOARDS)

2.6.1.A solucdo devera possuir dashboards pré-definidos para rapida visualizagdo dos resultados.
2.6.2.A solucdo devera possibilitar a criacdo de dashboards personalizados.

2.6.3.0s dashboards da solucdo deverdo possibilitar a exibicdo de informagdes em diferentes niveis
de detalhamento.

2.6.4.A solucdo devera possuir dashboard que informem resultados gerenciais das varreduras de
vulnerabilidades, incluindo o nivel de risco dos resultados.

2.6.5.As informacgdes apresentadas nos dashboards deverdo ser apresentadas em diversos formatos,
incluindo graficos e tabelas.
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2.7. MODELOS DE RELATORIOS

2.7.1.A solucdo devera emitir relatério de vulnerabilidades com os resultados encontrados nas
varreduras.

2.7.2.A solugdo deverd permitir a personaliza¢do das informacgdes de vulnerabilidades no relatério.

2.7.3.A solucdo devera emitir relatério de vulnerabilidades com comparativo ou diferencial entre
varreduras.

2.7.4.A solugdo devera emitir relatério do histdrico de vulnerabilidades.
2.7.5.A solucdo deverd emitir relatério de vulnerabilidades por ativo e por periodo.

2.7.6.A solucdo devera emitir relatdrio indicando os niveis de severidade para as vulnerabilidades
encontradas, de modo a priorizar as acdes a serem desenvolvidas.

2.7.7.A solucdo deve emitir relatorio do tipo resumo gerencial.

2.7.8.A solucdo devera emitir relatérios de vulnerabilidades, em pelo menos 2 (dois) dos seguintes
formatos: CSV, XML, HTML, DOCX ou PDF.

2.8. GERENCIAMENTO DE TIQUETES

2.8.1.A solugdo deverd ser capaz de criar tiquetes para tratamento de vulnerabilidades
2.8.2.A solucdo devera distribuir os tiquetes para os gestores dos ativos.

2.8.3.A solucdo devera ser capaz de realizar, automaticamente, a abertura de tiquetes na descoberta
de vulnerabilidades.

2.9. CICLO DE VIDA DE VULNERABILIDADES

2.9.1.A solugdo deverd gerenciar as vulnerabilidades ao longo do tempo para cada um dos ativos.

2.9.2.A solugdo deverd permitir o acompanhamento de todas as vulnerabilidades corrigidas e ndo-
corrigidas.

2.9.3.A Solugdo deverad possuir capacidade de classificar e priorizar as vulnerabilidades de acordo com
o CVSS (Common Vulnerability Scoring System).

2.9.4.A solucdo deverd identificar vulnerabilidades que possuem patches de corregdo disponiveis.

2.9.5.A Solugdo devera possuir um SLA de no maximo 24 horas para entregar novas auditorias
Microsoft (assinaturas) apds o “Patch Tuesday”, e um SLA de no maximo 48 horas para todas as
outras vulnerabilidades criticas.

2.9.6.A solucdo devera correlacionar as vulnerabilidades encontradas com bases de dados de exploit,
a fim de priorizar as vulnerabilidades que possuem exploits prontos para sua exploragao.

2.9.7.A solucgdo devera ter a capacidade de sinalizar os riscos e também atualizar o status conforme
acao de correcao e fazer comparativo com novos testes efetuados a fim de mostrar a evolugao
da vulnerabilidade.
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2.10. METODOS DE CRIPTOGRAFIA

2.10.1. Toda a comunicacdo de dados trafegada entre os mddulos da solucdo devera ser
criptografada.

2.10.2. Todos os dados armazenados pela solucdo deverao ser criptografados.

2.10.3. Para o estabelecimento de canal seguro entre os mddulos da solucdo, devera ser utilizado
protocolo criptografico TLS, com certificado digital X.509 v3, para a autenticacdo do servidor da
solucdo.

2.10.4. A solucdo devera ser capaz de importar certificados de Autoridade Certificadora (AC).

2.10.5. Para a interface web, a solucdo devera prover meios de habilitar e desabilitar as versées do
protocolo TLS e dos cipher suites suportados, sendo que:

2.10.5.1. Devera suportar a versdo 1.2 do protocolo TLS ou superior.

2.10.5.2. Devera permitir que, durante o handshake TLS, seja apresentado o certificado da
entidade final e da AC intermediaria para o cliente da conexao.

2.11. CONTROLE DE ACESSO

2.11.1. A solucdo devera permitir acesso a suas funcionalidades somente a partir de enderegos IP
definidos e autorizados pelo CONTRATANTE.

2.11.2. As permissGes de acesso a solucdo deverdo ser gerenciadas a partir do mddulo de
gerenciamento.

2.11.3. A solugdo devera ser multiusuario com niveis de permissdes distintas para administracdo de
funcionalidades e emissao de relatdrios.

2.11.4. A solucdo ndo devera ter limite de usuarios simultaneos.

2.11.5. Asolugdo deverd possuir suporte a integracao Single Sign On (SSO), permitindo a autenticacdo
utilizando recursos de federagdo, através do uso de Securty Assertion Markup Language (SAML),
ou através de outro padrdo suportado pela ferramenta CA-SSO (CA Single Sign-On),
anteriormente chamada CA SiteMminder.

2.11.6. Para o provisionamento das autoriza¢des de acesso dos usudrios ndo deverd ser utilizado
recurso de cadastramento interno de usuarios na solug¢do, devendo ser utilizada uma das
seguintes alternativas:

2.11.6.1. Integracdo com o servico de diretdrio Active Directory (AD) do Contratante: a
associacao de usuarios aos grupos de usudrios (perfis) deve ser obtida do servico de
diretério Active Directory (AD) do CONTRATANTE.

2.11.6.2. Integracdao com outro servico de diretério (LDAP) do Contratante: a associa¢do de
usudrios aos grupos de usuarios (perfis) deve ser obtida de um servico de diretério LDAP
do CONTRATANTE.

2.11.7. Caso a associacdo dos usuarios ndo possa ser obtida a partir das alternativas dos itens 2.11.6.1
e 2.11.6.2, devera ser provido um usuario de conexdo, com permissdo de leitura e grava¢do nas
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tabelas de wusuarios da base da solucdo, para o processo de provisionamento e
desprovisionamento automatico pelo sistema de Gestdo de Identidades da CONTRATANTE.

2.11.8. Caso necessario cadastrar e-mail de usuario na solucdo, o endereco devera ser exclusivamente
do dominio banrisul.com.br (@banrisul.com.br) ou outro informado pelo CONTRATANTE, sem
possibilidade de ser alterado pelo usuario.

2.12. PERFIS DE ACESSO DOS USUARIOS DA SOLUCAO

2.12.1. A solugdo devera possuir mecanismos de administracdo de permissGes de acesso sobre suas
funcionalidades, com a definicdo clara das hierarquias, papéis e atribuicées dentro do contexto
de negécio.

2.12.2. A solucdo devera permitir a criacdo, edicdo e remocdo de diferentes tipos de usuarios, com
diferentes niveis de autorizacdo, permissées e visoes.

2.12.3. A solugdo deverd permitir a implementacdo de diferentes perfis de acesso, contemplando no
minimo os perfis de gestores/administradores, analistas, auditores ou cadastradores, bem como
outros que sejam necessarios para a administracdo e operacionalizacdo da solucdo, permitindo
a segregacao de funcdes.

2.12.4. A solucdo devera possibilitar a desativacdo e ativacdo manual de usuarios.
2.12.5. Somente usuarios autorizados deverdo criar, alterar ou remover usuarios e suas permissoes.

2.12.6. A solugdo devera possuir interface para busca de usuarios, incluindo a possibilidades de
modificar os acessos especificos aos quais o usudrio possui permissao.

2.12.7. A solucdo devera permitir que cada usudrio pertenca a mais de um perfil, acumulando suas
permissoes.

2.12.8. A solugdo devera permitir a parametrizagdo da sua utilizagcdo e visualizagdo de menus e
respectivas informagdes de acordo com os perfis de acesso.

2.12.9. A solucdo devera utilizar autentica¢do pessoal para cada usudrio, e deve seguir as melhores
praticas de seguranga quanto a regras de tamanho, composi¢do e prazo de expira¢do de senhas,
possuindo a capacidade de:

2.12.9.1. Troca de senha no primeiro login;
2.12.9.2. Bloqueio de tentativas de acesso com senha invélida;
2.12.9.3. Obrigatoriedade de utilizacdo de senhas de qualidade;

2.12.9.4. Obrigatoriedade de troca periddica de senhas.
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